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Backup und Restore von ONTAP Daten

Sichern Sie lhre ONTAP Volume-Daten mit BlueXP Backup
und Recovery

Der BlueXP Backup- und Recovery-Service bietet Backup- und Restore-Funktionen zum
Schutz und zur langfristigen Archivierung Ihrer ONTAP Volume-Daten. Sie kdnnen eine 3-
2-1-1-Strategie implementieren, bei der Sie 3 Kopien lhrer Quelldaten auf 2
verschiedenen Storage-Systemen und 1 Kopie in der Cloud haben.

Nach Aktivierung werden mit Backup und Recovery dauerhaft inkrementelle Backups auf Block-Level erstellt,
die auf einem anderen ONTAP Cluster und im Objekt-Storage in der Cloud gespeichert sind. Zusatzlich zu
Ihrem Quell-Volume stehen lhnen folgende Funktionen zur Verfligung:

* Snapshot Kopie des Volumes auf dem Quellsystem

* Repliziertes Volume auf einem anderen Storage-System

» Backup des Volumes im Objektspeicher

™
(@) BlueXP™ backup and recovery
= s B D = B OO aws B O &
Local Snapshots Local Snapshots Backup files
e o Replication : Backup :__f'
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BlueXP Backup und Recovery nutzt die Datenreplizierungstechnologie SnapMirror von NetApp. So wird
sichergestellt, dass alle Backups vollstandig synchronisiert werden, indem Snapshot Kopien erstellt und an
den Backup-Speicherort Gbertragen werden.

Der 3-2-1-5-Ansatz bietet unter anderem folgende Vorteile:

» Mehrere Datenkopien bieten mehrschichtigen Schutz vor internen (internen) und externen
Cybersicherheitsbedrohungen.

* Mehrere Medientypen gewahrleisten die Failover-Maoglichkeit bei einem physischen oder logischen Ausfall
eines Medientyps.

+ Die vor-Ort-Kopie ermdglicht eine schnelle Wiederherstellung, da die externen Kopien bereit sind, nur fir
den Fall, dass die vor-Ort-Kopie beeintrachtigt wird.

Bei Bedarf kdnnen Sie ein ganzes Volume, einen Ordner oder eine oder mehrere Dateien von einer beliebigen
Sicherungskopie in dieselbe oder eine andere Arbeitsumgebung wiederherstellen.




Funktionen

Replikationsfunktionen:
* Replizierung von Daten zwischen ONTAP Storage-Systemen zur Unterstitzung von Backup und Disaster
Recovery
« Stellen Sie die Zuverlassigkeit Inrer DR-Umgebung mit Hochverfligbarkeit sicher.

+ Die native ONTAP-Verschliisselung wahrend der Ubertragung wird Giber einen Pre-Shared Key (PSK)
zwischen den beiden Systemen eingerichtet.

» Kopierte Daten sind unveranderlich, bis sie beschreibbar und einsatzbereit sind.
+ Die Replikation ist selbstheilend bei einem Ubertragungsfehler.

* Im Vergleich zum "BlueXP Replizierungsservice", Die Replizierung in BlueXP Backup und Recovery
umfasst folgende Features:

o Replizierung mehrerer FlexVol Volumes zu einem Zeitpunkt auf ein sekundares System
o Wiederherstellung eines replizierten Volumes auf dem Quellsystem oder auf einem anderen System
Uber die Benutzeroberflache.

Siehe "Einschrankungen bei der Replizierung" Sie erhalten eine Liste mit Replizierungsfunktionen, die bei
BlueXP Backup und Recovery nicht verfiigbar sind.

Backup-to-Object-Funktionen:

* Erstellen Sie Backups unabhangiger Kopien lhrer Datenvolumen auf kostengtinstigem Objekt-Storage.

* Anwendung einer einzelnen Backup-Richtlinie auf alle Volumes in einem Cluster oder Zuweisen
verschiedener Backup-Richtlinien zu Volumes mit eindeutigen Recovery-Punkten

« Erstellen Sie eine Backup-Richtlinie, die auf alle zuklnftigen Volumes angewendet wird, die im Cluster
erstellt wurden.

» Unveranderliche Backup-Dateien werden so gesperrt und Uber den Aufbewahrungszeitraum geschutzt.

« Scannen Sie Backup-Dateien auf einen méglichen Ransomware-Angriff und entfernen/ersetzen Sie
infizierte Backups automatisch.

« Tiering alterer Backup-Dateien auf Archiv-Storage, um Kosten zu sparen

* Léschen Sie die Backup-Beziehung, damit Sie nicht bendtigte Quell-Volumes archivieren kénnen, wahrend
Sie Volume-Backups beibehalten.

» Backup von der Cloud in die Cloud und von On-Premises-Systemen in die Public oder Private Cloud.

» Backup-Daten werden mit AES-256-Bit-Verschlisselung im Ruhezustand und TLS 1.2 HTTPS-
Verbindungen im Ubertragungsprozess gesichert.

* Verwenden Sie lhre eigenen, vom Kunden gemanagten Schlissel fur die Datenverschlisselung, statt die
Standard-Verschliisselungsschlissel lhres Cloud-Providers zu verwenden.

 Unterstltzung fir bis zu 4,000 Backups eines einzelnen Volumes.
Wiederherstellungsfunktionen:

« Stellen Sie Daten von einem bestimmten Zeitpunkt aus lokalen Snapshot Kopien, replizierten Volumes
oder Backup von Volumes im Objekt-Storage wieder her.

« Stellen Sie ein Volume, einen Ordner oder einzelne Dateien auf dem Quellsystem oder einem anderen
System wieder her.


https://docs.netapp.com/us-en/bluexp-replication/index.html
https://docs.netapp.com/de-de/bluexp-backup-recovery/reference-limitations.html#replication-limitations

» Wiederherstellung von Daten in einer Arbeitsumgebung mit einem anderen Abonnement/Konto oder in
einer anderen Region.

* Durchflihrung einer schnellen Wiederherstellung eines Volumes aus dem Cloud Storage auf ein Cloud
Volumes ONTAP-System oder auf ein On-Premises-System; perfekt fir Disaster-Recovery-Situationen, in
denen maoglichst bald Zugriff auf ein Volume ermdglicht werden muss.

« Stellen Sie Daten auf Blockebene wieder her, indem Sie die Daten direkt an dem von lhnen angegebenen
Speicherort platzieren, wobei die urspriinglichen ACLs erhalten bleiben.

* Durchsuchen und Suchen von Dateikatalogen zur einfachen Auswahl einzelner Ordner und Dateien fir die
Wiederherstellung einzelner Dateien.

Unterstitzte Arbeitsumgebungen fir Backup- und Wiederherstellungsvorgange

BlueXP Backup und Recovery unterstitzt ONTAP Arbeitsumgebungen sowie Public- und Private-Cloud-
Provider.

Unterstiitzte Regionen

BlueXP Backup und Recovery wird von Cloud Volumes ONTAP in vielen Regionen von Amazon Web Services,
Microsoft Azure und Google Cloud untersttitzt.

"Weitere Informationen finden Sie in der Karte der globalen Regionen"

Unterstiitzte Backup-Ziele

Mit BlueXP Backup und Recovery kénnen Sie ONTAP Volumes von den folgenden Quell-Arbeitsumgebungen
in den folgenden sekundaren Arbeitsumgebungen und Objekt-Storage bei Public- und Private-Cloud-Providern
sichern. Snapshot-Kopien befinden sich in der Quell-Arbeitsumgebung.

Quelle Arbeitsumgebung Sekundare Arbeitsumgebung Zielobjektspeicher (Backup)
(Replikation)
Ifdef::aws]]

Cloud Volumes ONTAP in AWS Cloud Volumes ONTAP in AWS Amazon S3 endif::aws]]
Lokales ONTAP System ifdef::Azure[]

Cloud Volumes ONTAP in Azure Cloud Volumes ONTAP in Azure Azure Blob endif::Azure[]
Lokales ONTAP System ifdef::gcpl]

Cloud Volumes ONTAP in Google  Cloud Volumes ONTAP in Google  Google Cloud Storage endif::gcp]]
Lokales ONTAP System


https://bluexp.netapp.com/cloud-volumes-global-regions?<em>hstc=177456119.0da05194dc19e7d38fcb4a4d94f105bc.1583956311718.1592507347473.1592829225079.52&</em>hssc=177456119.1.1592838591096&__hsfp=76784061&hsCtaTracking=c082a886-e2e2-4ef0-8ef2-89061b2b1955%7Cd07def13-e88c-40a0-b2a1-23b3b4e7a6e7#cvo

Lokales ONTAP System

Cloud Volumes ONTAP
Lokales ONTAP System

Unterstiitzte Wiederherstellungsziele

Ifdef::aws]]
Amazon S3

Endif::aws]]

Ifdef::azurblaul]
Azure Blob

Endif::azurblaul]

Ifdef::gcp[]
Google Cloud Storage
Endif::gcp([]

NetApp StorageGRID
ONTAP S3

Sie kbnnen ONTAP-Daten aus einer Backup-Datei in einer sekundaren Arbeitsumgebung (einem replizierten
Volume) oder im Objektspeicher (einer Backup-Datei) in den folgenden Arbeitsumgebungen wiederherstellen.
Snapshot Kopien befinden sich in der Quell-Arbeitsumgebung, sie kénnen nur auf demselben System

wiederhergestellt werden.

Speicherort Der Sicherungsdatei
Objektspeicher (Sicherung)

Amazon S3

Azure Blob

Google Cloud Storage

NetApp StorageGRID

ONTAP S3

Sekundarsystem (Replikation)

Cloud Volumes ONTAP in AWS
Lokales ONTAP System

Cloud Volumes ONTAP in Azure
Lokales ONTAP System

Cloud Volumes ONTAP in Google
Lokales ONTAP System

Lokales ONTAP System
Cloud Volumes ONTAP

Lokales ONTAP System
Cloud Volumes ONTAP

Zielarbeitsumgebung
ifdef::aws]]

Cloud Volumes ONTAP in AWS On-
Premises ONTAP System
endif::aws|[] ifdef::azurAzure(]

Cloud Volumes ONTAP in Azure
On-Premises ONTAP System
endif::Azure[] ifdef::gcp[]

Cloud Volumes ONTAP in Google
On-Premises ONTAP System
endif::gcp[]

Lokales ONTAP System

Lokales ONTAP System

Beachten Sie, dass Verweise auf ,On-Premises ONTAP Systeme* Systeme mit FAS, AFF und ONTAP Select

Systemen enthalten.



Unterstulitzte Volumes

BlueXP Backup und Recovery unterstitzt folgende Volume-Typen:

FlexVol Volumes fiir Lese- und Schreibvorgange

FlexGroup Volumes (erfordert ONTAP 9.12.1 oder héher)

SnaplLock Enterprise Volumes (erfordert ONTAP 9.11.1 oder héher)

SnapLock Compliance flr On-Premises Volumes (ONTAP 9 14 oder héher erforderlich)

SnapMirror Data Protection (DP) Ziel-Volumes

@ BlueXP Backup und Recovery unterstitzt keine Backups von FlexCache Volumes.

Siehe die Abschnitte unter "Einschrankungen bei Backup und Restore" Fur zusatzliche Anforderungen und
Einschrankungen.

Kosten

Fir die Nutzung von BlueXP Backup und Recovery flir ONTAP Systeme gibt es zwei Arten von Kosten:
Ressourcengebihren und Servicegebiuhren. Beide Gebuhren gelten fir den Backup-to-Object-Teil des
Service.

Es ist kostenfrei, Snapshot Kopien oder replizierte Volumes zu erstellen. Dabei fallt aul’er dem fiir die
Speicherung der Snapshot Kopien und replizierten Volumes erforderlichen Festplattenspeicher an.

Ressourcengebiihren

Ressourcengebihren werden beim Cloud-Provider fir Objekt-Storage-Kapazitat sowie fir das Schreiben und
Lesen von Backup-Dateien in die Cloud gezahlt.

Fur Backups in Objekt-Storage bezahlen Sie bei Ihrem Cloud-Provider die Kosten fur Objekt-Storage.

Da BlueXP Backup und Recovery die Storage-Effizienz des Quell-Volumes erhalten behalt, zahlen Sie fur
die Daten die Objekt-Storage-Kosten des Cloud-Providers — d. h. Effizienz nach_ ONTAP (fir die kleineren
Datenmengen nach Deduplizierung und Komprimierung).

Beim Wiederherstellen von Daten mithilfe von Suchen und Wiederherstellen werden bestimmte
Ressourcen vom Cloud-Provider bereitgestellt. Die Datenmenge, die von Ihren Suchanfragen gescannt
wird, kostet pro tib. (Diese Ressourcen sind fliir Durchsuchen und Wiederherstellen nicht erforderlich.)

o In AWS, "Amazon Athena" Und "AWS Klue" Ressourcen werden in einem neuen S3-Bucket
implementiert.

o In Azure, an "Azure Synapse Workspace" Und "Azure Data Lake Storage" Werden in lhrem Storage-
Konto bereitgestellt, um lhre Daten zu speichern und zu analysieren.

In Google wird ein neuer Bucket implementiert, und der "Google Cloud BigQuery Services" Werden auf
Konto-/Projektebene bereitgestellt.

Wenn Sie Volume-Daten von einer Backup-Datei wiederherstellen mochten, die in einen Archiv-
Objektspeicher verschoben wurde, fallt eine zusatzliche Abrufgebihr pro gib und eine Geblhr auf Anfrage
des Cloud-Providers an.

Wenn Sie wahrend der Wiederherstellung von Volume-Daten eine Backup-Datei auf Ransomware
Uberprifen méchten (wenn Sie DataLock und Ransomware-Schutz fiir lhre Cloud-Backups aktiviert
haben), fallen zusatzliche Kosten fir den ausgehenden Datenverkehr von Ihrem Cloud-Provider an.


https://docs.netapp.com/de-de/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://aws.amazon.com/athena/faqs/
https://aws.amazon.com/glue/faqs/
https://azure.microsoft.com/en-us/services/synapse-analytics/?&ef_id=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&gclid=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE
https://azure.microsoft.com/en-us/services/storage/data-lake-storage/?&ef_id=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&gclid=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE
https://cloud.google.com/bigquery

Servicegebihren

Servicegebuhren werden an NetApp gezahlt und decken sowohl die Kosten flr die Erstellung von Backups im
Objekt-Storage als auch fir die Wiederherstellung von Volumes oder Dateien aus diesen Backups ab. Sie
bezahlen nur fir die geschitzten Daten im Objekt-Storage. Berechnet wird aus der verwendeten logischen
Quellkapazitat (vor ONTAP-Effizienzen) von ONTAP Volumes, die in Objekt-Storage gesichert werden. Diese
Kapazitat wird auch als Front-End Terabyte (FETB) bezeichnet.

Es gibt drei Moglichkeiten, fur den Backup-Service zu bezahlen. Als erste Option kénnen Sie Ihren Cloud-
Provider abonnieren, sodass Sie monatlich bezahlen kénnen. Die zweite Mdglichkeit besteht darin, einen
Jahresvertrag zu erhalten. Als dritte Option kénnen Lizenzen direkt von NetApp erworben werden. Lesen Sie
die Lizenzierung Weitere Informationen finden Sie in diesem Abschnitt.

Lizenzierung

BlueXP Backup und Recovery ist in den folgenden Nutzungsmodellen verfugbar:

* BYOL: Eine von NetApp erworbene Lizenz, die zusammen mit jedem Cloud-Provider verwendet werden
kann.

* PAYGO: Ein stiindliches Abonnement Uber den Markt lhres Cloud-Providers.

« Jahr: Ein Jahresvertrag Uber den Markt lhres Cloud-Providers.

Eine Backup-Lizenz ist nur fur Backup und Restore aus dem Objektspeicher erforderlich. Die Erstellung von
Snapshot Kopien und replizierten Volumes erfordert keine Lizenz.

Mit Ihrer eigenen Lizenz

Byol ist langerfristig (1, 2 oder 3 Jahre) und kapazitatsbasiert in 1-tib-Schritten. Sie bezahlen NetApp fur einen
Zeitraum, sagen wir 1 Jahr und flr eine maximale Kapazitat, sagen wir 10 tib.

Sie erhalten eine Seriennummer, die Sie auf der BlueXP Digital Wallet-Seite eingeben, um den Service zu
aktivieren. Wenn eine der beiden Limits erreicht ist, miissen Sie die Lizenz erneuern. Die BYOL-Lizenz fir
Backup qilt fur alle Quellsysteme, die mit Ihrer-Organisation oder lhrem BlueXP -Konto verbunden sind.

"Erfahren Sie, wie Sie lhre BYOL-Lizenzen managen".

Pay-as-you-go-Abonnement

BlueXP Backup und Recovery bietet eine nutzungsbasierte Lizenzierung in einem Pay-as-you-go-Modell.
Wenn Sie den Markt lhres Cloud-Providers abonniert haben, bezahlen Sie pro gib fiir Daten, die gesichert
werden. Es erfolgt keine Vorauszahlung. Die Abrechnung erfolgt von Ihrem Cloud-Provider tber Ihre
monatliche Abrechnung.

"Erfahren Sie, wie Sie ein Pay-as-you-go-Abonnement einrichten".

Beachten Sie, dass bei der Anmeldung mit einem PAY GO-Abonnement eine kostenlose 30-Tage-Testversion
verflgbar ist.

Jahresvertrag

Bei Nutzung von AWS sind zwei Jahresvertrage mit Laufzeiten von 1, 2 oder 3 Jahren erhaltlich:

* Ein Plan fur ,,Cloud Backup®, mit dem Sie Backups von Cloud Volumes ONTAP Daten und ONTAP Daten
vor Ort erstellen kdnnen


https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-paygo-subscription

* Ein ,CVO Professional“-Plan, mit dem Sie Backup und Recovery von Cloud Volumes ONTAP und BlueXP
biindeln kénnen. Dazu zahlen unbegrenzte Backups fir Cloud Volumes ONTAP Volumes, die gegen diese
Lizenz verrechnet werden (die Backup-Kapazitat wird nicht von der Lizenz angerechnet).

Bei Nutzung von Azure stehen zwei Jahresvertrage mit Laufzeiten von 1, 2 oder 3 Jahren zur Verfligung:

* Ein Plan fur ,Cloud Backup®, mit dem Sie Backups von Cloud Volumes ONTAP Daten und ONTAP Daten
vor Ort erstellen kdnnen

» Ein ,CVO Professional“-Plan, mit dem Sie Backup und Recovery von Cloud Volumes ONTAP und BlueXP
bindeln kénnen. Dazu zahlen unbegrenzte Backups fir Cloud Volumes ONTAP Volumes, die gegen diese
Lizenz verrechnet werden (die Backup-Kapazitat wird nicht von der Lizenz angerechnet).

Wenn Sie GCP nutzen, kénnen Sie ein privates Angebot von NetApp anfordern und anschlief3end den Plan
auswahlen, wenn Sie wahrend der Aktivierung von BlueXP fir Backup und Recovery im Google Cloud
Marketplace abonnieren.

"Hier erfahren Sie, wie Sie Jahresvertrage einrichten kdnnen".

Funktionsweise von BlueXP Backup und Recovery

Wenn Sie das Backup und Recovery von BlueXP auf einem Cloud Volumes ONTAP oder einem lokalen
ONTAP System aktivieren, flhrt der Service ein vollstandiges Backup lhrer Daten durch. Nach dem ersten
Backup sind alle weiteren Backups inkrementell, das heif’t, dass nur geanderte Blocke und neue Blocke
gesichert werden. Dadurch wird der Netzwerkverkehr auf ein Minimum reduziert. Backup-to-Objekt-Storage
basiert auf dem "NetApp SnapMirror Cloud Technologie".

Alle MaRnahmen, die direkt von Ihrer Cloud-Provider-Umgebung zum Verwalten oder Andern
von Cloud-Backup-Dateien ergriffen werden, kdnnen die Dateien beschadigen und zu einer
nicht unterstiitzten Konfiguration flihren.

Die folgende Abbildung zeigt die Beziehung zwischen den einzelnen Komponenten:


https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-an-annual-contract
https://docs.netapp.com/us-en/ontap/concepts/snapmirror-cloud-backups-object-store-concept.html
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In diesem Diagramm werden Volumes angezeigt, die auf ein Cloud Volumes ONTAP System repliziert werden.
Allerdings kénnen auch Volumes auf ein lokales ONTAP System repliziert werden.

Speicherort von Backups

Backups befinden sich je nach Backup-Typ an verschiedenen Orten:

» Snapshot Copies befinden sich auf dem Quell-Volume in der Quell-Arbeitsumgebung.

* Replizierte Volumes befinden sich auf dem sekundaren Storage-System — einem Cloud Volumes ONTAP-
oder On-Premises-ONTAP-System.

» Backup-Kopien werden in einem Objektspeicher gespeichert, den BlueXP in lhrem Cloud-Konto erstellt.
Pro Cluster und Arbeitsumgebung gibt es einen Objektspeicher, und BlueXP benennt den Objektspeicher
wie folgt: ,netapp-Backup-clusterUUID®. Stellen Sie sicher, dass Sie diesen Objektspeicher nicht Idschen.

o In AWS ermdglicht BlueXP das "Amazon S3 Block — Public Access-Funktion” Auf dem S3-Bucket.

> In Azure verwendet BlueXP eine neue oder vorhandene Ressourcengruppe mit einem Storage-Konto
fur den Blob-Container. BlueXP "Blockiert den offentlichen Zugriff auf Ihre BLOB-Daten"
StandardmaRig.

> In GCP verwendet BlueXP ein neues oder bestehendes Projekt mit einem Storage-Konto fir den
Google Cloud Storage Bucket.

o In StorageGRID verwendet BlueXP ein vorhandenes Mandantenkonto fiir den S3-Bucket.
o In ONTAP S3 verwendet BlueXP ein vorhandenes Benutzerkonto flr den S3-Bucket.
Wenn Sie kunftig den Zielobjektspeicher fur ein Cluster andern mochten, missen Sie unbedingt fortfahren

"Heben Sie die Registrierung von BlueXP Backup und Recovery fir die Arbeitsumgebung auf"Aufierdem
kénnen Sie BlueXP Backup und Recovery mithilfe der Informationen eines neuen Cloud-Providers aktivieren.


https://docs.aws.amazon.com/AmazonS3/latest/dev/access-control-block-public-access.html
https://docs.microsoft.com/en-us/azure/storage/blobs/anonymous-read-access-prevent

Anpassbare Backup-Planungs- und Aufbewahrungseinstellungen

Wenn Sie BlueXP Backup und Recovery fiir eine funktionierende Umgebung aktivieren, werden alle Volumes,
die Sie ursprlinglich ausgewahlt haben, tber die von lhnen ausgewahlten Richtlinien gesichert. Sie kdnnen
separate Richtlinien flir Snapshot-Kopien, replizierte Volumes und Backup-Dateien auswahlen. Wenn Sie
verschiedenen Backup-Richtlinien bestimmten Volumes mit unterschiedlichen Recovery-Zeitpunkten
(Recovery Point Objectives, RPO) zuweisen méchten, kdnnen Sie zusatzliche Richtlinien fur diesen Cluster
erstellen und diese Richtlinien nach der Aktivierung von BlueXP Backup und Recovery anderen Volumes
zuweisen.

Es steht eine Kombination aus stindlichen, taglichen, wochentlichen, monatlichen und jahrlichen Backups aller
Volumes zur Verfligung. Fir Backups auf Objektspeicher kbnnen Sie auch eine der systemdefinierten
Richtlinien auswahlen, die Backup und Aufbewahrung fir 3 Monate, 1 Jahr und 7 Jahre vorsehen. Backup-
Sicherungsrichtlinien, die Sie mit ONTAP System Manager oder der ONTAP CLI auf dem Cluster erstellt
haben, werden ebenfalls als Auswahl angezeigt. Dies schlie3t Richtlinien ein, die mithilfe von
benutzerdefinierten SnapMirror-Labels erstellt werden.

Die auf das Volume angewendete Snapshot-Richtlinie muss Uber eine der Etiketten verflgen,
die Sie in lhrer Replizierungsrichtlinie und fir das Backup in der Objektrichtlinie verwenden.

@ Wenn keine Ubereinstimmenden Etiketten gefunden werden, werden keine Sicherungsdateien
erstellt. Wenn Sie beispielsweise ,wochentliche replizierte Volumes und Backup-Dateien
erstellen mdéchten, mussen Sie eine Snapshot-Richtlinie verwenden, die ,wochentliche®
Snapshot-Kopien erstellt.

Sobald Sie die maximale Anzahl von Backups flir eine Kategorie oder ein Intervall erreicht haben, werden
altere Backups entfernt, sodass Sie immer die aktuellsten Backups haben (und so nehmen veraltete Backups
nicht mehr Speicherplatz in Anspruch).

Siehe "Backup-Plane" Weitere Informationen zu den verfligbaren Terminplanoptionen.

Beachten Sie, dass Sie kénnen "Erstellung eines On-Demand-Backups eines Volumes" Uber das Backup
Dashboard kénnen Sie jederzeit zusatzlich zu den Backup-Dateien zugreifen, die aus den geplanten Backups
erstellt wurden.

Die Aufbewahrungsdauer fur Backups von Datensicherungs-Volumes ist identisch mit der in der
SnapMirror Quell-Beziehung definierten Aufbewahrungsdauer. Sie kdnnen dies gegebenenfalls
mithilfe der API &ndern.

Sicherungseinstellungen fiir Dateien sichern

Wenn lhr Cluster ONTAP 9.11.1 oder héher verwendet, kdnnen Sie lhre Backups in Objekt-Storage vor
Ldschen und Ransomware-Angriffen schitzen. Jede Backup-Richtlinie enthalt einen Abschnitt fur Datalock
und Ransomware-Schutz, der fur einen bestimmten Zeitraum auf Ihre Backup-Dateien angewendet werden
kann - die Aufbewahrungsfrist.

« Datal.ock schiitzt Ihre Sicherungsdateien vor Anderungen oder Léschung.

* Ransomware Protection scannt Ihre Backup-Dateien, um nach einem Ransomware-Angriff zu suchen,
wenn eine Backup-Datei erstellt wird und wann die Daten aus einer Backup-Datei wiederhergestellt
werden.

Geplante Scans zum Schutz vor Ransomware sind standardmaRig aktiviert. Die Standardeinstellung fir die
Scanfrequenz betragt 7 Tage. Der Scan wird nur auf der letzten Snapshot Kopie durchgefiihrt. Die geplanten
Scans koénnen deaktiviert werden, um Ihre Kosten zu senken. Sie kdnnen geplante Ransomware-Scans fur die



neueste Snapshot Kopie Uber die Option auf der Seite ,Erweiterte Einstellungen® aktivieren oder deaktivieren.
Wenn Sie diese Option aktivieren, werden standardmaflig wochentliche Scans durchgefiihrt. Sie kbnnen
diesen Zeitplan auf Tage oder Wochen andern oder deaktivieren, um Kosten zu sparen.

Die Backup-Aufbewahrungsfrist entspricht dem Aufbewahrungszeitraum des Backup-Plans plus einem Puffer
von maximal 31 Tagen. Beispielsweise werden bei Weekly Backups mit gespeicherten 5 Kopien jede Backup-
Datei 5 Wochen lang gesperrt. Monatliche Backups mit 6 Kopien zurtickbehaltenen Kopien werden jede
Backup-Datei 6 Monate lang gesperrt.

Unterstltzung ist derzeit verfigbar, wenn Ihr Backup-Ziel Amazon S3, Azure Blob oder NetApp StorageGRID
ist. In zuklnftigen Versionen werden weitere Ziele fur Storage-Provider hinzugefuigt.

Weitere Informationen finden Sie unter:

» "Funktionsweise von DatalLock und Ransomware-Schutz".

+ "So aktualisieren Sie Ransomware-Schutzoptionen auf der Seite Erweiterte Einstellungen".

DatalLock kann nicht aktiviert werden, wenn Sie Backups in Archiv-Storage Tiering sind.

Archiv-Storage fiir dltere Backup-Dateien

Bei Nutzung eines bestimmten Cloud-Storage kénnen Sie altere Backup-Dateien nach einer bestimmten
Anzahl von Tagen auf eine kostengunstigere Storage-Klasse bzw. Zugriffsebene verschieben. Sie haben auch
die Moglichkeit, die Backup-Dateien sofort in den Archiv-Storage zu senden, ohne dafiir in standardmaRigen
Cloud-Storage geschrieben zu werden. Beachten Sie, dass Archivspeicher nicht verwendet werden kann,
wenn Sie DatalLock aktiviert haben.

* In AWS beginnen Backups in der Klasse ,, Standard Storage” und wechseln nach 30 Tagen in die Storage-
Klasse , Standard-infrequent Access".

Wenn lhr Cluster ONTAP 9.10.1 oder héher verwendet, kdnnen Sie altere Backups nach einer bestimmten
Anzahl von Tagen fur weitere Kostenoptimierung entweder in S3 Glacier oder S3 Glacier Deep Archive
Storage in der BlueXP Backup- und Recovery-Ul verschieben. "Weitere Informationen zu AWS Archiv-
Storage".

* In Azure werden Backups im Zusammenhang mit der Cool Zugriffsebene durchgefiihrt.

Wenn lhr Cluster ONTAP 9.10.1 oder hoher verwendet, haben Sie nach einer bestimmten Anzahl von
Tagen die Moglichkeit, altere Backups in der Backup- und Recovery-Ul von BlueXP auf den Storage Azure
Archive zu verschieben, um weitere Kosten zu optimieren. "Erfahren Sie mehr Gber Azure Archiv-Storage".

* In GCP werden Backups der Klasse Standard Storage zugeordnet.

Wenn lhr Cluster ONTAP 9.12.1 oder héher verwendet, haben Sie nach einer bestimmten Anzahl von
Tagen die Moglichkeit, altere Backups in der BlueXP Backup- und Recovery-Ul auf den Archiv Storage zu
verschieben, um weitere Kosten zu optimieren. "Erfahren Sie mehr tber Google Archivspeicher".

* In StorageGRID sind Backups der Klasse Standard Storage zugeordnet.

Wenn Ihr On-Premises-Cluster ONTAP 9.12.1 oder héher verwendet und lhr StorageGRID System
mindestens 11.4 nutzt, kdnnen Sie altere Backup-Dateien nach einer bestimmten Anzahl von Tagen in den
Public-Cloud-Archiv-Storage archivieren. Aktuell werden weitere Support fir AWS S3 Glacier/S3 Glacier
Deep Archive oder Azure Archive Storage Tiers unterstitzt. "Weitere Informationen zur Archivierung von
Backup-Dateien aus StorageGRID".
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https://docs.netapp.com/de-de/bluexp-backup-recovery/reference-aws-backup-tiers.html
https://docs.netapp.com/de-de/bluexp-backup-recovery/reference-aws-backup-tiers.html
https://docs.netapp.com/de-de/bluexp-backup-recovery/reference-azure-backup-tiers.html
https://docs.netapp.com/de-de/bluexp-backup-recovery/reference-google-backup-tiers.html

Siehe "Einstellungen fur Archiv-Storage" Weitere Informationen zur Archivierung alterer Backup-Dateien.

Uberlegungen zu den Tiering-Richtlinien von FabricPool

Es gibt bestimmte Dinge, die Sie beachten miissen, wenn das Volumen, das Sie sichern, auf einem
FabricPool-Aggregat liegt und es eine andere Tiering-Richtlinie als zugewiesen hat none:

* Fir das erste Backup eines FabricPool-Tiered Volumes mussen alle lokalen und alle Tiered Daten (aus
dem Objektspeicher) gelesen werden. Ein Backup-Vorgang erhitzt nicht die kalten Daten im Objekt-
Storage ,wieder”.

Das Lesen der Daten von Ihrem Cloud-Provider kann zu einem einmalig erhdhten Kostenaufwand fihren.

o Nachfolgende Backups sind inkrementell und haben diese Auswirkungen nicht.

> Wenn die Tiering-Richtlinie dem Volume bei ihrer ersten Erstellung zugewiesen ist, wird dieses
Problem nicht sehen.

* Bericksichtigen Sie die Auswirkungen von Backups, bevor Sie das zuweisen al1 tiering-Richtlinie zu
Volumes. Da die Daten sofort verschoben werden, liest BlueXP Backup und Recovery Daten aus der
Cloud-Tier und nicht aus der lokalen Tier ein. Da parallele Backup-Vorgange die Netzwerkverbindung zum
Cloud-Objektspeicher teilen, kann es zu Performance-Einbufden kommen, wenn die Netzwerkressourcen
gesattigt werden. In diesem Fall mdchten Sie mdglicherweise proaktiv mehrere Netzwerkschnittstellen
(LIFs) konfigurieren, um diese Art der Netzwerksattigung zu reduzieren.

Planen Sie lhren Schutz mit BlueXP Backup und Recovery

Der BlueXP Backup- und Recovery-Service ermoglicht das Erstellen von bis zu drei
Kopien lhrer Quell-Volumes zum Schutz Ihrer Daten. Es gibt viele Optionen, die Sie
auswahlen konnen, wenn Sie diesen Service auf lhren Volumes aktivieren. Daher sollten
Sie |hre Auswahl Uberprufen, um vorbereitet zu sein.

Wir gehen auf die folgenden Optionen ein:
* Welche Sicherungsfunktionen kommen fir Sie zum Einsatz: snapshot Kopien, replizierte Volumes
und/oder Backup in der Cloud

» Welche Backup-Architektur verwenden Sie? Ein Kaskadierungs- oder Fan-out-Backup lhrer Volumes

» Werden die standardmaRigen Backup-Richtlinien verwendet oder missen Sie benutzerdefinierte
Richtlinien erstellen

» Soll der Service die Cloud-Buckets fir Sie erstellen oder sollen Sie vor dem Start eine Objekt-Storage-
Container erstellen

* Welchen BlueXP Connector-Implementierungsmodus verwenden Sie (Standard, eingeschrankter oder
privater Modus)?

Welche Schutzfunktionen werden Sie verwenden

Bevor Sie die Funktionen auswahlen, die Sie verwenden werden, finden Sie hier eine kurze Erklarung, was die
einzelnen Funktionen tun und welche Art von Schutz es bietet.
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Backup-Typ Beschreibung

Snapshot Erstellt ein schreibgeschitztes, zeitpunktgenaues Image eines Volumes innerhalb
des Quell-Volumes als Snapshot-Kopie. Sie kdnnen die Snapshot-Kopie verwenden,
um einzelne Dateien wiederherzustellen oder den gesamten Inhalt eines Volumes
wiederherzustellen.

Replizierung Erstellt eine sekundare Kopie der Daten auf einem anderen ONTAP Storage-System
und aktualisiert die sekundaren Daten kontinuierlich. lhre Daten bleiben aktuell und
verfugbar.

Cloud-Backup Erstellt Backups lhrer Daten in der Cloud fiir den Schutz und fiir die langfristige

Archivierung. Bei Bedarf konnen Sie ein Volume, einen Ordner oder einzelne Dateien
aus dem Backup in derselben oder einer anderen Arbeitsumgebung
wiederherstellen.

Snapshots bilden die Grundlage aller Backup-Methoden. Sie missen den Backup- und Recovery-Service
verwenden. Eine Snapshot-Kopie ist ein schreibgeschitztes, zeitpunktgenaues Image eines Volumes. Das
Image verbraucht nur minimalen Speicherplatz und verursacht keinen nennenswerten Performance-Overhead,
da es seit der letzten Snapshot-Kopie nur Anderungen an Dateien aufzeichnet. Die auf lhrem Volume erstellte
Snapshot Kopie wird verwendet, um das replizierte Volume und die Backup-Datei mit den Anderungen am
Quell-Volume synchronisiert zu halten, wie in der Abbildung gezeigt.

Primary Storage Secondary Storage Object
System System Storage
Source Replicated Backup
volume volume file
~—
h;:l &
Snapshot copies Snapshot copies Snapshot copies

Sie kdnnen sowohl replizierte Volumes auf einem anderen ONTAP Storage-System als auch Backup-Dateien
in der Cloud erstellen. Oder Sie haben die Wahl, ob Sie nur replizierte Volumes oder Backup-Dateien erstellen
mochten.

Zusammengefasst sind dies die gtiltigen Sicherheitsfliisse, die Sie fiir Volumes in lhrer ONTAP
Arbeitsumgebung erstellen konnen:

* Quellvolume — Snapshot copy — repliziertes Volume — Sicherungsdatei

* Quellvolume — Snapshot copy — Sicherungsdatei
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* Quell-Volume — Snapshot Kopie — repliziertes Volume

Die anfangliche Erstellung eines replizierten Volumes oder einer Backup-Datei beinhaltet eine
vollstdndige Kopie der Quelldaten — dies wird als Baseline Transfer bezeichnet. Nachfolgende
Transfers enthalten nur differenzielle Kopien der Quelldaten (der Snapshot).

Vergleich der verschiedenen Backup-Methoden

Die folgende Tabelle zeigt einen generalisierten Vergleich der drei Backup-Methoden. Obwohl Objektspeicher
in der Regel kostengulnstiger ist als Ihr lokaler Festplatten-Storage, wenn Sie denken, dass Sie Daten haufig
aus der Cloud wiederherstellen kdnnten, kdnnen die Kosten flr ausgehenden Datenverkehr von Cloud-
Providern einige Einsparungen reduzieren. Sie missen ermitteln, wie oft Sie Daten aus den Backup-Dateien in
der Cloud wiederherstellen mussen.

Zusatzlich zu diesem Kriterium bietet Cloud Storage zusatzliche Sicherheitsoptionen, wenn Sie die Datal.ock-
und Ransomware-Schutzfunktion verwenden. AuRerdem werden durch Auswahl von Archiv-Storage-Klassen
fur altere Backup-Dateien zusatzliche Kosteneinsparungen erzielt. "Erfahren Sie mehr Uber DatalLock und
Ransomware-Schutz" Und "Einstellungen fur Archiv-Storage".

Backup-Typ Backup- Backup-Kosten Restore- Wiederherstellungsko
Geschwindigkeit Geschwindigkeit sten
Snapshot Hoch Niedrig Hoch Niedrig

(Festplattenspeicher)

Replikation Mittel Mittel Mittel Mittel (Netzwerk)
(Festplattenspeicherpla
tz)

Cloud-Backup Niedrig Niedrig (Objektraum)  Niedrig Hoch (Provider-
Geblhren)

Welche Backup-Architektur werden Sie verwenden

Wenn Sie sowohl replizierte Volumes als auch Backup-Dateien erstellen, kdbnnen Sie eine Fan-out- oder
Kaskadenarchitektur wahlen, um Backups lhrer Volumes zu erstellen.

Eine Fan-out-Architektur Gbertragt die Snapshot-Kopie unabhangig sowohl auf das Ziel-Storage-System als
auch auf das Backup-Objekt in der Cloud.
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Primary Storage
System

Source volume

Snapshot policy

| oo
By
Public or Private
’ i Object Storage

Secondary Storage
System

v
Replicated Replication “daily” “weekly” Backup Backup file
volume relationship Snapshot Snapshot relationship
copies copies
= —

“daily” “weekly” Replication policy to Backup policy to create “daily” “weekly”
Snapshot Snapshot replicate “daily” and backup files using “daily” Snapshot Snapshot
copies Lopies “weekly” Snapshot and “weekly” Snapshot CODIES capies
copies copies

Eine Kaskadenarchitektur Uibertragt die Snapshot-Kopie zuerst an das Ziel-Storage-System. Anschliefsend
Ubertragt dieses System die Kopie an das Backup-Objekt in der Cloud.

Primary Storage Secondary Storage Public or Private
System System Object Storage
Snap?hot Source Rep1_lcat10_n Replicated ﬁa_ckup ) Backup file
policy volume relationship volume relationship

&

“daily” “weekly” Replication policy to “daily” “weekly” Backup policy to create “weekly”
Snapshot Snapshot replicate “daily” and Snapshot Snapshot backup files using Snapshot Snapshot
copies copies “weekly” Snapshot copies copies “daily” and “weekly” copies copies
copies Snapshot copies
Vergleich der verschiedenen Architekturwahlen
Diese Tabelle bietet einen Vergleich der Fan-out- und Kaskadenarchitekturen.
Fan-out Kaskadierung
Geringe Auswirkungen auf die Performance des Geringere Auswirkungen auf die Performance des
Quellsystems, da Snapshot Kopien an 2 Quell-Storage-Systems, da die Snapshot Kopie nur
unterschiedliche Systeme gesendet werden einmal gesendet wird
Einfachere Einrichtung, da alle Richtlinien, Netzwerk- Erfordert, dass auch vom sekundaren System aus
und ONTAP-Konfigurationen auf dem Quellsystem eine gewisse Netzwerk- und ONTAP-Konfiguration
ausgefihrt werden durchgefliihrt werden muss.
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Werden die Standardrichtlinien fiir Snapshots, Replikationen und Backups
verwendet

Sie kénnen Ihre Backups entweder tber die von NetApp bereitgestellten Standardrichtlinien oder Gber
benutzerdefinierte Richtlinien erstellen. Wenn Sie den Backup- und Recovery-Service fiir lhre Volumes mit
dem Aktivierungsassistenten aktivieren, kdnnen Sie aus den Standardrichtlinien und anderen Richtlinien
auswahlen, die bereits in der Arbeitsumgebung (Cloud Volumes ONTAP oder On-Premises ONTAP System)
vorhanden sind. Wenn Sie eine andere Richtlinie als die vorhandenen Richtlinien verwenden mochten, kdnnen
Sie die Richtlinie vor dem Starten oder wahrend der Verwendung des Aktivierungsassistenten erstellen.

» Die Standard-Snapshot-Richtlinie erstellt stlindliche, tagliche und wéchentliche Snapshot-Kopien und
behalt 6 stlindliche, 2 tagliche und 2 wochentliche Snapshot-Kopien bei.

 Die Standardreplizierungsrichtlinie repliziert tagliche und wdchentliche Snapshot-Kopien und behalt 7
tagliche und 52 wdchentliche Snapshot-Kopien bei.

 Die Standard-Backup-Richtlinie repliziert tagliche und wéchentliche Snapshot-Kopien und behalt 7 tagliche
und 52 wochentliche Snapshot-Kopien bei.

Wenn Sie benutzerdefinierte Richtlinien fiir Replizierung oder Backup erstellen, missen die
Richtlinienbeschriftungen (z. B. ,taglich“ oder ,wochentlich“) mit den Bezeichnungen Ubereinstimmen, die in
Ihren Snapshot-Richtlinien oder replizierten Volumes vorhanden sind, und Backup-Dateien werden nicht
erstellt.

Sie kénnen in der BlueXP Backup- und Recovery-Ul Snapshot-, Replizierungs- und Backup-to-Objekt-
Storage-Richtlinien erstellen. Weitere Informationen finden Sie im Abschnitt"Hinzufligen einer neuen Backup-
Richtlinie".

Zusatzlich zum Erstellen benutzerdefinierter Richtlinien mithilfe von BlueXP Backup und Recovery kénnen Sie
System Manager oder die ONTAP Befehlszeilenschnittstelle (CLI) verwenden:

* "Erstellen Sie eine Snapshot-Richtlinie mit System Manager oder der ONTAP CLI"

+ "Erstellen Sie eine Replizierungsrichtlinie mit System Manager oder der ONTAP CLI"

Hinweis: Wenn Sie System Manager verwenden, wahlen Sie Asynchronous als Richtlinientyp fiir
Replikationsrichtlinien aus, und wahlen Sie Asynchronous und Backup in der Cloud fiir Backup in
Objektrichtlinien aus.

Hier sind einige Beispiele fir ONTAP CLI-Befehle, die hilfreich sein kdnnten, wenn Sie benutzerdefinierte
Richtlinien erstellen. Beachten Sie, dass Sie in diesen Befehlen den Befehl ,admin vServer” (Storage VM)
verwenden missen <vserver name>.

Richtlinienbeschreibung Befehl

Einfache Snapshot-Richtlinie snapshot policy create -policy WeeklySnapshotPolicy
-enabled true -schedulel weekly -countl 10 -vserver
ClusterA -snapmirror-labell weekly

Einfaches Backup in die Cloud snapmirror policy create -policy <policy name> -transfer
-priority normal -vserver <vserver name> -create
-snapshot-on-source false -type vault
snapmirror policy add-rule -policy <policy name>
-vserver <vserver name> -snapmirror-label
<snapmirror label> -keep
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Richtlinienbeschreibung Befehl

Backup in der Cloud mit snapmirror policy create -policy CloudBackupService-
DataLock und Ransomware-  Enterprise -snapshot-lock-mode enterprise -vserver
Schutz <vserver name>

snapmirror policy add-rule -policy CloudBackupService-
Enterprise -retention-period 30days

Backup in die Cloud mit Archiv- snapmirror policy create -vserver <vserver name> -policy
Storage-Klasse <policy name> -archive-after-days <days> -create
-snapshot-on-source false -type vault
snapmirror policy add-rule -policy <policy name>
-vserver <vserver name> -snapmirror-label
<snapmirror label> -keep

Einfache Replizierung auf ein snapmirror policy create -policy <policy name> -type
anderes Storage-System async-mirror -vserver <vserver name>
snapmirror policy add-rule -policy <policy name>
-vserver <vserver name> -snapmirror-label
<snapmirror label> -keep

(D Fur Backups in der Cloud kénnen nur Vault-Richtlinien verwendet werden.

Wo befinden sich meine Richtlinien?

Backup-Richtlinien befinden sich an verschiedenen Standorten, je nachdem, welche Backup-Architektur Sie
verwenden mochten: Fan-out oder Kaskadierung. Replikationsrichtlinien und Backup-Richtlinien sind nicht auf
dieselbe Weise ausgelegt, da Replikationen zwei ONTAP-Speichersysteme verbinden und Backup to Object
einen Speicheranbieter als Ziel verwendet.

» Snapshot-Richtlinien befinden sich immer auf dem primaren Storage-System.

* Replizierungsrichtlinien befinden sich immer auf dem sekundaren Storage-System.

* Richtlinien fir Backups auf Objekten werden auf dem System erstellt, auf dem sich das Quell-Volume
befindet. Dies ist der primare Cluster fur Fan-out-Konfigurationen und der sekundare Cluster fir
Kaskadenkonfigurationen.

Diese Unterschiede sind in der Tabelle aufgefihrt.

Der Netapp Architektur Snapshot-Richtlinie Replizierungsrichtlinie = Backup-Richtlinie
Sind

Fan-out Primar Sekundar Primar

Kaskade Primar Sekundar Sekundar

Wenn Sie also planen, bei der Nutzung der Kaskadenarchitektur benutzerdefinierte Richtlinien zu erstellen,
mussen Sie auf dem sekundaren System, auf dem die replizierten Volumes erstellt werden, Replizierungs- und
Backup-to-Object-Richtlinien erstellen. Wenn Sie planen, bei der Nutzung der Fan-out-Architektur
benutzerdefinierte Richtlinien zu erstellen, missen Sie auf dem sekundaren System, auf dem die replizierten
Volumes erstellt werden, die Replizierungsrichtlinien flr Backups in Objekten auf dem primaren System
erstellen.

Wenn Sie die Standardrichtlinien verwenden, die auf allen ONTAP Systemen vorhanden sind, sind alle fertig.
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Mochten Sie lhren eigenen Objekt-Storage-Container erstellen

Wenn Sie Backup-Dateien im Objektspeicher fir eine Arbeitsumgebung erstellen, erstellt der Backup- und
Recovery-Service standardmafig den Container (Bucket oder Storage-Konto) fiir die Backup-Dateien im von
Ihnen konfigurierten Objekt-Storage-Konto. Der AWS- oder GCP-Bucket hat standardmafig den Namen
»-netapp-Backup-<uuid>*“. Das Azure Blob Storage-Konto tragt die Bezeichnung ,netappsausw <uuid>“.

Sie kdnnen den Container selbst im Objekt-Provider-Konto erstellen, wenn Sie ein bestimmtes Prafix
verwenden oder besondere Eigenschaften zuweisen méchten. Wenn Sie einen eigenen Container erstellen
mochten, missen Sie ihn erstellen, bevor Sie den Aktivierungsassistenten starten. Fur BlueXP Backup und
Recovery kénnen beliebige Buckets und Share Buckets verwendet werden. Der Assistent fir die Backup-
Aktivierung erkennt automatisch die bereitgestellten Container fir das ausgewahlte Konto und die
Anmeldeinformationen, sodass Sie das gewulinschte Konto auswahlen kénnen.

Sie kdnnen den Bucket von BlueXP oder von lhrem Cloud-Provider erstellen.

* "Amazon S3 Buckets aus BlueXP erstellen”
* "Azure Blob-Storage-Konten aus BlueXP erstellen”
* "Google Cloud Storage Buckets aus BlueXP erstellen"

Wenn Sie ein anderes Bucket-Prafix als ,netapp-Backup-xxxxxx“ verwenden mochten, missen Sie die S3-
Berechtigungen fir die Connector IAM-Rolle andern.

Erweiterte Bucket-Einstellungen

Wenn Sie altere Backup-Dateien in Archiv-Storage verschieben oder DataLock- und Ransomware-Schutz
aktivieren moéchten, um Ihre Backup-Dateien zu sperren und auf mégliche Ransomware zu scannen, missen
Sie den Container mit bestimmten Konfigurationseinstellungen erstellen:

 Archiv-Storage auf lhren eigenen Buckets wird derzeit im AWS S3 Storage unterstitzt, wenn die Software
ONTAP 9.10.1 oder héher auf Ihren Clustern verwendet wird. Standardmafig werden Backups in der
Speicherklasse S3 Standard gestartet. Stellen Sie sicher, dass Sie den Bucket mit den entsprechenden
Lebenszyklusregeln erstellen:

> Verschieben Sie die Objekte im gesamten Bucket nach 30 Tagen nach S3 Standard-IA.

> Verschieben Sie die Objekte mit dem Tag "smc_Push_to_Archive: True" nach Glacier Flexible Retrieval
(ehemals S3 Glacier)

» DatalLock- und Ransomware-Schutz werden im AWS-Speicher unterstiitzt, wenn Sie auf lhren Clustern die
Software ONTAP 9.11.1 oder héher verwenden, und im Azure-Speicher, wenn Sie die Software ONTAP
9.12.1 oder hoéher verwenden.

> Bei AWS mussen Sie die Objektsperrung auf dem Bucket aktivieren, indem Sie eine 30-Tage-
Aufbewahrungsfrist verwenden.

o Bei Azure muissen Sie die Storage-Klasse mit der Unveranderlichkeit von Versionslevel errichten.

Welchen BlueXP Connector-implementierungsmodus verwenden Sie

Wenn Sie Ihren Storage bereits mit BlueXP managen, wurde bereits ein BlueXP Connector installiert. Wenn
Sie denselben Connector mit BlueXP Backup und Recovery nutzen méchten, steht lhnen alles bereit. Wenn
Sie einen anderen Connector verwenden muissen, missen Sie ihn installieren, bevor Sie mit der Backup- und
Recovery-Implementierung beginnen.

BlueXP bietet mehrere Implementierungsmodi, die es Ihnen ermoglichen, BlueXP entsprechend Ihren
Geschafts- und Sicherheitsanforderungen zu nutzen. Standard Mode nutzt die BlueXP SaaS-Ebene fiir die
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volle Funktionalitat. Restricted Mode und Private Mode stehen Unternehmen mit
Konnektivitatsbeschrankungen zur Verfiigung.

"Weitere Informationen zu den BlueXP Implementierungsmodi".

Unterstiitzung fiir Websites mit voller Internetverbindung

Wenn BlueXP Backup und Recovery an einem Standort mit vollstandiger Internetverbindung verwendet wird
(auch als Standard-Modus oder SaaS-Modus bekannt), kdnnen Sie replizierte Volumes auf jedem beliebigen
lokalen ONTAP oder Cloud Volumes ONTAP System erstellen, das von BlueXP gemanagt wird. Sie kénnen
daruber hinaus Backup-Dateien auf Objekt-Storage von einem der unterstitzten Cloud-Provider erstellen.
"Sehen Sie sich die vollstandige Liste der unterstitzten Backup-Ziele an".

Eine Liste der glltigen Connector-Standorte finden Sie in einem der folgenden Backup-Verfahren fir den
Cloud-Provider, bei dem Sie Sicherungsdateien erstellen méchten. Es gibt einige Einschrankungen, wenn der
Connector manuell auf einem Linux-Rechner installiert oder bei einem bestimmten Cloud-Anbieter
bereitgestellt werden muss.

+ "Backup von Cloud Volumes ONTAP Daten in Amazon S3"

+ "Sichern Sie On-Premises-ONTAP-Daten in Amazon S3"

+ "Backup von Cloud Volumes ONTAP Daten in Azure Blob"

* "Sichern Sie On-Premises-ONTAP-Daten in Azure Blob"

+ "Backup von Cloud Volumes ONTAP Daten in Google Cloud"

« "Backup von On-Premises-ONTAP-Daten in Google Cloud"

+ "Sichern Sie On-Premises-ONTAP-Daten in StorageGRID"

+ "Sichern Sie On-Premises-ONTAP auf ONTAP S3"

Unterstiitzung fiir Websites mit begrenzter Internetverbindung

BlueXP Backup und Recovery kénnen an einem Standort mit eingeschrankter Internet-Konnektivitat (auch als
eingeschrankter Modus bezeichnet) verwendet werden, um Volume-Daten zu sichern. In diesem Fall missen
Sie den BlueXP Connector in der Ziel-Cloud-Region implementieren.

+ Sie kénnen Daten von lokalen ONTAP Systemen oder Cloud Volumes ONTAP Systemen in AWS
Geschaftsregionen in Amazon S3 sichern. "Backup von Cloud Volumes ONTAP Daten in Amazon S3".

+ Sie kdnnen Daten aus lokalen ONTAP Systemen oder Cloud Volumes ONTAP Systemen in Azure
kommerzielle Regionen in Azure Blob sichern. "Backup von Cloud Volumes ONTAP Daten in Azure Blob".

Unterstiitzung fiir Websites ohne Internetverbindung

BlueXP Backup und Recovery kann an einem Standort ohne Internetverbindung (auch als Private-Modus oder
Dark Sites bezeichnet) verwendet werden, um Volume-Daten zu sichern. In diesem Fall missen Sie den
BlueXP Connector auf einem Linux-Host am selben Standort implementieren.

+ Sie kdnnen Daten von lokalen ONTAP Systemen auf lokalen NetApp StorageGRID Systemen sichern.
"Sichern Sie On-Premises-ONTAP-Daten in StorageGRID".

» Daten kdnnen von lokalen ONTAP Systemen auf lokalen ONTAP Systemen oder auf Cloud Volumes
ONTAP Systemen gesichert werden, die fir S3 Objekt-Storage konfiguriert sind. "Sichern Sie On-
Premises-ONTAP-Daten in ONTAP S3".

Ifdef::aws]]
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Verwalten Sie Sicherungsrichtlinien fur ONTAP-Volumes mit
BlueXP Backup und Recovery

Verwenden Sie mit BlueXP Backup und Recovery die von NetApp bereitgestellten
Standard-Backup-Richtlinien zum Erstellen Ihrer Backups oder erstellen Sie
benutzerdefinierte Richtlinien. Richtlinien regeln die Sicherungshaufigkeit, die Dauer der
Sicherung und die Anzahl der Sicherungsdateien, die aufbewahrt werden.

Wenn Sie den Backup- und Recovery-Service flr Ihre Volumes mit dem Aktivierungsassistenten aktivieren,
kdnnen Sie aus den Standardrichtlinien und anderen Richtlinien auswéahlen, die bereits in der
Arbeitsumgebung (Cloud Volumes ONTAP oder On-Premises ONTAP System) vorhanden sind. Wenn Sie eine
andere Richtlinie als die vorhandenen Richtlinien verwenden méchten, kdnnen Sie die Richtlinie vor oder
wahrend der Verwendung des Aktivierungsassistenten erstellen.

Weitere Informationen zu den standardmafligen Backup-Richtlinien finden Sie unter "Planen Sie Ihren Weg
zum Schutz".

BlueXP Backup und Recovery bietet drei Arten von Backups von ONTAP Daten: Snapshots, Replizierungen
und Backups in Objekt-Storage. lhre Richtlinien befinden sich an verschiedenen Orten, basierend auf der von
Ihnen verwendeten Architektur und der Art des Backups:

Der Netapp Architektur Speicherort der Speicherort der Speicherort fiir Backup
Sind Snapshot-Richtlinie Replizierungsrichtlinie  in Objektrichtlinie
Fan-out Primar Sekundar Primar

Kaskade Primar Sekundar Sekundar

Erstellen Sie anhand der folgenden Tools Backup-Richtlinien, je nach lhrer Umgebung, |hren Einstellungen
und dem Schutztyp:

* BlueXP Ul
» System Manager-Ul
* CLI VON ONTAP

Wenn Sie System Manager verwenden, wahlen Sie Asynchronous als Richtlinientyp fur
Replikationsrichtlinien aus, und wahlen Sie Asynchronous und Back up to Cloud fiir Backup
to object Policies aus.

Richtlinien fiir eine Arbeitsumgebung anzeigen

1. Wahlen Sie in der BlueXP-Benutzeroberflache Volumes > Backup-Einstellungen aus.

2. Wahlen Sie auf der Seite Backup Settings die Arbeitsumgebung aus und wahlen Sie die Option actions
«+« Und wahlen Sie Richtlinienverwaltung aus.

Die Seite Richtlinienverwaltung wird angezeigt.

19



@ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitering Reports

Volumes > Backup Settings > Policies Management

*  Working Environment: PrimaryClusterA

%t]l Policies ‘:r!:apshot Policies Fépc\)n:ation Policies ickup Policies
Snapshot Policies (4) Replication Policies (20) Backup Policies (7) Q
Snapshot policy name | Schedule name | Associated Volumes
houry (Foury) =) :
default (Hourly) (weekly) 1
default-Tweekly @ @ 0]

Snapshot-Richtlinien werden standardmafig angezeigt.

3. Um andere Richtlinien anzuzeigen, die in der Arbeitsumgebung vorhanden sind, wahlen Sie entweder
Replikationsrichtlinien oder Backup-Richtlinien aus. Wenn die bestehenden Richtlinien fiir Ihre Backup-
Plane verwendet werden kénnen, sind Sie alle bereit. Wenn Sie eine Richtlinie mit unterschiedlichen
Merkmalen bendtigen, kdnnen Sie auf dieser Seite neue Richtlinien erstellen.

Erstellen von Richtlinien

Sie kénnen Richtlinien erstellen, die lhre Snapshot Kopien, Replizierungen und Backups in Objekt-Storage
regeln:

* bevor Sie den Snapshot initiieren
* bevor Sie die Replikation starten

« Erstellen Sie vor dem Initiieren des Backups eine Richtlinie fiir Backup-to-Object-Storage

Erstellen Sie eine Snapshot-Richtlinie, bevor Sie den Snapshot initiieren

Ein Teil Ihrer 3-2-1-5-Strategie umfasst die Erstellung einer Snapshot Kopie des Volumes auf dem primaren
Storage-System.

Wahrend des Richtlinienerstellungsprozesses werden Snapshot- und SnapMirror-Labels identifiziert, die auf
Zeitplan und Aufbewahrung hinweisen. Sie kdnnen vordefinierte Beschriftungen verwenden oder eigene
erstellen.

Schritte
1. Wahlen Sie in der BlueXP-Benutzeroberflache Volumes > Backup-Einstellungen aus.

2. Wahlen Sie auf der Seite Backup Settings die Arbeitsumgebung aus und wahlen Sie die Option actions
«« Und wahlen Sie Richtlinienverwaltung aus.

Die Seite Richtlinienverwaltung wird angezeigt.

3. Wahlen Sie auf der Seite Policies Create Policy > Create Snapshot Policy aus.
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4. Geben Sie den Richtliniennamen an.

5. Wahlen Sie den Snapshot Zeitplan oder die Zeitplane aus. Sie kdnnen maximal 5 Etiketten haben. Oder
erstellen Sie einen Zeitplan.

6. Wenn Sie einen Zeitplan erstellen mochten:
a. Wahlen Sie die Haufigkeit von stiindlich, taglich, wochentlich, monatlich oder jahrlich aus.
b. Geben Sie die Snapshot-Labels an, die den Zeitplan und die Aufbewahrung kennzeichnen.
c. Geben Sie ein, wann und wie oft der Snapshot erstellt wird.
d. Aufbewahrung: Geben Sie die Anzahl der zu haltenden Snapshots ein.

7. Wahlen Sie Erstellen.

Snapshot Policy Beispiel mit Kaskadenarchitektur
In diesem Beispiel wird eine Snapshot-Richtlinie mit zwei Clustern erstellt:

1. Cluster 1:
a. Wahlen Sie Cluster 1 auf der Richtlinienseite aus.
b. Ignorieren Sie die Richtlinienabschnitte ,Replikation“ und ,Backup to Object".
c. Erstellen Sie die Snapshot-Richtlinie.
2. Cluster 2:
a. Wahlen Sie Cluster 2 auf der Seite Policy aus.
b. Ignorieren Sie den Abschnitt zu Snapshot-Richtlinien.

c. Konfigurieren Sie die Richtlinien fir Replikation und Backup auf Objekt.

Erstellen Sie eine Replikationsrichtlinie, bevor Sie die Replikation starten

Ihre Strategie fur 3-2-1-1 kann auch die Replizierung eines Volumes auf einem anderen Storage-System
umfassen. Die Replikationsrichtlinie befindet sich auf dem sekundaren Speichersystem.

Schritte

1. Wahlen Sie auf der Seite Policies Create Policy > Create Replication Policy aus.

2. Geben Sie im Abschnitt Richtliniendetails den Richtliniennamen an.

3. Geben Sie die SnapMirror-Labels (maximal 5) an, die die Aufbewahrung fir jedes Label kennzeichnen.
4. Geben Sie den Ubertragungszeitplan an.
5

. Wahlen Sie Erstellen.

Erstellen Sie vor dem Initiieren des Backups eine Richtlinie fiir Backup-to-Object-Storage

Ihre 3-2-1-1-Strategie umfasst unter Umstanden auch Backups von Volumes auf Objekt-Storage.

Diese Storage-Richtlinie befindet sich abhangig von der Backup-Architektur an verschiedenen Speicherorten
des Storage-Systems:

* Fan-out: Primares Storage-System

« Kaskadierung: Sekundares Storage-System

Schritte
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1. Wahlen Sie auf der Seite Policy Management Create Policy > Create Backup Policy aus.
Geben Sie im Abschnitt Richtliniendetails den Richtliniennamen an.

Geben Sie die SnapMirror-Labels (maximal 5) an, die die Aufbewahrung fiir jedes Label kennzeichnen.

A 0N

Geben Sie die Einstellungen an, einschlieRlich des Ubertragungszeitplans und des Zeitplans fiir die
Archivierung von Backups.

5. (Optional) um altere Sicherungsdateien nach einer bestimmten Anzahl von Tagen in eine kostengunstigere
Speicherklasse oder Zugriffsebene zu verschieben, wahlen Sie die Option Archiv aus und geben die
Anzahl der Tage an, die vergehen sollen, bevor die Daten archiviert werden. Geben Sie 0 als ,Archiv nach
Tagen“ ein, um lhre Sicherungsdatei direkt an den Archivspeicher zu senden.

"Erfahren Sie mehr tber die Storage-Einstellungen fiir Archive".

6. (Optional) Wahlen Sie die Option DataLock & Ransomware Protection aus, um Ihre Backups vor

Anderungen oder Léschungen zu schitzen.

Wenn lhr Cluster ONTAP 9.11.1 oder héher verwendet, kdnnen Sie lhre Backups vor dem Ldschen
schitzen, indem Sie DatalLock und Ransomware-Schutz konfigurieren.

"Erfahren Sie mehr Gber die verfligbaren DataLock-Einstellungen".

7. Wahlen Sie Erstellen.

Bearbeiten Sie eine Richtlinie
Sie kénnen benutzerdefinierte Snapshot-, Replizierungs- oder Backup-Richtlinien bearbeiten.
Eine Anderung der Backup-Richtlinie wirkt sich auf alle Volumes aus, die diese Richtlinie verwenden.

Schritte

1. Wahlen Sie auf der Seite Richtlinienverwaltung die Richtlinie aus, und wahlen Sie die Option actions aus
=+ Und wahlen Sie Richtlinie bearbeiten.

@ Fir Replizierungs- und Backup-Richtlinien ist der gleiche Prozess.

2. Nehmen Sie auf der Seite Richtlinie bearbeiten die Anderungen vor.

3. Wahlen Sie Speichern.

Loschen Sie eine Richtlinie
Sie kdnnen Richtlinien I6schen, die keinem Volume zugeordnet sind.

Wenn eine Richtlinie einem Volume zugewiesen ist und Sie die Richtlinie Id6schen méchten, missen Sie die
Richtlinie zuerst vom Volume entfernen.

Schritte

1. Wahlen Sie auf der Seite Richtlinienverwaltung die Richtlinie aus, und wahlen Sie die Option actions aus
+«s» Und wahlen Sie Snapshot-Richtlinie I6schen.

2. Wahlen Sie Loschen.
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Weitere Informationen

Anweisungen zum Erstellen von Richtlinien mit System Manager oder der ONTAP CLI finden Sie unter:

"Erstellen Sie mit System Manager eine Snapshot-Richtlinie"

"Erstellen Sie eine Snapshot-Richtlinie tiber die ONTAP CLI"

"Erstellen Sie mit System Manager eine Replikationsrichtlinie"

"Erstellen Sie eine Replizierungsrichtlinie mithilfe der ONTAP-CLI"

"Erstellen Sie mit System Manager eine Richtlinie fur das Backup auf Objekt-Storage"
"Erstellen Sie mithilfe der ONTAP CLI eine Richtlinie fir das Backup in Objekt-Storage"

Backup-to-Object-Richtlinienoptionen in BlueXP Backup
und Recovery

Mit BlueXP Backup und Recovery konnen Sie Backup-Richtlinien mit einer Vielzahl von
Einstellungen fur Ihre lokalen ONTAP und Cloud Volumes ONTAP Systeme erstellen.

Diese Richtlinieneinstellungen sind nur fiir den Objekt-Storage relevant. Keine dieser
@ Einstellungen wirkt sich auf lhre Snapshot- oder Replikationsrichtlinien aus. Ahnliche
Richtlinieneinstellungen fir Snapshots und Replikationen werden in Zukunft hinzugefugt.

Optionen fur den Backup-Zeitplan
Mit BlueXP Backup und Recovery kdnnen Sie mehrere Backup-Richtlinien mit eindeutigen Zeitplanen fir jede
Arbeitsumgebung (Cluster) erstellen. Sie kdnnen Volumes mit unterschiedlichen Recovery-Punkten (RPO)

unterschiedliche Backup-Richtlinien zuweisen.

Jede Sicherungsrichtlinie enthalt einen Abschnitt flr Labels & Retention, den Sie auf lhre Sicherungsdateien
anwenden kdnnen. Die auf das Volume angewendete Snapshot-Richtlinie muss eine der Richtlinien sein, die
von BlueXP Backup- und Recovery- oder Backup-Dateien erkannt werden. Sie wird dann nicht erstellt.

Mame Default_Policy_Name

Labels & Retention

12 Labels Q Selected Labels (2) (Select up to 5 Labels)

Hourly Hourly Mumber of Backups to Retain 12

Daily Daily Number of Backups to Retain 30

Weekly

O O

Maonthly

O

Yearly

DataLock & Ransomware Protection None

Archival Policy Disabled
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Es gibt zwei Teile des Zeitplans: Das Etikett und der Aufbewahrungswert:

* Die Bezeichnung definiert, wie oft eine Sicherungsdatei aus dem Volume erstellt (oder aktualisiert) wird.
Sie kdnnen eine der folgenden Beschriftungstypen auswahlen:

o Sie kdnnen eine oder eine Kombination aus, stiindlich, taglich, wochentlich, monatlich, Und
jahrliche Zeitrahmen.

> Sie kénnen eine der vom System definierten Richtlinien auswahlen, die Backup und Aufbewahrung fir
3 Monate, 1 Jahr oder 7 Jahre bieten.

> Wenn Sie im Cluster benutzerdefinierte Backup-Sicherungsrichtlinien mit ONTAP System Manager
oder der ONTAP CLI erstellt haben, kdnnen Sie eine dieser Richtlinien auswahlen.

» Der Wert Retention definiert, wie viele Sicherungsdateien fir jedes Etikett (Zeitrahmen) aufbewahrt
werden. Sobald die maximale Anzahl von Backups in einer Kategorie oder Intervall erreicht wurde, werden
altere Backups entfernt, sodass Sie immer Uber die aktuellsten Backups verfiigen. Dies spart auch
Storage-Kosten, da veraltete Backups nicht mehr Speicherplatz in der Cloud belegen.

Beispiel: Erstellen Sie eine Backup Policy, die 7 wochentlich und 12 monatlich Backups erstellt:

» Jede Woche und jeden Monat wird eine Sicherungsdatei fiir das Volume erstellt

* In der 8. Woche wird das erste wochentliche Backup entfernt, und das neue wochentliche Backup fur die 8.
Woche wird hinzugefiigt (maximal 7 wochentliche Backups bleiben erhalten)

* Am 13. Monat wird das erste monatliche Backup entfernt, und das neue monatliche Backup fur den 13.
Monat wird hinzugefligt (maximal 12 monatliche Backups)

Beachten Sie, dass die jahrlichen Backups nach der Ubertragung in den Objektspeicher automatisch aus dem
Quellsystem geldscht werden. Dieses Standardverhalten kann geandert werden "Klicken Sie auf der Seite
Erweiterte Einstellungen auf" Fir die Arbeitsumgebung.

DatalLock- und Ransomware-Schutzoptionen

BlueXP Backup und Recovery bietet Unterstitzung fur DataLock und Ransomware-Schutz fir lhre Volume-
Backups. Mit diesen Funktionen sperren Sie lhre Backup-Dateien und scannen sie, um mdgliche Ransomware
auf den Backup-Dateien zu erkennen. Dies ist eine optionale Einstellung, die Sie in lhren Backup-Richtlinien
definieren kdnnen, wenn Sie zusatzliche Sicherheit fir Ihre Volume-Backups flr ein Cluster wiinschen.

Beide Funktionen schitzen lhre Backup-Dateien, sodass Sie bei einem Ransomware-Angriff auf Ihre Backups
immer Uber eine glltige Backup-Datei verfigen, von der Sie Daten wiederherstellen kdnnen. Dariber hinaus
hilft es bei der Einhaltung bestimmter gesetzlicher Vorgaben, bei denen Backups fiir einen bestimmten
Zeitraum gesperrt und aufbewahrt werden missen. Wenn die Option DataLock und Ransomware-Schutz
aktiviert ist, sind fir den Cloud-Bucket, der als Teil der Backup- und Recovery-Aktivierung von BlueXP
bereitgestellt wird, Objektsperrung und Objektversionierung aktiviert.

"Weitere Informationen finden Sie im Blog zum Schutz von DataLock und Ransomware".

Diese Funktion bietet keinen Schutz fir Ihre Quell-Volumes, sondern nur fir die Backups dieser Quell-
Volumes. Verwenden Sie einige der "Ransomware-Schutz durch ONTAP" um lhre Quellvolumes zu schiitzen.
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* Wenn Sie DatalLock- und Ransomware-Schutz verwenden mdchten, kdnnen Sie diese beim
Erstellen |hrer ersten Backup-Richtlinie und beim Aktivieren von BlueXP Backup und
Recovery fir diesen Cluster aktivieren. Sie kdnnen Ransomware-Scans spater mithilfe der
@ erweiterten Einstellungen fur BlueXP Backup und Recovery aktivieren oder deaktivieren.

» Wenn BlueXP beim Wiederherstellen von Volume-Daten eine Backup-Datei auf
Ransomware scannt, fallen fiir den Zugriff auf die Inhalte der Backup-Datei zusatzliche
Kosten von |hrem Cloud-Provider an.

Was ist DataLock

Datalock schuitzt Ihre Sicherungsdateien vor einer bestimmten Zeit, die auch unverénderlicher Speicher
genannt wird. Diese Funktionalitat nutzt Technologie des Objekt-Storage-Providers zur ,,Objektsperrung”. Der
Zeitraum, in dem die Sicherungsdatei gesperrt (und aufbewahrt) ist, wird als Aufbewahrungszeitraum fur
Datalock bezeichnet. Er basiert auf dem von lhnen definierten Zeitplan fir die Backup-Richtlinie und der
Aufbewahrungseinstellung sowie auf einem Puffer von maximal 31 Tagen. Jede Datalock-
Aufbewahrungsrichtlinie, die weniger als 31 Tage betragt, wird auf mindestens 31 Tage aufgerundet.

Beachten Sie, dass alte Backups nach Ablauf des Aufbewahrungszeitraums von Datalock geléscht werden,
nicht nach Ablauf der Aufbewahrungsfrist fur Backups.

Sehen wir uns einige Beispiele an, wie das funktioniert:

» Wenn Sie einen monatlichen Backup-Zeitplan mit 12 Retentions erstellen, wird jedes Backup fiir 12
Monate (plus einen maximalen 31-Tage-Puffer) gesperrt, bevor es geléscht wird.

* Wenn Sie eine Sicherungsrichtlinie erstellen, die 30 tagliche, 7 wochentliche, 12 monatliche Backups
erstellt, gibt es drei Aufbewahrungsfristen. Die ,30 taglichen® Backups wurden fir 44 Tage (30 Tage plus
einen maximalen 31-Tage-Puffer) aufbewahrt, die ,7 wochentlichen® Backups flr 9 Wochen (7 Wochen
plus einen maximalen 31-Tage-Puffer) aufbewahrt und die , 12 monatlichen® Backups fur 12 Monate (plus
einen maximalen 31-Tage-Puffer) aufbewahrt werden.

* Wenn Sie einen stiindlichen Backup-Zeitplan mit 24 Aufbewahrung erstellen, kdnnten Sie denken, dass
Backups fur 24 Stunden gesperrt sind. Da dies jedoch weniger als 30 Tage betragt, wird jedes Backup
gesperrt und 44 Tage lang aufbewahrt (30 Tage plus maximal 31 Tage Puffer).

Sie kdnnen in diesem letzten Fall sehen, dass, wenn jede Backup-Datei fur 30 Tage gesperrt ist (plus einen
maximalen 31-Tage-Puffer), Sie mit viel mehr Backup-Dateien enden, als in der Regel mit einer
stiindlichen/24 Retentions Policy beibehalten wiirde. Wenn BlueXP Backup und Recovery die 25. Backup-
Datei erstellt, wiirde es normalerweise das alteste Backup I6schen, um die maximalen Retentions bei 24
zu behalten (basierend auf der Richtlinie). Die DataLock-Aufbewahrungseinstellung Gberschreibt in diesem
Fall die Richtlinienaufbewahrung von lhrer Backup-Richtlinie. Dies kénnte sich auf Ihre Storage-Kosten
auswirken, da Backup-Dateien Uber einen langeren Zeitraum im Objektspeicher gespeichert werden.

Was ist Ransomware-Schutz

Ransomware-Schutz scannt Ihre Backup-Dateien, um einen Ransomware-Angriff auf einen Nachweis zu
untersuchen. Die Erkennung von Ransomware-Angriffen erfolgt Uber einen Prifsummenvergleich. Wenn
potenzielle Ransomware-Angriffe in einer neuen Backup-Datei oder in einer vorherigen Backup-Datei erkannt
werden, wird diese neuere Backup-Datei durch die neueste Backup-Datei ersetzt, die keine Anzeichen eines
Ransomware-Angriffs zeigt. (Die Datei, die als Ransomware-Angriff gekennzeichnet ist, wird 1 Tag nach ihrer
Ersetzung geldscht.)

Ransomware-Scans finden an den folgenden Punkten des Backup- und Wiederherstellungsprozesses statt:
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* Wenn eine Sicherungsdatei erstellt wird.
Sie kdnnen Ransomware-Scans optional aktivieren oder deaktivieren.

Der Scan wird nicht auf der Sicherungsdatei durchgefiihrt, wenn er zum ersten Mal in den Cloud-Speicher
geschrieben wird, sondern wenn die ndchste Sicherungsdatei geschrieben wird. Wenn Sie beispielsweise
einen wochentlichen Backup-Zeitplan fur Dienstag eingestellt haben, wird am Dienstag den 14. Ein Backup
erstellt. Dann am Dienstag der 21. Eine weitere Sicherung erstellt wird. Der Ransomware-Scan wird derzeit
auf der Backup-Datei vom 14. Juni durchgefuhrt.

* Wenn Sie versuchen, Daten aus einer Sicherungsdatei wiederherzustellen

Sie kdnnen einen Scan ausflihren, bevor Sie Daten aus einer Sicherungsdatei wiederherstellen, oder
diesen Scan Uberspringen.

* Manuell

Sie kdnnen jederzeit einen Ransomware-Sicherheitsscan bei Bedarf ausfuhren und den Zustand einer
spezifischen Backup-Datei tberprifen. Die Folgen sind besonders dann hilfreich, wenn Ransomware-
Probleme auf einem bestimmten Volume gehabt haben und man tberprifen méchte, dass die Backups fur
das Volume nicht beeintrachtigt sind.

Datalock- und Ransomware-Schutzoptionen

Jede Sicherungsrichtlinie enthalt einen Abschnitt flir DatalLock und Ransomware-Schutz, den Sie auf lhre
Backup-Dateien anwenden kénnen.

AWS Azure
Datalock & Ransomware Protection Datalock & Ransomware Protection
Backup copies are protected from being modified or deleted, and they are scanned for Backup copies are protected from being modified or deleted, and they are scanned for
ramsomware threats. ramsomware threats.
® None ® None
(O Governance O Unlocked
Users with specific permissions can overwrite or delete protected backup files Backup files are protected during the retention period. The retention period can be
during the retention period increased or decreased. Typically used for 24 hours just to test the system.
(O Locked
o Compliance Backup files are protected during the retention period. The retention period can be
No users can overwrite or delete protected backup files during the retention period increased, but it can't be decreased. Satisfies full regulatory compliance.
StorageGRID
Datalock & Ransomware Protection
Backup copies are protected from being modified or deleted, and they are scanned for
ramsomware threats.
® None
O compliance
No users can overwrite or delete protected backup files during the retention period

Scans nach Ransomware-Schutz sind standardmaRig aktiviert. Die Standardeinstellung fir die Scanfrequenz
betragt 7 Tage. Der Scan wird nur auf der letzten Snapshot Kopie durchgefiihrt. Sie konnen Ransomware-
Scans auf der letzten Snapshot Kopie mit der Option auf der Seite ,Erweiterte Einstellungen® aktivieren oder
deaktivieren. Wenn Sie diese Option aktivieren, werden standardmafig alle 7 Tage gescannt.

Sie kénnen diesen Zeitplan auf Tage oder Wochen andern oder deaktivieren, um Kosten zu sparen.
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Siehe "So aktualisieren Sie Ransomware-Schutzoptionen auf der Seite Erweiterte Einstellungen".

Fir jede Backup-Richtlinie stehen folgende Einstellungen zur Verfiigung:

AWS
» Keine (Standard)

Datalock-Schutz und Ransomware-Schutz sind deaktiviert.
* * Governance*

DatalLock ist auf Governance-Modus eingestellt, bei dem Benutzer mit
s3:BypassGovernanceRetention Berechtigung ("Siehe unten") Kénnen Sicherungsdateien
wahrend der Aufbewahrungsfrist iberschreiben oder I16schen. Ransomware-Schutz ist aktiviert.

* * Compliance*

Datalock ist auf den Compliance-Modus eingestellt, in dem wahrend der Aufbewahrungszeit keine
Benutzer Sicherungsdateien Uberschreiben oder |I6schen kénnen. Ransomware-Schutz ist aktiviert.

Azure
» Keine (Standard)
Datalock-Schutz und Ransomware-Schutz sind deaktiviert.
* Entsperrt

Backup-Dateien werden wahrend der Aufbewahrungsfrist geschitzt. Die Aufbewahrungsfrist kann
erhoht oder verklrzt werden. Wurde normalerweise 24 Stunden fiir das Testen des Systems
verwendet. Ransomware-Schutz ist aktiviert.

* Gesperrt

Backup-Dateien werden wahrend der Aufbewahrungsfrist geschiitzt. Der Aufbewahrungszeitraum
kann erhéht werden, kann aber nicht verkirzt werden. Erfillt vollstandige Einhaltung gesetzlicher
Vorschriften Ransomware-Schutz ist aktiviert.

StorageGRID
» Keine (Standard)
Datalock-Schutz und Ransomware-Schutz sind deaktiviert.
* * Compliance®

DatalLock ist auf den Compliance-Modus eingestellt, in dem wahrend der Aufbewahrungszeit keine
Benutzer Sicherungsdateien tberschreiben oder I6schen kénnen. Ransomware-Schutz ist aktiviert.

Unterstiitzte Arbeitsumgebungen und Objekt-Storage-Anbieter

Bei Verwendung von Objekt-Storage bei den folgenden Public- und Private-Cloud-Providern kénnen Sie die
DatalLock- und Ransomware-Sicherung auf ONTAP Volumes aus den folgenden Arbeitsumgebungen
aktivieren. Weitere Cloud-Provider werden in zuklinftigen Versionen hinzugeflgt.


concept-cloud-backup-policies.html#requirements

Quelle Arbeitsumgebung Ziel der Backup-Datei ifdef::aws][]

Cloud Volumes ONTAP in AWS Amazon S3 endif::aws[] ifdef::Azure[]
Cloud Volumes ONTAP in Azure Azure Blob endif::Azurel] ifdef::gcp[] endif::gcp[]
Lokales ONTAP System Ifdef::aws[] Amazon S3 endif::aws]

ifdef::azurAzure[] Azure Blob endif::Azure[]
ifdef::gcp[] endif::gcp[] NetApp StorageGRID

Anforderungen

* Fir AWS:
o |hre Cluster missen ONTAP 9.11.1 oder héher ausflhren
o Der Connector kann in der Cloud oder vor Ort bereitgestellt werden

> Die folgenden S3-Berechtigungen missen Teil der IAM-Rolle sein, die dem Connector Berechtigungen
erteilt. Sie befinden sich im Abschnitt ,BackupS3Policy” fir die Ressource ,arn:aws:s3::netapp-Backup-

Kk,
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AWS S3 Berechtigungen

"Zeigen Sie das vollstandige JSON-Format fur die Richtlinie an, in der Sie erforderliche
Berechtigungen kopieren und einfligen kénnen".

* Fir Azure:

o |hre Cluster missen ONTAP 9.12.1 oder hoher ausfiihren

o Der Connector kann in der Cloud oder vor Ort bereitgestellt werden

s3:GetObjectVersionTagging
s3:GetBucketObjectLockConfiguration
s3:GetObjectVersionAkl
s3:PuttObjectTagging
s3:DeleteObject
s3:DeleteObjectTagging
s3:GetObjectRetention
s3:DeleteObjectVersionTagging
s3:PutObject

s3:GetObject
s3:PutBucketObjectLockConfiguration
s3:GetLifecycleKonfiguration
s3:GetBucketTagging
s3:DeleteObjectVersion
s3:ListBucketVersions

s3:ListBucket

s3:PutBucketTagging
s3:GetObjectTagging
s3:PutBucketVersionierung
s3:PuttObjectVersionTagging
s3:GetBucketVersionierung
s3:GetBucketAcl
s3:BypassGovernanceAufbewahrung
s3:PutObjectRetention
s3:GetBucketLocation
s3:GetObjectVersion

 Fur StorageGRID:

o |hre Cluster missen ONTAP 9.11.1 oder hoher ausfiihren

o Auf Ihren StorageGRID Systemen muss 11.6.0.3 oder héher ausgefiihrt werden

o Der Connector muss auf Ihrem Gelande bereitgestellt werden (er kann auf einer Website mit oder ohne
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Internetzugang installiert werden).
> Die folgenden S3-Berechtigungen mussen Teil der IAM-Rolle sein, die dem Connector Berechtigungen
bereitstellt:

StorageGRID S3 Berechtigungen

= s3:GetObjectVersionTagging

= s3:GetBucketObjectLockConfiguration
= s3:GetObjectVersionAkl

= s3:PuttObjectTagging

= s3:DeleteObject

= s3:DeleteObjectTagging

= s3:GetObjectRetention

= s3:DeleteObjectVersionTagging
= s3:PutObject

= s3:GetObject

= s3:PutBucketObjectLockConfiguration
= s3:GetLifecycleKonfiguration

= s3:GetBucketTagging

= s3:DeleteObjectVersion

= s3:ListBucketVersions

= s3:ListBucket

= s3:PutBucketTagging

= s3:GetObjectTagging

= s3:PutBucketVersionierung

= s3:PuttObjectVersionTagging

= s3:GetBucketVersionierung

= s3:GetBucketAcl

= s3:PutObjectRetention

= s3:GetBucketLocation

= s3:GetObjectVersion

Einschrankungen

* Die Data Lock- und Ransomware-Schutzfunktion ist nicht verfigbar, wenn Sie in der Backup-Richtlinie
Archivspeicher konfiguriert haben.

* Die bei der Aktivierung von BlueXP ausgewahlte DataLock Option fur Backup und Recovery muss fur alle
Backup-Richtlinien fiir dieses Cluster verwendet werden.

» Sie kdnnen nicht mehrere DataLock-Modi auf einem einzelnen Cluster verwenden.

* Wenn Sie DatalLock aktivieren, werden alle Volume-Backups gesperrt. Es kdnnen keine gesperrten und
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nicht gesperrten Volume-Backups flr einen einzelnen Cluster kombiniert werden.

» Datalock- und Ransomware-Schutz ist fir neue Volume-Backups mit einer Backup-Richtlinie mit
aktiviertem Datalock und Ransomware-Schutz anwendbar. Sie kdnnen diese Funktionen spater Uber die
Option Erweiterte Einstellungen aktivieren oder deaktivieren.

* FlexGroup Volumes kénnen DatalLock- und Ransomware-Schutz nur verwenden, wenn ONTAP 9.13.1
oder hdher verwendet wird.

Tipps zur Senkung von DataLock-Kosten

Sie kénnen die Ransomware-Scan-Funktion aktivieren oder deaktivieren, wahrend die DataLock-Funktion aktiv
bleibt. Um zusatzliche Kosten zu vermeiden, kénnen Sie geplante Ransomware-Scans deaktivieren. Auf diese
Weise kénnen Sie |Ihre Sicherheitseinstellungen anpassen und Kosten durch den Cloud-Provider vermeiden.

Selbst wenn geplante Ransomware-Scans deaktiviert sind, kdnnen Sie bei Bedarf trotzdem On-Demand-
Scans durchftihren.

Sie kdonnen verschiedene Schutzstufen wahlen:

+ DataLock ohne Ransomware-Scans: Bietet Schutz flir Backup-Daten im Zielspeicher, die sich entweder
im Governance- oder im Compliance-Modus befinden kénnen.

o Governance-Modus: Bietet Administratoren Flexibilitat, geschitzte Daten zu Uberschreiben oder zu
6schen.

o Compliance-Modus: Bietet vollstandige Unldschbarkeit bis zum Ablauf der Aufbewahrungsfrist. So
lassen sich auch die strengsten Datensicherheitsanforderungen hochgradig regulierter Umgebungen
erflllen. Die Daten kdnnen wahrend ihres Lebenszyklus nicht tiberschrieben oder geandert werden.
Dies bietet den bestmoglichen Schutz fir Ihre Backup-Kopien.

@ Microsoft Azure verwendet stattdessen einen Sperrmodus und einen Entsperrmodus.

» DataLock mit Ransomware-Scans: Bietet eine zusatzliche Sicherheitsschicht fur Ihre Daten. Diese
Funktion hilft bei der Erkennung von Versuchen, Sicherungskopien zu andern. Bei einem Versuch wird
diskret eine neue Version der Daten erstellt. Die Scanfrequenz kannin 1, 2, 3, 4, 5 gedndert werden. 6
oder 7 Tage. Werden Scans alle 7 Tage eingestellt, sinken die Kosten deutlich.

Weitere Tipps zur Senkung der Datal.ock-Kosten finden Sie unter https://community.netapp.com/t5/Tech-
ONTAP-Blogs/Understanding-BlueXP-Backup-and-Recovery-DatalLock-and-Ransomware-Feature-TCO/ba-p/
453475

Daruber hinaus kdnnen Sie Schatzungen flr die mit DataLock verbundenen Kosten erhalten, indem Sie die
"BlueXP Rechner fiir Backup und Recovery flir Gesamtbetriebskosten (TCO)".

Storage-Optionen fiir die Archivierung

Beim Einsatz von AWS, Azure oder Google Cloud Storage kdnnen Sie altere Backup-Dateien nach einer
bestimmten Anzahl von Tagen auf eine kostengulnstigere Archiv-Storage-Klasse oder auf eine Zugriffs-Tier
verschieben. Sie haben auch die Mdglichkeit, die Backup-Dateien sofort in den Archiv-Storage zu senden,
ohne dafir in standardmaRigen Cloud-Storage geschrieben zu werden. Geben Sie einfach 0 als "Archiv nach
Tagen" ein, um lhre Sicherungsdatei direkt an den Archivspeicher zu senden. Dies kann insbesondere fir
Benutzer niitzlich sein, die selten auf Daten aus Cloud-Backups zugreifen miissen oder Benutzer, die eine
Tape-Backup-Losung ersetzen.

Auf Daten auf Archiv-Tiers kann bei Bedarf nicht sofort zugegriffen werden und die Abrufkosten sind hoher.
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Daher missen Sie berticksichtigen, wie haufig Daten aus Backup-Dateien wiederhergestellt werden mussen,
bevor Sie sich fir die Archivierung Ihrer Backup-Dateien entscheiden.

 Selbst wenn Sie ,0“ wahlen, um alle Datenblécke an Cloud-Archiv-Storage zu senden,
werden Metadaten-Blocke immer in Standard-Cloud-Storage geschrieben.

@  Archivspeicher kann nicht verwendet werden, wenn Sie DatalLock aktiviert haben.

+ Sie konnen die Archivierungsrichtlinie nicht andern, nachdem Sie 0 Tage (sofort archivieren)
ausgewahlt haben.

Jede Backup-Richtlinie enthalt einen Abschnitt zur ,, Archivierungsrichtlinie®, den Sie auf lhre Backup-Dateien
anwenden kdnnen.

Name Default_Paolicy_Mame v
Labels & Retention 30 Daily v
Datalock & Ransomware Protection None

Archival Policy Backups reside in S3 Standard storage for frequently accessed data. Optionally, you can tier -

backups to either S3 Glacier or S3 Glacier Deep Archive storage for further cost optimization.
Tier Backups to Archive

Archive After (Days) Storage Class

30 S3 Glacier v

* In AWS beginnen Backups in der Klasse ,, Standard Storage” und wechseln nach 30 Tagen in die Storage-
Klasse ,, Standard-infrequent Access".

Wenn lhr Cluster ONTAP 9.10.1 oder hoher verwendet, kdnnen Sie altere Backups entweder auf S3
Glacier oder S3 Glacier Deep Archive Storage Tiering. "Weitere Informationen zu AWS Archiv-Storage”.

o Wenn Sie bei der Aktivierung von BlueXP Backup und Recovery in lhrer ersten Backup-Richtlinie
keinen Archiv-Tier auswahlen, wird S3 Glacier |hre einzige Archivierungsoption fur zukunftige
Richtlinien sein.

o Wenn Sie in lhrer ersten Backup-Richtlinie S3 Glacier auswahlen, kdnnen Sie flr zuklinftige Backup-
Richtlinien fir diesen Cluster in die S3 Glacier Deep Archive-Ebene wechseln.

o Wenn Sie in Ihrer ersten Backup-Richtlinie S3 Glacier Deep Archive auswahlen, ist diese Tier die
einzige Archiv-Tier, die fUr zukunftige Backup-Richtlinien fiir diesen Cluster verflgbar ist.

* In Azure werden Backups im Zusammenhang mit der Cool Zugriffsebene durchgefiihrt.

Wenn lhr Cluster ONTAP 9.10.1 oder hoher verwendet, kdnnen Sie altere Backups auf Azure Archive
Storage Tiering. "Erfahren Sie mehr Uber Azure Archiv-Storage".

* In GCP werden Backups der Klasse Standard Storage zugeordnet.

Wenn Ihr On-Premises-Cluster ONTAP 9.12.1 oder héher verwendet, haben Sie nach einer bestimmten
Anzahl von Tagen die Méglichkeit, altere Backups in der Backup- und Recovery-Ul von BlueXP auf den
Archiv Storage zu verschieben, um weitere Kosten zu optimieren. "Erfahren Sie mehr Uber Google
Archivspeicher".
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* In StorageGRID sind Backups der Klasse Standard Storage zugeordnet.

Wenn Ihr On-Premises-Cluster ONTAP 9.12.1 oder héher verwendet und lhr StorageGRID System
mindestens 11.4 nutzt, kdnnen Sie altere Backup-Dateien im Public-Cloud-Archiv-Storage archivieren.

+ ** bei AWS, kdnnen Sie Backups in AWS S3 Glacier oder S3 Glacier Deep Archive Storage Tiering. "Weitere
Informationen zu AWS Archiv-Storage".

+ ** bei Azure, kdnnen Sie altere Backups in Azure Archive Storage Tiering. "Erfahren Sie mehr Uber Azure
Archiv-Storage".

+
"Weitere Informationen zur Archivierung von Backup-Dateien aus StorageGRID".

Verwalten Sie die Optionen fur die Sicherung auf
Objektspeicher auf der Seite ,,Erweiterte Einstellungen* von
BlueXP Backup and Recovery

Uber die Seite ,Erweiterte Einstellungen“ kénnen Sie Einstellungen fiir Storage auf
Cluster-Ebene und Backup-to-Objekt-Storage andern, die Sie bei der Aktivierung von
BlueXP Backup und Recovery fur jedes ONTAP System festlegen. Sie konnen auch
einige Einstellungen andern, die als ,Standard“-Backup-Einstellungen angewendet
werden. Dazu gehért auch die Anderung der Ubertragungsrate von Backups in Objekt-
Storage, unabhangig davon, ob historische Snapshot Kopien als Backup-Dateien
exportiert werden, und die Aktivierung oder Deaktivierung von Ransomware-Scans fur
eine Arbeitsumgebung.

Diese Einstellungen sind nur flr Backup-to-Object-Speicher verfigbar. Keine dieser

@ Einstellungen wirkt sich auf lhre Snapshot- oder Replikationseinstellungen aus. Ahnliche
Einstellungen fir die Replikation auf Cluster-Ebene flir Snapshots und Replikationen werden in
Zukunft hinzugeflgt.

Auf der Seite Erweiterte Einstellungen kénnen Sie die folgenden Optionen &ndern:

+ Andern der zum Hochladen von Backups auf den Objektspeicher zugewiesenen Netzwerkbandbreite mit
der Option Max. Ubertragungsrate
Ifdef::aws]]

» Es andert sich, ob historische Snapshot Kopien als Backup-Dateien exportiert und in den ersten Basis-
Backup-Dateien flr zuklnftige Volumes enthalten sind

* Es wird geandert, ob ,jahrliche” Snapshots aus dem Quellsystem entfernt werden

« Aktivieren oder Deaktivieren von Ransomware-Scans fir eine Arbeitsumgebung, einschliellich geplanter
Scans

Zeigen Sie Backup-Einstellungen auf Cluster-Ebene an
Sie kénnen die Backup-Einstellungen auf Clusterebene flr jede Arbeitsumgebung anzeigen.

Schritte
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1. Wahlen Sie im MenU BlueXP die Option Schutz > Sicherung und Wiederherstellung.

2. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

@ Backup and recovery

All Working Environmeants (6)

Volumes Restore

24

Total Volumes

& B

B 3-2-1 Protection

Applications Virtual Machines Kubernetes

8

Partial Protection

Job Manitoring

Reports

O Last Updated: June 30 2023, 10:20:56 am Backup settings

11

Unprotected Volumes

3. Klicken Sie auf der Seite ,, Backup Settings “ auf === Wahlen Sie flr die Arbeitsumgebung die Option
Erweiterte Einstellungen aus.

Backup Settings

Select the BlueXP backup and recovery version

t:;) Display the new BlueXP backup and recovery version O Display the previous BlueXP backup and recovery version

11 Woarking Enviranments O\

Clusterh (+) Active 7 4/8

==

Manage Palicies

Advanced Settings

Delete All Backups

aws

aws ClusterB

) Active 7 3/10

Deactivate Backup

Auf der Seite Erweiterte Einstellungen werden die aktuellen Einstellungen fir diese Arbeitsumgebung
angezeigt.

Volumes » Backup Sellings * Advanced Settings: “WE_Name™

Advanced Settings

Woarking Environment: WE_Name

Max Transter Rate Limited 15
Export existing Snapshot copies Enablad
Yearly Snapshot Deletion Enabhea

Ransomware scan Action needed ~

4. Erweitern Sie die Option, und nehmen Sie die Anderung vor.
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Alle Backup-Vorgange nach der Anderung verwenden die neuen Werte.

Beachten Sie, dass einige Optionen basierend auf der Version von ONTAP auf dem Quell-Cluster nicht
verfligbar sind und auf dem Ziel des Cloud-Providers, in dem sich die Backups befinden, basieren.

Andern Sie die verfiigbare Netzwerkbandbreite zum Hochladen von Backups in den
Objektspeicher

Wenn Sie BlueXP Backup und Recovery fiir eine funktionierende Umgebung aktivieren, kann ONTAP
standardmalfig eine unbegrenzte Bandbreite verwenden, um die Backup-Daten von den Volumes in der
Arbeitsumgebung in den Objekt-Storage zu Ubertragen. Wenn Sie feststellen, dass der Backup-Verkehr
normale Benutzer-Workloads beeintréachtigt, kdnnen Sie die wahrend der Ubertragung verwendete
Netzwerkbandbreite mithilfe der Option maximale Ubertragungsrate auf der Seite Erweiterte Einstellungen
drosseln.

Schritte
1. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

2. Klicken Sie auf der Seite , Backup Settings “ auf === Wahlen Sie fur die Arbeitsumgebung die Option
Erweiterte Einstellungen aus.

3. Erweitern Sie auf der Seite Erweiterte Einstellungen den Abschnitt Max. Ubertragungsrate.

Max Transfer Rate

O Unlimited

® Limited Limited to:

Apply  Cancel

4. Wahlen Sie einen Wert zwischen 1 und 1,000 Mbit/s als maximale Ubertragungsrate.

5. Wahlen Sie das Optionsfeld begrenzt und geben Sie die maximale Bandbreite ein, die verwendet werden
kann, oder wahlen Sie unbegrenzt, um anzuzeigen, dass keine Begrenzung vorhanden ist.

6. Wahlen Sie Anwenden.

Diese Einstellung wirkt sich nicht auf die Bandbreite aus, die anderen Replikationsbeziehungen zugewiesen
ist, die fur Volumes in der Arbeitsumgebung konfiguriert werden kénnen.

Andern Sie, ob historische Snapshot Kopien als Backup-Dateien exportiert werden

Wenn es lokale Snapshot-Kopien fiir Volumes gibt, die mit dem Backup-Schedule-Label tbereinstimmen, das
Sie in dieser Arbeitsumgebung verwenden (z. B. taglich, wochentlich usw.), kénnen Sie diese historischen
Snapshots als Backup-Dateien in Objekt-Storage exportieren. Damit kénnen Sie Ihre Backups in die Cloud
initialisieren, indem Sie altere Snapshot-Kopien in die Basis-Backup-Kopie verschieben.

Beachten Sie, dass diese Option nur fur neue Backup-Dateien fir neue Lese-/Schreib-Volumes gilt und nicht
flir Datensicherungs-Volumes unterstiitzt wird.

Schritte
1. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

2. Klicken Sie auf der Seite , Backup Settings “ auf === Wahlen Sie fur die Arbeitsumgebung die Option
Erweiterte Einstellungen aus.
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3. Erweitern Sie auf der Seite Erweiterte Einstellungen den Abschnitt vorhandene Snapshot-Kopien
exportieren.

Export existing Snapshot copies
Export existing Snapshot copies to object storage as backup files

All historical Snapshot copies of read/write volumes that match the Backup schedule label (daily, weekly, etc.)

will be copied to object storage as backup files to ensure the most complete data protection.

Apply  Cancel

4. Wahlen Sie, ob vorhandene Snapshot Kopien exportiert werden sollen.

5. Wahlen Sie Anwenden.

Andern Sie, ob ,jahrliche* Snapshots aus dem Quellsystem entfernt werden

Wenn Sie das ,jahrliche“ Backup-Label fur eine Backup Richtlinie fiir ein beliebiges lhrer Volumes auswahlen,
ist die erstellte Snapshot-Kopie sehr grof3. Standardmafig werden diese jahrlichen Snapshots nach der
Ubertragung an den Objektspeicher automatisch aus dem Quellsystem geldscht. Sie kénnen dieses
Standardverhalten im Abschnitt Jahrlicher Snapshot-Léschvorgang andern.

Schritte

1. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

2. Klicken Sie auf der Seite , Backup Settings “ auf === Wahlen Sie fur die Arbeitsumgebung die Option
Erweiterte Einstellungen aus.

3. Erweitern Sie auf der Seite Erweiterte Einstellungen den Abschnitt jahrliches Loschen von Snapshots.

Yearly Snapshot Deletion Enabled

® Enabled
Yearly Snapshot copies are deleted from the source system after being transferred to object storage as backups.

(O Disabled
Yearly Snapshot copies are retained on the source system. Note that these snapshots can be large.

Apply  Cancel

4. Wahlen Sie disabled aus, um die jahrlichen Snapshots auf dem Quellsystem beizubehalten.

5. Wahlen Sie Anwenden.
Aktivieren oder deaktivieren Sie Ransomware-Scans
Scans nach Ransomware-Schutz sind standardmaRig aktiviert. Die Standardeinstellung fur die Scanfrequenz
betragt 7 Tage. Der Scan wird nur auf der letzten Snapshot Kopie durchgefiihrt. Sie kbnnen Ransomware-
Scans auf der letzten Snapshot Kopie mit der Option auf der Seite ,Erweiterte Einstellungen® aktivieren oder

deaktivieren. Wenn Sie diese Option aktivieren, werden standardmaRig alle 7 Tage gescannt.

Sie kénnen diesen Zeitplan auf Tage oder Wochen andern oder deaktivieren, um Kosten zu sparen.

Bei der Aktivierung von Ransomware-Scans kdénnen je nach Cloud-Provider zusatzliche
Gebihren anfallen.
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Geplante Ransomware-Scans werden nur mit der neuesten Snapshot Kopie ausgefihrt.

Wenn die geplanten Ransomware-Scans deaktiviert sind, kénnen Sie dennoch On-Demand-Scans
durchfihren und wahrend der Wiederherstellung einen Scan durchfiihren.

Siehe "Management von Richtlinien" Finden Sie Details zum Management von Richtlinien, die Ransomware-
Erkennung implementieren.

Schritte
1. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

2. Klicken Sie auf der Seite , Backup Settings “ auf === Wahlen Sie fur die Arbeitsumgebung die Option
Erweiterte Einstellungen aus.

Erweitern Sie auf der Seite Erweiterte Einstellungen den Abschnitt Ransomware-Scan.
Aktivieren oder deaktivieren Sie Ransomware Scan.

Wahlen Sie * geplante Ransomware-Scan*.

Andern Sie optional den Standardscan jede Woche in Tage oder Wochen.

Legen Sie fest, wie oft der Scan in Tagen oder Wochen ausgefihrt werden soll.

© N o g bk~ W

Wahlen Sie Anwenden.

Sichern Sie Cloud Volumes ONTAP-Daten mit BlueXP
Backup und Recovery auf Amazon S3

Fuhren Sie einige Schritte zur Sicherung und Wiederherstellung mit BlueXP durch, um
mit der Sicherung von Volume-Daten von |Ihren Cloud Volumes ONTAP-Systemen auf
Amazon S3 zu beginnen.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Uberpriifen Sie die Unterstiitzung lhrer Konfiguration

+ Sie verwenden Cloud Volumes ONTAP 9.8 oder héher in AWS (ONTAP 9.8P13 und héher wird
empfohlen).

« Sie verfligen Uber ein gultiges Cloud-Provider-Abonnement fliir den Speicherplatz, auf dem sich lhre
Backups befinden.

 Sie haben sich fiur das angemeldet "BlueXP Marketplace Backup-Angebot", An "AWS Jahresvertrag”, Od
Sie haben gekauft "Und aktiviert" Eine BYOL-Lizenz fir BlueXP Backup und Recovery von NetApp.

» Sie haben einen Connector in AWS installiert:

o Der Connector kann auf einer Website mit vollem Internetzugang ("Standard-Modus") oder mit
eingeschrankter Internetverbindung ("eingeschrankter Modus") installiert werden.

> Die IAM-Rolle, die den BlueXP Connector mit Berechtigungen bereitstellt, umfasst die neuesten S3-
Berechtigungen "BlueXP-Richtlinie".

er
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o Bereiten Sie lhren BlueXP Connector vor

Wenn Sie bereits einen Connector in einer AWS-Region implementiert haben, dann sind Sie fertig. Falls nicht,
mussen Sie einen BlueXP Connector in AWS installieren, um Cloud Volumes ONTAP Daten in AWS zu
sichern. Der Connector kann auf einer Website mit vollem Internetzugang ("Standard-Modus") oder mit
eingeschrankter Internetverbindung ("eingeschrankter Modus") installiert werden.

e Lizenzanforderungen priifen

Sie mussen die Lizenzanforderungen sowohl fir AWS als auch fir BlueXP prufen.

o Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

Stellen Sie sicher, dass die primaren und sekundaren Storage-Systeme die Anforderungen der ONTAP Version
und des Netzwerks erflllen.

e BlueXP Backup und Recovery erméglichen

Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren > Backup Volumes neben dem Backup-
und Recovery-Dienst im rechten Fenster.

e Aktivieren Sie Backups auf lhren ONTAP Volumes

Folgen Sie dem Setup-Assistenten, um die Replikations- und Backup-Richtlinien auszuwahlen, die Sie
verwenden mochten, sowie die Volumes, die Sie sichern modchten.

Uberpriifen Sie die Unterstiitzung Ihrer Konfiguration

Lesen Sie die folgenden Anforderungen, um sicherzustellen, dass Sie Uber eine unterstiitzte Konfiguration
verfiigen, bevor Sie mit dem Backup von Volumes in S3 beginnen.

Die folgende Abbildung zeigt jede Komponente und die Verbindungen, die Sie zwischen ihnen vorbereiten
mussen.

Optional kénnen Sie fir replizierte Volumes auch eine Verbindung zu einem sekundaren ONTAP-System Uber
eine Offentliche oder private Verbindung herstellen.
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Der VPC-Gateway-Endpunkt muss bereits in der VPC vorhanden sein. "Weitere Informationen zu Gateway-
Endpunkten”.

Unterstiitzte ONTAP-Versionen
Mindestens ONTAP 9.8; ONTAP 9.8P13 und héher wird empfohlen.

Erforderliche Informationen zur Nutzung von vom Kunden gemanagten Schliisseln fiir die
Datenverschliisselung
Im Aktivierungsassistenten kdnnen Sie lhre eigenen, von Kunden gemanagten Schlissel fiir die
Datenverschlisselung auswahlen und nicht die standardmaRigen Amazon S3-Verschlisselungsschlissel
verwenden. In diesem Fall missen Sie bereits die Uber die Verschllisselung gemanagten Schlissel
eingerichtet haben. "Sehen Sie, wie Sie lhre eigenen Schlissel verwenden".

Lizenzanforderungen prifen

Fir die PAYGO-Lizenzierung fir BlueXP Backup und Recovery ist im AWS Marketplace ein BlueXP
Abonnement verflgbar, das die Implementierung von Cloud Volumes ONTAP und BlueXP Backup und
Recovery ermoglicht. Sie missen "Melden Sie sich fur dieses BlueXP-Abonnement an" Bevor Sie BlueXP
Backup und Recovery aktivieren, Die Abrechnung fiir BlueXP Backup und Recovery erfolgt Uiber dieses
Abonnement.

Bei einem Jahresvertrag, mit dem Sie sowohl Cloud Volumes ONTAP Daten als auch ONTAP Daten vor Ort
sichern konnen, missen Sie den Abonnement von abonnieren "AWS Marketplace Seite" Und dann "Verbinden
Sie das Abonnement mit lhren AWS Zugangsdaten".

Wenn Sie eine Cloud Volumes ONTAP Arbeitsumgebung erstellen, missen Sie bei einem Jahresvertrag fir
die Blindelung von Backup und Recovery von Cloud Volumes ONTAP und BlueXP ein Jahresvertrag
abschlielen. Mit dieser Option kénnen Sie Backups von Daten vor Ort nicht erstellen.
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Fir die BYOL-Lizenzierung fir BlueXP Backup und Recovery benétigen Sie die Seriennummer von NetApp,
anhand derer Sie den Service fur die Dauer und Kapazitat der Lizenz nutzen kénnen. "Erfahren Sie, wie Sie
Ihre BYOL-Lizenzen managen". Sie mussen eine BYOL-Lizenz verwenden, wenn der Connector und das
Cloud Volumes ONTAP-System an einem dunklen Standort bereitgestellt werden.

Zudem bendtigen Sie ein AWS-Konto fiir den Speicherplatz, auf dem sich lhre Backups befinden.

Bereiten Sie lhren BlueXP Connector vor

Der Connector muss in einer AWS Region mit vollem oder eingeschranktem Internetzugang installiert sein

(,Standard” oder ,eingeschrankter Modus). "Einzelheiten finden Sie in den BlueXP Implementierungsmodi”.

+ "Erfahren Sie mehr Uber Steckverbinder"
* "Implementieren eines Connectors in AWS im Standardmodus (vollstandiger Internetzugang)"

« "Installieren Sie den Connector im eingeschrankten Modus (eingeschrankter Zugriff fir ausgehende
Verbindungen)."

Uberpriifen oder Hinzufiigen von Berechtigungen zum Konnektor

Die IAM-Rolle, die BlueXP Berechtigungen bereitstellt, muss die neuesten S3-Berechtigungen enthalten
"BlueXP-Richtlinie". Wenn die Richtlinie nicht alle diese Berechtigungen enthalt, finden Sie weitere
Informationen unter "AWS Dokumentation: Bearbeiten der IAM-Richtlinien".

Hier sind die spezifischen Berechtigungen aus der Richtlinie:
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"Sid": "backupPolicy",

"Effect": "Allow",

"Action": [
"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:DeleteObject",
"s3:PutObject",
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPolicy",
"s3:PutBucketOwnershipControls"
"s3:PutBucketPublicAccessBlock",
"s3:PutEncryptionConfiguration",
"s3:GetObjectVersionTagging",
"s3:GetBucketObjectLockConfiguration",
"s3:GetObjectVersionAcl",
"s3:PutObjectTagging",
"s3:DeleteObjectTagging",
"s3:GetObjectRetention",
"s3:DeleteObjectVersionTagging",
"s3:PutBucketObjectLockConfiguration",
"s3:DeleteObjectVersion",
"s3:GetObjectTagging",
"s3:PutBucketVersioning",
"s3:PutObjectVersionTagging",
"s3:GetBucketVersioning",
"s3:BypassGovernanceRetention",
"s3:PutObjectRetention",
"s3:GetObjectVersion",
"athena:StartQueryExecution",
"athena:GetQueryResults",
"athena:GetQueryExecution",
"glue:GetDatabase",
"glue:GetTable",



"glue:CreateTable",
"glue:CreateDatabase",
"glue:GetPartitions",
"glue:BatchCreatePartition",
"glue:BatchDeletePartition"
I
"Resource": |

"arn:aws:s3:::netapp-backup-*"

Yo

Beim Erstellen von Backups in AWS China-Regionen missen Sie den AWS-Ressourcennamen
L,arn“ unter allen Resource-Abschnitten in den IAM-Richtlinien von ,aws” in ,aws-cn“ andern, z.
B. arn:aws-cn:s3:::netapp-backup-*.

Erforderliche AWS Cloud Volumes ONTAP Berechtigungen

Wenn auf lhrem Cloud Volumes ONTAP System ONTAP 9.12.1 oder eine hohere Software ausgefihrt wird,
muss die IAM-Rolle, die diese Arbeitsumgebung mit Berechtigungen bereitstellt, einen neuen Satz von S3-
Berechtigungen enthalten, speziell fir BlueXP-Backup und -Recovery von aktuellen Versionen "Cloud
Volumes ONTAP-Richtlinie".

Wenn Sie die Cloud Volumes ONTAP-Arbeitsumgebung mit BlueXP Version 3.9.23 oder hoher erstellt
haben, sollten diese Berechtigungen bereits Teil der IAM-Rolle sein. Andernfalls miissen Sie die fehlenden
Berechtigungen hinzufligen.

Unterstiitzte AWS-Regionen

BlueXP-Sicherung und -Wiederherstellung wird in allen AWS-Regionen unterstitzt, einschliellich der AWS
GovCloud-Regionen.

Einrichtung zur Erstellung von Backups in einem anderen AWS Konto erforderlich

StandardmaRig werden Backups mit demselben Konto erstellt wie fiir das Cloud Volumes ONTAP-System.
Falls Sie ein anderes AWS Konto fiir lhre Backups verwenden mdchten, missen Sie folgende
Anforderungen erfillen:

 Stellen Sie sicher, dass die Berechtigungen ,s3:PutBucketPolicy” und
,S3:PutBucketOwnershipControls® Teil der IAM-Rolle sind, die dem BlueXP Connector Berechtigungen
erteilt.

» Flgen Sie die Anmeldeinformationen fir das AWS Zielkonto in BlueXP hinzu. "So geht’s".

» Flgen Sie die folgenden Berechtigungen in den Benutzeranmeldeinformationen im zweiten Konto
hinzu:
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"athena:StartQueryExecution",
"athena:GetQueryResults",
"athena:GetQueryExecution",
"glue:GetDatabase",
"glue:GetTable",
"glue:CreateTable",
"glue:CreateDatabase",
"glue:GetPartitions",
"glue:BatchCreatePartition",
"glue:BatchDeletePartition"

Erstellen Sie Ihre eigenen Buckets

Standardmafig erstellt der Service Buckets fur Sie. Wenn Sie lhre eigenen Buckets verwenden moéchten,
konnen Sie diese erstellen, bevor Sie den Assistenten fiir die Backup-Aktivierung starten und diese Buckets
dann im Assistenten auswahlen.

"Erfahren Sie mehr Uber das Erstellen eigener Buckets".

Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von
Volumes

Wenn Sie planen, mithilfe von BlueXP Backup und Recovery replizierte Volumes auf einem sekundaren
ONTAP System zu erstellen, stellen Sie sicher, dass die Quell- und Zielsysteme die folgenden
Netzwerkanforderungen erflillen.

Netzwerkanforderungen fiir On-Premises-ONTAP

» Wenn sich der Cluster an Ihrem Standort befindet, sollten Sie Uber eine Verbindung zwischen Ihrem
Unternehmensnetzwerk und Ihrem virtuellen Netzwerk des Cloud-Providers verfligen. Hierbei handelt es
sich in der Regel um eine VPN-Verbindung.

* ONTAP Cluster missen zusatzliche Subnetz-, Port-, Firewall- und Cluster-Anforderungen erfillen.
Da Sie Daten auf Cloud Volumes ONTAP oder auf lokale Systeme replizieren kdnnen, prifen Sie Peering-

Anforderungen fur lokale ONTAP Systeme. "Anzeigen von Voraussetzungen fur Cluster-Peering in der
ONTAP-Dokumentation".

Netzwerkanforderungen fiir Cloud Volumes ONTAP

* Die Sicherheitsgruppe der Instanz muss die erforderlichen ein- und ausgehenden Regeln enthalten:
Speziell Regeln fur ICMP und die Ports 11104 und 11105. Diese Regeln sind in der vordefinierten
Sicherheitsgruppe enthalten.

» Um Daten zwischen zwei Cloud Volumes ONTAP Systemen in verschiedenen Subnetzen zu replizieren,
mussen die Subnetze gemeinsam geroutet werden (dies ist die Standardeinstellung).

BlueXP Backup und Recovery auf Cloud Volumes ONTAP ermoglichen

Die Aktivierung von BlueXP Backup und Recovery ist einfach. Die Schritte unterscheiden sich leicht, je
nachdem, ob Sie ein bestehendes oder ein neues Cloud Volumes ONTAP-System besitzen.
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BlueXP Backup und Recovery auf einem neuen System aktivieren

BlueXP Backup und Recovery sind standardmaRig im Assistenten fir die Arbeitsumgebung aktiviert. Achten
Sie darauf, dass die Option aktiviert bleibt.

Siehe "Starten von Cloud Volumes ONTAP in AWS" Anforderungen und Details fiir die Erstellung lhres Cloud
Volumes ONTAP Systems.

Schritte

1. Wahlen Sie im BlueXP-Bildschirm Arbeitsumgebung hinzufiigen, wahlen Sie den Cloud-Provider aus
und wahlen Sie Neu hinzufiigen. Wahlen Sie Cloud Volumes ONTAP erstellen.

2. Wahlen Sie Amazon Web Services als Cloud-Provider aus und wéahlen Sie dann einen einzelnen Knoten
oder ein HA-System aus.

3. Fullen Sie die Seite ,Details & Credentials“ aus.

4. Lassen Sie den Dienst auf der Seite Dienste aktiviert, und wahlen Sie Weiter.

services

5. Fuhren Sie die Seiten im Assistenten aus, um das System bereitzustellen.

Ergebnis

BlueXP Backup und Recovery ist auf dem System aktiviert. Wenn Sie Volumes auf diesen Cloud Volumes
ONTAP Systemen erstellt haben, starten Sie BlueXP Backup und Recovery sowie "Aktivieren Sie die
Sicherung auf jedem Volume, das Sie schitzen mochten”.

BlueXP Backup und Recovery auf einem vorhandenen System aktivieren

Ermaoglichen Sie jederzeit BlueXP Backup und Recovery auf einem vorhandenen System direkt aus der
Betriebsumgebung.

Schritte

1. Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus und wahlen Sie im rechten Bereich
neben dem Backup- und Recovery-Dienst Enable aus.

Wenn das Amazon S3 Ziel fur lhre Backups als Arbeitsumgebung auf dem Canvas existiert, kdnnen Sie
den Cluster auf die Amazon S3-Arbeitsumgebung ziehen, um den Setup-Assistenten zu starten.

Backup and
recovery

m Off

Enable

Informationen zum Andern von Backup-Einstellungen oder Hinzufligen von Replikationen finden
Sie unter "ONTAP-Backups managen".
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Aktivieren Sie Backups auf lhren ONTAP Volumes
Sie kdnnen Backups jederzeit direkt aus lhrer On-Premises-Arbeitsumgebung heraus aktivieren.
Ein Assistent flhrt Sie durch die folgenden wichtigen Schritte:

« die Sie sichern mochten
* Backup-Strategie definieren

» Uberpriifen Sie Ihre Auswahl

Das kdnnen Sie auch Zeigt die API-Befehle an Kopieren Sie im Uberpriifungsschritt den Code, um die Backup-
Aktivierung fur zukiinftige Arbeitsumgebungen zu automatisieren.

Starten Sie den Assistenten
Schritte

1. Greifen Sie auf eine der folgenden Arten auf den Assistenten zur Aktivierung von Backup und Recovery zu:

o Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus, und wahlen Sie im rechten Bereich
neben dem Sicherungs- und Wiederherstellungsdienst die Option Enable > Backup Volumes aus.

Backup and
recovery

Enable | 4

-
L

Backup Volumes

Backup Applications

Wenn das AWS Ziel fur Ihre Backups als Arbeitsumgebung auf dem Canvas vorhanden ist, kbnnen Sie
das ONTAP-Cluster auf den AWS Objekt-Storage ziehen.

o Wahlen Sie in der Sicherungs- und Wiederherstellungsleiste Volumes aus. Wahlen Sie auf der
Registerkarte Volumes die Option actions aus +++ Icon-Option und wahlen Sie Activate Backup fir
ein einzelnes Volume (das noch nicht Giber Replikation oder Backup auf Objektspeicher bereits aktiviert
ist).

Auf der Seite Einfihrung des Assistenten werden die Schutzoptionen einschliel3lich lokaler Snapshots,
Replikation und Backups angezeigt. Wenn Sie die zweite Option in diesem Schritt gewahlt haben, wird die
Seite ,Backup-Strategie definieren“ mit einem ausgewahlten Volume angezeigt.

2. Fahren Sie mit den folgenden Optionen fort:
> Wenn Sie bereits einen BlueXP Connector haben, sind Sie fertig. Wahlen Sie einfach Weiter.

> Wenn Sie noch keinen BlueXP Connector haben, wird die Option Connector hinzufiigen angezeigt.
Siehe Bereiten Sie lhren BlueXP Connector vor.

Waihlen Sie die Volumes aus, die Sie sichern mochten
Wahlen Sie die Volumes aus, die Sie schitzen mdochten. Ein geschitztes Volume verfligt Uber eine oder

mehrere der folgenden Elemente: Snapshot-Richtlinie, Replizierungsrichtlinie und Richtlinie flir das Backup in
ein Objekt.
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Sie kénnen FlexVol- oder FlexGroup-Volumes schitzen. Sie kdnnen jedoch keine Kombination dieser Volumes
auswahlen, wenn Sie Backups fir eine funktionierende Umgebung aktivieren. Informieren Sie sich dartber
"Aktivieren Sie das Backup fur zusatzliche Volumes in der Arbeitsumgebung" (FlexVol oder FlexGroup),
nachdem Sie das Backup fir die ersten Volumes konfiguriert haben.

+ Sie kénnen ein Backup nur auf einem einzelnen FlexGroup Volume gleichzeitig aktivieren.

@ + Die ausgewahlten Volumes missen dieselbe SnaplLock-Einstellung aufweisen. Auf allen
Volumes muss SnaplLock Enterprise aktiviert oder SnapLock deaktiviert sein.

Schritte

Beachten Sie, dass die Richtlinien, die Sie spater auswahlen, diese vorhandenen Richtlinien Gberschreiben,
wenn die von Ihnen ausgewahlten Volumes bereits Snapshot- oder Replikationsrichtlinien angewendet haben.

1. Wahlen Sie auf der Seite Volumes auswahlen das Volume oder die Volumes aus, die Sie schiitzen
mochten.

o Optional kénnen Sie die Zeilen so filtern, dass nur Volumes mit bestimmten Volumentypen, Stilen und
mehr angezeigt werden, um die Auswahl zu erleichtern.

> Nachdem Sie das erste Volume ausgewahlt haben, kdnnen Sie alle FlexVol Volumes auswahlen
(FlexGroup Volumes kénnen nur einzeln ausgewahlt werden). Um alle vorhandenen FlexVol-Volumes
zu sichern, aktivieren Sie zuerst ein Volume und dann das Kontrollkastchen in der Titelzeile.

(8 voume o
> Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollk&stchen flr jedes Volume ([ valume 1).
2. Wahlen Sie Weiter.

Backup-Strategie definieren

Zur Definition der Backup-Strategie gehéren die folgenden Optionen:
* Unabhangig davon, ob Sie eine oder alle Backup-Optionen: Lokale Snapshots, Replikation und Backup-to-
Object-Storage mdchten
» Der Netapp Architektur Sind
* Lokale Snapshot-Richtlinie

* Replikationsziel und -Richtlinie

Wenn die ausgewahlten Volumes andere Snapshot- und Replikationsrichtlinien haben als
die in diesem Schritt ausgewahlten Richtlinien, werden die vorhandenen Richtlinien
Uberschrieben.

» Backup von Objekt-Storage-Informationen (Provider-, Verschlisselungs-, Netzwerk-, Backup-Richtlinien-
und Exportoptionen)

Schritte

1. Wahlen Sie auf der Seite Backup-Strategie definieren eine oder alle der folgenden Optionen aus. Alle drei
sind standardmafig ausgewahlt:

> Lokale Snapshots: Wenn Sie eine Replikation oder Sicherung auf Objektspeicher durchfiihren,
mussen lokale Snapshots erstellt werden.

> Replikation: Erstellt replizierte Volumes auf einem anderen ONTAP-Speichersystem.
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o Backup: Sichert Volumes auf Objektspeicher.

2. Architektur: Wenn Sie Replikation und Backup gewahlt haben, wahlen Sie einen der folgenden
Informationsflisse:

o Kaskadierung: Informationsfliisse vom primaren Speichersystem zum sekundaren und vom
sekundaren zum Objektspeicher.

> Fan out: Der Informationsfluss vom primaren zum sekundaren und vom primaren zum Objektspeicher.
Einzelheiten zu diesen Architekturen finden Sie unter "Planen Sie Ihren Weg zum Schutz".

3. Lokaler Snapshot: Wahlen Sie eine vorhandene Snapshot-Richtlinie aus oder erstellen Sie eine neue.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung des
Snapshots finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und flhren Sie die folgenden Schritte
aus:
o Geben Sie den Namen der Richtlinie ein.
o Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
o Wahlen Sie Erstellen.
4. Replikation: Stellen Sie die folgenden Optionen ein:

> Replikationsziel: Wahlen Sie die Zielarbeitsumgebung und SVM aus. Wahlen Sie optional das
Zielaggregat oder die Aggregate und das Prafix oder Suffix aus, die dem Namen des replizierten
Volumes hinzugefiigt werden sollen.

> Replikationsrichtlinie: Wahlen Sie eine vorhandene Replikationsrichtlinie oder erstellen Sie eine.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie finden Sie unter
"Erstellen einer Richtlinie"..

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden
Schritte aus:
= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.
5. Backup auf Objekt: Wenn Sie Backup ausgewahlt haben, stellen Sie die folgenden Optionen ein:
o Anbieter: Wahlen Sie Amazon Web Services.
> Provider-Einstellungen: Geben Sie die Provider-Details und die Region ein, in der die Backups

gespeichert werden sollen.

Geben Sie das AWS-Konto ein, das zum Speichern der Backups verwendet wird. Dies kann ein
anderes Konto sein als der Speicherort des Cloud Volumes ONTAP Systems.

Wenn Sie ein anderes AWS Konto fur Ihre Backups verwenden mdochten, missen Sie die
Zielanmeldeinformationen fir AWS in BlueXP hinzufiigen und die Berechtigungen ,s3:PutBucketPolicy*
und ,s3:PutBucketOwnershipControls* zur IAM-Rolle hinzuftigen, die BlueXP mit Berechtigungen
versorgt.
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Wahlen Sie die Region aus, in der die Backups gespeichert werden sollen. Dies kann eine andere
Region sein als der Speicherort des Cloud Volumes ONTAP Systems.

Erstellen Sie entweder einen neuen Bucket, oder wahlen Sie einen vorhandenen Bucket aus.

> Verschliisselungsschliissel: Wenn Sie einen neuen Bucket erstellt haben, geben Sie die
Verschllisselungsschlisselinformationen ein, die Sie vom Provider erhalten haben. Entscheiden Sie,
ob Sie die AWS Standardschlissel verwenden oder Ihre eigenen vom Kunden gemanagten Schliissel
in lhrem AWS-Konto auswahlen werden, um die Verschliusselung Ihrer Daten zu managen. ("Nutzen
Sie Ihre eigenen Schllssel").

Wenn Sie Ihre eigenen vom Kunden verwalteten Schlissel verwenden méchten, geben Sie den
Schllsselspeicher und die Schllsselinformationen ein.

Wenn Sie einen vorhandenen Bucket ausgewahlt haben, sind
Verschlisselungsinformationen bereits verfligbar, sodass Sie ihn jetzt nicht mehr
eingeben mussen.

o Backup-Richtlinie: Wahlen Sie eine vorhandene Richtlinie fir Backup-to-Object-Storage aus oder
erstellen Sie eine.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Sicherung finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden
Schritte aus:

= Geben Sie den Namen der Richtlinie ein.

= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.

= Legen Sie fur Backup-to-Object-Richtlinien die Einstellungen fur DataLock und Ransomware-
Schutz fest. Weitere Informationen zu DataLock und Ransomware-Schutz finden Sie unter
"Richtlinieneinstellungen fiir Backup-to-Object".

= Wahlen Sie Erstellen.

o Exportieren vorhandener Snapshot-Kopien als Backup-Kopien in den Objektspeicher: Wenn es
lokale Snapshot-Kopien fur Volumes in dieser Arbeitsumgebung gibt, die mit dem Backup-Zeitplan-
Label Ubereinstimmen, das Sie gerade fir diese Arbeitsumgebung ausgewahlt haben (z. B. taglich,
wochentlich usw.), wird diese zusatzliche Eingabeaufforderung angezeigt. Aktivieren Sie dieses
Kontrollkastchen, damit alle historischen Snapshots als Backup-Dateien in den Objektspeicher kopiert
werden, um einen moglichst vollstandigen Schutz fir Ihre Volumes zu gewahrleisten.

6. Wahlen Sie Weiter.

Uberpriifen Sie Ihre Auswahl
Dies ist die Mdglichkeit, Ihre Auswahl zu Uberprifen und gegebenenfalls Anpassungen vorzunehmen.

Schritte
1. Uberpriifen Sie auf der Seite ,Uberpriifen Inre Auswahl.

2. Aktivieren Sie optional das Kontrollkastchen, um * die Snapshot-Policy-Labels automatisch mit den Label
der Replikations- und Backup-Policy* zu synchronisieren. Dadurch werden Snapshots mit einem Label
erstellt, das den Labels in den Replizierungs- und Backup-Richtlinien entspricht.
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3. Wahlen Sie Sicherung Aktivieren.

Ergebnis

Mit BlueXP Backup und Recovery werden erste Backups Ihrer Volumes erstellt. Der Basistransfer des
replizierten Volumes und der Backup-Datei beinhaltet eine vollstandige Kopie der Daten des primaren Storage-
Systems. Nachfolgende Transfers enthalten differenzielle Kopien der primaren Storage-System-Daten in
Snapshot Kopien.

Ein repliziertes Volume wird im Zielcluster erstellt, das mit dem primaren Storage Volume synchronisiert wird.

Ein S3-Bucket wird in dem Servicekonto erstellt, das durch den eingegebenen S3-Zugriffsschliissel und
geheimen Schlissel angegeben ist, und die Backup-Dateien werden dort gespeichert.

Das Dashboard fiir Volume Backup wird angezeigt, sodass Sie den Status der Backups Uberwachen kénnen.

Sie kdnnen den Status von Backup- und Wiederherstellungsjobs auch mit dem tberwachen "Fenster Job-
Uberwachung".

Zeigt die API-Befehle an

Méglicherweise méchten Sie die API-Befehle anzeigen und optional kopieren, die im Assistenten Sicherung
und Wiederherstellung aktivieren verwendet werden. Dies ist mdglicherweise sinnvoll, um die Backup-
Aktivierung in zuklnftigen Arbeitsumgebungen zu automatisieren.

Schritte
1. Wahlen Sie im Assistenten Backup und Recovery aktivieren API-Anforderung anzeigen aus.

2. Um die Befehle in die Zwischenablage zu kopieren, wahlen Sie das Symbol Kopieren.

Was kommt als Nachstes?

* Das kénnen Sie "Management von Backup Files und Backup-Richtlinien". Dies umfasst das Starten und
Stoppen von Backups, das Léschen von Backups, das Hinzufiigen und Andern des Backup-Zeitplans und
vieles mehr.

+ Das konnen Sie "Management von Backup-Einstellungen auf Cluster-Ebene". Dies umfasst die Anderung
der Storage-Schlissel, die ONTAP fiir den Zugriff auf den Cloud-Storage verwendet, die Anderung der
verfligbaren Netzwerkbandbreite fiir das Hochladen von Backups in den Objekt-Storage, die Anderung der
automatischen Backup-Einstellung fir zukiinftige Volumes und vieles mehr.

* Das kénnen Sie auch "Wiederherstellung von Volumes, Ordnern oder einzelnen Dateien aus einer
Sicherungsdatei" Zu einem Cloud Volumes ONTAP System in AWS oder zu einem ONTAP System vor Ort

Sichern Sie Cloud Volumes ONTAP-Daten mit BlueXP
Backup und Recovery im Azure Blob-Speicher

Fuhren Sie einige Schritte zur Sicherung und Wiederherstellung mit BlueXP durch, um
mit der Sicherung von Volumedaten von Ihren Cloud Volumes ONTAP-Systemen in den
Azure Blob-Speicher zu beginnen.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.
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o Uberpriifen Sie die Unterstiitzung lhrer Konfiguration

 Sie verwenden Cloud Volumes ONTAP 9.8 oder héher in Azure (ONTAP 9.8P13 und héher wird
empfohlen).

« Sie verfligen Uber ein gultiges Cloud-Provider-Abonnement fliir den Speicherplatz, auf dem sich lhre
Backups befinden.

« Sie haben sich fir das angemeldet "BlueXP Marketplace Backup-Angebot", Oder Sie haben gekauft "Und
aktiviert" Eine BYOL-Lizenz fir BlueXP Backup und Recovery von NetApp.

e Bereiten Sie Ihren BlueXP Connector vor

Wenn Sie bereits einen Connector in einer Azure-Region implementiert haben, sind Sie fertig. Falls nicht,
mussen Sie einen BlueXP Connector in Azure installieren, um Cloud Volumes ONTAP Daten in Azure Blob
Storage zu sichern. Der Connector kann auf einer Website mit vollem Internetzugang ("Standard-Modus") oder
mit eingeschrankter Internetverbindung ("eingeschrankter Modus") installiert werden.

Bereiten Sie lhren BlueXP Connector vor

e Lizenzanforderungen priifen

Sie mussen die Lizenzanforderungen sowohl fir Azure als auch fiur BlueXP prufen.

Siehe Lizenzanforderungen priifen.

o Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

Stellen Sie sicher, dass die Quell- und Zielsysteme die Anforderungen der ONTAP Version und des Netzwerks
erfiillen.

Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes.

o BlueXP Backup und Recovery ermoglichen

Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren > Backup Volumes neben dem Backup-
und Recovery-Dienst im rechten Fenster.

BlueXP Backup und Recovery auf Cloud Volumes ONTAP ermaglichen.

e Aktivieren Sie Backups auf lhren ONTAP Volumes

Folgen Sie dem Setup-Assistenten, um die Replikations- und Backup-Richtlinien auszuwahlen, die Sie
verwenden mochten, sowie die Volumes, die Sie sichern mochten.

Aktivieren Sie Backups auf Ihren ONTAP Volumes.

Uberpriifen Sie die Unterstiitzung Ihrer Konfiguration

Lesen Sie die folgenden Anforderungen, um sicherzustellen, dass Sie Uber eine unterstiitzte Konfiguration
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verflgen, bevor Sie mit dem Backup von Volumes in Azure Blob Storage beginnen.

Die folgende Abbildung zeigt jede Komponente und die Verbindungen, die Sie zwischen ihnen vorbereiten

mussen.

Optional kénnen Sie fir replizierte Volumes auch eine Verbindung zu einem sekundaren ONTAP-System uber
eine offentliche oder private Verbindung herstellen.
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Unterstiitzte ONTAP-Versionen
Mindestens ONTAP 9.8; ONTAP 9.8P13 und hoéher wird empfohlen.

Unterstiitzte Azure Regionen

Die Sicherung und Wiederherstellung von BlueXP wird in allen Azure-Regionen unterstitzt, einschlie3lich
der Azure Government-Regionen.

BlueXP Backup und Recovery stellt den Blob-Container standardmaRig mit lokaler Redundanz (LRS) zur
Kostenoptimierung bereit. Sie kdnnen diese Einstellung auf Zonenredundanz (ZRS) andern, nachdem

BlueXP Backup und Recovery aktiviert wurde, wenn Sie sicherstellen méchten, dass lhre Daten zwischen
verschiedenen Zonen repliziert werden. Siehe Microsoft-Anweisungen fiir "Andern der Replizierung Ihres

Storage-Kontos".

Erforderliche Einrichtung zum Erstellen von Backups in einem anderen Azure Abonnement

Standardmalig werden Backups mit demselben Abonnement erstellt wie das fur Ihr Cloud Volumes
ONTAP-System verwendete. Wenn Sie ein anderes Azure Abonnement fiir Inre Backups verwenden
mochten, missen Sie dies tun "Melden Sie sich beim Azure-Portal an und verlinken Sie die beiden

Abonnements".

Lizenzanforderungen priifen

Fir die PAYGO-Lizenzierung fur BlueXP Backup und Recovery ist vor der Aktivierung von BlueXP Backup und
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Recovery ein Abonnement tber den Azure Marketplace erforderlich. Die Abrechnung fir BlueXP Backup und
Recovery erfolgt Gber dieses Abonnement. "Sie konnen sich auf der Seite Details Credentials des Assistenten
fur die Arbeitsumgebung anmelden".

Fir die BYOL-Lizenzierung fir BlueXP Backup und Recovery bendétigen Sie die Seriennummer von NetApp,
anhand derer Sie den Service fiir die Dauer und Kapazitat der Lizenz nutzen kénnen. "Erfahren Sie, wie Sie
Ihre BYOL-Lizenzen managen". Sie missen eine BYOL-Lizenz verwenden, wenn der Connector und das
Cloud Volumes ONTAP-System an einem Dark Site (,Private Mode®) bereitgestellt werden.

DarUber hinaus bendtigen Sie ein Microsoft Azure-Abonnement fir den Speicherplatz, auf dem sich Ihre
Backups befinden.

Bereiten Sie lhren BlueXP Connector vor

Der Connector kann in einer Azure-Region mit vollem oder eingeschranktem Internetzugang (Standard- oder
eingeschrankter Modus) installiert werden. "Einzelheiten finden Sie in den BlueXP Implementierungsmodi".

+ "Erfahren Sie mehr Uber Steckverbinder"

* "Implementieren eines Connectors in Azure im Standardmodus (vollstandiger Internetzugang)"

* "Installieren Sie den Connector im eingeschrankten Modus (eingeschrankter Zugriff flir ausgehende
Verbindungen)."

Uberpriifen oder Hinzufiigen von Berechtigungen zum Konnektor

Um die Such- und Wiederherstellungsfunktion fir BlueXP Backup und Recovery verwenden zu kénnen,
mussen Sie in der Rolle fir den Connector Uber bestimmte Berechtigungen verfliigen, damit dieser auf den
Azure Synapse Workspace und das Data Lake Storage Account zugreifen kann. Lesen Sie die unten
stehenden Berechtigungen, und befolgen Sie die Schritte, wenn Sie die Richtlinie andern missen.

Bevor Sie beginnen

» Sie mussen den Azure Synapse Analytics Resource Provider (genannt ,Microsoft.Synapse®) im
Abonnement registrieren. "Erfahren Sie, wie Sie diesen Ressourcenanbieter fur Ihr Abonnement
registrieren". Sie mussen der Subscription Owner oder Contributor sein, um den Ressourcenanbieter zu
registrieren.

* Port 1433 muss fiir die Kommunikation zwischen dem Connector und den Azure Synapse SQL-Diensten
offen sein.

Schritte
1. Identifizieren Sie die Rolle, die der virtuellen Konnektor-Maschine zugewiesen ist:

a. Offnen Sie im Azure-Portal den Service firr Virtual Machines.

b. Wahlen Sie die virtuelle Verbindungsmaschine aus.

c. Wahlen Sie unter Einstellungen Identitat aus.

d. Wahlen Sie Azure-Rollenzuweisungen aus.

e. Notieren Sie sich die benutzerdefinierte Rolle, die der virtuellen Connector-Maschine zugewiesen ist.
2. Aktualisieren der benutzerdefinierten Rolle:

a. Offnen Sie im Azure-Portal Ihr Azure-Abonnement.

b. Wahlen Sie Zugriffskontrolle (IAM) > Rollen.

¢. Wahlen Sie die Auslassungspunkte (...) fiir die benutzerdefinierte Rolle aus und wahlen Sie dann
Bearbeiten.
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d. Wahlen Sie JSON und flgen Sie die folgenden Berechtigungen hinzu:

Storage/storageAccounts/listkeys/action",
Storage/storageAccounts/read",

.Storage/storageAccounts/write",
Storage/storageAccounts/blobServices/containers/read",

Storage/storageAccounts/listAccountSas/action",

.Network/networkInterfaces/read",
.Resources/subscriptions/locations/read",
.Network/virtualNetworks/read",
.Network/virtualNetworks/subnets/read",
.Resources/subscriptions/resourceGroups/read",
.Resources/subscriptions/resourcegroups/resources/read"

.Resources/subscriptions/resourceGroups/write",
.Authorization/locks/*",
.Network/privateEndpoints/write",
.Network/privateEndpoints/read",
.Network/privateDnsZones/virtualNetworkLinks/write",
.Network/virtualNetworks/join/action",
.Network/privateDnsZones/A/write",
.Network/privateDnsZones/read",
.Network/privateDnsZones/virtualNetworkLinks/read",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/delete",
.Resources/deployments/delete",
.ManagedIdentity/userAssignedIdentities/assign/action",

.Synapse/workspaces/write",

Synapse/workspaces/read",

.Synapse/workspaces/delete",

Synapse/register/action",
Synapse/checkNameAvailability/action",
Synapse/workspaces/operationStatuses/read",
Synapse/workspaces/firewallRules/read",

.Synapse/workspaces/replaceAllIpFirewallRules/action",

Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/

action"

"Zeigen Sie das vollstandige JSON-Format fiir die Richtlinie an"

e. Klicken Sie auf Review + Update und dann auf Update.


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-azure.html

Erforderliche Informationen zur Nutzung von vom Kunden gemanagten Schliisseln fiir die
Datenverschliisselung

Sie kénnen im Aktivierungsassistenten lhre eigenen, vom Kunden gemanagten Schltssel fur die
Datenverschlisselung verwenden, anstatt die von Microsoft verwalteten Standardschlissel zu verwenden. In
diesem Fall benétigen Sie das Azure-Abonnement, den Key Vault-Namen und den Key. "Sehen Sie, wie Sie
Ihre eigenen Schllssel verwenden".

BlueXP Backup und Recovery unterstiitzt Azure Access Policies, das Azure Role-Based Access Control
(Azure RBAC) Berechtigungsmodell und das Managed Hardware Security Model (HSM) (siehe "Was ist ein
von Azure Key Vault gemanagter HSM?" ).

Erstellen Sie Ihr Azure Blob Storage-Konto

StandardmaRig erstellt der Service Storage-Konten fir Sie. Wenn Sie lhre eigenen Speicherkonten verwenden
mdchten, kdnnen Sie diese erstellen, bevor Sie den Assistenten flr die Backup-Aktivierung starten und dann
diese Speicherkonten im Assistenten auswahlen.

"Erfahren Sie mehr Uber das Erstellen lhrer eigenen Storage-Konten".

Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von
Volumes

Wenn Sie planen, mithilfe von BlueXP Backup und Recovery replizierte Volumes auf einem sekundaren
ONTAP System zu erstellen, stellen Sie sicher, dass die Quell- und Zielsysteme die folgenden
Netzwerkanforderungen erflllen.

Netzwerkanforderungen fiir On-Premises-ONTAP

» Wenn sich der Cluster an lhrem Standort befindet, sollten Sie tber eine Verbindung zwischen Ihrem
Unternehmensnetzwerk und Ilhrem virtuellen Netzwerk des Cloud-Providers verfliigen. Hierbei handelt es
sich in der Regel um eine VPN-Verbindung.

* ONTAP Cluster mussen zusatzliche Subnetz-, Port-, Firewall- und Cluster-Anforderungen erfillen.

Da Sie Daten auf Cloud Volumes ONTAP oder auf lokale Systeme replizieren kdnnen, priifen Sie Peering-
Anforderungen fur lokale ONTAP Systeme. "Anzeigen von Voraussetzungen fur Cluster-Peering in der
ONTAP-Dokumentation".

Netzwerkanforderungen fiir Cloud Volumes ONTAP

« Die Sicherheitsgruppe der Instanz muss die erforderlichen ein- und ausgehenden Regeln enthalten:
Speziell Regeln fiir ICMP und die Ports 11104 und 11105. Diese Regeln sind in der vordefinierten
Sicherheitsgruppe enthalten.

* Um Daten zwischen zwei Cloud Volumes ONTAP Systemen in verschiedenen Subnetzen zu replizieren,
mussen die Subnetze gemeinsam geroutet werden (dies ist die Standardeinstellung).

BlueXP Backup und Recovery auf Cloud Volumes ONTAP ermoglichen

Die Aktivierung von BlueXP Backup und Recovery ist einfach. Die Schritte unterscheiden sich leicht, je
nachdem, ob Sie ein bestehendes oder ein neues Cloud Volumes ONTAP-System besitzen.

BlueXP Backup und Recovery auf einem neuen System aktivieren
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BlueXP Backup und Recovery sind standardmaRig im Assistenten fir die Arbeitsumgebung aktiviert. Achten
Sie darauf, dass die Option aktiviert bleibt.

Siehe "Starten von Cloud Volumes ONTAP in Azure" Anforderungen und Details fir die Erstellung lhres Cloud
Volumes ONTAP Systems.

Wenn Sie den Namen der Ressourcengruppe auswahlen méchten, deaktivieren Sie bei der
@ Bereitstellung von Cloud Volumes ONTAP BlueXP Backup und Recovery. Befolgen Sie die

Schritte fiir Aktivieren von BlueXP Backup und Recovery auf einem vorhandenen System Um

das Backup und Recovery von BlueXP zu aktivieren und die Ressourcengruppe auszuwahlen.

Schritte

1. Wahlen Sie im BlueXP-Bildschirm Arbeitsumgebung hinzufiigen, wahlen Sie den Cloud-Provider aus
und wahlen Sie Neu hinzufiigen. Wahlen Sie Cloud Volumes ONTAP erstellen.

2. Wahlen Sie Microsoft Azure als Cloud-Provider aus und wahlen Sie dann einen einzelnen Knoten oder
ein HA-System aus.

3. Geben Sie auf der Seite Azure Credentials definieren den Namen, die Client-ID, den Clientschlissel und
die Verzeichnis-ID ein, und klicken Sie auf Weiter.

4. Fullen Sie die Seite ,Details & Zugangsdaten® aus und stellen Sie sicher, dass ein Azure Marketplace-
Abonnement besteht, und klicken Sie auf Weiter.

5. Lassen Sie auf der Seite Dienste den Dienst aktiviert, und klicken Sie auf Weiter.

Services

6. Fuhren Sie die Seiten im Assistenten aus, um das System bereitzustellen.

Ergebnis

BlueXP Backup und Recovery ist auf dem System aktiviert. Wenn Sie Volumes auf diesen Cloud Volumes
ONTAP Systemen erstellt haben, starten Sie BlueXP Backup und Recovery sowie "Aktivieren Sie die
Sicherung auf jedem Volume, das Sie schitzen moéchten".

BlueXP Backup und Recovery auf einem vorhandenen System aktivieren
BlueXP Backup und Recovery sind jederzeit moglich — direkt aus der Arbeitsumgebung.

Schritte

1. Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus und wahlen Sie im rechten Bereich
neben dem Backup- und Recovery-Dienst Enable aus.

Wenn das Azure Blob Ziel firr Ihre Backups als Arbeitsumgebung auf dem Canvas existiert, kdnnen Sie
das Cluster auf die Azure Blob Arbeitsumgebung ziehen, um den Setup-Assistenten zu starten.
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2. Flllen Sie die Seiten im Assistenten zur Implementierung von BlueXP Backup und Recovery aus.

3. Wenn Sie Backups initiieren mdchten, fahren Sie mit fort Aktivieren Sie Backups auf lhren ONTAP
Volumes.

Aktivieren Sie Backups auf lhren ONTAP Volumes
Sie kdnnen Backups jederzeit direkt aus Ihrer On-Premises-Arbeitsumgebung heraus aktivieren.
Ein Assistent fiihrt Sie durch die folgenden wichtigen Schritte:

+ die Sie sichern mdchten
+ Backup-Strategie definieren

« Uberpriifen Sie Ihre Auswahl

Das kdnnen Sie auch Zeigt die API-Befehle an Kopieren Sie im Uberpriifungsschritt den Code, um die Backup-
Aktivierung fir zuklnftige Arbeitsumgebungen zu automatisieren.

Starten Sie den Assistenten
Schritte

1. Greifen Sie auf eine der folgenden Arten auf den Assistenten zur Aktivierung von Backup und Recovery zu:

o Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus, und wahlen Sie im rechten Bereich
neben dem Sicherungs- und Wiederherstellungsdienst die Option Enable > Backup Volumes aus.

Backup and
recovery

Enable | r

N
m LT

Backup Volumes

Backup Applications

Wenn das Azure-Ziel fur lhre Backups als Arbeitsumgebung auf dem Canvas vorhanden ist, kbnnen
Sie das ONTAP-Cluster auf den Azure Blob-Objekt-Storage ziehen.

o Wahlen Sie in der Sicherungs- und Wiederherstellungsleiste Volumes aus. Wahlen Sie auf der
Registerkarte Volumes die Option actions aus ==« Und wahlen Sie Backup aktivieren fir ein
einzelnes Volume (das noch nicht Uber Replikation oder Backup auf Objektspeicher verfiigt).

Auf der Seite Einfihrung des Assistenten werden die Schutzoptionen einschliel3lich lokaler Snapshots,
Replikation und Backups angezeigt. Wenn Sie die zweite Option in diesem Schritt gewahlt haben, wird die
Seite ,Backup-Strategie definieren® mit einem ausgewahlten Volume angezeigt.

2. Fahren Sie mit den folgenden Optionen fort:

o Wenn Sie bereits einen BlueXP Connector haben, sind Sie fertig. Wahlen Sie einfach Weiter.
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> Wenn Sie noch keinen BlueXP Connector haben, wird die Option Connector hinzufiigen angezeigt.
Siehe Bereiten Sie lhren BlueXP Connector vor.

Waihlen Sie die Volumes aus, die Sie sichern mochten

Wahlen Sie die Volumes aus, die Sie schitzen mdchten. Ein geschitztes Volume verfligt Uber eine oder
mehrere der folgenden Elemente: Snapshot-Richtlinie, Replizierungsrichtlinie und Backup-to-Object-Richtlinie.

Sie kénnen FlexVol- oder FlexGroup-Volumes schiitzen. Sie kdnnen jedoch keine Kombination dieser Volumes
auswahlen, wenn Sie Backups fiir eine funktionierende Umgebung aktivieren. Informieren Sie sich darliber
"Aktivieren Sie das Backup fur zusatzliche Volumes in der Arbeitsumgebung" (FlexVol oder FlexGroup),
nachdem Sie das Backup flr die ersten Volumes konfiguriert haben.

+ Sie kdnnen ein Backup nur auf einem einzelnen FlexGroup Volume gleichzeitig aktivieren.

@ + Die ausgewahlten Volumes mussen dieselbe SnaplLock-Einstellung aufweisen. Auf allen
Volumes muss SnaplLock Enterprise aktiviert oder SnapLock deaktiviert sein.

Schritte
Beachten Sie, dass die Richtlinien, die Sie spater auswahlen, diese vorhandenen Richtlinien Gberschreiben,
wenn die von Ihnen ausgewahlten Volumes bereits Snapshot- oder Replikationsrichtlinien angewendet haben.
1. Wahlen Sie auf der Seite Volumes auswahlen das Volume oder die Volumes aus, die Sie schitzen
mochten.

o Optional kdnnen Sie die Zeilen so filtern, dass nur Volumes mit bestimmten Volumentypen, Stilen und
mehr angezeigt werden, um die Auswahl zu erleichtern.

o Nachdem Sie das erste Volume ausgewahlt haben, konnen Sie alle FlexVol-Volumes auswahlen.
(FlexGroup Volumes kdnnen nur einzeln ausgewahlt werden.) Um alle vorhandenen FlexVol-Volumes
zu sichern, aktivieren Sie zuerst ein Volume und dann das Kontrollkastchen in der Titelzeile.

( Volume Name §
> Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollkastchen fur jedes Volume (g volume 1).
2. Wahlen Sie Weiter.
Backup-Strategie definieren

Zur Definition der Backup-Strategie gehoren die folgenden Optionen:

* Unabhangig davon, ob Sie eine oder alle Backup-Optionen: Lokale Snapshots, Replikation und Backup-to-
Object-Storage mochten

* Der Netapp Architektur Sind

Lokale Snapshot-Richtlinie

Replikationsziel und -Richtlinie

Wenn die ausgewahlten Volumes andere Snapshot- und Replikationsrichtlinien haben als
die in diesem Schritt ausgewahlten Richtlinien, werden die vorhandenen Richtlinien
Uberschrieben.

» Backup von Objekt-Storage-Informationen (Provider-, Verschlisselungs-, Netzwerk-, Backup-Richtlinien-
und Exportoptionen)
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Schritte

1. Wahlen Sie auf der Seite Backup-Strategie definieren eine oder alle der folgenden Optionen aus. Alle drei

sind standardmaRig ausgewahlt:

> Lokale Snapshots: Wenn Sie eine Replikation oder Sicherung auf Objektspeicher durchfihren,
mussen lokale Snapshots erstellt werden.

o Replikation: Erstellt replizierte Volumes auf einem anderen ONTAP-Speichersystem.
o Backup: Sichert Volumes auf Objektspeicher.

2. Architektur: Wenn Sie Replikation und Backup gewahlt haben, wahlen Sie einen der folgenden
Informationsflusse:

o Kaskadierung: Informationsflisse vom primaren Speichersystem zum sekundaren und vom
sekundaren zum Objektspeicher.

o Fan out: Der Informationsfluss vom primaren zum sekundaren und vom primaren zum Objektspeicher.

Einzelheiten zu diesen Architekturen finden Sie unter "Planen Sie Ihren Weg zum Schutz".

3. Lokaler Snapshot: Wahlen Sie eine vorhandene Snapshot-Richtlinie aus oder erstellen Sie eine.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung des
Snapshots finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und flhren Sie die folgenden Schritte

aus:

o Geben Sie den Namen der Richtlinie ein.
o Wabhlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
o Wabhlen Sie Erstellen.

4. Replikation: Stellen Sie die folgenden Optionen ein:

> Replikationsziel: Wahlen Sie die Zielarbeitsumgebung und SVM aus. Wahlen Sie optional das
Zielaggregat oder die Aggregate und das Prafix oder Suffix aus, die dem Namen des replizierten
Volumes hinzugefligt werden sollen.

o Replikationsrichtlinie: Wahlen Sie eine vorhandene Replikationsrichtlinie oder erstellen Sie eine.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Replikation finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fuhren Sie die folgenden
Schritte aus:
= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.
5. Backup auf Objekt: Wenn Sie Backup ausgewahlt haben, stellen Sie die folgenden Optionen ein:
> Provider: Wahlen Sie Microsoft Azure.

> Provider-Einstellungen: Geben Sie die Provider-Details ein.

Geben Sie den Bereich ein, in dem die Backups gespeichert werden sollen. Dies kann eine andere
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Region sein als der Speicherort des Cloud Volumes ONTAP Systems.
Erstellen Sie entweder ein neues Storage-Konto oder wahlen Sie ein vorhandenes aus.

Geben Sie das zum Speichern der Backups verwendete Azure-Abonnement ein. Dabei kann es sich
um ein anderes Abonnement als um das Cloud Volumes ONTAP-System handelt. Wenn Sie ein
anderes Azure Abonnement fiir Ihre Backups verwenden moéchten, missen Sie dies tun "Melden Sie
sich beim Azure-Portal an und verlinken Sie die beiden Abonnements".

Erstellen Sie entweder lhre eigene Ressourcengruppe, die den Blob-Container verwaltet, oder wahlen
Sie den Typ und die Gruppe der Ressourcengruppe aus.

Wenn Sie Ihre Backup-Dateien vor Anderung oder Léschung schiitzen mdchten, stellen
Sie sicher, dass das Storage-Konto mit aktiviertem unveranderlichem Storage erstellt
wurde und eine Aufbewahrungsfrist von 30 Tagen verwendet wird.

Wenn Sie zur weiteren Kostenoptimierung altere Backup-Dateien in Azure
Archivspeicher verschieben mochten, stellen Sie sicher, dass das Speicherkonto Uber
die entsprechende Lebenszyklusregel verfugt.

> Verschliisselungsschliissel: Wenn Sie ein neues Azure-Speicherkonto erstellt haben, geben Sie die
Schlisselinformationen des Verschlisselungsschliissels ein, die Sie vom Provider erhalten haben.
Wahlen Sie aus, ob Sie die Azure Standardschlissel verwenden oder lhre eigenen vom Kunden
verwalteten Schlissel aus Ihrem Azure Konto auswahlen werden, um die Verschlisselung lhrer Daten
Zu managen.

Wenn Sie Ihre eigenen vom Kunden verwalteten Schliissel verwenden méchten, geben Sie den
Schlusselspeicher und die Schlusselinformationen ein. "Erfahren Sie, wie Sie lhre eigenen Schlussel
verwenden".

Wenn Sie ein vorhandenes Microsoft Storage-Konto ausgewahlit haben, sind
Verschlisselungsinformationen bereits verfligbar. Sie missen es daher jetzt nicht
eingeben.

Netzwerk: Wahlen Sie den IPspace und ob Sie einen privaten Endpunkt verwenden. Der private
Endpunkt ist standardmaRig deaktiviert.

i. Der IPspace im ONTAP Cluster, in dem sich die Volumes, die Sie sichern mochten, befinden. Die
Intercluster-LIFs fUr diesen IPspace mussen Uber Outbound-Internetzugang verfligen.

i. Wahlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten Azure-Endpunkt verwenden
méchten. "Informieren Sie sich Uber die Verwendung eines privaten Azure Endpunkts”.

Backup-Richtlinie: Wahlen Sie eine vorhandene Richtlinie flir Backup-to-Object-Storage aus.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Sicherung finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und flhren Sie die folgenden
Schritte aus:

= Geben Sie den Namen der Richtlinie ein.

= Legen Sie fur Backup-to-Object-Richtlinien die Einstellungen fur DataLock und Ransomware-
Schutz fest. Weitere Informationen zu DatalLock und Ransomware-Schutz finden Sie unter
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"Richtlinieneinstellungen fir Backup-to-Object".
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.

o Exportieren vorhandener Snapshot-Kopien als Backup-Kopien in den Objektspeicher: Wenn es
lokale Snapshot-Kopien fur Volumes in dieser Arbeitsumgebung gibt, die mit dem Backup-Zeitplan-
Label Ubereinstimmen, das Sie gerade flr diese Arbeitsumgebung ausgewahlt haben (z. B. taglich,
wochentlich usw.), wird diese zusatzliche Eingabeaufforderung angezeigt. Aktivieren Sie dieses
Kontrollkdstchen, damit alle historischen Snapshots als Backup-Dateien in den Objektspeicher kopiert
werden, um einen moglichst vollstandigen Schutz fir Ihre Volumes zu gewahrleisten.

6. Wahlen Sie Weiter.

Uberpriifen Sie lhre Auswahl

Dies ist die Mdglichkeit, Ihre Auswahl zu Uberprifen und gegebenenfalls Anpassungen vorzunehmen.

Schritte
1. Uberpriifen Sie auf der Seite ,Uberpriifen” lhre Auswahl.

2. Aktivieren Sie optional das Kontrollkastchen, um * die Snapshot-Policy-Labels automatisch mit den Label
der Replikations- und Backup-Policy* zu synchronisieren. Dadurch werden Snapshots mit einem Label
erstellt, das den Labels in den Replizierungs- und Backup-Richtlinien entspricht.

3. Wahlen Sie Sicherung Aktivieren.

Ergebnis

Mit BlueXP Backup und Recovery werden erste Backups |hrer Volumes erstellt. Der Basistransfer des
replizierten Volumes und der Backup-Datei beinhaltet eine vollstandige Kopie der Daten des primaren Storage-
Systems. Nachfolgende Transfers enthalten differenzielle Kopien der primaren Storage-Daten, die in Snapshot
Kopien enthalten sind.

Ein repliziertes Volume wird im Zielcluster erstellt, das mit dem primaren Volume synchronisiert wird.

In der von lhnen eingegebenen Ressourcengruppe wird ein Blob-Speicher-Container erstellt und die Backup-
Dateien dort gespeichert.

BlueXP Backup und Recovery stellt den Blob-Container standardmafig mit lokaler Redundanz (LRS) zur
Kostenoptimierung bereit. Sie kdnnen diese Einstellung auf Zoneredundanz (ZRS) andern, wenn Sie
sicherstellen mdchten, dass Ihre Daten zwischen verschiedenen Zonen repliziert werden. Siehe Microsoft-
Anweisungen fir "Andern der Replizierung lhres Storage-Kontos".

Das Dashboard fir Volume Backup wird angezeigt, sodass Sie den Status der Backups Uberwachen kénnen.

Sie kdnnen den Status von Backup- und Wiederherstellungsjobs auch mit dem tberwachen "Fenster Job-
Uberwachung".

Zeigt die API-Befehle an

Méglicherweise méchten Sie die API-Befehle anzeigen und optional kopieren, die im Assistenten Sicherung
und Wiederherstellung aktivieren verwendet werden. Dies ist mdglicherweise sinnvoll, um die Backup-
Aktivierung in zuklnftigen Arbeitsumgebungen zu automatisieren.

Schritte
1. Wahlen Sie im Assistenten Backup und Recovery aktivieren API-Anforderung anzeigen aus.
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2. Um die Befehle in die Zwischenablage zu kopieren, wahlen Sie das Symbol Kopieren.

Was kommt als Nachstes?

» Das konnen Sie "Management von Backup Files und Backup-Richtlinien". Dies umfasst das Starten und
Stoppen von Backups, das Léschen von Backups, das Hinzufiigen und Andern des Backup-Zeitplans und
vieles mehr.

* Das kdnnen Sie "Management von Backup-Einstellungen auf Cluster-Ebene". Dies umfasst unter anderem
die Anderung der verfligbaren Netzwerkbandbreite fiir das Hochladen von Backups in den Objekt-Storage,
die Anderung der automatischen Backup-Einstellung fiir zukiinftige Volumes.

* Das kénnen Sie auch "Wiederherstellung von Volumes, Ordnern oder einzelnen Dateien aus einer
Sicherungsdatei" Zu einem Cloud Volumes ONTAP System in Azure oder zu einem ONTAP System vor
Ort.

Sichern Sie Cloud Volumes ONTAP-Daten mit BlueXP
Backup und Recovery in Google Cloud Storage

Fuhren Sie einige Schritte zur Sicherung und Wiederherstellung mit BlueXP durch, um
mit der Sicherung von Volume-Daten von lhren Cloud Volumes ONTAP-Systemen in
Google Cloud Storage zu beginnen.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Uberpriifen Sie die Unterstiitzung lhrer Konfiguration
« Sie verwenden Cloud Volumes ONTAP 9.8 oder héher in GCP (ONTAP 9.8P13 und héher wird
empfohlen).

« Sie verfugen Uber ein gultiges GCP-Abonnement fir den Speicherplatz, in dem sich lhre Backups
befinden.

+ Sie haben ein Servicekonto in lhrem Google Cloud Project, das eine benutzerdefinierte Rolle mit
reduzierten Berechtigungen hat.

Die Storage-Administratorrolle ist fir das Servicekonto nicht mehr erforderlich, Gber das
@ BlueXP Backup und Recovery fir den Zugriff auf Google Cloud Storage Buckets ermdglicht
werden.

 Sie haben sich fiur das angemeldet "BlueXP Marketplace Backup-Angebot", Oder Sie haben gekauft "Und
aktiviert" Eine BYOL-Lizenz fur BlueXP Backup und Recovery von NetApp.

9 Bereiten Sie lhren BlueXP Connector vor

Wenn Sie bereits einen Connector in einer GCP-Region bereitgestellt haben, sind Sie fertig. Falls nicht,
mussen Sie einen BlueXP Connector in GCP installieren, um Cloud Volumes ONTAP Daten in Google Cloud
Storage zu sichern. Der Connector kann auf einer Website mit vollem Internetzugang ("Standard-Modus") oder
mit eingeschrankter Internetverbindung ("eingeschrankter Modus") installiert werden.
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Lizenzanforderungen priifen
Prifen Sie die Lizenzanforderungen sowohl fir Google Cloud als auch fir BlueXP.

Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

Stellen Sie sicher, dass die Quell- und Zielsysteme die Anforderungen der ONTAP Version und des Netzwerks
erfullen.

BlueXP Backup und Recovery erméglichen

Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren > Backup Volumes neben dem Backup-
und Recovery-Dienst im rechten Fenster.

Google Cloud als Backup-Ziel vorbereiten

Richten Sie Berechtigungen fiir den Connector ein, um den Google Cloud-Bucket zu erstellen und zu
managen.

Optional kénnen Sie fur die Datenverschlisselung eigene benutzerdefinierte gemanagte Schlussel einrichten,
ohne die Standardschlissel von Google Cloud zu verwenden. Erfahren Sie, wie Sie lhre Google Cloud-
Umgebung fir ONTAP-Backups vorbereiten.

o Aktivieren Sie Backups auf lhren ONTAP Volumes

Folgen Sie dem Setup-Assistenten, um die Replikations- und Backup-Richtlinien auszuwahlen, die Sie
verwenden mochten, sowie die Volumes, die Sie sichern modchten.

Uberpriifen Sie die Unterstiitzung Ihrer Konfiguration

Lesen Sie die folgenden Anforderungen, um sicherzustellen, dass eine unterstiitzte Konfiguration vorhanden
ist, bevor Sie Volumes in Google Cloud Storage sichern.

Die folgende Abbildung zeigt jede Komponente und die Verbindungen, die Sie zwischen ihnen vorbereiten
mussen.

Optional kénnen Sie fir replizierte Volumes auch eine Verbindung zu einem sekundaren ONTAP-System uber
eine Offentliche oder private Verbindung herstellen.
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Unterstiitzte ONTAP-Versionen
Mindestens ONTAP 9.8; ONTAP 9.8P13 und héher wird empfohlen.

Unterstiitzte GCP-Regionen
BlueXP-Sicherung und -Wiederherstellung wird in allen GCP-Regionen unterstitzt.

GCP-Service-Konto

Sie bendtigen ein Servicekonto in lhrem Google Cloud Project, das die benutzerdefinierte Rolle hat.
"Erfahren Sie, wie Sie ein Servicekonto erstellen”

@ Die Storage-Administratorrolle ist flir das Servicekonto nicht mehr erforderlich, Uber das BlueXP
Backup und Recovery fiir den Zugriff auf Google Cloud Storage Buckets ermoglicht werden.

Lizenzanforderungen priifen

Fir die PAYGO-Lizenzierung fur BlueXP Backup und Recovery ist im Google Marketplace ein BlueXP
Abonnement verfligbar, das die Implementierung von Cloud Volumes ONTAP und BlueXP Backup und
Recovery ermoglicht. Sie missen "Melden Sie sich fur dieses BlueXP-Abonnement an" Bevor Sie BlueXP
Backup und Recovery aktivieren, Die Abrechnung fiir BlueXP Backup und Recovery erfolgt Giber dieses
Abonnement. "Sie kdnnen sich auf der Seite Details Credentials des Assistenten flr die Arbeitsumgebung
anmelden".

Fir die BYOL-Lizenzierung fir BlueXP Backup und Recovery bendtigen Sie die Seriennummer von NetApp,
anhand derer Sie den Service fiir die Dauer und Kapazitat der Lizenz nutzen kénnen. "Erfahren Sie, wie Sie
Ihre BYOL-Lizenzen managen".

Und Sie bendtigen ein Google-Abonnement fir den Speicherplatz, in dem lhre Backups zu finden sind.

63


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license

Bereiten Sie lhren BlueXP Connector vor

Der Connector muss in einer Google-Region mit Internetzugang installiert werden.

« "Erfahren Sie mehr uber Steckverbinder"

* "Implementieren Sie einen Connector in Google Cloud"

Uberpriifen oder Hinzufiigen von Berechtigungen zum Konnektor

Um die ,Suchen & Wiederherstellen“-Funktion von BlueXP fir Backup und Recovery nutzen zu kénnen,
mussen Sie in der Rolle fir den Connector bestimmte Berechtigungen besitzen, damit dieser auf den Google
Cloud BigQuery Service zugreifen kann. Lesen Sie die unten stehenden Berechtigungen, und befolgen Sie die
Schritte, wenn Sie die Richtlinie &ndern mussen.

Schritte
1. Im "Google Cloud Console", Gehen Sie zur Seite Rollen.

2. Wabhlen Sie in der Dropdown-Liste oben auf der Seite das Projekt oder die Organisation aus, das die Rolle
enthalt, die Sie bearbeiten mochten.

3. Wahlen Sie eine benutzerdefinierte Rolle aus.
4. Wahlen Sie Rolle bearbeiten, um die Berechtigungen der Rolle zu aktualisieren.

5. Wahlen Sie Berechtigungen hinzufiigen, um der Rolle die folgenden neuen Berechtigungen
hinzuzufligen.

bigquery.jobs.get
biggquery.jobs.list
bigquery.jobs.listAll
bigquery.datasets.create
biggquery.datasets.get
biggquery.jobs.create
biggquery.tables.get
biggquery.tables.getData
bigquery.tables.list
bigquery.tables.create

6. Wahlen Sie Update, um die bearbeitete Rolle zu speichern.

Erforderliche Informationen zur Nutzung von vom Kunden gemanagten Verschliisselungsschliisseln
(CMEK)

Sie kdnnen lhre eigenen, von Kunden gemanagten Schlissel zur Datenverschlisselung verwenden, statt die
von Google standardmafig gemanagten Verschlisselungsschlissel zu verwenden. Sowohl
regionslbergreifende als auch projektiibergreifende Schlissel werden unterstiitzt, sodass Sie ein Projekt fiir
einen Bucket auswahlen kénnen, der sich vom Projekt des CMEK-Schlissels unterscheidet. Wenn Sie planen,
Ihre eigenen kundenverwalteten Schlissel zu verwenden:

 Sie bendtigen den Schlisselring und den Schliisselnamen, damit Sie diese Informationen im

Aktivierungsassistenten hinzufiigen kdnnen. "Erfahren Sie mehr tber vom Kunden verwaltete
Verschlusselungsschlussel".
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« Sie mussen Uberprtfen, ob diese erforderlichen Berechtigungen in der Rolle flr den Connector enthalten

sind:

cloudkms

cloudkms.
cloudkms.
cloudkms.
cloudkms.
cloudkms.
cloudkms.

.cryptoKeys
cryptoKeys.
cryptoKeys.
cryptoKeys.
keyRings.
keyRings.
keyRings.

NeE)
getIamPolicy
list
setIamPolicy
get
getIamPolicy
list

cloudkms.keyRings.setIamPolicy

« Sie missen uberprifen, ob die Google API ,,Cloud Key Management Service (KMS)* in lhrem Projekt
aktiviert ist. Siehe "Google Cloud-Dokumentation: Aktivieren von APIs" Entsprechende Details.

CMEK-Uberlegungen:

» Sowohl HSM (Hardware-unterstiitzt) als auch Software-generierte Schllissel werden unterstitzt.
» Es werden sowohl neu erstellte als auch importierte Cloud KMS-Schliissel unterstitzt.

» Es werden nur regionale Schliissel unterstitzt, globale Schliissel werden nicht unterstitzt.

* Derzeit wird nur der Zweck ,symmetrische Verschlisselung/Entschlisselung® unterstitzt.

* Der dem Storage-Konto zugeordnete Service-Agent wird der IAM-Rolle ,,CryptoKey Encrypter/Decrypter
(Rollen/Cloudkms.cryptoKeyEncrypterDecrypter)” von BlueXP Backup und Recovery zugewiesen.

Erstellen Sie lhre eigenen Buckets

StandardmaRig erstellt der Service Buckets fur Sie. Wenn Sie lhre eigenen Buckets verwenden mdchten,
kénnen Sie diese erstellen, bevor Sie den Assistenten fir die Backup-Aktivierung starten und diese Buckets
dann im Assistenten auswahlen.

"Erfahren Sie mehr Gber das Erstellen eigener Buckets".

Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von
Volumes

Wenn Sie planen, mithilfe von BlueXP Backup und Recovery replizierte Volumes auf einem sekundaren
ONTAP System zu erstellen, stellen Sie sicher, dass die Quell- und Zielsysteme die folgenden
Netzwerkanforderungen erfillen.

Netzwerkanforderungen fiir On-Premises-ONTAP

* Wenn sich der Cluster an Ihrem Standort befindet, sollten Sie Uber eine Verbindung zwischen Ihrem
Unternehmensnetzwerk und Ihrem virtuellen Netzwerk des Cloud-Providers verfigen. Hierbei handelt es
sich in der Regel um eine VPN-Verbindung.

» ONTAP Cluster mussen zusatzliche Subnetz-, Port-, Firewall- und Cluster-Anforderungen erfillen.
Da Sie Daten auf Cloud Volumes ONTAP oder auf lokale Systeme replizieren kdnnen, priifen Sie Peering-

Anforderungen fur lokale ONTAP Systeme. "Anzeigen von Voraussetzungen fur Cluster-Peering in der
ONTAP-Dokumentation".
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Netzwerkanforderungen fiir Cloud Volumes ONTAP

* Die Sicherheitsgruppe der Instanz muss die erforderlichen ein- und ausgehenden Regeln enthalten:
Speziell Regeln fiir ICMP und die Ports 11104 und 11105. Diese Regeln sind in der vordefinierten
Sicherheitsgruppe enthalten.

* Um Daten zwischen zwei Cloud Volumes ONTAP Systemen in verschiedenen Subnetzen zu replizieren,
mussen die Subnetze gemeinsam geroutet werden (dies ist die Standardeinstellung).

BlueXP Backup und Recovery auf Cloud Volumes ONTAP ermoglichen

Die Aktivierung von BlueXP Backup und Recovery ist einfach. Die Schritte unterscheiden sich leicht, je
nachdem, ob Sie ein bestehendes oder ein neues Cloud Volumes ONTAP-System besitzen.

BlueXP Backup und Recovery auf einem neuen System aktivieren

BlueXP Backup und Recovery kdnnen aktiviert werden, sobald Sie den Arbeitsumgebungs-Assistenten
abgeschlossen haben, um ein neues Cloud Volumes ONTAP System zu erstellen.

Sie missen bereits ein Servicekonto konfiguriert haben. Wenn Sie beim Erstellen des Cloud Volumes ONTAP
Systems kein Service-Konto auswahlen, missen Sie das System deaktivieren und das Service-Konto lber die
GCP-Konsole zu Cloud Volumes ONTAP hinzufligen.

Siehe "Einfuhrung von Cloud Volumes ONTAP in GCP" Anforderungen und Details fir die Erstellung Ihres
Cloud Volumes ONTAP Systems.

Schritte

1. Wahlen Sie im BlueXP-Bildschirm Arbeitsumgebung hinzufiigen, wahlen Sie den Cloud-Provider aus
und wahlen Sie Neu hinzufiigen. Wahlen Sie Cloud Volumes ONTAP erstellen.

2. Wahlen Sie einen Standort: Wahlen Sie Google Cloud Platform.
3. Typ wahlen: Wahlen Sie Cloud Volumes ONTAP (entweder Single-Node oder Hochverfligbarkeit).
4. Details & Anmeldeinformationen: Geben Sie die folgenden Informationen ein:
a. Klicken Sie auf Projekt bearbeiten und wahlen Sie ein neues Projekt aus, wenn sich das Projekt, das
Sie verwenden mdchten, von dem Standardprojekt unterscheidet (in dem sich der Connector befindet).
b. Geben Sie den Cluster-Namen an.

c. Aktivieren Sie den Schalter Service Account und wahlen Sie das Servicekonto aus, das Uber die
vordefinierte Rolle Storage Admin verfligt. Dies ist fiir die Aktivierung von Backups und Tiering
erforderlich.

d. Geben Sie die Anmeldeinformationen an.

Stellen Sie sicher, dass ein GCP Marketplace Abonnement besteht.
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Project MPAWSSubscription1222
Google Cloud Project Marketplace Subscription
Details

Working Environment Mame [Cluster Name)

Tamivsa

Service Account [ ]

service Account Mame

ServiceAccount]

(@ Add Labels

Details & Credentilas

Credentials

User Name

admin

Password

e e ol ool

Confirm Passward

E bt g

Edit Project

5. Services: Lassen Sie den BlueXP Backup- und Recovery-Service aktiviert und klicken Sie auf Weiter.

5ervices

6. FUhren Sie die Seiten im Assistenten aus, um das System bereitzustellen, wie in beschrieben "Einfihrung

von Cloud Volumes ONTAP in GCP".

Informationen zum Andern von Backup-Einstellungen oder Hinzufiigen von Replikationen finden

Sie unter "ONTAP-Backups managen".

Ergebnis

BlueXP Backup und Recovery ist auf dem System aktiviert. Wenn Sie Volumes auf diesen Cloud Volumes

ONTAP Systemen erstellt haben, starten Sie BlueXP Backup und Recovery sowie "Aktivieren Sie die
Sicherung auf jedem Volume, das Sie schiitzen méchten”.

BlueXP Backup und Recovery auf einem vorhandenen System aktivieren

Backup und Recovery von BlueXP konnen jederzeit direkt aus der Arbeitsumgebung heraus aktiviert werden.

Schritte

1. Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus und wahlen Sie im rechten Bereich

neben dem Backup- und Recovery-Dienst Enable aus.

Wenn das Ziel von Google Cloud Storage fiir lhre Backups als Arbeitsumgebung auf dem Canvas existiert,
kénnen Sie den Cluster auf die Google Cloud Storage Arbeitsumgebung ziehen, um den Setup-
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Assistenten zu starten.

Backup and
recovery

m Off

Enable

Informationen zum Andern von Backup-Einstellungen oder Hinzufligen von Replikationen finden
Sie unter "ONTAP-Backups managen".

Google Cloud Storage als Backup-Ziel vorbereiten

Die Vorbereitung von Google Cloud Storage als Backup-Ziel beinhaltet folgende Schritte:

* Richten Sie Berechtigungen ein.
* (Optional) Erstellen Sie Ihre eigenen Buckets. (Der Service erstellt Buckets fur Sie, wenn Sie méchten.)

* (Optional) Einrichten von vom Kunden gemanagten Schlisseln fiir die Datenverschllsselung

Berechtigungen einrichten

Sie mussen Speicherzugriffsschlissel fir ein Dienstkonto bereitstellen, das tber bestimmte Berechtigungen
mit einer benutzerdefinierten Rolle verfiigt. Ein Servicekonto ermoglicht BlueXP Backup und Recovery fir
Authentifizierung und Zugriff auf Cloud Storage Buckets, die fur das Speichern von Backups verwendet
werden. Die Schlussel sind erforderlich, damit Google Cloud Storage weil3, wer die Anfrage stellt.

Schritte
1. Im "Google Cloud Console", Gehen Sie zur Seite Rollen.

2. "Erstellen Sie eine neue Rolle" Mit folgenden Berechtigungen:

storage.buckets.create
storage.buckets.delete
storage.buckets.get
storage.buckets.list
storage.buckets.update
storage.buckets.getIamPolicy
storage.multipartUploads.create
storage.objects.create
storage.objects.delete
storage.objects.get
storage.objects.list
storage.objects.update

3. In der Google Cloud Konsole "Rufen Sie die Seite Servicekonten auf".
4. Wahlen Sie Ihr Cloud-Projekt aus.
5. Wahlen Sie Service-Konto erstellen und geben Sie die erforderlichen Informationen ein:

a. Service Account Details: Geben Sie einen Namen und eine Beschreibung ein.
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b. Bewilligung dieses Servicekontos Zugriff auf Projekt: Wahlen Sie die benutzerdefinierte Rolle aus,
die Sie gerade erstellt haben.

c. Wahlen Sie * Fertig®.
6. Gehen Sie zu "GCP-Speichereinstellungen" AulRerdem Zugriffsschlissel fir das Servicekonto erstellen:

a. Wahlen Sie ein Projekt aus, und wahlen Sie Interoperabilitat. WWenn Sie dies noch nicht getan haben,
wahlen Sie Zugriff auf Interoperabilitit aktivieren.

b. Wahlen Sie unter Zugriffsschliissel fiir Dienstkonten Schlissel fiir ein Dienstkonto erstellen aus,
wahlen Sie das soeben erstellte Dienstkonto aus und klicken Sie auf Schliissel erstellen.

Beim Konfigurieren des Backup-Service mussen Sie die Schlissel zu einem spateren Zeitpunkt in
BlueXP Backup und Recovery eingeben.

Erstellen Sie lhre eigenen Buckets

StandardmaRig erstellt der Service Buckets fiir Sie. Wenn Sie lhre eigenen Buckets verwenden moéchten,
kénnen Sie diese auch erstellen, bevor Sie den Assistenten zur Backup-Aktivierung starten und diese Buckets
im Assistenten auswahlen.

"Erfahren Sie mehr Gber das Erstellen eigener Buckets".

Einrichtung von CMEK (Customer Managed Encryption Keys) fiir die Datenverschliisselung

Sie kdnnen Ihre eigenen, von Kunden gemanagten Schllissel zur Datenverschlisselung verwenden, statt die
von Google standardmafig gemanagten Verschlisselungsschliissel zu verwenden. Sowohl
regionsubergreifende als auch projektibergreifende Schlissel werden unterstitzt, sodass Sie ein Projekt fur
einen Bucket auswahlen kénnen, der sich vom Projekt des CMEK-Schllssels unterscheidet.

Wenn Sie planen, Ihre eigenen kundenverwalteten Schllssel zu verwenden:

+ Sie bendtigen den Schlusselring und den Schlisselnamen, damit Sie diese Informationen im
Aktivierungsassistenten hinzufiigen kénnen. "Erfahren Sie mehr Uber vom Kunden verwaltete
Verschllsselungsschlissel”.

» Sie mussen Uberprifen, ob diese erforderlichen Berechtigungen in der Rolle fir den Connector enthalten
sind:

cloudkms.cryptoKeys.get
cloudkms.cryptoKeys.getIamPolicy
cloudkms.cryptoKeys.list
cloudkms.cryptoKeys.setIamPolicy
cloudkms.keyRings.get
cloudkms.keyRings.getIamPolicy
cloudkms.keyRings.list
cloudkms.keyRings.setIamPolicy

« Sie missen uberprtfen, ob die Google API ,,Cloud Key Management Service (KMS)* in lhrem Projekt
aktiviert ist. Siehe "Google Cloud-Dokumentation: Aktivieren von APIs" Entsprechende Details.

CMEK-Uberlegungen:
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* Sowohl HSM (Hardware-Backed) als auch Software-generierte Schlissel werden unterstitzt.
» Es werden sowohl neu erstellte als auch importierte Cloud KMS-Schliissel unterstitzt.

» Es werden nur regionale Schliissel unterstitzt, globale Schliissel werden nicht unterstitzt.
 Derzeit wird nur der Zweck ,symmetrische Verschlisselung/Entschlisselung® unterstutzt.

* Der dem Storage-Konto zugeordnete Service-Agent wird der IAM-Rolle ,,CryptoKey Encrypter/Decrypter
(Rollen/Cloudkms.cryptoKeyEncrypterDecrypter)“ von BlueXP Backup und Recovery zugewiesen.

Aktivieren Sie Backups auf lhren ONTAP Volumes
Sie kénnen Backups jederzeit direkt aus Ihrer On-Premises-Arbeitsumgebung heraus aktivieren.
Ein Assistent fiihrt Sie durch die folgenden wichtigen Schritte:

« die Sie sichern mochten
* Backup-Strategie definieren

» Uberpriifen Sie Ihre Auswahl

Das kénnen Sie auch Zeigt die API-Befehle an Kopieren Sie im Uberprifungsschritt den Code, um die Backup-
Aktivierung fur zuklnftige Arbeitsumgebungen zu automatisieren.

Starten Sie den Assistenten

Schritte
1. Greifen Sie auf eine der folgenden Arten auf den Assistenten zur Aktivierung von Backup und Recovery zu:

o Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus, und wahlen Sie im rechten Bereich
neben dem Sicherungs- und Wiederherstellungsdienst die Option Enable > Backup Volumes aus.

Backup and

Enable | .
recovery

] e
WL

Backup Volumes

Backup Applications

Wenn das GCP-Ziel fur lhre Backups als Arbeitsumgebung auf dem Bildschirm vorhanden ist, kbnnen
Sie das ONTAP-Cluster auf den GCP-Objektspeicher ziehen.

o Wahlen Sie in der Sicherungs- und Wiederherstellungsleiste Volumes aus. Wahlen Sie auf der
Registerkarte Volumes die Option actions aus +»= Und wahlen Sie Backup aktivieren flr ein
einzelnes Volume (das noch nicht tber Replikation oder Backup auf Objektspeicher verfligt).

Auf der Seite Einfihrung des Assistenten werden die Schutzoptionen einschliel3lich lokaler Snapshots,
Replikation und Backups angezeigt. Wenn Sie die zweite Option in diesem Schritt gewahlt haben, wird die
Seite ,Backup-Strategie definieren“ mit einem ausgewahlten Volume angezeigt.

2. Fahren Sie mit den folgenden Optionen fort:

> Wenn Sie bereits einen BlueXP Connector haben, sind Sie fertig. Wahlen Sie einfach Weiter.

> Wenn Sie noch keinen BlueXP Connector haben, wird die Option Connector hinzufiigen angezeigt.
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Siehe Bereiten Sie lhren BlueXP Connector vor.

Wahlen Sie die Volumes aus, die Sie sichern méchten

Wahlen Sie die Volumes aus, die Sie schiitzen mochten. Ein geschiitztes Volume verfligt GUber eine oder
mehrere der folgenden Elemente: Snapshot-Richtlinie, Replizierungsrichtlinie und Richtlinie fir das Backup in
ein Objekt.

Sie kénnen FlexVol- oder FlexGroup-Volumes schitzen. Sie kdnnen jedoch keine Kombination dieser Volumes
auswahlen, wenn Sie Backups fur eine funktionierende Umgebung aktivieren. Informieren Sie sich dartber
"Aktivieren Sie das Backup fiir zusatzliche Volumes in der Arbeitsumgebung" (FlexVol oder FlexGroup),
nachdem Sie das Backup fiir die ersten Volumes konfiguriert haben.

+ Sie kénnen ein Backup nur auf einem einzelnen FlexGroup Volume gleichzeitig aktivieren.

@ * Die ausgewahlten Volumes missen dieselbe SnapLock-Einstellung aufweisen. Auf allen
Volumes muss SnaplLock Enterprise aktiviert oder SnapLock deaktiviert sein.

Schritte
Beachten Sie, dass die Richtlinien, die Sie spater auswahlen, diese vorhandenen Richtlinien Gberschreiben,
wenn die von Ihnen ausgewahlten Volumes bereits Snapshot- oder Replikationsrichtlinien angewendet haben.
1. Wahlen Sie auf der Seite Volumes auswahlen das Volume oder die Volumes aus, die Sie schiitzen
maochten.

o Optional kdnnen Sie die Zeilen so filtern, dass nur Volumes mit bestimmten Volumentypen, Stilen und
mehr angezeigt werden, um die Auswahl zu erleichtern.

o Nachdem Sie das erste Volume ausgewahlt haben, konnen Sie alle FlexVol Volumes auswahlen
(FlexGroup Volumes kénnen nur einzeln ausgewahlt werden). Um alle vorhandenen FlexVol-Volumes
zu sichern, aktivieren Sie zuerst ein Volume und dann das Kontrollkastchen in der Titelzeile.

I,

> Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollkastchen fiir jedes Volume (B volumea 1).
2. Wahlen Sie Weiter.

Backup-Strategie definieren

Zur Definition der Backup-Strategie gehéren die folgenden Optionen:

Unabhangig davon, ob Sie eine oder alle Backup-Optionen: Lokale Snapshots, Replikation und Backup-to-
Object-Storage mdchten

Der Netapp Architektur Sind
Lokale Snapshot-Richtlinie

Replikationsziel und -Richtlinie

Wenn die ausgewahlten Volumes andere Snapshot- und Replikationsrichtlinien haben als
die in diesem Schritt ausgewahlten Richtlinien, werden die vorhandenen Richtlinien
Uberschrieben.

» Backup von Objekt-Storage-Informationen (Provider-, Verschlisselungs-, Netzwerk-, Backup-Richtlinien-
und Exportoptionen)
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Schritte

1. Wahlen Sie auf der Seite Backup-Strategie definieren eine oder alle der folgenden Optionen aus. Alle drei
sind standardmaRig ausgewahlt:

> Lokale Snapshots: Wenn Sie eine Replikation oder Sicherung auf Objektspeicher durchfihren,
mussen lokale Snapshots erstellt werden.

o Replikation: Erstellt replizierte Volumes auf einem anderen ONTAP-Speichersystem.
o Backup: Sichert Volumes auf Objektspeicher.

2. Architektur: Wenn Sie Replikation und Backup gewahlt haben, wahlen Sie einen der folgenden
Informationsflusse:

o Kaskadierung: Informationsflisse vom primaren Speichersystem zum sekundaren und vom
sekundaren zum Objektspeicher.

o Fan out: Der Informationsfluss vom primaren zum sekundaren und vom primaren zum Objektspeicher.
Einzelheiten zu diesen Architekturen finden Sie unter "Planen Sie Ihren Weg zum Schutz".

3. Lokaler Snapshot: Wahlen Sie eine vorhandene Snapshot-Richtlinie aus oder erstellen Sie eine.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Sicherung finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und flihren Sie die folgenden Schritte
aus:
o Geben Sie den Namen der Richtlinie ein.
o Wabhlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
o Wabhlen Sie Erstellen.
4. Replikation: Stellen Sie die folgenden Optionen ein:

> Replikationsziel: Wahlen Sie die Zielarbeitsumgebung und SVM aus. Wahlen Sie optional das
Zielaggregat oder die Aggregate und das Prafix oder Suffix aus, die dem Namen des replizierten
Volumes hinzugefligt werden sollen.

o Replikationsrichtlinie: Wahlen Sie eine vorhandene Replikationsrichtlinie oder erstellen Sie eine.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Replikation finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fuhren Sie die folgenden
Schritte aus:
= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.
5. Backup auf Objekt: Wenn Sie Backup ausgewahlt haben, stellen Sie die folgenden Optionen ein:
> Provider: Wahlen Sie Google Cloud.

> Provider-Einstellungen: Geben Sie die Provider-Details und die Region ein, in der die Backups
gespeichert werden sollen.
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Erstellen Sie entweder einen neuen Bucket, oder wahlen Sie einen vorhandenen Bucket aus.

> Verschliisselungsschliissel: Wenn Sie einen neuen Google-Bucket erstellt haben, geben Sie die
Verschlusselungsschlisselinformationen ein, die Sie vom Anbieter erhalten haben. Wahlen Sie aus, ob
Sie die standardmaRige Google Cloud-Verschllisselung verwenden oder lhre eigenen vom Kunden
verwalteten Schlissel tber Ihr Google-Konto auswahlen, um die Verschlisselung lhrer Daten zu
managen.

Wenn Sie Ihre eigenen vom Kunden verwalteten Schliissel verwenden mdchten, geben Sie den
Schltsselspeicher und die Schltisselinformationen ein.

@ Wenn Sie einen vorhandenen Google Cloud-Bucket ausgewahlt haben, sind bereits
Verschlisselungsinformationen verfligbar. Sie missen sie daher jetzt nicht eingeben.

o Backup-Richtlinie: Wahlen Sie eine vorhandene Richtlinie fliir Backup-to-Object-Storage aus oder
erstellen Sie eine.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Sicherung finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden
Schritte aus:

= Geben Sie den Namen der Richtlinie ein.
= Wabhlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.

o Exportieren vorhandener Snapshot-Kopien als Backup-Kopien in den Objektspeicher: Wenn es
lokale Snapshot-Kopien fir Volumes in dieser Arbeitsumgebung gibt, die mit dem Backup-Zeitplan-
Label Ubereinstimmen, das Sie gerade fir diese Arbeitsumgebung ausgewahlt haben (z. B. taglich,
wochentlich usw.), wird diese zusatzliche Eingabeaufforderung angezeigt. Aktivieren Sie dieses
Kontrollkastchen, damit alle historischen Snapshots als Backup-Dateien in den Objektspeicher kopiert
werden, um einen moglichst vollstandigen Schutz fir Ihre Volumes zu gewahrleisten.

6. Wahlen Sie Weiter.

Uberpriifen Sie Ihre Auswahl

Dies ist die Moglichkeit, Ihre Auswahl zu Uberprifen und gegebenenfalls Anpassungen vorzunehmen.

Schritte
1. Uberpriifen Sie auf der Seite ,Uberpriifen Ihre Auswahl.
2. Aktivieren Sie optional das Kontrollkéstchen, um * die Snapshot-Policy-Labels automatisch mit den Label

der Replikations- und Backup-Policy* zu synchronisieren. Dadurch werden Snapshots mit einem Label
erstellt, das den Labels in den Replizierungs- und Backup-Richtlinien entspricht.

3. Wahlen Sie Sicherung Aktivieren.

Ergebnis

Mit BlueXP Backup und Recovery werden erste Backups Ihrer Volumes erstellt. Der Basistransfer des
replizierten Volumes und der Backup-Datei beinhaltet eine vollstandige Kopie der Daten des primaren Storage-
Systems. Nachfolgende Transfers enthalten differenzielle Kopien der priméren Storage-System-Daten in
Snapshot Kopien.
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Ein repliziertes Volume wird im Zielcluster erstellt, das mit dem primaren Storage-System-Volume
synchronisiert wird.

Ein Google Cloud Storage-Bucket wird in dem Servicekonto erstellt, das durch den von Ihnen eingegebenen
Google-Zugriffsschliissel und geheimen Schliissel angegeben ist, und die Backup-Dateien werden dort
gespeichert.

Backups sind standardmaflig mit der Storage-Klasse Standard verknlpft. Sie kbnnen die preisglinstigeren
Storage-Klassen Nearline, Coldline oder Archive verwenden. Sie konfigurieren die Storage-Klasse jedoch Uber
Google, nicht tiber die BlueXP Backup- und Recovery-Ul. Siehe das Thema Google "Andern der Standard-
Storage-Klasse eines Buckets" Entsprechende Details.

Das Dashboard fiir Volume Backup wird angezeigt, sodass Sie den Status der Backups Uiberwachen kénnen.

Sie kénnen den Status von Backup- und Wiederherstellungsjobs auch mit dem tberwachen "Fenster Job-
Uberwachung".

Zeigt die API-Befehle an

Mdglicherweise mochten Sie die API-Befehle anzeigen und optional kopieren, die im Assistenten Sicherung
und Wiederherstellung aktivieren verwendet werden. Dies ist moglicherweise sinnvoll, um die Backup-
Aktivierung in zuklnftigen Arbeitsumgebungen zu automatisieren.

Schritte
1. Wahlen Sie im Assistenten Backup und Recovery aktivieren API-Anforderung anzeigen aus.

2. Um die Befehle in die Zwischenablage zu kopieren, wahlen Sie das Symbol Kopieren.

Was kommt als Nachstes?

* Das kdnnen Sie "Management von Backup Files und Backup-Richtlinien". Dies umfasst das Starten und
Stoppen von Backups, das Léschen von Backups, das Hinzufiigen und Andern des Backup-Zeitplans und
vieles mehr.

» Das kénnen Sie "Management von Backup-Einstellungen auf Cluster-Ebene". Dies umfasst unter anderem
die Anderung der verfiigbaren Netzwerkbandbreite fiir das Hochladen von Backups in den Objekt-Storage,
die Anderung der automatischen Backup-Einstellung fiir zukiinftige Volumes.

* Das kdnnen Sie auch "Wiederherstellung von Volumes, Ordnern oder einzelnen Dateien aus einer
Sicherungsdatei" Einem Cloud Volumes ONTAP System in Google oder einem lokalen ONTAP System
Ubertragen.

Sichern Sie lokale ONTAP-Daten auf Amazon S3 mit BlueXP
Backup und Recovery

Flhren Sie einige Schritte in der Sicherung und Wiederherstellung von BlueXP durch, um
mit der Sicherung von Volumedaten von lhren lokalen ONTAP-Systemen auf einem
sekundaren Speichersystem und im Amazon S3-Cloud-Speicher zu beginnen.

@ ,On-Premises ONTAP Systeme” umfassen FAS, AFF und ONTAP Select Systeme.
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Schnelistart

Flhren Sie die folgenden Schritte aus, um schnell zu beginnen: In den folgenden Abschnitten dieses Themas
finden Sie Details zu jedem Schritt.

o Identifizieren Sie die Verbindungsmethode, die Sie verwenden werden

Legen Sie fest, ob Sie Inr ONTAP Cluster vor Ort tUber das 6ffentliche Internet direkt mit AWS S3 verbinden
oder ob Sie ein VPN oder AWS Direct Connect verwenden und den Datenverkehr Uber eine private VPC
Endpunktschnittstelle zu AWS S3 leiten mochten.

Identifizieren Sie die Verbindungsmethode.

o Bereiten Sie Ihren BlueXP Connector vor

Wenn Sie bereits einen Connector in lhrer AWS VPC oder Ihrem Standort implementiert haben, sind Sie alle
festgelegt. Falls nicht, missen Sie einen BlueXP Connector erstellen, um ONTAP Daten auf AWS S3 Storage
zu sichern. AuRerdem mussen Sie die Netzwerkeinstellungen flir den Connector anpassen, damit er eine
Verbindung zu AWS S3 herstellen kann.

Erfahren Sie, wie Sie einen Connector erstellen und die erforderlichen Netzwerkeinstellungen definieren.

e Lizenzanforderungen priifen

Sie mussen die Lizenzanforderungen sowohl fir AWS als auch fir BlueXP prifen.

Siehe Lizenzanforderungen priifen.

e Bereiten Sie lhre ONTAP-Cluster vor

Erkennen Sie lhre ONTAP-Cluster in BlueXP, tberpriifen Sie, ob die Cluster Mindestanforderungen erflillen,
und passen Sie Netzwerkeinstellungen fur die Verbindung der Cluster mit AWS S3 an.

Informieren Sie sich, wie Sie Ihre ONTAP Cluster vorbereiten.

o Amazon S3 als Backup-Ziel vorbereiten

Richten Sie Berechtigungen fiir den Connector ein, um den S3-Bucket zu erstellen und zu managen. Dartber
hinaus mussen Berechtigungen fir den On-Premises-ONTAP-Cluster eingerichtet werden, damit er Daten
lesen und in den S3-Bucket schreiben kann.

Optional kénnen Sie Ihre eigenen, von Ihnen gemanagten Schlussel fir die Datenverschlisselung einrichten
statt dazu die standardmafRigen Amazon S3-Verschlisselungsschlissel zu verwenden. Erfahren Sie, wie Sie
Ihre AWS S3 Umgebung fiir ONTAP Backups vorbereiten.

e Aktivieren Sie Backups auf lhren ONTAP Volumes

Wabhlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren > Backup Volumes neben dem Backup-
und Recovery-Dienst im rechten Fenster. Folgen Sie dann dem Setup-Assistenten, um die Replikations- und
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Backup-Richtlinien auszuwahlen, die Sie verwenden werden, und die Volumes, die Sie sichern méchten.

Aktivieren Sie Backups auf Ihren ONTAP Volumes.

Identifizieren Sie die Verbindungsmethode

Wahlen Sie aus, welche der beiden Verbindungsmethoden Sie beim Konfigurieren von Backups von On-
Premises-ONTAP-Systemen in AWS S3 verwenden moéchten.

« Offentliche Verbindung - direkte Verbindung des ONTAP-Systems mit AWS S3 (iber einen 6éffentlichen
S3-Endpunkt.

* Private Verbindung - Verwenden Sie ein VPN oder AWS Direct Connect und leiten Sie den Verkehr Uber
eine VPC Endpoint Schnittstelle, die eine private IP-Adresse verwendet.

Optional kénnen Sie fir replizierte Volumes auch eine Verbindung zu einem sekundaren ONTAP-System (ber
eine o6ffentliche oder private Verbindung herstellen.

Das folgende Diagramm zeigt die Methode Public Connection und die Verbindungen, die Sie zwischen den
Komponenten vorbereiten missen. Sie kdnnen einen Connector, den Sie an lhrem Standort installiert haben,
oder einen Connector verwenden, den Sie in der AWS VPC implementiert haben.

On-premises ONTAP
(source)

Connector installed on-premises (Public) Connector deployed in AWS VPC (Public)
R e i T 7St et et e e ';
: On-premises data center m 1 : |
| It ;
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: backup and recovery 53 bucket ; } Cind Vikiines BlueXP Connector & :
[ [ecmow i) ONTAP BlueXP backup and |
! > I (destination) recovery 53 bucket [
| 2= | e j

files Replicated
| Fa = | O pamrre €9 | oy q " ! :
I Il e HTTPS ® ,, I
I ONTAP API o N '\ P il !
: over HTTPS OQ\Q’G Data transfer } } "
[ @C“ over HTTPS L |
% ONTAP API 53’ |
I i % $/ Datatransfer
| | Management—— — ——— I %/ over HTTPS & |
UE over HTTPS I
| 1 C R
| 1 Oy & |
| I 5 < |
| i v bl |
| 1] Management — — — [ ‘g<} - — — — — Intercluster |
| Dl Management > ur [l HA PAIR (LIS |
|
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I
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Das folgende Diagramm zeigt die Methode private Verbindung und die Verbindungen, die Sie zwischen den
Komponenten vorbereiten missen. Sie kdnnen einen Connector, den Sie an lhrem Standort installiert haben,
oder einen Connector verwenden, den Sie in der AWS VPC implementiert haben.
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Bereiten Sie lhren BlueXP Connector vor

Der BlueXP Connector ist die Hauptsoftware fur BlueXP-Funktionen. Zum Sichern und Wiederherstellen Ihrer
ONTAP-Daten ist ein Connector erforderlich.

Erstellen oder Schalten von Anschliissen

Wenn Sie bereits einen Connector in Ihrer AWS VPC oder lhrem Standort implementiert haben, sind Sie alle
festgelegt.

Falls nicht, miissen Sie an einem dieser Standorte einen Connector erstellen, um ONTAP-Daten auf AWS S3
Storage zu sichern. Sie konnen keinen Connector verwenden, der bei einem anderen Cloud-Provider
bereitgestellt wird.
» "Erfahren Sie mehr Uber Steckverbinder"
 "Installieren Sie einen Connector in AWS"
* "Installieren Sie einen Connector in |hren Raumlichkeiten"
* "Installieren Sie einen Connector in einer AWS GovCloud Region"
BlueXP Backup und Recovery werden in GovCloud Regionen untersttitzt, wenn Connector in der Cloud
bereitgestellt wird — und nicht dann, wenn sie an [hrem Standort installiert sind. Darliber hinaus missen

Sie den Connector Uber AWS Marketplace implementieren. Sie kdnnen den Connector nicht von der
BlueXP SaaS-Website in einer Regierungsregion implementieren.

Bereiten Sie die Netzwerkanforderungen fiir den Connector vor

Stellen Sie sicher, dass die folgenden Netzwerkanforderungen erfiillt sind:

« Stellen Sie sicher, dass das Netzwerk, in dem der Connector installiert ist, folgende Verbindungen
ermdglicht:

o Eine HTTPS-Verbindung Gber Port 443 zum BlueXP Backup- und Recovery-Service und zu lhrem S3
Objekt-Storage ("Siehe die Liste der Endpunkte")
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o Eine HTTPS-Verbindung Uber Port 443 an Ihre ONTAP-Cluster-Management-LIF

o Fur AWS und AWS GovCloud Implementierungen sind zusatzliche Regeln fir ein- und ausgehende
Sicherheitsgruppen erforderlich. Siehe "Regeln fiur den Connector in AWS" Entsprechende Details.

+ "Stellen Sie sicher, dass der Connector Uber Berechtigungen zum Management des S3-Buckets verfligt".

* Wenn Sie Uber eine direkte Verbindung oder eine VPN-Verbindung zwischen lhrem ONTAP-Cluster und
der VPC verfugen und die Kommunikation zwischen dem Connector und S3 im internen AWS Netzwerk
verbleiben soll (eine private Verbindung), missen Sie eine VPC Endpunkt-Schnittstelle zu S3 aktivieren.
Informationen zur Einrichtung einer VPC-Endpunktschnittstelle finden Sie unter.

Lizenzanforderungen priifen

Sie mussen die Lizenzanforderungen sowohl fiir AWS als auch fiir BlueXP Uberprifen:

* Bevor Sie BlueXP Backup und Recovery fur Ihr Cluster aktivieren kdnnen, missen Sie entweder ein
PAYGO-Angebot (Pay-as-you-go) fur BlueXP Marketplace von AWS abonnieren oder eine BYOL-Lizenz
fur BlueXP Backup und Recovery von NetApp erwerben und aktivieren. Diese Lizenzen sind fir Ihr Konto
und konnen fir mehrere Systeme verwendet werden.

o Fir die BlueXP PAYGO-Lizenzierung flr Backup und Recovery benétigen Sie ein Abonnement des
"NetApp BlueXP Angebot Uber den AWS Marketplace". Die Abrechnung fir BlueXP Backup und
Recovery erfolgt Gber dieses Abonnement.

o FuUr die BYOL-Lizenzierung fur BlueXP Backup und Recovery bendtigen Sie die Seriennummer von
NetApp, anhand derer Sie den Service flr die Dauer und Kapazitat der Lizenz nutzen kénnen.
"Erfahren Sie, wie Sie lhre BYOL-Lizenzen managen".

 Sie bendtigen ein AWS Abonnement fir den Objekt-Storage, an dem sich lhre Backups befinden.
Unterstiitzte Regionen

Sie kénnen in allen Regionen, einschliellich der AWS GovCloud-Regionen, Backups von lokalen Systemen
auf Amazon S3 erstellen. Sie geben die Region an, in der Backups beim Einrichten des Dienstes gespeichert
werden sollen.

Bereiten Sie lhre ONTAP-Cluster vor

Sie mussen |hr On-Premises-Quell-ONTAP-System und alle sekundaren lokalen ONTAP oder Cloud Volumes
ONTAP Systeme vorbereiten.

Zur Vorbereitung Ihrer ONTAP-Cluster sind folgende Schritte erforderlich:

* Ihre ONTAP-Systeme in BlueXP erkennen
« Uberpriifen Sie die Systemanforderungen fiir ONTAP
* ONTAP Netzwerkanforderungen fir Daten-Backups im Objekt-Storage prifen

+ Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

lhre ONTAP-Systeme in BlueXP erkennen

Sowohl das On-Premises-Quell-ONTAP-System als auch alle sekundaren ONTAP- oder Cloud Volumes
ONTAP-Systeme vor Ort mussen auf der BlueXP Leinwand verflgbar sein.

Sie mussen die Cluster-Management-IP-Adresse und das Passwort kennen, mit dem das Admin-
Benutzerkonto den Cluster hinzufigen kann.
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"Entdecken Sie ein Cluster".

Uberpriifen Sie die Systemanforderungen fiir ONTAP

Stellen Sie sicher, dass die folgenden ONTAP-Anforderungen erflllt sind:

* Mindestens ONTAP 9.8; ONTAP 9.8P13 und hoéher wird empfohlen.

» SnapMirror Lizenz (im Rahmen des Premium Bundle oder Datensicherungs-Bundles enthalten)
Hinweis: das ,Hybrid Cloud Bundle“ ist bei Backup und Recovery von BlueXP nicht erforderlich.
Erfahren Sie, wie Sie "Management |hrer Cluster-Lizenzen".

 Zeit und Zeitzone sind korrekt eingestellt. Erfahren Sie, wie Sie "Konfigurieren Sie die Cluster-Zeit".

* Wenn Sie Daten replizieren mochten, sollten Sie vor der Replizierung von Daten Uberprifen, ob auf den
Quell- und Zielsystemen kompatible ONTAP-Versionen ausgefiihrt werden.

"Zeigen Sie kompatible ONTAP Versionen flr SnapMirror Beziehungen an".

ONTAP Netzwerkanforderungen fiir Daten-Backups im Objekt-Storage priifen

Sie mussen die folgenden Anforderungen auf dem System konfigurieren, das eine Verbindung zu Objekt-
Storage herstellt.

» Konfigurieren Sie fir eine Fan-out-Backup-Architektur die folgenden Einstellungen auf dem primary
-System.

» Konfigurieren Sie fir eine kaskadierte Backup-Architektur die folgenden Einstellungen auf dem Secondary

-System.
Die folgenden Netzwerkanforderungen flir ONTAP-Cluster sind erforderlich:

* Das Cluster erfordert eine eingehende HTTPS-Verbindung vom Connector zur Cluster-Management-LIF.

« Auf jedem ONTAP Node ist eine Intercluster-LIF erforderlich, die die Volumes hostet, die Sie sichern
mochten. Diese Intercluster LIFs missen in der Lage sein, auf den Objektspeicher zuzugreifen.

Das Cluster initiiert eine ausgehende HTTPS-Verbindung Uber Port 443 von den Intercluster-LIFs zum
Amazon S3 Storage flir Backup- und Restore-Vorgange. ONTAP liest und schreibt Daten in und aus dem
Objekt-Storage — der Objekt-Storage initiiert nie — er reagiert einfach darauf.

Die Intercluster-LIFs missen dem IPspace zugewiesen werden, den ONTAP fur die Verbindung mit dem
Objekt-Storage verwenden sollte. "Erfahren Sie mehr Uber IPspaces”.

Wenn Sie BlueXP Backup und Recovery einrichten, werden Sie aufgefordert, den IPspace zu verwenden.

Sie sollten den IPspace auswahlen, dem diese LIFs zugeordnet sind. Dies kann der ,Standard“-IPspace
oder ein benutzerdefinierter IPspace sein, den Sie erstellt haben.

Wenn Sie einen anderen IPspace als ,Standard” verwenden, missen Sie mdglicherweise eine statische
Route erstellen, um Zugriff auf den Objekt-Storage zu erhalten.

Alle Intercluster-LIFs im IPspace missen auf den Objektspeicher zugreifen kdnnen. Wenn Sie dies nicht
fur den aktuellen IPspace konfigurieren kénnen, missen Sie einen dedizierten IPspace erstellen, wo alle
intercluster LIFs Zugriff auf den Objektspeicher haben.
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* DNS-Server mussen fur die Storage-VM konfiguriert worden sein, auf der sich die Volumes befinden.
Informieren Sie sich dariiber "Konfigurieren Sie DNS-Services flr die SVM".

 Aktualisieren Sie ggf. die Firewall-Regeln, um BlueXP Backup- und Recovery-Verbindungen von ONTAP
zum Objekt-Storage uber Port 443 und Datenverkehr der Namensauflésung von der Storage-VM zum
DNS-Server tber Port 53 (TCP/UDP) zu ermdéglichen.

* Wenn Sie fur die S3-Verbindung einen privaten VPC-Schnittstellenendpunkt in AWS verwenden, muss das
S3-Endpunkizertifikat in das ONTAP-Cluster geladen werden, damit HTTPS/443 verwendet werden kann.
Informationen zum Einrichten einer VPC-Endpunkt-Schnittstelle und zum Laden des S3-Zertifikats finden
Sie unter.

+ "Stellen Sie sicher, dass Ihr ONTAP Cluster Uber Berechtigungen fir den Zugriff auf den S3-Bucket
verflgt".
Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

Wenn Sie planen, mithilfe von BlueXP Backup und Recovery replizierte Volumes auf einem sekundaren
ONTAP System zu erstellen, stellen Sie sicher, dass die Quell- und Zielsysteme die folgenden
Netzwerkanforderungen erflllen.

Netzwerkanforderungen fiir On-Premises-ONTAP

» Wenn sich der Cluster an lhrem Standort befindet, sollten Sie tber eine Verbindung zwischen Ihrem
Unternehmensnetzwerk und Ihrem virtuellen Netzwerk des Cloud-Providers verfligen. Hierbei handelt es
sich in der Regel um eine VPN-Verbindung.

* ONTAP Cluster missen zusatzliche Subnetz-, Port-, Firewall- und Cluster-Anforderungen erfillen.

Da Sie Daten auf Cloud Volumes ONTAP oder auf lokale Systeme replizieren kdnnen, priifen Sie Peering-
Anforderungen fur lokale ONTAP Systeme. "Anzeigen von Voraussetzungen fur Cluster-Peering in der
ONTAP-Dokumentation".

Netzwerkanforderungen fiir Cloud Volumes ONTAP

« Die Sicherheitsgruppe der Instanz muss die erforderlichen ein- und ausgehenden Regeln enthalten:
Speziell Regeln fur ICMP und die Ports 11104 und 11105. Diese Regeln sind in der vordefinierten
Sicherheitsgruppe enthalten.

Amazon S3 als Backup-Ziel vorbereiten

Zur Vorbereitung von Amazon S3 als Backup-Ziel gehéren die folgenden Schritte:

« S3-Berechtigungen einrichten.
* (Optional) Erstellen Sie lhre eigenen S3 Buckets. (Der Service erstellt Buckets fir Sie, wenn Sie mochten.)
* (Optional) Einrichten von vom Kunden gemanagten AWS-Schlisseln fiir die Datenverschlisselung

* (Optional) Konfigurieren Sie Ihr System fir eine private Verbindung tGber eine VPC-Endpunktschnittstelle.

Richten Sie S3-Berechtigungen ein

Sie mussen zwei Berechtigungssatze konfigurieren:

» Berechtigungen fir den Connector zum Erstellen und Managen des S3-Buckets.

» Berechtigungen fiir den On-Premises-ONTAP-Cluster, damit er Daten lesen und in den S3-Bucket
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schreiben kann

Schritte

1. Stellen Sie sicher, dass der Connector Uber die erforderlichen Berechtigungen verfugt. Weitere
Informationen finden Sie unter "Berechtigungen fir BlueXP -Richtlinien".

Beim Erstellen von Backups in AWS China-Regionen missen Sie den AWS-
Ressourcennamen ,arn“ unter allen Resource-Abschnitten in den IAM-Richtlinien von ,aws*®
in ,aws-cn“ andern, z. B. arn:aws-cn:s3:: :netapp-backup-*.

2. Wenn Sie den Dienst aktivieren, werden Sie vom Backup-Assistenten aufgefordert, einen Zugriffsschliissel
und einen geheimen Schlissel einzugeben. Diese Anmeldedaten werden an den ONTAP-Cluster
weitergeleitet, damit ONTAP Daten im S3-Bucket sichern und wiederherstellen kann. Dazu missen Sie
einen IAM-Benutzer mit den folgenden Berechtigungen erstellen.

Siehe "AWS Documentation: Erstellen einer Rolle zum Delegieren von Berechtigungen an einen IAM-
Benutzer".
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Erstellen Sie lhre eigenen Buckets

StandardmaRig erstellt der Service Buckets fiir Sie. Wenn Sie lhre eigenen Buckets verwenden méchten,
kénnen Sie diese auch erstellen, bevor Sie den Assistenten zur Backup-Aktivierung starten und diese Buckets
im Assistenten auswahlen.

"Erfahren Sie mehr Uber das Erstellen eigener Buckets".

Wenn Sie eigene Buckets erstellen, sollten Sie den Bucket-Namen ,netapp-Backup® verwenden. Wenn Sie
einen benutzerdefinierten Namen verwenden mochten, bearbeiten Sie das ontapcloud-instance-
policy-netapp-backup IAMROole fir die vorhandenen CVOs und fligen Sie die folgende Liste zu den S3-
Berechtigungen hinzu. Sie missen angeben “Resource”: “arn:aws:s3:::*” Und weisen Sie alle
erforderlichen Berechtigungen zu, die mit dem Bucket verknlpft werden mussen.

LAktion®: [

,S3:ListBucket"
,93:GetBucketLocation”

]

,Ressource”: ,arn:aws:s3::*,
~Effekt®: ,Zulassen®

2

{

»Aktion®; [

»93:GetObject,
»93:PutObject,
»53:DeleteObject”,
»S3:ListAllMyBuckets®,
,33:PutObjectTagging”,
,93:GetObjectTagging”,
,33:RestoreObject”,
»93:GetBucketObjectLockConfiguration®,
»93:GetObjectRetention®,
»93:PutBucketObjectLockConfiguration®,
»93:PutObjectRetention”

]

,Ressource”: ,arn:aws:s3::*,

Vom Kunden verwaltete AWS Schliissel zur Datenverschliisselung einrichten

Falls Sie die standardmafigen Amazon S3-Verschlisselungsschlissel verwenden mdchten, um die Daten zu
verschlisseln, die zwischen Ihrem On-Premises-Cluster und dem S3-Bucket Gibergeben wurden, sind die
Daten fUr die Standardinstallation Uber diesen Verschllisselungstyp festgelegt.

Wenn Sie stattdessen lhre eigenen von Kunden gemanagten Schllssel zur Datenverschliisselung verwenden
mochten, statt die Standardschlissel zu verwenden, missen Sie die flr die Verschliisselung gemanagten
Schlussel bereits einrichten, bevor Sie den BlueXP Backup- und Recovery-Assistenten starten.

"Weitere Informationen zur Verwendung |hrer eigenen Amazon-Verschlisselungen mit Cloud Volumes ONTAP
finden Sie unter".

"Erfahren Sie, wie Sie lhre eigenen Amazon Verschlisselungsschlissel fur BlueXP Backup und Recovery
verwenden".
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Konfigurieren Sie Ihr System fiir eine private Verbindung mithilfe einer VPC-Endpunktschnittstelle

Wenn Sie eine standardmaRige offentliche Internetverbindung nutzen mochten, werden alle Berechtigungen
vom Connector festgelegt und es gibt nichts anderes, was Sie tun missen. Diese Art der Verbindung wird im
angezeigt "Erstes Diagramm".

Wenn Sie eine sicherere Verbindung Uber das Internet von lhrem On-Prem-Rechenzentrum zur VPC haben
mochten, gibt es eine Option, eine AWS PrivateLink-Verbindung im Backup-Aktivierungs-Assistenten
auszuwahlen. Wenn Sie ein VPN oder AWS Direct Connect verwenden mdchten, ist es erforderlich, das On-
Premises-System Uber eine VPC-Endpunktschnittstelle, die eine private IP-Adresse verwendet, zu verbinden.
Diese Art der Verbindung wird im angezeigt "Zweites Diagramm".

Schritte

1.

Konfiguration eines Schnittstellenendpunkts tiber die Amazon VPC Konsole oder die Befehlszeile erstellen.
"Weitere Informationen zur Verwendung von AWS PrivateLink fir Amazon S3 finden Sie unter".

2. Andern Sie die Konfiguration der Sicherheitsgruppe, die dem BlueXP Connector zugeordnet ist. Sie

3.
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mussen die Richtlinie in ,Benutzerdefiniert* (von ,Vollzugriff‘) andern und missen Flgen Sie die S3-
Berechtigungen aus der Backup-Richtlinie hinzu Wie bereits dargestellt.

Salect security groups &

&
(C, Fifter by tags.and attributes or search by keyword ftodof4
Group ID - Group Name - VPCID = Description - Owner D
B  s50012e09%8e. pvidnk-testD..  vpc-0Bc1D2B.. EC2VPC Methpp OCCM Instance ... 464
Close
Policy* [ Full Access - Allow access by any user o service within the VPC using credentials from any AWS accounts to any resounces in this AWS i}

senvice. All policies — 1AM user policies, VPC endpoint policies, and AWS service-specific policies {e.g. Amazon 53 bucket policies, any 53
ACL policies} — must grant the necessary permissions for access to succead.

Use the policy creation tool 10 genedatie a policy, then paste the generated policy below,
[

*Sid"; *backupPolicy”,

“Effect™: *Allow®,

“Action™: [
“s3:DelataBuckat”,
*s3:GetLifecycleConfiguration®,
*s3:PutLifecycleConfiguration®,
“sd:PutBuckelTagging”,
*s3:ListBucketVersions®,
“53:GalObject”,
“s3:DelateDbject”,
*s3:ListBucket®,
“53:ListAlIMyBuckets®,
"s3:GeiBucketTagging”,
*sh:GotBucketLocation”,

Wenn Sie Port 80 (HTTP) fur die Kommunikation mit dem privaten Endpunkt verwenden, sind Sie alle
festgelegt. Sie kdnnen jetzt das Backup und Recovery von BlueXP im Cluster aktivieren.

Wenn Sie Port 443 (HTTPS) fur die Kommunikation zum privaten Endpunkt verwenden, missen Sie das
Zertifikat aus dem VPC S3-Endpunkt kopieren und zum ONTAP-Cluster hinzufligen, wie in den nachsten 4
Schritten dargestellt.

Ermitteln Sie den DNS-Namen des Endpunkts Gber die AWS Konsole.


https://docs.aws.amazon.com/AmazonS3/latest/userguide/privatelink-interface-endpoints.html
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4. Beziehen des Zertifikats vom VPC-S3-Endpunkt Dies tun Sie durch "Anmelden bei der VM, die den
BlueXP Connector hostet" Und Ausflhren des folgenden Befehls. Wenn Sie den DNS-Namen des
Endpunkts eingeben, fligen Sie ,Eimer* zum Anfang hinzu und ersetzen das ,**:

[ec2-user@ip-10-160-4-68 ~]$ openssl s client -connect bucket.vpce-
0ff5c15df7e00fbab-yxs71t8v.s3.us-west-2.vpce.amazonaws.com:443
—-showcerts

5. Aus der Ausgabe dieses Befehls kopieren Sie die Daten fir das S3-Zertifikat (alle Daten zwischen und
einschliefllich DER START-/END-ZERTIFIKAT-Tags):

Certificate chain
0 s:/CN=s3.us-west-2.amazonaws.com’
1:/C=US/0O=Amazon/OU=Server CA 1B/CN=Amazon

MIIM6zCCCO90gAWIBAgGIQATMGJIJ4FaDBR8ULOKR301tTANBgkghkiGO9wOBAQsFADBG

GavbOz/002NWLLFCgI+xmkLcMiPrZy+/6Af+HH2mLCMAESI2b+IpBmPkriWnnxo=

6. Melden Sie sich bei der ONTAP Cluster CLI an und wenden Sie das mit dem folgenden Befehl kopierte
Zertifikat an (ersetzen Sie Ihren eigenen Storage-VM-Namen):


https://docs.netapp.com/us-en/bluexp-setup-admin/task-maintain-connectors.html#connect-to-the-linux-vm
https://docs.netapp.com/us-en/bluexp-setup-admin/task-maintain-connectors.html#connect-to-the-linux-vm

clusterl::> security certificate install -vserver clusterl -type server-
ca

Please enter Certificate: Press <Enter> when done

Aktivieren Sie Backups auf lhren ONTAP Volumes
Sie kénnen Backups jederzeit direkt aus Ihrer On-Premises-Arbeitsumgebung heraus aktivieren.
Ein Assistent flhrt Sie durch die folgenden wichtigen Schritte:

+ die Sie sichern mochten
» Backup-Strategie definieren
« Uberpriifen Sie Ihre Auswahl

Das kdnnen Sie auch Zeigt die API-Befehle an Kopieren Sie im Uberpriifungsschritt den Code, um die Backup-
Aktivierung fur zukinftige Arbeitsumgebungen zu automatisieren.

Starten Sie den Assistenten
Schritte
1. Greifen Sie auf eine der folgenden Arten auf den Assistenten zur Aktivierung von Backup und Recovery zu:

o Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus, und wahlen Sie im rechten Bereich
neben dem Sicherungs- und Wiederherstellungsdienst die Option Enable > Backup Volumes aus.

Wenn das Amazon S3-Ziel fur Ihre Backups als Arbeitsumgebung auf dem Bildschirm vorhanden ist,
kdénnen Sie das ONTAP-Cluster auf den Amazon S3-Objektspeicher ziehen.

o Wahlen Sie in der Sicherungs- und Wiederherstellungsleiste Volumes aus. Wahlen Sie auf der
Registerkarte Volumes die Option actions aus ==« Und wahlen Sie Backup aktivieren fir ein
einzelnes Volume (das noch nicht tber Replikation oder Backup auf Objektspeicher verfligt).

Auf der Seite Einfihrung des Assistenten werden die Schutzoptionen einschliel3lich lokaler Snapshots,
Replikation und Backups angezeigt. Wenn Sie die zweite Option in diesem Schritt gewahlt haben, wird die
Seite ,Backup-Strategie definieren“ mit einem ausgewahlten Volume angezeigt.

2. Fahren Sie mit den folgenden Optionen fort:

> Wenn Sie bereits einen BlueXP Connector haben, sind Sie fertig. Wahlen Sie einfach Weiter.

> Wenn Sie noch keinen BlueXP Connector haben, wird die Option Connector hinzufiigen angezeigt.
Siehe Bereiten Sie lhren BlueXP Connector vor.

Waihlen Sie die Volumes aus, die Sie sichern mochten

Wahlen Sie die Volumes aus, die Sie schitzen mdochten. Ein geschitztes Volume verfligt Uber eine oder

mehrere der folgenden Elemente: Snapshot-Richtlinie, Replizierungsrichtlinie und Richtlinie flir das Backup in
ein Objekt.

Sie kénnen FlexVol- oder FlexGroup-Volumes schiitzen. Sie kdnnen jedoch keine Kombination dieser Volumes

auswahlen, wenn Sie Backups fir eine funktionierende Umgebung aktivieren. Informieren Sie sich dartber
"Aktivieren Sie das Backup fur zusatzliche Volumes in der Arbeitsumgebung" (FlexVol oder FlexGroup),
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nachdem Sie das Backup flir die ersten Volumes konfiguriert haben.

+ Sie kdnnen ein Backup nur auf einem einzelnen FlexGroup Volume gleichzeitig aktivieren.

@ + Die ausgewahlten Volumes mussen dieselbe SnaplLock-Einstellung aufweisen. Auf allen
Volumes muss SnaplLock Enterprise aktiviert oder SnapLock deaktiviert sein.

Schritte

Beachten Sie, dass die Richtlinien, die Sie spater auswahlen, diese vorhandenen Richtlinien tberschreiben,
wenn die von lhnen ausgewahlten Volumes bereits Snapshot- oder Replikationsrichtlinien angewendet haben.

1. Wahlen Sie auf der Seite Volumes auswahlen das Volume oder die Volumes aus, die Sie schiitzen
mochten.

o Optional kdnnen Sie die Zeilen so filtern, dass nur Volumes mit bestimmten Volumentypen, Stilen und
mehr angezeigt werden, um die Auswahl zu erleichtern.

> Nachdem Sie das erste Volume ausgewahlt haben, konnen Sie alle FlexVol Volumes auswahlen
(FlexGroup Volumes kdnnen nur einzeln ausgewahlt werden). Um alle vorhandenen FlexVol-Volumes
zu sichern, aktivieren Sie zuerst ein Volume und dann das Kontrollkastchen in der Titelzeile.

( Volume Name §
> Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollkastchen fir jedes Volume ([ volume 1).
2. Wahlen Sie Weiter.

Backup-Strategie definieren

Zur Definition der Backup-Strategie gehoren die folgenden Optionen:
* Unabhangig davon, ob Sie eine oder alle Backup-Optionen: Lokale Snapshots, Replikation und Backup-to-
Object-Storage mdchten
* Der Netapp Architektur Sind
 Lokale Snapshot-Richtlinie

* Replikationsziel und -Richtlinie

Wenn die ausgewahlten Volumes andere Snapshot- und Replikationsrichtlinien haben als
die in diesem Schritt ausgewahlten Richtlinien, werden die vorhandenen Richtlinien
Uberschrieben.

« Backup von Objekt-Storage-Informationen (Provider-, Verschlisselungs-, Netzwerk-, Backup-Richtlinien-
und Exportoptionen)

Schritte

1. Wahlen Sie auf der Seite Backup-Strategie definieren eine oder alle der folgenden Optionen aus. Alle drei
sind standardmafig ausgewahlt:

> Lokale Snapshots: Wenn Sie eine Replikation oder Sicherung auf Objektspeicher durchflhren,
mussen lokale Snapshots erstellt werden.

o Replikation: Erstellt replizierte Volumes auf einem anderen ONTAP-Speichersystem.
o Backup: Sichert Volumes auf Objektspeicher.

2. Architektur: Wenn Sie Replikation und Backup gewahlt haben, wahlen Sie einen der folgenden
Informationsflusse:
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3.

4.

5.

6.
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o Kaskadierung: Informationsflisse vom primaren zum sekundaren zum Objektspeicher und vom
sekundaren zum Objektspeicher.

o Fan Out: Informationen flieBen vom primaren zum sekundaren und vom primaren zum Objektspeicher.
Einzelheiten zu diesen Architekturen finden Sie unter "Planen Sie lhren Weg zum Schutz".

Lokaler Snapshot: Wahlen Sie eine vorhandene Snapshot-Richtlinie aus oder erstellen Sie eine Policy.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung des
Snapshots finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und flhren Sie die folgenden Schritte
aus:

> Geben Sie den Namen der Richtlinie ein.
o Wabhlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.

= Legen Sie fiur Backup-to-Object-Richtlinien die Einstellungen fir DataLock und Ransomware-
Schutz fest. Weitere Informationen zu DataLock und Ransomware-Schutz finden Sie unter
"Richtlinieneinstellungen fur Backup-to-Object".

o Wahlen Sie Erstellen.
Replikation: Stellen Sie die folgenden Optionen ein:

> Replikationsziel: Wahlen Sie die Zielarbeitsumgebung und SVM aus. Wahlen Sie optional das
Zielaggregat oder die Aggregate und das Prafix oder Suffix aus, die dem Namen des replizierten
Volumes hinzugefiigt werden sollen.

o Replikationsrichtlinie: Wahlen Sie eine vorhandene Replikationsrichtlinie oder erstellen Sie eine
Policy.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Replikation finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fuhren Sie die folgenden
Schritte aus:
= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.
Backup auf Objekt: Wenn Sie Backup ausgewahlt haben, stellen Sie die folgenden Optionen ein:
> Anbieter: Wahlen Sie Amazon Web Services.
> Provider-Einstellungen: Geben Sie die Provider-Details und die AWS-Region ein, in der die Backups

gespeichert werden sollen.

Der Zugriffsschliissel und der geheime Schlissel gelten fir den von Ihnen erstellten IAM-Benutzer, um
dem ONTAP-Cluster Zugriff auf den S3-Bucket zu geben.

o Bucket: Wahlen Sie entweder einen vorhandenen S3-Bucket aus oder erstellen Sie einen neuen.
Siehe "S3-Buckets hinzufligen".

o Verschliisselungsschliissel: Wenn Sie einen neuen S3-Bucket erstellt haben, geben Sie die
Verschllisselungsschlisselinformationen ein, die Sie vom Provider erhalten haben. Entscheiden Sie,


https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html

ob Sie fiir das Management der Verschlisselung lhrer Daten die standardmafigen
Verschllsselungsschlissel von Amazon S3 oder lhre eigenen von Kunden gemanagten Schlissel in
Ihrem AWS-Konto verwenden werden.

Wenn Sie einen vorhandenen Bucket ausgewahlt haben, sind
Verschlisselungsinformationen bereits verfligbar, sodass Sie ihn jetzt nicht mehr
eingeben missen.

o

Netzwerk: Wahlen Sie den IPspace und ob Sie einen privaten Endpunkt verwenden. Der private
Endpunkt ist standardmaRig deaktiviert.

i. Der IPspace im ONTAP Cluster, in dem sich die Volumes, die Sie sichern mochten, befinden. Die
Intercluster-LIFs fur diesen IPspace mussen Uber Outbound-Internetzugang verfugen.

i. Wahlen Sie optional aus, ob Sie einen AWS PrivateLink verwenden mdchten, den Sie zuvor
konfiguriert haben. "Weitere Informationen zur Verwendung von AWS PrivateLink fir Amazon S3
finden Sie unter".

o Backup Policy: Wahlen Sie eine vorhandene Backup Policy aus oder erstellen Sie eine Policy.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Sicherung finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und flihren Sie die folgenden
Schritte aus:
= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.

o Exportieren vorhandener Snapshot-Kopien als Backup-Kopien in den Objektspeicher: Wenn es
lokale Snapshot-Kopien fiir Volumes in dieser Arbeitsumgebung gibt, die mit dem Backup-Zeitplan-
Label Ubereinstimmen, das Sie gerade fir diese Arbeitsumgebung ausgewahlt haben (z. B. taglich,
wochentlich usw.), wird diese zusatzliche Eingabeaufforderung angezeigt. Aktivieren Sie dieses
Kontrollkastchen, damit alle historischen Snapshots als Backup-Dateien in den Objektspeicher kopiert
werden, um einen moglichst vollstandigen Schutz fir Ihre Volumes zu gewahrleisten.

7. Wahlen Sie Weiter.

Uberpriifen Sie Ihre Auswahl

Dies ist die Mdglichkeit, Ihre Auswahl zu Uberprifen und gegebenenfalls Anpassungen vorzunehmen.

Schritte
1. Uberpriifen Sie auf der Seite ,Uberpriifen Inre Auswahl.

2. Aktivieren Sie optional das Kontrollkastchen, um * die Snapshot-Policy-Labels automatisch mit den Label
der Replikations- und Backup-Policy* zu synchronisieren. Dadurch werden Snapshots mit einem Label
erstellt, das den Labels in den Replizierungs- und Backup-Richtlinien entspricht.

3. Wahlen Sie Sicherung Aktivieren.

Ergebnis

Mit BlueXP Backup und Recovery werden erste Backups Ihrer Volumes erstellt. Der Basistransfer des
replizierten Volumes und der Backup-Datei beinhaltet eine vollstandige Kopie der Daten des primaren Storage-
Systems. Nachfolgende Transfers enthalten differenzielle Kopien der Primardaten, die in Snapshot Kopien
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enthalten sind.
Ein repliziertes Volume wird im Zielcluster erstellt, das mit dem primaren Storage Volume synchronisiert wird.

Der S3-Bucket wird in dem Servicekonto erstellt, das durch den eingegebenen S3-Zugriffsschllissel und
geheimen Schlissel angegeben ist, und die Backup-Dateien werden dort gespeichert. Das Dashboard fur
Volume Backup wird angezeigt, sodass Sie den Status der Backups Giberwachen kénnen.

Sie kénnen den Status von Backup- und Wiederherstellungsjobs auch mit dem tberwachen "Fenster Job-
Uberwachung".

Zeigt die API-Befehle an

Moéglicherweise mochten Sie die API-Befehle anzeigen und optional kopieren, die im Assistenten Sicherung
und Wiederherstellung aktivieren verwendet werden. Dies ist moglicherweise sinnvoll, um die Backup-
Aktivierung in zukunftigen Arbeitsumgebungen zu automatisieren.

Schritte
1. Wahlen Sie im Assistenten Backup und Recovery aktivieren API-Anforderung anzeigen aus.

2. Um die Befehle in die Zwischenablage zu kopieren, wahlen Sie das Symbol Kopieren.

Was kommt als Nachstes?

* Das konnen Sie "Management von Backup Files und Backup-Richtlinien". Dies umfasst das Starten und
Stoppen von Backups, das Léschen von Backups, das Hinzufiigen und Andern des Backup-Zeitplans und
vieles mehr.

+ Das kénnen Sie "Management von Backup-Einstellungen auf Cluster-Ebene". Dies umfasst die Anderung
der Storage-Schliissel, die ONTAP fiir den Zugriff auf den Cloud-Storage verwendet, die Anderung der
verfligbaren Netzwerkbandbreite fiir das Hochladen von Backups in den Objekt-Storage, die Anderung der
automatischen Backup-Einstellung fUr zuklinftige Volumes und vieles mehr.

» Das konnen Sie auch "Wiederherstellung von Volumes, Ordnern oder einzelnen Dateien aus einer
Sicherungsdatei" Zu einem Cloud Volumes ONTAP System in AWS oder zu einem ONTAP System vor Ort

Sichern Sie lokale ONTAP-Daten mit BlueXP Backup und
Recovery im Azure Blob Storage

Flhren Sie einige Schritte in der Sicherung und Wiederherstellung von BlueXP durch, um
mit der Sicherung von Volumedaten von lhren lokalen ONTAP-Systemen auf einem
sekundaren Speichersystem und im Azure Blob-Speicher zu beginnen.

@ ,On-Premises ONTAP Systeme” umfassen FAS, AFF und ONTAP Select Systeme.

Schnellstart

Flhren Sie die folgenden Schritte aus, um schnell zu beginnen: In den folgenden Abschnitten dieses Themas
finden Sie Details zu jedem Schritt.

o Identifizieren Sie die Verbindungsmethode, die Sie verwenden werden
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Sie haben die Wahl, ob Sie Ihr lokales ONTAP-Cluster Uber das 6ffentliche Internet direkt mit Azure verbinden
oder ob Sie ein VPN oder Azure ExpressRoute verwenden und den Datenverkehr tGber eine private VPC-
Endpunktschnittstelle zu Azure weiterleiten moéchten.

Identifizieren Sie die Verbindungsmethode.

9 Bereiten Sie lhren BlueXP Connector vor

Falls Sie bereits einen Connector in lhnrem Azure vnet oder lhrem Standort implementiert haben, sind Sie alle
bereit. Falls nicht, missen Sie einen BlueXP Connector erstellen, um ONTAP Daten in Azure Blob Storage zu
sichern. AuRerdem mussen Sie die Netzwerkeinstellungen fir den Connector anpassen, damit eine
Verbindung zu Azure hergestellt werden kann.

Erfahren Sie, wie Sie einen Connector erstellen und die erforderlichen Netzwerkeinstellungen definieren.

e Lizenzanforderungen priifen

Sie mussen die Lizenzanforderungen sowohl fiir Azure als auch fiir BlueXP prifen.

Siehe Lizenzanforderungen prtifen.

o Bereiten Sie lhre ONTAP-Cluster vor

Erkennen Sie Thre ONTAP Cluster in BlueXP, Gberprifen Sie, ob die Cluster Mindestanforderungen erfiillen,
und passen Sie die Netzwerkeinstellungen fiir die Verbindung der Cluster mit Azure an.

Informieren Sie sich, wie Sie Ihre ONTAP Cluster vorbereiten.

e Azure Blob als Backup-Ziel vorbereiten

Richten Sie Berechtigungen fur den Connector ein, um den Azure Bucket zu erstellen und zu managen.
AuRerdem mussen Sie Berechtigungen fur den lokalen ONTAP-Cluster einrichten, damit er Daten in den
Azure-Bucket lesen und schreiben kann.

Optional kénnen Sie auch lhre eigenen benutzerdefinierten Schlissel fir die Datenverschllisselung einrichten,
ohne die standardmafigen Azure Verschlisselungsschlissel verwenden zu missen. Erfahren Sie, wie Sie
Ihre Azure-Umgebung fiur ONTAP-Backups vorbereiten.

e Aktivieren Sie Backups auf lhren ONTAP Volumes

Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren > Backup Volumes neben dem Backup-
und Recovery-Dienst im rechten Fenster. Folgen Sie dann dem Setup-Assistenten, um die Replikations- und
Backup-Richtlinien auszuwahlen, die Sie verwenden werden, und die Volumes, die Sie sichern mochten.

Aktivieren Sie Backups auf Ihren ONTAP Volumes.

Identifizieren Sie die Verbindungsmethode

Wahlen Sie aus, welche der beiden Verbindungsmethoden Sie zur Konfiguration von Backups von On-
Premises-ONTAP-Systemen zu Azure Blob verwenden moéchten.
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« Offentliche Verbindung - direkte Verbindung des ONTAP-Systems mit Azure Blob-Speicher (iber einen
offentlichen Azure-Endpunkt.

* Private Verbindung - Verwenden Sie ein VPN oder ExpressRoute und leiten Sie den Verkehr Gber einen
privaten vnet Endpunkt, der eine private IP-Adresse verwendet.

Optional kénnen Sie fir replizierte Volumes auch eine Verbindung zu einem sekundaren ONTAP-System Uber
eine Offentliche oder private Verbindung herstellen.

Das folgende Diagramm zeigt die Methode Public Connection und die Verbindungen, die Sie zwischen den
Komponenten vorbereiten missen. Verwenden Sie entweder einen Connector, den Sie an lhrem Standort
installiert haben, oder einen Connector, den Sie in Azure vnet implementiert haben.

Connector installed on-premises (Public) Connector deployed in Azure VNet (Public)
vV T a i R A |

On-premises data center /sM.It\CerrSgﬁ /NE;S,S:&
BlueXP Connector & BlueXP »ee > VNet

backup and recove Hlob

g w storage Cloud Volumes BlueXP Connector &
ONTAP BlueXP backup and Blob
(destination) recovery storage

( 10 ) HTTPS
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weomes | O )¢ irros @*ﬁ

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
ey ONTAP APl &/ :
|
|
|
|
|
|
|
|
|
|
\
|
|
\
|

‘?.
it ?\z‘:‘o Data transfer \
SRS \4_\59\ over HTTPS
*°
%,
f, e
Management — — <} — —Intercluster ‘ID/\ over HTTPS \Qg'?/ Data transfer
uF HA PAIR '?@% N *\’Q/ over HTTPS
XX . &/
S LS F/
/!

Management — — - e Intercluster

Management LIE

UF

Backup / Restore Replicated.
vaumes

On-premises ONTAP On-premises ONTAP
{source) (destination)

Data

On-premises ONTAP
(source)

Das folgende Diagramm zeigt die Methode private Verbindung und die Verbindungen, die Sie zwischen den
Komponenten vorbereiten missen. Verwenden Sie entweder einen Connector, den Sie an lhrem Standort
installiert haben, oder einen Connector, den Sie in Azure vnet implementiert haben.
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Connector installed on-premises (Private)
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Bereiten Sie lhren BlueXP Connector vor

Der BlueXP Connector ist die Hauptsoftware fir BlueXP-Funktionen. Zum Sichern und Wiederherstellen |hrer

ONTAP-Daten ist ein Connector erforderlich.

Erstellen oder Schalten von Anschliissen

Falls Sie bereits einen Connector in lhrem Azure vnet oder lhrem Standort implementiert haben, sind Sie alle

bereit.

Falls nicht, missen Sie an einem dieser Standorte einen Connector erstellen, um ONTAP-Daten in Azure Blob

Storage zu sichern. Sie kdnnen keinen Connector verwenden, der bei einem anderen Cloud-Provider

bereitgestellt wird.

» "Erfahren Sie mehr Uber Steckverbinder"

 "Installieren Sie einen Connector in Azure"

* "Installieren Sie einen Connector in lhren Raumlichkeiten"

* "Installieren Sie einen Connector in einer Azure Government-Region"

BlueXP Backup und Recovery werden in Azure Government Regionen unterstitzt, wenn der Connector in

der Cloud bereitgestellt wird — und nicht dann, wenn er an lhrem Standort installiert ist. Darlber hinaus

mussen Sie den Connector GUber den Azure Marketplace implementieren. Sie kbnnen den Connector nicht
von der BlueXP SaaS-Website in einer Regierungsregion implementieren.

Bereiten Sie die Vernetzung fiir den Connector vor

Stellen Sie sicher, dass der Connector tUber die erforderlichen Netzwerkverbindungen verfuigt.

Schritte

1. Stellen Sie sicher, dass das Netzwerk, in dem der Connector installiert ist, folgende Verbindungen

ermdglicht:

93


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-restricted-mode.html

o Eine HTTPS-Verbindung Uber Port 443 zum BlueXP Backup- und Recovery-Service und zu lhrem Blob
Objekt-Storage ("Siehe die Liste der Endpunkte™)

o Eine HTTPS-Verbindung Uber Port 443 an lhre ONTAP-Cluster-Management-LIF

o Damit die Such- und Restore-Funktion von BlueXP fir Backup und Recovery funktioniert, muss Port
1433 fir die Kommunikation zwischen dem Connector und den Azure Synapse SQL-Services offen
sein.

o Fur Implementierungen von Azure und Azure Government sind weitere Regeln fur eingehende
Sicherheitsgruppen erforderlich. Siehe "Regeln fur den Connector in Azure" Entsprechende Details.

2. Aktivieren Sie einen privaten vnet Endpunkt zum Azure Storage. Dies ist erforderlich, wenn Sie Uber eine
ExpressRoute oder VPN-Verbindung zwischen lhrem ONTAP Cluster und dem vnet verfigen und Sie eine
Kommunikation zwischen dem Connector und Blob Storage in lhrem virtuellen privaten Netzwerk
wunschen (eine private-Verbindung).

Uberpriifen oder Hinzufiigen von Berechtigungen zum Konnektor

Um die Such- und Wiederherstellungsfunktion fiir BlueXP Backup und Recovery verwenden zu kénnen,
mussen Sie in der Rolle fur den Connector Uber bestimmte Berechtigungen verfigen, damit dieser auf den
Azure Synapse Workspace und das Data Lake Storage Account zugreifen kann. Lesen Sie die unten
stehenden Berechtigungen, und befolgen Sie die Schritte, wenn Sie die Richtlinie &ndern missen.

Bevor Sie beginnen

Sie mussen den Azure Synapse Analytics Resource Provider (genannt ,Microsoft.Synapse®) im Abonnement
registrieren. "Erfahren Sie, wie Sie diesen Ressourcenanbieter flr Ihr Abonnement registrieren”. Sie missen
der Subscription Owner oder Contributor sein, um den Ressourcenanbieter zu registrieren.

Schritte
1. Identifizieren Sie die Rolle, die der virtuellen Konnektor-Maschine zugewiesen ist:

a. Offnen Sie im Azure-Portal den Virtual Machines-Service.

b. Wahlen Sie die virtuelle Verbindungsmaschine aus.

c. Wahlen Sie unter Einstellungen Identitat.

d. Wahlen Sie Azure-Rollenzuweisungen aus.

e. Notieren Sie sich die benutzerdefinierte Rolle, die der virtuellen Connector-Maschine zugewiesen ist.
2. Aktualisieren der benutzerdefinierten Rolle:

a. Offnen Sie im Azure-Portal Ihr Azure-Abonnement.

b. Wahlen Sie Zugriffskontrolle (IAM) > Rollen.

c. Wahlen Sie die Auslassungspunkte (...) fir die benutzerdefinierte Rolle aus und wahlen Sie dann
Bearbeiten.

d. Wahlen Sie JSON und fligen Sie die folgenden Berechtigungen hinzu:
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"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
’

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.

action"

Storage/storageAccounts/listkeys/action",
Storage/storageAccounts/read",
Storage/storageAccounts/write",
Storage/storageAccounts/blobServices/containers/read",
Storage/storageAccounts/listAccountSas/action",

.KeyVault/vaults/read",
.KeyVault/vaults/accessPolicies/write",
.Network/networkInterfaces/read",
.Resources/subscriptions/locations/read",
.Network/virtualNetworks/read",
.Network/virtualNetworks/subnets/read",
.Resources/subscriptions/resourceGroups/read",
.Resources/subscriptions/resourcegroups/resources/read"

.Resources/subscriptions/resourceGroups/write",
.Authorization/locks/*",
.Network/privateEndpoints/write",
.Network/privateEndpoints/read",
.Network/privateDnsZones/virtualNetworkLinks/write",
.Network/virtualNetworks/join/action",
.Network/privateDnsZones/A/write",
.Network/privateDnsZones/read",
.Network/privateDnsZones/virtualNetworkLinks/read",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/delete",
.Resources/deployments/delete",
.ManagedIdentity/userAssignedIdentities/assign/action",

Synapse/workspaces/write",
Synapse/workspaces/read",
Synapse/workspaces/delete",
Synapse/register/action",
Synapse/checkNameAvailability/action",
Synapse/workspaces/operationStatuses/read",
Synapse/workspaces/firewallRules/read",

.Synapse/workspaces/replaceAllIpFirewallRules/action",

Synapse/workspaces/operationResults/read",
Synapse/workspaces/privateEndpointConnectionsApproval/

"Zeigen Sie das vollstandige JSON-Format fur die Richtlinie an"

e. Wiahlen Sie Uberpriifen + Aktualisieren und dann Aktualisieren.
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Lizenzanforderungen prifen

Lizenzanforderungen missen sowohl fiir Azure als auch fur BlueXP geprift werden:

» Bevor Sie BlueXP Backup und Recovery fir Ihr Cluster aktivieren kénnen, missen Sie entweder ein
PAYGO-Angebot (Pay-as-you-go) fur BlueXP Marketplace von Azure abonnieren oder eine BYOL-Lizenz
fur BlueXP Backup und Recovery von NetApp erwerben und aktivieren. Diese Lizenzen sind fir Ihr Konto
und kdnnen fir mehrere Systeme verwendet werden.

o Fur die BlueXP PAYGO-Lizenzierung fiir Backup und Recovery bendtigen Sie ein Abonnement des
"NetApp BlueXP Angebot tber den Azure Marketplace". Die Abrechnung fir BlueXP Backup und
Recovery erfolgt Gber dieses Abonnement.

o Fir die BYOL-Lizenzierung fur BlueXP Backup und Recovery benétigen Sie die Seriennummer von
NetApp, anhand derer Sie den Service flir die Dauer und Kapazitat der Lizenz nutzen kénnen.
"Erfahren Sie, wie Sie lhre BYOL-Lizenzen managen".

« Sie bendtigen ein Azure-Abonnement fliir den Objekt-Speicherplatz, auf dem sich Ihre Backups befinden.
Unterstiitzte Regionen

Sie kdnnen in allen Regionen, einschliel3lich Azure Government-Regionen, Sicherungen von lokalen Systemen
in Azure Blob erstellen. Sie geben die Region an, in der die Backups beim Einrichten des Dienstes gespeichert
werden sollen.

Bereiten Sie lhre ONTAP-Cluster vor

Sie mussen lhr On-Premises-Quell-ONTAP-System und alle sekundaren lokalen ONTAP oder Cloud Volumes
ONTAP Systeme vorbereiten.

Zur Vorbereitung lhrer ONTAP-Cluster sind folgende Schritte erforderlich:

* Ihre ONTAP-Systeme in BlueXP erkennen
« Uberpriifen Sie die Systemanforderungen fiir ONTAP
* ONTAP Netzwerkanforderungen fir Daten-Backups im Objekt-Storage priifen

+ Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

Ilhre ONTAP-Systeme in BlueXP erkennen

Sowohl das On-Premises-Quell-ONTAP-System als auch alle sekundaren ONTAP- oder Cloud Volumes
ONTAP-Systeme vor Ort mussen auf der BlueXP Leinwand verfligbar sein.

Sie mussen die Cluster-Management-IP-Adresse und das Passwort kennen, mit dem das Admin-

Benutzerkonto den Cluster hinzufligen kann.
"Entdecken Sie ein Cluster".

Uberpriifen Sie die Systemanforderungen fiir ONTAP
Stellen Sie sicher, dass die folgenden ONTAP-Anforderungen erflllt sind:

* Mindestens ONTAP 9.8; ONTAP 9.8P13 und héher wird empfohlen.

« SnapMirror Lizenz (im Rahmen des Premium Bundle oder Datensicherungs-Bundles enthalten)

Hinweis: das ,Hybrid Cloud Bundle“ ist bei Backup und Recovery von BlueXP nicht erforderlich.
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Erfahren Sie, wie Sie "Management |hrer Cluster-Lizenzen".

 Zeit und Zeitzone sind korrekt eingestellt. Erfahren Sie, wie Sie "Konfigurieren Sie die Cluster-Zeit".
* Wenn Sie Daten replizieren mochten, sollten Sie vor der Replizierung von Daten Uberpriifen, ob auf den
Quell- und Zielsystemen kompatible ONTAP-Versionen ausgefiihrt werden.

"Zeigen Sie kompatible ONTAP Versionen flr SnapMirror Beziehungen an".

ONTAP Netzwerkanforderungen fiir Daten-Backups im Objekt-Storage priifen

Sie mussen die folgenden Anforderungen auf dem System konfigurieren, das eine Verbindung zu Objekt-
Storage herstellt.

» Konfigurieren Sie fir eine Fan-out-Backup-Architektur die folgenden Einstellungen auf dem primary
-System.

» Konfigurieren Sie fir eine kaskadierte Backup-Architektur die folgenden Einstellungen auf dem Secondary
-System.

Die folgenden Netzwerkanforderungen flir ONTAP-Cluster sind erforderlich:

* Das ONTAP Cluster initiiert eine HTTPS-Verbindung Uber Port 443 von der Intercluster-LIF zu Azure Blob
Storage fur Backup- und Restore-Vorgange.

ONTAP liest und schreibt Daten auf und aus dem Objekt-Storage. Objekt-Storage startet nie, er reagiert
einfach nur.

* ONTAP erfordert eine eingehende Verbindung vom Connector zur Cluster-Management-LIF. Der
Connector kann in einem Azure vnet residieren.

« Auf jedem ONTAP Node ist eine Intercluster-LIF erforderlich, die die Volumes hostet, die Sie sichern
mochten. Die LIF muss dem /Pspace zugewiesen sein, den ONTAP zur Verbindung mit Objekt-Storage
verwenden sollte. "Erfahren Sie mehr Uber IPspaces”.

Wenn Sie BlueXP Backup und Recovery einrichten, werden Sie aufgefordert, den IPspace zu verwenden.
Sie sollten den IPspace auswahlen, dem jede LIF zugeordnet ist. Dies kann der ,Standard“-IPspace oder
ein benutzerdefinierter IPspace sein, den Sie erstellt haben.

* Die LIFs der Nodes und Intercluster kdnnen auf den Objektspeicher zugreifen.

» DNS-Server wurden fir die Storage-VM konfiguriert, auf der sich die Volumes befinden. Informieren Sie
sich darliber "Konfigurieren Sie DNS-Services fur die SVM".

* Wenn Sie einen anderen IPspace als den Standard verwenden, missen Sie mdglicherweise eine statische
Route erstellen, um Zugriff auf den Objektspeicher zu erhalten.

Aktualisieren Sie bei Bedarf die Firewall-Regeln, um BlueXP Backup- und Recovery-Serviceverbindungen
von ONTAP zum Objekt-Storage Uber Port 443 und Datenverkehr der Namensauflésung von der Storage-
VM zum DNS-Server tber Port 53 (TCP/UDP) zu ermdbglichen.

Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

Wenn Sie planen, mithilfe von BlueXP Backup und Recovery replizierte Volumes auf einem sekundaren
ONTAP System zu erstellen, stellen Sie sicher, dass die Quell- und Zielsysteme die folgenden
Netzwerkanforderungen erflllen.
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Netzwerkanforderungen fiir On-Premises-ONTAP

» Wenn sich der Cluster an Ihrem Standort befindet, sollten Sie Uber eine Verbindung zwischen Ihrem
Unternehmensnetzwerk und Ihrem virtuellen Netzwerk des Cloud-Providers verfligen. Hierbei handelt es
sich in der Regel um eine VPN-Verbindung.

* ONTAP Cluster missen zusatzliche Subnetz-, Port-, Firewall- und Cluster-Anforderungen erfillen.
Da Sie Daten auf Cloud Volumes ONTAP oder auf lokale Systeme replizieren kénnen, prifen Sie Peering-

Anforderungen fur lokale ONTAP Systeme. "Anzeigen von Voraussetzungen fur Cluster-Peering in der
ONTAP-Dokumentation".

Netzwerkanforderungen fiir Cloud Volumes ONTAP

* Die Sicherheitsgruppe der Instanz muss die erforderlichen ein- und ausgehenden Regeln enthalten:
Speziell Regeln fur ICMP und die Ports 11104 und 11105. Diese Regeln sind in der vordefinierten
Sicherheitsgruppe enthalten.

Azure Blob als Backup-Ziel vorbereiten

1. Sie kénnen lhre eigenen, von lhnen gemanagten Schlissel zur Datenverschlisselung im
Aktivierungsassistenten verwenden und nicht die von Microsoft verwalteten Standardschliissel verwenden.
In diesem Fall missen Sie Uber das Azure-Abonnement, den Namen von Key Vault und den SchlUssel
verfiigen. "Erfahren Sie, wie Sie Ihre eigenen Schliissel verwenden".

Beachten Sie, dass Backup und Recovery Azure-Zugriffsrichtlinien als Berechtigungsmodell unterstiitzt.
Das rollenbasierte Berechtigungsmodell Azure RBAC (Role-Based Access Control) wird derzeit nicht
unterstltzt.

2. Wenn Sie eine sicherere Verbindung Uber das 6ffentliche Internet von lhrem On-Prem-Datacenter zum
vnet haben mdchten, besteht die Mdglichkeit, einen Azure Private Endpunkt im Aktivierungs-Assistenten
zu konfigurieren. In diesem Fall missen Sie vnet und Subnetz fir diese Verbindung kennen. "Weitere
Informationen zur Verwendung eines privaten Endpunkts finden Sie unter".

Erstellen Sie Ihr Azure Blob Storage-Konto

StandardmaRig erstellt der Service Storage-Konten fir Sie. Wenn Sie lhre eigenen Speicherkonten verwenden
mochten, kdnnen Sie diese erstellen, bevor Sie den Assistenten fur die Backup-Aktivierung starten und dann
diese Speicherkonten im Assistenten auswahlen.

"Erfahren Sie mehr Gber das Erstellen lhrer eigenen Storage-Konten".

Aktivieren Sie Backups auf lhren ONTAP Volumes
Sie kdnnen Backups jederzeit direkt aus Ihrer On-Premises-Arbeitsumgebung heraus aktivieren.
Ein Assistent fiihrt Sie durch die folgenden wichtigen Schritte:

« die Sie sichern mochten
+ Backup-Strategie definieren

» Uberpriifen Sie Ihre Auswahl

Das kdnnen Sie auch Zeigt die API-Befehle an Kopieren Sie im Uberpriifungsschritt den Code, um die Backup-
Aktivierung fir zuklnftige Arbeitsumgebungen zu automatisieren.
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Starten Sie den Assistenten
Schritte

1. Greifen Sie auf eine der folgenden Arten auf den Assistenten zur Aktivierung von Backup und Recovery zu:

o Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus, und wahlen Sie im rechten Bereich
neben dem Sicherungs- und Wiederherstellungsdienst die Option Enable > Backup Volumes aus.

Baclkup and

Enable | .
recovery

O

Backup Volumes

Backup Applications

Wenn das Azure-Ziel fir lhre Backups als Arbeitsumgebung auf dem Canvas vorhanden ist, kbnnen
Sie das ONTAP-Cluster auf den Azure Blob-Objekt-Storage ziehen.

o Wabhlen Sie in der Sicherungs- und Wiederherstellungsleiste Volumes aus. Wahlen Sie auf der
Registerkarte Volumes die Option actions aus ==« Und wahlen Sie Backup aktivieren fir ein
einzelnes Volume (das noch nicht Gber Replikation oder Backup auf Objektspeicher verfiigt).

Auf der Seite Einfilhrung des Assistenten werden die Schutzoptionen einschliel3lich lokaler Snapshots,
Replikation und Backups angezeigt. Wenn Sie die zweite Option in diesem Schritt gewahlt haben, wird die
Seite ,Backup-Strategie definieren® mit einem ausgewahlten Volume angezeigt.

2. Fahren Sie mit den folgenden Optionen fort:
> Wenn Sie bereits einen BlueXP Connector haben, sind Sie fertig. Wahlen Sie einfach Weiter.

> Wenn Sie noch keinen BlueXP Connector haben, wird die Option Connector hinzufiigen angezeigt.
Siehe Bereiten Sie Ihren BlueXP Connector vor.

Wahlen Sie die Volumes aus, die Sie sichern méchten

Wahlen Sie die Volumes aus, die Sie schitzen méchten. Ein geschiitztes Volume verfligt Uber eine oder

mehrere der folgenden Elemente: Snapshot-Richtlinie, Replizierungsrichtlinie und Richtlinie fir das Backup in
ein Objekt.

Sie kénnen FlexVol- oder FlexGroup-Volumes schitzen. Sie kdnnen jedoch keine Kombination dieser Volumes
auswahlen, wenn Sie Backups fur eine funktionierende Umgebung aktivieren. Informieren Sie sich dartber
"Aktivieren Sie das Backup fir zusatzliche Volumes in der Arbeitsumgebung" (FlexVol oder FlexGroup),
nachdem Sie das Backup fiir die ersten Volumes konfiguriert haben.

+ Sie kénnen ein Backup nur auf einem einzelnen FlexGroup Volume gleichzeitig aktivieren.

@ + Die ausgewahlten Volumes missen dieselbe SnaplLock-Einstellung aufweisen. Auf allen
Volumes muss SnaplLock Enterprise aktiviert oder SnapLock deaktiviert sein.

Schritte

Beachten Sie, dass die Richtlinien, die Sie spater auswahlen, diese vorhandenen Richtlinien Gberschreiben,
wenn die von lhnen ausgewahlten Volumes bereits Snapshot- oder Replikationsrichtlinien angewendet haben.

1. Wahlen Sie auf der Seite Volumes auswahlen das Volume oder die Volumes aus, die Sie schiitzen
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mochten.

o Optional kdnnen Sie die Zeilen so filtern, dass nur Volumes mit bestimmten Volumentypen, Stilen und
mehr angezeigt werden, um die Auswahl zu erleichtern.

o Nachdem Sie das erste Volume ausgewahlt haben, kénnen Sie alle FlexVol Volumes auswahlen
(FlexGroup Volumes kénnen nur einzeln ausgewahlt werden). Um alle vorhandenen FlexVol-Volumes
zu sichern, aktivieren Sie zuerst ein Volume und dann das Kontrollkastchen in der Titelzeile.

(8 oume o |
o Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollkastchen fiir jedes Volume (B volumea 1).
2. Wahlen Sie Weiter.

Backup-Strategie definieren

Zur Definition der Backup-Strategie gehéren die folgenden Optionen:
» Unabhangig davon, ob Sie eine oder alle Backup-Optionen: Lokale Snapshots, Replikation und Backup-to-
Object-Storage mdchten
* Der Netapp Architektur Sind
* Lokale Snapshot-Richtlinie

* Replikationsziel und -Richtlinie

Wenn die ausgewahlten Volumes andere Snapshot- und Replikationsrichtlinien haben als
die in diesem Schritt ausgewahlten Richtlinien, werden die vorhandenen Richtlinien
Uberschrieben.

« Backup von Objekt-Storage-Informationen (Provider-, Verschlisselungs-, Netzwerk-, Backup-Richtlinien-
und Exportoptionen)

Schritte

1. Wahlen Sie auf der Seite Backup-Strategie definieren eine oder alle der folgenden Optionen aus. Alle drei
sind standardmaRig ausgewahlt:

> Lokale Snapshots: Wenn Sie eine Replikation oder Sicherung auf Objektspeicher durchfihren,
mussen lokale Snapshots erstellt werden.

o Replikation: Erstellt replizierte Volumes auf einem anderen ONTAP-Speichersystem.
o Backup: Sichert Volumes auf Objektspeicher.

2. Architektur: Wenn Sie Replikation und Backup gewahlt haben, wahlen Sie einen der folgenden
Informationsflusse:

o Kaskadierung: Informationsflisse vom primaren zum sekundaren und vom sekundaren zum
Objektspeicher.

o Fan Out: Informationen flieBen vom primaren zum sekundaren und vom primaren zum Objektspeicher.
Einzelheiten zu diesen Architekturen finden Sie unter "Planen Sie Ihren Weg zum Schutz".

3. Lokaler Snapshot: Wahlen Sie eine vorhandene Snapshot-Richtlinie aus oder erstellen Sie eine neue.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung des
Snapshots finden Sie unter "Erstellen einer Richtlinie".
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Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und flhren Sie die folgenden Schritte
aus:
o Geben Sie den Namen der Richtlinie ein.
o Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
o Wahlen Sie Erstellen.
4. Replikation: Stellen Sie die folgenden Optionen ein:

> Replikationsziel: Wahlen Sie die Zielarbeitsumgebung und SVM aus. Wahlen Sie optional das
Zielaggregat oder die Aggregate und das Prafix oder Suffix aus, die dem Namen des replizierten
Volumes hinzugefiigt werden sollen.

o Replikationsrichtlinie: Wahlen Sie eine vorhandene Replikationsrichtlinie oder erstellen Sie eine
neue.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Replikation finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fuhren Sie die folgenden
Schritte aus:
= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.
5. Backup auf Objekt: Wenn Sie Backup ausgewahlt haben, stellen Sie die folgenden Optionen ein:
> Provider: Wahlen Sie Microsoft Azure.
> Provider-Einstellungen: Geben Sie die Provider-Details und die Region ein, in der die Backups
gespeichert werden sollen.

Erstellen Sie entweder ein neues Storage-Konto oder wahlen Sie ein vorhandenes aus.

Erstellen Sie entweder lhre eigene Ressourcengruppe, die den Blob-Container verwaltet, oder wahlen
Sie den Typ und die Gruppe der Ressourcengruppe aus.

Wenn Sie Ihre Backup-Dateien vor Anderung oder Léschung schiitzen mdchten, stellen
Sie sicher, dass das Storage-Konto mit aktiviertem unveranderlichem Storage erstellt
wurde und eine Aufbewahrungsfrist von 30 Tagen verwendet wird.

Wenn Sie zur weiteren Kostenoptimierung altere Backup-Dateien in Azure
Archivspeicher verschieben mochten, stellen Sie sicher, dass das Speicherkonto Uber
die entsprechende Lebenszyklusregel verfugt.

o Verschliisselungsschliissel: Wenn Sie ein neues Azure-Speicherkonto erstellt haben, geben Sie die
Schlusselinformationen des Verschlisselungsschliissels ein, die Sie vom Provider erhalten haben.
Wahlen Sie aus, ob Sie die Azure Standardschlissel verwenden oder |hre eigenen vom Kunden
verwalteten Schlissel aus lhrem Azure Konto auswahlen werden, um die Verschlisselung lhrer Daten
Zu managen.

Wenn Sie Ihre eigenen vom Kunden verwalteten Schliissel verwenden méchten, geben Sie den
Schlisselspeicher und die Schliisselinformationen ein.
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Wenn Sie ein vorhandenes Microsoft Storage-Konto ausgewahlt haben, sind
Verschlisselungsinformationen bereits verfligbar. Sie missen es daher jetzt nicht
eingeben.

o Netzwerk: Wahlen Sie den IPspace und ob Sie einen privaten Endpunkt verwenden. Der private
Endpunkt ist standardmafig deaktiviert.

i. Der IPspace im ONTAP Cluster, in dem sich die Volumes, die Sie sichern méchten, befinden. Die
Intercluster-LIFs fur diesen IPspace mussen Uber Outbound-Internetzugang verflgen.

i. Wahlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten Azure-Endpunkt verwenden
mdchten. "Informieren Sie sich Uber die Verwendung eines privaten Azure Endpunkts".

o Backup Policy: Wahlen Sie eine vorhandene Richtlinie fiir das Objekt-Storage-Backup aus oder
erstellen Sie eine neue.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Sicherung finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden
Schritte aus:

= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.

= Legen Sie fur Backup-to-Object-Richtlinien die Einstellungen fir DataLock und Ransomware-
Schutz fest. Weitere Informationen zu DataLock und Ransomware-Schutz finden Sie unter
"Richtlinieneinstellungen fir Backup-to-Object".

= Wahlen Sie Erstellen.

o Exportieren vorhandener Snapshot-Kopien als Backup-Kopien in den Objektspeicher: Wenn es
lokale Snapshot-Kopien fir Volumes in dieser Arbeitsumgebung gibt, die mit dem Backup-Zeitplan-
Label Ubereinstimmen, das Sie gerade fir diese Arbeitsumgebung ausgewahlt haben (z. B. taglich,
wochentlich usw.), wird diese zusatzliche Eingabeaufforderung angezeigt. Aktivieren Sie dieses
Kontrollkastchen, damit alle historischen Snapshots als Backup-Dateien in den Objektspeicher kopiert
werden, um einen moglichst vollstandigen Schutz fir Ihre Volumes zu gewahrleisten.

6. Wahlen Sie Weiter.

Uberpriifen Sie lhre Auswahl

Dies ist die Moglichkeit, Ihre Auswahl zu Uberpriifen und gegebenenfalls Anpassungen vorzunehmen.

Schritte
1. Uberpriifen Sie auf der Seite ,Uberpriifen” lhre Auswahl.

2. Aktivieren Sie optional das Kontrollkastchen, um * die Snapshot-Policy-Labels automatisch mit den Label
der Replikations- und Backup-Policy* zu synchronisieren. Dadurch werden Snapshots mit einem Label
erstellt, das den Labels in den Replizierungs- und Backup-Richtlinien entspricht.

3. Wahlen Sie Sicherung Aktivieren.

Ergebnis

Mit BlueXP Backup und Recovery werden erste Backups |hrer Volumes erstellt. Der Basistransfer des
replizierten Volumes und der Backup-Datei beinhaltet eine vollstandige Kopie der Daten des primaren Storage-
Systems. Nachfolgende Transfers enthalten differenzielle Kopien der primaren Storage-System-Daten in
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Snapshot Kopien.
Ein repliziertes Volume wird im Zielcluster erstellt, das mit dem primaren Volume synchronisiert wird.

In der von lhnen eingegebenen Ressourcengruppe wird ein Blob-Speicherkonto erstellt und die Backup-
Dateien dort gespeichert. Das Dashboard fiir Volume Backup wird angezeigt, sodass Sie den Status der
Backups Gberwachen kénnen.

Sie kénnen den Status von Backup- und Wiederherstellungsjobs auch mit dem tberwachen "Fenster Job-
Uberwachung".

Zeigt die API-Befehle an

Moéglicherweise mochten Sie die API-Befehle anzeigen und optional kopieren, die im Assistenten Sicherung
und Wiederherstellung aktivieren verwendet werden. Dies ist moglicherweise sinnvoll, um die Backup-
Aktivierung in zukunftigen Arbeitsumgebungen zu automatisieren.

Schritte
1. Wahlen Sie im Assistenten Backup und Recovery aktivieren API-Anforderung anzeigen aus.

2. Um die Befehle in die Zwischenablage zu kopieren, wahlen Sie das Symbol Kopieren.

Was kommt als Nachstes?

* Das konnen Sie "Management von Backup Files und Backup-Richtlinien". Dies umfasst das Starten und
Stoppen von Backups, das Léschen von Backups, das Hinzufiigen und Andern des Backup-Zeitplans und
vieles mehr.

* Das konnen Sie "Management von Backup-Einstellungen auf Cluster-Ebene". Dies umfasst unter anderem
die Anderung der verfiigbaren Netzwerkbandbreite fiir das Hochladen von Backups in den Objekt-Storage,
die Anderung der automatischen Backup-Einstellung fiir zukiinftige Volumes.

* Das kdnnen Sie auch "Wiederherstellung von Volumes, Ordnern oder einzelnen Dateien aus einer
Sicherungsdatei" Zu einem Cloud Volumes ONTAP System in Azure oder zu einem ONTAP System vor
Ort.

Sichern Sie lokale ONTAP-Daten mit BlueXP Backup und
Recovery in Google Cloud Storage

Fuhren Sie einige Schritte in der Sicherung und Wiederherstellung von BlueXP durch, um
mit der Sicherung von Volume-Daten von lhren primaren ONTAP-Systemen vor Ort auf
ein sekundares Speichersystem und in Google Cloud Storage zu beginnen.

@ ,On-Premises ONTAP Systeme” umfassen FAS, AFF und ONTAP Select Systeme.

Schnellstart

Flhren Sie die folgenden Schritte aus, um schnell zu beginnen: In den folgenden Abschnitten dieses Themas
finden Sie Details zu jedem Schritt.

o Identifizieren Sie die Verbindungsmethode, die Sie verwenden werden
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Sie kénnen entscheiden, ob Sie Ihren lokalen ONTAP Cluster tber das 6ffentliche Internet direkt mit Google
Cloud Storage verbinden oder ob Sie ein VPN oder Google Cloud Interconnect verwenden und den
Datenverkehr Uber eine private Google Access-Schnittstelle leiten werden, die eine private IP-Adresse
verwendet.

9 Bereiten Sie lhren BlueXP Connector vor

Wenn Sie bereits einen Connector in lhrer Google Cloud Platform VPC implementiert haben, sind Sie alle
festgelegt. Falls nicht, missen Sie einen BlueXP Connector erstellen, um ONTAP Daten auf Google Cloud
Storage zu sichern. Aulierdem mussen Sie die Netzwerkeinstellungen fiir den Connector anpassen, damit eine
Verbindung zu Google Cloud hergestellt werden kann.

Bereiten Sie die Vernetzung fiir den Connector vor
Stellen Sie sicher, dass der Connector Uber die erforderlichen Netzwerkverbindungen verfugt.

Uberpriifen Sie die Lizenzanforderungen
Prufen Sie die Lizenzanforderungen sowohl fiir Google Cloud als auch fir BlueXP.

Bereiten Sie lhre ONTAP-Cluster vor

Erkennen Sie IThre ONTAP Cluster in BlueXP, Gberpriifen Sie, ob die Cluster Mindestanforderungen erfiillen,
und passen Sie Netzwerkeinstellungen fiur die Verbindung der Cluster mit Google Cloud an.

Google Cloud als Backup-Ziel vorbereiten

Richten Sie Berechtigungen fiir den Connector ein, um den Google Cloud-Bucket zu erstellen und zu
managen. Sie mussen aullerdem Berechtigungen fir den lokalen ONTAP-Cluster einrichten, damit dieser
Daten in den Google Cloud-Bucket lesen und schreiben kann.

Optional kénnen Sie fir die Datenverschliisselung eigene benutzerdefinierte gemanagte Schlissel einrichten,
ohne die Standardschlissel von Google Cloud zu verwenden.

o Aktivieren Sie Backups auf lhren ONTAP Volumes

Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren > Backup Volumes neben dem Backup-
und Recovery-Dienst im rechten Fenster. Folgen Sie dann dem Setup-Assistenten, um die Replikations- und
Backup-Richtlinien auszuwahlen, die Sie verwenden werden, und die Volumes, die Sie sichern mdchten.

Identifizieren Sie die Verbindungsmethode

Wahlen Sie aus, welche der beiden Verbindungsmethoden Sie beim Konfigurieren von Backups von On-
Premises-ONTAP-Systemen in Google Cloud Storage verwenden mdchten.

« Offentliche Verbindung - direkte Verbindung des ONTAP-Systems mit Google Cloud-Speicher (iber einen
offentlichen Google-Endpunkt.

* Private Verbindung - Verwenden Sie ein VPN oder Google Cloud Interconnect und leiten Sie den
Datenverkehr Giber eine private Google Access-Schnittstelle, die eine private IP-Adresse verwendet.
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Optional kénnen Sie fir replizierte Volumes auch eine Verbindung zu einem sekundaren ONTAP-System Uber
eine Offentliche oder private Verbindung herstellen.

Das folgende Diagramm zeigt die Methode Public Connection und die Verbindungen, die Sie zwischen den

Komponenten vorbereiten missen. Der Connector muss in der Google Cloud Platform VPC implementiert

werden.

Connector deployed in Google Cloud VPC (Public)

VPC

Cloud Volumes
ONTAP
(destination)

BlueXP Connector &
BlueXP backup and recovery

Google Cloud
Storage

HTTPS HTTPS

ONTAP API
over HTTPS qg."?

3
0*/

s

7

Data transfer
over HTTPS

On-premises ONTAP
(source)

Intercluster
LIF

Das folgende Diagramm zeigt die Methode private Verbindung und die Verbindungen, die Sie zwischen den

Komponenten vorbereiten missen. Der Connector muss in der Google Cloud Platform VPC implementiert

werden.
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Bereiten Sie lhren BlueXP Connector vor

Der BlueXP Connector ist die Hauptsoftware fiir BlueXP-Funktionen. Zum Sichern und Wiederherstellen Ihrer
ONTAP-Daten ist ein Connector erforderlich.

Erstellen oder Schalten von Anschliissen

Wenn Sie bereits einen Connector in Ihrer Google Cloud Platform VPC implementiert haben, sind Sie alle
festgelegt.

Falls nicht, missen Sie an diesem Speicherort einen Connector erstellen, um ONTAP-Daten in Google Cloud
Storage zu sichern. Es kann kein Connector verwendet werden, der bei einem anderen Cloud-Provider oder
vor Ort implementiert wird.

» "Erfahren Sie mehr Uber Steckverbinder"

 "Installieren Sie einen Connector in GCP"
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Bereiten Sie die Vernetzung fiur den Connector vor
Stellen Sie sicher, dass der Connector Uber die erforderlichen Netzwerkverbindungen verfugt.

Schritte

1. Stellen Sie sicher, dass das Netzwerk, in dem der Connector installiert ist, folgende Verbindungen
ermoglicht:

o Eine HTTPS-Verbindung Gber Port 443 zum BlueXP Backup- und Recovery-Service und zu lhrem
Google Cloud Storage ("Siehe die Liste der Endpunkte")

o Eine HTTPS-Verbindung Uber Port 443 an lhre ONTAP-Cluster-Management-LIF

2. Aktivieren Sie den privaten Google-Zugang (oder Private Service Connect) im Subnetz, in dem Sie den
Connector bereitstellen mochten. "Privater Zugriff Auf Google" Oder "Private Service Connect" Sind
erforderlich, wenn Sie eine direkte Verbindung von Ihrem ONTAP Cluster zur VPC haben und Sie die
Kommunikation zwischen dem Connector und Google Cloud Storage in lhrem virtuellen privaten Netzwerk
(eine private Verbindung) wiinschen.

Befolgen Sie die Anweisungen von Google, um diese privaten Zugangsoptionen einzurichten. Stellen Sie
sicher, dass lhre DNS-Server so konfiguriert wurden www . googleapis.com Und
storage.googleapis.comAn die korrekten internen (privaten) IP-Adressen.

Uberpriifen oder Hinzufiigen von Berechtigungen zum Konnektor

Um die ,Suchen & Wiederherstellen“-Funktion von BlueXP fir Backup und Recovery nutzen zu kénnen,
mussen Sie in der Rolle fur den Connector bestimmte Berechtigungen besitzen, damit dieser auf den Google
Cloud BigQuery Service zugreifen kann. Uberprifen Sie die unten aufgefiinrten Berechtigungen, und befolgen
Sie die Schritte, wenn Sie die Richtlinie andern missen.

Schritte
1. Im "Google Cloud Console", Gehen Sie zur Seite Rollen.

2. Wabhlen Sie in der Dropdown-Liste oben auf der Seite das Projekt oder die Organisation aus, das die Rolle
enthalt, die Sie bearbeiten mochten.

3. Wahlen Sie eine benutzerdefinierte Rolle aus.
4. Wahlen Sie Rolle bearbeiten, um die Berechtigungen der Rolle zu aktualisieren.

5. Wahlen Sie Berechtigungen hinzufiigen, um der Rolle die folgenden neuen Berechtigungen
hinzuzufiigen.

biggquery.jobs.get
bigquery.jobs.list
bigquery.jobs.listAll
bigquery.datasets.create
biggquery.datasets.get
bigguery.jobs.create
bigquery.tables.get
bigquery.tables.getData
bigquery.tables.list
bigquery.tables.create
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6. Wahlen Sie Update, um die bearbeitete Rolle zu speichern.

Lizenzanforderungen prifen

» Bevor Sie BlueXP Backup und Recovery fir Ihr Cluster aktivieren kénnen, missen Sie entweder ein
PAYGO-Angebot (Pay-as-you-go) fur BlueXP Marketplace von Google abonnieren oder eine BYOL-Lizenz
fur BlueXP Backup und Recovery von NetApp erwerben und aktivieren. Diese Lizenzen sind fir Ihr Konto
und kdnnen fir mehrere Systeme verwendet werden.

o Fur die BlueXP PAYGO-Lizenzierung fiir Backup und Recovery bendtigen Sie ein Abonnement des
"NetApp BlueXP Angebot tiber Google Marketplace". Die Abrechnung fir BlueXP Backup und
Recovery erfolgt Gber dieses Abonnement.

o Fir die BYOL-Lizenzierung fur BlueXP Backup und Recovery benétigen Sie die Seriennummer von
NetApp, anhand derer Sie den Service flir die Dauer und Kapazitat der Lizenz nutzen kénnen.
"Erfahren Sie, wie Sie lhre BYOL-Lizenzen managen".

« Sie bendtigen ein Google-Abonnement fiir den Objekt-Speicherplatz, in dem lhre Backups gespeichert
werden.

Unterstiitzte Regionen

Sie kdnnen in allen Regionen Backups von lokalen Systemen in Google Cloud Storage erstellen. Sie geben
die Region an, in der Backups beim Einrichten des Dienstes gespeichert werden sollen.

Bereiten Sie lhre ONTAP-Cluster vor

Sie mussen lhr On-Premises-Quell-ONTAP-System und alle sekundaren lokalen ONTAP oder Cloud Volumes
ONTAP Systeme vorbereiten.

Zur Vorbereitung lhrer ONTAP-Cluster sind folgende Schritte erforderlich:

* Ihre ONTAP-Systeme in BlueXP erkennen
« Uberpriifen Sie die Systemanforderungen fiir ONTAP

ONTAP Netzwerkanforderungen fir Daten-Backups im Objekt-Storage priifen
+ Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes
lhre ONTAP-Systeme in BlueXP erkennen

Sowohl das On-Premises-Quell-ONTAP-System als auch alle sekundaren ONTAP- oder Cloud Volumes
ONTAP-Systeme vor Ort mussen auf der BlueXP Leinwand verfligbar sein.

Sie mussen die Cluster-Management-IP-Adresse und das Passwort kennen, mit dem das Admin-

Benutzerkonto den Cluster hinzufligen kann.
"Entdecken Sie ein Cluster".

Uberpriifen Sie die Systemanforderungen fiir ONTAP
Stellen Sie sicher, dass die folgenden ONTAP-Anforderungen erflllt sind:

* Mindestens ONTAP 9.8; ONTAP 9.8P13 und héher wird empfohlen.

« SnapMirror Lizenz (im Rahmen des Premium Bundle oder Datensicherungs-Bundles enthalten)

Hinweis: das ,Hybrid Cloud Bundle“ ist bei Backup und Recovery von BlueXP nicht erforderlich.
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Erfahren Sie, wie Sie "Management |hrer Cluster-Lizenzen".

Zeit und Zeitzone sind korrekt eingestellt. Erfahren Sie, wie Sie "Konfigurieren Sie die Cluster-Zeit".

Wenn Sie Daten replizieren méchten, sollten Sie vor der Replizierung von Daten Uberprifen, ob auf den
Quell- und Zielsystemen kompatible ONTAP-Versionen ausgefiihrt werden.

"Zeigen Sie kompatible ONTAP Versionen flr SnapMirror Beziehungen an".

ONTAP Netzwerkanforderungen fiir Daten-Backups im Objekt-Storage priifen

Sie mussen die folgenden Anforderungen auf dem System konfigurieren, das eine Verbindung zu Objekt-
Storage herstellt.

Konfigurieren Sie fur eine Fan-out-Backup-Architektur die folgenden Einstellungen auf dem primary
-System.

Konfigurieren Sie fir eine kaskadierte Backup-Architektur die folgenden Einstellungen auf dem Secondary
-System.

Die folgenden Netzwerkanforderungen flir ONTAP-Cluster sind erforderlich:

Der ONTAP Cluster initiiert fir Backup- und Restore-Vorgange eine HTTPS-Verbindung Uber Port 443 von
der Intercluster LIF zu Google Cloud Storage.

ONTAP liest und schreibt Daten auf und aus dem Objekt-Storage. Objekt-Storage startet nie, er reagiert
einfach nur.

ONTAP erfordert eine eingehende Verbindung vom Connector zur Cluster-Management-LIF. Der
Connector kann in einer Google Cloud Platform VPC residieren.

Auf jedem ONTAP Node ist eine Intercluster-LIF erforderlich, die die Volumes hostet, die Sie sichern
mochten. Die LIF muss dem /Pspace zugewiesen sein, den ONTAP zur Verbindung mit Objekt-Storage
verwenden sollte. "Erfahren Sie mehr Uber IPspaces”.

Wenn Sie BlueXP Backup und Recovery einrichten, werden Sie aufgefordert, den IPspace zu verwenden.
Sie sollten den IPspace auswahlen, dem jede LIF zugeordnet ist. Dies kann der ,Standard“-IPspace oder
ein benutzerdefinierter IPspace sein, den Sie erstellt haben.

Die Intercluster-LIFs der Nodes kdnnen auf den Objektspeicher zugreifen.
DNS-Server wurden fiir die Storage-VM konfiguriert, auf der sich die Volumes befinden. Informieren Sie

sich darliber "Konfigurieren Sie DNS-Services fur die SVM".

Wenn Sie privaten Google Access oder Private Service Connect verwenden, stellen Sie sicher, dass Ihre
DNS-Server so konfiguriert wurden, dass sie Punkt storage.googleapis.comAn die richtige interne
(private) IP-Adresse.

Wenn Sie einen anderen IPspace als den Standard verwenden, missen Sie mdglicherweise eine statische
Route erstellen, um Zugriff auf den Objekt-Storage zu erhalten.

Aktualisieren Sie ggf. die Firewall-Regeln, um BlueXP Backup- und Recovery-Verbindungen von ONTAP
zu Objekt-Storage tber Port 443 und Datenverkehr der Namensauflésung von der Storage-VM zum DNS-
Server Uber Port 53 (TCP/UDP) zu ermdoglichen.
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Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

Wenn Sie planen, mithilfe von BlueXP Backup und Recovery replizierte Volumes auf einem sekundaren
ONTAP System zu erstellen, stellen Sie sicher, dass die Quell- und Zielsysteme die folgenden
Netzwerkanforderungen erflillen.

Netzwerkanforderungen fiir On-Premises-ONTAP

» Wenn sich der Cluster an lhrem Standort befindet, sollten Sie tber eine Verbindung zwischen Ihrem
Unternehmensnetzwerk und Ihrem virtuellen Netzwerk des Cloud-Providers verfligen. Hierbei handelt es
sich in der Regel um eine VPN-Verbindung.

* ONTAP Cluster missen zusatzliche Subnetz-, Port-, Firewall- und Cluster-Anforderungen erfillen.
Da Sie Daten auf Cloud Volumes ONTAP oder auf lokale Systeme replizieren kdnnen, prifen Sie Peering-

Anforderungen fur lokale ONTAP Systeme. "Anzeigen von Voraussetzungen fur Cluster-Peering in der
ONTAP-Dokumentation".

Netzwerkanforderungen fiir Cloud Volumes ONTAP

* Die Sicherheitsgruppe der Instanz muss die erforderlichen ein- und ausgehenden Regeln enthalten:
Speziell Regeln fur ICMP und die Ports 11104 und 11105. Diese Regeln sind in der vordefinierten
Sicherheitsgruppe enthalten.

Google Cloud Storage als Backup-Ziel vorbereiten
Die Vorbereitung von Google Cloud Storage als Backup-Ziel beinhaltet folgende Schritte:
* Richten Sie Berechtigungen ein.

* (Optional) Erstellen Sie Ihre eigenen Buckets. (Der Service erstellt Buckets fur Sie, wenn Sie méchten.)

* (Optional) Einrichten von vom Kunden gemanagten Schlisseln fiir die Datenverschllisselung

Berechtigungen einrichten

Sie mussen Speicherzugriffsschlissel fiir ein Dienstkonto bereitstellen, das tber bestimmte Berechtigungen
mit einer benutzerdefinierten Rolle verfiigt. Ein Servicekonto ermoglicht BlueXP Backup und Recovery fir
Authentifizierung und Zugriff auf Cloud Storage Buckets, die fur das Speichern von Backups verwendet
werden. Die Schlussel sind erforderlich, damit Google Cloud Storage weil3, wer die Anfrage stellt.

Schritte
1. Im "Google Cloud Console", Gehen Sie zur Seite Rollen.

2. "Erstellen Sie eine neue Rolle" Mit folgenden Berechtigungen:
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storage.buckets.create
storage.buckets.delete
storage.buckets.get
storage.buckets.list
storage.buckets.update
storage.buckets.getIamPolicy
storage.multipartUploads.create
storage.objects.create
storage.objects.delete
storage.objects.get
storage.objects.list
storage.objects.update

3. In der Google Cloud Konsole "Rufen Sie die Seite Servicekonten auf".

4. Wahlen Sie lhr Cloud-Projekt aus.

5. Wahlen Sie Service-Konto erstellen und geben Sie die erforderlichen Informationen ein:
a. Service Account Details: Geben Sie einen Namen und eine Beschreibung ein.

b. Bewilligung dieses Servicekontos Zugriff auf Projekt: Wahlen Sie die benutzerdefinierte Rolle aus,
die Sie gerade erstellt haben.

c. Wahlen Sie * Fertig*.
6. Gehen Sie zu "GCP-Speichereinstellungen" AuRerdem Zugriffsschlissel fir das Servicekonto erstellen:

a. Wahlen Sie ein Projekt aus, und wahlen Sie Interoperabilitat. WWenn Sie dies noch nicht getan haben,
wahlen Sie Zugriff auf Interoperabilitit aktivieren.

b. Wahlen Sie unter Zugriffsschliissel fiir Dienstkonten Schliissel fiir ein Dienstkonto erstellen aus,
wahlen Sie das soeben erstellte Dienstkonto aus und klicken Sie auf Schliissel erstellen.

Beim Konfigurieren des Backup-Service mussen Sie die Schlissel zu einem spateren Zeitpunkt in
BlueXP Backup und Recovery eingeben.

Erstellen Sie Ihre eigenen Buckets

StandardmaRig erstellt der Service Buckets fur Sie. Wenn Sie lhre eigenen Buckets verwenden méchten,
kénnen Sie diese auch erstellen, bevor Sie den Assistenten zur Backup-Aktivierung starten und diese Buckets
im Assistenten auswahlen.

"Erfahren Sie mehr Gber das Erstellen eigener Buckets".

Einrichtung von CMEK (Customer Managed Encryption Keys) fiir die Datenverschliisselung

Sie kénnen Ihre eigenen, von Kunden gemanagten Schllissel zur Datenverschlisselung verwenden, statt die
von Google standardmafig gemanagten Verschlisselungsschliissel zu verwenden. Sowohl
regionsubergreifende als auch projektliibergreifende Schlissel werden unterstiitzt, sodass Sie ein Projekt fir
einen Bucket auswahlen kénnen, der sich vom Projekt des CMEK-Schlussels unterscheidet.

Wenn Sie planen, lhre eigenen kundenverwalteten Schliissel zu verwenden:
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+ Sie bendtigen den Schlisselring und den Schlisselnamen, damit Sie diese Informationen im
Aktivierungsassistenten hinzufigen kénnen. "Erfahren Sie mehr Uber vom Kunden verwaltete
Verschllsselungsschlussel".

+ Sie muissen Uberprtifen, ob diese erforderlichen Berechtigungen in der Rolle flir den Connector enthalten
sind:

cloudkms

cloudkms.
cloudkms.
cloudkms.
cloudkms.
cloudkms.
cloudkms.

cloudkms

.cryptoKeys.
cryptoKeys.
cryptoKeys.
cryptoKeys.
keyRings.
keyRings.
keyRings.
.keyRings.

get
getIamPolicy
list
setIamPolicy
get
getIamPolicy
list
setIamPolicy

» Sie missen tberprifen, ob die Google API ,Cloud Key Management Service (KMS)* in lhrem Projekt
aktiviert ist. Siehe "Google Cloud-Dokumentation: Aktivieren von APIs" Entsprechende Details.

CMEK-Uberlegungen:

* Sowohl HSM (Hardware-Backed) als auch Software-generierte Schlissel werden unterstitzt.
» Es werden sowohl neu erstellte als auch importierte Cloud KMS-Schlussel unterstitzt.

» Es werden nur regionale Schliissel unterstitzt, globale Schlissel werden nicht unterstitzt.
 Derzeit wird nur der Zweck ,symmetrische Verschlisselung/Entschlisselung® unterstutzt.

* Der dem Storage-Konto zugeordnete Service-Agent wird der IAM-Rolle ,CryptoKey Encrypter/Decrypter
(Rollen/Cloudkms.cryptoKeyEncrypterDecrypter)“ von BlueXP Backup und Recovery zugewiesen.

Aktivieren Sie Backups auf lhren ONTAP Volumes
Sie kdnnen Backups jederzeit direkt aus lhrer On-Premises-Arbeitsumgebung heraus aktivieren.
Ein Assistent fiihrt Sie durch die folgenden wichtigen Schritte:

+ die Sie sichern mochten
* Backup-Strategie definieren

+ Uberpriifen Sie Ihre Auswahl

Das kdnnen Sie auch Zeigt die API-Befehle an Kopieren Sie im Uberprifungsschritt den Code, um die Backup-
Aktivierung fur zukiinftige Arbeitsumgebungen zu automatisieren.

Starten Sie den Assistenten

Schritte
1. Greifen Sie auf eine der folgenden Arten auf den Assistenten zur Aktivierung von Backup und Recovery zu:

o Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus, und wahlen Sie im rechten Bereich
neben dem Sicherungs- und Wiederherstellungsdienst die Option Enable > Backup Volumes aus.
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Backup Volumes

Backup Applications

Wenn das Google Cloud Storage-Ziel fir Ihre Backups als Arbeitsumgebung auf dem Canvas
vorhanden ist, kbnnen Sie das ONTAP-Cluster auf den Google Cloud-Objektspeicher ziehen.

> Wahlen Sie in der Sicherungs- und Wiederherstellungsleiste Volumes aus. Wahlen Sie auf der
Registerkarte Volumes die Option actions aus ==« Und wahlen Sie Backup aktivieren fir ein
einzelnes Volume (das noch nicht Uber Replikation oder Backup auf Objektspeicher verfiigt). .

Auf der Seite Einfihrung des Assistenten werden die Schutzoptionen einschliel3lich lokaler Snapshots,
Replikation und Backups angezeigt. Wenn Sie die zweite Option in diesem Schritt gewahlt haben, wird die
Seite ,Backup-Strategie definieren“ mit einem ausgewahlten Volume angezeigt.

2. Fahren Sie mit den folgenden Optionen fort:

o Wenn Sie bereits einen BlueXP Connector haben, sind Sie fertig. Wahlen Sie einfach Weiter.

> Wenn Sie noch keinen BlueXP Connector haben, wird die Option Connector hinzufiigen angezeigt.
Siehe Bereiten Sie lhren BlueXP Connector vor.

Waihlen Sie die Volumes aus, die Sie sichern mochten

Wahlen Sie die Volumes aus, die Sie schiitzen mochten. Ein geschitztes Volume verfligt Gber eine oder
mehrere der folgenden Elemente: Snapshot-Richtlinie, Replizierungsrichtlinie und Richtlinie flir das Backup in
ein Objekt.

Sie kénnen FlexVol- oder FlexGroup-Volumes schiitzen. Sie kdnnen jedoch keine Kombination dieser Volumes
auswahlen, wenn Sie Backups fiir eine funktionierende Umgebung aktivieren. Informieren Sie sich darliber
"Aktivieren Sie das Backup fur zusatzliche Volumes in der Arbeitsumgebung" (FlexVol oder FlexGroup),
nachdem Sie das Backup flr die ersten Volumes konfiguriert haben.

+ Sie kdnnen ein Backup nur auf einem einzelnen FlexGroup Volume gleichzeitig aktivieren.

@ + Die ausgewahlten Volumes mussen dieselbe SnaplLock-Einstellung aufweisen. Auf allen
Volumes muss SnaplLock Enterprise aktiviert oder SnapLock deaktiviert sein.

Schritte

Beachten Sie, dass die Richtlinien, die Sie spater auswahlen, diese vorhandenen Richtlinien tberschreiben,
wenn die von lhnen ausgewahlten Volumes bereits Snapshot- oder Replikationsrichtlinien angewendet haben.

1. Wahlen Sie auf der Seite Volumes auswéahlen das Volume oder die Volumes aus, die Sie schiitzen
mochten.

o Optional kénnen Sie die Zeilen so filtern, dass nur Volumes mit bestimmten Volumentypen, Stilen und
mehr angezeigt werden, um die Auswahl zu erleichtern.

> Nachdem Sie das erste Volume ausgewahlt haben, konnen Sie alle FlexVol Volumes auswahlen
(FlexGroup Volumes kdnnen nur einzeln ausgewahlt werden). Um alle vorhandenen FlexVol-Volumes
zu sichern, aktivieren Sie zuerst ein Volume und dann das Kontrollkastchen in der Titelzeile.

( Volume Name §
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> Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollkastchen fur jedes Volume (g volume 1).
2. Wahlen Sie Weiter.
Backup-Strategie definieren

Zur Definition der Backup-Strategie gehoéren die folgenden Optionen:

* Unabhangig davon, ob Sie eine oder alle Backup-Optionen: Lokale Snapshots, Replikation und Backup-to-
Object-Storage mdochten

Der Netapp Architektur Sind

Lokale Snapshot-Richtlinie

Replikationsziel und -Richtlinie

Wenn die ausgewahlten Volumes andere Snapshot- und Replikationsrichtlinien haben als
die in diesem Schritt ausgewahlten Richtlinien, werden die vorhandenen Richtlinien
Uberschrieben.

» Backup von Objekt-Storage-Informationen (Provider-, Verschlisselungs-, Netzwerk-, Backup-Richtlinien-
und Exportoptionen)

Schritte

1. Wahlen Sie auf der Seite Backup-Strategie definieren eine oder alle der folgenden Optionen aus. Alle drei
sind standardmaRig ausgewahilt:

> Lokale Snapshots: Wenn Sie eine Replikation oder Sicherung auf Objektspeicher durchfiihren,
mussen lokale Snapshots erstellt werden.

o Replikation: Erstellt replizierte Volumes auf einem anderen ONTAP-Speichersystem.
o Backup: Sichert Volumes auf Objektspeicher.

2. Architektur: Wenn Sie Replikation und Backup gewahlt haben, wahlen Sie einen der folgenden
Informationsflisse:

o Kaskadierung: Informationsfliisse vom primaren zum sekundaren und vom sekundaren zum
Objektspeicher.

o Fan Out: Informationen flieRen vom primaren zum sekundaren und vom primaren zum Objektspeicher.
Einzelheiten zu diesen Architekturen finden Sie unter "Planen Sie lhren Weg zum Schutz".

3. Lokaler Snapshot: Wahlen Sie eine vorhandene Snapshot-Richtlinie aus oder erstellen Sie eine neue.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung des
Snapshots finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden Schritte
aus:

o Geben Sie den Namen der Richtlinie ein.

o Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.

o Wahlen Sie Erstellen.

4. Replikation: Stellen Sie die folgenden Optionen ein:
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> Replikationsziel: Wahlen Sie die Zielarbeitsumgebung und SVM aus. Wahlen Sie optional das
Zielaggregat oder die Aggregate und das Prafix oder Suffix aus, die dem Namen des replizierten
Volumes hinzugefligt werden sollen.

> Replikationsrichtlinie: Wahlen Sie eine vorhandene Replikationsrichtlinie oder erstellen Sie eine
neue.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie, bevor Sie die
Replikation aktivieren, finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fuhren Sie die folgenden
Schritte aus:
= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.
5. Backup auf Objekt: Wenn Sie Backup ausgewahlt haben, stellen Sie die folgenden Optionen ein:
> Provider: Wahlen Sie Google Cloud.
> Provider-Einstellungen: Geben Sie die Provider-Details und die Region ein, in der die Backups

gespeichert werden sollen.

Erstellen Sie entweder einen neuen Bucket, oder wahlen Sie einen bereits erstellten Bucket aus.

Wenn Sie altere Backup-Dateien zur weiteren Kostenoptimierung in Google Cloud
Archive Storage verschieben moéchten, stellen Sie sicher, dass der Bucket die
entsprechende Lifecycle-Regel hat.

Geben Sie den Google Cloud-Zugriffsschliissel und den geheimen Schllssel ein.

> Verschliisselungsschliissel: Wenn Sie ein neues Google Cloud-Speicherkonto erstellt haben, geben
Sie die Ihnen vom Anbieter gegebenen Verschlisselungsschlisselinformationen ein. Sie haben die
Wahl, ob Sie die standardmaRige Google Cloud-Verschlisselung verwenden oder lhre eigenen von
Kunden gemanagten Schlissel aus Ihrem Google Cloud-Konto auswahlen werden, um die
VerschlUsselung lhrer Daten zu managen.

Wenn Sie ein vorhandenes Google Cloud Storage-Konto ausgewahlt haben, sind
Verschlisselungsinformationen bereits verfiigbar. Sie missen sie daher jetzt nicht
eingeben.

Wenn Sie Ihre eigenen vom Kunden verwalteten Schliissel verwenden méchten, geben Sie den
Schlusselring und den Schlisselnamen ein. "Erfahren Sie mehr tber vom Kunden verwaltete
Verschlisselungsschlissel".

o Netzwerk: Wahlen Sie den IPspace.

Der IPspace im ONTAP Cluster, in dem sich die Volumes, die Sie sichern mochten, befinden. Die
Intercluster-LIFs flr diesen IPspace mussen Uber Outbound-Internetzugang verflgen.

o Backup Policy: Wahlen Sie eine vorhandene Richtlinie fiir das Objekt-Storage-Backup aus oder
erstellen Sie eine neue.
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Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Sicherung finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und flihren Sie die folgenden
Schritte aus:

= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.

o Exportieren vorhandener Snapshot-Kopien als Backup-Kopien in den Objektspeicher: Wenn es
lokale Snapshot-Kopien fiir Volumes in dieser Arbeitsumgebung gibt, die mit dem Backup-Zeitplan-
Label Ubereinstimmen, das Sie gerade fur diese Arbeitsumgebung ausgewahlt haben (z. B. taglich,
wochentlich usw.), wird diese zusatzliche Eingabeaufforderung angezeigt. Aktivieren Sie dieses
Kontrollkastchen, damit alle historischen Snapshots als Backup-Dateien in den Objektspeicher kopiert
werden, um einen moglichst vollstandigen Schutz fir Ihre Volumes zu gewahrleisten.

6. Wahlen Sie Weiter.

Uberpriifen Sie Ihre Auswahl

Dies ist die Mdglichkeit, Ihre Auswahl zu Uberprifen und gegebenenfalls Anpassungen vorzunehmen.

Schritte
1. Uberpriifen Sie auf der Seite ,Uberpriifen Inre Auswahl.
2. Aktivieren Sie optional das Kontrollkastchen, um * die Snapshot-Policy-Labels automatisch mit den Label

der Replikations- und Backup-Policy* zu synchronisieren. Dadurch werden Snapshots mit einem Label
erstellt, das den Labels in den Replizierungs- und Backup-Richtlinien entspricht.

3. Wahlen Sie Sicherung Aktivieren.

Ergebnis

Mit BlueXP Backup und Recovery werden erste Backups Ihrer Volumes erstellt. Der Basistransfer des
replizierten Volumes und der Backup-Datei beinhaltet eine vollstandige Kopie der Daten des primaren Storage-
Systems. Nachfolgende Transfers enthalten differenzielle Kopien der primaren Storage-System-Daten in
Snapshot Kopien.

Ein repliziertes Volume wird im Zielcluster erstellt, das mit dem Quell-Volume synchronisiert wird.

Ein Google Cloud Storage-Bucket wird automatisch in dem Servicekonto erstellt, das durch den von lhnen
eingegebenen Zugriffsschliissel und den geheimen Schlissel von Google angegeben wird und die Backup-
Dateien dort gespeichert sind. Das Dashboard flr Volume Backup wird angezeigt, sodass Sie den Status der
Backups Uberwachen kénnen.

Sie kénnen den Status von Backup- und Wiederherstellungsjobs auch mit dem Gberwachen "Fenster Job-
Uberwachung".

Zeigt die API-Befehle an

Madglicherweise mochten Sie die API-Befehle anzeigen und optional kopieren, die im Assistenten Sicherung
und Wiederherstellung aktivieren verwendet werden. Dies ist moglicherweise sinnvoll, um die Backup-
Aktivierung in zukuinftigen Arbeitsumgebungen zu automatisieren.

Schritte
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1. Wahlen Sie im Assistenten Backup und Recovery aktivieren API-Anforderung anzeigen aus.

2. Um die Befehle in die Zwischenablage zu kopieren, wahlen Sie das Symbol Kopieren.

Was kommt als Nachstes?

» Das konnen Sie "Management von Backup Files und Backup-Richtlinien". Dies umfasst das Starten und
Stoppen von Backups, das Léschen von Backups, das Hinzufiigen und Andern des Backup-Zeitplans und
vieles mehr.

+ Das konnen Sie "Management von Backup-Einstellungen auf Cluster-Ebene". Dies umfasst die Anderung
der Storage-Schlissel, die ONTAP fiir den Zugriff auf den Cloud-Storage verwendet, die Anderung der
verfiigbaren Netzwerkbandbreite fiir das Hochladen von Backups in den Objekt-Storage, die Anderung der
automatischen Backup-Einstellung fur zukiinftige Volumes und vieles mehr.

* Das kdnnen Sie auch "Wiederherstellung von Volumes, Ordnern oder einzelnen Dateien aus einer
Sicherungsdatei" Einem Cloud Volumes ONTAP System in Google oder einem lokalen ONTAP System
Ubertragen.

Sichern Sie lokale ONTAP-Daten auf ONTAP S3 mit BlueXP
Backup und Recovery

Flhren Sie einige Schritte in der Sicherung und Wiederherstellung von BlueXP durch, um
mit der Sicherung von Volumedaten von lhren primaren lokalen ONTAP-Systemen zu
beginnen. Sie konnen Backups an ein sekundares ONTAP Storage-System (ein
repliziertes Volume) oder an einen Bucket auf einem ONTAP System senden, das als S3-
Server (eine Backup-Datei) konfiguriert ist oder beides.

Das primare lokale ONTAP System kann ein FAS, AFF oder ONTAP Select System sein. Das sekundare
ONTAP System kann ein On-Premises ONTAP oder Cloud Volumes ONTAP System sein. Der Objekt-Storage
kann sich auf einem lokalen ONTAP System oder auf einem Cloud Volumes ONTAP System befinden, auf dem
Sie einen S3-Objekt-Storage-Server (Simple Storage Service) aktiviert haben.

Schnelistart

Flhren Sie die folgenden Schritte aus, um schnell zu beginnen: In den folgenden Abschnitten dieses Themas
finden Sie Details zu jedem Schritt.

o Identifizieren Sie die Verbindungsmethode, die Sie verwenden werden

Informieren Sie sich dartiber, wie Sie lhren primaren lokalen ONTAP-Cluster zur Replizierung mit dem
sekundaren ONTAP-Cluster und dem als S3-Server flr Backups im Objekt-Storage konfigurierten ONTAP-
Cluster verbinden.

Identifizieren Sie die Verbindungsmethode.

9 Bereiten Sie lhren BlueXP Connector vor

Wenn Sie bereits einen BlueXP Connector implementiert haben, sind Sie fertig. Falls nicht, miissen Sie einen
BlueXP Connector erstellen, um ONTAP Daten in ONTAP S3 zu sichern. AuRerdem mussen Sie die
Netzwerkeinstellungen fiir den Connector anpassen, damit eine Verbindung zu ONTAP S3 hergestellt werden
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kann.

Erfahren Sie, wie Sie einen Connector erstellen und die erforderlichen Netzwerkeinstellungen definieren.

e Lizenzanforderungen priifen

Prifen Sie dann die Lizenzanforderungen fur lnre ONTAP Systeme sowie flr das Backup und Recovery von
BlueXP.

Uberprifen Sie die Lizenzanforderungen.

o Bereiten Sie lhre ONTAP-Cluster vor

Primare und sekundare ONTAP Cluster in BlueXP erkennen, Uberprifen, ob die Cluster Mindestanforderungen
erflllen, und Netzwerkeinstellungen anpassen, damit die Cluster eine Verbindung zum ONTAP S3 Objekt-
Storage herstellen kénnen.

Informieren Sie sich, wie Sie Ihre ONTAP Cluster vorbereiten.

e ONTAP S3 als Backup-Ziel vorbereiten

Richten Sie Berechtigungen fiir den Connector ein, damit dieser den ONTAP S3-Bucket verwalten kann.
AuRerdem mussen Sie Berechtigungen flir das lokale ONTAP-Quell-Cluster einrichten, damit es Daten in den
ONTAP S3-Bucket lesen und schreiben kann.

Erfahren Sie, wie Sie Ihre ONTAP S3 Umgebung flir ONTAP Backups vorbereiten.

e Aktivieren Sie Backups auf lhren ONTAP Volumes

Wahlen Sie die primare Arbeitsumgebung aus und klicken Sie auf Enable > Backup Volumes neben dem
Sicherungs- und Wiederherstellungsdienst im rechten Fensterbereich. Folgen Sie dann dem Setup-
Assistenten, um die Volumes auszuwahlen, die Sie sichern mochten, sowie die Richtlinien fiir Snapshot,
Replizierung und Backup in einem Objekt, die Sie verwenden mdchten.

Aktivieren Sie Backups auf Ihren ONTAP Volumes.

Identifizieren Sie die Verbindungsmethode

Es gibt viele Konfigurationen, in denen Sie Backups auf einem S3-Bucket auf einem ONTAP-System erstellen
kénnen. Im Folgenden werden zwei Szenarien dargestellt.

Die folgende Abbildung zeigt jede Komponente beim Backup eines primaren On-Premises-ONTAP-Systems
auf einem flr S3 konfigurierten On-Premises-ONTAP-System sowie die Verbindungen, die Sie zwischen ihnen
vorbereiten mussen. Sie zeigt aullerdem eine Verbindung zu einem sekundaren ONTAP-System am selben
lokalen Standort, um Volumes zu replizieren.
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Connector installed on-premises (Public)

HA PAIR

On-premises ONTAP On-premises ONTAP
(primary) (secondary)

Wenn der Connector und das primare On-Premises-ONTAP-System an einem On-Premises-Standort ohne
Internetzugang installiert sind (eine ,private“ Mode-Implementierung), muss sich das ONTAP S3 System im
selben On-Premises-Datacenter befinden.

Das folgende Bild zeigt jede Komponente beim Backup eines primaren On-Premises-ONTAP-Systems auf
einem fir S3 konfigurierten Cloud Volumes ONTAP-System und die Verbindungen, die Sie zwischen ihnen
vorbereiten mussen. Sie zeigt aullerdem eine Verbindung zu einem sekundaren Cloud Volumes ONTAP-
System in derselben Cloud-Provider-Umgebung zur Replizierung von Volumes.
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Connector deployed in cloud (Public)
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In diesem Szenario sollte der Connector in derselben Cloud-Provider-Umgebung eingesetzt werden, in der die
Cloud Volumes ONTAP-Systeme eingesetzt werden.

Bereiten Sie lhren BlueXP Connector vor

Der BlueXP Connector ist die Hauptsoftware fur BlueXP-Funktionen. Zum Sichern und Wiederherstellen Ihrer
ONTAP-Daten ist ein Connector erforderlich.

Erstellen oder Schalten von Anschliissen

Bei Daten-Backups in ONTAP S3 muss ein BlueXP Connector vor Ort oder in der Cloud verfligbar sein. Sie
mussen entweder einen neuen Connector installieren oder sicherstellen, dass sich der aktuell ausgewahlte
Connector an einem dieser Standorte befindet. Der On-Premise Connector kann an einem Standort mit oder
ohne Internetzugang installiert werden.

» "Erfahren Sie mehr Uber Steckverbinder"
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+ "Installieren Sie den Connector in lhrer Cloud-Umgebung"
* "Installieren des Connectors auf einem Linux-Host mit Internetzugang”
« "Installieren des Connectors auf einem Linux-Host ohne Internetzugang"

« "Wechseln zwischen den Anschlissen”

Bereiten Sie die Netzwerkanforderungen fiir den Connector vor

Stellen Sie sicher, dass das Netzwerk, in dem der Connector installiert ist, folgende Verbindungen ermdglicht:

» Eine HTTPS-Verbindung Uber Port 443 zum ONTAP S3-Server
* Eine HTTPS-Verbindung Uber Port 443 zur ONTAP Quell-Cluster-Management-LIF

* Eine Outbound-Internetverbindung Uber Port 443 zu BlueXP Backup und Recovery (nicht erforderlich,
wenn der Connector an einer ,dunklen” Stelle installiert ist)

Uberlegungen zum privaten Modus (dunkle Seite)

Die Backup- und Recovery-Funktionen von BlueXP sind in den BlueXP Connector integriert. Wenn die
Connector-Software im privaten Modus installiert ist, missen Sie sie regelmafig aktualisieren, um auf neue
Funktionen zugreifen zu kénnen. Prifen Sie die "BlueXP Backup und Recovery Was ist neu" Um die neuen
Funktionen in jeder BlueXP Backup- und Recovery-Version anzuzeigen. Wenn Sie die neuen Funktionen
verwenden mochten, fiihren Sie die Schritte bis aus "Aktualisieren Sie die Connector-Software".

Wenn Sie das Backup und Recovery von BlueXP in einer standardmaRigen SaaS-Umgebung nutzen, werden
die Backup- und Recovery-Konfigurationsdaten von BlueXP in der Cloud gesichert. Wenn Sie BlueXP Backup
und Recovery an einem Standort ohne Internetzugang nutzen, werden die Backup- und Recovery-
Konfigurationsdaten von BlueXP auf den ONTAP S3 Bucket gesichert, auf dem die Backups gespeichert
werden. Wenn Sie jemals einen Connector-Fehler in Inrem privaten Modus Standort haben, kdnnen Sie dies
tun "Wiederherstellung der Backup- und Recovery-Daten von BlueXP in einem neuen Connector".

Lizenzanforderungen priifen

Bevor Sie das Backup und Recovery von BlueXP fur Ihr Cluster aktivieren kbnnen, missen Sie eine BYOL-
Lizenz fir BlueXP Backup und Recovery von NetApp erwerben und aktivieren. Die Lizenz gilt fir Backup und
Wiederherstellung im Objekt-Storage — zum Erstellen von Snapshot Kopien oder replizierten Volumes ist keine
Lizenz erforderlich. Diese Lizenz gilt fiir das Konto und kann auf mehreren Systemen verwendet werden.

Sie bendtigen die Seriennummer von NetApp, mit der Sie den Service fur die Dauer und die Kapazitat der
Lizenz nutzen kénnen. "Erfahren Sie, wie Sie Ilhre BYOL-Lizenzen managen".

PAYGO-Lizenzierung wird beim Backup von Dateien in ONTAP S3 nicht unterstitzt.

Bereiten Sie lhre ONTAP-Cluster vor

Sie mussen |hr On-Premises-Quell-ONTAP-System und alle sekundaren lokalen ONTAP oder Cloud Volumes
ONTAP Systeme vorbereiten.

Zur Vorbereitung Ihrer ONTAP-Cluster sind folgende Schritte erforderlich:

* Ihre ONTAP-Systeme in BlueXP erkennen
+ Uberpriifen Sie die Systemanforderungen fiir ONTAP
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* ONTAP Netzwerkanforderungen fir Daten-Backups im Objekt-Storage prifen
+ Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes
lhre ONTAP-Systeme in BlueXP erkennen

Sowohl das On-Premises-Quell-ONTAP-System als auch alle sekundaren ONTAP- oder Cloud Volumes
ONTAP-Systeme vor Ort mussen auf der BlueXP Leinwand verflgbar sein.

Sie mussen die Cluster-Management-IP-Adresse und das Passwort kennen, mit dem das Admin-
Benutzerkonto den Cluster hinzufligen kann.
"Entdecken Sie ein Cluster".

Uberpriifen Sie die Systemanforderungen fiir ONTAP

Stellen Sie sicher, dass die folgenden ONTAP-Anforderungen erflllt sind:

* Mindestens ONTAP 9.8; ONTAP 9.8P13 und hoéher wird empfohlen.

» SnapMirror Lizenz (im Rahmen des Premium Bundle oder Datensicherungs-Bundles enthalten)
Hinweis: das ,Hybrid Cloud Bundle“ ist bei Backup und Recovery von BlueXP nicht erforderlich.
Erfahren Sie, wie Sie "Management lhrer Cluster-Lizenzen".

« Zeit und Zeitzone sind korrekt eingestellt. Erfahren Sie, wie Sie "Konfigurieren Sie die Cluster-Zeit".

* Wenn Sie Daten replizieren mochten, sollten Sie vor der Replizierung von Daten Uberprifen, ob auf den
Quell- und Zielsystemen kompatible ONTAP-Versionen ausgefiihrt werden.

"Zeigen Sie kompatible ONTAP Versionen flr SnapMirror Beziehungen an".

ONTAP Netzwerkanforderungen fiir Daten-Backups im Objekt-Storage priifen

Sie mussen sicherstellen, dass die folgenden Anforderungen fiir das System erflillt sind, das eine Verbindung
zum Objekt-Storage herstellt.

* Wenn Sie eine Fan-out-Backup-Architektur verwenden, missen die Einstellungen auf dem
primary-Speichersystem konfiguriert werden.

@ » Wenn Sie eine kaskadierte Backup-Architektur verwenden, missen die Einstellungen auf
dem Secondary-Speichersystem konfiguriert werden.

"Erfahren Sie mehr Uber die Arten der Backup-Architektur".

Die folgenden Netzwerkanforderungen flir ONTAP-Cluster sind erforderlich:

» Das ONTAP Cluster initiiert fir Backup- und Restore-Vorgange eine HTTPS-Verbindung Uber einen
benutzerdefinierten Port von der Intercluster LIF zum ONTAP S3 Server. Der Port kann wahrend der
Backup-Einrichtung konfiguriert werden.

ONTAP liest und schreibt Daten auf und aus dem Objekt-Storage. Objekt-Storage startet nie, er reagiert
einfach nur.

» ONTAP erfordert eine eingehende Verbindung vom Connector zur Cluster-Management-LIF.
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« Auf jedem ONTAP Node ist eine Intercluster-LIF erforderlich, die die Volumes hostet, die Sie sichern
mochten. Die LIF muss dem IPspace zugewiesen sein, den ONTAP zur Verbindung mit Objekt-Storage
verwenden sollte. "Erfahren Sie mehr Uber IPspaces".

Wenn Sie BlueXP Backup und Recovery einrichten, werden Sie aufgefordert, den IPspace zu verwenden.
Sie sollten den IPspace auswahlen, dem jede LIF zugeordnet ist. Dies kann der ,Standard“-IPspace oder
ein benutzerdefinierter IPspace sein, den Sie erstellt haben.

* Die Intercluster-LIFs der Nodes kénnen auf den Objektspeicher zugreifen (nicht erforderlich, wenn der
Connector an einem ,dunklen® Standort installiert ist).

* DNS-Server wurden fir die Storage-VM konfiguriert, auf der sich die Volumes befinden. Informieren Sie
sich dariiber "Konfigurieren Sie DNS-Services fur die SVM".

* Wenn Sie einen anderen |IPspace als Standard verwenden, missen Sie mdglicherweise eine statische
Route erstellen, um Zugriff auf den Objektspeicher zu erhalten.

Aktualisieren Sie bei Bedarf die Firewall-Regeln, um die Verbindungen des BlueXP Backup- und Recovery-
Service von ONTAP zu dem Objekt-Storage Uber den angegebenen Port (normalerweise Port 443) und
den Datenverkehr der Namensauflosung von der Storage-VM zum DNS-Server Gber Port 53 (TCP/UDP)
zu ermdglichen.

Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

Wenn Sie planen, mithilfe von BlueXP Backup und Recovery replizierte Volumes auf einem sekundaren
ONTAP System zu erstellen, stellen Sie sicher, dass die Quell- und Zielsysteme die folgenden
Netzwerkanforderungen erflllen.

Netzwerkanforderungen fiir On-Premises-ONTAP

» Wenn sich der Cluster an lhrem Standort befindet, sollten Sie tber eine Verbindung zwischen Ihrem
Unternehmensnetzwerk und lhrem virtuellen Netzwerk des Cloud-Providers verfugen. Hierbei handelt es
sich in der Regel um eine VPN-Verbindung.

* ONTAP Cluster missen zusatzliche Subnetz-, Port-, Firewall- und Cluster-Anforderungen erfullen.

Da Sie Daten auf Cloud Volumes ONTAP oder auf lokale Systeme replizieren kdnnen, priifen Sie Peering-
Anforderungen fur lokale ONTAP Systeme. "Anzeigen von Voraussetzungen fur Cluster-Peering in der
ONTAP-Dokumentation".

Netzwerkanforderungen fiir Cloud Volumes ONTAP

* Die Sicherheitsgruppe der Instanz muss die erforderlichen ein- und ausgehenden Regeln enthalten:
Speziell Regeln fur ICMP und die Ports 11104 und 11105. Diese Regeln sind in der vordefinierten
Sicherheitsgruppe enthalten.

ONTAP S3 als Backup-Ziel vorbereiten

Sie mussen im ONTAP Cluster einen S3-Objekt-Storage-Server (Simple Storage Service) aktivieren, den Sie
fur Objekt-Storage-Backups verwenden mdchten. Siehe "ONTAP S3 Dokumentation" Entsprechende Details.

Hinweis: Sie kdnnen diesen Cluster auf dem BlueXP Canvas erkennen, aber er wird nicht als S3-Objekt-
Storage-Server identifiziert. Sie kdnnen keine Quell-Arbeitsumgebung per Drag & Drop in diese S3-
Arbeitsumgebung ziehen, um eine Backup-Aktivierung zu initiieren.

Dieses ONTAP-System muss die folgenden Anforderungen erflillen:
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Unterstiitzte ONTAP-Versionen

FUr lokale ONTAP Systeme ist ONTAP 9.8 oder eine hdhere Version erforderlich.
Fir Cloud Volumes ONTAP Systeme ist ONTAP 9.9.1 und héher erforderlich.

S3-Anmeldedaten

Sie mussen einen S3-Benutzer erstellt haben, um den Zugriff auf Ihren ONTAP S3-Storage zu steuern.
"Weitere Informationen finden Sie in der Dokumentation zu ONTAP S3".

Wenn Sie ein Backup auf ONTAP S3 einrichten, werden Sie vom Backup-Assistenten zur Eingabe eines
S3-Zugriffsschlissels und eines geheimen Schlissels flr ein Benutzerkonto aufgefordert. Das
Benutzerkonto ermdglicht BlueXP Backup und Recovery zur Authentifizierung und zum Zugriff auf die
ONTAP S3 Buckets, die zum Speichern von Backups verwendet werden. Die Schlissel sind erforderlich,
damit ONTAP S3 weil}, wer die Anforderung stellt.

Diese Zugriffsschliissel miissen einem Benutzer mit den folgenden Berechtigungen zugeordnet sein:

"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:CreateBucket"

Aktivieren Sie Backups auf lhren ONTAP Volumes
Sie kénnen Backups jederzeit direkt aus Ihrer On-Premises-Arbeitsumgebung heraus aktivieren.
Ein Assistent fihrt Sie durch die folgenden wichtigen Schritte:

* Wahlen Sie die Volumes aus, die Sie sichern mochten
» Backup-Strategie und -Richtlinien definieren
+ Uberpriifen Sie lhre Auswahl

Das kdnnen Sie auch Zeigt die API-Befehle an Kopieren Sie im Uberpriifungsschritt den Code, um die Backup-
Aktivierung fur zukinftige Arbeitsumgebungen zu automatisieren.

Starten Sie den Assistenten

Schritte

1. Greifen Sie auf eine der folgenden Arten auf den Assistenten zur Aktivierung von Backup und Recovery zu:

o Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus, und wahlen Sie im rechten Bereich
neben dem Sicherungs- und Wiederherstellungsdienst die Option Enable > Backup Volumes aus.

o Wahlen Sie in der Sicherungs- und Wiederherstellungsleiste Volumes aus. Wahlen Sie auf der
Registerkarte Volumes die Option actions (...) aus und wahlen Sie Activate Backup flr ein einzelnes
Volume (das noch nicht tber Replikation oder Backup auf Objektspeicher verfligt).

Auf der Seite Einfihrung des Assistenten werden die Schutzoptionen einschliellich lokaler Snapshots,
Replikationen und Backups angezeigt. Wenn Sie die zweite Option in diesem Schritt gewahlt haben, wird
die Seite ,Backup-Strategie definieren“ mit einem ausgewahlten Volume angezeigt.
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2. Fahren Sie mit den folgenden Optionen fort:
> Wenn Sie bereits einen BlueXP Connector haben, sind Sie fertig. Wahlen Sie einfach Weiter.

> Wenn Sie keinen BlueXP Connector haben, wird die Option Connector hinzufiigen angezeigt. Siehe
Bereiten Sie lhren BlueXP Connector vor.

Wahlen Sie die Volumes aus, die Sie sichern moéchten

Wahlen Sie die Volumes aus, die Sie schitzen méchten. Ein geschiitztes Volume verfligt Uber eine oder
mehrere der folgenden Elemente: Snapshot-Richtlinie, Replizierungsrichtlinie und Richtlinie fir das Backup in
ein Objekt.

Sie kénnen FlexVol- oder FlexGroup-Volumes schitzen. Sie kdnnen jedoch keine Kombination dieser Volumes
auswahlen, wenn Sie Backups fur eine funktionierende Umgebung aktivieren. Informieren Sie sich dartber
"Aktivieren Sie das Backup fir zusatzliche Volumes in der Arbeitsumgebung" (FlexVol oder FlexGroup),
nachdem Sie das Backup fiir die ersten Volumes konfiguriert haben.

+ Sie kénnen ein Backup nur auf einem einzelnen FlexGroup Volume gleichzeitig aktivieren.

@ * Die ausgewahlten Volumes missen dieselbe SnapLock-Einstellung aufweisen. Auf allen
Volumes muss SnaplLock Enterprise aktiviert oder SnapLock deaktiviert sein.

Schritte

Beachten Sie, dass die Richtlinien, die Sie spater auswahlen, diese vorhandenen Richtlinien Gberschreiben,
wenn die von lhnen ausgewahlten Volumes bereits Snapshot- oder Replikationsrichtlinien angewendet haben.

1. Wahlen Sie auf der Seite Volumes auswahlen das Volume oder die Volumes aus, die Sie schiitzen
mochten.

o Optional kdnnen Sie die Zeilen so filtern, dass nur Volumes mit bestimmten Volumentypen, Stilen und
mehr angezeigt werden, um die Auswahl zu erleichtern.

o Nachdem Sie das erste Volume ausgewahlt haben, kdnnen Sie alle FlexVol Volumes auswahlen
(FlexGroup Volumes kénnen nur einzeln ausgewahlt werden). Um alle vorhandenen FlexVol-Volumes
zu sichern, aktivieren Sie zuerst ein Volume und dann das Kontrollkastchen in der Titelzeile.

( Volume Name )
> Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollk&stchen flr jedes Volume (g valume_1).
2. Wahlen Sie Weiter.

Backup-Strategie definieren
Die Definition der Backup-Strategie umfasst die Konfiguration der folgenden Optionen:
» Schutzoptionen: Ob Sie eine oder alle Backup-Optionen implementieren mdchten: Lokale Snapshots,
Replikation und Backup in Objektspeicher

« Architektur: Unabhangig davon, ob Sie eine Fan-out- oder kaskadierende Backup-Architektur nutzen
mdchten

* Lokale Snapshot-Richtlinie
* Replikationsziel und -Richtlinie

» Backup von Objekt-Storage-Informationen (Provider-, Verschlisselungs-, Netzwerk-, Backup-Richtlinien-
und Exportoptionen)
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Schritte

1. Wahlen Sie auf der Seite ,Backup-Strategie definieren” eine oder alle der folgenden Optionen aus. Alle drei
sind standardmaRig ausgewahlt:

o Lokale Snapshots: Erstellt lokale Snapshot-Kopien.
> Replikation: Erstellt replizierte Volumes auf einem anderen ONTAP-Speichersystem.
o Backup: Sichert Volumes auf einem Bucket auf einem fur S3 konfigurierten ONTAP-System.

2. Architektur: Wenn Sie sowohl Replikation als auch Backup gewahlt haben, wahlen Sie einen der
folgenden Informationsflisse:

o Kaskadierung: Backup-Daten fliel’en vom primaren zum sekundaren System und dann vom
sekundaren zum Objektspeicher.

o Fan Out: Backup-Daten werden vom primaren zum sekundaren System und vom primaren zum
Objekt-Storage geleitet.

Einzelheiten zu diesen Architekturen finden Sie unter "Planen Sie Ihren Weg zum Schutz".

3. Lokaler Snapshot: Wahlen Sie eine vorhandene Snapshot-Richtlinie aus oder erstellen Sie eine neue.

Wenn Sie vor dem Aktivieren des Snapshots eine benutzerdefinierte Richtlinie erstellen
mochten, kénnen Sie System Manager oder die ONTAP CLI verwenden snapmirror
policy create Befehl. Siehe.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie mit diesem Service vor dem
Aktivieren des Snapshots finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden Schritte
aus:

o Geben Sie den Namen der Richtlinie ein.
o Wabhlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
o Wahlen Sie Erstellen.

4. Replikation: Wenn Sie Replikation ausgewahlt haben, stellen Sie die folgenden Optionen ein:

o Replikationsziel: Wahlen Sie die Zielarbeitsumgebung und SVM aus. Wahlen Sie optional das
Zielaggregat (oder Aggregate fiir FlexGroup Volumes) und ein Prafix oder Suffix aus, das dem Namen
des replizierten Volumes hinzugeftigt wird.

> Replikationsrichtlinie: Wahlen Sie eine vorhandene Replikationsrichtlinie oder erstellen Sie eine
neue.

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden
Schritte aus:

= Geben Sie den Namen der Richtlinie ein.

= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.
5. Backup auf Objekt: Wenn Sie Backup ausgewahlt haben, stellen Sie die folgenden Optionen ein:
o Anbieter: Wahlen Sie ONTAP S3.
> Provider-Einstellungen: Geben Sie die FQDN-Details des S3-Servers, den Port und den
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Zugriffsschlissel des Benutzers und den geheimen Schlissel ein.

Der Zugriffsschlissel und der geheime Schlissel gelten fir den Benutzer, den Sie erstellt haben, um
dem ONTAP Cluster Zugriff auf den S3-Bucket zu geben.

o Netzwerk: Wahlen Sie den IPspace im Quell-ONTAP-Cluster, wo sich die Volumes, die Sie sichern
mochten, befinden. Die Intercluster-LIFs fiir diesen IPspace missen Uber Outbound-Internetzugang
verflgen (nicht erforderlich, wenn der Connector auf einer ,dunklen® Seite installiert ist).

Durch Auswahl des korrekten IPspaces wird sichergestellt, dass BlueXP Backup und
Recovery eine Verbindung von ONTAP zu Ihrem ONTAP S3 Objekt-Storage einrichten
kénnen.

o Backup Policy: Wahlen Sie eine vorhandene Backup Policy aus oder erstellen Sie eine neue.

Sie kdnnen eine Richtlinie mit System Manager oder der ONTAP CLI erstellen. Zum
Erstellen einer benutzerdefinierten Richtlinie mithilfe der ONTAP-CLI snapmirror
policy create Befehl, siehe.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Sicherung Uber die Benutzeroberflache finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden
Schritte aus:

= Geben Sie den Namen der Richtlinie ein.

= Wabhlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.

= Legen Sie fur Backup-to-Object-Richtlinien die Einstellungen fir DataLock und Ransomware-
Schutz fest. Weitere Informationen zu DataLock und Ransomware-Schutz finden Sie unter
"Richtlinieneinstellungen fur Backup-to-Object".

= Wahlen Sie Erstellen.

- Bestehende Snapshot-Kopien als Backup-Dateien in den Objektspeicher exportieren: Wenn es
lokale Snapshot-Kopien fiir Volumes in dieser Arbeitsumgebung gibt, die mit dem gerade
ausgewahlten Backup-Zeitplan-Label tbereinstimmen (z.B. taglich, wochentlich, etc.), wird diese
zusatzliche Eingabeaufforderung angezeigt. Aktivieren Sie dieses Kontrollkastchen, damit alle
historischen Snapshots als Backup-Dateien in den Objektspeicher kopiert werden, um einen mdglichst
vollstandigen Schutz fur Ihre Volumes zu gewahrleisten.

6. Wahlen Sie Weiter.

Uberpriifen Sie lhre Auswahl
Dies ist die Mdglichkeit, Ihre Auswahl zu Uberprifen und gegebenenfalls Anpassungen vorzunehmen.

Schritte

1. Uberpriifen Sie auf der Seite ,Uberpriifen” lhre Auswahl.
2. Aktivieren Sie optional das Kontrollkastchen, um * die Snapshot-Policy-Labels automatisch mit den Label
der Replikations- und Backup-Policy* zu synchronisieren. Dadurch werden Snapshots mit einem Label

erstellt, das den Labels in den Replizierungs- und Backup-Richtlinien entspricht. Wenn die Richtlinien nicht
Ubereinstimmen, werden keine Backups erstellt.
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3. Wahlen Sie Sicherung Aktivieren.

Ergebnis

Mit BlueXP Backup und Recovery werden erste Backups Ihrer Volumes erstellt. Der Basistransfer des
replizierten Volumes und der Backup-Datei beinhaltet eine vollstandige Kopie der Quelldaten. Nachfolgende
Transfers enthalten differenzielle Kopien der primaren Storage-Daten, die in Snapshot Kopien enthalten sind.

Ein repliziertes Volume wird im Zielcluster erstellt, das mit dem primaren Storage Volume synchronisiert wird.

Ein S3-Bucket wird in dem Servicekonto erstellt, das durch den eingegebenen S3-Zugriffsschlissel und
geheimen Schliissel angegeben ist, und die Backup-Dateien werden dort gespeichert.

Das Dashboard fiir Volume Backup wird angezeigt, sodass Sie den Status der Backups tberwachen kdnnen.

Sie kénnen den Status von Backup- und Wiederherstellungsjobs auch mit dem tberwachen "Fenster Job-
Uberwachung".

Zeigt die API-Befehle an

Moglicherweise mochten Sie die API-Befehle anzeigen und optional kopieren, die im Assistenten Sicherung
und Wiederherstellung aktivieren verwendet werden. Dies ist mdglicherweise sinnvoll, um die Backup-
Aktivierung in zukunftigen Arbeitsumgebungen zu automatisieren.

Schritte
1. Wahlen Sie im Assistenten Backup und Recovery aktivieren API-Anforderung anzeigen aus.

2. Um die Befehle in die Zwischenablage zu kopieren, wahlen Sie das Symbol Kopieren.

Was kommt als Nachstes?

* Das kdnnen Sie "Management von Backup Files und Backup-Richtlinien". Dies umfasst das Starten und
Stoppen von Backups, das Léschen von Backups, das Hinzufiigen und Andern des Backup-Zeitplans und
vieles mehr.

* Das kénnen Sie "Management von Backup-Einstellungen auf Cluster-Ebene". Dies umfasst unter anderem
die Anderung der verfiigbaren Netzwerkbandbreite fiir das Hochladen von Backups in den Objekt-Storage,
die Anderung der automatischen Backup-Einstellung fiir zukiinftige Volumes.

» Das kdnnen Sie auch "Wiederherstellung von Volumes, Ordnern oder einzelnen Dateien aus einer
Sicherungsdatei" Auf ein lokales ONTAP System zugreifen:

Sichern Sie lokale ONTAP-Daten mit BlueXP Backup und
Recovery auf StorageGRID

Flhren Sie einige Schritte in der Sicherung und Wiederherstellung von BlueXP durch, um
mit der Sicherung von Volume-Daten von lhren primaren ONTAP-Systemen vor Ort auf
ein sekundares Speichersystem und auf Objektspeicher in Ihren NetApp StorageGRID-
Systemen zu beginnen.

@ ,On-Premises ONTAP Systeme” umfassen FAS, AFF und ONTAP Select Systeme.
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Schnelistart

Flhren Sie die folgenden Schritte aus, um schnell zu beginnen: In den folgenden Abschnitten dieses Themas
finden Sie Details zu jedem Schritt.

o Identifizieren Sie die Verbindungsmethode, die Sie verwenden werden

Prufen Sie, wie Sie |hr lokales ONTAP-Cluster Gber das 6ffentliche Internet direkt mit StorageGRID verbinden
oder ob Sie ein VPN verwenden und den Datenverkehr tber eine private VPC-Endpoint-Schnittstelle zu
StorageGRID weiterleiten.

Identifizieren Sie die Verbindungsmethode.

o Bereiten Sie Ihren BlueXP Connector vor

Wenn Sie bereits einen Connector in lhren Rdumlichkeiten installiert haben, sind Sie alle bereit. Falls nicht,
mussen Sie einen BlueXP Connector erstellen, um ONTAP Daten in StorageGRID zu sichern. Auflerdem
mussen Sie die Netzwerkeinstellungen fir den Connector anpassen, damit er eine Verbindung zu
StorageGRID herstellen kann.

Erfahren Sie, wie Sie einen Connector erstellen und die erforderlichen Netzwerkeinstellungen definieren.

e Lizenzanforderungen priifen

Sie mussen die Lizenzanforderungen sowohl fiir StorageGRID als auch fir BlueXP prifen.

Siehe Lizenzanforderungen priifen.

e Bereiten Sie lhre ONTAP-Cluster vor

Erkennen Sie lhre ONTAP Cluster in BlueXP, Gberprifen Sie, ob die Cluster Mindestanforderungen erfiillen,
und passen Sie Netzwerkeinstellungen fur die Verbindung der Cluster mit StorageGRID an.

Informieren Sie sich, wie Sie Ihre ONTAP Cluster vorbereiten.

o StorageGRID als Backup-Ziel vorbereiten

Richten Sie Berechtigungen fiir den Connector ein, um den StorageGRID-Bucket zu erstellen und zu
verwalten. AuBerdem missen Sie Berechtigungen fiir den lokalen ONTAP-Cluster einrichten, damit dieser
Daten in den Bucket lesen und schreiben kann.

Optional kénnen Sie auch lhre eigenen benutzerdefinierten verwalteten Schlissel fur die
Datenverschlisselung einrichten, ohne die standardmaRigen StorageGRID-Verschllisselungsschlissel
verwenden zu missen. Erfahren Sie, wie Sie |hre StorageGRID Umgebung fir ONTAP Backups vorbereiten.

e Aktivieren Sie Backups auf lhren ONTAP Volumes

Wabhlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren > Backup Volumes neben dem Backup-
und Recovery-Dienst im rechten Fenster. Folgen Sie dann dem Setup-Assistenten, um die Replikations- und
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Backup-Richtlinien auszuwahlen, die Sie verwenden werden, und die Volumes, die Sie sichern méchten.

Aktivieren Sie Backups auf Ihren ONTAP Volumes.

Identifizieren Sie die Verbindungsmethode

Die folgende Abbildung zeigt die einzelnen Komponenten beim Backup eines On-Premises-ONTAP-Systems
auf StorageGRID sowie die Verbindungen, die Sie zwischen diesen Systemen vorbereiten missen.

Optional kénnen Sie eine Verbindung zu einem sekundaren ONTAP-System am selben Standort herstellen,
um Volumes zu replizieren.

On-premises data center Private cloud Public cloud

BlueXP Connector & Object
BlueXP backup and recovery —

e HTTPS

storage

ONTAP API @
"
over HTTPS \®
o Data transfer . .
o over HTTPS Optional archival to
v / public cloud storage
Management — — — <} — —Intercluster
HA PAIR Iz HA PAIR
Backup / Restore
Management
On-premises ONTAP On-premises ONTAP bata -

(source) (destination)

Wenn der Connector und das On-Premises-ONTAP-System an einem On-Premises-Standort ohne
Internetzugang (eine ,Dark Site“) installiert werden, muss sich das StorageGRID System im selben On-
Premises-Datacenter befinden. Die Archivierung alterer Backup-Dateien in der Public Cloud wird nicht in
dunklen Site-Konfigurationen unterstttzt.

Bereiten Sie lhren BlueXP Connector vor

Der BlueXP Connector ist die Hauptsoftware fiir BlueXP-Funktionen. Zum Sichern und Wiederherstellen Ihrer
ONTAP-Daten ist ein Connector erforderlich.

Erstellen oder Schalten von Anschliissen

Wenn Sie Daten-Backups in StorageGRID erstellen, muss ein BlueXP Connector vor Ort verfuigbar sein. Sie
mussen entweder einen neuen Connector installieren oder sicherstellen, dass sich der aktuell ausgewahite
Connector vor Ort befindet. Der Connector kann auf einer Website mit oder ohne Internetzugang installiert
werden.

+ "Erfahren Sie mehr Uber Steckverbinder"

* "Installieren des Connectors auf einem Linux-Host mit Internetzugang”
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* "Installieren des Connectors auf einem Linux-Host ohne Internetzugang”

* "Wechseln zwischen den Anschlissen"

Bereiten Sie die Netzwerkanforderungen fiir den Connector vor

Stellen Sie sicher, dass das Netzwerk, in dem der Connector installiert ist, folgende Verbindungen ermdglicht:

* Eine HTTPS-Verbindung Uber Port 443 zum StorageGRID-Gateway-Node
» Eine HTTPS-Verbindung Uber Port 443 an Ihre ONTAP-Cluster-Management-LIF

* Eine Outbound-Internetverbindung Gber Port 443 zu BlueXP Backup und Recovery (nicht erforderlich,
wenn der Connector an einer ,dunklen” Stelle installiert ist)

Uberlegungen zum privaten Modus (dunkle Seite)

* Die Backup- und Recovery-Funktionen von BlueXP sind in den BlueXP Connector integriert. Wenn die
Connector-Software im privaten Modus installiert ist, missen Sie sie regelmaRig aktualisieren, um auf
neue Funktionen zugreifen zu kénnen. Priifen Sie die "BlueXP Backup und Recovery Was ist neu" Um die
neuen Funktionen in jeder BlueXP Backup- und Recovery-Version anzuzeigen. Wenn Sie die neuen
Funktionen verwenden mochten, fihren Sie die Schritte bis aus "Aktualisieren Sie die Connector-
Software".

Die neue Version von BlueXP Backup und Recovery mit der Méglichkeit, Snapshot Kopien und replizierte
Volumes zu planen und zu erstellen sowie Backups in Objektspeicher zu erstellen, setzt voraus, dass Sie
Version 3.9.31 oder hoher des BlueXP Connector verwenden. Es wird daher empfohlen, dass Sie diese
neueste Version erhalten, um alle lhre Backups zu verwalten.

Wenn Sie BlueXP Backup und Recovery in einer SaaS-Umgebung nutzen, werden die Backup- und
Recovery-Konfigurationsdaten von BlueXP in der Cloud gesichert. Wenn Sie BlueXP Backup und
Recovery an einem Standort ohne Internetzugang nutzen, werden die Backup- und Recovery-
Konfigurationsdaten von BlueXP auf den StorageGRID Bucket gesichert, auf dem die Backups gespeichert
werden. Wenn Sie jemals einen Connector-Fehler in Inrem privaten Modus Standort haben, kénnen Sie
dies tun "Wiederherstellung der Backup- und Recovery-Daten von BlueXP in einem neuen Connector".

Lizenzanforderungen prifen

Bevor Sie das Backup und Recovery von BlueXP fir Ihr Cluster aktivieren konnen, miissen Sie eine BYOL-
Lizenz fir BlueXP Backup und Recovery von NetApp erwerben und aktivieren. Diese Lizenz gilt fir das Konto
und kann auf mehreren Systemen verwendet werden.

Sie bendtigen die Seriennummer von NetApp, mit der Sie den Service fur die Dauer und die Kapazitat der
Lizenz nutzen kdnnen. "Erfahren Sie, wie Sie |hre BYOL-Lizenzen managen".

PAYGO-Lizenzierung wird beim Backup von Dateien in StorageGRID nicht unterstitzt.

Bereiten Sie lhre ONTAP-Cluster vor

Sie mussen lhr On-Premises-Quell-ONTAP-System und alle sekundaren lokalen ONTAP oder Cloud Volumes
ONTAP Systeme vorbereiten.

Zur Vorbereitung lhrer ONTAP-Cluster sind folgende Schritte erforderlich:

* Ihre ONTAP-Systeme in BlueXP erkennen
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+ Uberpriifen Sie die Systemanforderungen fir ONTAP
* ONTAP Netzwerkanforderungen fir Daten-Backups im Objekt-Storage prifen

+ Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

lhre ONTAP-Systeme in BlueXP erkennen

Sowohl das On-Premises-Quell-ONTAP-System als auch alle sekundaren ONTAP- oder Cloud Volumes
ONTAP-Systeme vor Ort mussen auf der BlueXP Leinwand verflgbar sein.

Sie mussen die Cluster-Management-IP-Adresse und das Passwort kennen, mit dem das Admin-
Benutzerkonto den Cluster hinzufligen kann.
"Entdecken Sie ein Cluster".

Uberpriifen Sie die Systemanforderungen fiir ONTAP

Stellen Sie sicher, dass die folgenden ONTAP-Anforderungen erflllt sind:

* Mindestens ONTAP 9.8; ONTAP 9.8P13 und hoéher wird empfohlen.

» SnapMirror Lizenz (im Rahmen des Premium Bundle oder Datensicherungs-Bundles enthalten)
Hinweis: das ,Hybrid Cloud Bundle“ ist bei Backup und Recovery von BlueXP nicht erforderlich.
Erfahren Sie, wie Sie "Management |hrer Cluster-Lizenzen".

 Zeit und Zeitzone sind korrekt eingestellt. Erfahren Sie, wie Sie "Konfigurieren Sie die Cluster-Zeit".
* Wenn Sie Daten replizieren mochten, sollten Sie vor der Replizierung von Daten Uberprifen, ob auf den
Quell- und Zielsystemen kompatible ONTAP-Versionen ausgefiihrt werden.

"Zeigen Sie kompatible ONTAP Versionen flr SnapMirror Beziehungen an".

ONTAP Netzwerkanforderungen fiir Daten-Backups im Objekt-Storage priifen

Sie mussen die folgenden Anforderungen auf dem System konfigurieren, das eine Verbindung zu Objekt-
Storage herstellt.

* Wenn Sie eine Fan-out-Backup-Architektur verwenden, missen die folgenden Einstellungen auf dem
primary-Speichersystem konfiguriert werden.

* Wenn Sie eine kaskadierte Backup-Architektur verwenden, missen die folgenden Einstellungen auf dem
Secondary-Speichersystem konfiguriert werden.

Die folgenden Netzwerkanforderungen flir ONTAP-Cluster sind erforderlich:

* Der ONTAP-Cluster initiiert eine HTTPS-Verbindung Uber einen vom Benutzer angegebenen Port von der
Intercluster-LIF zum StorageGRID-Gateway-Node fir Backup- und Restore-Vorgange. Der Port kann
wahrend der Backup-Einrichtung konfiguriert werden.

ONTARP liest und schreibt Daten auf und aus dem Objekt-Storage. Objekt-Storage startet nie, er reagiert
einfach nur.

* ONTAP erfordert eine eingehende Verbindung vom Connector zur Cluster-Management-LIF. Der Stecker
muss sich in Inrem Haus befinden.

» Auf jedem ONTAP Node ist eine Intercluster-LIF erforderlich, die die Volumes hostet, die Sie sichern
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mo&chten. Die LIF muss dem /Pspace zugewiesen sein, den ONTAP zur Verbindung mit Objekt-Storage
verwenden sollte. "Erfahren Sie mehr Uber |IPspaces".

Wenn Sie BlueXP Backup und Recovery einrichten, werden Sie aufgefordert, den IPspace zu verwenden.
Sie sollten den IPspace auswahlen, dem jede LIF zugeordnet ist. Dies kann der ,Standard“-IPspace oder
ein benutzerdefinierter IPspace sein, den Sie erstellt haben.

* Die Intercluster-LIFs der Nodes kdnnen auf den Objektspeicher zugreifen (nicht erforderlich, wenn der
Connector an einem ,dunklen® Standort installiert ist).

* DNS-Server wurden fur die Storage-VM konfiguriert, auf der sich die Volumes befinden. Informieren Sie
sich daruber "Konfigurieren Sie DNS-Services fur die SVM".

» Wenn Sie einen anderen IPspace als den Standard verwenden, missen Sie moglicherweise eine statische
Route erstellen, um Zugriff auf den Objektspeicher zu erhalten.

Aktualisieren Sie bei Bedarf die Firewall-Regeln, um die Verbindungen des BlueXP Backup- und Recovery-
Service von ONTAP zu dem Objekt-Storage Uber den angegebenen Port (normalerweise Port 443) und
den Datenverkehr der Namensauflésung von der Storage-VM zum DNS-Server tber Port 53 (TCP/UDP)
zu ermdglichen.

Uberpriifen Sie die ONTAP Netzwerkanforderungen fiir die Replizierung von Volumes

Wenn Sie planen, mithilfe von BlueXP Backup und Recovery replizierte Volumes auf einem sekundaren
ONTAP System zu erstellen, stellen Sie sicher, dass die Quell- und Zielsysteme die folgenden
Netzwerkanforderungen erflllen.

Netzwerkanforderungen fiir On-Premises-ONTAP

* Wenn sich der Cluster an Ihrem Standort befindet, sollten Sie Uber eine Verbindung zwischen Ihrem
Unternehmensnetzwerk und Ihrem virtuellen Netzwerk des Cloud-Providers verfligen. Hierbei handelt es
sich in der Regel um eine VPN-Verbindung.

* ONTAP Cluster mussen zusatzliche Subnetz-, Port-, Firewall- und Cluster-Anforderungen erfillen.

Da Sie Daten auf Cloud Volumes ONTAP oder auf lokale Systeme replizieren kénnen, prifen Sie Peering-
Anforderungen fur lokale ONTAP Systeme. "Anzeigen von Voraussetzungen fur Cluster-Peering in der
ONTAP-Dokumentation".

Netzwerkanforderungen fiir Cloud Volumes ONTAP

* Die Sicherheitsgruppe der Instanz muss die erforderlichen ein- und ausgehenden Regeln enthalten:
Speziell Regeln fiir ICMP und die Ports 11104 und 11105. Diese Regeln sind in der vordefinierten
Sicherheitsgruppe enthalten.

StorageGRID als Backup-Ziel vorbereiten

StorageGRID muss folgende Anforderungen erfiillen: Siehe "StorageGRID-Dokumentation” Finden Sie weitere
Informationen.

Weitere Informationen zu DatalLock und Ransomware-Schutz-Anforderungen fiir StorageGRID, siehe
"Richtlinienoptionen flr das Backup an ein Objekt".

Unterstiitzte StorageGRID-Versionen
StorageGRID 10.3 und héher wird unterstitzt.
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Damit Sie fir Ihre Backups DatalLock & Ransomware Protection verwenden kénnen, missen lhre
StorageGRID Systeme ab Version 11.6.0.3 laufen.

FUr das Tiering alterer Backups in einen Cloud-Archiv-Storage missen Ihre StorageGRID Systeme Version
11.3 oder hoéher ausfiihren. Darliber hinaus mussen Ihre StorageGRID-Systeme im BlueXP Bildschirm
erkannt werden.

Zur Nutzung des Archivspeichers ist ein IP-Zugriff auf den Admin-Knoten erforderlich.
Gateway-IP-Zugriff ist immer erforderlich.

S3-Anmeldedaten

Sie mussen ein S3-Mandantenkonto erstellt haben, um den Zugriff auf Ihren StorageGRID Storage zu
kontrollieren. "Weitere Informationen finden Sie in der StorageGRID Dokumentation"”.

Wenn Sie das Backup in StorageGRID einrichten, werden Sie vom Backup-Assistenten aufgefordert, einen
S3-Zugriffsschliissel und einen geheimen Schllssel fiir ein Mandantenkonto einzugeben. Das
Mandantenkonto ermdglicht BlueXP Backup und Recovery flr Authentifizierung und Zugriff auf die
StorageGRID-Buckets, die flr das Speichern von Backups verwendet werden. Die Schlissel sind
erforderlich, damit StorageGRID weif}, wer die Anforderung macht.

Diese Zugriffsschllissel missen einem Benutzer mit den folgenden Berechtigungen zugeordnet sein:

"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:CreateBucket"

Objektversionierung
Sie durfen die StorageGRID Objektversionierung auf dem Objektspeicher-Bucket nicht manuell aktivieren.

Bereiten Sie die Archivierung alterer Backup-Dateien im Public-Cloud-Storage vor

Durch das Tiering alterer Backup-Dateien im Archiv-Storage sparen Sie Kosten, da Sie fur Backups, die Sie
moglicherweise nicht bendtigen, eine kostengulinstigere Storage-Klasse verwenden. StorageGRID ist eine
lokale (Private Cloud) Losung, die keinen Archiv-Storage bietet, aber altere Backup-Dateien in einen Public
Cloud-Archiv-Storage verschieben kann. Bei dieser Art werden Daten, die auf Cloud-Speicher verteilt sind oder
aus dem Cloud-Speicher wiederhergestellt werden, zwischen StorageGRID und dem Cloud-Speicher
verschoben. BlueXP ist an diesem Datentransfer nicht beteiligt.

Die aktuelle Unterstiitzung ermdglicht Ihnen die Archivierung von Backups in AWS S3 Glacier/S3 Glacier Deep
Archive oder Azure Archive Storage.

ONTAP-Anforderungen
* |hr Cluster muss ONTAP 9.12.1 oder hdher verwenden.
StorageGRID-Anforderungen

* |hr StorageGRID muss 11.4 oder hoher verwenden.
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* |hr StorageGRID muss sein "Entdeckt und verfugbar im BlueXP Canvas".
Amazon S3 Anforderungen

 Sie missen sich fiir den Speicherplatz, auf dem sich Ihre archivierten Backups befinden, bei einem
Amazon S3-Konto anmelden.

« Zudem stehen flr das Tiering von Backups AWS S3 Glacier oder S3 Glacier Deep Archive Storage zur
Verfugung. "Weitere Informationen zu AWS Archivierungs-Tiers".

» StorageGRID sollte tber einen vollstandigen Kontrollzugriff auf den Bucket verfligen ('s3:*"Ist dies jedoch
nicht moéglich, muss die Bucket-Richtlinie StorageGRID die folgenden S3-Berechtigungen erteilen:

° s3:AbortMultipartUpload

° s3:Deletelbject

° s3:GetObject

° s3:ListBucket

° s3:ListBucketMultipartUploads
° s3:ListMultipartUploadParts

° s3:PutObject

° s3:RestoreObject
Azure Blob Anforderungen

+ Sie mussen sich fiir ein Azure-Abonnement anmelden, um den Speicherplatz zu erhalten, auf dem sich
Ihre archivierten Backups befinden.

* Mit dem Aktivierungsassistenten kdnnen Sie eine vorhandene Ressourcengruppe zur Verwaltung des
Blob-Containers verwenden, der die Backups speichert, oder eine neue Ressourcengruppe erstellen.

Wenn Sie die Archivierungseinstellungen fur die Backup-Richtlinie fur lhren Cluster definieren, geben Sie lhre
Zugangsdaten fiir den Cloud-Provider ein und wahlen die gewlinschte Storage-Klasse aus. BlueXP Backup
und Recovery erstellt den Cloud-Bucket, wenn Sie das Backup fur das Cluster aktivieren. Nachfolgend sind die
fur AWS und Azure Archiv-Storage erforderlichen Informationen dargestellt.

AWS Azure
Tier Backups to Archive Tier Backups to Archive
Cloud Provider Cloud Provider
AWS AZURE
Account Region Azure Subscription Region
AWS Access Key AWS Secret Key Resource Group Type Resource Group
Select an Existing Resource Group
Archive After (Days) Storage Class Archive After (Days) Storage Class
S3 Glacier Azure Archive

Die von Ihnen ausgewahlten Archivierungsrichtlinien-Einstellungen generieren eine Information Lifecycle
Management (ILM)-Richtlinie in StorageGRID und fiigen die Einstellungen als ,Regeln® ein.

* Wenn bereits eine aktive ILM-Richtlinie vorhanden ist, werden der ILM-Richtlinie neue Regeln hinzugeflgt,
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um die Daten auf die Archiv-Tier zu verschieben.

* Wenn eine ILM-Richtlinie bereits im Status ,vorgeschlagen® vorhanden ist, ist die Erstellung und
Aktivierung einer neuen ILM-Richtlinie nicht méglich. "Erfahren Sie mehr Uber StorageGRID ILM-
Richtlinien und -Regeln".

Aktivieren Sie Backups auf lhren ONTAP Volumes
Sie kénnen Backups jederzeit direkt aus Ihrer On-Premises-Arbeitsumgebung heraus aktivieren.
Ein Assistent flhrt Sie durch die folgenden wichtigen Schritte:

+ die Sie sichern mdchten
» Backup-Strategie definieren
+ Uberpriifen Sie lhre Auswahl

Das kdnnen Sie auch Zeigt die API-Befehle an Kopieren Sie im Uberpriifungsschritt den Code, um die Backup-
Aktivierung fur zukinftige Arbeitsumgebungen zu automatisieren.

Starten Sie den Assistenten

Schritte

1. Greifen Sie auf eine der folgenden Arten auf den Assistenten zur Aktivierung von Backup und Recovery zu:

o Wahlen Sie auf dem BlueXP-Bildschirm die Arbeitsumgebung aus, und wahlen Sie im rechten Bereich
neben dem Sicherungs- und Wiederherstellungsdienst die Option Enable > Backup Volumes aus.

Wenn das Ziel fir die Backups als Arbeitsumgebung auf dem Bildschirm vorhanden ist, kénnen Sie
das ONTAP-Cluster auf den Objektspeicher ziehen.

o Wahlen Sie in der Sicherungs- und Wiederherstellungsleiste Volumes aus. Wahlen Sie auf der
Registerkarte Volumes die Option actions (...) aus und wahlen Sie Activate Backup fir ein einzelnes
Volume (das noch nicht Gber Replikation oder Backup auf Objektspeicher verfugt).

Auf der Seite Einfllhrung des Assistenten werden die Schutzoptionen einschlielich lokaler Snapshots,
Replikation und Backups angezeigt. Wenn Sie die zweite Option in diesem Schritt gewahlt haben, wird die
Seite ,Backup-Strategie definieren“ mit einem ausgewahlten Volume angezeigt.

2. Fahren Sie mit den folgenden Optionen fort:

> Wenn Sie bereits einen BlueXP Connector haben, sind Sie fertig. Wahlen Sie einfach Weiter.

> Wenn Sie noch keinen BlueXP Connector haben, wird die Option Connector hinzufiigen angezeigt.
Siehe Bereiten Sie lhren BlueXP Connector vor.

Wahlen Sie die Volumes aus, die Sie sichern méchten

Wahlen Sie die Volumes aus, die Sie schitzen mdchten. Ein geschitztes Volume verfligt Uber eine oder
mehrere der folgenden Elemente: Snapshot-Richtlinie, Replizierungsrichtlinie und Richtlinie fir das Backup in
ein Objekt.

Sie kénnen FlexVol- oder FlexGroup-Volumes schiitzen. Sie kdnnen jedoch keine Kombination dieser Volumes
auswahlen, wenn Sie Backups fir eine funktionierende Umgebung aktivieren. Informieren Sie sich dartiber
"Aktivieren Sie das Backup fur zusatzliche Volumes in der Arbeitsumgebung" (FlexVol oder FlexGroup),
nachdem Sie das Backup fir die ersten Volumes konfiguriert haben.
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+ Sie kdnnen ein Backup nur auf einem einzelnen FlexGroup Volume gleichzeitig aktivieren.

@ + Die ausgewahlten Volumes mussen dieselbe SnaplLock-Einstellung aufweisen. Auf allen
Volumes muss SnaplLock Enterprise aktiviert oder SnapLock deaktiviert sein.

Schritte

Beachten Sie, dass die Richtlinien, die Sie spater auswahlen, diese vorhandenen Richtlinien Gberschreiben,
wenn die von Ihnen ausgewahlten Volumes bereits Snapshot- oder Replikationsrichtlinien angewendet haben.

1. Wahlen Sie auf der Seite Volumes auswahlen das Volume oder die Volumes aus, die Sie schitzen
maochten.

o Optional kdnnen Sie die Zeilen so filtern, dass nur Volumes mit bestimmten Volumentypen, Stilen und
mehr angezeigt werden, um die Auswahl zu erleichtern.

> Nachdem Sie das erste Volume ausgewahlt haben, konnen Sie alle FlexVol Volumes auswahlen
(FlexGroup Volumes kdnnen nur einzeln ausgewahlt werden). Um alle vorhandenen FlexVol-Volumes
zu sichern, aktivieren Sie zuerst ein Volume und dann das Kontrollkastchen in der Titelzeile.

[ o v
> Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollkastchen fur jedes Volume (g volume 1).
2. Wahlen Sie Weiter.

Backup-Strategie definieren

Zur Definition der Backup-Strategie gehoren die folgenden Optionen:
* Unabhangig davon, ob Sie eine oder alle Backup-Optionen: Lokale Snapshots, Replikation und Backup-to-
Object-Storage mochten
» Der Netapp Architektur Sind
» Lokale Snapshot-Richtlinie

* Replikationsziel und -Richtlinie

Wenn die ausgewahlten Volumes andere Snapshot- und Replikationsrichtlinien haben als
die in diesem Schritt ausgewahlten Richtlinien, werden die vorhandenen Richtlinien
Uberschrieben.

» Backup von Objekt-Storage-Informationen (Provider-, Verschlisselungs-, Netzwerk-, Backup-Richtlinien-
und Exportoptionen)

Schritte

1. Wahlen Sie auf der Seite Backup-Strategie definieren eine oder alle der folgenden Optionen aus. Alle drei
sind standardmaRig ausgewahlt:

> Lokale Snapshots: Wenn Sie eine Replikation oder Sicherung auf Objektspeicher durchfihren,
mussen lokale Snapshots erstellt werden.

o Replikation: Erstellt replizierte Volumes auf einem anderen ONTAP-Speichersystem.
o Backup: Sichert Volumes auf Objektspeicher.

2. Architektur: Wenn Sie sowohl Replikation als auch Backup gewahlt haben, wahlen Sie einen der
folgenden Informationsflisse:

o Kaskadierung: Informationen flieRen vom primaren zum sekundaren und dann vom sekundaren zum
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Objektspeicher.

o Fan Out: Informationen flieRen vom primaren zum sekundaren und vom primaren zum Objektspeicher.
Einzelheiten zu diesen Architekturen finden Sie unter "Planen Sie Ihren Weg zum Schutz".

3. Lokaler Snapshot: Wahlen Sie eine vorhandene Snapshot-Richtlinie aus oder erstellen Sie eine neue.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung des
Snapshots finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden Schritte
aus:
o Geben Sie den Namen der Richtlinie ein.
o Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
o Wahlen Sie Erstellen.
4. Replikation: Stellen Sie die folgenden Optionen ein:

> Replikationsziel: Wahlen Sie die Zielarbeitsumgebung und SVM aus. Wahlen Sie optional das
Zielaggregat oder die Aggregate und das Prafix oder Suffix aus, die dem Namen des replizierten
Volumes hinzugefligt werden sollen.

> Replikationsrichtlinie: Wahlen Sie eine vorhandene Replikationsrichtlinie oder erstellen Sie eine.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Replikation finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden
Schritte aus:
= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.
= Wahlen Sie Erstellen.
5. Backup auf Objekt: Wenn Sie Backup ausgewahlt haben, stellen Sie die folgenden Optionen ein:
> Anbieter: Wahlen Sie StorageGRID.
> Provider-Einstellungen: Geben Sie den Provider-Gateway-Knoten FQDN-Details, Port,

Zugriffsschlissel und geheimen Schlissel ein.

Der Zugriffsschliussel und der geheime Schlussel gelten fir den IAM-Benutzer, den Sie erstellt haben,
um dem ONTAP-Cluster Zugriff auf den Bucket zu geben.

o Netzwerk: Wahlen Sie den IPspace im ONTAP Cluster, wo sich die Volumes, die Sie sichern méchten,

befinden. Die Intercluster-LIFs fUr diesen IPspace mussen Uber Outbound-Internetzugang verfiigen
(nicht erforderlich, wenn der Connector auf einer ,dunklen” Seite installiert ist).

Durch Auswahl des korrekten IPspaces wird sichergestellt, dass BlueXP Backup und
Recovery eine Verbindung von ONTAP zu Ihrem StorageGRID Objekt-Storage
einrichten kdnnen.

o Backup Policy: Wahlen Sie eine vorhandene Richtlinie fiir das Objekt-Storage-Backup aus oder
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erstellen Sie eine.

Informationen zum Erstellen einer benutzerdefinierten Richtlinie vor der Aktivierung der
Sicherung finden Sie unter "Erstellen einer Richtlinie".

Um eine Richtlinie zu erstellen, wahlen Sie Create New Policy aus, und fihren Sie die folgenden
Schritte aus:

= Geben Sie den Namen der Richtlinie ein.
= Wahlen Sie bis zu 5 Schichtplane aus, die in der Regel unterschiedliche Frequenzen haben.

= Legen Sie fur Backup-to-Object-Richtlinien die Einstellungen fir DataLock und Ransomware-
Schutz fest. Weitere Informationen zu DataLock und Ransomware-Schutz finden Sie unter
"Richtlinieneinstellungen fir Backup-to-Object".

Wenn lhr Cluster ONTAP 9.11.1 oder héher verwendet, kdnnen Sie lhre Backups vor dem Ldschen
und Ransomware-Angriffen schiitzen, indem Sie DatalLock und Ransomware Protection
konfigurieren. Datalock schiitzt Ihre Backup-Dateien vor Anderung oder Léschung, und
Ransomware Protection scannt lhre Backup-Dateien, um Beweise fiir einen Ransomware-Angriff in
Ihren Backup-Dateien zu suchen.

= Wahlen Sie Erstellen.

Wenn in Ihrem Cluster ONTAP 9.12.1 oder héher verwendet wird und lhr StorageGRID System Version
11.4 oder héher verwendet, kdnnen Sie altere Backups nach einer bestimmten Anzahl von Tagen in
Tiers aus Public-Cloud-Archiven verschieben. Aktuell werden weitere Support fir AWS S3 Glacier/S3
Glacier Deep Archive oder Azure Archive Storage Tiers unterstitzt. Lesen Sie, wie Sie lhre Systeme
fur diese Funktion konfigurieren.

o Tiering Backup in Public Cloud: Wahlen Sie den Cloud-Provider aus, zu dem Sie Backups
verschieben mochten, und geben Sie die Provider-Details ein.

Wahlen Sie einen neuen StorageGRID-Cluster aus oder erstellen Sie ihn. Weitere Informationen zum
Erstellen eines StorageGRID Clusters, damit BlueXP ihn erkennen kann, finden Sie unter
"StorageGRID-Dokumentation"”.

o Exportieren vorhandener Snapshot-Kopien als Backup-Kopien in den Objektspeicher: Wenn es
lokale Snapshot-Kopien fur Volumes in dieser Arbeitsumgebung gibt, die mit dem Backup-Zeitplan-
Label Ubereinstimmen, das Sie gerade flr diese Arbeitsumgebung ausgewahlt haben (z. B. taglich,
wochentlich usw.), wird diese zusatzliche Eingabeaufforderung angezeigt. Aktivieren Sie dieses
Kontrollkastchen, damit alle historischen Snapshots als Backup-Dateien in den Objektspeicher kopiert
werden, um einen moglichst vollstandigen Schutz fir Ihre Volumes zu gewahrleisten.

6. Wahlen Sie Weiter.
Uberpriifen Sie lhre Auswahl

Dies ist die Moglichkeit, Ihre Auswahl zu Uberpriifen und gegebenenfalls Anpassungen vorzunehmen.

Schritte
1. Uberpriifen Sie auf der Seite ,Uberpriifen* Inre Auswanhl.

2. Aktivieren Sie optional das Kontrollkastchen, um * die Snapshot-Policy-Labels automatisch mit den Label
der Replikations- und Backup-Policy* zu synchronisieren. Dadurch werden Snapshots mit einem Label
erstellt, das den Labels in den Replizierungs- und Backup-Richtlinien entspricht.
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3. Wahlen Sie Sicherung Aktivieren.

Ergebnis

Mit BlueXP Backup und Recovery werden erste Backups Ihrer Volumes erstellt. Der Basistransfer des
replizierten Volumes und der Backup-Datei beinhaltet eine vollstandige Kopie der Quelldaten. Nachfolgende
Transfers enthalten differenzielle Kopien der primaren Storage-Daten, die in Snapshot Kopien enthalten sind.

Ein repliziertes Volume wird im Zielcluster erstellt, das mit dem primaren Storage Volume synchronisiert wird.

Ein S3-Bucket wird in dem Servicekonto erstellt, das durch den eingegebenen S3-Zugriffsschlissel und
geheimen Schliissel angegeben ist, und die Backup-Dateien werden dort gespeichert.

Das Dashboard fiir Volume Backup wird angezeigt, sodass Sie den Status der Backups tberwachen kdnnen.

Sie kénnen den Status von Backup- und Wiederherstellungsjobs auch mit dem tberwachen "Fenster Job-
Uberwachung".

Zeigt die API-Befehle an

Moglicherweise mochten Sie die API-Befehle anzeigen und optional kopieren, die im Assistenten Sicherung
und Wiederherstellung aktivieren verwendet werden. Dies ist mdglicherweise sinnvoll, um die Backup-
Aktivierung in zukunftigen Arbeitsumgebungen zu automatisieren.

Schritte
1. Wahlen Sie im Assistenten Backup und Recovery aktivieren API-Anforderung anzeigen aus.

2. Um die Befehle in die Zwischenablage zu kopieren, wahlen Sie das Symbol Kopieren.

Was kommt als Nachstes?

* Das kdnnen Sie "Management von Backup Files und Backup-Richtlinien". Dies umfasst das Starten und
Stoppen von Backups, das Léschen von Backups, das Hinzufiigen und Andern des Backup-Zeitplans und
vieles mehr.

* Das kénnen Sie "Management von Backup-Einstellungen auf Cluster-Ebene". Dies umfasst unter anderem
die Anderung der verfiigbaren Netzwerkbandbreite fiir das Hochladen von Backups in den Objekt-Storage,
die Anderung der automatischen Backup-Einstellung fiir zukiinftige Volumes.

» Das kdnnen Sie auch "Wiederherstellung von Volumes, Ordnern oder einzelnen Dateien aus einer
Sicherungsdatei" Auf ein lokales ONTAP System zugreifen:

Migrieren Sie Volumes mit SnapMirror zur Cloud.
Synchronisieren Sie sie erneut mit BlueXP Backup und
Recovery.

Die SnapMirror to Cloud Resync-Funktion in BlueXP Backup und Recovery optimiert den
Datenschutz und die Kontinuitat wahrend Volumemigrationen in NetApp-Umgebungen.
Bei der Migration eines Volumes mithilfe von SnapMirror Logical Replication (LRSE), von
einer lokalen NetApp Implementierung zu einer anderen oder zu einer Cloud-basierten
Lésung wie Cloud Volumes ONTAP oder Cloud Volumes Service sorgt SnapMirror zu
Cloud Resync dafur, dass vorhandene Cloud-Backups intakt und betriebsbereit bleiben.

Durch diese Funktion wird ein zeitaufwendiger und ressourcenintensiver Neustart des Basisplans tberflissig,
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sodass Backup-Vorgange nach der Migration fortgesetzt werden kénnen. Diese Funktion ist in Workload-
Migrationsszenarien nutzlich, da sie sowohl FlexVols als auch FlexGroups unterstitzt. Sie ist ab ONTAP
Version 9.16.1 verfugbar.

Durch die Aufrechterhaltung der Backup-Kontinuitat Gber verschiedene Umgebungen hinweg verbessert
SnapMirror to Cloud Resync die betriebliche Effizienz und verringert die Komplexitat des Datenmanagements
in der Hybrid Cloud und Multi Cloud.

BlueXP Backup und Recovery SnapMirror zu Cloud Resync funktioniert

Bei einer technischen Aktualisierung oder der Migration von Volumes von einem ONTAP Cluster zu einem
anderen ist es wichtig, dass lhre Backups weiterhin ohne Unterbrechung arbeiten. BlueXP SnapMirror fir
Backup und Recovery in die Cloud Resync hilft dabei, da Ihre Cloud-Backups auch nach einer Volume-
Migration konsistent bleiben.

Hier ein Beispiel:

Stellen Sie sich vor, Sie haben ein lokales Volume namens Vol1a. Dieses Volume verfligt Gber drei Snapshots:
S1, S2 und S3. Diese Snapshots sind wie Wiederherstellungspunkte. Vol1 wird bereits Gber SnapMirror to
Cloud (SM-C) in einem Endpunkt eines Cloud-Objektspeichers gesichert. Bisher wurden jedoch nur S1 und S2
im Objektspeicher gesichert.

Jetzt mdéchten Sie Vol1 zu einem anderen ONTAP-Cluster migrieren. Hierzu erstellen Sie eine SnapMirror
Logical Replication (LRSE)-Beziehung zu einem neuen Cloud-Volume namens Vol1b. Dadurch werden alle
drei Snapshots — S1, S2 und S3 — von Vol1a nach Vol1b Ubertragen.

Nach Abschluss der Migration haben Sie die folgende Einrichtung:

* Die urspriingliche SM-C-Beziehung (Vol1a — Object Store) wird geldscht.
* Die LRSE-Beziehung (Vol1a — Vol1b) wird ebenfalls geloscht.

* Vol1b ist jetzt Ihr aktives Volume.

An diesem Punkt méchten Sie weiterhin das Backup von Vol1b am gleichen Cloud-Endpunkt fortsetzen. Aber
anstatt ein vollstandiges Backup von Grund auf neu zu starten (was Zeit und Ressourcen beanspruchen
wurde), verwenden Sie SnapMirror zu Cloud Resync.

So funktioniert die Resynchronisierung:

* Das System sucht nach einem gemeinsamen Snapshot zwischen Vol1a und Objektspeicher. In diesem Fall
haben beide S2.

+ Aufgrund dieses gemeinsamen Snapshots muss das System nur die inkrementellen Anderungen zwischen
S2 und S3 Ubertragen.

Das bedeutet, dass nur die neuen Daten, die nach S2 hinzugefligt wurden, an den Objektspeicher gesendet
werden, nicht an das gesamte Volume.

Dadurch wird verhindert, dass bereits gesicherte Daten erneut gesendet werden, Bandbreite eingespart wird
und die Backup-Kette nach der Migration reibungslos weiterlauft.
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Tech-Refresh Migration

SnapMirror Cloud Resync — Post-Refresh

/—\\ Migration
ONTAP2 e\

ONTAP2

ONTAP1

ONTAP1
Vol1b
s1,s2,s3

Vol1a
s1,s2,s3

o

SRISEiEIE Bacp Object store backup

N NetApp

Verfahrenshinweise

* Auf dem Ziel-ONTAP-Cluster muss ONTAP Version 9.16.1 oder héher ausgefiihrt werden.
* Der alte Quell-ONTAP-Cluster muss mit BlueXP Backup und Recovery geschutzt werden.

» Migrationen und technische Aktualisierungen werden nicht mit BlueXP Backup und Recovery
durchgeflhrt. Sie sollten von einem Professional Services Team oder einem qualifizierten Storage-
Administrator durchgefihrt werden.

» Ein NetApp Migrationsteam ist zustandig fur die Erstellung der SnapMirror Beziehung zwischen den
ONTAP Quell- und Ziel-Clustern, um die Volume-Migration zu vereinfachen.

« Stellen Sie sicher, dass die Migration bei einer Technologieaktualisierung auf SnapMirror basiert.

* Resync von SnapMirror zu Cloud nach Migrationen mit SVM-Migrate-, SVM-DR- oder Head-Swap-
Methoden werden derzeit nicht unterstitzt.

Migration von Volumes mit SnapMirror zur Cloud-Neusynchronisierung

Die Migration von Volumes mit SnapMirror zu Cloud Resync umfasst die folgenden wichtigen Schritte, die im
Folgenden genauer beschrieben werden:

* Folgen Sie eine Checkliste vor der Migration: Vor Beginn der Migration stellt ein NetApp-Team fir die
Technologieaktualisierung sicher, dass die folgenden Voraussetzungen erfiillt sind, um Datenverluste zu
vermeiden und einen reibungslosen Migrationsprozess zu gewahrleisten.

* Folgen Sie eine Checkliste nach der Migration: Nach der Migration stellt ein NetApp Tech Refresh Team
sicher, dass die folgenden Schritte abgeschlossen sind, um den Schutz zu schaffen und die
Resynchronisierung vorzubereiten.

* SnapMirror zu Cloud Resync durchfiihren: Nach der Migration flihrt ein NetApp Team fiir die
Technologieaktualisierung einen SnapMirror zu Cloud Resync-Vorgang durch, um Cloud Backups von den
neu migrierten Volumes fortzusetzen.
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Checkliste vor der Migration befolgen

Vor Beginn der Migration stellt ein NetApp Team fiir Technologieaktualisierungen die folgenden
Voraussetzungen sicher, um Datenverluste zu vermeiden und einen reibungslosen Migrationsprozess zu
gewabhrleisten.

1. Sicherung aller zu migrierenden Volumes mittels BlueXP Backup und Recovery sicherstellen

2. Notieren Sie die UUIDs der Volume-Instanz. Notieren Sie sich die Instanz-UUIDs aller Volumes, bevor Sie
die Migration starten. Diese Kennungen sind fiir das spatere Zuordnen und Neusynchronisieren von
Bedeutung.

3. Erstellen Sie von jedem Volume einen endgtiltigen Snapshot, um den aktuellen Status beizubehalten,
bevor Sie SnapMirror-Beziehungen I6schen.

4. Dokumentieren der SnapMirror-Richtlinien. Notieren Sie die SnapMirror-Richtlinie, die derzeit der
Beziehung jedes Volumes zugeordnet ist. Dies wird spater wahrend der SnapMirror-to-Cloud-
Neusynchronisierung erforderlich sein.

5. Loschen Sie die SnapMirror-Cloud-Beziehungen mit dem Objektspeicher.

6. Erstellung einer standardmafigen SnapMirror-Beziehung mit dem neuen ONTAP-Cluster zur Migration des
Volumes auf den neuen Ziel-ONTAP-Cluster

Folgen Sie einer Checkliste nach der Migration

Nach der Migration stellt ein NetApp Team fir Technologieaktualisierungen sicher, dass die folgenden Schritte
durchgefihrt werden, um den Schutz einzurichten und die Neusynchronisierung vorzubereiten.

1. Notieren Sie die UUIDs der neuen Volume-Instanz aller migrierten Volumes im ONTAP-Zielcluster.

2. Vergewissern Sie sich, dass alle erforderlichen SnapMirror-Richtlinien, die im alten ONTAP-Cluster
verfigbar waren, im neuen ONTAP-Cluster richtig konfiguriert sind.
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3.

Flgen Sie das neue ONTAP-Cluster als Arbeitsumgebung im BlueXP -Bildschirm hinzu.

SnapMirror-zu-Cloud-Neusynchronisierung durchfiihren

Nach der Migration fuhrt ein NetApp Team fiir Technologieaktualisierungen einen SnapMirror-zu-Cloud-
Resynchronisierungsvorgang durch, um Cloud-Backups der neu migrierten Volumes wieder aufzunehmen.

1.
2.

Flgen Sie das neue ONTAP-Cluster als Arbeitsumgebung im BlueXP -Bildschirm hinzu.

Sehen Sie sich die Seite BlueXP Backup and Recovery Volumes an, um sicherzustellen, dass die Details
der alten Arbeitsumgebung verfligbar sind.

3. Wahlen Sie auf der Seite BlueXP Backup and Recovery Volumes die Option Backup Settings aus.

. Wahlen Sie im Menl Resync Backup.

5. Fuhren Sie auf der Seite Arbeitsumgebung neu synchronisieren die folgenden Schritte aus:

10.

1.

12.

13.
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a. Neue Quellumgebung: Geben Sie den neuen ONTAP-Cluster ein, wo die Volumes migriert wurden.

b. Existierender Target Object Store: Wahlen Sie den Zielobjektspeicher aus, der die Backups aus der
alten Quell-Arbeitsumgebung enthalt.

. Wahlen Sie CSV-Vorlage herunterladen, um die Excel-Tabelle Resync Details herunterzuladen. Geben

Sie in diesem Datenblatt die Details der zu migrierenden Volumes ein. Geben Sie in der CSV-Datei die
folgenden Details ein:

o Die alte Volume-Instanz-UUID aus dem Quell-Cluster
o Die neue Volume-Instanz-UUID aus dem Ziel-Cluster
> Die SnapMirror-Richtlinie, die auf die neue Beziehung anzuwenden ist.

Wahlen Sie Upload unter Upload Volume Mapping Details aus, um das fertige CSV-Blatt in die BlueXP
Backup- und Recovery-Benutzeroberflache hochzuladen.

Geben Sie die fiir die Resynchronisierung erforderlichen Provider- und
Netzwerkkonfigurationsinformationen ein.

. Wahlen Sie Absenden, um den Validierungsprozess zu starten.

Durch BlueXP Backup und Recovery wird gewahrleistet, dass jedes fur die Resynchronisierung
ausgewahlte Volume Uber mindestens einen gemeinsamen Snapshot verflugt. So wird sichergestellt, dass
die Volumes fiir die Neusynchronisierung von SnapMirror zu Cloud bereit sind.

Uberpriifen Sie die Validierungsergebnisse, einschlieRlich der neuen Quell-Volume-Namen und des
Resync-Status fiur jedes Volume.

Prifen Sie die Eignung von Volumes. Das System prift, ob die Volumes fir eine Neusynchronisierung
geeignet sind. Wenn ein Volume nicht geeignet ist, bedeutet dies, dass kein gemeinsamer Snapshot
gefunden wurde.

Damit Volumes fiir den Resync-Vorgang zwischen SnapMirror und Cloud geeignet bleiben,

@ erstellen Sie einen endgultigen Snapshot jedes Volumes, bevor Sie SnapMirror-
Beziehungen vor der Migration 16schen. Damit bleibt der aktuelle Zustand der Daten
erhalten.

Wahlen Sie Resync, um die Neusynchronisierung zu starten. Das System verwendet den gemeinsamen
Snapshot, um nur die inkrementellen Anderungen zu (ibertragen, um die Kontinuitat der Sicherung zu
gewabhrleisten.

Uberwachen Sie den Resyn-Prozess auf der Seite Job Monitor.



Verwalten Sie Backups fur lhre ONTAP-Systeme mit BlueXP
Backup und Recovery

Verwalten Sie mit BlueXP Backup und Recovery Backups fur Ihre Cloud Volumes
ONTAP- und lokalen ONTAP-Systeme, indem Sie den Backup-Zeitplan andern, Volume-
Backups aktivieren/deaktivieren, Backups anhalten, Backups ldschen und mehr. Dies
umfasst alle Arten von Backups, einschliefl3lich Snapshot Kopien, replizierte Volumes und
Backup-Dateien im Objektspeicher.

Backup-Dateien dirfen nicht direkt auf Ihren Storage-Systemen oder in lhrer Cloud-Provider-
Umgebung gemanagt oder geandert werden. Dies kann die Dateien beschadigen und zu einer
nicht unterstiitzten Konfiguration flhren.

Anzeigen des Backup-Status von Volumes in lhren Arbeitsumgebungen

Sie kénnen eine Liste aller Volumes anzeigen, die derzeit im Volume Backup Dashboard gesichert werden.
Dies umfasst alle Arten von Backups, einschlielRlich Snapshot Kopien, replizierte Volumes und Backup-Dateien
im Objektspeicher. Sie kdnnen auch die Volumes in den Arbeitsumgebungen anzeigen, die derzeit nicht
gesichert werden.

Schritte
1. Wahlen Sie im MenU BlueXP die Option Schutz > Sicherung und Wiederherstellung.

2. Klicken Sie auf die Registerkarte Volumes, um die Liste der gesicherten Volumes fir Ihre Cloud Volumes
ONTAP- und On-Premises-ONTAP-Systeme anzuzeigen.

@ Backup & recovery Volumes Restore Application Virtual Machine Kubernetes Job Menitoring Reports
All Working Environment {5) = (¥ Last updated: May 52023, 00:00:00 am
SrOOO \ @ 1,250 5 3,125 625
Total valumes e 3-2-1 fully protected volumes - Partially protected volumes Unprotected volumes
Source & object storage used capacity Pratected volumes distribution
B 1225 ) 12.05 v Snapshots 3150 voumes ~ 3.75 1
W  Source protected capacity @ W Backup capacity in Object Storage K
Replications 1,250 vowmes 3,25 T8
o ——
Protected volumes status
307 Qs A ® 2 e Backups 2,250 voumes 525 T
Healthy In progress Warning Failed
Volumes (5,000) @
Volume name % |  Working Environment name =| svMname = Volume type E Volume style EI Existing protection =| Pprotection health = 0
volume 1 Working Environment 1 : F 3
i SVM1 RW Flex\Vol [151] B ) N/
°® on ® on - |
volume2 Working Environment 1
ans
® On ® oh SVM1 RW FlexGroup 161 ) (+) Healthy
volume3 Working Environment1 .
ans .
Sy . SVM1 RW Flexvol 82} 2 (+) Healthy

3. Wenn Sie nach bestimmten Volumes in bestimmten Arbeitsumgebungen suchen, kénnen Sie die Liste
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nach Arbeitsumgebung und Volumen verfeinern. Sie kénnen auch den Suchfilter verwenden oder die
Spalten nach Volume-Stil (FlexVol oder FlexGroup), Volume-Typ und mehr sortieren.

Wahlen Sie aus, um zusatzliche Spalten (Aggregate, Sicherheitsstil (Windows oder UNIX), Snapshot-
Richtlinie, Replikationsrichtlinie und Backup-Richtlinie) anzuzeigen e

4. Uberpriifen Sie den Status der Schutzoptionen in der Spalte ,bestehender Schutz“. Die 3 Symbole stehen
fur ,Lokale Snapshot Kopien®, ,replizierte Volumes" und ,Backups im Objektspeicher®.

Existing protection = |

B g 9

Jedes Symbol ist blau, wenn dieser Sicherungstyp aktiviert ist, und es ist grau, wenn der Sicherungstyp
inaktiv ist. Sie kdnnen den Mauszeiger Uber jedes Symbol bewegen, um die verwendete Backup-Richtlinie
sowie weitere relevante Informationen flr jeden Backup-Typ anzuzeigen.

Aktivieren Sie Backups auf zusatzlichen Volumes in einer funktionierenden
Umgebung

Wenn Sie bei der ersten Aktivierung von BlueXP Backup und Recovery nur auf einigen Volumes in einer
Arbeitsumgebung das Backup aktiviert haben, kdnnen Sie Backups auf weiteren Volumes spater aktivieren.

Schritte

1. Geben Sie auf der Registerkarte Volumes das Volume an, auf dem Sie Backups aktivieren méchten, und
wahlen Sie das MenUl Aktionen aus «=+ Am Ende der Zeile, und wahlen Sie Backup aktivieren.

Volumes Restore Application Virtual Machine Kubernetes Job Maonitoring Reports
Volumes (5,000) Q
Volumename % | Working Environment name =| SVMname = | Volumetype = | Volumestyle = Existing protection = | Protection health = | e
volume 1 aws  Working Environment 1
® On = o On SYM1 RW FlexVol -
= Activate Backup
volume 2 i Working Environment 1
. - = SvM1 RW FlexGroup
® On On
volume3 Working Environment 1
aws
o i SUM1 RW FlexGroup [151]
volume 4 e Working Environment 1 SVM1 RW FlexGroup o = .

2. Wahlen Sie auf der Seite define Backup Strategy die Backup-Architektur aus, und definieren Sie dann die
Richtlinien und andere Details fir lokale Snapshot-Kopien, replizierte Volumes und Backup-Dateien.
Weitere Informationen zu Backup-Optionen der ersten Volumes, die Sie in dieser Arbeitsumgebung
aktiviert haben, finden Sie unter. Klicken Sie anschlieRend auf Weiter.

3. Uberpriifen Sie die Backup-Einstellungen fiir dieses Volume, und klicken Sie dann auf Sicherung
aktivieren.

Wenn Sie die Sicherung auf mehreren Volumes gleichzeitig mit identischen Backup-Einstellungen aktivieren
mochten, finden Sie weitere Informationen unter Bearbeiten Sie die Backup-Einstellungen auf mehreren
Volumes Entsprechende Details.
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Andern Sie die Backup-Einstellungen, die vorhandenen Volumes zugewiesen sind

Die Backup-Richtlinien, die lhren vorhandenen Volumes mit zugewiesenen Richtlinien zugewiesen sind,
kénnen geandert werden. Sie konnen die Richtlinien fir lhre lokalen Snapshot-Kopien, replizierten Volumes
und Backup-Dateien andern. Alle neuen Snapshot-, Replizierungs- oder Backup-Richtlinien, die auf die
Volumes angewendet werden sollen, miissen bereits vorhanden sein.

Bearbeiten Sie die Backup-Einstellungen auf einem einzelnen Volume

Schritte

1. Geben Sie auf der Registerkarte Volumes das Volume an, das Sie Richtliniendnderungen vornehmen
mdchten, und wahlen Sie das Meni Aktionen aus +»» Am Ende der Zeile, und wahlen Sie Backup-
Strategie bearbeiten.

Volumes Restore Application Virtual Machine Kubernetes Job Monitoring Reports
Volumes (5,000)
Volume name % | Working Environment name s 2 | SVMname = | Volume type = \ Volume style = \ Existing protection = | Protection health T | o
volume 4 Working Environment 4
aws - (eee)
AN ! iy SVM1 Rw FlexGroup @ ) _
View volume details
volume5 Working Environment 4
aws < Edit backup strategy
s on e on SUM1 fw Flexvel G o _
Local Snapshot b
volume 6 Waorking Environment 4 =
aws =
. o i SUM1 RW FlexVal @ ] = .
Replication ¥
volume 7 Working Environment 4 K
aws Backup »
- 2% e SVM1 RW Flexvol (1] )

2. Nehmen Sie auf der Seite Backup-Strategie bearbeiten Anderungen an den bestehenden Backup-
Richtlinien fir lokale Snapshot-Kopien, replizierte Volumes und Sicherungsdateien vor, und klicken Sie auf
Weiter.

Wenn Sie bei der Aktivierung von BlueXP Backup und Recovery fir diesen Cluster in der anfanglichen
Backup-Richtlinie DataLock und Ransomware-Schutz fir Cloud-Backups aktiviert haben, werden nur
weitere Richtlinien angezeigt, die mit DataLock konfiguriert wurden. Und wenn Sie bei der Aktivierung von
BlueXP Backup und Recovery Datal ock und Ransomware-Schutz nicht aktiviert haben, werden Sie nur
andere Cloud-Backup-Richtlinien sehen, fiir die DataLock nicht konfiguriert ist.

3. Uberpriifen Sie die Backup-Einstellungen fiir dieses Volume, und klicken Sie dann auf Sicherung
aktivieren.

Bearbeiten Sie die Backup-Einstellungen auf mehreren Volumes

Wenn Sie dieselben Backup-Einstellungen auf mehreren Volumes verwenden méchten, kénnen Sie die
Backup-Einstellungen auf mehreren Volumes gleichzeitig aktivieren oder bearbeiten. Sie kdbnnen Volumes
ohne Backup-Einstellungen, nur Snapshot-Einstellungen, nur Backups in Cloud-Einstellungen usw. auswahlen
und umfangreiche Anderungen (iber all diese Volumes mit unterschiedlichen Backup-Einstellungen
vornehmen.

Bei der Arbeit mit mehreren Volumes missen alle Volumes die folgenden gemeinsamen Merkmale aufweisen:

* Gleiche Arbeitsumgebung
 Gleicher Stil (FlexVol oder FlexGroup Volume)

* Gleicher Typ (Lese-/Schreibzugriff oder Data Protection Volume)
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Wenn mehr als finf Volumes fur Backups aktiviert sind, werden mit BlueXP Backup und Recovery nur finf
Volumes gleichzeitig initialisiert. Wenn diese abgeschlossen sind, erstellt es den nachsten Stapel von finf
untergeordneten Jobs, um den nachsten Satz zu starten, und wird fortgesetzt, bis alle Volumes initialisiert

werden.

Schritte

1. Filtern Sie auf der Registerkarte Volumes nach der Arbeitsumgebung, in der sich die Volumes befinden.

2. Wahlen Sie alle Volumes aus, auf denen Sie die Backup-Einstellungen verwalten méchten.

3. Je nach Art der zu konfigurierenden Sicherungsaktion klicken Sie im Meni Massenaktionen auf die

Schaltflache:

Volumes (5,000) | 5 Selected

Bulk actions: | Manage Local Snapshots |

Manage Replication

Manage Backup |

Manage Backup and recovery I

Volume name 5

volume 2
® On

aws

volume 3
® On

valume 4
¥ On

aws

Working Environment name

Working Environment 1
® On

Working Environment 1
® On

Working Environment 1
® On

SVMname =T |

SVM1

SVM1

SVM1

Volume type T |

RW

RW

RW

Volume style = | Existing protection = | Protection health = | e

FlexGroup
Flexvol 5] | “ i ]
Flexval

Flexvol ) Healthy

Sicherungsaktion...

Verwalten der Snapshot Backup-Einstellungen

Managen der Replikationsbackup-Einstellungen

Managen der Backup-Einstellungen in der Cloud

Verwalten Sie mehrere Arten von Backup-Einstellungen. Mit

dieser Option kdnnen Sie auch die Backup-Architektur andern.

Klicken Sie auf diese Schaltflache...
Lokale Snapshots Verwalten
Replikation Verwalten

Sicherung Verwalten

Backup und Recovery verwalten

4. Nehmen Sie auf der daraufhin angezeigten Backup-Seite Anderungen an den bestehenden Backup-
Richtlinien fir lokale Snapshot-Kopien, replizierte Volumes oder Sicherungsdateien vor, und klicken Sie auf

Speichern.

Wenn Sie bei der Aktivierung von BlueXP Backup und Recovery fir diesen Cluster in der anfanglichen
Backup-Richtlinie DataLock und Ransomware-Schutz fir Cloud-Backups aktiviert haben, werden nur
weitere Richtlinien angezeigt, die mit DataLock konfiguriert wurden. Und wenn Sie bei der Aktivierung von
BlueXP Backup und Recovery Datal.ock und Ransomware-Schutz nicht aktiviert haben, werden Sie nur
andere Cloud-Backup-Richtlinien sehen, fiir die DataLock nicht konfiguriert ist.

Erstellen Sie jederzeit eine manuelle Volume-Sicherung

Sie kdnnen jederzeit ein On-Demand-Backup erstellen, um den aktuellen Status des Volumes zu erfassen.
Dies ist niitzlich, wenn sehr wichtige Anderungen an einem Volume vorgenommen wurden und Sie nicht auf
das nachste geplante Backup warten mdchten, um diese Daten zu sichern. Sie kdnnen diese Funktion auch
verwenden, um ein Backup fiir ein Volume zu erstellen, das derzeit nicht gesichert wird und den aktuellen

Status erfassen soll.
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Sie kénnen eine Ad-hoc Snapshot Kopie oder ein Backup im Objekt eines Volume erstellen. Sie kénnen kein
ad-hoc repliziertes Volume erstellen.

Der Backup-Name enthalt den Zeitstempel, sodass Sie Ihr On-Demand Backup aus anderen geplanten
Backups identifizieren kénnen.

Wenn Sie bei der Aktivierung von BlueXP Backup und Recovery fir diesen Cluster DatalLock und
Ransomware-Schutz aktiviert haben, wird das On-Demand-Backup auch mit DatalLock konfiguriert, und die
Aufbewahrungsfrist betragt 30 Tage. Ransomware-Scans werden fir Ad-hoc-Backups nicht untersttitzt.
"Erfahren Sie mehr Uber DataLock und Ransomware-Schutz".

Beachten Sie, dass beim Erstellen eines Ad-hoc-Backups ein Snapshot auf dem Quell-Volume erstellt wird. Da
dieser Snapshot nicht Teil eines normalen Snapshot-Zeitplans ist, wird er nicht rotiert. Nach Abschluss des
Backups kann dieser Snapshot manuell vom Quell-Volume geléscht werden. Dadurch werden Blocke
freigegeben, die mit diesem Snapshot verbunden sind. Der Name des Snapshots beginnt mit cbs-
snapshot-adhoc-. "Informationen zum Léschen eines Snapshots mit der ONTAP-CLI finden Sie unter".

@ Volume-Backups werden auf Datensicherungs-Volumes nicht unterstitzt.
Schritte
1. Klicken Sie auf der Registerkarte Volumes auf === Wahlen Sie fiir das Volume Backup > Ad-hoc-Backup
erstellen.
Volumes (5,000) @]
Volume name % | Working Environment name T | SVMname ?| Volume type ?| Volume style ?| Existing protection ?\ Protection health ?\ o
::olci:rr‘neﬂ il r\kg:ing Environment 4 ] o — @ @ _,)
View volume details
iul:mes aws :Ncgking Environment§ SVM 1 RW FlexVol View Backup Edit backup strategy
Local Snapshot ’
volume 6 aws  Warking Environment5 i ¥
® on @ n SVM 1 RW Flex\Vol
Pause Backup Replication »
:c:me? aws :VOC;king Environment 5 S i S Bieterdlaiiansi .

In der Spalte Backup Status flir dieses Volume wird ,in progress” angezeigt, bis das Backup erstellt wird.

Sehen Sie sich die Liste der Backups fiir jedes Volume an

Sie kdnnen eine Liste aller Backup-Dateien anzeigen, die fur jedes Volume vorhanden sind. Auf dieser Seite
werden Details zum Quell-Volume, zum Zielort und zu Backup-Details wie zum Beispiel zum letzten Backup,
zur aktuellen Backup-Richtlinie, zur GréRRe der Sicherungsdatei und mehr angezeigt.

Schritte
1. Klicken Sie auf der Registerkarte Volumes auf -== Wahlen Sie fir das Quellvolume View Volume Details.
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Volumes (5,000)

Volumes name |

Source volume name #4
® On

aws

Source volume name #5
® On

Source volume name #6
On

Source volume name #7
® On

Waorking Environment name

SVM name

Working Environment name #4

®On SVM name #1

Working Environment name #5

® on SVM name #1

Woaorking Environment name #6

e SVM name #1
@ On

Working Environment name #7

® On SVM name #1

Q

Volumetype = | Volumestyle = | Existing protection =| Protection health = | 0
RW FlexGroup © 3
=

RW Flexvol @ @ Edit backup strategy

Local Snapshot 3
RW FlexVol @ LB

Replication »
RW FlexVol =] Ly Backup L

Die Details flr das Volume und die Liste der Snapshot Kopien werden standardmaRig angezeigt.

Local Snapshot Palicy

Snapshots (1,200)

Snapshot name

Snapshot name number 1

Snapshot name number 2

Snapshot policy name

-

® Volume name @ » Working Environment name £ AWS
Volume Working Environment Location
Snapshot Replication Backup

(5 Labels )

Lis

Snapshot size

2125 GiB

2125 GiB

SVM name ©] =) 7} Healthy
SVM 3-2-1 protection Protection health

Date

»

March 27 2023, 00:00:00 am

March 27 2023, 00:00:00 am

2. Wahlen Sie Snapshot, Replication oder Backup, um die Liste aller Sicherungsdateien fir jeden
Sicherungstyp anzuzeigen.

o Volume name

Volume

Snapshot

i

Working Environment

Replication

N ® Working Environment name @

Backup

Fuhren Sie einen Ransomware-Scan bei einem Volume-Backup im Objekt-Storage

durch

Die NetApp Software zum Schutz vor Ransomware uberprift Inre Backup-Dateien, um nach Anzeichen eines
Ransomware-Angriffs zu suchen, wenn eine Backup-to-Object-Datei erstellt wird und Daten aus einer Backup-
Datei wiederhergestellt werden. Darlber hinaus kdnnen Sie jederzeit einen On-Demand-Scan zum Schutz vor
Ransomware durchfiihren, um die Benutzerfreundlichkeit einer bestimmten Backup-Datei im Objekt-Storage
zu Uberprifen. Die Folgen sind besonders dann hilfreich, wenn Ransomware-Probleme auf einem bestimmten
Volume gehabt haben und man Uberpriifen mochte, ob die Backups flir das Volume nicht betroffen sind.

Diese Funktion ist nur verfigbar, wenn die Volume-Sicherung auf einem System mit ONTAP 9.11.1 oder héher
erstellt wurde, und wenn Sie Datal.ock und Ransomware-Schutz in der Backup-to-Object-Richtlinie aktiviert
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haben.

Schritte

1.

Klicken Sie auf der Registerkarte Volumes auf === Wahlen Sie fur das Quellvolume View Volume Details.

Volumes (5,000)

Q

Volumes name 2|  wWorking Environment name =| SvMname = | Volumetype T | Volumestyle = | Existing protection =| Protectionheaith = | &P
Source volume name #4 Working Environment name #4 =
- ) e on SVM name #1 RW FlexGroup B “ c")
Source volume name #5 Wurking Environment name #5 "
o 2 b SVM name #1 RW FlexVol © Edit backup strategy
Local Snapshot 13
Source volume name #6 Waorking Environment name #6
an e SVM name #1 RW FlexVol 2] LB
Replication »
Source volume name #7 Working Environment name #7
aws Backup »
o i i SVM name #1 RW FlexVol = (] LR
Die Details fur das Volume werden angezeigt.
» Volume name @ ¢ Working Environment name 3 AWS SVM name @ O Healthy
Volume Working Environment Location SV 3-2-1 protection Protection health
Snapshot Replication Backup
Local Snapshot Palicy Snapshat policy name (6 Labels N
Snapshots (1,200) Q
Snapshot name - Snapshot size P Date .

Snapshot name number 1

Snapshot name number 2

2125 GiB

2,125 GiB

March 27 2023, 00:00:00 am

March 27 2023, 00:00:00 am

2. Wahlen Sie Backup, um die Liste der Sicherungsdateien im Objektspeicher anzuzeigen.

Volume

¢ Volume name &)

Snapshot

® Working Environment name &

Working Environment

Replication

Backup

3. Klicken Sie Auf === Fir das Volumen Backup-Datei, die Sie fir Ransomware scannen mdochten und klicken
Sie auf Scan for Ransomware.
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Backups (1,200) Q

Backup name = Backupsize 3 | Date %2 | Ransomware protection % | Storage class % | Snapmirror label 3 |

Backup Name Number 1 2.125 GiB March 27 2023, 00:00:00 am Compliance None

Scan for Ransomware

Backup name number 2 2125 GiB March 27 2023, 00:00:00 am None None Restore

Delete

Backup name number 3 2,125 GiB March 27 2023, 00:00:00 am Compliance Mone

In der Spalte Ransomware Protection wird angezeigt, dass der Scan ausgeflhrt wird.

Verwalten der Replikationsbeziehung mit dem Quell-Volume

Nachdem Sie die Datenreplizierung zwischen zwei Systemen eingerichtet haben, kénnen Sie die
Datenreplikationsbeziehung verwalten.

Schritte

1. Klicken Sie auf der Registerkarte Volumes auf === Wahlen Sie flir das Quell-Volume die Option
Replikation. Sie kénnen alle verfligbaren Optionen sehen.

2. Wahlen Sie die Replikationsaktion aus, die Sie durchfiuhren mdchten.

Volumes (5,000) Q
Volume name % | Working Environment name =| SVMname T | Volumetype = | Volume style = | Existing protection =| Protection health = | o
valume 4 Working Environment 4 View Replications

aws N/A
i o~ SVM 1 RW FlexGroup )
Update Replication
volume 5 aws  Working Environment 5
SVM1 RW FlexVol ) ~
® On ¢ On Pause Replication View volume details
volume 6 Working Environment§ Break Replication Edit backup strate!
d aws ) ¥ g SVUM 1 RW FlexVol B T DAGKIR Stratagy
® On ® On
Local Snapshot 3
Reverse resync Replication »
Backup ]

Die folgende Tabelle beschreibt die verfliigbaren Aktionen:

Aktion Beschreibung

Replikation Zeigt Details zur Volume-Beziehung an: Ubertragungsinformationen, Informationen zur
Anzeigen letzten Ubertragung, Details zum Volume und Informationen zur Schutzrichtlinie, die der
Beziehung zugeordnet sind.

Replikation Startet eine inkrementelle Ubertragung, um das Ziel-Volume zu aktualisieren, das mit dem
Aktualisieren  Quell-Volume synchronisiert werden soll.

Replikation Unterbrechen Sie die inkrementelle Ubertragung von Snapshot Kopien, um das Ziel-
Anhalten Volume zu aktualisieren. Wenn Sie die inkrementellen Aktualisierungen neu starten
mochten, kdnnen Sie die Aktualisierung zu einem spateren Zeitpunkt fortsetzen.
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Aktion

Replikation
Unterbrechen

Replikation
Abbrechen

Reverse
Resync

Beziehung
Léschen

Ergebnis

Beschreibung

Bricht die Beziehung zwischen den Quell- und Ziel-Volumes und aktiviert das Ziel-Volume
fur den Datenzugriff - macht es Lese-und Schreibzugriff.

Diese Option wird in der Regel verwendet, wenn das Quell-Volume aufgrund von
Ereignissen wie Datenbeschadigung, versehentlichem Léschen oder einem Offline-Status
keine Daten bereitstellen kann.

"Erfahren Sie, wie Sie ein Ziel-Volume fur Datenzugriff konfigurieren und ein Quell-
Volume in der ONTAP Dokumentation neu aktivieren"

Deaktiviert die Backups dieses Volumes auf dem Zielsystem und deaktiviert auch die
Moglichkeit zur Wiederherstellung eines Volumes. Vorhandene Backups werden nicht
geldscht. Dadurch wird die Datensicherungsbeziehung zwischen den Quell- und Ziel-
Volumes nicht geléscht.

Kehrt die Rollen der Quell- und Ziel-Volumes um. Der Inhalt des urspriinglichen Quell-
Volumes wird durch den Inhalt des Ziel-Volumes Uberschrieben. Dies ist hilfreich, wenn
Sie ein Quell-Volume, das offline gegangen ist, reaktivieren méchten.

Alle Daten, die zwischen der letzten Datenreplizierung und dem Zeitpunkt, zu dem das
Quell-Volume deaktiviert wurde, auf das urspringliche Quell-Volume geschrieben wurden,
bleiben nicht erhalten.

Léscht die Data-Protection-Beziehung zwischen Quell- und Ziel-Volumes, d. H., die
Datenreplizierung findet nicht mehr zwischen den Volumes statt. Diese Aktion aktiviert
nicht das Zielvolume fur den Datenzugriff - das bedeutet, dass es nicht Lese- und
Schreibvorgénge macht. Durch diese Aktion werden auch die Cluster-Peer-Beziehung
und die SVM-Peer-Beziehung (Storage VM) geldscht, falls keine anderen
Datensicherungsbeziehungen zwischen den Systemen bestehen.

Nachdem Sie eine Aktion ausgewahlt haben, aktualisiert BlueXP die Beziehung.

Bearbeiten Sie eine vorhandene Richtlinie fur Backups in der Cloud

Sie kdnnen die Attribute flir eine Backup-Richtlinie andern, die derzeit auf Volumes in einer Arbeitsumgebung
angewendet wird. Die Anderung der Backup-Richtlinie wirkt sich auf alle vorhandenen Volumes aus, die diese
Richtlinie verwenden.

» Wenn Sie Datal.ock und Ransomware-Schutz in der urspriinglichen Richtlinie aktiviert
haben, wenn BlueXP Backup und Recovery fir diesen Cluster aktiviert wurde, missen alle
von Ihnen bearbeitenden Richtlinien mit derselben DatalLock-Einstellung (Governance oder
Compliance) konfiguriert werden. Und wenn Sie bei der Aktivierung von BlueXP Backup und
Recovery Datal ock und Ransomware-Schutz nicht aktiviert haben, kdnnen Sie DatalLock

@ jetzt nicht aktivieren.

* Wenn Sie bei der Erstellung von Backups auf AWS bei der ersten Backup-Richtlinie bei der
Aktivierung von BlueXP Backup und Recovery S3 Glacier oder S3 Glacier Deep Archive
ausgewahlt haben, ist diese Tier bei der Bearbeitung von Backup-Richtlinien die einzige
Archivebene. Falls Sie in lhrer ersten Backup-Richtlinie keine Archivebene ausgewahlt
haben, ist S3 Glacier die einzige Archivoption beim Bearbeiten einer Richtlinie.

Schritte
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1. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

@ Ba(kup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Manitoring Reports

Al Working Environmeants (6) - O Last Updated: June 30 2023, 10:20:56 am Backup settings

24 5 8 11
L % § 3-2-1 Protection % Partial Protection Unprotected Volumes

Total Velumes

2. Klicken Sie auf der Seite ,, Backup Settings_*“ auf === Wahlen Sie fir die Arbeitsumgebung, in der Sie die
Richtlinieneinstellungen andern méchten, und wahlen Sie Richtlinien verwalten.

Backup Settings

Select the BlueXP backup and recovery version

(;) Display the new BlueXP backup and recovery version O Display the previous BlueXP backup and recovery version
11 Working Environments Q
aivs Clusterd (~) Active 7 4/8
, - W b . . ; o
aws ClusterB

L Ad“_"j—‘ ) ? ) ) ?"J?U Advanced Settings

Delete All Backups

Deactivate Backup

3. Klicken Sie auf der Seite Policies verwalten auf Bearbeiten fir die Backup-Policy, die Sie in dieser
Arbeitsumgebung dndern mdchten.

Working Environment: ClusterB

Only Custom policies are editable

7 Policies Q
Custom Policy
2 Labels: Hourly (10), Daily (10) MNone Mot Active 3 out of 10
Labels & Retention Datalock 8 Ransomware Protection Archival Policy Associated Volumes

4. Klicken Sie auf der Seite Edit Policy auf ~» Erweitern Sie den Abschnitt Labels & Retention, um den
Zeitplan und/oder die Backup-Aufbewahrung zu andern, und klicken Sie auf Speichern.
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Edit Policy
Working Environment: ClusterB
Name hourly_bp v
Labels & Retention 10 Hourly 10 Daily v
Datalock & Ransomware Protection Mone Y%
Archival Policy Disabled s

Wenn in Ihrem Cluster ONTAP 9.10.1 oder héher ausgefihrt wird, haben Sie auRerdem die Moglichkeit,
das Tiering von Backups in Archiv-Storage nach einer bestimmten Anzahl von Tagen zu aktivieren oder zu
deaktivieren.

"Erfahren Sie mehr Gber die Verwendung von AWS Archiv-Storage".
"Erfahren Sie mehr Gber den Azure Archiv-Storage".

"Erfahren Sie mehr Gber die Verwendung von Google Archivspeicher". (ONTAP 9.12.1 erforderlich.)

Archival Policy Backups reside in Cool Arure Blob stor age for freguently accessed data
Optonally, you can ther backups to Arure Archive storage for further cost optimization
Tier Backups ta Archival
Azure Archive after (Days) Accass Tief
| 3o | Azure Archive
Archival Policy Backups reside in 53 Standard storage lor frequently accessed data. Optionally, you can tier
backups to either 53 Glacler or 53 Glacier Deep Archive starage for further cost optimization
B3 Tier Backups to Archival
Archive after (Days) Storage Class
AWS - -
aq 53 Glacier
53 Glacler
53 Glacler Deep Archive
Archival Policy Backups reside in Google Cloud Standard storage for frequently accessed data.
Opticnally, you can tier backups to Goagle Cloud Archive starage for further cost optimization.
Tier Backups ta Archival
Archive after (Days) Storage Class
Google ol / _
| 30 | Google Cloud Archive
+ ‘ :

+ Beachten Sie, dass alle Backup-Dateien, die in einen Archiv-Storage verschoben wurden, in diesem Tier
belassen werden, wenn Sie die Tiering-Backups zur Archivierung anhalten - sie werden nicht automatisch
zurlick in die Standard-Tier verschoben. Es werden nur neue Volume-Backups in der Standard-Tier
gespeichert.
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Neue Richtlinie fiir das Backup in die Cloud hinzufiigen

Wenn Sie BlueXP Backup und Recovery fiir eine funktionierende Umgebung aktivieren, werden alle Volumes,
die Sie urspriinglich ausgewahlt haben, mithilfe der von lhnen definierten Standard-Backup-Richtlinie
gesichert. Um bestimmten Volumes mit verschiedenen Recovery Point Objectives (RPOs) unterschiedliche
Backup-Richtlinien zuzuweisen, kénnen Sie zusatzliche Richtlinien fir diesen Cluster erstellen und diese
Richtlinien anderen Volumes zuweisen.

Wenn Sie eine neue Sicherungsrichtlinie auf bestimmte Volumes in einer Arbeitsumgebung anwenden
mochten, missen Sie zunachst die Sicherungsrichtlinie zur Arbeitsumgebung hinzufigen. Dann kénnen Sie
das die vorhandenen Volumes zugewiesen sind,Wenden Sie die Richtlinie auf Volumes in dieser
Arbeitsumgebung an.

» Wenn Sie Datal.ock und Ransomware Protection in der urspriinglichen Richtlinie aktiviert
haben, wenn BlueXP Backup und Recovery fir diesen Cluster aktiviert wurde, missen alle
zusatzlich erstellten Richtlinien mit derselben Datalock-Einstellung (Governance oder
Compliance) konfiguriert werden. Und wenn Sie bei der Aktivierung von BlueXP Backup und
Recovery Datal ock und Ransomware-Schutz nicht aktiviert haben, kdnnen Sie keine neuen

@ Richtlinien erstellen, die DatalL.ock verwenden.

* Wenn Sie bei der Erstellung von Backups auf AWS bei der ersten Backup-Richtlinie bei der
Aktivierung von BlueXP Backup und Recovery S3 Glacier oder S3 Glacier Deep Archive
ausgewahlt haben, ist diese Tier die einzige Archiv-Tier, die fir zukinftige Backup-
Richtlinien fur diesen Cluster verfigbar ist. Falls Sie in lhrer ersten Backup-Richtlinie keine
Archiv-Tier ausgewahlt haben, ist S3 Glacier die einzige Archivoption flr zukiinftige
Richtlinien.

Schritte
1. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

2.
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@ Ba(kup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Manitoring Reports

Al Working Environments (6) - O Last Updated: June 30 2023, 10:20:56 am Backup settings

24 =5 = s 11

§ 3-2-1 Protection Partial Protection Unprotected Volumes
Total Volumes

Klicken Sie auf der Seite , Backup Settings_“ auf =« Wahlen Sie fur die Arbeitsumgebung, in der Sie die
neue Richtlinie hinzufiigen mochten, und wahlen Sie Richtlinien verwalten.




Backup Settings

Select the BlueXP backup and recovery version

@) Display the new BlueXP backup and recovery version O Display the previous BlueXP backup and recovery version
11 Working Environments Q
s Clusterd (~) Active 7 4/8

aws  ClusterB 7 ] _* AC'l“_/tf-‘ T ?,#10 Advanced Settings

Delete All Backups

Deactivate Backup

3. Klicken Sie auf der Seite Policies verwalten auf Neue Richtlinie hinzufiigen.

Manage Policies Add New Policy

Working Environment: ClusterB

Only Custom policies are editable

7 Policies Q
E hourly_bp & Edit
Custom Policy
2 Labels: Hourly (10), Daily (10) MNone Not Active 3 out of 10
Labels & Retention Datalock 8 Ransomware Protection Archival Policy Associated Volumes

4. Klicken Sie auf der Seite ,, Neue Richtlinie hinzufligen_* auf s Erweitern Sie den Abschnitt Labels &
Retention, um den Zeitplan und die Backup-Aufbewahrung zu definieren, und klicken Sie auf Speichern.

Add New Policy
Working Environment; Working Environment 1
Name Default_Policy_Name
Labels & Retention 30 Dally
Datalock & Ransomware Protection None
Archival Policy Disabled

Wenn in Ihrem Cluster ONTAP 9.10.1 oder héher ausgefihrt wird, haben Sie auRerdem die Moglichkeit,
das Tiering von Backups in Archiv-Storage nach einer bestimmten Anzahl von Tagen zu aktivieren oder zu
deaktivieren.
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"Erfahren Sie mehr Gber die Verwendung von AWS Archiv-Storage".
"Erfahren Sie mehr Uber den Azure Archiv-Storage".

"Erfahren Sie mehr Gber die Verwendung von Google Archivspeicher". (ONTAP 9.12.1 erforderlich.)

Archival Policy Backups reside in Cool Arure Blob storage for freguently accessed data
Optionally, you can ther backups to Arure Archive storage for further cost optimization
Tier Backups va Archival

Arure Archive after (Days) Access Ties

[ 2o | Azure Archive

Archival Policy Backups reside in 53 Standard storage lor frequently accessed data. Optionally, you can tier
backups to either 53 Glacler or 53 Glacker Deep Archive storage for further cost optimization
Tier Backups to Archival
Archive after (Days) Storage Class

AWS = )
34 53 Glacier
53 Glacier
53 Glacier Deep Archive
f

Archival Policy Backups reside in Google Cloud Standard storage for frequently accessed data.
Opticnally, you can tier backups to Goagle Cloud Archive starage for further cost optimization
Tier Backups va Archival

GﬂﬂglE Archive after (Days) Storage Class
30 | Google Cloud Archive
+

Backups I6schen

Mit BlueXP Backup und Recovery kdnnen Sie eine einzelne Backup-Datei I6schen, alle Backups eines
Volumes |6schen oder alle Backups aller Volumes in einer funktionierenden Umgebung I6schen. Sie mochten
eventuell alle Backups léschen, wenn Sie die Backups nicht mehr bendétigen, oder wenn Sie das Quell-Volume
geléscht haben und alle Backups entfernen mochten.

Beachten Sie, dass Sie keine Sicherungsdateien I6schen kénnen, die Sie mit DataLock und Ransomware-
Schutz gesperrt haben. Die Option ,L6schen® ist in der Benutzeroberflache nicht verfiigbar, wenn Sie eine oder
mehrere gesperrte Sicherungsdateien ausgewahlt haben.

Wenn Sie planen, eine Arbeitsumgebung oder ein Cluster mit Backups zu lI6schen, missen Sie
die Backups *l6schen, bevor Sie das System I6schen. BlueXP Backup und Recovery |6scht
@ Backups nicht automatisch, wenn Sie ein System I6schen. Die Benutzeroberflache bietet derzeit
keine Unterstitzung zum Loschen der Backups nach dem Loschen des Systems. Fr alle
verbleibenden Backups werden weiterhin die Kosten flir Objekt-Storage in Rechnung gestellt.

Loschen Sie alle Sicherungsdateien fiir eine funktionierende Umgebung

Durch das Léschen aller Backups auf dem Objektspeicher fiir eine Arbeitsumgebung werden zukunftige
Backups von Volumes in dieser Arbeitsumgebung nicht deaktiviert. Wenn Sie die Erstellung von Backups aller
Volumes in einer Arbeitsumgebung beenden méchten, konnen Sie Backups deaktivieren Wie hier beschrieben.
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Beachten Sie, dass diese Aktion keine Auswirkungen auf Snapshot-Kopien oder replizierte Volumes hat. Diese
Arten von Backup-Dateien werden nicht geldscht.

Schritte
1. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

@ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Manitoring Reports
All Working Environments (6) . (¥ Last Updated: June 30 2023, 10:20:56 am Backup settings
Total Valiiies: 3-2-1 Protection Partial Protection Unprotected Volumes

2. Klicken Sie Auf === FUr die Arbeitsumgebung, in der Sie alle Backups I6schen und Alle Backups I6schen
auswahlen mochten.

Backup Settings

Select the BlueXP backup and recovery version

[;) Display the new BlueXP backup and recovery version O Display the previous BlueXP backup and recovery version
11 Woarking Environments Q
aws Clusterd () Active T 4/8
Manage Policies

aws Advanced Settings

Delete All Backups

Deactivate Backup

ClusterB (¥) Active 7 3/10

3. Geben Sie im Bestatigungsdialogfeld den Namen der Arbeitsumgebung ein und klicken Sie auf Loschen.

Eine einzelne Sicherungsdatei fiir ein Volume I6schen

Sie kdnnen eine einzelne Sicherungsdatei I6schen, wenn Sie sie nicht mehr benétigen. Dazu gehdért auch das
Ldschen eines einzelnen Backups einer Volume-Snapshot-Kopie oder eines Backups im Objektspeicher.

Replizierte Volumes (Data Protection Volumes) kénnen nicht geléscht werden.

Schritte
1. Klicken Sie auf der Registerkarte Volumes auf === Wahlen Sie fir das Quellvolume View Volume Details.
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Volumes (5,000) Q

Volumes name % | Working Environment name =| SVMname = | volumetype = | Volumestyle T | Existing protection =| Protection health = | o

Source volume name #4 o Working Environment name #4

§ os i i SVM name #1 RW FlexGroup © ) = )
View volume details

Source volume name #5 Working Environment name #5 =
aws Edit backup strategy
8 in 2 8itn SVM name #1 RW Flexvol B @
Local Snapshot 3
Source volume name #6 Woaorking Environment name #6 -
P 22 o SVM name #1 RW FlexVol @ 3 LB
& Replication »
Source volume name #7 Working Environment name #7
aws Backup »
. B gty SVM name #1 RW FlexVol =] Ly

Die Details fir das Volume werden angezeigt, und Sie kdnnen Snapshot, Replication oder Backup
auswahlen, um die Liste aller Sicherungsdateien fir das Volume anzuzeigen. Standardmafig werden die
verfigbaren Snapshot Kopien angezeigt.

® Volume name & ® Working Environment name J AWS SVM name @ ‘) ©) Healthy
Volume Working Environment Location SVM 3-2-1 protection Protection health
Snapshot Replication Backup
Local Snapshot Policy Snapshot policy name (.6 Labels ~
Snapshots (1,200) Q

Snapshot name - Snapshot size - Date e
Snapshot name number 1 2125 GiB March 27 2023, 00:00:00 am
Snapshot name number 2 2.125 GiB March 27 2023, 00:00:00 am

2. Wahlen Sie Snapshot oder Backup, um den Typ der zu I6schenden Sicherungsdateien anzuzeigen.

¢ Volume name & » Working Environment name €0
Vaolume Warking Environment
Snapshot Replication Backup

3. Klicken Sie Auf «== Fir die Sicherungsdatei des Datentragers, die Sie I16schen mdchten, klicken Sie auf
Loschen. Der Screenshot unten stammt von einer Backup-Datei im Objektspeicher.
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Backups (1,200) Q
Backup name = Backupsize 3 | Date %2 | Ransomware protection % | Storage class % | Snapmirror label 3 |
Backup Name Number 1 2125 GiB March 27 2023, 00:00:00 am Compliance MNone
Scan for Ransomware
Backup name number 2 2.125 GiB March 27 2023, 00:00:00 am None None Restore
Backup name number 3 2,125 GiB March 27 2023, 00:00:00 am Compliance Mone

4. Klicken Sie im Bestatigungsdialogfeld auf Loschen.

Loschen von Volume-Backup-Beziehungen

Wenn Sie die Backup-Beziehung fir ein Volume I6schen, erhalten Sie einen Archivierungsmechanismus, wenn
Sie die Erstellung neuer Backup-Dateien beenden und das Quell-Volume I6schen méchten, aber alle
bestehenden Backup-Dateien behalten méchten. So kdnnen Sie das Volume bei Bedarf spater aus der
Backup-Datei wiederherstellen und gleichzeitig Speicherplatz aus dem Quell-Storage-System I6schen.

Das Quell-Volume muss nicht unbedingt geléscht werden. Sie kénnen die Backup-Beziehung fur ein Volume
I6schen und das Quell-Volume behalten. In diesem Fall kdnnen Sie die Backups auf dem Volume zu einem
spateren Zeitpunkt ,aktivieren®. Die urspringliche Backup-Kopie des Basisplans wird in diesem Fall weiterhin
verwendet. Eine neue Basis-Backup-Kopie wird nicht erstellt und in die Cloud exportiert. Beachten Sie, dass
beim Reaktivieren einer Backup-Beziehung dem Volume die standardmaRige Backup-Richtlinie zugewiesen
wird.

Diese Funktion ist nur verfigbar, wenn Ihr System ONTAP 9.12.1 oder héher ausfuhrt.

Das Quell-Volume kann nicht von der BlueXP Backup- und Recovery-Benutzeroberflache geldscht werden. Sie
koénnen jedoch die Seite Volume Details auf dem Bildschirm 6ffnen, und "Loschen Sie das Volume von dort".

@ Sie kdnnen einzelne Sicherungsdateien des Volumes nicht I6schen, sobald die Beziehung
geldscht wurde. Sie kénnen jedoch alle Backups fur das Volume I6schen.
Schritte
1. Klicken Sie auf der Registerkarte Volumes auf -=- Wahlen Sie fir das Quellvolume Backup > Beziehung
I6schen.
Volumes (5,000) Q
Volume name % | Working Environment name = | SVMname T | Volumetype T | Volumestyle T | Existing protection = | Protectionhealth = | o
.\io!:rr‘nea e rva(:ing Environment 4 T - . @ O =
View volume details
‘i“'::‘es aws :V(:Dr:ing Environment5 SYM T RW Flexvol View Backups Edit backup strategy
Create Ad-hoc Backup Local Snapshot »
volume 6 aws  Working Environments SUMA RW FlexVol
§:sin e Pause Backup Replication 3
:OI;:‘;e? aws ‘:ch;:i"g Enwironments SVM 1 RW Flexvol Delete relationship | ) I Backup I b
) 4]

161


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-manage-volumes.html#manage-volumes

BlueXP Backup und Recovery fir eine funktionierende Umgebung deaktivieren

Durch die Deaktivierung von BlueXP Backup- und Recovery-Funktionen fiir eine funktionierende Umgebung
werden die Backups jedes Volumes auf dem System deaktiviert. Zudem wird die Méglichkeit zur
Wiederherstellung eines Volumes deaktiviert. Vorhandene Backups werden nicht geléscht. Dadurch wird die
Registrierung des Backup-Service in dieser Arbeitsumgebung nicht aufgehoben. Im Grunde kénnen Sie alle
Backup- und Wiederherstellungsaktivitaten fir einen bestimmten Zeitraum anhalten.

Beachten Sie, dass Cloud-Provider Ihnen weiterhin die Kosten fiir Objekt-Storage fur die Kapazitat in Ihrem
Backup in Rechnung stellen, es sei denn, Sie sind erforderlich Loschen Sie die Backups.

Schritte
1. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

@ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Manitoring Reports
All Working Environments (6) . (¥ Last Updated: June 30 2023, 10:20:56 am Backup settings
Total Volumes % B 3-2-1 Protection Partial Protection Unprotected Volumes

2. Klicken Sie auf der Seite , Backup Settings “ auf === FUr die Arbeitsumgebung, in der Sie Backups
deaktivieren und Sicherung deaktivieren auswahlen mochten.

Backup Settings

Select the BlueXP backup and recovery version

(ﬁ) Display the new BlueXP backup and recovery version O Display the previous BlueXP backup and recovery version

11 Woarking Envireanments

aws ClusterA () Active 7 4/8

Manage Policies
aws

ClusterB 7 ) b Aﬁ"f‘f—‘ ? _3"‘10 Advanced Setfings

Delete All Backups

Deactivate Backup

3. Klicken Sie im Bestatigungsdialogfeld auf Deaktivieren.

Fir diese Arbeitsumgebung wird wahrend der Sicherung eine Sicherung aktivieren
-Schaltflache angezeigt. Sie konnen auf diese Schaltflache klicken, wenn Sie die Backup-
Funktion in dieser Arbeitsumgebung erneut aktivieren mochten.
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Heben Sie die Registrierung von BlueXP Backup und Recovery fiir eine
funktionierende Umgebung auf

Wenn Sie die Backup-Funktionen nicht mehr nutzen méchten und Sie die Kosten fir Backups in dieser
Arbeitsumgebung abschaffen mochten, kdnnen Sie die Registrierung fur das BlueXP Backup und Recovery fur
eine Arbeitsumgebung aufheben. Diese Funktion wird normalerweise verwendet, wenn Sie planen, eine
Arbeitsumgebung zu I6dschen, und Sie mdéchten den Backup-Service abbrechen.

Sie kdnnen diese Funktion auch verwenden, wenn Sie den Zielobjektspeicher andern mdéchten, in dem lhre
Cluster-Backups gespeichert werden. Nachdem Sie BlueXP Backup und Recovery fur die Arbeitsumgebung
entfernt haben, kénnen Sie BlueXP Backup und Recovery fir dieses Cluster mithilfe der Informationen des

neuen Cloud-Providers aktivieren.

Bevor Sie das Backup- und Recovery-System von BlueXP aufheben kdnnen, missen Sie in der folgenden
Reihenfolge vorgehen:

» BlueXP Backup und Recovery fiir die Arbeitsumgebung deaktivieren

» Loschen Sie alle Backups flir die Arbeitsumgebung

Die Option zum Aufheben der Registrierung ist erst verfligbar, wenn diese beiden Aktionen abgeschlossen
sind.

Schritte
1. Wahlen Sie auf der Registerkarte Volumes die Option Backup-Einstellungen aus.

@ Ba(kup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Manitoring Reports

All Working Environments (6) - O Last Updated: June 30 2023, 10:20:56 am Backup settings

24 =5 ™ s 11

B 3-2-1 Protection Partial Protection Unprotected Volumes
Total Volumes

2. Klicken Sie auf der Seite ,, Backup Settings “ auf ==« Flr die Arbeitsumgebung, in der Sie die Registrierung
des Backup-Dienstes aufheben mdochten, und wahlen Sie Registrierung aufheben aus.
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Backup Settings

Select the BlueXP backup and recovery version

@ Display the new BlueXP backup and recovery version O Display the previous BlueXP backup and recovery version

11 Working Environments Q
aws ClusterB Not Active = 1] e

g ClusterC Not Active - 1)

Unregister

3. Klicken Sie im Bestatigungsdialogfeld auf Registrierung aufheben.

Stellen Sie ONTAP-Daten aus Sicherungsdateien mit BlueXP
Backup und Recovery wieder her

Backups Ihrer ONTAP Volume-Daten sind Uber die Standorte Ihrer Backups verfugbar:
Snapshot Kopien, replizierte Volumes und im Objekt-Storage gespeicherte Backups. Sie
konnen von jedem dieser Backup-Standorte aus Daten zu einem bestimmten Zeitpunkt
wiederherstellen. Mit BlueXP Backup und Recovery kdnnen Sie ein komplettes ONTAP-
Volume aus einer Sicherungsdatei wiederherstellen. Wenn Sie nur ein paar Dateien
wiederherstellen mussen, konnen Sie einen Ordner oder einzelne Dateien
wiederherstellen.

 Sie kénnen ein Volume (als neues Volume) in der urspringlichen Arbeitsumgebung, in einer anderen
Arbeitsumgebung, in der dieselben Cloud-Konten verwendet werden, oder auf einem lokalen ONTAP
System wiederherstellen.

+ Sie kdnnen einen Ordner auf einem Volume in der urspriinglichen Arbeitsumgebung, auf einem Volume in
einer anderen Arbeitsumgebung, die denselben Cloud-Account verwendet, oder auf einem Volume in
einem lokalen ONTAP System wiederherstellen.

« Sie kdnnen Dateien auf einem Volume in der urspriinglichen Arbeitsumgebung, auf einem Volume in einer
anderen Arbeitsumgebung, in der dieselben Cloud-Konten verwendet werden, oder auf einem Volume in
einem lokalen ONTAP System wiederherstellen.

Zum Wiederherstellen von Daten von Backup-Dateien auf ein Produktionssystem ist eine glltige BlueXP
Backup- und Recovery-Lizenz erforderlich.

Zusammenfassend sind dies die gultigen Datenflisse, die Sie verwenden kénnen, um Volume-Daten in einer
ONTAP Arbeitsumgebung wiederherzustellen:

* Sicherungsdatei — wiederhergestelltes Volume

* Repliziertes Volume — wiederhergestelltes Volume
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* Snapshot Kopie — wiederhergestelltes Volume

Wenn der Wiederherstellungsvorgang nicht abgeschlossen ist, versuchen Sie den
Wiederherstellungsvorgang erst dann erneut, wenn die Jobliberwachung anzeigt, dass der
Wiederherstellungsvorgang fehlgeschlagen ist. Wenn Sie den Wiederherstellungsvorgang

@ erneut versuchen, bevor der Job Monitor zeigt, dass der Wiederherstellungsvorgang
fehlgeschlagen ist, schlagt der Wiederherstellungsvorgang erneut fehl. Wenn der Job-Monitor
als ,Fehlgeschlagen® angezeigt wird, kbnnen Sie den Wiederherstellungsvorgang erneut
versuchen.

@ Einschrankungen im Zusammenhang mit der Wiederherstellung von ONTAP-Daten finden Sie
unter "Einschrankungen bei Backup und Restore fir ONTAP Volumes".

Das Restore Dashboard

Mit dem Restore Dashboard kénnen Sie Volume-, Ordner- und Dateiwiederherstellungsvorgange durchfihren.
Sie 6ffnen das Restore Dashboard, indem Sie im BlueXP-Menl auf Backup und Recovery klicken und dann

auf die Registerkarte Restore klicken. Sie kdnnen auch auf klicken : > Ansicht Restore Dashboard vom
Backup- und Recovery-Dienst aus dem Fenster Dienste.

@ BlueXP Backup und Recovery missen bereits fir mindestens eine Arbeitsumgebung aktiviert
sein und erste Backup-Dateien missen vorhanden sein.

@ Backup and recovery Volumes Restore Applications Virtual machines Job monitoring Reports

Browse & Restore

Interactively browse your backups in a native file system experience to

recover specific volumes and files.

n Y
@ Notice: Folder restore is supported only from backups in Object Storage

Restore Volume Restore Files or Folder

Restore Distribution

O items

[ OTiB | ;
\ Restored Data / OMIB .

Search & Restore

Globally search for volumes and files by name, parts of the name. or path,

across selected working environments for instant recovery.

To activate Search & Restore, enable Indexing for at least one working environment.

Enable Indexing for Working Environments

0 0

Local Object Storage

i

0 MiB

Wie Sie sehen, bietet das Wiederherstellungs-Dashboard zwei verschiedene Moglichkeiten zum
Wiederherstellen von Daten aus Sicherungsdateien: Durchsuchen und Wiederherstellen und Suchen und

Wiederherstellen.
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Vergleichen von Durchsuchen und Wiederherstellen und Suchen und
Wiederherstellen

In der Regel ist Browse & Restore besser, wenn Sie ein bestimmtes Volume, einen Ordner oder eine Datei aus
der letzten Woche oder einem Monat wiederherstellen missen - und Sie kennen den Namen und den
Speicherort der Datei und das Datum, an dem sie zuletzt in gutem Zustand war. Search & Restore ist in der
Regel besser, wenn Sie ein Volume, einen Ordner oder eine Datei wiederherstellen missen, aber Sie kénnen
sich nicht an den genauen Namen oder das Volumen, in dem es sich befindet, oder an das Datum erinnern, an
dem es zuletzt in gutem Zustand war.

Diese Tabelle bietet einen Funktionsvergleich der beiden Methoden.

Suchen Und Wiederherstellen Suche Und Wiederherstellung

Durchsuchen Sie eine Ordnerstruktur, um das Suchen Sie nach einem Volume, Ordner oder einer
Volume, den Ordner oder die Datei in einer einzelnen Datei Uber alle Sicherungsdateien nach einem
Sicherungsdatei zu finden. teilweisen oder vollstdndigen Datentragernamen,

einem teilweisen oder vollstandigen Ordner-
/Dateinamen, einem Grofenbereich und zusatzlichen
Suchfiltern.

Fihrt keine Dateiwiederherstellung durch, wenn die  Verarbeitet neu erstellte/geldschte/umbenannte
Datei geloscht oder umbenannt wurde, und der Verzeichnisse und neu
Benutzer den urspriinglichen Dateinamen nicht kennt erstellte/geléschte/umbenannte Dateien

Es sind keine zusatzlichen Ressourcen fiir Cloud- Beim Restore aus der Cloud werden pro Konto
Provider erforderlich zusatzliche Bucket- und Public-Cloud-Provider-
Ressourcen bendétigt.

Es sind keine zusatzlichen Kosten fir Cloud-Provider Wenn Sie Daten aus der Cloud wiederherstellen, sind

erforderlich zusatzliche Kosten erforderlich, wenn Sie lhre
Backups und Volumes zur Suche nach
Suchergebnissen scannen.

Schnelle Wiederherstellung wird untersttzt. Schnelle Wiederherstellung wird nicht unterstitzt.

Diese Tabelle enthalt eine Liste gultiger Wiederherstellungsvorgange, die auf dem Speicherort der
Sicherungsdateien basieren.

Backup-Typ Suchen Und Wiederherstellen Suche Und Wiederherstellung
Lautstarke * Dateien Ordner Lautstarke * Dateien Ordner
wiederherstel wiederherstell wiederherstel wiederherstel wiederherstell wiederherstel
len en* len len en* len

Snapshot Ja. Nein Nein Ja. Ja. Ja.

Kopie

Repliziertes Ja. Nein Nein Ja. Ja. Ja.

Volume

Sicherungsd Ja. Ja. Ja. Ja. Ja. Ja.

atei

Bevor Sie eine der beiden Wiederherstellungsmethoden verwenden kdnnen, sollten Sie sicherstellen, dass Sie
Ihre Umgebung fur die speziellen Ressourcenanforderungen konfiguriert haben. Diese Anforderungen werden
in den Abschnitten unten beschrieben.
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Siehe Anforderungen und Wiederherstellungsschritte fiir den Typ der Wiederherstellungsoperation, die Sie
verwenden mochten:

» <<Stellen Sie Volumes mithilfe von Browse Restore wieder her,Stellen Sie Volumes mithilfe von Browse
Restore wieder her

» <<\Wiederherstellen von Ordnern und Dateien mit Durchsuchen Restore,Wiederherstellen von Ordnern und
Dateien mit Durchsuchen Restore

» <<restore-ontap-data-using-search-restore,Stellen Sie Volumes, Ordner und Dateien mithilfe von Search
Restore wieder her

Stellen Sie ONTAP-Daten mithilfe von Durchsuchen und Wiederherstellen wieder
her

Bevor Sie mit der Wiederherstellung eines Volumes, Ordners oder einer Datei beginnen, sollten Sie den
Namen des Volumes, von dem aus Sie wiederherstellen mochten, den Namen der Arbeitsumgebung und
SVM, auf dem sich das Volume befindet, sowie das ungefahre Datum der Sicherungsdatei, aus der Sie
wiederherstellen mochten, kennen. Sie kénnen ONTAP Daten von einer Snapshot Kopie, einem replizierten
Volume oder von Backups im Objektspeicher wiederherstellen.

Hinweis: Wenn sich die Sicherungsdatei mit den Daten, die Sie wiederherstellen méchten, im Archiv-Cloud-
Speicher befindet (beginnend mit ONTAP 9.10.1), dauert der Wiederherstellungsvorgang langer und
verursacht Kosten. Zusatzlich muss auf dem Ziel-Cluster fir die Volume-Wiederherstellung ONTAP 9.10.1 oder
hoéher, 9.11.1 fir die Wiederherstellung von Dateien, 9.12.1 flir Google Archive und StorageGRID und 9.13.1
fur die Wiederherstellung von Ordnern ausgefuhrt werden.

"Erfahren Sie mehr Gber die Wiederherstellung aus AWS Archiv-Storage".
"Erfahren Sie mehr Gber die Wiederherstellung aus Azure Archiv-Storage".

"Erfahren Sie mehr Uber die Wiederherstellung aus Google Archiv-Storage".

@ Die hohe Prioritat wird nicht unterstiitzt, wenn Daten aus dem Azure Archiv-Storage auf
StorageGRID Systeme wiederhergestellt werden.

Unterstiitzte Arbeitsumgebungen und Objekt-Storage-Anbieter durchsuchen und wiederherstellen

Sie kbnnen ONTAP-Daten aus einer Backup-Datei in einer sekundaren Arbeitsumgebung (einem replizierten
Volume) oder im Objektspeicher (einer Backup-Datei) in den folgenden Arbeitsumgebungen wiederherstellen.
Snapshot Kopien befinden sich in der Quell-Arbeitsumgebung, sie kénnen nur auf demselben System
wiederhergestellt werden.

Hinweis: Sie kdnnen ein Volume von jeder Art von Sicherungsdatei wiederherstellen, aber Sie kénnen einen
Ordner oder einzelne Dateien nur aus einer Sicherungsdatei im Objektspeicher wiederherstellen.

Aus Objektspeicher Von Primar (Snapshot) Vom Sekundaren Zum Ziel Der
(Backup) System (Replikation) Arbeitsumgebung
Ifdef::aws]]
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Amazon S3

Cloud Volumes ONTAP in
Azure
Lokales ONTAP System

Cloud Volumes ONTAP in
Google On-Premises
ONTAP System
endif::gcp[]

Zum lokalen ONTAP
System

Fir Browse & Restore kann der Connector an folgenden Orten installiert werden:

* Bei Amazon S3 kann der Connector in AWS oder lokal implementiert werden

Cloud Volumes ONTAP in
AWS
Lokales ONTAP System

Cloud Volumes ONTAP in
Azure
Lokales ONTAP System

Endif::azurblau[]

Ifdef::gcp[]
NetApp StorageGRID

ONTAP S3

Cloud Volumes ONTAP in Azure Blob

AWS
Lokales ONTAP System

Endif::aws]]

Ifdef::azurblaul]

Google Cloud Storage

Lokales ONTAP System

Lokales ONTAP System

Cloud Volumes ONTAP in
Google
Lokales ONTAP System

Lokales ONTAP System
Cloud Volumes ONTAP

Lokales ONTAP System
Cloud Volumes ONTAP

» Fur Azure Blob kann der Connector in Azure oder in Ihrem Standort implementiert werden

» Fur Google Cloud Storage muss der Connector in lhrer Google Cloud Platform VPC implementiert werden

* FiUr StorageGRID muss der Connector in Ihrem Betrieb mit oder ohne Internetzugang bereitgestellt werden

* Bei ONTAP S3 kann der Connector (mit oder ohne Internetzugang) vor Ort oder in einer Cloud-Provider-
Umgebung implementiert werden

Beachten Sie, dass Verweise auf ,On-Premises ONTAP Systeme* Systeme mit FAS, AFF und ONTAP Select

Systemen enthalten.

Wenn die ONTAP-Version auf Ihrem System kleiner als 9.13.1 ist, kdnnen Sie keine Ordner oder

®

Dateien wiederherstellen, wenn die Sicherungsdatei mit DataLock & Ransomware konfiguriert
wurde. In diesem Fall kdnnen Sie das gesamte Volume aus der Sicherungsdatei

wiederherstellen und anschlie®end auf die von Ihnen bendtigten Dateien zugreifen.

Stellen Sie Volumes mithilfe von Browse & Restore wieder her

Wenn Sie ein Volume aus einer Backup-Datei wiederherstellen, erstellt BlueXP Backup und Recovery mithilfe
der Daten aus dem Backup ein New Volume. Wenn Sie ein Backup aus dem Objekt-Storage verwenden,
kénnen Sie die Daten auf einem Volume in der urspringlichen Arbeitsumgebung wiederherstellen, in einer
anderen Arbeitsumgebung, die sich in demselben Cloud-Konto wie die urspriingliche Arbeitsumgebung
befindet, oder auf einem lokalen ONTAP System.
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Bei der Wiederherstellung eines Cloud-Backups auf einem Cloud Volumes ONTAP-System mit ONTAP 9.13.0
oder héher oder auf einem lokalen ONTAP-System mit ONTAP 9.14.1 haben Sie die Mdglichkeit, eine schnelle
Wiederherstellung durchzufiihren. Die schnelle Wiederherstellung ist ideal fir Disaster Recovery-Situationen,
in denen Sie so schnell wie méglich Zugriff auf ein Volume gewahrleisten missen. Bei einer schnellen
Wiederherstellung werden die Metadaten aus der Backup-Datei auf einem Volume wiederhergestellt, anstatt
die gesamte Backup-Datei wiederherzustellen. Die schnelle Wiederherstellung ist weder fir Performance-
noch flr latenzkritische Applikationen empfehlenswert und wird bei Backups in archiviertem Storage nicht
unterstutzt.

Die schnelle Wiederherstellung wird fur FlexGroup Volumes nur dann unterstitzt, wenn das

@ Quellsystem, auf dem das Cloud-Backup erstellt wurde, ONTAP 9.12.1 oder héher ausgefihrt
wurde. Sie wird nur fir SnapLock Volumes unterstitzt, wenn auf dem Quellsystem ONTAP
9.11.0 oder hdher ausgefiihrt wurde.

Bei der Wiederherstellung von einem replizierten Volume kénnen Sie das Volume in der urspriinglichen
Arbeitsumgebung oder in einem Cloud Volumes ONTAP oder einem lokalen ONTAP System wiederherstellen.

Cloud Volumes

Object storage, ONTAP
BlueXP Backup secondary system,
and Recovery or source system

Volume Restore Request Restore Volume

{ Working Environment, 55 ki
SVM, Volume, = e
Backup File }

On-premises
ONTAP

Wie Sie sehen kdnnen, missen Sie den Namen der Quellarbeitsumgebung, die Storage-VM, den Volume-
Namen und das Datum der Backup-Datei kennen, um eine Volume-Wiederherstellung durchzufiihren.

Das folgende Video zeigt einen kurzen Spaziergang zur Wiederherstellung eines Volumens:
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Cloud Backup Service:
Restore Demo

Powered by Cloud Manager

January 2022

Schritte
1. Wahlen Sie im Menu BlueXP die Option Schutz > Sicherung und Wiederherstellung.

2. Klicken Sie auf die Registerkarte Wiederherstellen, und das Dashboard wiederherstellen wird angezeigt.

3. Klicken Sie im Abschnitt ,Browse & Restore” auf Volume wiederherstellen.

‘fr\y Backup and recovery Volumes Restore Applications Virtual machines Job menitoring Reports

Browse & Restore Search & Restore

nteractively browse your backups in a native file system experience to Globally search for volumes and y name, parts of the name, or path,

recover specific volumes and files. across selected worki nments for instant recovery.

u

n-e

i) Notice: Folder restore is supported only from backups in Object Storage To activate Search & Restore, enable Indexing for at least one working environment.

Restore Volume Restore Files or Folder Enable Indexing for Working Environments

Restore Distribution

0 ftems ® 0 0

Local Object Storage

0TiB

Restored Data

0 MiB 0 MiB 0 MiB

4. Navigieren Sie auf der Seite Quelle auswéhlen zur Sicherungsdatei fur das Volume, das Sie
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wiederherstellen méchten. Wahlen Sie die Datei * Working Environment®, Volume und die Datei Backup
aus, die den Datums-/Zeitstempel enthalt, aus dem Sie wiederherstellen mochten.

Die Spalte Location zeigt an, ob die Sicherungsdatei (Snapshot) lokal (eine Snapshot-Kopie auf dem
Quellsystem), sekundar (ein repliziertes Volume auf einem sekundaren ONTAP-System) oder
Objektspeicher (eine Sicherungsdatei im Objektspeicher) ist. Wahlen Sie die Datei aus, die Sie
wiederherstellen méchten.

o Select Source @ Select Destination

Select Source
@ Selected Working Environment.

Working Environment 1

SnapshotName  + | Location T Date | size + | Ransomware Scan < Storage Class =
@ Selected Volume

120 Snapshots Q

Backup 1 Local June 12 2022, 00:00:00 12.125TiB N/A N/A
o Backup 2 Local June 12 2022, 00:00:00 12.125TiB N/A N/A
Selected Backup
Backup 2 Backup 3 Local June 12 2022, 00:00:00 12.125TiB N/A N/A
Backup 4 Object Storage June 12 2022, 00:00:00 12.125TiB ‘:) Protected Standard

5. Klicken Sie Auf Weiter.

Wenn Sie eine Backup-Datei im Objekt-Storage auswahlen und fir dieses Backup der Ransomware-
Schutz aktiv ist (wenn Sie DataLock und Ransomware-Schutz in der Backup-Richtlinie aktiviert haben),
werden Sie vor der Wiederherstellung der Daten aufgefordert, einen zusatzlichen Ransomware-Scan fur
die Backup-Datei auszufiihren. Wir empfehlen, die Backup-Datei nach Ransomware zu scannen. (Flr den
Zugriff auf die Inhalte der Backup-Datei entstehen zusatzliche Kosten durch Ihren Cloud-Provider.)

6. Wahlen Sie auf der Seite Ziel auswéhlen die Option Arbeitsumgebung aus, in der Sie das Volume
wiederherstellen mochten.

@ Select Source o Select Destination

Select Destination

@ select Working Environment » 5 Working Environments Q

Working Environment Name : Provider

Working Environment 3 Cloud Velumes ONTAP Azure
. Destination Volume «on [ Source Working Environment |
Waorking Environment 2 Cloud Volumes ONTAP Azure

&

7. Wenn Sie beim Wiederherstellen einer Backup-Datei aus dem Objekt-Storage ein lokales ONTAP-System
auswahlen und noch nicht die Cluster-Verbindung zum Objekt-Storage konfiguriert haben, werden Sie zur
Eingabe weiterer Informationen aufgefordert:

o Wabhlen Sie bei der Wiederherstellung aus Amazon S3 den IPspace im ONTAP Cluster aus, auf dem
sich das Ziel-Volume befindet, und geben Sie den Zugriffsschllissel und den geheimen Schlissel fir
den Benutzer ein, den Sie erstellt haben, um dem ONTAP Cluster Zugriff auf den S3-Bucket zu geben.
Wahlen Sie optional einen privaten VPC-Endpunkt fiir den sicheren Datentransfer aus.
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Wabhlen Sie beim Wiederherstellen aus Azure Blob den IPspace im ONTAP Cluster aus, wo sich
das Ziel-Volume befinden soll, wahlen Sie Azure Abonnement fir den Zugriff auf den Objekt-
Storage aus. Wahlen Sie optional einen privaten Endpunkt fiir den sicheren Datentransfer aus,
indem Sie vnet und Subnetz auswahlen.

Wahlen Sie bei der Wiederherstellung aus Google Cloud Storage das Google Cloud-Projekt sowie
den Zugriffsschlissel und den geheimen Schlussel fir den Zugriff auf den Objektspeicher, die
Region, in der die Backups gespeichert sind, und den IPspace im ONTAP-Cluster, in dem sich das
Ziel-Volume befindet.

Geben Sie beim Wiederherstellen aus StorageGRID den FQDN des StorageGRID-Servers und
den Port ein, den ONTAP fiir die HTTPS-Kommunikation mit StorageGRID verwenden soll, wahlen
Sie den Zugriffsschlissel und den geheimen Schllssel aus, der fur den Zugriff auf den
Objektspeicher erforderlich ist, und den IPspace im ONTAP-Cluster, in dem sich das Ziel-Volume
befindet.

Geben Sie beim Wiederherstellen aus ONTAP S3 den FQDN des ONTAP S3-Servers und den Port
ein, den ONTAP fur die HTTPS-Kommunikation mit ONTAP S3 verwenden soll, wahlen Sie den
Zugriffsschlissel und den geheimen Schllssel aus, die fir den Zugriff auf den Objektspeicher
erforderlich sind. und den IPspace im ONTAP Cluster, wo sich das Ziel-Volume befinden soll.

a. Geben Sie den Namen ein, den Sie fiir das wiederhergestellte Volume verwenden moéchten,
und wahlen Sie die Storage VM und das Aggregat aus, auf dem sich das Volume befinden soll.
Bei der Wiederherstellung eines FlexGroup Volumes mussen Sie mehrere Aggregate
auswahlen. Standardmafig wird <source_Volume_Name>_restore als Volume-Name
verwendet.

Select Destination

Selected Working Environment
@ @ A new volume will be created in the working environment based on the backup you selected

Working Environment Name 2

Volume Name .
Volume Information

Destination Valume > General_restore Volume Size; 50.00 GB
General_restore Storage VM Backup Policy: CloudBackupService
svml b Protocol: NFS

Aggregate Disk Type: RW
aggr2

Restore Priority

Bei der Wiederherstellung eines Backups vom Objektspeicher auf ein Cloud Volumes ONTAP
System mit ONTAP 9.13.0 oder neuer oder auf ein lokales ONTAP System mit ONTAP 9.14.1
haben Sie die Moglichkeit, eine Quick Restore -Operation durchzufihren.

Wenn Sie das Volume aus einer Sicherungsdatei wiederherstellen, die sich in einer Archiv-Storage-
Ebene befindet (verfligbar ab ONTAP 9.10.1), kdnnen Sie die Restore-Prioritat auswahlen.

"Erfahren Sie mehr Gber die Wiederherstellung aus AWS Archiv-Storage".

"Erfahren Sie mehr Gber die Wiederherstellung aus Azure Archiv-Storage".

"Erfahren Sie mehr Uber die Wiederherstellung aus Google Archiv-Storage”. Backup-Dateien werden auf der
Google Archiv Storage Tier nahezu sofort wiederhergestellt und missen keine Restore-Prioritat erhalten.


https://docs.netapp.com/de-de/bluexp-backup-recovery/reference-aws-backup-tiers.html#restore-data-from-archival-storage
https://docs.netapp.com/de-de/bluexp-backup-recovery/reference-azure-backup-tiers.html#restore-data-from-archival-storage
https://docs.netapp.com/de-de/bluexp-backup-recovery/reference-google-backup-tiers.html#restore-data-from-archival-storage

1. Klicken Sie auf Weiter, um auszuwahlen, ob Sie eine normale Wiederherstellung oder einen
Schnellwiederherstellungsprozess durchfihren mochten:

@ Restore Volume @ Select Source @ Select Destination ° Select Restoration Type

Select Restoration Type

°

Normal restore )
Quick restore

Restored volumes and their
data will be available
immediately. However,
during the quick restore
process, data access might be
slower than usual. Do not use
the quick restore process on
volumes that require high

performance.

‘ Previous ‘ Restore

o Normale Wiederherstellung: Verwenden Sie normale Wiederherstellung auf Volumes, die hohe
Leistung erfordern. Volumes sind erst verfligbar, wenn der Wiederherstellungsvorgang abgeschlossen
ist.

> Quick Restore: Wiederhergestellte Volumes und Daten werden sofort verfigbar sein. Verwenden Sie
dies nicht auf Volumes, die eine hohe Performance erfordern, da der Zugriff auf die Daten wahrend der
schnellen Wiederherstellung moglicherweise langsamer als gewohnlich sein kann.

2. Klicken Sie auf Wiederherstellen und Sie werden wieder zum Restore Dashboard zurlickgekehrt, damit
Sie den Fortschritt des Wiederherstellungsvorgangs tberprifen kénnen.

Ergebnis

Mit BlueXP Backup und Recovery wird auf Basis des von lhnen ausgewahlten Backups ein neues Volume
erstellt.

Beachten Sie, dass die Wiederherstellung eines Volumes aus einer Backup-Datei im Archiv-Storage je nach
Archivebene und Restore-Prioritat viele Minuten oder Stunden in Anspruch nehmen kann. Sie kdnnen auf die
Registerkarte Job Monitoring klicken, um den Wiederherstellungsfortschritt anzuzeigen.

Wiederherstellen von Ordnern und Dateien mit Durchsuchen & Restore

Wenn Sie nur einige wenige Dateien aus einem ONTAP-Volume-Backup wiederherstellen missen, kdnnen Sie
einen Ordner oder einzelne Dateien wiederherstellen, anstatt das gesamte Volume wiederherzustellen. Sie
kénnen Ordner und Dateien in einem vorhandenen Volume in der urspringlichen Arbeitsumgebung oder in
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einer anderen Arbeitsumgebung wiederherstellen, die dasselbe Cloud-Konto verwendet. Ordner und Dateien
kénnen auch auf einem Volume auf einem lokalen ONTAP System wiederhergestellt werden.

Sie konnen einen Ordner oder einzelne Dateien derzeit nur aus einer Sicherungsdatei im
@ Objektspeicher wiederherstellen. Das Wiederherstellen von Dateien und Ordnern aus einer

lokalen Snapshot-Kopie oder aus einer Sicherungsdatei, die sich in einer sekundaren

Arbeitsumgebung (einem replizierten Volume) befindet, wird derzeit nicht unterstitzt.

Wenn Sie mehrere Dateien auswahlen, werden alle Dateien auf dem gleichen Ziellaufwerk wiederhergestellt,
das Sie auswéahlen. Wenn Sie also Dateien auf unterschiedlichen Volumes wiederherstellen mochten, missen
Sie den Wiederherstellungsprozess mehrmals ausfuhren.

Wenn Sie ONTAP 9.13.0 oder hdher verwenden, kdnnen Sie einen Ordner zusammen mit allen darin
enthaltenen Dateien und Unterordnern wiederherstellen. Wenn Sie eine Version von ONTAP vor 9.13.0
verwenden, werden nur Dateien aus diesem Ordner wiederhergestellt - keine Unterordner oder Dateien in
Unterordnern werden wiederhergestellt.

* Wenn die Sicherungsdatei mit DataLock & Ransomware-Schutz konfiguriert wurde, wird die
Wiederherstellung auf Ordnerebene nur unterstitzt, wenn die ONTAP-Version 9.13.1 oder
hoher ist. Wenn Sie eine friihere Version von ONTAP verwenden, kénnen Sie das gesamte
Volume aus der Sicherungsdatei wiederherstellen und dann auf den gewtinschten Ordner
und die bendtigten Dateien zugreifen.

» Wenn sich die Backup-Datei im Archiv-Storage befindet, wird die Wiederherstellung auf
Ordnerebene nur unterstitzt, wenn die ONTAP-Version 9.13.1 oder hoher ist. Wenn Sie eine
frihere Version von ONTAP verwenden, kdnnen Sie den Ordner aus einer neueren

@ Sicherungsdatei wiederherstellen, die nicht archiviert wurde, oder Sie kdnnen das gesamte
Volume aus dem archivierten Backup wiederherstellen und dann auf den Ordner und die
Dateien zugreifen, die Sie bendtigen.

* Mit ONTAP 9.15.1 kdnnen Sie FlexGroup-Ordner mit der Option "Durchsuchen und
Wiederherstellen" wiederherstellen. Diese Funktion befindet sich in einem Technology
Preview-Modus.

Sie kdnnen es mit einem speziellen Flag testen, das in beschrieben "BlueXP Backup und
Recovery — Release-Blog vom 2024. Juli"ist.

Voraussetzungen

* Die ONTAP-Version muss mindestens 9.6 sein, um File Restore-Vorgange durchzufihren.

* Die ONTAP-Version muss mindestens 9.11.1 sein, um Vorgange folder wiederherstellen zu kénnen.
ONTAP Version 9.13.1 ist erforderlich, wenn sich die Daten im Archiv-Storage befinden oder wenn die
Backup-Datei DatalLock- und Ransomware-Schutz verwendet.

* Die ONTAP-Version muss 9.15.1 p2 oder héher sein, um FlexGroup-Verzeichnisse mithilfe der Option
,2ourchsuchen und Wiederherstellen“ wiederherzustellen.

Wiederherstellung von Ordnern und Dateien
Der Prozess geht wie folgt vor:
1. Wenn Sie einen Ordner oder eine oder mehrere Dateien aus einem Volume-Backup wiederherstellen

mochten, klicken Sie auf die Registerkarte Wiederherstellen und klicken Sie unter Durchsuchen &
Wiederherstellen auf Dateien oder Ordner.
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2. Wahlen Sie die Arbeitsumgebung, das Volume und die Sicherungsdatei aus, in der sich der Ordner oder
die Datei(en) befinden.

3. Bei BlueXP Backup und Recovery werden die Ordner und Dateien angezeigt, die in der ausgewahlten
Backup-Datei vorhanden sind.

4. Wahlen Sie den Ordner oder die Datei(en) aus, die Sie aus diesem Backup wiederherstellen mochten.

5. Wahlen Sie den Zielspeicherort aus, an dem der Ordner oder die Dateien wiederhergestellt werden sollen
(Arbeitsumgebung, Volume und Ordner), und klicken Sie auf Wiederherstellen.

6. Die Datei(en) wird(n) wiederhergestellt.

Cloud Volumes

ONTAP
BlueXP Backup Object BlueXP Backup
and Recovery storage and Recovery
Folder/File Restore
Restore Request - Folder/Files
o —_— E——
{ Working Environment, ackuy S MAR
SVM, Volume, Displays all = S
Backup File } folders and files

in the Backup file

On-premises
ONTAP

Wie Sie sehen, missen Sie den Namen der Arbeitsumgebung, den Namen des Volumes, das Datum der
Sicherungsdatei und den Ordner-/Dateinamen kennen, um einen Ordner oder eine Dateiwiederherstellung
durchzufiihren.

Wiederherstellung von Ordnern und Dateien

Flhren Sie diese Schritte aus, um Ordner oder Dateien auf einem Volume von einem ONTAP Volume-Backup
wiederherzustellen. Sie sollten den Namen des Volumes und das Datum der Sicherungsdatei kennen, die Sie
zum Wiederherstellen des Ordners oder der Datei(en) verwenden mdchten. Diese Funktion verwendet Live
Browsing, so dass Sie die Liste der Verzeichnisse und Dateien innerhalb jeder Backup-Datei anzeigen kénnen.

Das folgende Video zeigt einen kurzen Rundgang durch die Wiederherstellung einer einzelnen Datei:
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Cloud Backup Service:
Restore Demo

Powered by Cloud Manager

January 2022

Schritte
1. Wahlen Sie im Menu BlueXP die Option Schutz > Sicherung und Wiederherstellung.

2. Klicken Sie auf die Registerkarte Wiederherstellen, und das Dashboard wiederherstellen wird angezeigt.

3. Klicken Sie im Abschnitt Durchsuchen & Wiederherstellen auf Dateien oder Ordner wiederherstellen.

‘fr\y Backup and recovery Volumes Restore Applications Virtual machines Job menitoring Reports

Browse & Restore Search & Restore

nteractively browse your backups in a native file system experience to Globally search for volumes and y name, parts of the name, or path,

recover specific volumes and files. across selected worki nments for instant recovery.

u

n-e

i) Notice: Folder restore is supported only from backups in Object Storage To activate Search & Restore, enable Indexing for at least one working environment.

Restore Volume Restore Files or Folder Enable Indexing for Working Environments

Restore Distribution

0 ftems ® 0 0

Local Object Storage

0TiB

Restored Data

0 MiB 0 MiB 0 MiB

4. Navigieren Sie auf der Seite Quelle auswéhlen zur Sicherungsdatei fir das Volume, das den Ordner oder
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die Dateien enthalt, die wiederhergestellt werden sollen. Wahlen Sie die Arbeitsumgebung, das Volume
und den Backup aus, der den Datums-/Zeitstempel enthalt, aus dem Sie Dateien wiederherstellen
mochten.

o Select Source @ Select Destination

@ Select ltems
Select Source
@ Selected Working Environment

120 Backups

| Working Environment 1 |

Ransomware Scan  +

Backup Name 3 |

Storage Class

-
-

@ Selected Volume Backup 1 June 12 2022, 00:00:00 12.25TiB Standard None

() June 122022, 00:00:00 15 TiB Standard None

Gelactat Bt Backup 12 June 12 2022, 00:00:00 11TiB Archive None
Backup 2 )

Backup 20 June 12 2022, 00:00:00 21 Ti8 Archive None

5. Klicken Sie auf Weiter und die Liste der Ordner und Dateien aus der Volume-Sicherung wird angezeigt.

Wenn Sie Ordner oder Dateien aus einer Sicherungsdatei wiederherstellen, die sich in einem Archiv-
Storage-Tier befindet, kdnnen Sie die Wiederherstellungsprioritat auswahlen.

"Erfahren Sie mehr Gber die Wiederherstellung aus AWS Archiv-Storage".
"Erfahren Sie mehr Gber die Wiederherstellung aus Azure Archiv-Storage".

"Erfahren Sie mehr Uber die Wiederherstellung aus Google Archiv-Storage". Backup-Dateien werden auf der
Google Archiv Storage Tier nahezu sofort wiederhergestellt und missen keine Restore-Prioritat erhalten.

+

Und wenn fur die Backup-Datei ein Ransomware-Schutz aktiv ist (wenn Sie in der Backup-Richtlinie DataLock
und Ransomware-Schutz aktiviert haben), werden Sie vor dem Wiederherstellen der Daten aufgefordert, einen
zusatzlichen Ransomware-Scan der Backup-Datei auszuflihren. Wir empfehlen, die Backup-Datei nach
Ransomware zu scannen. (Fir den Zugriff auf die Inhalte der Backup-Datei entstehen zusatzliche Kosten
durch Ihren Cloud-Provider.)

+

Select ltems

Select Files Folders & Files

%515 pl51 ot ®

Last Modified: Aug 23 2021, 7:27:04 am

All Folders & Files 3>

Folder A Very

Size: 1.25 M8

° ﬂ File bspl51.me Aug 23 2021, 7:27:04 am 1325 MB
Path:root
ﬂ File bspi52.mxt Aug 23 2021, 72704 am 1mMB
B3 Frolder Long Name June 122022, 00:00:00 - >

1. Wahlen Sie auf der Seite ,, Elemente auswahlen_*

“den Ordner oder die Datei(en) aus, die wiederhergestellt

werden sollen, und klicken Sie auf Weiter. So finden Sie das Element:
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2.
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o Sie kdnnen auf den Ordner oder den Dateinamen klicken, wenn Sie ihn sehen.

o Sie kénnen auf das Suchsymbol klicken und den Namen des Ordners oder der Datei eingeben, um
direkt zum Element zu navigieren.

> Sie kdnnen Ebenen in Ordnern mithilfe des nach unten navigieren pJ Schaltflache am Ende der Zeile,
um bestimmte Dateien zu finden.

Wenn Sie Dateien auswahlen, werden sie auf der linken Seite der Seite hinzugeflgt, damit Sie die
Dateien sehen kdnnen, die Sie bereits ausgewahlt haben. Sie kénnen bei Bedarf eine Datei aus dieser
Liste entfernen, indem Sie neben dem Dateinamen auf das x klicken.

Wahlen Sie auf der Seite Ziel auswéhlen die Option Arbeitsumgebung aus, in der Sie die Elemente
wiederherstellen mochten.

6_’\) Select Source @ Select tems e Select Destination

Select Destination

@ Select Working Environment > 7 Working Environments Q

Working Environment S v -

~ - Working Environment 1
5 z & = = loud Volum NTAP |
(@/\] Select volume ® On f Source Working Environiment f Clou oM A {5”1}.,!:‘]

o i I Working Environment 2 I
® On

Cloud Volumes ONTAP (Single)

@ Select Folder

Working Environment 3
On-Premises

® On

Wenn Sie ein On-Premises-Cluster auswahlen und noch nicht die Cluster-Verbindung mit dem Objekt-
Storage konfiguriert haben, werden zuséatzliche Informationen bendétigt:

o Bei der Wiederherstellung aus Amazon S3 geben Sie den IPspace im ONTAP Cluster ein, in dem sich
das Ziel-Volume befindet, sowie den AWS Zugriffsschllissel und den geheimen Schliissel, die fir den
Zugriff auf den Objekt-Storage erforderlich sind. Sie kdnnen auch eine private Link-Konfiguration fiir die
Verbindung zum Cluster auswahlen.

= Geben Sie bei der Wiederherstellung aus Azure Blob den IPspace im ONTAP Cluster ein, wo sich
das Ziel-Volume befindet. Sie kdnnen auch eine Private Endpoint-Konfiguration fir die Verbindung
zum Cluster auswahlen.

= Geben Sie bei der Wiederherstellung aus Google Cloud Storage den IPspace im ONTAP Cluster
ein, in dem sich die Ziel-Volumes befinden, sowie den Zugriffsschlissel und den geheimen
Schlussel, die fiir den Zugriff auf den Objekt-Storage erforderlich sind.

= Geben Sie beim Wiederherstellen aus StorageGRID den FQDN des StorageGRID-Servers und
den Port ein, den ONTAP fir die HTTPS-Kommunikation mit StorageGRID verwenden soll, geben
Sie den Zugriffsschlissel und den geheimen Schllssel ein, der fur den Zugriff auf den
Objektspeicher erforderlich ist, sowie den IPspace im ONTAP-Cluster, in dem sich das Ziel-Volume
befindet.

a. Wahlen Sie dann den Volume und den Ordner aus, in dem Sie den Ordner oder die Datei(en)
wiederherstellen méchten.



Select Destination

@ Selected Working Environment select Target Folder (@) Select Target Folder (O Maintain Source Folder Path
Working Environment 3

Folders Q

All Folders
@ Select Volume
Volume Very Long Name

Type | Name < | Last Modified < | Size =l
m] Falder dirl Nov 04 2020, 2:35:01 am -- >
] Folder restored May 04 2020, 11:40:01 pm == >

| ° i Folder testing Sep 20 2020, 4:00:07 am -- ?
B Folder results Qct 25 2020, 6:30:01 am = bl

Sie haben ein paar Optionen flr den Speicherort beim Wiederherstellen von Ordnern und Dateien.

o Wenn Sie Zielordner auswahlen, wie oben gezeigt:
= Sie kdnnen einen beliebigen Ordner auswahlen.

= Sie kénnen den Mauszeiger auf einen Ordner bewegen und auf klicken fJ Am Ende der Zeile, um
in Unterordner zu bohren, und wahlen Sie dann einen Ordner aus.

> Wenn Sie dieselbe Arbeitsumgebung und dasselbe Volume ausgewahlt haben, als wo sich der
Quellordner/die Datei befand, konnen Sie Quellordner-Pfad verwalten auswahlen, um den Ordner
oder die Datei(en) in demselben Ordner wiederherzustellen, in dem sie sich in der Quellstruktur
befanden. Alle Ordner und Unterordner missen bereits vorhanden sein; Ordner werden nicht erstellt.
Beim Wiederherstellen der Dateien an ihnrem urspringlichen Speicherort kbnnen Sie die Quelldatei(en)
Uberschreiben oder neue Dateien erstellen.

a. Klicken Sie auf Wiederherstellen und Sie werden wieder zum Restore Dashboard zuriickgekehrt,
damit Sie den Fortschritt des Wiederherstellungsvorgangs Uberpriifen kénnen. Sie kdnnen auch
auf die Registerkarte Job Monitoring klicken, um den Wiederherstellungsfortschritt anzuzeigen.

Stellen Sie ONTAP-Daten mithilfe von Suchen und Wiederherstellen wieder her

Sie kdnnen ein Volume, einen Ordner oder Dateien aus einer ONTAP-Sicherungsdatei mithilfe von Suchen und
Wiederherstellen wiederherstellen wiederherstellen. Mit Search & Restore kdnnen Sie aus allen Backups nach
einem bestimmten Volume, Ordner oder einer bestimmten Datei suchen und anschliel3end eine
Wiederherstellung durchfiihren. Sie miissen nicht den genauen Namen der Arbeitsumgebung, den Namen des
Volumes oder den Dateinamen kennen - die Suche durchsucht alle Backup-Dateien des Volumes.

Bei diesem Suchvorgang werden alle lokalen Snapshot Kopien fir Inre ONTAP Volumes, alle replizierten
Volumes auf sekundaren Storage-Systemen und alle Backup-Dateien im Objekt-Storage angezeigt. Da das
Wiederherstellen von Daten von einer lokalen Snapshot Kopie oder einem replizierten Volume schneller und
kostengtinstiger sein kann als die Wiederherstellung von einer Backup-Datei im Objektspeicher, sollten Sie
Daten von diesen anderen Standorten wiederherstellen.

Wenn Sie ein vollsténdiges Volume aus einer Backup-Datei wiederherstellen, erstellt BlueXP Backup und
Recovery unter Verwendung der Daten aus dem Backup ein neues Volume. Sie kdnnen Daten als Volume in
der urspriinglichen Arbeitsumgebung, in einer anderen Arbeitsumgebung, die sich in demselben Cloud-Konto
wie die urspriingliche Arbeitsumgebung befindet, oder auf einem lokalen ONTAP System wiederherstellen.

Sie kénnen Ordner oder Dateien am urspriinglichen Speicherort des Volumes, auf einem anderen Volume in
derselben Arbeitsumgebung, in einer anderen Arbeitsumgebung, die dasselbe Cloud-Konto verwendet, oder
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auf einem Volume auf einem lokalen ONTAP-System wiederherstellen.

Wenn Sie ONTAP 9.13.0 oder hoher verwenden, konnen Sie einen Ordner zusammen mit allen darin
enthaltenen Dateien und Unterordnern wiederherstellen. Wenn Sie eine Version von ONTAP vor 9.13.0
verwenden, werden nur Dateien aus diesem Ordner wiederhergestellt - keine Unterordner oder Dateien in
Unterordnern werden wiederhergestellt.

Wenn die Backup-Datei fiir das wiederherzustellende Volume im Archiv-Storage (ab ONTAP 9.10.1 verflgbar)
gespeichert ist, dauert der Restore-Vorgang langer und es entstehen zusatzliche Kosten. Beachten Sie, dass
auf dem Ziel-Cluster fur die Volume-Wiederherstellung auch ONTAP 9.10.1 oder héher, 9.11.1 fir die
Dateiwiederherstellung, 9.12.1 fur Google Archive und StorageGRID und 9.13.1 flr die Wiederherstellung von
Ordnern ausgefiihrt werden muss.

"Erfahren Sie mehr tGber die Wiederherstellung aus AWS Archiv-Storage".
"Erfahren Sie mehr Gber die Wiederherstellung aus Azure Archiv-Storage".

"Erfahren Sie mehr Gber die Wiederherstellung aus Google Archiv-Storage".

* Wenn die Backup-Datei im Objektspeicher mit DataLock & Ransomware-Schutz konfiguriert
wurde, wird die Wiederherstellung auf Ordnerebene nur unterstiitzt, wenn die ONTAP-
Version 9.13.1 oder hdher ist. Wenn Sie eine friihere Version von ONTAP verwenden,
kénnen Sie das gesamte Volume aus der Sicherungsdatei wiederherstellen und dann auf
den gewiinschten Ordner und die benétigten Dateien zugreifen.

» Wenn sich die Backup-Datei im Objektspeicher im Archiv-Storage befindet, wird die
Wiederherstellung auf Ordnerebene nur unterstitzt, wenn die ONTAP Version 9.13.1 oder
@ hoher ist. Wenn Sie eine frihere Version von ONTAP verwenden, kdnnen Sie den Ordner
aus einer neueren Sicherungsdatei wiederherstellen, die nicht archiviert wurde, oder Sie
kénnen das gesamte Volume aus dem archivierten Backup wiederherstellen und dann auf
den Ordner und die Dateien zugreifen, die Sie bendtigen.

* Die Prioritat bei der Wiederherstellung ,hoch” wird beim Wiederherstellen von Daten aus
dem Azure Archiv-Storage auf StorageGRID Systeme nicht unterstitzt.

* Das Wiederherstellen von Ordnern wird derzeit nicht von Volumes in ONTAP S3 Objekt-
Storage unterstitzt.

Bevor Sie beginnen, sollten Sie eine Vorstellung von dem Namen oder Speicherort des Volumes oder der
Datei haben, die Sie wiederherstellen mochten.

Das folgende Video zeigt einen kurzen Rundgang durch die Wiederherstellung einer einzelnen Datei:
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Cloud Backup :
Search and Restore

Indexed Catalog Preview Feature

February 2022

© 2022 NetApp, Inc. All rights reserved

Unterstiitzte Arbeitsumgebungen und Objektspeicheranbieter suchen und wiederherstellen

Sie kdnnen ONTAP-Daten aus einer Backup-Datei in einer sekundaren Arbeitsumgebung (einem replizierten
Volume) oder im Objektspeicher (einer Backup-Datei) in den folgenden Arbeitsumgebungen wiederherstellen.
Snapshot Kopien befinden sich in der Quell-Arbeitsumgebung, sie kénnen nur auf demselben System

wiederhergestellt werden.

Hinweis: Sie kdnnen Volumes und Dateien von jeder Art von Sicherungsdatei wiederherstellen, aber Sie
kénnen einen Ordner nur von Sicherungsdateien im Objektspeicher zu diesem Zeitpunkt wiederherstellen.

Speicherort Der Sicherungsdatei
Objektspeicher (Sicherung)

Amazon S3

Azure Blob

Google Cloud Storage

NetApp StorageGRID

ONTAP S3

Sekundarsystem (Replikation)

Cloud Volumes ONTAP in AWS
Lokales ONTAP System

Cloud Volumes ONTAP in Azure
Lokales ONTAP System

Cloud Volumes ONTAP in Google
Lokales ONTAP System

Lokales ONTAP System
Cloud Volumes ONTAP

Lokales ONTAP System
Cloud Volumes ONTAP

Zielarbeitsumgebung
ifdef::aws]]

Cloud Volumes ONTAP in AWS On-
Premises ONTAP System
endif::aws][] ifdef::azurAzure([]

Cloud Volumes ONTAP in Azure
On-Premises ONTAP System
endif::Azure[] ifdef::gcp[]

Cloud Volumes ONTAP in Google
On-Premises ONTAP System
endif::gcp([]

Lokales ONTAP System

Lokales ONTAP System

Far die Suche und Wiederherstellung kann der Connector an folgenden Orten installiert werden:
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https://www.youtube.com/watch?v=RZktLe32hhQ

Bei Amazon S3 kann der Connector in AWS oder lokal implementiert werden

Fir Azure Blob kann der Connector in Azure oder in Ihrem Standort implementiert werden

Fir Google Cloud Storage muss der Connector in lhrer Google Cloud Platform VPC implementiert werden
Fir StorageGRID muss der Connector in Ihrem Betrieb mit oder ohne Internetzugang bereitgestellt werden

Bei ONTAP S3 kann der Connector (mit oder ohne Internetzugang) vor Ort oder in einer Cloud-Provider-
Umgebung implementiert werden

Beachten Sie, dass Verweise auf ,On-Premises ONTAP Systeme® Systeme mit FAS, AFF und ONTAP Select
Systemen enthalten.

Voraussetzungen

¢ Cluster-Anforderungen:

o Die ONTAP-Version muss 9.8 oder hoher sein.

> Die Storage-VM (SVM), auf der sich das Volume befindet, muss lber eine konfigurierte Daten-LIF

verflgen.

o NFS muss auf dem Volume aktiviert sein (NFS und SMB/CIFS Volumes werden unterstiitzt).

o Der SnapDiff RPC Server muss auf der SVM aktiviert sein. BlueXP fuhrt diese Funktion automatisch

aus, wenn Sie die Indexierung in der Arbeitsumgebung aktivieren. (SnapDiff ist die Technologie, die die
Datei- und Verzeichnisunterschiede zwischen Snapshot Kopien schnell identifiziert.)

* AWS-Anforderungen:

o Spezifische Berechtigungen fir Amazon Athena, AWS Glue und AWS S3 missen der Benutzerrolle

hinzugeflgt werden, die BlueXP Berechtigungen bietet. "Stellen Sie sicher, dass alle Berechtigungen
korrekt konfiguriert sind".

Wenn Sie bereits BlueXP Backup und Recovery mit einem Connector genutzt haben, den Sie in der
Vergangenheit konfiguriert haben, missen Sie jetzt die Berechtigungen Athena und Glue zur BlueXP
Benutzerrolle hinzufligen. Sie sind flr Search & Restore erforderlich.

* Azure-Anforderungen:

> Sie missen den Azure Synapse Analytics Resource Provider (genannt ,Microsoft.Synapse) im

Abonnement registrieren. "Erfahren Sie, wie Sie diesen Ressourcenanbieter flr Ihr Abonnement
registrieren". Sie mussen der Subscription Owner oder Contributor sein, um den Ressourcenanbieter
Zu registrieren.

Spezifische Berechtigungen fir Azure Synapse Workspace- und Data Lake-Speicherkonto missen der
Benutzerrolle hinzugeflgt werden, die BlueXP mit Berechtigungen versorgt. "Stellen Sie sicher, dass
alle Berechtigungen korrekt konfiguriert sind".

Wenn Sie bereits BlueXP Backup und Recovery mit einem Connector genutzt haben, den Sie in der
Vergangenheit konfiguriert haben, missen Sie der BlueXP Benutzerrolle jetzt die Berechtigungen fiir
Azure Synapse Workspace und Data Lake Storage Account hinzufligen. Sie sind fir Search & Restore
erforderlich.

Der Connector muss ohne einen Proxy-Server fiir die HTTP-Kommunikation mit dem Internet
konfiguriert werden. Wenn Sie einen HTTP-Proxyserver fir Ihren Connector konfiguriert haben, kénnen
Sie die Such- und Wiederherstellungsfunktion nicht verwenden.

* Google Cloud-Anforderungen:
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BlueXP Berechtigungen bereitstellt. "Stellen Sie sicher, dass alle Berechtigungen korrekt konfiguriert
sind".

Wenn Sie bereits BlueXP Backup und Recovery mit einem Connector genutzt haben, den Sie in der
Vergangenheit konfiguriert haben, missen Sie jetzt die BigQuery-Berechtigungen zur BlueXP
Benutzerrolle hinzufiigen. Sie sind flir Search & Restore erforderlich.

» StorageGRID- und ONTAP S3-Anforderungen:
Je nach Konfiguration gibt es zwei Méglichkeiten, die Suche und Wiederherstellung zu implementieren:

o Wenn |hr Konto keine Anmeldedaten fur Cloud-Provider enthalt, werden die Informationen zum
indexierten Katalog auf dem Connector gespeichert.

Informationen zum indizierten Katalog v2 finden Sie im folgenden Abschnitt zum Aktivieren des
indizierten Katalogs.

> Wenn Sie einen Connector auf einer privaten (dunklen) Site verwenden, werden die indizierten
Kataloginformationen auf dem Connector gespeichert (erfordert Connector Version 3.9.25 oder héher).

> Wenn Sie haben "AWS Zugangsdaten" Oder "Azure Zugangsdaten" Im Konto wird der indizierte
Katalog wie bei einem in der Cloud implementierten Connector beim Cloud-Provider gespeichert. (Bei
beiden Anmeldedaten ist standardmafig AWS ausgewahlt.)

Obwohl Sie einen On-Premises-Connector nutzen, missen die Anforderungen an einen Cloud-
Provider sowohl im Hinblick auf die Berechtigungen von Connector als auch auf Ressourcen von
Cloud-Providern erfillt werden. AWS und Azure Anforderungen kénnen Sie sich bei der Verwendung
dieser Implementierung oben anzeigen lassen.

Such- und Wiederherstellungsvorgang

Der Prozess geht wie folgt vor:

1. Bevor Sie Suche und Wiederherstellung verwenden kdnnen, mussen Sie ,Indizierung® in jeder
Arbeitsumgebung aktivieren, aus der Sie Volume-Daten wiederherstellen mochten. So kann der indizierte
Katalog die Backup-Dateien fiir jedes Volume nachverfolgen.

2. Wenn Sie ein Volume oder Dateien aus einem Volume-Backup wiederherstellen mochten, klicken Sie unter
Search & Restore auf Suchen & Wiederherstellen.

3. Geben Sie die Suchkriterien fiir ein Volume, einen Ordner oder eine Datei nach einem teilweisen oder
vollstandigen Datentragernamen, einem teilweisen oder vollstandigen Dateinamen, einem
Sicherungsverzeichnis, einem Grolkenbereich, einem Erstellungsdatumbereich, anderen Suchfiltern ein.
Und klicken Sie auf Suche.

Auf der Seite Suchergebnisse werden alle Standorte angezeigt, die eine Datei oder ein Volume haben, die
Ihren Suchkriterien entsprechen.

4. Klicken Sie auf Alle Backups fiir den Speicherort, den Sie verwenden mdchten, um den Datentrager oder
die Datei wiederherzustellen, und klicken Sie dann auf Wiederherstellen fur die eigentliche
Sicherungsdatei, die Sie verwenden mdchten.

5. Wahlen Sie den Speicherort aus, an dem die Volume-, Ordner- oder Datei(en) wiederhergestellt werden
sollen, und klicken Sie auf Wiederherstellen.

6. Volume, Ordner oder Datei(en) werden wiederhergestellt.
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Wie Sie sehen, miussen Sie wirklich nur einen Teil des Namens kennen und BlueXP Backup- und Recovery-
Suchen in allen Backup-Dateien durchflhren, die lhrer Suche entsprechen.

Aktivieren Sie den indizierten Katalog fiir jede Arbeitsumgebung

Bevor Sie Search & Restore verwenden kénnen, missen Sie ,Indizierung“ in jeder Arbeitsumgebung
aktivieren, aus der Sie Volumes oder Dateien wiederherstellen mdchten. So kann der indexierte Katalog jedes
Volume und jede Backup-Datei nachverfolgen, was lhre Suchvorgénge sehr schnell und effizient macht.

Der indizierte Katalog ist eine Datenbank, in der Metadaten zu allen Volumes und Backup-Dateien in lhrer
Arbeitsumgebung gespeichert werden. Es wird von der Such- und Wiederherstellungsfunktion verwendet, um
schnell die Sicherungsdateien zu finden, die die wiederherzustellenden Daten enthalten.

Merkmale des indizierten Katalogs v2

Der im Februar 2025 verdffentlichte und im Juni 2025 aktualisierte Indexed Catalog v2 enthalt Funktionen, die
ihn effizienter und benutzerfreundlicher machen. Diese Version hat eine erhebliche Leistungssteigerung und ist
standardmafig fur alle neuen Kunden aktiviert.

Lesen Sie die folgenden Uberlegungen zu v2:

* Der indizierte Katalog v2 ist im Vorschaumodus verfiigbar.

* Wenn Sie bereits Kunde sind und den Catalog v2 verwenden mdchten, missen Sie lhre Umgebung
vollstandig neu indizieren.

» Der Catalog v2 indiziert nur die Snapshots, die eine Snapshot-Beschriftung haben.

» BlueXP Backup und Recovery indexiert Snapshots nicht mit ,stiindlichen SnapMirror-Etiketten. Wenn Sie
Schnappschisse mit dem ,stiindlichen” SnapMirror-Label indexieren mochten, missen Sie es manuell
aktivieren, wahrend sich der v2 im Vorschaumodus befindet.

» BlueXP Backup und Recovery indiziert Volumes und Snapshots, die mit Arbeitsumgebungen verbunden
sind, die durch BlueXP Backup und Recovery geschutzt sind, nur mit dem Katalog v2. Andere auf der
BlueXP -Plattform erkannte Arbeitsumgebungen werden nicht indiziert.

 Die Datenindizierung mit Catalog v2 erfolgt in lokalen Umgebungen sowie in Amazon Web Services-,
Microsoft Azure- und Google Cloud Platform (GCP)-Umgebungen.

Der indizierte Katalog v2 unterstitzt Folgendes:
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Globale Sucheffizienz in weniger als 3 Minuten
Bis zu 5 Milliarden Dateien

Bis zu 5000 Volumes pro Cluster

Bis zu 100.000 Snapshots pro Volume

Die maximale Zeit fur die Indizierung der Basislinie betragt weniger als 7 Tage. Die tatsachliche Zeit variiert

je nach Umgebung.

Aktivieren des indizierten Katalogs fiir eine Arbeitsumgebung

Der Dienst stellt keinen separaten Bucket bereit, wenn Sie den Indexed Catalog v2 verwenden. Stattdessen
stellt der Dienst fur Backups, die in AWS, Azure, Google Cloud Platform, StorageGRID oder ONTAP S3
gespeichert sind, Speicherplatz auf dem Connector oder in der Umgebung des Cloud-Anbieters bereit.

Wenn Sie den indizierten Katalog vor der Version 2 aktiviert haben, geschieht Folgendes mit
Arbeitsumgebungen:

Fir Backups, die in AWS gespeichert werden, stellt die Software einen neuen S3-Bucket und den bereit
"Interaktive Abfrage-Service von Amazon Athena" Und "AWS Glue serverloser Datenintegrations-Service".

Fir Backups, die in Azure gespeichert sind, stellt sie einen Azure Synapse Workspace und ein Data Lake
Dateisystem als Container bereit, in dem die Workspace-Daten gespeichert werden.

Fir Backups, die in Google Cloud gespeichert sind, stellt die IT einen neuen Bucket bereit und "Google
Cloud BigQuery Services" Werden auf Konto-/Projektebene bereitgestellt.

Fir in StorageGRID oder ONTAP S3 gespeicherte Backups stellt er Speicherplatz auf dem Connector oder
in der Cloud-Provider-Umgebung bereit.

Wenn die Indexierung bereits fur lhre Arbeitsumgebung aktiviert wurde, rufen Sie den nachsten Abschnitt auf,
um lhre Daten wiederherzustellen.

Schritte zum Aktivieren der Indizierung fiir eine Arbeitsumgebung:

1.

Flhren Sie einen der folgenden Schritte aus:

o Wenn keine Arbeitsumgebungen indiziert wurden, wahlen Sie im Restore Dashboard unter Search &
Restore Enable Indexing for working Environments aus.

> Wenn mindestens eine Arbeitsumgebung bereits indiziert wurde, klicken Sie im Restore Dashboard
unter Suchen & Wiederherstellen auf Indexierungseinstellungen.

2. Wabhlen Sie Indizierung aktivieren fiir die Arbeitsumgebung aus.

Ergebnis

Nachdem alle Services bereitgestellt und der indizierte Katalog aktiviert wurde, wird die Arbeitsumgebung als
»aktiv® angezeigt.
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Search & Restore Search & Restare

Glebally search for volumes and files by name, parts of the name, or path, Globally search for volumes and files by mame, parts of the name, or path,
across selected working environments for instant recovery. across selected working environments for instant recovery.

f S

To activate Search & Restore, enable Indexing for at least one working environment, | @ Indexing Settings |

Enable Indexing for Working Environments Search & Restore

Indexing Settings for Working Environments

Enable Indexing for each working environment where you'll want to use Search & Restore.

Working Ervironment Name # 1 (%) Active
aws =

aud Volumes ONTAP | e On index ( -"i-“l\'.': Staty

Warking Envi thN #2 =) Not Acti
e arking Environment Name {2 Not Active Enable Indexing |
- Cloud Volumes ONTAP | @ On Inde —t

wdex Catalog Status

Working Environment Name # 3 In Progress
e ing G Inprog

Cloud Volumes ONTAR | @ On Index Catalog Status

Abhangig von der GroRRe der Volumes in der Arbeitsumgebung und der Anzahl der Backup-Dateien an allen 3
Backup-Standorten kann die anfangliche Indizierung bis zu einer Stunde dauern. Danach wird es stiindlich
transparent mit inkrementellen Anderungen aktualisiert, um auf dem Laufenden zu bleiben.

Stellen Sie Volumes, Ordner und Dateien mithilfe von Search & Restore wieder her

Nachdem Sie den haben Indexierung fur |hre Arbeitsumgebung aktiviert, Sie kdnnen Volumes, Ordner und
Dateien mit Search & Restore wiederherstellen. So kdnnen Sie mithilfe verschiedener Filter genau die Datei
oder das Volume finden, die Sie aus allen Backup-Dateien wiederherstellen mdchten.

Schritte
1. Wahlen Sie im MenU BlueXP die Option Schutz > Sicherung und Wiederherstellung.

2. Klicken Sie auf die Registerkarte Wiederherstellen.
Das Wiederherstellungs-Dashboard wird angezeigt.

3. Wahlen Sie im Abschnitt Suchen und Wiederherstellen die Option Suchen und Wiederherstellen aus.
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@ Backup and recovery Volumes Restore Applications Virtual machines Job monitoring Reports

Browse & Restore Search & Restore
Interactively browse your backups in a native file system experience to Globally search for volumes and files by name, parts of the name. or path,
recover specific volumes and files. across selected working environments for instant recovery.

n-_oﬁ_

@ Notice: Folder restore is supported only from backups in Object Storage To activate Search & Restore, enable Indexing for at least one working environment.

Restore Volume Restore Files or Folder Enable Indexing for Working Environments

Restore Distribution

0 items @ O 0
Local Object Storage
0TiB | i i i
Restored Data I OMI B - OM B es OMI 2

4. Auf der Seite ,Suchen und Wiederherstellen:

a. Geben Sie in der Suchleiste einen vollstandigen oder teilweisen Volumennamen, Ordnernamen oder
Dateinamen ein.

b. Wahlen Sie den Ressourcentyp aus: Volumes, Dateien, Ordner oder Alle.

c. Wahlen Sie im Bereich Filter by die Filterkriterien aus. Sie kénnen beispielsweise die Arbeitsumgebung
auswahlen, in der sich die Daten befinden, und den Dateityp, z. B. eine JPEG-Datei. Sie kdnnen auch
den Typ des Backup-Speicherorts auswahlen, wenn Sie nur innerhalb der verfligharen Snapshot-
Kopien oder Backup-Dateien im Objektspeicher nach Ergebnissen suchen méchten.

5. Wahlen Sie Suchen und im Bereich ,Suchergebnisse” werden alle Ressourcen angezeigt, die tber eine
Datei, einen Ordner oder ein Volume verfligen, das Ihrer Suche entspricht.
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6. Suchen Sie die Ressource mit den Daten, die Sie wiederherstellen mochten, und wahlen Sie Alle
Sicherungen anzeigen aus, um alle Sicherungsdateien anzuzeigen, die das entsprechende Volume, den
entsprechenden Ordner oder die entsprechende Datei enthalten.
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Ekii

7. Suchen Sie die Sicherungsdatei, die Sie zum Wiederherstellen der Daten verwenden méchten, und wahlen
Sie Wiederherstellen.

Die Ergebnisse identifizieren lokale Snapshot-Kopien des Volumes und replizierte Remote-Volumes, die
die Datei in lhrer Suche enthalten. Sie konnen zwischen der Backup-Datei in der Cloud, der Snapshot

Kopie oder dem replizierten Volume auswahlen.

8. Wahlen Sie den Zielspeicherort aus, an dem das Volume, der Ordner oder die Datei(en) wiederhergestellt
werden sollen, und wahlen Sie Wiederherstellen.

o FUr Volumes koénnen Sie die urspriingliche Ziel-Arbeitsumgebung auswahlen oder eine andere
Arbeitsumgebung auswahlen. Bei der Wiederherstellung eines FlexGroup Volumes missen Sie
mehrere Aggregate auswahlen.
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o FUr Ordner kénnen Sie den urspringlichen Speicherort wiederherstellen oder einen alternativen
Speicherort auswahlen, einschlieRlich der Arbeitsumgebung, des Volumes und des Ordners.

> Bei Dateien kénnen Sie sie am ursprlinglichen Speicherort wiederherstellen oder einen alternativen
Speicherort auswahlen, einschlieRlich Arbeitsumgebung, Volume und Ordner. Wenn Sie den
urspringlichen Speicherort auswahlen, kénnen Sie die Quelldatei(en) Uberschreiben oder neue(n)
Dateien erstellen.

Wenn Sie ein lokales ONTAP System auswahlen und die Cluster-Verbindung mit dem Objekt-Storage
nicht bereits konfiguriert haben, werden zusatzliche Informationen benétigt:

= Wahlen Sie bei der Wiederherstellung aus Amazon S3 den IPspace im ONTAP Cluster aus, auf
dem sich das Ziel-Volume befindet, und geben Sie den Zugriffsschllissel und den geheimen
Schlussel fur den Benutzer ein, den Sie erstellt haben, um dem ONTAP Cluster Zugriff auf den S3-
Bucket zu geben. Wahlen Sie optional einen privaten VPC-Endpunkt fir den sicheren
Datentransfer aus. "Siehe Details zu diesen Anforderungen”.

= Wahlen Sie beim Wiederherstellen aus Azure Blob den IPspace im ONTAP Cluster aus, an
dem sich das Ziel-Volume befindet, und wahlen Sie optional einen privaten Endpunkt fir den
sicheren Datentransfer aus, indem Sie vnet und Subnetz auswahlen. "Siehe Details zu diesen
Anforderungen".

= Wahlen Sie bei der Wiederherstellung aus Google Cloud Storage den IP-Speicherplatz im
ONTAP-Cluster aus, auf dem sich das Ziel-Volume befinden soll, und den Zugriffsschllissel und
den geheimen SchllUssel fir den Zugriff auf den Objekt-Storage. "Siehe Details zu diesen
Anforderungen".

= Geben Sie beim Wiederherstellen aus StorageGRID den FQDN des StorageGRID-Servers und
den Port ein, den ONTAP fiir die HTTPS-Kommunikation mit StorageGRID verwenden soll,
geben Sie den Zugriffsschlliissel und den geheimen Schllssel ein, der fir den Zugriff auf den
Objektspeicher erforderlich ist, sowie den IPspace im ONTAP-Cluster, in dem sich das Ziel-
Volume befindet. "Siehe Details zu diesen Anforderungen".

= Geben Sie beim Wiederherstellen aus ONTAP S3 den FQDN des ONTAP S3-Servers und den
Port ein, den ONTAP firr die HTTPS-Kommunikation mit ONTAP S3 verwenden soll, wahlen
Sie den Zugriffsschliissel und den geheimen Schllissel aus, die fir den Zugriff auf den
Objektspeicher erforderlich sind. und den IPspace im ONTAP Cluster, wo sich das Ziel-Volume
befinden soll. "Siehe Details zu diesen Anforderungen".

Ergebnisse

Die Volume-, Ordner- oder Datei(en) werden wiederhergestellt und Sie werden zum Restore Dashboard
zurlickgebracht, damit Sie den Fortschritt des Wiederherstellungsvorgangs Uberpriifen kdnnen. Sie kdnnen
auch die Registerkarte Jobiiberwachung auswahlen, um den Wiederherstellungsfortschritt anzuzeigen.

Fr wiederhergestellte Volumes ist mdglich "Verwalten Sie die Backup-Einstellungen fir dieses neue Volume"
Nach Bedarf.
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