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Referenz

Richtlinien in SnapCenter im Vergleich zu denen in NetApp
Backup and Recovery

Es gibt einige Unterschiede zwischen den in SnapCenter und den in NetApp Backup and
Recovery verwendeten Richtlinien, die sich auf die Anzeige nach dem Importieren von
Ressourcen und Richtlinien aus SnapCenter auswirken kdnnen.

Zeitplanstufen
SnapCenter verwendet die folgenden Zeitplanebenen:

« Stiindlich: Mehrere Stunden und Minuten mit beliebigen Stunden (0-23) und beliebigen Minuten (0-60).
« Taglich: Option zur Wiederholung nach einer festgelegten Anzahl von Tagen, beispielsweise alle 3 Tage.

» Wochentlich: Sonntag bis Montag, mit der Option, am ersten Tag der Woche oder an mehreren Tagen der
Woche einen Snapshot durchzuflihren.

* Monatlich: Januar bis Dezember, mit der Option, an bestimmten oder mehreren Tagen im Monat
aufzutreten, zum Beispiel am 7.
NetApp Backup and Recovery verwendet die folgenden Zeitplanebenen, die sich leicht unterscheiden:
« Stiindlich: Fihrt Snapshots nur in 15-Minuten-Intervallen aus, beispielsweise alle 1 Stunde oder in 15-
Minuten-Intervallen unter 60.

» Taglich: Stunden des Tages (0-23) mit Startzeit beispielsweise um 10:00 Uhr mit der Option, alle paar
Stunden eine Ausflhrung durchzufiihren.

* Wochentlich: Wochentag (Sonntag bis Montag) mit der Option, an einem oder mehreren Tagen
aufzutreten. Dies ist dasselbe wie SnapCenter.

» Monatlich: Daten des Monats (0—30) mit einer Startzeit an mehreren Daten des Monats.

« Jahrlich: Monatlich. Dies entspricht dem monatlichen SnapCenter.

Mehrere Richtlinien in SnapCenter mit derselben Zeitplanebene

Sie kénnen einer Ressource in SnapCenter mehrere Richtlinien mit derselben Zeitplanebene zuweisen.
NetApp Backup and Recovery unterstitzt jedoch nicht mehrere Richtlinien fur eine Ressource, die dieselbe
Zeitplanebene verwendet.

Beispiel: Wenn Sie in SnapCenter drei Richtlinien (fir Daten, Protokoll und Protokoll von Snapshots)
verwenden, verwendet NetApp Backup and Recovery nach der Migration von SnapCenter eine einzige
Richtlinie anstelle aller drei.

Importierte SnapCenter -Tagesplane
NetApp Backup and Recovery passt die SnapCenter -Zeitplane wie folgt an:

* Wenn der SnapCenter -Zeitplan auf weniger als oder gleich 7 Tage eingestellt ist, legt NetApp Backup and
Recovery den Zeitplan auf wochentlich fest. Einige Schnappschiisse werden wahrend der Woche
Ubersprungen.



Beispiel: Wenn Sie Uber eine SnapCenter -Tagesrichtlinie mit einem Wiederholungsintervall von drei
Tagen ab Montag verfiigen, legt NetApp Backup and Recovery den Zeitplan auf wéchentlich am Montag,
Donnerstag und Sonntag fest. Einige Tage werden lGbersprungen, da es nicht genau alle 3 Tage ist.

* Wenn der SnapCenter -Zeitplan auf mehr als 7 Tage eingestellt ist, legt NetApp Backup and Recovery den
Zeitplan auf monatlich fest. Einige Schnappschisse werden im Laufe des Monats Gbersprungen.

Beispiel: Wenn Sie Uber eine SnapCenter -Tagesrichtlinie mit einem Wiederholungsintervall von 10 Tagen
ab dem 2. des Monats verfligen, legt NetApp Backup and Recovery den Zeitplan nach der Migration am 2.,
12. und 22. Tag des Monats auf monatlich fest. Bei NetApp Backup and Recovery werden im nachsten
Monat einige Tage ausgelassen.

Importierte SnapCenter -Stundenplane

Stindliche SnapCenter -Richtlinien mit Wiederholungsintervallen von mehr als einer Stunde werden in NetApp
Backup and Recovery in eine tagliche Richtlinie umgewandelt.

Bei jeder stiindlichen Richtlinie mit Wiederholungsintervallen, die kein Faktor von 24 sind (z. B. 5, 7 usw.),
werden einige Snapshots an einem Tag Ubersprungen.

Beispiel: Wenn Sie Uber eine stliindliche SnapCenter -Richtlinie mit einem Wiederholungsintervall alle 5
Stunden ab 1:00 Uhr verfugen, legt NetApp Backup and Recovery (nach der Migration) den Zeitplan auf taglich
mit 5-Stunden-Intervallen um 1:00 Uhr, 6:00 Uhr, 11:00 Uhr, 16:00 Uhr und 21:00 Uhr fest. Einige Stunden
werden Ubersprungen. Nach 21:00 Uhr sollte es 2:00 Uhr sein, um es alle 5 Stunden zu wiederholen, aber es
wird immer 1:00 Uhr sein.

Protokollaufbewahrung aus SnapCenter -Richtlinien

Wenn Sie in SnapCenter Gber eine Ressource mit mehreren Richtlinien verfligen, verwendet NetApp Backup
and Recovery die folgende Prioritatsreihenfolge, um den Protokollaufbewahrungswert zuzuweisen:

 Fur ,Vollstandige Sicherung mit Protokollsicherungsrichtlinie” plus ,Nur-Protokoll“-Richtlinien in SnapCenter
verwendet NetApp Backup and Recovery den Aufbewahrungswert der Nur-Protokoll-Richtlinie.

 Fur die Richtlinien ,Vollstandige Sicherung nur mit Protokoll“ und ,Vollstandig und Protokoll“ in ShapCenter
verwendet NetApp Backup and Recovery den Nur-Protokoll-Aufbewahrungswert.

* Fir ,Vollstandige Sicherung und Protokoll* plus ,Vollstandige Sicherung“ in SnapCenter verwendet NetApp
Backup and Recovery den Aufbewahrungswert ,Vollstdndige Sicherung und Protokoll“.

* Wenn Sie in SnapCenter nur lber eine vollstandige Sicherung verfligen, aktiviert NetApp Backup and
Recovery die Protokollsicherung nicht.

Aufbewahrungsdauer der Protokollsicherung

SnapCenter unterstitzt mehrere Aufbewahrungswerte fir Richtlinien fir eine Ressource. NetApp Backup and
Recovery unterstitzt nur einen Aufbewahrungswert pro Ressource.

Aufbewahrungsanzahl aus SnapCenter -Richtlinien

Wenn Sie Uber eine Ressource mit aktiviertem sekundarem Schutz in SnapCenter mit mehreren Quellvolumes,
mehreren Zielvolumes und mehreren SnapMirror -Beziehungen verfligen, verwendet NetApp Backup and
Recovery nur die Aufbewahrungsanzahl der ersten Richtlinie.

Beispiel: Wenn Sie eine SnapCenter -Richtlinie mit einer Aufbewahrungsanzahl von 5 und eine andere



Richtlinie mit einer Aufbewahrungsanzahl von 10 haben, verwendet NetApp Backup and Recovery die
Aufbewahrungsanzahl von 5.

SnapMirror -Labels aus SnapCenter -Richtlinien

SnapCenter behalt nach der Migration SnapMirror -Beschriftungen fir jede Richtlinie bei, auch wenn sich die
Ebene andert.

Beispiel: Eine stiindliche Richtlinie von SnapCenter kann in NetApp Backup and Recovery auf taglich
geandert werden. Die SnapMirror -Beschriftungen bleiben jedoch nach der Migration gleich.

NetApp Backup and Recovery Identity and Access
Management (IAM)-Rollen

NetApp Backup and Recovery verwendet Identity and Access Management (IAM), um
den Zugriff jedes Benutzers auf bestimmte Funktionen und Aktionen zu regein.

Weitere Informationen zu IAM-Rollen, die speziell fir NetApp Backup and Recovery gelten, finden Sie unter
"NetApp Backup and Recovery -Rollen in der NetApp Console" .

Wiederherstellen der NetApp Backup and Recovery
-Konfigurationsdaten in einer Dark Site

Wenn Sie NetApp Backup and Recovery an einem Standort ohne Internetzugang
verwenden (bekannt als privater Modus), werden die Konfigurationsdaten von NetApp
Backup and Recovery im StorageGRID oder ONTAP S3-Bucket gesichert, in dem lhre
Backups gespeichert werden. Wenn Sie ein Problem mit dem Hostsystem des
Konsolenagenten haben, kdnnen Sie einen neuen Konsolenagenten bereitstellen und die
kritischen NetApp Backup and Recovery -Daten wiederherstellen.

@ Dieses Verfahren gilt nur fir ONTAP Volume-Daten.

Wenn Sie NetApp Backup and Recovery in einer SaaS-Umgebung verwenden und der Konsolenagent bei
Ihrem Cloud-Anbieter oder auf Ihrem eigenen mit dem Internet verbundenen Host bereitgestellt wird, sichert
und schitzt das System alle wichtigen Konfigurationsdaten in der Cloud. Wenn Sie ein Problem mit dem
Konsolenagenten haben, erstellen Sie einen neuen Konsolenagenten und figen Sie lhre Systeme hinzu. Die
Sicherungsdetails werden automatisch wiederhergestellt.

Es werden zwei Arten von Daten gesichert:

» NetApp Backup and Recovery -Datenbank — enthalt eine Liste aller Volumes, Sicherungsdateien,
Sicherungsrichtlinien und Konfigurationsinformationen.

* Indizierte Katalogdateien — enthalten detaillierte Indizes, die fir die Such- und Wiederherstellungsfunktion
verwendet werden und lhre Suche nach Volumedaten, die Sie wiederherstellen mdchten, sehr schnell und
effizient machen.

Diese Daten werden einmal taglich um Mitternacht gesichert und es werden maximal 7 Kopien jeder Datei
aufbewahrt. Wenn der Konsolenagent mehrere lokale ONTAP -Systeme verwaltet, werden die NetApp Backup
and Recovery im Bucket des zuerst aktivierten Systems gespeichert.


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-backup-rec-roles.html

In der NetApp Backup and Recovery -Datenbank oder in den indizierten Katalogdateien sind
niemals Volumedaten enthalten.

Wiederherstellen von NetApp Backup and Recovery -Daten auf einem neuen
Konsolenagenten

Wenn I|hr lokaler Konsolenagent nicht mehr funktioniert, miissen Sie einen neuen Konsolenagenten installieren
und dann die NetApp Backup and Recovery -Daten auf dem neuen Konsolenagenten wiederherstellen.

Sie mussen die folgenden Aufgaben ausfiihren, um lhr NetApp Backup and Recovery -System wieder in einen
funktionsfahigen Zustand zu versetzen:
* Installieren Sie einen neuen Konsolenagenten
» Wiederherstellen der NetApp Backup and Recovery -Datenbank
* Wiederherstellen der indizierten Katalogdateien
* Erkennen Sie alle Ihre On-Premise ONTAP -Systeme und StorageGRID Systeme erneut in der NetApp
Console Benutzeroberflache.

Nachdem Sie Uberprift haben, ob Ihr System funktioniert, erstellen Sie neue Sicherungsdateien.

Was du brauchst

Sie mussen auf die aktuellsten Datenbank- und Indexsicherungen aus dem StorageGRID oder ONTAP S3-
Bucket zugreifen, in dem lhre Sicherungsdateien gespeichert sind:

* NetApp Backup and Recovery MySQL-Datenbankdatei

Diese Datei befindet sich am folgenden Speicherort im Bucket netapp-backup-
<GUID>/mysql backup/ und es hei}t CBS DB Backup <day> <month> <year>.sql.

« ZIP-Sicherungsdatei des indizierten Katalogs

Diese Datei befindet sich am folgenden Speicherort im Bucket netapp-backup-
<GUID>/catalog backup/ und es heifst
Indexed Catalog DB Backup <db name> <day> <month> <year>.zip.

Installieren Sie einen neuen Konsolen-Agenten auf einem neuen lokalen Linux-Host

Laden Sie beim Installieren eines neuen Konsolenagenten dieselbe Softwareversion herunter wie beim
urspriinglichen Agenten. Anderungen an der NetApp Backup and Recovery -Datenbank kénnen dazu fiihren,
dass neuere Softwareversionen nicht mit alten Datenbanksicherungen funktionieren. Du kannst "Aktualisieren
Sie die Konsolen-Agent-Software auf die neueste Version, nachdem Sie die Backup-Datenbank
wiederhergestellt haben." .

1. "Installieren Sie den Konsolen-Agenten auf einem neuen lokalen Linux-Host"

2. Melden Sie sich mit den soeben erstellten Administrator-Benutzeranmeldeinformationen bei der Konsole
an.

Wiederherstellen der NetApp Backup and Recovery -Datenbank

1. Kopieren Sie die MySQL-Sicherung vom Sicherungsspeicherort auf den neuen Konsolen-Agent-Host. Wir
verwenden unten den Beispieldateinamen ,CBS DB Backup 23 05 2023.sql“.


https://docs.netapp.com/us-en/console-setup-admin/task-upgrade-connector.html
https://docs.netapp.com/us-en/console-setup-admin/task-upgrade-connector.html
https://docs.netapp.com/us-en/console-setup-admin/task-upgrade-connector.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-private-mode.html

2. Kopieren Sie die Sicherung mit einem der folgenden Befehle in den MySQL-Docker-Container, je
nachdem, ob Sie einen Docker- oder Podman-Container verwenden:

docker cp CBS DB Backup 23 05 2023.sgl ds mysqgl 1:/.

podman cp CBS DB Backup 23 05 2023.sgl ds mysqgl 1:/.

3. Rufen Sie die MySQL-Container-Shell mit einem der folgenden Befehle auf, je nachdem, ob Sie einen
Docker- oder Podman-Container verwenden:

docker exec -it ds mysgl 1 sh

podman exec -it ds mysgl 1 sh

4. Stellen Sie in der Container-Shell die ,Umgebung” bereit.

5. Sie bendtigen das MySQL-DB-Passwort. Kopieren Sie daher den Wert des Schlissels
,MYSQL_ROOT_PASSWORD*.

6. Stellen Sie die MySQL-Datenbank von NetApp Backup and Recovery mit dem folgenden Befehl wieder
her:

mysqgl -u root -p cloud backup < CBS DB Backup 23 05 2023.sqgl

7. Uberpriifen Sie mit den folgenden SQL-Befehlen, ob die MySQL-Datenbank von NetApp Backup and
Recovery korrekt wiederhergestellt wurde:

mysgl -u root -p cloud backup

8. Geben Sie das Passwort ein.

mysgl> show tables;
mysgl> select * from volume;

9. Stellen Sie sicher, dass die angezeigten Volumina mit denen |hrer urspriinglichen Umgebung
Ubereinstimmen.

Wiederherstellen der indizierten Katalogdateien

1. Kopieren Sie die ZIP-Sicherungsdatei des indizierten Katalogs (wir verwenden den Beispieldateinamen
.Indexed_Catalog DB_Backup_catalogdb1 23 05 2023.zip“) vom Sicherungsspeicherort auf den neuen
Konsolenagent-Host im Ordner ,/opt/application/netapp/cbs®.



2. Entpacken Sie die Datei ,Indexed_Catalog_DB_Backup_catalogdb1_23 05 _2023.zip"“ mit dem folgenden
Befehl:

unzip Indexed Catalog DB Backup catalogdbl 23 05 2023.zip -d catalogdbl

3. Fuhren Sie den Befehl Is aus, um sicherzustellen, dass der Ordner ,catalogdb1“ mit den darunter
liegenden Unterordnern ,changes” und ,snapshots” erstellt wurde.

Entdecken Sie lhre ONTAP -Cluster und StorageGRID Systeme

1. "Entdecken Sie alle On-Premise ONTAP Systeme"die in lhrer vorherigen Umgebung verfliigbar waren.
Dazu gehort auch das ONTAP -System, das Sie als S3-Server verwendet haben.

2. "Entdecken Sie lhre StorageGRID -Systeme".

Einrichten der StorageGRID -Umgebungsdetails

Flgen Sie die Details des StorageGRID -Systems hinzu, das mit Ihren ONTAP -Systemen verknUpft ist, wie sie
im urspriinglichen Konsolen-Agent-Setup eingerichtet wurden, mithilfe des "NetApp Console -APIs" .

Die folgenden Informationen gelten fir Installationen im privaten Modus ab NetApp Console 3.9.xx. Bei alteren
Versionen gehen Sie wie folgt vor: "DarkSite Cloud Backup: MySQL und indizierter Katalog sichern und
wiederherstellen" .

Sie mussen diese Schritte fir jedes System ausfiihren, das Daten auf StorageGRID sichert.

1. Extrahieren Sie das Autorisierungstoken mithilfe der folgenden OAuth/Token-API.

curl 'http://10.193.192.202/0auth/token' -X POST -H 'Accept:
application/json' -H 'Accept-Language: en-US,en;g=0.5' -H 'Accept-
Encoding: gzip, deflate' -H 'Content-Type: application/json' -d '
{"username":"admin@netapp.com", "password":"Netappll23", "grant type":"pas
sword"}

S o

Wahrend es sich bei der IP-Adresse, dem Benutzernamen und den Passwortern um benutzerdefinierte
Werte handelt, ist dies beim Kontonamen nicht der Fall. Der Kontoname lautet immer ,account-
DARKSITE1“. Aulerdem muss der Benutzername einen Namen im E-Mail-Format verwenden.

Diese API gibt eine Antwort wie die folgende zurtick. Sie kdnnen das Autorisierungstoken wie unten
gezeigt abrufen.


https://docs.netapp.com/us-en/storage-management-ontap-onprem/task-discovering-ontap.html#discover-clusters-using-a-connector
https://docs.netapp.com/us-en/storage-management-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/console-automation/index.html
https://community.netapp.com/t5/Tech-ONTAP-Blogs/DarkSite-Cloud-Backup-MySQL-and-Indexed-Catalog-Backup-and-Restore/ba-p/440800
https://community.netapp.com/t5/Tech-ONTAP-Blogs/DarkSite-Cloud-Backup-MySQL-and-Indexed-Catalog-Backup-and-Restore/ba-p/440800

{"expires in":21600, "access token":"eyJhbGci0iJSUzI1INiIsInR5cCI6IkpXVCIs
ImtpZCI6IjJIMGFiZjRiIn0eyJzdWIiOiJvY2NtYXV0aHwxIiwiYXVkIjpbImh0dHBz018vY
XBpLmNsb3VkLm51dGFwcC5jb201iXSwiaHROcDovL2Nsb3VkLm51dGFweC57b20vZnVsbFouY
W1lTjoiYWRtaW4iLCJodHRwWO18vY2xvdWQubmVOYXBwLmMNvbS91bWFpbCI6ImFkbWluQG51d
GEFwcC5Jb20iLCJzY29wZSI6ImOwZWS5pZCBwemOmaWx1IiwiaWF0IjoxNjcyNzM2MDIzLCJle
HA10jE2NzI3NTc2MjMsImlzcyI6Imh0dHA6LY9vVY2NtYXV0aDo4NDIwLyJ9CJIJtRpRDY23Pok
yLglif67bmgnMcYxdCvBOY-ZUYWzhrWbbY hqUH4T-
114v_pNDsPyNDyWgHaKizThdjjHYHxm56vTz Vdn4NqgjaBDPwNIOKANC6Z88WAlcJ4WRQg]jSy
kODNDmrv5At f9HHpO-xVMyHqywZ4nNFalMvAh4xESc5]foKOZc—
IOQdWm4F4LHpMzs4gFzCYthTuSKLYtgSTUrZB81l-o-ipvrOgSoliwIeHXZJJV-
UsWun9daNgiYd wX-4WWJViGEnDzzwOKfUoUoelFg3ch--7JFkF1-
rrXD0OjklsUMumN3WHVOuspl PgBRESHACIJPrEBmOValSZcUbiA"}

2. Extrahieren Sie die System-ID und die X-Agent-ID mithilfe der Tenancy/External/Resource-API.

curl -X GET
http://10.193.192.202/tenancy/external/resource?account=account-
DARKSITEL -H 'accept: application/json' -H 'authorization: Bearer
eyJhbGciOiJSUzZIIN1IsInR5cCI6IkpXVCIsImtpZCI6IJJIMGF1ZjR1In0eyJzdWIi01JvY
2NtYXV0aHwxIiwiYXVKIjpbImhO0dHBzO18vYXBpLmNsb3VkLm51dGFwcC5jb20iXSwiaHROC
DovL2Nsb3VkLm51dGFwcC57b20vZnVsbFOuYW11IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbSO1bWEFpbCI6ImEkbWluQG51dGEFwcC53b201LCIzY29wZSI6ImOwWZWS5pZCBwe
mO9maWx1lIiwiaWFO0IjoxNjcyNzIyNzEzLCJleHAiOjJE2NZI3NDQzMTMsImlzcyI6ImhOdHAGL
yIVYZ2NtYXV0aDo4NDIwLyJ9X cQF8xttD0-S7sU2uphZ2cdu kN-
fLWpdJJIX98HODWPpVULtLcxV28 sQhuopjWobozPelNISE7TKvMgcoXcS5kLDyX—
vEOfH9gr4XgkdswjWcNvw2rRkFzjHpWrETgfgAMkZcAukV4DHuxogHWh 6 -

DggB1INgPZT8A szHinud5WOHJSc4AaT0zC-
sp81lGagMahPf0KcEVyjbBL4krOewgKHGFo 7ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbZammBX9vDnYp7SSxC1hHIJRDStcFgJLAJHtowweNH2829Ks JEGBTTcBAO8SvIDtctNH GAX
wSgMT3zUfwaOimPw'

Diese API gibt eine Antwort wie die folgende zurlick. Der Wert unter ,resourceldentifier* bezeichnet die
WorkingEnvironment-ID und der Wert unter ,agentld” bezeichnet x-agent-id.

[{"resourceldentifier":"OnPremWorkingEnvironment-

PMtZNDOM", "resourceType" :"ON PREM", "agentId":"vB 1xShPpBtUosjD7wfBlLIhgD
gIPAOwclients", "resourceClass":"ON PREM", "name":"CBSFAS8300-01-

02", "metadata":"{\"clusterUuid\": \"2cb6cbd4b-dc07-11lec-9114-
d039ea931e09\"}", "workspacelIds": ["workspace2wKYjTy9"], "agentIds":["vB 1x
ShPpBtUosjD7wfB1LIhgDgIPAOwclients"] }]

3. Aktualisieren Sie die NetApp Backup and Recovery -Datenbank mit den Details des mit den Systemen
verknlpften StorageGRID Systems. Stellen Sie sicher, dass Sie den vollqualifizierten Domanennamen des
StorageGRID sowie den Zugriffsschlissel und den Speicherschlissel wie unten gezeigt eingeben:



curl -X POST 'http://10.193.192.202/account/account-—
DARKSITEl/providers/cloudmanager cbs/api/vl/sg/credentials/working-
environment/OnPremWorkingEnvironment-pMtZNDOM' \

> —--header 'authorization: Bearer
eyJhbGciOiJSUzZIINiIsInR5cCI6IkpXVCIsImtpZCI6IjJIMGFiZjRiIn0eyJzdWIiOiJvy
2NtYXV0aHwxIiwiYXVKkIjpbImh0dHBz01i8vYXBpLmNsb3VkIm51dGFwcC57b20iXSwiaHROC
DovL2Nsb3VkILm51dGEFwcC5)b20vZnVsbFOuYW11IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbS91bWFpbCI6ImEFkbWluQG51dGEFwecC5)jb201iLCIzY29wZSI6Im9wZWSpZCBwe
m9maWx1IiwiaWF0IjoxNjcyNzIyNzEzZLCJ1leHALiOJE2NZzI3NDQzMTMsImlzcyI6ImhOdHAGL
yIOVY2NtYXV0aDo4NDIwLyJO9X cQF8xttD0-S7sUZ2uphZ2cdu kN-
fLWpdJJIX98HODWPpVUitLcxV28 sQhuopjWobozPelNISE7KvMgcoXc5kLDyX—
yEOfHOgr4XgkdswiWcNvw2rRkFz JHpWrETgfgAMkZcAukV4DHuxogHWh6—

DggBINgPZT8A szHinud5WOHJ9c4AaT0zC-
sp8lGagMahPf0KcFVyjbBL4krOewgKHGFo 7ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbzZgmmBX9vDnYp7SSxC1lhHIJRDStcFgJLAJHtowweNH2829Ks JEGBTTcBAO8SvVIDtCctNH GAx
wSgMT3zUfwaOimPw' \

> --header 'x-agent-id: vB_ 1xShPpBtUosjD7wfBlLIhgDgIPAOwclients' \

> -d
> { "storage-server" : "sr630ipl5.rtp.eng.netapp.com:10443", "access-
key": "2ZMYOAVASS5E70MCNH9", "secret-password":

"uk/61kd4Lj1XQ0FnzSzP/T0zR4ZQ1G0wlxgWsB" }'

Uberpriifen der NetApp Backup and Recovery -Einstellungen

1. Wahlen Sie jedes ONTAP -System aus und klicken Sie im rechten Bereich neben dem Sicherungs- und
Wiederherstellungsdienst auf Sicherungen anzeigen.

Sie sollten alle fur Ihre Volumes erstellten Backups sehen.

2. Klicken Sie im Wiederherstellungs-Dashboard im Abschnitt ,Suchen und Wiederherstellen* auf
Indizierungseinstellungen.

Stellen Sie sicher, dass die Systeme, bei denen die indizierte Katalogisierung zuvor aktiviert war, aktiviert
bleiben.

3. Fuhren Sie auf der Seite ,Suchen und Wiederherstellen® einige Katalogsuchen durch, um zu bestatigen,
dass die Wiederherstellung des indizierten Katalogs erfolgreich abgeschlossen wurde.

Unterstutzte AWS-Archivspeicherebenen mit NetApp
Backup and Recovery

NetApp Backup and Recovery unterstutzt zwei S3-Archivspeicherklassen und die
meisten Regionen.



Informationen zum Wechseln zwischen NetApp Backup and Recovery -Ul-Versionen
@ finden Sie unter"Wechseln Sie zur vorherigen NetApp Backup and Recovery
-Benutzeroberflache" .

Unterstiutzte S3-Archivspeicherklassen fiir NetApp Backup and Recovery

Wenn Sicherungsdateien zunachst erstellt werden, werden sie im S3-Standardspeicher gespeichert. Diese
Ebene ist fur die Speicherung selten abgerufener Daten optimiert, ermdglicht lnnen aber auch den sofortigen
Zugriff darauf. Nach 30 Tagen werden die Backups aus Kostengriinden in die Speicherklasse S3 Standard-
Infrequent Access verschoben.

Wenn auf lhren Quellclustern ONTAP 9.10.1 oder héher ausgefihrt wird, kdnnen Sie zur weiteren
Kostenoptimierung Backups nach einer bestimmten Anzahl von Tagen (normalerweise mehr als 30 Tage)
entweder auf S3 Glacier- oder S3 Glacier Deep Archive-Speicher verschieben. Sie kdnnen dies auf ,0“ oder
auf 1-999 Tage einstellen. Wenn Sie es auf ,0“ Tage einstellen, kbnnen Sie es spater nicht auf 1-999 Tage
andern.

Auf die Daten in diesen Ebenen kann bei Bedarf nicht sofort zugegriffen werden und der Abruf ist mit héheren
Kosten verbunden. Sie miissen daher berticksichtigen, wie oft Sie Daten aus diesen archivierten
Sicherungsdateien wiederherstellen miissen. Weitere Informationen zum Wiederherstellen von Daten aus dem
Archivspeicher finden Sie im Abschnitt auf dieser Seite.

* Wenn Sie bei der Aktivierung von NetApp Backup and Recovery in lhrer ersten Sicherungsrichtlinie keine
Archivebene auswahlen, ist S3 Glacier lhre einzige Archivierungsoption fir zukinftige Richtlinien.

» Wenn Sie in Ihrer ersten Sicherungsrichtlinie S3 Glacier auswahlen, kénnen Sie fir zuklnftige
Sicherungsrichtlinien fir diesen Cluster zur Ebene S3 Glacier Deep Archive wechseln.

* Wenn Sie in lhrer ersten Sicherungsrichtlinie S3 Glacier Deep Archive auswahlen, ist diese Ebene die
einzige Archivebene, die fir zuklnftige Sicherungsrichtlinien fir diesen Cluster verfigbar ist.

Beachten Sie, dass Sie beim Konfigurieren von NetApp Backup and Recovery mit dieser Art von
Lebenszyklusregel beim Einrichten des Buckets in lhrem AWS-Konto keine Lebenszyklusregeln konfigurieren
dirfen.

"Erfahren Sie mehr Gber S3-Speicherklassen".

Daten aus dem Archivspeicher wiederherstellen

Wahrend die Speicherung alterer Sicherungsdateien im Archivspeicher wesentlich weniger kostspielig ist als
die Speicherung im Standard- oder Standard-lIA-Speicher, dauert der Zugriff auf Daten aus einer
Sicherungsdatei im Archivspeicher fir Wiederherstellungsvorgange langer und ist teurer.

Wie viel kostet die Wiederherstellung von Daten aus Amazon S3 Glacier und Amazon S3 Glacier Deep
Archive?

Beim Abrufen von Daten aus Amazon S3 Glacier konnen Sie zwischen 3 Wiederherstellungsprioritaten und
beim Abrufen von Daten aus Amazon S3 Glacier Deep Archive zwischen 2 Wiederherstellungsprioritaten
wahlen. S3 Glacier Deep Archive kostet weniger als S3 Glacier:

Archivebene Wiederherstellungsprioritdt und -kosten

Hoch Standard Niedrig


br-start-switch-ui.html
br-start-switch-ui.html
https://aws.amazon.com/s3/storage-classes/

Archivebene Wiederherstellungsprioritdt und -kosten

S3 Gletscher Schnellster Abruf, Langsamere Abfrage, Langsamster Abruf,
hdchste Kosten geringere Kosten niedrigste Kosten

S3 Glacier Deep-Archiv Schnellere Abfrage, Langsamerer Abruf,
hdhere Kosten niedrigste Kosten

Fir jede Methode fallen unterschiedliche Abruf- und Anforderungsgebtihren pro GB an. Detaillierte S3
Glacier-Preise nach AWS-Region finden Sie auf der "Amazon S3-Preisseite" .

Wie lange dauert die Wiederherstellung meiner in Amazon S3 Glacier archivierten Objekte?
Die gesamte Wiederherstellungszeit besteht aus zwei Teilen:

» Abrufzeit: Die Zeit, die zum Abrufen der Sicherungsdatei aus dem Archiv und zum Platzieren im
Standardspeicher bendtigt wird. Dies wird manchmal als ,Rehydratationszeit* bezeichnet. Die Abrufzeit
ist je nach gewahlter Wiederherstellungsprioritat unterschiedlich.

Archivebene Wiederherstellungsprioritiat und Abrufzeit

Hoch Standard Niedrig
S3 Gletscher 3-5 Minuten 3-5 Stunden 5-12 Stunden
S3 Glacier Deep-Archiv 12 Stunden 48 Stunden

* Wiederherstellungszeit: Die Zeit, die zum Wiederherstellen der Daten aus der Sicherungsdatei im
Standardspeicher bendtigt wird. Diese Zeit unterscheidet sich nicht von der typischen
Wiederherstellungsoperation direkt vom Standardspeicher — wenn keine Archivierungsebene verwendet
wird.

Weitere Informationen zu den Abrufoptionen von Amazon S3 Glacier und S3 Glacier Deep Archive finden
Sie unter "die Amazon FAQ zu diesen Lagerklassen" .

Unterstutzte Azure-Archivzugriffsebenen mit NetApp
Backup and Recovery

NetApp Backup and Recovery unterstutzt eine Azure-Archivzugriffsebene und die
meisten Regionen.

Informationen zum Wechseln zwischen NetApp Backup and Recovery -Ul-Versionen
@ finden Sie unter"Wechseln Sie zur vorherigen NetApp Backup and Recovery
-Benutzeroberflache" .

Unterstutzte Azure Blob-Zugriffsebenen fiir NetApp Backup and Recovery

Wenn Sicherungsdateien zunachst erstellt werden, werden sie in der Zugriffsebene Cool gespeichert. Diese
Ebene ist fur die Speicherung von Daten optimiert, auf die selten zugegriffen wird, auf die bei Bedarf jedoch
sofort zugegriffen werden kann.

Wenn auf lhren Quellclustern ONTAP 9.10.1 oder héher ausgefihrt wird, kbnnen Sie zur weiteren
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Kostenoptimierung Backups nach einer bestimmten Anzahl von Tagen (normalerweise mehr als 30 Tage) vom
Cool- in den Azure Archive-Speicher verschieben. Auf Daten dieser Ebene kann bei Bedarf nicht sofort
zugegriffen werden und der Abruf ist mit hdheren Kosten verbunden. Sie missen daher berlcksichtigen, wie
oft Sie Daten aus diesen archivierten Sicherungsdateien wiederherstellen missen. Weitere Informationen zum
Wiederherstellen von Daten aus dem Archivspeicher finden Sie im Abschnitt auf dieser Seite.

Beachten Sie, dass Sie beim Konfigurieren von NetApp Backup and Recovery mit dieser Art von
Lebenszyklusregel beim Einrichten des Containers in Ihrem Azure-Konto keine Lebenszyklusregeln
konfigurieren drfen.

"Informationen zu Azure Blob-Zugriffsebenen”.

Daten aus dem Archivspeicher wiederherstellen

Wahrend das Speichern alterer Sicherungsdateien im Archivspeicher wesentlich weniger kostspielig ist als die
Speicherung im Cool-Speicher, dauert der Zugriff auf Daten aus einer Sicherungsdatei im Azure-Archiv fir
Wiederherstellungsvorgange langer und ist teurer.

Wie viel kostet die Wiederherstellung von Daten aus Azure Archive?
Beim Abrufen von Daten aus dem Azure-Archiv kdnnen Sie zwischen zwei Wiederherstellungsprioritaten

wahlen:
» Hoch: Schnellster Abruf, héhere Kosten
» Standard: Langsamerer Abruf, geringere Kosten

Fir jede Methode fallen unterschiedliche Abruf- und Anforderungsgebiihren pro GB an. Detaillierte Azure
Archive-Preise nach Azure-Region finden Sie auf der "Azure-Preisseite" .

@ Die hohe Prioritat wird beim Wiederherstellen von Daten von Azure auf StorageGRID
-Systemen nicht unterstitzt.

Wie lange dauert die Wiederherstellung meiner im Azure-Archiv archivierten Daten?
Die Wiederherstellungszeit besteht aus zwei Teilen:

» Abrufzeit: Die Zeit, die zum Abrufen der archivierten Sicherungsdatei aus dem Azure-Archiv und zum
Platzieren im Cool-Speicher bendtigt wird. Dies wird manchmal als ,Rehydratationszeit” bezeichnet. Die
Abrufzeit ist je nach gewahlter Wiederherstellungsprioritat unterschiedlich:

o Hoch: < 1 Stunde
o Standard: < 15 Stunden

* Wiederherstellungszeit: Die Zeit zum Wiederherstellen der Daten aus der Sicherungsdatei im Cool-
Speicher. Diese Zeit unterscheidet sich nicht von der typischen Wiederherstellungsoperation direkt aus
dem Cool-Speicher — wenn keine Archivierungsebene verwendet wird.

Weitere Informationen zu den Abrufoptionen flr Azure-Archive finden Sie unter "diese Azure-FAQ" .

Unterstitzte Google-Archivspeicherebenen mit NetApp
Backup and Recovery

NetApp Backup and Recovery unterstitzt eine Archivspeicherklasse von Google und die
meisten Regionen.
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Informationen zum Wechseln zwischen NetApp Backup and Recovery -Ul-Versionen
@ finden Sie unter"Wechseln Sie zur vorherigen NetApp Backup and Recovery
-Benutzeroberflache" .

Unterstitzte Google-Archivspeicherklassen fir NetApp Backup and Recovery

Wenn Sicherungsdateien zunachst erstellt werden, werden sie im Standard-Speicher gespeichert. Diese
Ebene ist fur die Speicherung selten abgerufener Daten optimiert, ermdglicht Innen aber auch den sofortigen
Zugriff darauf.

Wenn lhr Cluster vor Ort ONTAP 9.12.1 oder hoher verwendet, kdnnen Sie zur weiteren Kostenoptimierung in
der NetApp Backup and Recovery Benutzeroberflache altere Backups nach einer bestimmten Anzahl von
Tagen (normalerweise mehr als 30 Tage) in den Archivspeicher verschieben. Fiir die Datenabfrage in dieser
Ebene fallen héhere Kosten an. Sie miissen daher berticksichtigen, wie oft Sie Daten aus diesen archivierten
Sicherungsdateien wiederherstellen missen. Weitere Informationen zum Wiederherstellen von Daten aus dem
Archivspeicher finden Sie im Abschnitt auf dieser Seite.

Beachten Sie, dass Sie beim Konfigurieren von NetApp Backup and Recovery mit dieser Art von
Lebenszyklusregel beim Einrichten des Buckets in lnrem Google-Konto keine Lebenszyklusregeln
konfigurieren dirfen.

"Informationen zu Google-Speicherklassen".

Daten aus dem Archivspeicher wiederherstellen

Wahrend die Speicherung alterer Sicherungsdateien im Archivspeicher wesentlich glnstiger ist als die
Speicherung im Standardspeicher, dauert der Zugriff auf Daten aus einer Sicherungsdatei im Archivspeicher
fur Wiederherstellungsvorgange etwas langer und ist teurer.

Wie viel kostet die Wiederherstellung von Daten aus dem Google-Archiv?

Detaillierte Preise fiir Google Cloud Storage nach Regionen finden Sie auf der "Preisseite flir Google Cloud
Storage" .

Wie lange dauert die Wiederherstellung meiner im Google-Archiv archivierten Objekte?
Die gesamte Wiederherstellungszeit besteht aus zwei Teilen:

» Abrufzeit: Die Zeit, die zum Abrufen der Sicherungsdatei aus dem Archiv und zum Platzieren im
Standardspeicher bendtigt wird. Dies wird manchmal als ,Rehydratationszeit” bezeichnet. Im
Gegensatz zu den ,kaltesten” Speicherlésungen anderer Cloud-Anbieter sind |hre Daten innerhalb von
Millisekunden zuganglich.

» Wiederherstellungszeit: Die Zeit, die zum Wiederherstellen der Daten aus der Sicherungsdatei im
Standardspeicher bendtigt wird. Diese Zeit unterscheidet sich nicht von der typischen
Wiederherstellungsoperation direkt vom Standardspeicher — wenn keine Archivierungsebene verwendet
wird.

12


br-start-switch-ui.html
br-start-switch-ui.html
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/pricing
https://cloud.google.com/storage/pricing

Copyright-Informationen

Copyright © 2026 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

13


http://www.netapp.com/TM\

	Referenz : NetApp Backup and Recovery
	Inhalt
	Referenz
	Richtlinien in SnapCenter im Vergleich zu denen in NetApp Backup and Recovery
	Zeitplanstufen
	Mehrere Richtlinien in SnapCenter mit derselben Zeitplanebene
	Importierte SnapCenter -Tagespläne
	Importierte SnapCenter -Stundenpläne
	Protokollaufbewahrung aus SnapCenter -Richtlinien
	Aufbewahrungsdauer der Protokollsicherung
	Aufbewahrungsanzahl aus SnapCenter -Richtlinien
	SnapMirror -Labels aus SnapCenter -Richtlinien

	NetApp Backup and Recovery Identity and Access Management (IAM)-Rollen
	Wiederherstellen der NetApp Backup and Recovery -Konfigurationsdaten in einer Dark Site
	Wiederherstellen von NetApp Backup and Recovery -Daten auf einem neuen Konsolenagenten

	Unterstützte AWS-Archivspeicherebenen mit NetApp Backup and Recovery
	Unterstützte S3-Archivspeicherklassen für NetApp Backup and Recovery
	Daten aus dem Archivspeicher wiederherstellen

	Unterstützte Azure-Archivzugriffsebenen mit NetApp Backup and Recovery
	Unterstützte Azure Blob-Zugriffsebenen für NetApp Backup and Recovery
	Daten aus dem Archivspeicher wiederherstellen

	Unterstützte Google-Archivspeicherebenen mit NetApp Backup and Recovery
	Unterstützte Google-Archivspeicherklassen für NetApp Backup and Recovery
	Daten aus dem Archivspeicher wiederherstellen



