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Berechtigungen

Berechtigungsubersicht fur die NetApp Console

Um die Funktionen und Dienste der NetApp Console nutzen zu kdnnen, mussen Sie
Berechtigungen erteilen, damit der Konsolenagent Vorgange in lhrer Cloud-Umgebung
ausfuhren kann. Verwenden Sie die Links auf dieser Seite, um schnell auf die
Berechtigungen zuzugreifen, die Sie je nach Ihrem Ziel bendtigen.

AWS-Berechtigungen

Die NetApp Console erfordert AWS-Berechtigungen flr einen Konsolenagenten und fiir einzelne Dienste.

Konsolenagenten

Ziel

Bereitstellen eines
Konsolenagenten
Uber die Konsole

Berechtigungen fur
einen
Konsolenagenten
bereitstellen

Beschreibung

Der Benutzer, der einen Konsolenagenten aus der Konsole
erstellt, benotigt bestimmte Berechtigungen, um den Agenten in
AWS bereitzustellen.

Wenn die Konsole einen Konsolenagenten bereitstellt, flgt sie
dem Agenten eine Richtlinie hinzu, die die erforderlichen
Berechtigungen zum Verwalten von Ressourcen und Prozessen
in lIhrem AWS-Konto bereitstellt. Sie missen die Richtlinie selbst
einrichten, wenn Sie einen Konsolen-Agenten vom AWS
Marketplace bereitstellen, wenn Sie einen Konsolen-Agenten
manuell installieren oder wenn Sie"Fiigen Sie einem
Konsolenagenten weitere AWS-Anmeldeinformationen hinzu" .
Sie mussen auflerdem sicherstellen, dass die Richtlinie auf dem
neuesten Stand ist, da in nachfolgenden Versionen neue
Berechtigungen hinzugefligt werden.

NetApp Backup and Recovery

Ziel

Sichern Sie lokale
ONTAP -Cluster mit
NetApp Backup and
Recovery auf
Amazon S3

Beschreibung

Beim Aktivieren von Backups auf Inren ONTAP Volumes werden
Sie von NetApp Backup and Recovery aufgefordert, einen
Zugriffsschlissel und ein Geheimnis fir einen IAM-Benutzer mit
bestimmten Berechtigungen einzugeben.

Cloud Volumes ONTAP

Ziel

Berechtigungen fir
Cloud Volumes
ONTAP -Knoten
bereitstellen

Beschreibung

Jedem Cloud Volumes ONTAP Knoten in AWS muss eine |IAM-
Rolle zugeordnet werden. Dasselbe gilt fir den HA-Mediator. Die
Standardoption besteht darin, die IAM-Rollen von der Konsole
erstellen zu lassen. Sie kdnnen jedoch auch lhre eigenen Rollen
verwenden, wenn Sie das System in der Konsole erstellen.

Link

"AWS-
Berechtigungen
einrichten"

"AWS-
Berechtigungen fir
einen
Konsolenagenten"

Link

"S3-Berechtigungen
fur Backups
einrichten"

Link

"Erfahren Sie, wie
Sie die IAM-Rollen
selbst einrichten"


https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-aws-console.html#aws-permissions-agent
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-aws-console.html#aws-permissions-agent
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-aws-console.html#aws-permissions-agent
task-adding-aws-accounts.html#add-credentials-agent-aws
task-adding-aws-accounts.html#add-credentials-agent-aws
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-aws.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-aws.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-aws.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-set-up-iam-roles.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-set-up-iam-roles.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-set-up-iam-roles.html

NetApp Copy and Sync

Ziel

Bereitstellen des
Datenbrokers in
AWS

Berechtigungen fir
den Datenbroker
bereitstellen

Aktivieren Sie den
AWS-Zugriff flr
einen manuell
installierten
Datenbroker

FSx fiir ONTAP

Ziel

Erstellen und
verwalten Sie FSx
fur ONTAP

Beschreibung

Das AWS-Benutzerkonto, das Sie zum Bereitstellen des
Datenbrokers verwenden, muss Uber bestimmte Berechtigungen
verflgen.

Wenn NetApp Copy and Sync den Datenbroker bereitstellt, wird
eine IAM-Rolle fiir die Datenbrokerinstanz erstellt. Sie kdnnen
den Datenbroker bei Bedarf mit lhrer eigenen IAM-Rolle
bereitstellen.

Wenn Sie den Datenbroker mit einer
Synchronisierungsbeziehung verwenden, die einen S3-Bucket
umfasst, sollten Sie den Linux-Host fir den AWS-Zugriff
vorbereiten. Wenn Sie den Datenbroker installieren, miissen Sie
AWS-Schlissel fir einen IAM-Benutzer bereitstellen, der Gber
programmgesteuerten Zugriff und bestimmte Berechtigungen
verflgt.

Beschreibung

Um ein Amazon FSx for NetApp ONTAP System zu erstellen
oder zu verwalten, missen Sie der Konsole AWS-
Anmeldeinformationen hinzufligen, indem Sie die ARN einer
IAM-Rolle angeben, die der Konsole die erforderlichen
Berechtigungen erteilt.

NetApp Cloud Tiering

Ziel

Tiering von lokalen
ONTAP -Clustern
auf Amazon S3

Beschreibung

Wenn Sie NetApp Cloud Tiering fur AWS aktivieren, fordert Sie
der Assistent auf, einen Zugriffsschlissel und einen geheimen
Schlissel einzugeben. Diese Anmeldeinformationen werden an
den ONTAP Cluster weitergegeben, damit ONTAP Daten in den
S3-Bucket einstufen kann.

Azure-Berechtigungen

Link

"Erforderliche
Berechtigungen zum
Bereitstellen des
Datenbrokers in
AWS"

"Voraussetzungen
fur die Nutzung einer
eigenen IAM-Rolle
beim AWS-
Datenbroker"

"Aktivieren des
Zugriffs auf AWS"

Link

"Erfahren Sie, wie
Sie AWS-
Anmeldeinformation
en fur FSx
einrichten"

Link

"Einrichten von S3-
Berechtigungen fur
das Tiering"

Die Konsole erfordert Azure-Berechtigungen fur einen Konsolen-Agenten und fur einzelne Dienste.

Konsolenagent


https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#requirements-to-use-your-own-iam-role-with-the-aws-data-broker
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#requirements-to-use-your-own-iam-role-with-the-aws-data-broker
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#requirements-to-use-your-own-iam-role-with-the-aws-data-broker
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#requirements-to-use-your-own-iam-role-with-the-aws-data-broker
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-aws.html#requirements-to-use-your-own-iam-role-with-the-aws-data-broker
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-linux.html#enabling-access-to-aws
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-linux.html#enabling-access-to-aws
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/bluexp-tiering/task-tiering-onprem-aws.html#set-up-s3-permissions
https://docs.netapp.com/us-en/bluexp-tiering/task-tiering-onprem-aws.html#set-up-s3-permissions
https://docs.netapp.com/us-en/bluexp-tiering/task-tiering-onprem-aws.html#set-up-s3-permissions

Ziel

Bereitstellen eines
Konsolenagenten
Uber die Konsole

Berechtigungen fur
einen
Konsolenagenten
bereitstellen

Beschreibung

Wenn Sie einen Konsolen-Agenten Uber die Konsole
bereitstellen, missen Sie ein Azure-Konto oder einen
Dienstprinzipal verwenden, der Uber die Berechtigung zum
Bereitstellen einer Konsolen-Agent-VM in Azure verflgt.

Wenn die Konsole eine Konsolen-Agent-VM in Azure bereitstellt,
erstellt sie eine benutzerdefinierte Rolle, die die erforderlichen
Berechtigungen zum Verwalten von Ressourcen und Prozessen
innerhalb dieses Azure-Abonnements bereitstellt.

Sie miissen die benutzerdefinierte Rolle selbst einrichten, wenn
Sie einen Konsolen-Agenten vom Marktplatz aus starten, wenn
Sie einen Konsolen-Agenten manuell installieren oder wenn
Sie"Flgen Sie einem Konsolen-Agenten weitere Azure-
Anmeldeinformationen hinzu" .

Sie mussen aulierdem sicherstellen, dass die Richtlinie auf dem
neuesten Stand ist, da in nachfolgenden Versionen neue
Berechtigungen hinzugefligt werden.

NetApp Backup and Recovery

Ziel

Sichern Sie Cloud
Volumes ONTAP im
Azure Blob Storage

Sichern Sie lokale
ONTAP -Cluster im
Azure Blob Storage

Beschreibung

Wenn Sie NetApp Backup and Recovery zum Sichern von Cloud
Volumes ONTAP verwenden, missen Sie in den folgenden
Szenarien einem Konsolenagenten Berechtigungen hinzufligen:

» Sie mochten die Funktion ,Suchen und Wiederherstellen®
verwenden

« Sie mochten vom Kunden verwaltete
Verschlisselungsschlissel (CMEK) verwenden

Wenn Sie NetApp Backup and Recovery zum Sichern von
ONTAP-Clustern vor Ort verwenden, missen Sie einem
Konsolenagenten Berechtigungen hinzufiigen, um die Funktion
»ouchen und Wiederherstellen verwenden zu kdnnen.

NetApp Kopieren und Synchronisieren

Ziel

Bereitstellen des
Datenbrokers in
Azure

Beschreibung

Das Azure-Benutzerkonto, das Sie zum Bereitstellen des
Datenbrokers verwenden, muss Uber die erforderlichen
Berechtigungen verfligen.

Link

"Einrichten von
Azure-
Berechtigungen"

"Azure-
Berechtigungen flr
einen Konsolen-
Agent"

Link

» "Sichern Sie
Cloud Volumes
ONTAP Daten
mit Backup und
Recovery im
Azure Blob-
Speicher"

"Sichern Sie lokale
ONTAP -Daten mit
Backup und
Recovery im Azure
Blob-Speicher"

Link

"Erforderliche
Berechtigungen zum
Bereitstellen des
Datenbrokers in
Azure"


https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-azure-console.html#agent-custom-role
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-azure-console.html#agent-custom-role
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-azure-console.html#agent-custom-role
task-adding-azure-accounts.html#add-credentials-azure
task-adding-azure-accounts.html#add-credentials-azure
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-azure.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-azure.html
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-azure.html#permissions-required-to-deploy-the-data-broker-in-azure
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-azure.html#permissions-required-to-deploy-the-data-broker-in-azure
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-azure.html#permissions-required-to-deploy-the-data-broker-in-azure
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-azure.html#permissions-required-to-deploy-the-data-broker-in-azure
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-azure.html#permissions-required-to-deploy-the-data-broker-in-azure

Google Cloud-Berechtigungen

Die Konsole erfordert Google Cloud-Berechtigungen fiir einen Konsolenagenten und fiir einzelne Dienste.

Konsolenagenten

Ziel

Bereitstellen eines
Konsolenagenten
Uber die Konsole

Berechtigungen fur
einen
Konsolenagenten
bereitstellen

Beschreibung

Der Google Cloud-Benutzer, der einen Konsolen-Agenten von
der Konsole aus bereitstellt, bendtigt bestimmte Berechtigungen,
um einen Konsolen-Agenten in Google Cloud bereitzustellen.

Das Dienstkonto fir einen Konsolenagenten muss lber
bestimmte Berechtigungen flir den taglichen Betrieb verfligen.
Sie mussen das Dienstkonto wahrend der Bereitstellung mit
einem Konsolenagenten verknipfen. Sie missen aullerdem
sicherstellen, dass die Richtlinie auf dem neuesten Stand ist, da
in nachfolgenden Versionen neue Berechtigungen hinzugefiigt
werden.

NetApp Backup and Recovery

Ziel

Sichern Sie Cloud
Volumes ONTAP in
Google Cloud

Sichern Sie lokale
ONTAP -Cluster in
der Google Cloud

Beschreibung

Wenn Sie NetApp Backup and Recovery zum Sichern von Cloud
Volumes ONTAP verwenden, missen Sie in den folgenden
Szenarien einem Konsolenagenten Berechtigungen hinzuflgen:

* Sie mochten die Funktion ,Suchen und Wiederherstellen*
verwenden

» Sie moéchten vom Kunden verwaltete
Verschlisselungsschlissel (CMEK) verwenden

Wenn Sie NetApp Backup and Recovery zum Sichern von
ONTAP-Clustern vor Ort verwenden, missen Sie einem
Konsolenagenten Berechtigungen hinzufligen, um die Funktion
»~Suchen und Wiederherstellen verwenden zu konnen.

NetApp Copy and Sync

Ziel

Bereitstellen des
Datenbrokers in
Google Cloud

Beschreibung

Stellen Sie sicher, dass der Google Cloud-Benutzer, der den
Datenbroker bereitstellt, Gber die erforderlichen Berechtigungen
verflgt.

Link

"Richten Sie
Berechtigungen zum
Erstellen eines
Konsolenagenten

ein

"Einrichten von
Berechtigungen flr
einen
Konsolenagenten"

Link

» "Sichern Sie
Cloud Volumes
ONTAP Daten
mit Backup und
Recovery in
Google Cloud
Storage"

» "Berechtigungen
fur CMEKs"

"Sichern Sie lokale
ONTAP -Daten mit
Backup und
Recovery in Google
Cloud Storage"

Link

"Erforderliche
Berechtigungen zum
Bereitstellen des
Datenbrokers in
Google Cloud"


https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#console-permissions-google
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#console-permissions-google
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#console-permissions-google
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#console-permissions-google
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#console-permissions-google
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#console-permissions-google
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#console-permissions-google
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#console-permissions-google
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#console-permissions-google
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-cvo-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-gcp.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-gcp.html
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-gcp.html#permissions-required-to-deploy-the-data-broker-in-google-cloud
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-gcp.html#permissions-required-to-deploy-the-data-broker-in-google-cloud
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-gcp.html#permissions-required-to-deploy-the-data-broker-in-google-cloud
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-gcp.html#permissions-required-to-deploy-the-data-broker-in-google-cloud
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-gcp.html#permissions-required-to-deploy-the-data-broker-in-google-cloud

Ziel Beschreibung Link

Aktivieren Sie den Wenn Sie den Datenbroker mit einer "Zugriff auf Google
Google Cloud-Zugriff Synchronisierungsbeziehung verwenden mochten, die einen Cloud aktivieren"
fur einen manuell Google Cloud Storage-Bucket umfasst, sollten Sie den Linux-

installierten Host fiir den Google Cloud-Zugriff vorbereiten. Wenn Sie den

Datenbroker Datenbroker installieren, missen Sie einen Schlussel fur ein

Dienstkonto mit bestimmten Berechtigungen angeben.

StorageGRID Berechtigungen

Die Konsole bendtigt StorageGRID -Berechtigungen fur zwei Dienste.

NetApp Backup and Recovery

Ziel Beschreibung Link

Sichern Sie lokale ~ Wenn Sie StorageGRID als Sicherungsziel fiir ONTAP Cluster "Bereiten Sie
ONTAP -Cluster auf vorbereiten, werden Sie von NetApp Backup and Recovery StorageGRID als lhr
StorageGRID aufgefordert, einen Zugriffsschllissel und ein Geheimnis fiir einen Sicherungsziel vor"

IAM-Benutzer mit bestimmten Berechtigungen einzugeben.

NetApp Cloud Tiering

Ziel Beschreibung Link

Tiering von lokalen ~ Wenn Sie NetApp Cloud Tiering fur StorageGRID einrichten, "Tiering flr

ONTAP -Clustern mussen Sie Cloud Tiering einen S3-Zugriffsschlissel und einen  StorageGRID

auf StorageGRID geheimen SchlUssel bereitstellen. Beim Cloud-Tiering werden die vorbereiten”
Schlussel fur den Zugriff auf Ihre Buckets verwendet.

AWS-Berechtigungen fur den Konsolenagenten

Wenn die NetApp Console einen Konsolenagenten in AWS startet, flgt sie dem Agenten
eine Richtlinie hinzu, die dem Agenten die Berechtigung zum Verwalten von Ressourcen
und Prozessen innerhalb dieses AWS-Kontos erteilt. Der Agent verwendet die
Berechtigungen, um API-Aufrufe an mehrere AWS-Dienste zu tatigen, darunter EC2, S3,
CloudFormation, IAM, den Key Management Service (KMS) und mehr.

IAM-Richtlinien

Die unten verfligbaren IAM-Richtlinien bieten die Berechtigungen, die ein Konsolenagent bendtigt, um
Ressourcen und Prozesse in lhrer 6ffentlichen Cloud-Umgebung basierend auf Ihrer AWS-Region zu
verwalten.

Beachten Sie Folgendes:

* Wenn Sie einen Console-Agenten in einer Standard-AWS-Region direkt tiber die Console erstellen,
wendet die Console automatisch Richtlinien auf den Agenten an.

« Sie missen die Richtlinien selbst einrichten, wenn Sie den Agenten vom AWS Marketplace bereitstellen,
wenn Sie den Agenten manuell auf einem Linux-Host installieren oder wenn Sie der Konsole zusatzliche


https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-linux.html#enabling-access-to-google-cloud
https://docs.netapp.com/us-en/data-services-copy-sync/task-installing-linux.html#enabling-access-to-google-cloud
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-storagegrid.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-storagegrid.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-storagegrid.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-storagegrid.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-storagegrid.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-onprem-storagegrid.html

AWS-Anmeldeinformationen hinzufiigen méchten.

* In beiden Fallen miussen Sie sicherstellen, dass die Richtlinien auf dem neuesten Stand sind, da in
nachfolgenden Versionen neue Berechtigungen hinzugefigt werden. Wenn neue Berechtigungen
erforderlich sind, werden diese in den Versionshinweisen aufgefuhrt.

* Bei Bedarf kdnnen Sie die IAM-Richtlinien einschranken, indem Sie die IAM Condition Element. "AWS-
Dokumentation: Bedingungselement"

« Schritt-flir-Schritt-Anleitungen zur Verwendung dieser Richtlinien finden Sie auf den folgenden Seiten:
> "Einrichten von Berechtigungen fir eine AWS Marketplace-Bereitstellung"
> "Einrichten von Berechtigungen fir lokale Bereitstellungen"

> "Berechtigungen fur den eingeschrankten Modus einrichten"

Wahlen Sie lhre Region aus, um die erforderlichen Richtlinien anzuzeigen:


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-aws-marketplace.html#step-2-set-up-aws-permissions
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-on-prem.html#agent-permission-aws-azure
https://docs.netapp.com/de-de/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions

Standardregionen

Fir Standardregionen sind die Berechtigungen auf zwei Richtlinien verteilt. Aufgrund einer maximalen
Zeichengrolenbeschrankung fiir verwaltete Richtlinien in AWS sind zwei Richtlinien erforderlich.



Richtlinie Nr. 1

"Version": "2012-10-17",
"Statement": |
{

"Action": [
"ec2:DescribeAvailabilityZones",
"ec?2:DescribelInstances",
"ec?2:DescribelInstanceStatus",
"ec2:RunInstances",
"ec2:ModifyInstanceAttribute",
"ec2:DescribelnstanceAttribute",
"ec2:DescribeRouteTables",
"ec2:DescribelImages",
"ec2:CreateTags",
"ec2:CreateVolume",
"ec?2:DescribeVolumes",
"ec2:ModifyVolumeAttribute",
"ec2:CreateSecurityGroup",
"ec2:DescribeSecurityGroups",
"ec2:RevokeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress",
"ec?2:CreateNetworkInterface",
"ec?2:DescribeNetworkInterfaces",
"ec2:ModifyNetworkInterfaceAttribute",
"ec?2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeDhcpOptions",
"ec2:CreateSnapshot",
"ec2:DescribeSnapshots",
"ec2:GetConsoleOutput",
"ec2:DescribeKeyPairs",
"ec2:DescribeRegions",
"ec2:DescribeTags",
"ec2:AssociateIlamInstanceProfile",
"ec2:DescribelamInstanceProfileAssociations"
"ec2:DisassociatelamInstanceProfile",
"ec2:CreatePlacementGroup",
"ec2:DescribeReservedInstancesOfferings",
"ec2:AssignPrivatelIpAddresses",
"ec?2:CreateRoute",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",



"ec2:UnassignPrivateIpAddresses",
"ec2:DeleteSecurityGroup",
"ec?2:DeleteNetworkInterface",
"ec2:DeleteSnapshot",
"ec2:DeleteTags",
"ec2:DeleteRoute",
"ec2:DeletePlacementGroup",
"ec2:DescribePlacementGroups",
"ec2:DescribeVolumesModifications",
"ec2:ModifyVolume",
"cloudformation:CreateStack",
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:ValidateTemplate",
"cloudformation:DeleteStack",
"iam:PassRole",

"iam:CreateRole",

mwa

iam:PutRolePolicy",
"iam:CreateInstanceProfile",
"iam:AddRoleToInstanceProfile",
"iam:RemoveRoleFromInstanceProfile",
"iam:ListInstanceProfiles",
"iam:DeleteRole",

m"wa

iam:DeleteRolePolicy",

iam:DeleteInstanceProfile",
"iam:GetRolePolicy",
"iam:GetRole",
"sts:DecodeAuthorizationMessage",
"sts:AssumeRole",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:CreateBucket",
"s3:GetLifecycleConfiguration",
"s3:ListBucketVersions",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketPolicy",
"s3:GetBucketAcl",
"s3:PutObjectTagging",
"s3:GetObjectTagging",
"s3:DeleteObject",
"s3:DeleteObjectVersion",
"s3:PutObject",
"s3:ListAl1MyBuckets",
"s3:GetObject",



10

"s3:GetEncryptionConfiguration",

"kms :
"kms :
"fsx:
"fsx:
"kms :

1,

ReEncrypt*",
CreateGrant",
Describe*",
Ligc®=",

GenerateDataKeyWithoutPlaintext"

"Resource": "*",
"Effect": "Allow",

Sl

"cvoServicePolicy"

"Action": [

"ec2:
"ec2:
"ec2:
"ec2:
"ec?2
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

StartInstances",
StopInstances",
DescribeInstances",
DescribeInstanceStatus",

:RunInstances",

TerminateInstances",
DescribeInstanceAttribute",
DescribeImages",
CreateTags",

CreateVolume",
CreateSecurityGroup",
DescribeSubnets",
DescribeVpcs",
DescribeRegions",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"ec2:

"kms:

DescribeVpcEndpoints",

ListAliases",

"glue:GetDatabase",
"glue:GetTable",
"glue:GetPartitions"

1,

"Resource": "*",
"Effect": "Allow",
"Sid": "backupPolicy"
"Action": [

"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:CreateBucket",



"s3:GetLifecycleConfiguration",
"s3:PutLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetBucketAcl",
"s3:PutBucketPublicAccessBlock",
"s3:GetObject",
"s3:PutEncryptionConfiguration",
"s3:DeleteObject",
"s3:DeleteObjectVersion",
"s3:ListBucketMultipartUploads",
"s3:PutObject",
"s3:PutBucketAcl",
"s3:AbortMultipartUpload",
"s3:ListMultipartUploadParts",
"s3:DeleteBucket",
"s3:GetObjectVersionTagging",
"s3:GetObjectVersionAcl",
"s3:GetObjectRetention",
"s3:GetObjectTagging",
"s3:GetObjectVersion",
"s3:PutObjectVersionTagging",
"s3:PutObjectRetention",
"s3:DeleteObjectTagging",
"s3:DeleteObjectVersionTagging",
"s3:GetBucketObjectLockConfiguration",
"s3:GetBucketVersioning",
"s3:PutBucketObjectLockConfiguration",
"s3:PutBucketVersioning",
"s3:BypassGovernanceRetention",
"s3:PutBucketPolicy",
"s3:PutBucketOwnershipControls"

1,

"Resource": [
"arn:aws:s3:::netapp-backup-*"

1,

"Effect": "Allow",

"Sid": "backupS3Policy"

"Action": [
"s3:CreateBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",

11
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"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock",
"s3:DeleteBucket"

1,

"Resource": [
"arn:aws:s3:::fabric-pool*"

1,

"Effect": "Allow",

"Sid": "fabricPoolS3Policy"

"Action": [
"ec2:DescribeRegions"

I

"Resource": "*",

"Effect": "Allow",

"Sid": "fabricPoolPolicy"

"Condition": {
"StringLike": {

"ec2:ResourceTag/netapp-adc-manager":

by

"Action": [
"ec2:StartInstances",
"ec2:StopInstances",
"ec2:TerminateInstances"

I

"Resource": |
"arn:aws:ec2:*:*:instance/*"

I

"Effect": "Allow"

"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment":

b
"Action": [
"ec2:StartInstances",

"ec?2:TerminateInstances",

"k

"wkn



"ec2:AttachVolume",
"ec?2:DetachVolume",
"ec2:StopInstances",
"ec2:DeleteVolume"

1y

"Resource": |
"arn:aws:ec2:*:*:instance/*"

1,
"Effect": "Allow"

"Action": [
"ec2:AttachVolume",
"ec2:DetachVolume"

1,

"Resource": [
"arn:aws:ec2:*:*:volume/*"

1,
"Effect": "Allow"

"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment" :

by

"Action": [
"ec2:DeleteVolume"

I

"Resource": |
"arn:aws:ec2:*:*:volume/*"

I

"Effect": "Allow"

Richtlinie Nr. 2

"ok n
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"Version":

"2012-10-17",

"Statement": [

{

"Action": [

"ec?

"ec2:
"ec2:
"tag:
"tag:
"tag:
"tag:
"tag:

1,

:CreateTags",

DeleteTags",
DescribeTags",
getResources",
getTagKeys",
getTagValues",
TagResources",
UntagResources"

"Resource": "*",
"Effect": "Allow",

"Sid":

"tagServicePolicy"



GovCloud (USA)-Regionen

"Version":

"2012-10-17",

"Statement": |

{

"Effect": "Allow",
"Action": [

"iam:
"iam:
"iam:
"iam:
"iam:
"iam:
"iam:
"iam:
"iam:
:ModifyVolumeAttribute",
"sts:

"ec2

"ec2:
"ec2:
"ec2:
"iam:

"ec2:

"ec2

"ec?2

"ec2:
"ec2:
"ec2:
"ec2:

"ec?

"ec2:

"ec?
"ec?2
"ec?2
"ec?

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
"ec2:

"ec?2

"ec2:
"ec2:
"ec2:
"ec2:

ListInstanceProfiles",
CreateRole",

DeleteRole",

PutRolePolicy",
CreatelInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",

DecodeAuthorizationMessage",
DescribeImages",
DescribeRouteTables",
DescribeInstances",
PassRole",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

CreateTags",
CreateVolume",
DescribeVolumes",
DeleteVolume",
CreateSecurityGroup",

:DeleteSecurityGroup",

DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",
:RevokeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",
DescribeDhcpOptions",
CreateSnapshot",
DeleteSnapshot",

15
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"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

"ec?

DescribeSnapshots",
StopInstances",
GetConsoleOutput",
DescribeKeyPairs",
DescribeRegions",
DeleteTags",
:DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",

"s3:
"s3:
"s3:
"s3
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"kms

"kms:

"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

1,

GetObject",
ListBucket",
ListAllMyBuckets",

:GetBucketTagging",

GetBucketLocation",
CreateBucket",
GetBucketPolicyStatus",
GetBucketPublicAccessBlock",
GetBucketAcl",
GetBucketPolicy",
:ReEncrypt*",

CreateGrant",

:AssociateIlamInstanceProfile",

DisassociatelamInstanceProfile",
DescribeInstanceAttribute",
CreatePlacementGroup",
DeletePlacementGroup"

"Resource": "x"

"Sid":

"fabricPoolPolicy",

"Effect": "Allow",

"Action": [

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",
ListBucketVersions",
GetBucketPolicyStatus",
GetBucketPublicAccessBlock",
GetBucketAcl",
GetBucketPolicy",

DescribelamInstanceProfileAssociations",



"s3:PutBucketPublicAccessBlock"
I
"Resource": |
"arn:aws-us—-gov:s3:::fabric-pool*"
]
b
{
"Sid": "backupPolicy",
"Effect": "Allow",
"Action": [
"s3:DeleteBucket",

"s3:

"S3

1,

GetLifecycleConfiguration",

:PutLifecycleConfiguration",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

PutBucketTagging",
ListBucketVersions",
GetObject",

ListBucket",
ListAllMyBuckets",
GetBucketTagging",
GetBucketLocation",
GetBucketPolicyStatus",
GetBucketPublicAccessBlock",
GetBucketAcl",
GetBucketPolicy",
PutBucketPublicAccessBlock"

"Resource": |

"arn:aws-us—-gov:s3:::netapp-backup-*"

]
by
{

"Effect": "Allow",
"Action": [

"ec?2:StartInstances",

"ec?2:TerminateInstances",
"ec2:AttachVolume",
"ec?:DetachVolume"

1,

"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment":

by

"Resource": |

"arn:aws-us—gov:ec2:*:*:instance/*"

"wkn
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"Effect": "Allow",

"Action": [
"ec?2:AttachVolume",
"ec2:DetachVolume"

1,

"Resource": [

"arn:aws-us-gov:ec2:*:*:volume/*"



Geheime Regionen

"Version":

"2012-10-17",

"Statement": |

{

"Effect": "Allow",
"Action": [

"ec2:
"ec2:

"ec?
"ec2

"ec?2

"ec2:
"ec2:
"ec2:
:ModifyVolumeAttribute",
"ec2:

"ec2

"ec2:
"ec2:
"ec2:

"ec?2
"ec2
"ec2

"ec?2

"ec2:
"ec2:

"ec2:

"ec2

"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

DescribeInstances",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

DescribeRouteTables",

:DescribeImages",

CreateTags",
CreateVolume",
DescribeVolumes",

DeleteVolume",
CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:RevokeSecurityGroupIngress",
:AuthorizeSecurityGroupEgress",

:AuthorizeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",

DeleteNetworkInterface",

:ModifyNetworkInterfaceAttribute",
"ec2:

DescribeSubnets",

:DescribeVpcs",

DescribeDhcpOptions",
CreateSnapshot",
DeleteSnapshot",
DescribeSnapshots",
GetConsoleOutput",
DescribeKeyPairs",
DescribeRegions",
DeleteTags",
DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",

19
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lam

"iam:

"iam:

"iam:

"s3:
"s3:
"s3:
"s3:
"s3:
"ec?2
"ec?2

"ec2:
"ec2:
"ec2:
"ec2:

n

1,

"Resou

lam

"Sid":
"Effec
"Actio
"s3:
"s3:
"s3:
"s3:
"s3:
I
"Resou

"arn

"Effec

iam:

iam:

iam:

iam:

iam:

:PassRole",

CreateRole",

DeleteRole",

PutRolePolicy",
CreateInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",
GetObject",

ListBucket",
GetBucketTagging",
GetBucketLocation",
ListAllMyBuckets",
:AssociatelamInstanceProfile",

:DescribeIamInstanceProfileAssociations",

DisassociateIlamInstanceProfile",
DescribeInstanceAttribute",
CreatePlacementGroup",
DeletePlacementGroup",
:ListinstanceProfiles"

rce" . mwin

"fabricPoolPolicy",
t": "Allow",
n": [
DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",
ListBucketVersions"

rce": [

raws-iso-b:s3:::fabric-pool*"

t": "Allow",

"Action": [

"ec2:
"ec2:
"ec2:

"ec?2

"ec2:

StartInstances",
StopInstances",
TerminateInstances",
:AttachVolume",
DetachVolume"



1,
"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment" :

o
"Resource": [
"arn:aws—-iso-b:ec2:*:*:instance/*"
]
o
{
"Effect": "Allow",
"Action": [
"ec?2:AttachVolume",
"ec2:DetachVolume"
1,
"Resource": |

"arn:aws-iso-b:ec2:*:*:volume/*"

"ok

21
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"Version":

"2012-10-17",

"Statement": |

{

"Effect": "Allow",
"Action": [

"ec2:
"ec2:

"ec?
"ec2

"ec?2

"ec2:
"ec2:
"ec2:
:ModifyVolumeAttribute",
"ec2:

"ec2

"ec2:
"ec2:
"ec2:

"ec?2
"ec2
"ec2

"ec?2

"ec2:
"ec2:

"ec2:

"ec2

"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

DescribeInstances",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

DescribeRouteTables",

:DescribeImages",

CreateTags",
CreateVolume",
DescribeVolumes",

DeleteVolume",
CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:RevokeSecurityGroupIngress",
:AuthorizeSecurityGroupEgress",

:AuthorizeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",

DeleteNetworkInterface",

:ModifyNetworkInterfaceAttribute",
"ec2:

DescribeSubnets",

:DescribeVpcs",

DescribeDhcpOptions",
CreateSnapshot",
DeleteSnapshot",
DescribeSnapshots",
GetConsoleOutput",
DescribeKeyPairs",
DescribeRegions",
DeleteTags",
DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",



lam

"iam:

"iam:

"iam:

"s3:
"s3:
"s3:
"s3:
"s3:
"ec?2
"ec?2

"ec2:
"ec2:
"ec2:
"ec2:

n

1,

"Resou

lam

"Sid":
"Effec
"Actio
"s3:
"s3:
"s3:
"s3:
"s3:
I
"Resou

"arn

"Effec

iam:

iam:

iam:

iam:

iam:

:PassRole",

CreateRole",

DeleteRole",

PutRolePolicy",
CreateInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",
GetObject",

ListBucket",
GetBucketTagging",
GetBucketLocation",
ListAllMyBuckets",
:AssociatelamInstanceProfile",

:DescribeIamInstanceProfileAssociations",

DisassociateIlamInstanceProfile",
DescribeInstanceAttribute",
CreatePlacementGroup",
DeletePlacementGroup",
:ListinstanceProfiles"

rce" . mwin

"fabricPoolPolicy",
t": "Allow",
n": [
DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",
ListBucketVersions"

rce": [

raws-iso:s3:::fabric-pool*"

t": "Allow",

"Action": [

"ec2:
"ec2:
"ec2:

"ec?2

"ec2:

StartInstances",
StopInstances",
TerminateInstances",
:AttachVolume",
DetachVolume"

23



1,
"Condition": {
"StringLike": {
"ec2:ResourceTag/WorkingEnvironment": "*"
}
by
"Resource": |
"arn:aws—-iso:ec2:*:*:instance/*"
]
by
{
"Effect": "Allow",
"Action": [
"ec?2:AttachVolume",
"ec2:DetachVolume"

1,
"Resource": |

"arn:aws-iso:ec2:*:*:volume/*"

So werden die AWS-Berechtigungen verwendet

In den folgenden Abschnitten wird beschrieben, wie die Berechtigungen fir die einzelnen NetApp Console
-Verwaltungs- oder Datendienste verwendet werden. Diese Informationen kénnen hilfreich sein, wenn Ihre
Unternehmensrichtlinien vorschreiben, dass Berechtigungen nur bei Bedarf erteilt werden.

Amazon FSx fiir ONTAP

Der Konsolenagent stellt die folgenden API-Anfragen, um ein Amazon FSx for ONTAP Dateisystem zu
verwalten:
» ec2:Describelnstances
» ec2:DescribelnstanceStatus
» ec2:DescribelnstanceAttribute
» ec2:DescribeRouteTables
» ec2:Describelmages
* ec2:CreateTags
» ec2:DescribeVolumes
» ec2:DescribeSecurityGroups
 ec2:DescribeNetworkinterfaces

» ec2:DescribeSubnets

24



» ec2:Vpcs beschreiben

» ec2:DescribeDhcpOptions

» ec2:DescribeSnapshots

» ec2:DescribeKeyPairs

» ec2:DescribeRegions

» ec2:DescribeTags

» ec2:DescribelaminstanceProfileAssociations
» ec2:DescribeReservedinstancesOfferings
» ec2:DescribeVpcEndpoints

* ec2:Vpcs beschreiben
 ec2:DescribeVolumesModifications

» ec2:DescribePlacementGroups

* kms:CreateGrant

* kms:ListAliases

« fsx:Beschreiben*

 fsx:Liste*

Amazon S3 Bucket-Erkennung

Der Konsolenagent stellt die folgende API-Anfrage, um Amazon S3-Buckets zu ermitteln:

s3:GetEncryptionConfiguration

NetApp Backup and Recovery

Der Agent stellt die folgenden API-Anfragen, um Backups in Amazon S3 zu verwalten:

» s3:GetBucketLocation

+ s3:ListeAlleMeineBuckets
 s3:ListBucket

» s3:Bucket erstellen
 s3:GetLifecycleConfiguration
» s3:PutLifecycleConfiguration
* s3:PutBucketTagging
 s3:ListBucketVersions

* s3:GetBucketAcl
 s3:PutBucketPublicAccessBlock
* s3:GetObject

» ec2:DescribeVpcEndpoints
* kms:ListAliases

 s3:PutEncryptionConfiguration



Der Agent stellt die folgenden API-Anfragen, wenn Sie die Methode ,Suchen und Wiederherstellen® zum
Wiederherstellen von Volumes und Dateien verwenden:
» s3:Bucket erstellen
» s3:0bjekt I6schen
» s3:DeleteObjectVersion
» s3:GetBucketAcl
+ s3:ListBucket
 s3:ListBucketVersions
+ s3:ListBucketMultipartUploads
+ s3:PutObject
 s3:PutBucketAcl
* s3:PutLifecycleConfiguration
 s3:PutBucketPublicAccessBlock
 s3:AbortMultipartUpload
* s3:ListMultipartUploadParts
Der Agent stellt die folgenden API-Anfragen, wenn Sie DataLock und NetApp Ransomware Resilience fir lhre
Volume-Backups verwenden:
» s3:GetObjectVersionTagging
+ s3:GetBucketObjectLockConfiguration
» s3:GetObjectVersionAcl
+ s3:PutObjectTagging
* s3:0Objekt I6schen
 s3:DeleteObjectTagging
* s3:GetObjectRetention
+ s3:DeleteObjectVersionTagging
+ s3:PutObject
* s3:GetObject
* s3:PutBucketObjectLockConfiguration
 s3:GetLifecycleConfiguration
» s3:ListBucketByTags
» s3:GetBucketTagging
+ s3:DeleteObjectVersion
+ s3:ListBucketVersions
» s3:ListBucket
» s3:PutBucketTagging
+ s3:GetObjectTagging

+ s3:PutBucketVersioning

26



+ s3:PutObjectVersionTagging

 s3:GetBucketVersioning

* s3:GetBucketAcl

» s3:BypassGovernanceRetention

* s3:PutObjectRetention

» s3:GetBucketLocation

» s3:GetObjectVersion
Der Agent stellt die folgenden API-Anfragen, wenn Sie flr Ihre Cloud Volumes ONTAP -Backups ein anderes
AWS-Konto verwenden als fir die Quellvolumes:

 s3:PutBucketPolicy

* s3:PutBucketOwnershipControls

Legacy-Berechtigungen fiir Sicherung und Wiederherstellung

Die folgenden Berechtigungen bendtigen Sie nur, wenn Sie vor der Verdffentlichung von Indexing v2 ltere
Indexierungsfunktionen aktiviert haben:
* km:Liste*
* km:Beschreiben*
« athena:StartQueryExecution
+ athena:GetQueryResults
« athena:GetQueryExecution
« athena:StopQueryExecution
 Kleber: Datenbank erstellen
* Kleber: Tabelle erstellen
* Kleber: BatchDeletePartition

Einstufung

Der Agent stellt die folgenden API-Anfragen, um NetApp Data Classification bereitzustellen:

* ec2:Describelnstances
 ec2:DescribelnstanceStatus
» ec2:Runinstances

* ec2:Terminatelnstances

* ec2:CreateTags

» ec2:CreateVolume

* ec2:AttachVolume

* ec2:CreateSecurityGroup

* ec2:DeleteSecurityGroup

» ec2:DescribeSecurityGroups



» ec2:CreateNetworkinterface

 ec2:DescribeNetworkinterfaces

» ec2:DeleteNetworkinterface

» ec2:DescribeSubnets

* ec2:Vpcs beschreiben

» ec2:CreateSnapshot

» ec2:DescribeRegions

* Cloudformation:CreateStack

+ Cloudformation:DeleteStack

+ Cloudformation:DescribeStacks

 Cloudformation:DescribeStackEvents

 iam:AddRoleTolnstanceProfile

 ec2:AssociatelaminstanceProfile

» ec2:DescribelaminstanceProfileAssociations
Der Agent stellt die folgenden API-Anfragen, um S3-Buckets zu scannen, wenn Sie NetApp Data Classification
verwenden:

« iam:AddRoleTolnstanceProfile

 ec2:AssociatelaminstanceProfile

» ec2:DescribelaminstanceProfileAssociations

» s3:GetBucketTagging

» s3:GetBucketLocation

+ s3:ListeAlleMeineBuckets

 s3:ListBucket

» s3:GetBucketPolicyStatus

* s3:GetBucketPolicy

» s3:GetBucketAcl

* s3:GetObject

 iam:GetRole

* s3:0bjekt I6schen

 s3:DeleteObjectVersion

* s3:PutObject

« sts:Rolle Gbernehmen

Cloud Volumes ONTAP

Der Agent stellt die folgenden API-Anfragen, um Cloud Volumes ONTAP in AWS bereitzustellen und zu
verwalten.
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Zweck

Erstellen und
verwalten Sie |IAM-
Rollen und
Instanzprofile fir
Cloud Volumes
ONTAP -Instanzen

Dekodieren von
Autorisierungsstatus
meldungen

Beschreiben Sie die
angegebenen Bilder
(AMls), die fur das

Konto verfiigbar sind

Beschreiben Sie die
Routentabellen in
einer VPC (nur fur
HA-Paare
erforderlich)

Aktion

iam:ListInstanceProfi
les

iam:CreateRole
iam:DeleteRole
iam:PutRolePolicy

iam:CreatelnstanceP
rofile

iam:DeleteRolePolic
y

iam:AddRoleTolnsta
nceProfile

iam:RemoveRoleFro
minstanceProfile

iam:DeletelnstanceP
rofile

iam:PassRole

ec2:Associatelamlns
tanceProfile

ec2:Describelaminst
anceProfileAssociati
ons

ec2:Disassociatelam
InstanceProfile

sts:DecodeAuthoriza
tionMessage

ec2:Describelmages

ec2:DescribeRouteT
ables

Wird fiir die
Bereitstellung
verwendet?
Ja

Ja
Nein
Ja
Ja

Nein

Ja

Nein

Nein

Ja
Ja

Ja

Nein

Ja

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Nein
Ja
Nein

Nein

Ja

Nein

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Nein

Zum Loschen
verwendet?

Nein

Nein
Ja
Nein

Nein

Ja

Nein

Ja

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Zweck

Stoppen, Starten
und Uberwachen

von Instanzen

Uberpriifen Sie, ob

Enhanced
Networking fir
unterstitzte
Instance-Typen
aktiviert ist.

Kennzeichnen Sie
Ressourcen mit den

Tags

~WorkingEnvironmen

t“und

~WorkingEnvironmen

tld“, die fur die
Wartung und

Kostenzuordnung
verwendet werden

Verwalten Sie EBS-
Volumes, die Cloud
Volumes ONTAP als
Backend-Speicher

verwendet

30

Aktion

ec2:Startinstances
ec2:Stoplnstances

ec2:Describelnstanc

es

ec2:Describelnstanc

eStatus

ec2:Runinstances

ec2:Terminatelnstan

ces

ec2:ModifylnstanceA

ttribute

ec2:Describelnstanc

eAttribute

ec2:CreateTags

ec2:CreateVolume

ec2:DescribeVolume

ec2:ModifyVolumeAt

tribute

ec2:AttachVolume
ec2:DeleteVolume

ec2:DetachVolume

Wird fiir die
Bereitstellung
verwendet?

Ja
Ja
Ja

Ja

Ja

Nein

Nein

Nein

Ja

Nein

Ja
Nein

Nein

Wird es fiir den

taglichen Betrieb

verwendet?
Ja
Ja
Ja

Ja

Nein

Nein

Ja

Ja

Ja

Ja
Ja

Ja

Ja
Ja
Ja

Zum Loschen
verwendet?

Nein
Nein

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Ja

Ja

Nein
Ja
Ja



Zweck

Erstellen und
verwalten Sie
Sicherheitsgruppen
fur Cloud Volumes
ONTAP

Erstellen und
Verwalten von
Netzwerkschnittstell
en fir Cloud
Volumes ONTAP im
Zielsubnetz

Abrufen der Liste der
Zielsubnetze und
Sicherheitsgruppen

DNS-Server und den
Standarddomanenna
men fir Cloud
Volumes ONTAP
-Instanzen abrufen

Erstellen Sie
Snapshots von EBS-
Volumes fuir Cloud
Volumes ONTAP

Aktion

ec2:CreateSecurityG
roup

ec2:DeleteSecurityG
roup

ec2:DescribeSecurit
yGroups

ec2:RevokeSecurity
GroupEgress

ec2:AuthorizeSecurit
yGroupEgress

ec2:AuthorizeSecurit
yGrouplngress

ec2:RevokeSecurity
Grouplngress

ec2:CreateNetworkl
nterface

ec2:DescribeNetwor
kinterfaces

ec2:DeleteNetworkIn
terface

ec2:ModifyNetworkin
terfaceAttribute

ec2:DescribeSubnet
s

ec2:Vpcs
beschreiben

ec2:DescribeDhcpO
ptions

ec2:CreateSnapshot
ec2:DeleteSnapshot

ec2:DescribeSnapsh
ots

Wird fiir die

Bereitstellung

verwendet?

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Nein

Ja

Ja

Ja

Ja
Nein

Nein

Wird es fiir den

taglichen Betrieb

verwendet?

Nein

Ja

Ja

Nein

Nein

Nein

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Nein

Ja
Ja
Ja

Zum Loschen
verwendet?

Nein

Ja

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Nein
Ja

Nein
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Zweck

Erfassen Sie die
Cloud Volumes
ONTAP Konsole, die
an AutoSupport
-Nachrichten
angehangt ist

Holen Sie sich die
Liste der
verfligbaren
Schlisselpaare

Holen Sie sich die
Liste der
verfugbaren AWS-
Regionen

Verwalten von Tags
fur Ressourcen, die
mit Cloud Volumes

ONTAP -Instanzen

verknUpft sind

Erstellen und
Verwalten von
Stacks fur AWS
CloudFormation-
Vorlagen
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Aktion Wird fiir die
Bereitstellung
verwendet?

ec2:GetConsoleOutp Ja
ut

ec2:DescribeKeyPair Ja
s

ec2:DescribeRegion Ja
s

ec2:DeleteTags Nein

ec2:DescribeTags Nein

Cloudformation:Crea Ja
teStack

Cloudformation:Dele Ja
teStack

Cloudformation:Desc Ja
ribeStacks

Cloudformation:Desc Ja
ribeStackEvents

Cloudformation:Valid Ja
ateTemplate

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Nein

Ja

Ja

Ja

Nein

Nein

Ja

Nein

Nein

Zum Loschen
verwendet?

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Nein

Nein



Zweck

Erstellen und
verwalten Sie einen
S3-Bucket, den ein
Cloud Volumes
ONTAP System als
Kapazitatsebene flr
das Daten-Tiering
verwendet.

Aktivieren Sie die
Datenverschlisselun
g von Cloud
Volumes ONTAP
mithilfe des AWS
Key Management
Service (KMS).

Erstellen und
verwalten Sie eine
AWS-Spread-
Placement-Gruppe
fur zwei HA-Knoten
und den Mediator in
einer einzigen AWS-
Verfligbarkeitszone

Aktion

s3:Bucket erstellen
s3:Bucket Idschen

s3:GetLifecycleConfi
guration

s3:PutLifecycleConfi
guration

s3:PutBucketTaggin
g

s3:ListBucketVersion
S

s3:GetBucketPolicyS
tatus

s3:GetBucketPublic
AccessBlock

s3:GetBucketAcl
s3:GetBucketPolicy

s3:PutBucketPublicA
ccessBlock

s3:GetBucketTaggin
g

s3:GetBucketLocatio
n

s3:ListeAlleMeineBu
ckets

s3:ListBucket

kms:Neuverschliisse
In*

kms:CreateGrant

kms:GenerateDataK
eyWithoutPlaintext

ec2:CreatePlacemen
tGroup

ec2:DeletePlacemen
tGroup

Wird fiir die
Bereitstellung
verwendet?

Ja
Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
Nein

Nein

Nein

Nein

Nein

Nein

Ja

Ja

Ja

Ja

Nein

Wird es fiir den
taglichen Betrieb
verwendet?

Ja
Ja
Ja

Ja

Ja

Ja

Ja

Ja

Ja
Ja
Ja

Ja

Ja

Nein

Ja

Nein

Ja

Ja

Nein

Ja

Zum Loschen
verwendet?

Nein
Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein
Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Ja

33



Zweck

Erstellen von
Berichten

Erstellen und
verwalten Sie
Aggregate, die die
Funktion ,Amazon
EBS Elastic
Volumes*
unterstitzen

Uberpriifen Sie, ob
die Availability Zone
eine lokale AWS-
Zone ist und ob alle
Bereitstellungspara
meter kompatibel
sind.

Aktion

fsx:Beschreiben*
fsx:Liste*

ec2:DescribeVolume
sModifications

ec2:ModifyVolume

Wird fiir die
Bereitstellung
verwendet?

Nein
Nein

Nein

Nein

ec2:DescribeAvailabi Ja

lityZones

Anderungsprotokoll

Wird es fiir den
taglichen Betrieb
verwendet?

Ja
Ja
Ja

Ja

Nein

Zum Loschen
verwendet?

Nein
Nein

Nein

Nein

Ja

Wenn Berechtigungen hinzugefuigt oder entfernt werden, vermerken wir dies in den folgenden Abschnitten.

11. November 2025

Die folgenden Berechtigungen sind flr NetApp Backup and Recovery nicht mehr erforderlich, es sei denn, Sie
verwenden die Legacy-Indexierung. Diese Berechtigungen wurden aus den Richtlinien auf dieser Seite

entfernt:

* km:Liste*

* km:Beschreiben*

» athena:StartQueryExecution

 athena:GetQueryResults

+ athena:GetQueryExecution

+ athena:StopQueryExecution

e Kleber: Datenbank erstellen

» Kleber: Tabelle erstellen
» Kleber: BatchDeletePartition

9. September 2024

Berechtigungen wurden aus Richtlinie Nr. 2 fir Standardregionen entfernt, da die NetApp Console NetApp
-Edge-Caching sowie die Erkennung und Verwaltung von Kubernetes-Clustern nicht mehr unterstitzt.
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Anzeigen der Berechtigungen, die aus der Richtlinie entfernt wurden

"Action": [
"ec2:DescribeRegions",
"eks:ListClusters",
"eks:DescribeCluster",
"iam:GetInstanceProfile"

1,

"Resource": "*",
"Effect": "Allow",
"Sid": "K8sServicePolicy"
Yo
{
"Action": [

"cloudformation:DescribeStacks",
"cloudwatch:GetMetricStatistics",
"cloudformation:ListStacks"

1,

"Resource": "*",

"Effect": "Allow",

"Sid": "GFCservicePolicy"

"Condition": {
"StringLike": {
"ec2:ResourceTag/GFCInstance": "*"

by

"Action": [
"ec2:StartInstances",
"ec?2:TerminateInstances",
"ec?2:AttachVolume",
"ec2:DetachVolume"

I

"Resource": |
"arn:aws:ec2:*:*:instance/*"

I

"Effect": "Allow"

9. Mai 2024

Fir Cloud Volumes ONTAP ist jetzt die folgende Berechtigung erforderlich:
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ec2:DescribeAvailabilityZones

6. Juni 2023

Fir Cloud Volumes ONTAP ist jetzt die folgende Berechtigung erforderlich:

kms:GenerateDataKeyWithoutPlaintext

14. Februar 2023

Fur NetApp Cloud Tiering ist nun folgende Berechtigung erforderlich:

ec2:DescribeVpcEndpoints

Azure-Berechtigungen fur den Konsolen-Agent

Wenn die NetApp Console einen Konsolenagenten in Azure startet, weist sie der VM eine
benutzerdefinierte Rolle zu, die dem Agenten die Berechtigung zum Verwalten von
Ressourcen und Prozessen innerhalb dieses Azure-Abonnements erteilt. Der Agent
verwendet die Berechtigungen, um API-Aufrufe an mehrere Azure-Dienste zu tatigen.

Ob Sie diese benutzerdefinierte Rolle fir den Agenten erstellen missen, hangt davon ab, wie Sie sie
bereitgestellt haben.

Bereitstellen liber die NetApp Console

Wenn Sie die Konsole verwenden, um die Agent-VM in Azure bereitzustellen, ermdglicht dies eine
"systemseitig zugewiesene verwaltete Identitat" auf der virtuellen Maschine, erstellt eine benutzerdefinierte
Rolle und weist sie der virtuellen Maschine zu. Die Rolle stellt der Konsole die erforderlichen Berechtigungen
zum Verwalten von Ressourcen und Prozessen innerhalb dieses Azure-Abonnements zur Verfliigung. Die
Berechtigungen der Rolle werden beim Upgrade des Agenten auf dem neuesten Stand gehalten. Sie mussen
diese Rolle fur den Agenten nicht erstellen oder Updates verwalten.

Manuelle Bereitstellung oder Bereitstellung liber den Azure Marketplace

Wenn Sie den Agenten vom Azure Marketplace bereitstellen oder den Agenten manuell auf einem Linux-Host
installieren, missen Sie die benutzerdefinierte Rolle selbst einrichten und ihre Berechtigungen bei allen
Anderungen beibehalten.

Sie mussen sicherstellen, dass die Rolle auf dem neuesten Stand ist, da in nachfolgenden Versionen neue
Berechtigungen hinzugefligt werden. Wenn neue Berechtigungen erforderlich sind, werden diese in den
Versionshinweisen aufgefiihrt.
« Schritt-fir-Schritt-Anleitungen zur Verwendung dieser Richtlinien finden Sie auf den folgenden Seiten:
o "Einrichten von Berechtigungen flr eine Azure Marketplace-Bereitstellung"
o "Einrichten von Berechtigungen flr lokale Bereitstellungen”

o "Berechtigungen fur den eingeschrankten Modus einrichten"

"Name": "Console Operator",
"Actions": |
"Microsoft.Compute/disks/delete",
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https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-azure-marketplace.html#step-3-set-up-permissions
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-on-prem.html#agent-permission-aws-azure
https://docs.netapp.com/de-de/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/disks/read",
Compute/disks/write",
Compute/locations/operations/read",
Compute/locations/vmSizes/read",

.Resources/subscriptions/locations/read",

Compute/operations/read",

.Compute/virtualMachines/instanceView/read",

Compute/virtualMachines/powerOff/action",
Compute/virtualMachines/read",
Compute/virtualMachines/restart/action",
Compute/virtualMachines/deallocate/action",
Compute/virtualMachines/start/action",
Compute/virtualMachines/vmSizes/read",
Compute/virtualMachines/write",
Compute/images/read",

.Network/locations/operationResults/read",
.Network/locations/operations/read",
.Network/networkInterfaces/read",
.Network/networkInterfaces/write",
.Network/networkInterfaces/join/action",
.Network/networkSecurityGroups/read",
.Network/networkSecurityGroups/write",
.Network/networkSecurityGroups/join/action",
.Network/virtualNetworks/read",
.Network/virtualNetworks/checkIpAddressAvailability/read",
.Network/virtualNetworks/subnets/read",
.Network/virtualNetworks/subnets/write",
.Network/virtualNetworks/subnets/virtualMachines/read",
.Network/virtualNetworks/virtualMachines/read",
.Network/virtualNetworks/subnets/join/action",
.Resources/deployments/operations/read",
.Resources/deployments/read",
.Resources/deployments/write",
.Resources/resources/read",
.Resources/subscriptions/operationresults/read",
.Resources/subscriptions/resourceGroups/delete",
.Resources/subscriptions/resourceGroups/read",
.Resources/subscriptions/resourcegroups/resources/read",

.Resources/subscriptions/resourceGroups/write",

Storage/checknameavailability/read",
Storage/operations/read",

.Storage/storageAccounts/listkeys/action",

Storage/storageAccounts/read",
Storage/storageAccounts/delete",
Storage/storageAccounts/write",
Storage/storageAccounts/blobServices/containers/read",
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"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

Storage/storageAccounts/listAccountSas/action",
Storage/usages/read",

Compute/snapshots/write",
Compute/snapshots/read",
Compute/availabilitySets/write",
Compute/availabilitySets/read",

.Compute/disks/beginGetAccess/action",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen
ts/read",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen

ts/write",

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft

.Network/loadBalancers/read",
.Network/loadBalancers/write",
.Network/loadBalancers/delete",
.Network/loadBalancers/backendAddressPools/read",
.Network/loadBalancers/backendAddressPools/join/action",
.Network/loadBalancers/loadBalancingRules/read",
.Network/loadBalancers/probes/read",
.Network/loadBalancers/probes/join/action",
.Authorization/locks/*",
.Network/routeTables/join/action",
.NetApp/netAppAccounts/read",
.NetApp/netAppAccounts/capacityPools/read",
.NetApp/netAppAccounts/capacityPools/volumes/write",
.NetApp/netAppAccounts/capacityPools/volumes/read",
.NetApp/netAppAccounts/capacityPools/volumes/delete",
.Network/privateEndpoints/write",

"Microsoft.Storage/storageAccounts/PrivateEndpointConnectionsApproval/acti

on",

"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.

Storage/storageAccounts/privateEndpointConnections/read",

.Storage/storageAccounts/managementPolicies/read",
.Storage/storageAccounts/managementPolicies/write",
.Network/privateEndpoints/read",
.Network/privateDnsZones/write",
.Network/privateDnsZones/virtualNetworkLinks/write",
.Network/virtualNetworks/join/action",
.Network/privateDnsZones/A/write",
.Network/privateDnsZones/read",
.Network/privateDnsZones/virtualNetworkLinks/read",
.Resources/deployments/operationStatuses/read",

Insights/Metrics/Read",
Compute/virtualMachines/extensions/write",
Compute/virtualMachines/extensions/delete",



"Microsoft.Network/applicationSecurityGroups/joinIpConfiguration/action",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action",

1,

"NotActions":
"AssignableScopes":
"Description":

"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft

"Microsoft.

"Microsoft
"Microsoft

"Microsoft.

"Microsoft
"Microsoft

"Microsoft.

"Microsoft

"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft
"Microsoft
"Microsoft

"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.

"IsCustom":

Compute/virtualMachines/extensions/read",
Compute/virtualMachines/delete",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/delete",
.Resources/deployments/delete",
Compute/diskEncryptionSets/read",
.Compute/snapshots/delete",
.Network/privateEndpoints/delete",
Compute/availabilitySets/delete",
.KeyVault/vaults/read",
.KeyVault/vaults/accessPolicies/write",
Compute/diskEncryptionSets/write",
.KeyVault/vaults/deploy/action",
Compute/diskEncryptionSets/delete",
.Resources/tags/read",
.Resources/tags/write",
.Resources/tags/delete",
.Network/applicationSecurityGroups/write",
.Network/applicationSecurityGroups/read",

.Network/networkSecurityGroups/securityRules/write",
.Network/applicationSecurityGroups/delete",
.Network/networkSecurityGroups/securityRules/delete",
.Synapse/workspaces/write",

Synapse/workspaces/read",
Synapse/workspaces/delete",
Synapse/register/action",
Synapse/checkNameAvailability/action",
Synapse/workspaces/operationStatuses/read",
Synapse/workspaces/firewallRules/read",
Synapse/workspaces/replaceAllIpFirewallRules/action",
Synapse/workspaces/operationResults/read",

.ManagedIdentity/userAssignedIdentities/assign/action",
Compute/images/write",
.Network/loadBalancers/frontendIPConfigurations/read",
Compute/virtualMachineScaleSets/write",
Compute/virtualMachineScaleSets/read",
Compute/virtualMachineScaleSets/delete"

(1,
(1,

"Console Permissions",

"true"
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So werden Azure-Berechtigungen verwendet

In den folgenden Abschnitten wird beschrieben, wie die Berechtigungen fir jedes NetApp -Speichersystem
und jeden Datendienst verwendet werden. Diese Informationen kénnen hilfreich sein, wenn lhre
Unternehmensrichtlinien vorschreiben, dass Berechtigungen nur bei Bedarf erteilt werden.

Azure NetApp Files

Der Agent stellt die folgenden API-Anforderungen, wenn Sie die NetApp Data Classification zum Scannen von
Azure NetApp Files -Daten verwenden:

* NetApp/netAppAccounts/read

* NetApp/netAppAccounts/capacityPools/read

» Microsoft. NetApp/netAppAccounts/capacityPools/volumes/write

* Microsoft. NetApp/netAppAccounts/capacityPools/volumes/read

* Microsoft. NetApp/netAppAccounts/capacityPools/volumes/delete

NetApp Backup and Recovery

In den folgenden Abschnitten wird beschrieben, wie Berechtigungen fiir NetApp Backup and Recovery
verwendet werden.

Minimale NetApp Backup and Recovery

Der Console-Agent stellt die folgenden API-Anfragen fiir die grundlegende NetApp Backup and Recovery :

» Microsoft.Storage/storageAccounts/listkeys/action

* Microsoft.Storage/storageAccounts/read

* Microsoft.Storage/storageAccounts/write

* Microsoft.Storage/storageAccounts/blobServices/containers/read
» Microsoft.Storage/storageAccounts/listAccountSas/action

» Microsoft.Resources/subscriptions/locations/read

* Microsoft.Resources/subscriptions/resourceGroups/read

» Microsoft.Resources/subscriptions/resourcegroups/resources/read
* Microsoft.Resources/subscriptions/resource Groups/write

* Microsoft.Storage/storageAccounts/managementPolicies/read

» Microsoft.Storage/storageAccounts/managementPolicies/write

» Microsoft.Authorization/locks/write

» Microsoft.Authorization/locks/read

Nachfolgend finden Sie eine benutzerdefinierte Richtlinie fir Sicherung und Wiederherstellung, die mit
mdglichst wenigen Berechtigungen und einem mdglichst engen Geltungsbereich arbeitet:
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" id" :
"/subscriptions/{subscriptionId}/providers/Microsoft.Authorization/roleDef

initions/{roleDefinitionGuid}",

"properties": ({
"roleName": "Custom Role",
"description": "Minimal permissions required for Backup and

Recovery.",
"assignableScopes": [
"/subscriptions/{subscriptionId}",

"/subscriptions/{subscriptionId}/resourceGroups/{resourceGroupNameContaini
ngConnectorAndStorageAccount}",

"/subscriptions/{subscriptionId}/resourceGroups/{resourceGroupNameContaini
ngConnectorAndStorageAccount}/providers/Microsoft.Storage/storageAccounts/
{storageAccountNameWithObjectLockPreprovisioned}"
1y
"permissions": [
{
"actions": [
"Microsoft.Storage/storageAccounts/listkeys/action",
"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",
"Microsoft.Storage/storageAccounts/listAccountSas/action",
"Microsoft.Resources/subscriptions/locations/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",
"Microsoft.Resources/subscriptions/resourceGroups/write",
"Microsoft.Resources/subscriptions/resourceGroups/read",
"Microsoft.Storage/storageAccounts/managementPolicies/read",
"Microsoft.Storage/storageAccounts/managementPolicies/write",
"Microsoft.Authorization/locks/write",
"Microsoft.Authorization/locks/read"

1,
"notActions": [],
"dataActions": [],

"notDataActions": []



Erweiterte Berechtigungen fiir Datensicherung und -wiederherstellung

Der Konsolenagent stellt die folgenden API-Anfragen fur erweiterte Sicherungs- und
Wiederherstellungsvorgange sowie Such- und Wiederherstellungsfunktionen. Diese Berechtigungen
ermoglichen die Verwaltung von Netzwerken, Schlisseltresoren und verwalteten Identitaten:

* Microsoft.KeyVault/vaults/accessPolicies/write

* Microsoft.KeyVault/vaults/read

» Microsoft.Managedldentity/userAssignedldentities/assign/action

» Microsoft.Network/networkInterfaces/delete

» Microsoft.Network/networkInterfaces/read

* Microsoft.Network/networkSecurityGroups/delete

* Microsoft.Network/privateDnsZones/read

» Microsoft.Network/privateDnsZones/write

» Microsoft.Network/privateEndpoints/read

» Microsoft.Network/privateEndpoints/write

» Microsoft.Network/virtualNetworks/join/action

* Microsoft.Resources/deployments/delete

Legacy-Berechtigungen fiir Sicherung und Wiederherstellung

Der Agent flhrt die folgenden API-Anfragen aus, wenn Sie die Such- und Wiederherstellungsfunktion
verwenden. Diese Berechtigungen bendtigen Sie nur, wenn Sie vor der Veroéffentlichung von Indexing v2 im
Februar 2025 altere Indexierungsfunktionen aktiviert haben:

* Microsoft.Synapse/workspaces/write

» Microsoft.Synapse/workspaces/read

» Microsoft.Synapse/workspaces/delete

» Microsoft.Synapse/register/action

* Microsoft.Synapse/checkNameAvailability/action

* Microsoft.Synapse/workspaces/operationStatuses/read

* Microsoft.Synapse/workspaces/firewallRules/read

» Microsoft.Synapse/workspaces/replaceAlllpFirewallRules/action

» Microsoft.Synapse/workspaces/operationResults/read

* Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action

NetApp Data Classification

Der Agent stellt die folgenden API-Anfragen, wenn Sie die Datenklassifizierung verwenden.

Aktion Fur die Einrichtung verwendet? Wird es fiir den taglichen Betrieb
verwendet?

Microsoft.Compute/Standorte/Oper Ja Ja

ationen/Lesen
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Aktion

Microsoft.Compute/locations/vmSiz
es/read

Microsoft.Compute/operations/read

Microsoft.Compute/virtualMachines/
instanceView/read

Microsoft.Compute/virtualMachines/
powerQOff/action

Microsoft.Compute/virtualMachines/
read

Microsoft.Compute/virtualMachines/
restart/action

Microsoft.Compute/virtualMachines/
start/action

Microsoft.Compute/virtualMachines/
vmSizes/read

Microsoft.Compute/virtualMachines/
write

Microsoft. Compute/images/read
Microsoft. Compute/disks/delete
Microsoft.Compute/disks/read
Microsoft.Compute/disks/write

Microsoft.Storage/checknameavaila
bility/read

Microsoft.Storage/operations/read

Microsoft.Storage/storageAccounts/
listkeys/action

Microsoft.Storage/storageAccounts/
read

Microsoft.Storage/storageAccounts/
write

Microsoft.Storage/storageAccounts/
blobServices/containers/read

Microsoft.Network/networkInterface
s/read

Microsoft.Network/networkInterface
s/write

Microsoft.Network/networkInterface
s/join/action

Fir die Einrichtung verwendet?

Ja

Ja
Ja

Ja

Ja

Ja

Ja

Nein

Ja

Ja
Ja
Ja
Ja
Ja

Ja
Ja

Ja

Ja

Ja

Ja

Ja

Ja

Wird es fiir den taglichen Betrieb
verwendet?
Ja

Ja
Ja

Nein

Ja

Nein

Nein

Ja

Nein

Ja
Nein
Ja
Nein

Ja

Ja

Nein

Ja

Nein

Ja

Ja

Nein

Nein
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Aktion

Microsoft.Network/networkSecurity
Groups/read

Microsoft.Network/networkSecurity
Groups/write

Microsoft.Resources/subscriptions/I
ocations/read

Microsoft.Network/locations/operati
onResults/read

Microsoft.Network/locations/operati
ons/read

Microsoft.Network/virtualNetworks/r
ead

Microsoft.Network/virtualNetworks/c
hecklpAddressAvailability/read

Microsoft.Network/virtualNetworks/s
ubnets/read

Microsoft.Network/virtualNetworks/s
ubnets/virtualMachines/read

Microsoft.Network/virtualNetworks/v
irtualMachines/read

Microsoft.Network/virtualNetworks/s
ubnets/join/action

Microsoft.Network/virtualNetworks/s
ubnets/write

Microsoft.Network/routeTables/join/
action

Microsoft.Resources/deployments/o
perations/read

Microsoft.Resources/deployments/r
ead

Microsoft.Resources/deployments/
write

Microsoft.Resources/resources/rea
d

Microsoft.Resources/subscriptions/
operationresults/read

Microsoft.Resources/subscriptions/r
esourceGroups/delete

Microsoft.Resources/subscriptions/r
esourceGroups/read
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Fir die Einrichtung verwendet?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Wird es fiir den taglichen Betrieb

verwendet?

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Nein

Nein

Ja

Ja

Nein

Ja

Ja

Nein

Ja



Aktion Fir die Einrichtung verwendet?  Wird es fiir den taglichen Betrieb

verwendet?
Microsoft.Resources/subscriptions/r Ja Ja
esourcegroups/resources/read
Microsoft.Resources/subscriptions/r Ja Nein

esourceGroups/write

Cloud Volumes ONTAP

Der Agent stellt die folgenden API-Anfragen, um Cloud Volumes ONTAP in Azure bereitzustellen und zu
verwalten.
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Zweck

Erstellen und
Verwalten von VMs
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Aktion

Microsoft.Compute/S
tandorte/Operatione
n/Lesen

Microsoft.Compute/l
ocations/vmSizes/re
ad

Microsoft.Resources
/subscriptions/locatio
ns/read

Microsoft.Compute/o
perations/read

Microsoft.Compute/v
irtualMachines/insta
nceView/read

Microsoft.Compute/v
irtualMachines/powe
rOff/action

Microsoft.Compute/v
irtualMachines/read

Microsoft.Compute/v
irtualMachines/restar
t/action

Microsoft.Compute/v
irtualMachines/start/
action

Microsoft.Compute/v
irtualMachines/deall
ocate/action

Microsoft.Compute/v
irtualMachines/vmSi
zes/read

Microsoft.Compute/v
irtualMachines/write

Microsoft.Compute/v
irtualMachines/delet
e

Microsoft.Resources
/deployments/delete

Wird fiir die
Bereitstellung
verwendet?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Nein

Ja

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Zum Loschen

verwendet?

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Ja

Nein

Nein

Ja

Nein



Zweck

Aktivieren der
Bereitstellung von
einer VHD

Erstellen und
Verwalten von
Netzwerkschnittstell
en im Zielsubnetz

Erstellen und
Verwalten von
Netzwerksicherheits

gruppen

Aktion

Microsoft. Compute/i
mages/read

Microsoft.Compute/i
mages/write

Microsoft.Network/n
etworklInterfaces/rea
d

Microsoft.Network/n
etworkInterfaces/writ
e

Microsoft.Network/n
etworklInterfaces/join
/action

Microsoft.Network/n
etworklInterfaces/del
ete

Microsoft.Network/n
etworkSecurityGroup
s/read

Microsoft.Network/n
etworkSecurityGroup
s/write

Microsoft.Network/n
etworkSecurityGroup
s/join/action

Microsoft.Network/n
etworkSecurityGroup
s/delete

Wird fiir die
Bereitstellung
verwendet?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Wird es fiir den
taglichen Betrieb
verwendet?

Nein

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Ja

Zum Loschen
verwendet?

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Ja
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Zweck

Abrufen von
Netzwerkinformation
en zu Regionen,
dem Ziel-VNet und
Subnetz und
Hinzufligen der VMs
zu VNets
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Aktion Wird fiir die
Bereitstellung
verwendet?

Microsoft.Network/lo Ja
cations/operationRe
sults/read

Microsoft.Network/lo Ja
cations/operations/re
ad

Microsoft.Network/vir Ja
tualNetworks/read

Microsoft.Network/vir Ja
tualNetworks/checkl
pAddressAvailability/
read

Microsoft.Network/vir Ja
tualNetworks/subnet
s/read

Microsoft.Network/vir Ja
tualNetworks/subnet
s/virtualMachines/re

ad

Microsoft.Network/vir Ja
tualNetworks/virtual
Machines/read

Microsoft.Network/vir Ja
tualNetworks/subnet
s/join/action

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Nein

Nein

Ja

Ja

Ja

Ja

Zum Loschen

verwendet?

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein



Zweck

Erstellen und
Verwalten von
Ressourcengruppen

Aktion Wird fiir die
Bereitstellung
verwendet?

Microsoft.Resources Ja
/deployments/operati
ons/read

Microsoft.Resources Ja
/deployments/read

Microsoft.Resources Ja
/deployments/write

Microsoft.Resources Ja
/resources/read

Microsoft.Resources Ja
/subscriptions/operat
ionresults/read

Microsoft.Resources Ja
/subscriptions/resour
ceGroups/delete

Microsoft.Resources Nein
/subscriptions/resour
ceGroups/read

Microsoft.Resources Ja
/subscriptions/resour
cegroups/resources/
read

Microsoft.Resources Ja
/subscriptions/resour
ceGroups/write

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Zum Loschen
verwendet?

Nein

Nein

Nein

Nein

Nein

Ja

Nein

Nein

Nein
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Zweck

Verwalten von
Azure-
Speicherkonten und
-Datentragern

Aktivieren Sie
Sicherungen im
Blob-Speicher und
die Verschlusselung
von Speicherkonten

Aktivieren von VNet-
Dienstendpunkten
fur Datentiering
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Aktion

Microsoft.Compute/d
isks/read

Microsoft.Compute/d
isks/write

Microsoft.Compute/d
isks/delete

Microsoft.Storage/ch
ecknameavailability/r
ead

Microsoft.Storage/op
erations/read

Microsoft.Storage/st
orageAccounts/listke
ys/action

Microsoft.Storage/st
orageAccounts/read

Microsoft.Storage/st
orageAccounts/delet
e

Microsoft.Storage/st
orageAccounts/write

Microsoft.Storage/us
ages/read

Microsoft.Storage/st
orageAccounts/blob
Services/containers/r
ead

Microsoft.KeyVault/v
aults/read

Microsoft.KeyVault/v
aults/accessPolicies/
write

Microsoft.Network/vir
tualNetworks/subnet
s/write

Microsoft.Network/ro
uteTables/join/action

Wird fiir die
Bereitstellung
verwendet?
Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Ja

Nein

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Zum Loschen
verwendet?

Ja

Nein

Ja

Nein

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein



Zweck

Erstellen und
Verwalten von
Azure-verwalteten
Snapshots

Erstellen und
Verwalten von
Verfligbarkeitsgrupp
en

Aktivieren Sie
programmgesteuerte
Bereitstellungen vom
Marktplatz aus

Aktion

Microsoft.Compute/S
napshots/Schreiben

Microsoft.Compute/s
napshots/read

Microsoft.Compute/s
napshots/delete

Microsoft.Compute/d
isks/beginGetAccess
/action

Microsoft.Compute/a
vailabilitySets/write

Microsoft.Compute/a
vailabilitySets/read

Microsoft.Marketplac
eOrdering/offertypes
/publishers/offers/pla
ns/agreements/read

Microsoft.Marketplac
eOrdering/offertypes
/publishers/offers/pla
ns/agreements/write

Wird fiir die
Bereitstellung
verwendet?
Ja

Ja

Nein

Nein

Ja

Ja

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Ja

Ja

Nein

Nein

Nein

Ja

Zum Loschen
verwendet?

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Nein
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Zweck

Verwalten eines
Load Balancers flr
HA-Paare

Aktivieren der

Aktion

Microsoft.Network/lo
adBalancers/read

Microsoft.Network/lo
adBalancers/write

Microsoft.Network/lo
adBalancers/delete

Microsoft.Network/lo
adBalancers/backen
dAddressPools/read

Microsoft.Network/lo
adBalancers/backen
dAddressPools/join/
action

Microsoft.Network/lo
adBalancers/fronten
dIPConfigurations/re
ad

Microsoft.Network/lo
adBalancers/loadBal
ancingRules/read

Microsoft.Network/lo
adBalancers/probes/
read

Microsoft.Network/lo
adBalancers/probes/
join/action

Microsoft.Authorizati

Sperrverwaltung auf on/locks/*

Azure-Datentragern
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Wird fiir die
Bereitstellung
verwendet?

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Nein

Ja

Nein

Nein

Ja

Nein

Nein

Nein

Ja

Zum Loschen
verwendet?

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein



Zweck

Aktivieren Sie
private Endpunkte
fur HA-Paare, wenn
aulerhalb des
Subnetzes keine
Konnektivitat
besteht.

Erforderlich fir
einige VM-
Bereitstellungen,
abhangig von der
zugrunde liegenden
physischen
Hardware

Entfernen Sie
Ressourcen aus
einer
Ressourcengruppe,
falls die
Bereitstellung
fehlschlagt oder
geldéscht wird

Aktion

Microsoft.Network/pr
ivateEndpoints/write

Microsoft.Storage/st
orageAccounts/Priva
teEndpointConnectio
nsApproval/action

Microsoft.Storage/st
orageAccounts/priva
teEndpointConnectio
ns/read

Microsoft.Network/pr
ivateEndpoints/read

Microsoft.Network/pr
ivateDnsZones/write

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/write

Microsoft.Network/vir
tualNetworks/join/act
ion

Microsoft.Network/pr
ivateDnsZones/A/wri
te

Microsoft.Network/pr
ivateDnsZones/read

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/read

Microsoft.Resources
/deployments/operati
onStatuses/read

Microsoft.Network/pr
ivateEndpoints/delet
e

Microsoft.Compute/a
vailabilitySets/delete

Wird fiir die
Bereitstellung
verwendet?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Zum Loschen
verwendet?

Nein

Nein

Ja

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Zweck

Aktivieren Sie die
Verwendung von
vom Kunden
verwalteten
Verschlisselungssc
hlisseln bei der
Verwendung der API

Konfigurieren Sie
eine
Anwendungssicherh
eitsgruppe fir ein
HA-Paar, um die HA-
Verbindung und die
Cluster-Netzwerk-
NICs zu isolieren.

Mit Cloud Volumes
ONTAP -Ressourcen
verknupfte Tags
lesen, schreiben und
I6schen

Verschlisseln von
Speicherkonten
wahrend der
Erstellung
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Aktion

Microsoft.Compute/d
iskEncryptionSets/re
ad

Microsoft.Compute/d
iskEncryptionSets/wr
ite
Microsoft.KeyVault/v
aults/deploy/action

Microsoft.Compute/d
iskEncryptionSets/de
lete

Microsoft.Network/a
pplicationSecurityGr
oups/write

Microsoft.Network/a
pplicationSecurityGr
oups/read

Microsoft.Network/a
pplicationSecurityGr
oups/joinlpConfigura
tion/action

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/write

Microsoft.Network/a
pplicationSecurityGr
oups/delete

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/delet
e

Microsoft.Resources
/tags/read

Microsoft.Resources
/tags/write

Microsoft.Resources
/tags/delete

Microsoft.ManagedId
entity/userAssigned|
dentities/assign/actio
n

Wird fiir die
Bereitstellung
verwendet?

Ja

Ja

Ja

Ja

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Ja

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Ja

Zum Loschen

verwendet?

Ja

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Ja

Ja

Nein

Nein

Nein

Nein



Zweck Aktion Wird fiir die Wird es fiir den Zum Loschen

Bereitstellung taglichen Betrieb  verwendet?

verwendet? verwendet?
Verwenden Sie Microsoft.Compute/v Ja Nein Nein
Virtual Machine irtualMachineScaleS
Scale Sets im ets/write
ger)c(:lr?ées?rierungsmod !\/Iicrosoft.Qompute/v Ja Nein Nein
us, um bestimmte irtualMachineScaleS
Zonen fur Cloud ets/read
Volumes ONTAP Microsoft.Compute/v Nein Nein Ja
anzugeben irtualMachineScaleS

ets/delete

Abstufung

Der Agent stellt die folgenden API-Anfragen, wenn Sie NetApp Cloud Tiering einrichten.

» Microsoft.Storage/storageAccounts/listkeys/action
» Microsoft.Resources/subscriptions/resourceGroups/read

» Microsoft.Resources/subscriptions/locations/read
Der Konsolenagent stellt fir den taglichen Betrieb die folgenden API-Anfragen.

* Microsoft.Storage/storageAccounts/blobServices/containers/read
* Microsoft.Storage/storageAccounts/managementPolicies/read
* Microsoft.Storage/storageAccounts/managementPolicies/write

* Microsoft.Storage/storageAccounts/read

Anderungsprotokoll

Wenn Berechtigungen hinzugefiigt oder entfernt werden, vermerken wir dies in den folgenden Abschnitten.

11. November 2025

Es wurde eine benutzerdefinierte JSON-Richtlinie hinzugeflgt, die die geringstmdglichen Berechtigungen und

den kleinstmdglichen Geltungsbereich widerspiegelt.

Folgende Berechtigungen wurden der minimalen Berechtigungsliste flir Sicherung und Wiederherstellung
hinzugefugt:

* Microsoft.Authorization/locks/write

» Microsoft.Authorization/locks/read

Die folgenden Berechtigungen werden fir die Datensicherung und -wiederherstellung nicht mehr bendétigt, es

sei denn, Sie verwenden die Legacy-Indexierung:

* Microsoft.Synapse/workspaces/write

* Microsoft.Synapse/workspaces/read
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* Microsoft.Synapse/workspaces/delete

» Microsoft.Synapse/register/action

» Microsoft.Synapse/checkNameAvailability/action

» Microsoft.Synapse/workspaces/operationStatuses/read

* Microsoft.Synapse/workspaces/firewallRules/read

* Microsoft.Synapse/workspaces/replaceAlllpFirewallRules/action

» Microsoft.Synapse/workspaces/operationResults/read

» Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action
Die folgenden Berechtigungen wurden in den Abschnitt ,Zusatzliche Sicherungs- und
Wiederherstellungsberechtigungen® verschoben, da sie fir eine minimale Konfiguration nicht erforderlich sind:

* Microsoft.Storage/storageAccounts/listkeys/action

» Microsoft.Storage/storageAccounts/read

» Microsoft.Storage/storageAccounts/write

» Microsoft.Storage/storageAccounts/blobServices/containers/read

» Microsoft.Storage/storageAccounts/listAccountSas/action

* Microsoft.Resources/subscriptions/locations/read

» Microsoft.Resources/subscriptions/resourceGroups/read

» Microsoft.Resources/subscriptions/resourcegroups/resources/read

* Microsoft.Resources/subscriptions/resourceGroups/write

* Microsoft.Storage/storageAccounts/managementPolicies/read

* Microsoft.Storage/storageAccounts/managementPolicies/write

9. September 2024

Die folgenden Berechtigungen wurden aus der JSON-Richtlinie entfernt, da die Konsole die Erkennung und
Verwaltung von Kubernetes-Clustern nicht mehr unterstitzt:

* Microsoft.ContainerService/managedClusters/listClusterUserCredential/action
» Microsoft.ContainerService/managedClusters/read
22. August 2024

Die folgenden Berechtigungen wurden der JSON-Richtlinie hinzugefugt, da sie fir die Cloud Volumes ONTAP
Unterstltzung von Virtual Machine Scale Sets erforderlich sind:

* Microsoft.Compute/virtualMachineScaleSets/write
» Microsoft.Compute/virtualMachineScaleSets/read
» Microsoft.Compute/virtualMachineScaleSets/delete

5. Dezember 2023

Die folgenden Berechtigungen werden fiir NetApp Backup and Recovery beim Sichern von Volumedaten im
Azure Blob-Speicher nicht mehr bendtigt:
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* Microsoft.Compute/virtualMachines/read

» Microsoft.Compute/virtualMachines/start/action

» Microsoft.Compute/virtualMachines/deallocate/action
» Microsoft.Compute/virtualMachines/extensions/delete

* Microsoft.Compute/virtualMachines/delete

Diese Berechtigungen sind fir andere Konsolenspeicherdienste erforderlich, sodass sie weiterhin in der
benutzerdefinierten Rolle fir den Agenten verbleiben, wenn Sie diese anderen Speicherdienste verwenden.

12. Mai 2023

Die folgenden Berechtigungen wurden der JSON-Richtlinie hinzugefligt, da sie fir die Verwaltung von Cloud
Volumes ONTAP erforderlich sind:

» Microsoft.Compute/images/write

* Microsoft.Network/loadBalancers/frontendIPConfigurations/read
Die folgenden Berechtigungen wurden aus der JSON-Richtlinie entfernt, da sie nicht mehr bendétigt werden:

» Microsoft.Storage/storageAccounts/blobServices/containers/write

* Microsoft.Network/publiclPAddresses/delete

23. Marz 2023

Die Berechtigung ,Microsoft.Storage/storageAccounts/delete” wird fir die Datenklassifizierung nicht mehr
bendtigt.

Diese Berechtigung ist fur Cloud Volumes ONTAP weiterhin erforderlich.

5. Januar 2023

Die folgenden Berechtigungen wurden der JSON-Richtlinie hinzugefugt:

* Microsoft.Storage/storageAccounts/listAccountSas/action

* Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action
Diese Berechtigungen sind fir NetApp Backup and Recovery erforderlich.
» Microsoft.Network/loadBalancers/backendAddressPools/join/action

Diese Berechtigung ist fir die Bereitstellung von Cloud Volumes ONTAP erforderlich.

Google Cloud-Berechtigungen fuir den Konsolenagenten

Der Konsolenagent bendtigt Berechtigungen zum Ausfuhren von Aktionen in Google
Cloud. Diese Berechtigungen sind in einer benutzerdefinierten Rolle enthalten, die von
NetApp bereitgestellt wird. Sie sollten verstehen, was der Agent mit diesen
Berechtigungen macht.
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Berechtigungen fiir Google Cloud-Nutzerkonten

Die unten stehende benutzerdefinierte Rolle gewahrt einem Google Cloud-Benutzer die erforderlichen
Berechtigungen zum Bereitstellen eines Agenten. Weisen Sie diese benutzerdefinierte Rolle dem Benutzer zu,

der den Agenten bereitstellen wird.
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Google Cloud-Nutzerkontoberechtigungen anzeigen

title: Console agent deployment policy
description: Permissions for the user who deploys the Console agent
stage: GA

includedPermissions:

- cloudbuild.builds.get

- compute.disks.create

- compute.disks.get

- compute.disks.list

- compute.disks.setLabels

- compute.disks.use

- compute.firewalls.create

- compute.firewalls.delete

- compute.firewalls.get

- compute.firewalls.list

- compute.globalOperations.get
- compute.images.get

- compute.images.getFromFamily
- compute.images.list

- compute.images.useReadOnly

- compute.instances.attachDisk
- compute.instances.create

- compute.instances.get

- compute.instances.list

- compute.instances.setDeletionProtection
- compute.instances.setLabels

- compute.instances.setMachineType
- compute.instances.setMetadata
- compute.instances.setTags

- compute.instances.start

- compute.instances.updateDisplayDevice
- compute.machineTypes.get

- compute.networks.get

- compute.networks.list

- compute.networks.updatePolicy
- compute.projects.get

- compute.regions.get

- compute.regions.list

— compute.subnetworks.get

- compute.subnetworks.list

- compute.zoneOperations.get

- compute.zones.get

- compute.zones.list

- config.deployments.create



config.operations.

config.deployments.
config.deployments.
config.deployments.
config.deployments.
config.deployments.
config.deployments.

config.deployments

get

delete
deleteState
get
getState
list

update
.updateState

config.previews.get

config.previews.list

config.revisions.get

config.resources.list

deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager
deploymentmanager
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

deploymentmanager.

compositeTypes.get
compositeTypes.list
deployments.create
deployments.delete
deployments.get
deployments.list

.manifests.get
.manifests.list

operations.get
operations.list
resources.get
resources.list
typeProviders.get
typeProviders.list
types.get
types.list

resourcemanager.projects.get

compute.instances.

setServiceAccount

iam.serviceAccounts.actAs

iam.serviceAccounts.create

iam.serviceAccounts.list

iam.serviceAccountKeys.create

storage
storage
storage.
storage.
storage.

.buckets.create
.buckets.get
objects.create
folders.create
objects.list

Dienstkontoberechtigungen

Die unten stehende benutzerdefinierte Rolle weist dem mit dem Console-Agenten verknlpften Google Cloud-
Dienstkonto die Berechtigungen zu, die zum Verwalten von Ressourcen und Prozessen in Ihrem Google
Cloud-Netzwerk erforderlich sind.
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Weisen Sie diese benutzerdefinierte Rolle einem Dienstkonto zu, das mit der Console-Agent-VM verbunden
ist.

* "Google Cloud-Berechtigungen fur den Standardmodus einrichten"

» "Berechtigungen fur den eingeschrankten Modus einrichten"
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https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-google-console-gcloud.html#agent-permissions-google
https://docs.netapp.com/de-de/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions

Google-Dienstkontoberechtigungen anzeigen

Stellen Sie sicher, dass die Rolle auf dem neuesten Stand ist, da in nachfolgenden Versionen neue
Berechtigungen hinzugefiigt oder entfernt werden. Im Anderungsprotokoll sind alle erforderlichen neuen
Berechtigungen aufgefiihrt."Uberpriifen Sie das Anderungsprotokoll der Google-Berechtigungen." "Lesen
Sie, wie Sie Google Cloud-Dienstkonten hinzufiigen."

title:
description:

NetApp Console agent
Permissions for the service account associated with the

Console agent.

stage: GA

includedPermissions:

- cloudbuild.builds.get

- cloudbuild.connections.list

- cloudbuild.repositories.accessReadToken
- cloudbuild.repositories.list

cloudquotas.quotas.get
cloudkms.cryptoKeys.getIamPolicy
cloudkms.cryptoKeys.setIamPolicy
cloudkms.keyRings.get
cloudkms.keyRings.getIamPolicy
cloudkms.keyRings.setIamPolicy

config.artifacts.import

config.
config.
config.
config.
config.
config.
config.
config.

deployments

deployments.
deployments.
deployments.
deployments.
deployments.
deployments.

deployments

.Create
delete
deleteState
get

getLock
getState
update
.updateState

config.previews.upload

config.revisions.get
config.revisions.getState
config.deployments.getLock
config.deployments.list
config.deployments.lock
config.operations.get
config.previews.get
config.previews.list
config.resources.list

compute.regionBackendServices.create

compute.regionBackendServices.get
list

update

compute.regionBackendServices.

compute.regionBackendServices.

compute.networks.updatePolicy
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compute.
compute.
compute.
compute.
compute.

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

compute

compute.
.healthChecks.create
.healthChecks.delete
.healthChecks.get
.healthChecks.useReadOnly
compute.

compute
compute
compute

compute

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

compute

compute.
compute.
compute.

addresses.
addresses.
addresses.
addresses.

addresses

createInternal
deletelInternal
list

setLabels

.uselnternal
.backendServices.create

disks.create

disks.createSnapshot
disks.delete

disks.get

disks.list

disks.setLabels

disks.use
firewalls.create
firewalls.delete
firewalls.get
firewalls.list
forwardingRules.create
forwardingRules.delete
forwardingRules.get
.forwardingRules.setLabels
globalOperations.get

images.get

.images.getFromFamily

images.list

images.useReadOnly

instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
.instances.
instances.

instances.

instances

addAccessConfig
attachDisk

create

delete

detachDisk

get
getSerialPortOutput
list

setDeletionProtection

setLabels
setMachineType
setMetadata
setTags

start

stop

.updateDisplayDevice
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compute.
compute.
compute.
compute.
compute.
compute

compute.addresses.

compute.
compute.

instances.
instanceGroups.
instanceGroups.

instanceGroups.

instances.

instances.

use
create
delete
get

instanceGroups.update

.instanceGroups.use

get

updateNetworkInterface

setMinCpuPlatform

compute.machineTypes.get

compute.networks.get

compute.networks.list

compute.projects.get

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute
compute.
compute.snapshots
compute.
compute.
compute.
compute.
compute
compute.
compute.
compute.zones.get
compute.

compute.

deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

deploymentmanager
deploymentmanager

deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

.snapshots.
snapshots.

snapshots.

snapshots.

zones.list

instances.

regions.get

regions.list
regionBackendServices.delete
regionBackendServices.use
resourcePolicies.create
resourcePolicies.delete
resourcePolicies.get

create
delete

.get

list
setLabels

subnetworks.get
subnetworks.list
.subnetworks.use
subnetworks.useExternallp
zoneOperations.get

setServiceAccount
compositeTypes.get
compositeTypes.list
Create
delete
get
list

deployments.
deployments.
deployments.
deployments.

.manifests.get
.manifests.list

operations.get
operations.list
resources.get
resources.list

typeProviders.get



- deploymentmanager.typeProviders.list
- deploymentmanager.types.get

- deploymentmanager.types.list

- logging.logEntries.list

- logging.privateLogEntries.list

- logging.logEntries.create

- logging.logEntries.route

- monitoring.timeSeries.list

- resourcemanager.projects.get

- storage.buckets.create

- storage.buckets.delete

- storage.buckets.get

- storage.buckets.list

- storage.objects.create

- storage.objects.delete

- storage.objects.update

- cloudkms.cryptoKeyVersions.useToEncrypt
- cloudkms.cryptoKeys.get

- cloudkms.cryptoKeys.list

- cloudkms.keyRings.list

- storage.buckets.update

- lam.serviceAccounts.actAs

- ilam.serviceAccounts.create

- ilam.serviceAccounts.get

- lam.serviceAccounts.getIamPolicy
- iam.serviceAccounts.list

- iam.serviceAccountKeys.create

- storage.objects.get

- storage.buckets.getIamPolicy

So werden Google Cloud-Berechtigungen verwendet

Der Console-Agent nutzt die Berechtigungen in der benutzerdefinierten Rolle, um Cloud Volumes ONTAP
Ressourcen und NetApp -Datendienstprozesse in lnrem Google Cloud-Netzwerk zu verwalten. In den
folgenden Abschnitten wird beschrieben, wie der Agent diese Berechtigungen nutzt.

Fur Cloud Volumes ONTAP verwendete Berechtigungen

Der Console-Agent nutzt die Berechtigungen in der benutzerdefinierten Rolle, um Cloud Volumes ONTAP
Ressourcen und -Prozesse in lhrem Google Cloud-Netzwerk zu verwalten. In den folgenden Abschnitten wird
beschrieben, wie der Agent diese Berechtigungen nutzt.
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Berechtigungen fiir Cloud Volumes ONTAP

66

Aktionen

config.deployments
.create

config.deployments
.delete

config.deployments
.deleteState

config.deployments
.get

config.deployments
.getLock

config.deployments
.getState

config.deployments
Jdist

config.deployments
lock

config.deployments
.update

config.deployments
.updateState

config.operations.g
et

config.previews.get
config.previews.list
config.resources.list

config.revisions.get

Zweck

Um die virtuelle
Maschineninstanz
Cloud Volumes
ONTAP mithilfe von
Google Cloud
Infrastructure
Manager
bereitzustellen.

Wird fur die
Bereitstellung
verwendet?
Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
Nein
Nein

Nein

Wird es fiir den
taglichen Betrieb
verwendet?
Nein

Nein

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja
Ja
Ja
Ja

Zum Loschen
verwendet?

Nein

Ja

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
Nein
Nein

Nein



Aktionen

compute.disks.crea
te

compute.disks.crea
teSnapshot

compute.disks.delet
e

compute.disks.get
compute.disks.list

compute.disks.setL
abels

compute.disks.use

compute.firewalls.cr
eate

compute.firewalls.d
elete

compute.firewalls.g
et

compute.firewalls.li
st

compute.forwarding
Rules.create

compute.forwarding
Rules.delete

compute.forwarding
Rules.get

compute.forwarding
Rules.setLabels

compute.globalOpe
rations.get

Zweck

Zum Erstellen und
Verwalten von
Festplatten fur
Cloud Volumes
ONTAP.

So erstellen Sie
Firewall-Regeln flr
Cloud Volumes
ONTAP.

Erstellen Sie
Weiterleitungsregel
n fir das Routing
des Datenverkehrs
zu Backend-
Diensten.

Vorhandene
Weiterleitungsregel
n loschen.

Details zu
bestehenden
Weiterleitungsregel
n abrufen.

Labels fir
Weiterleitungsregel
n der Organisation
festlegen oder
aktualisieren.

Um den Status von
Vorgangen
abzurufen.

Wird fiir die
Bereitstellung
verwendet?
Ja

Nein

Nein

Nein
Ja
Ja

Nein

Ja

Nein

Ja

Ja

Nein

Nein

Nein

Nein

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Ja

Ja
Ja
Ja

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Zum Loschen
verwendet?

Nein

Nein

Ja

Nein
Nein

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Aktionen

compute.healthChe
cks.create

compute.healthChe
cks.delete

compute.healthChe
cks.get

compute.healthChe
cks.useReadOnly

compute.images.ge
t

compute.images.ge
tFromFamily

compute.images.list

compute.images.us
eReadOnly

compute.instances.
attachDisk

compute.instances.
detachDisk

compute.instances.
create

compute.instances.
delete

compute.instances.
get

compute.instances.
getSerialPortOutput

compute.instances.|
ist

compute.instances.
setDeletionProtecti
on

compute.instances.
setLabels

Zweck

Erstellung und
Verwaltung von
Gesundheitspriufun
gen zur
Uberwachung des
Zustands der
Backend-Dienste.

Um Bilder fur VM-
Instanzen zu
erhalten.

So schlie3en Sie
Festplatten an
Cloud Volumes
ONTAP an und
trennen sie davon.

Zum Erstellen und
Loschen von Cloud
Volumes ONTAP
VM-Instanzen.

Zum Auflisten von
VM-Instanzen.

Um
Konsolenprotokolle
zu erhalten.

Zum Abrufen der
Liste der Instanzen
in einer Zone.

Um den
Loschschutz fur die
Instanz
festzulegen.

Um Beschriftungen
hinzuzufigen.

Wird fiir die
Bereitstellung
verwendet?
Nein

Nein

Nein

Nein

Ja

Ja

Ja
Ja

Ja

Nein

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Ja

Ja

Nein

Nein

Nein

Nein

Ja

Ja

Nein

Nein

Ja

Ja

Ja

Nein

Nein

Zum Loschen
verwendet?

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Ja

Nein

Ja

Nein

Nein

Nein

Nein

Nein



Aktionen

compute.instances.
setMachineType

compute.instances.
setMinCpuPlatform

compute.instances.
setMetadata

compute.instances.
setTags

compute.instances.
start

compute.instances.
stop

compute.instances.
updateDisplayDevic
e

compute.instances.
use

compute.machineT
ypes.get

compute.projects.g
et

compute.resourceP
olicies.create

compute.resourceP
olicies.delete

compute.resourceP
olicies.get

Zweck

So andern Sie den
Maschinentyp fir
Cloud Volumes
ONTAP.

Um Metadaten
hinzuzufligen.

So fugen Sie Tags
fur Firewall-Regeln
hinzu.

So starten und
stoppen Sie Cloud
Volumes ONTAP.

Nutzen Sie virtuelle
Maschineninstanze
n (Start-, Stopp-
und
Verbindungsvorgan

ge).

Um die Anzahl der
Kerne zu ermitteln
und die Quoten zu
Uberprifen.

Zur Unterstltzung
mehrerer Projekte.

Ressourcenrichtlini
en fur die
automatisierte
Ressourcenverwalt
ung erstellen und
verwalten.

Wird fiir die
Bereitstellung
verwendet?
Ja

a

Ja

Ja

Ja

Ja

Nein

Ja

Ja

Nein

Nein

Nein

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Nein

Ja

Ja

Ja

Zum Loschen
verwendet?

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Aktionen

compute.snapshots
.create

compute.snapshots
.delete

compute.snapshots
.get

compute.snapshots
list

compute.snapshots
.setLabels

compute.networks.
get

compute.networks.li
st

compute.regions.ge
t

compute.regions.lis
t

compute.subnetwor
ks.get

compute.subnetwor
ks.list

compute.zoneOper
ations.get

compute.zones.get

compute.zones.list

Zweck

Zum Erstellen und
Verwalten
persistenter
Festplatten-
Snapshots.

Um die
Netzwerkinformatio
nen zu erhalten, die
zum Erstellen einer
neuen Cloud
Volumes ONTAP
VM-Instanz
erforderlich sind.

Wird fir die
Bereitstellung
verwendet?
Ja

Nein

Nein

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja
Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja
Ja

Zum Loschen
verwendet?

Nein

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein



Aktionen

deploymentmanage
r.compositeTypes.g
et

deploymentmanage
r.compositeTypes.li
st

deploymentmanage
r.deployments.creat
e

deploymentmanage
r.deployments.delet
e

deploymentmanage
r.deployments.get

deploymentmanage
r.deployments.list

deploymentmanage
r.manifests.get

deploymentmanage
r.manifests.list

deploymentmanage
r.operations.get

deploymentmanage
r.operations.list

deploymentmanage
r.resources.get

deploymentmanage
r.resources.list

deploymentmanage
r.typeProviders.get

deploymentmanage
r.typeProviders.list

deploymentmanage
r.types.get

deploymentmanage
r.types.list

logging.logEntries.li
st

logging.privateLogE
ntries.list

Zweck

So stellen Sie die
Cloud Volumes
ONTAP VM-Instanz
mithilfe von Google
Cloud Deployment
Manager bereit.

Um Stack-Log-
Laufwerke zu
erhalten.

Wird fiir die
Bereitstellung
verwendet?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Ja

Ja

Zum Loschen
verwendet?

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Aktionen

logging.logEntries.c
reate

logging.logEntries.r
oute

resourcemanager.p
rojects.get

storage.buckets.cre
ate

storage.buckets.del
ete

storage.buckets.get
storage.buckets.list

storage.buckets.up
date

cloudkms.cryptoKe
yVersions.useToEn

crypt

cloudkms.cryptoKe
ys.get

cloudkms.cryptoKe
ys.list

cloudkms.keyRings
Jist

cloudbuild.builds.ge
t

compute.instances.
setServiceAccount

iam.serviceAccount
s.actAs

iam.serviceAccount
s.create

iam.serviceAccount
s.getlamPolicy

iam.serviceAccount
s.list

iam.serviceAccount
Keys.create

Zweck

Protokolleintrage
erstellen und
weiterleiten flr
Uberwachung,
Fehlersuche und
Prufung.

Zur Unterstutzung
mehrerer Projekte.

So erstellen und
verwalten Sie einen
Google Cloud
Storage-Bucket flr
die
Datenschichtung.

So verwenden Sie
vom Kunden
verwaltete
Verschllsselungssc
hlissel vom Cloud
Key Management
Service mit Cloud
Volumes ONTAP.

So richten Sie ein
Dienstkonto auf der
Cloud Volumes
ONTAP -Instanz
ein. Dieses
Dienstkonto bietet
Berechtigungen flr
die
Datenschichtung in
einem Google
Cloud Storage-
Bucket.

Wird fiir die
Bereitstellung
verwendet?

Ja

Ja

Ja

Ja

Nein

Nein
Nein

Nein

Ja

a

Ja

Ja

Ja

Ja

a

Ja

Ja

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Ja

Ja

Ja

Ja

Ja
Ja
Ja

Ja

Ja

Ja

Ja

Nein

Ja

Nein

Nein

Ja

Ja

Nein

Zum Loschen
verwendet?

Nein

Nein

Nein

Nein

Ja

Nein
Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein



Aktionen

storage.objects.cre
ate

storage.objects.del
ete

storage.objects.get
storage.objects.list

compute.addresses
Jist

compute.addresses
.createlnternal

compute.addresses
.deletelnternal

compute.addresses
.setLabels

compute.addresses
.uselnternal

compute.backendS
ervices.create

Zweck

Objekte (Dateien)
im Google Cloud
Storage-Bucket
erstellen und
verwalten.

Zum Abrufen der
Adressen in einer
Region beim
Bereitstellen eines
HA-Paares.

Erstellen Sie
interne IP-Adressen
innerhalb des VPC-
Netzwerks zur
Ressourcenzuweis
ung.

Interne IP-
Adressen zur
Ressourcenbereini
gung léschen.

Aktualisieren Sie
die Bezeichnungen
der
Adressressource.

Fur die
Netzwerkkommunik
ation interne IP-
Adressen
verwenden.

So konfigurieren
Sie einen Backend-
Dienst zum
Verteilen des
Datenverkehrs in
einem HA-Paar.

Wird fiir die
Bereitstellung
verwendet?
Ja

Nein

Ja
Ja
Ja

Nein

Nein

Nein

Nein

Ja

Wird es fiir den
taglichen Betrieb
verwendet?

Ja

Nein

Ja
Ja

Nein

Ja

Ja

Ja

Ja

Nein

Zum Loschen
verwendet?

Nein

Ja

Nein
Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Aktionen

compute.regionBac
kendServices.creat
e

compute.regionBac
kendServices.delet
e

compute.regionBac
kendServices.get

compute.regionBac
kendServices.updat
e

compute.regionBac
kendServices.list

compute.regionBac
kendServices.use

compute.networks.
updatePolicy

compute.instanceG
roups.get

compute.addresses
.get

compute.instances.
updateNetworklInter
face

compute.instanceG
roups.create

compute.instanceG
roups.delete

compute.instanceG
roups.update

compute.instanceG
roups.use

monitoring.timeSeri
eslist

storage.buckets.get
lamPolicy

Zweck

Backend-Dienste
fur das Traffic-
Routing erstellen
und verwalten.

So wenden Sie
Firewall-Regeln auf
die VPCs und
Subnetze fur ein
HA-Paar an.

Zum Erstellen und
Verwalten von
Speicher-VMs auf
Cloud Volumes
ONTAP HA-Paaren.

Um Informationen
zu Google Cloud

Wird fiir die
Bereitstellung
verwendet?

Ja

Nein

Ja

Ja

Ja

Nein

Ja

Ja

a

Ja

Nein

Nein

Nein

Nein

Ja

Storage-Buckets zu
9 Ja

erhalten.

Wird es fiir den

taglichen Betrieb

verwendet?

Nein

Ja

Nein

Ja

Nein

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Zum Loschen
verwendet?

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein



Fiir NetApp Backup and Recovery verwendete Berechtigungen

Der Console-Agent nutzt die Berechtigungen in der benutzerdefinierten Rolle, um NetApp Backup and
Recovery Ressourcen und -Prozesse in Ihrem Google Cloud-Netzwerk zu verwalten. In den folgenden
Abschnitten wird beschrieben, wie der Agent diese Berechtigungen nutzt.

Berechtigungen fiir NetApp Backup and Recovery anzeigen

Aktionen Zweck Wird fur die Wird es fir den Zum Léschen
Bereitstellung taglichen Betrieb verwendet?
verwendet? verwendet?

. So wahlen Sieim  Ja Ja Nein
cloudkms.crypt Aktivierungsassiste
oKeys.get nten von NetApp
Backup and

Recovery lhre
eigenen, vom
Kunden verwalteten

cloudkms.crypt
oKeys.getlamP

olicy Schlissel aus,

. anstatt die
cloudkms.crypt standardmaRigen,
oKeys.list von Google

. verwalteten
cloudkms.crypt Ve"rschlijsselungssc
oKeys.setlamP hlussel zu

verwenden.

olicy

cloudkms.keyRi
ngs.get

cloudkms.keyRi
ngs.getlamPoli

cy

cloudkms.keyRi
ngs.list

cloudkms.keyRi
ngs.setlamPolic

y

Fur die NetApp Data Classification verwendete Berechtigungen

Der Console-Agent nutzt die Berechtigungen in der benutzerdefinierten Rolle, um NetApp Data Classification

Ressourcen und -Prozesse in Ihrem Google Cloud-Netzwerk zu verwalten. In den folgenden Abschnitten wird

beschrieben, wie der Agent diese Berechtigungen nutzt.
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Berechtigungen fiir die NetApp Data Classification anzeigen

Aktionen Zweck Wird fur die Wird es fir den Zum Ldschen
Bereitstellung taglichen Betrieb verwendet?
verwendet? verwendet?

. So aktivieren Sie Ja Nein Nein
compute.subne die NetApp Data
tworks.use Classification.

compute.subne
tworks.useExte
rnallp

compute.instan
ces.addAccess
Config

Anderungsprotokoll

Die hinzugefligten und entfernten Berechtigungen sind unten aufgeflhrt.

8. Dezember 2025

NetApp wechselt von Google Cloud Deployment Manager zu Google Cloud Infrastructure Manager (IM), um
den Console-Agenten in Google Cloud bereitzustellen und auszufiihren. Um diese Anderung zu unterstiitzen,
wurden die folgenden Berechtigungen hinzugeflgt.

Fir den Google Cloud-Nutzer, der den Agenten bereitstellt, sind folgende zusatzliche Berechtigungen
erforderlich:

« storage.buckets.create

» storage.buckets.get

 storage.objects.create

« storage.folders.create

« storage.objects.list

* jam.serviceAccount.actAs

 config.deployments.create

« config.operations.get
Fir das Dienstkonto in Google Cloud, das fur den taglichen Betrieb verwendet wird, sind folgende zusatzliche
Berechtigungen erforderlich:

* cloudbuild.connections.list

* cloudbuild.repositories.accessReadToken

* cloudbuild.repositories.list
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* cloudquotas.quotas.get

+ config.artifacts.import
 config.deployments.deleteState
+ config.deployments.getLock
 config.deployments.getState
 config.deployments.updateState
» config.previews.upload

« config.revisions.getState

* logging.logEntries.create

« storage.objects.create

« storage.objects.delete

« storage.objects.update

* iam.serviceAccounts.get
Fir die Bereitstellung von Cloud Volumes ONTAP sind folgende zusatzliche Berechtigungen erforderlich:

* cloudbuild.builds.get
 config.deployments.delete
 config.deployments.deleteState
+ config.deployments.get
« config.deployments.getState
+ config.deployments.list
 config.deployments.update
 config.deployments.updateState
* config.previews.get
« config.previews.list
« config.revisions.get
« config.resources.list
* iam.serviceAccountKeys.create
* iam.serviceAccounts.create
Fir das Dienstkonto, das flr den taglichen Betrieb von Cloud Volumes ONTAP verwendet wird, sind die
folgenden zusatzlichen Berechtigungen erforderlich.
» compute.addresses.createlnternal
» compute.addresses.deletelnternal
» compute.addresses.setlLabels
* compute.addresses.uselnternal
» compute.forwardingRules.create

« compute.forwardingRules.delete



« compute.forwardingRules.get

» compute.forwardingRules.setLabels
» compute.healthChecks.create

« compute.healthChecks.delete

« compute.healthChecks.get

« compute.healthChecks.useReadOnly
» compute.instanceGroups.create

» compute.instanceGroups.delete

» compute.instanceGroups.update

« compute.instanceGroups.use

» compute.instances.use

» compute.regionBackendServices.delete
» compute.regionBackendServices.update
» compute.regionBackendServices.use
» compute.resourcePolicies.create

» compute.resourcePolicies.delete

« compute.resourcePolicies.get

* logging.logEntries.route
 config.deployments.create

« config.deployments.delete

« config.deployments.get

« config.deployments.update

* config.revisions.get

+ config.deployments.lock

« config.operations.get

26. November 2025

Die Berechtigungen wurden aktualisiert, um ihre Verwendung klarer zu gestalten; es wurden jedoch keine
Berechtigungen hinzugefligt oder entfernt. Es wurden drei Spalten hinzugefiigt, um anzuzeigen, ob die
jeweilige Berechtigung fur die Bereitstellung, den taglichen Betrieb oder die Loschung verwendet wird. Dariiber
hinaus sind einige Berechtigungen nach ihrer Verwendung fiir NetApp Data Classification und NetApp Backup
and Recovery getrennt.

06. Februar 2023
Die folgende Berechtigung wurde dieser Richtlinie hinzugeflugt:
» compute.instances.updateNetworkInterface

Diese Berechtigung ist fuir Cloud Volumes ONTAP erforderlich.
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27.01.2023

Folgende Berechtigungen wurden dieser Richtlinie hinzugefligt:

* cloudkms.cryptoKeys.getlamPolicy
* cloudkms.cryptoKeys.setlamPolicy
* cloudkms.keyRings.get

* cloudkms.keyRings.getlamPolicy

* cloudkms.keyRings.setlamPolicy

Diese Berechtigungen sind fiir NetApp Backup and Recovery erforderlich.
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Copyright-Informationen

Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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