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Forensik
Forensik — Alle Aktivitaten

Auf der Seite ,Alle Aktivitaten“ konnen Sie die Aktionen nachvollziehen, die an Entitaten
in der Workload Security-Umgebung ausgefuhrt werden.

Untersuchen aller Aktivitatsdaten

Klicken Sie auf Forensik > Aktivitatsforensik und dann auf die Registerkarte Alle Aktivitaten, um auf die
Seite ,Alle Aktivitaten zuzugreifen. Diese Seite bietet einen Uberblick tiber die Aktivitaten Ihres Mandanten
und hebt die folgenden Informationen hervor:

» Ein Diagramm, das den Aktivitdtsverlauf zeigt (basierend auf einem ausgewahlten globalen Zeitbereich)

Sie kénnen das Diagramm vergroRern, indem Sie ein Rechteck im Diagramm aufziehen. Die gesamte
Seite wird geladen, um den gezoomten Zeitbereich anzuzeigen. Beim VergroRern wird eine Schaltflache
angezeigt, mit der der Benutzer herauszoomen kann.

 Eine Liste aller Aktivitatsdaten.

 Ein Dropdown-MenU ,Gruppieren nach® bietet die Moglichkeit, die Aktivitat nach Benutzern, Ordnern,
Entitatstyp usw. zu gruppieren.

« Uber der Tabelle ist eine Schaltflache fir den allgemeinen Pfad verfligbar, (iber die wir durch Anklicken ein
ausziehbares Bedienfeld mit Details zum Entitatspfad erhalten.

Die Tabelle Alle Aktivitaten zeigt die folgenden Informationen. Beachten Sie, dass nicht alle dieser Spalten
standardmaRig angezeigt werden. Sie kénnen die anzuzeigenden Spalten auswahlen, indem Sie auf das
Zahnradsymbol klicken.

» Die Zeit, zu der auf eine Entitat zugegriffen wurde, einschliellich Jahr, Monat, Tag und Uhrzeit des letzten
Zugriffs.

* Der Benutzer, der auf die Entitat mit einem Link zugegriffen hat"Benutzerinformationen" als ausziehbare
Platte.

» Die Aktivitat, die der Benutzer ausgefiihrt hat. Unterstlitzte Typen sind:

o Gruppeneigentum andern — Der Gruppeneigentum einer Datei oder eines Ordners wird geandert.
Weitere Einzelheiten zum Gruppeneigentum finden Sie unter"dieser Link."

o Eigentiimer andern — Der Besitz einer Datei oder eines Ordners wird auf einen anderen Benutzer
geandert.

o Berechtigung andern — Die Datei- oder Ordnerberechtigung wurde geandert.
o Erstellen — Datei oder Ordner erstellen.

o Loschen — Datei oder Ordner I6schen. Wenn ein Ordner geléscht wird, werden delete-Ereignisse fiir
alle Dateien in diesem Ordner und den Unterordnern abgerufen.

> Lesen — Datei wird gelesen.

- Metadaten lesen — Nur beim Aktivieren der Ordneriiberwachungsoption. Wird beim Offnen eines
Ordners unter Windows oder beim Ausflhren von ,Is“ in einem Ordner unter Linux generiert.

o Umbenennen — Datei oder Ordner umbenennen.


forensic_user_overview.html
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o Schreiben — Daten werden in eine Datei geschrieben.
o Metadaten schreiben — Dateimetadaten werden geschrieben, z. B. gednderte Berechtigungen.

- Andere Anderung — Alle anderen Ereignisse, die oben nicht beschrieben sind. Alle nicht
zugeordneten Ereignisse werden dem Aktivitatstyp ,Andere Anderung“ zugeordnet. Gilt fiir Dateien und
Ordner.

» Der Pfad ist der Entitdtspfad. Dies sollte entweder der genaue Entitétspfad (z. B.
LJhome/userX/nested1/nested2/abc.ixt_*) ODER der Verzeichnisteil des Pfads fur die rekursive Suche (z.
B. ,/home/userX/nested1/nested2/‘) sein. HINWEIS: Regex-Pfadmuster (z. B. *verschachtelt*) sind hier
NICHT zulassig. Alternativ kdnnen fiir die Pfadfilterung auch einzelne Filter auf Pfadordnerebene wie unten
erwahnt angegeben werden.

* Der Ordner der 1. Ebene (Stammverzeichnis) ist das Stammverzeichnis des Entitatspfads in
Kleinbuchstaben.

» Der Ordner der zweiten Ebene ist das Verzeichnis der zweiten Ebene des Entitatspfads in
Kleinbuchstaben.

* Der Ordner der 3. Ebene ist das Verzeichnis der dritten Ebene des Entitatspfads in Kleinbuchstaben.

* Der Ordner der 4. Ebene ist das Verzeichnis der vierten Ebene des Entitatspfads in Kleinbuchstaben.
« Der Entitatstyp, einschlieRlich der Entitatserweiterung (d. h. Dateierweiterung) (.doc, .docx, .tmp usw.).
» Das Gerat, auf dem sich die Entitaten befinden.

» Das zum Abrufen von Ereignissen verwendete Protokoll.

» Der Urspriingliche Pfad, der fir Umbenennungsereignisse verwendet wurde, als die Originaldatei
umbenannt wurde. Diese Spalte ist in der Tabelle standardmafig nicht sichtbar. Verwenden Sie den
Spaltenselektor, um diese Spalte zur Tabelle hinzuzuftgen.

» Das Volume, in dem sich die Entitaten befinden. Diese Spalte ist in der Tabelle standardmafig nicht
sichtbar. Verwenden Sie den Spaltenselektor, um diese Spalte zur Tabelle hinzuzuflgen.

Der Entitatsname ist die letzte Komponente des Entitatspfads; beim Entitatstyp als Datei ist es der
Dateiname.

Durch Auswahlen einer Tabellenzeile wird ein ausziehbares Fenster mit dem Benutzerprofil auf einer
Registerkarte und der Aktivitats- und Entitatsibersicht auf einer anderen Registerkarte gedffnet.



M NetApp cloud Insights Getting Started = Activity Overview
| Activity Details
O Wiberneies 5 Filter By -~ Nohe Reduction | On Temporary X X
Time: 6 daysago
3 Dec 2004 16:09
W workioad Security 2 User:  IdapigaZ.contrail.comis-1-5-21-1192448160- 19880336 12- 275169208495
Getting Started (%) Source IP:  10.400.20.134
Activity:  Read
Merts
Prowcol:  SMB
forech olome:  VolumeSBC
Collectars All Activity (45,684)  Group By  Aciviny Faremsies X | Entity Profile
Entity:  file600. bt

Policies

m

ONTAP Essentialy .

B Admin

Time J Usar

Gdays ago
3 Dec 2024
1609

6 days ago
I Dec 20M
0609

Gedays ago
30ec 2024
1609

& days ago
3Dec 2004
109

6 days age
3Dec 2024
1609

Domain

Source IP

10.100.30.134

10.100.20.134

10.100.20.134

10.100.20.134

10.100.20.134

Activity

Write

Renane

Rename

Virite

Type:

Path:

15% Larvel Folder (Root)

2 Lovel Folder

2rd Lewvel Folder

Last Accensed:

Size
Last Accessed By:
Drevice:

Most Actessed Location

Last Actessnd Location:

wolumesbe
volname
nestedl

& days ago
1 Dec 2024 16:09

4KB

Idepiand.contrail 15311 298803381

svmName

10.100.20.134

10.100.20.134

Die Standardmethode ,Gruppieren nach® ist ,Aktivitatsforensik. Wenn Sie eine andere Gruppieren nach
-Methode auswahlen, beispielsweise Entitatstyp, wird die Entitats-Gruppieren nach-Tabelle angezeigt. Wenn
keine Auswahl getroffen wird, wird Gruppieren nach alle angezeigt.

+ Die Aktivitatsanzahl wird als Hyperlink angezeigt. Wenn Sie diesen auswahlen, wird die ausgewahlte
Gruppierung als Filter hinzugefligt. Die Aktivitatstabelle wird basierend auf diesem Filter aktualisiert.

» Beachten Sie, dass Sie, wenn Sie den Filter &ndern, den Zeitbereich &ndern oder den Bildschirm
aktualisieren, nicht zu den gefilterten Ergebnissen zurlickkehren kénnen, ohne den Filter erneut
einzustellen.

* Bitte beachten Sie, dass das Dropdown-Menu ,Gruppieren nach” deaktiviert wird, wenn ,Entitatsname* als
Filter ausgewahlt ist. Wenn sich der Benutzer bereits auf dem Bildschirm ,,Gruppieren nach“ befindet, wird
der Entitatsname als Filter deaktiviert.

Filtern von Daten zum forensischen Aktivitatsverlauf

Zum Filtern von Daten konnen Sie zwei Methoden verwenden.

* Der Filter kann Gber das ausziehbare Bedienfeld hinzugefiuigt werden. Der Wert wird den entsprechenden
Filtern in der oberen Liste ,Filtern nach® hinzugefugt.
» Filtern Sie Daten, indem Sie in das Feld Filtern nach Folgendes eingeben:

Wahlen Sie den entsprechenden Filter aus dem oberen Widget ,Filtern nach® aus, indem Sie auf die
Schaltflache [+] klicken:
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Geben Sie den Suchtext ein

Dricken Sie die Eingabetaste oder klicken Sie auRerhalb des Filterfelds, um den Filter anzuwenden.

Sie kdnnen Daten zur forensischen Aktivitat nach den folgenden Feldern filtern:

* Der *Aktivitats*typ.

Protokoll zum Abrufen protokollspezifischer Aktivitaten.

» Benutzername des Benutzers, der die Aktivitat ausfuhrt. Sie missen den genauen Benutzernamen zum
Filtern angeben. Die Suche mit einem teilweisen Benutzernamen oder einem teilweisen Benutzernamen
mit dem Préfix oder Suffix ,** funktioniert nicht.

* Rauschunterdriickung zum Filtern von Dateien, die in den letzten 2 Stunden vom Benutzer erstellt
wurden. Es wird auch zum Filtern temporarer Dateien (z. B. .tmp-Dateien) verwendet, auf die der Benutzer
zugreift.

* Domane des Benutzers, der die Aktivitat ausfihrt. Sie missen die genaue Domane zum Filtern angeben.
Die Suche nach Teildomanen oder Teildomanen mit einem Platzhalter ('*') als Prafix oder Suffix funktioniert
nicht. None kann angegeben werden, um nach fehlenden Doméanen zu suchen.

Fir die folgenden Felder gelten besondere Filterregeln:

 Entitatstyp, unter Verwendung der Entitats-(Datei-)Erweiterung — es ist vorzuziehen, den genauen
Entitatstyp in Anfiihrungszeichen anzugeben. Zum Beispiel "txt".

« Pfad der Entitat — Dies sollte entweder der genaue Entitatspfad (z. B.
shome/userX/nested1/nested2/abc.txt‘) ODER der Verzeichnisteil des Pfads fur die rekursive Suche (z. B.
~home/userX/nested1/nested2/‘) sein. HINWEIS: Regex-Pfadmuster (z. B. *verschachtelt*) sind hier
NICHT zulassig. Fir schnellere Ergebnisse werden Verzeichnispfadfilter (Pfadzeichenfolge endet mit /) mit
einer Tiefe von bis zu 4 Verzeichnissen empfohlen. Beispiel: ,/home/userX/nested1/nested2/ . Weitere
Einzelheiten finden Sie in der folgenden Tabelle.

* Ordner der 1. Ebene (Stammverzeichnis) — Stammverzeichnis des Entitatspfads als Filter. Wenn der



Entitatspfad beispielsweise /home/userX/nested1/nested2/ ist, kann home ODER ,home* verwendet
werden.

* Ordner der 2. Ebene — Verzeichnis der 2. Ebene der Entitatspfadfilter. Wenn der Entitatspfad
beispielsweise /home/userX/nested1/nested2/ ist, kann userX ODER ,userX“ verwendet werden.

* Ordner der 3. Ebene — Verzeichnis der 3. Ebene der Entitatspfadfilter.

* Wenn der Entitatspfad beispielsweise /home/userX/nested1/nested?2/ ist, kann nested1 ODER ,nested1®
verwendet werden.

Ordner der 4. Ebene — Verzeichnis Verzeichnis der 4. Ebene der Entitatspfadfilter. Wenn der Entitatspfad
beispielsweise /home/userX/nested1/nested?/ ist, kann nested2 ODER ,nested2” verwendet werden.

» Benutzer, der die Aktivitat ausflhrt — es ist vorzuziehen, den genauen Benutzer in Anfihrungszeichen
anzugeben. Beispiel: "Administrator”.

Gerat (SVM), auf dem sich Entitaten befinden

* Volume, in dem sich Entitaten befinden

» Der Urspriingliche Pfad, der fir Umbenennungsereignisse verwendet wurde, als die Originaldatei
umbenannt wurde.

* Quell-IP, von der aus auf die Entitat zugegriffen wurde.
o Sie kénnen die Platzhalter * und ? verwenden. Zum Beispiel: 10.0.0., 10.07.0.10, 10.10

> Wenn eine exakte Ubereinstimmung erforderlich ist, miissen Sie eine giiltige Quell-IP-Adresse in
Anflihrungszeichen angeben, beispielsweise ,10.1.1.1.%. Unvollstandige IPs mit Anfihrungszeichen wie
,10.1.1.%, ,10.1..* usw. funktionieren nicht.

* Der Entitatsname — der Dateiname des Entitatspfads als Filter. Wenn der Entitatspfad beispielsweise
/home/userX/nested1/testfile.txt lautet, ist der Entitatsname testfile.txt. Bitte beachten Sie, dass es
empfohlen wird, den genauen Dateinamen in Anfiihrungszeichen anzugeben. Versuchen Sie, die Suche
mit Platzhaltern zu vermeiden. Beispiel: ,testfile.txt". Beachten Sie aulRerdem, dass dieser
Entitatsnamenfilter fur kiirzere Zeitraume (bis zu 3 Tage) empfohlen wird.

Fir die vorangehenden Felder gelten beim Filtern folgende Punkte:

» Der genaue Wert sollte in Anfiihrungszeichen stehen: Beispiel: ,Suchtext"

 Platzhalterzeichenfolgen dirfen keine Anfiihrungszeichen enthalten: Beispiel: Suchtext, *Suchtext®, filtert
nach allen Zeichenfolgen, die ,Suchtext* enthalten.

» Zeichenfolgen mit einem Prafix, Beispiel: Suchtext®, suchen nach allen Zeichenfolgen, die mit ,Suchtext*
beginnen.

Bitte beachten Sie, dass bei allen Filterfeldern die Grofl3- und Kleinschreibung beachtet wird. Beispiel: Wenn
der angewendete Filter ,Entitatstyp” mit dem Wert ,Suchtext” ist, werden Ergebnisse mit dem Entitatstyp
»ouchtext”, ,Suchtext* oder ,SUCHTEXT" zuriickgegeben.

Beispiele fiir Aktivitatsforensikfilter:

Vom Benutzer Erwartetes Ergebnis Leistungsbeurteilung Kommentar
angewendeter
Filterausdruck
Pfad = Rekursive Suche aller Schnell Verzeichnissuchen in bis
"/home/userX/nested1/nes Dateien und Ordner unter zu 4 Verzeichnissen sind
ted2/" einem bestimmten schnell.

Verzeichnis



Vom Benutzer
angewendeter
Filterausdruck

Pfad =
"/home/userX/nested1/"

Pfad =
"/home/userX/nested1/test

Pfad =
"/nome/userX/nested1/nes
ted2/nested3/"

Alle anderen nicht
pfadbasierten Filter. Es
wird empfohlen, Benutzer-
und Entitatstypfilter in
Anflhrungszeichen zu
setzen, z. B.
LBenutzer="Administrator"
Entitatstyp="txt"

Entitatsname = "test.log"

Entitatsname = *test.log

Entitatsname = test*.log

Entitatsname = test.lo

Entitatsname = Test

NOTIZ:

Erwartetes Ergebnis

Rekursive Suche aller
Dateien und Ordner unter
einem bestimmten
Verzeichnis

Exakte Ubereinstimmung,
wenn der Pfadwert mit
/home/userX/nested1/test
Ubereinstimmt

Rekursive Suche aller
Dateien und Ordner unter
einem bestimmten
Verzeichnis

Genaue
Ubereinstimmung, wenn
der Dateiname ,test.log”
lautet

Dateinamen, die mit
test.log enden

Dateinamen, die mit ,test”
beginnen und mit ,.log*
enden

Dateinamen, die mit
test.lo beginnen. Beispiel:
Es entspricht test.log,
test.log.1, test.log1

Dateinamen, die mit ,test”
beginnen

Leistungsbeurteilung

Schnell

Langsamer

Langsamer

Schnell

Schnell

Langsam

Langsam

Langsamer

Am langsamsten

Kommentar

Verzeichnissuchen in bis
zu 4 Verzeichnissen sind
schnell.

Die exakte Suche istim
Vergleich zur
Verzeichnissuche
langsamer.

Die Suche in mehr als 4
Verzeichnissen ist
langsamer.

Da es sich um eine exakte
Ubereinstimmung handelt

Aufgrund von Platzhaltern
kann es langsam sein.

Aufgrund von Platzhaltern
kann es langsam sein.

Aufgrund des Platzhalters
am Ende kann es
langsam sein.

Aufgrund des Platzhalters
am Ende und der
Verwendung
allgemeinerer Werte kann
es langsam sein.

1. Die neben dem Symbol ,Alle Aktivitdten“ angezeigte Aktivitatsanzahl wird auf 30 Minuten gerundet, wenn
der ausgewahlte Zeitraum mehr als 3 Tage umfasst. Beispielsweise zeigt ein Zeitraum vom 1. September,
10:15 Uhr bis 7. September, 10:15 Uhr die Aktivitatsanzahl vom 1. September, 10:00 Uhr bis 7. September,

10:30 Uhr an.



2. Ebenso werden die im Diagramm ,Aktivitatsverlauf‘ angezeigten Zahlmetriken auf 30 Minuten gerundet,
wenn der ausgewahlte Zeitraum mehr als 3 Tage umfasst.

Sortieren von Daten zum forensischen Aktivitatsverlauf

Sie kdnnen die Aktivitatsverlaufsdaten nach Zeit, Benutzer, Quell-IP, Aktivitét, Entitatstyp, Ordner der 1. Ebene
(Stamm), Ordner der 2. Ebene, Ordner der 3. Ebene und Ordner der 4. Ebene sortieren. StandardmaRig ist die
Tabelle in absteigender Zeitreihenfolge sortiert, d. h. die neuesten Daten werden zuerst angezeigt. Die
Sortierung ist fur die Felder Gerét und Protokoll deaktiviert.

Benutzerhandbuch fur asynchrone Exporte

Uberblick

Die Funktion ,Asynchrone Exporte“ in Storage Workload Security ist fur die Verarbeitung groRer Datenexporte
konzipiert.

Schritt-fur-Schritt-Anleitung: Daten mit asynchronen Exporten exportieren

1. Export starten: Wahlen Sie die gewiinschte Zeitdauer und Filter fir den Export aus und klicken Sie auf die
Schaltflache ,Exportieren®.

2. Warten Sie, bis der Export abgeschlossen ist: Die Verarbeitungszeit kann zwischen einigen Minuten
und einigen Stunden liegen. Moglicherweise missen Sie die Forensikseite einige Male aktualisieren.
Sobald der Exportauftrag abgeschlossen ist, wird die Schaltflache ,Letzte CSV-Exportdatei herunterladen”
aktiviert.

3. Herunterladen: Klicken Sie auf die Schaltflache ,Zuletzt erstellte Exportdatei herunterladen®, um die
exportierten Daten im ZIP-Format zu erhalten. Diese Daten stehen zum Download zur Verfligung, bis der
Benutzer einen weiteren asynchronen Export initiiert oder drei Tage vergangen sind, je nachdem, was
zuerst eintritt. Die Schaltflache bleibt aktiviert, bis ein weiterer asynchroner Export gestartet wird.

4. Einschrankungen:

> Die Anzahl der asynchronen Downloads ist derzeit auf 1 pro Benutzer fur jede Aktivitats- und
Aktivitdtsanalysetabelle und 3 pro Mandant begrenzt.

> Die exportierten Daten sind fiir die Aktivitdtentabelle auf maximal 1 Million Datensatze begrenzt,
wahrend fiir ,Gruppieren nach” die Begrenzung auf eine halbe Million Datensatze liegt.

Ein Beispielskript zum Extrahieren forensischer Daten (ber die API befindet sich unter
/opt/netapp/cloudsecure/agent/export-script/ auf dem Agenten. Weitere Einzelheiten zum Skript finden Sie in
der Readme-Datei an dieser Stelle.

Spaltenauswabhl fur alle Aktivitaten

Die Tabelle ,Alle Aktivitaten® zeigt standardmaRig ausgewahlte Spalten an. Um Spalten hinzuzufligen, zu
entfernen oder zu andern, klicken Sie auf das Zahnradsymbol rechts neben der Tabelle und wahlen Sie aus
der Liste der verfiigbaren Spalten aus.
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Aufbewahrung des Aktivitatsverlaufs

Der Aktivitatsverlauf wird fir aktive Workload Security-Umgebungen 13 Monate lang aufbewahrt.

Anwendbarkeit von Filtern in der Forensik-Seite



Filter Was es bewirkt Beispiel Anwendbar fiir  Gilt nicht fir Ergebnis

diese Filter diese Filter

* (Sternchen) ermoglicht Ihnen Auto*03172022 Benutzer, Gibt alle
die Suche nach  Wenn der Entitatstyp, Ressourcen
allem Suchtext Gerat, Volume, zuruck, die mit

Bindestriche Originalpfad, ~LAuto® beginnen
oder Unterstriche Ordner der 1. und mit

enthalt, geben Ebene, Ordner ,03172022¢

Sie den der 2. Ebene, enden.
Ausdruck in Ordner der 3.

Klammern ein. Ebene, Ordner

zB (svm*) fur die der 4. Ebene,

Suche nach Entitatsname,

svm-123 Quell-IP

? (Fragezeichen) ermdglicht die AutoSabotageUs Benutzer, gibt
Suche nach er1 031720227 Entitatstyp, AutoSabotageUs
einer bestimmten Gerat, Volume, er1_03172022A,
Anzahl von Ordner der 1. AutoSabotageUs
Zeichen Ebene, Ordner er1 031720228,

der 2. Ebene, AutoSabotageUs
Ordner der 3. er1 031720225
Ebene, Ordner usw. zurlck

der 4. Ebene,

Entitatsname,

Quell-IP

ODER ermoglicht Ihnen AutoSabotageUs Benutzer, gibt entweder
die Angabe er1_03172022 Domane, AutoSabotageUs
mehrerer Entitatstyp, er1_03172022
Entitaten AutoRansomUse urspringlicher oder

r4 03162022 Pfad, AutoRansomUse
Entitatsname, r4 03162022
Quell-IP zurtick.

NICHT ermoglicht es Benutzer, Gerat gibt alles zurick,
Ihnen, Text aus  AutoRansomUse Domane, was nicht mit
den r4 03162022 Entitatstyp, ~AutoRansomUs
Suchergebnisse Originalpfad, erd_03162022¢
n Ordner der 1. beginnt
auszuschlief3en Ebene, Ordner

der 2. Ebene,
Ordner der 3.
Ebene, Ordner
der 4. Ebene,
Entitatsname,
Quell-IP
Keine sucht in allen Domain gibt Ergebnisse

Feldern nach
NULL-Werten

zuruck, bei
denen das
Zielfeld leer ist



Pfadsuche

Suchergebnisse mit und ohne / werden unterschiedlich sein

"/AutoDir1/AutoFile03242022" Nur die exakte Suche funktioniert; gibt alle Aktivitaten
mit dem exakten Pfad als /AutoDir1/AutoFile03242022
zurlick (ohne Berlicksichtigung der Grol3-
/Kleinschreibung).

"/AutoDir1/" Funktioniert; gibt alle Aktivitadten mit Verzeichnis der 1.
Ebene zurlick, das mit AutoDir1 Ubereinstimmt (ohne
Berucksichtigung der Grof3-/Kleinschreibung)

"/AutoDir1/AutoFile03242022/" Funktioniert; gibt alle Aktivitaten zurtick, bei denen
das Verzeichnis der 1. Ebene mit AutoDir1
Ubereinstimmt und das Verzeichnis der 2. Ebene mit
AutoFile03242022 Ubereinstimmt (ohne
Berucksichtigung der Grof3-/Kleinschreibung).

/AutoDir1/AutoFile03242022 ODER Funktioniert nicht
/AutoDir1/AutoFile03242022

NICHT /AutoDir1/AutoFile03242022 Funktioniert nicht
NICHT /AutoDir1 Funktioniert nicht
NICHT /AutoFile03242022 Funktioniert nicht

*

Funktioniert nicht

Anderungen der Aktivitit des lokalen Root-SVM-Benutzers

Wenn ein lokaler Root-SVM-Benutzer eine Aktivitat ausfihrt, wird jetzt die IP des Clients, auf dem die NFS-
Freigabe gemountet ist, im Benutzernamen bertcksichtigt. Dieser wird sowohl auf der Seite mit der
forensischen Aktivitat als auch auf der Seite mit der Benutzeraktivitat als root@<IP-Adresse des Clients>
angezeigt.

Beispiel:
* Wenn SVM-1 von Workload Security Gberwacht wird und der Root-Benutzer dieses SVM die Freigabe auf

einem Client mit der IP-Adresse 10.197.12.40 bereitstellt, lautet der auf der Seite mit der forensischen
Aktivitat angezeigte Benutzername root@70.197.12.40.

* Wenn derselbe SVM-1 in einen anderen Client mit der IP-Adresse 10.197.12.41 eingebunden wird, lautet
der auf der forensischen Aktivitatsseite angezeigte Benutzername root@10.197.12.41.

*e Dies geschieht, um die NFS-Root-Benutzeraktivitat nach IP-Adresse zu trennen. Zuvor wurde davon
ausgegangen, dass alle Aktivitdten nur vom Root-Benutzer ohne IP-Unterscheidung ausgeflhrt werden
konnten.

Fehlerbehebung

Problem Versuchen Sie Folgendes

10



In der Tabelle ,Alle Aktivitaten“ wird der
Benutzername in der Spalte ,Benutzer® wie folgt
angezeigt: ,|dap:HQ.COMPANYNAME.COM:S-1-5-
21-3577637-1906459482-1437260136-1831817“ oder
,[dap:default:80038003*.

Einige NFS-Ereignisse werden in der
Benutzeroberflache nicht angezeigt.

Nachdem ich in den Filtern auf den Seiten ,Alle
Aktivitaten“ oder ,Entitaten” der Forensik einige
Buchstaben mit Platzhalterzeichen wie einem
Sternchen (*) eingegeben habe, werden die Seiten
sehr langsam geladen.

Mogliche Grinde kénnten sein: 1. Es wurden noch
keine Benutzerverzeichnis-Sammler konfiguriert. Um
einen hinzuzufligen, gehen Sie zu Workload
Security > Collectors > User Directory Collectors
und klicken Sie auf +User Directory Collector.
Wahlen Sie Active Directory oder LDAP-
Verzeichnisserver. 2. Ein User Directory Collector
wurde konfiguriert, wurde jedoch gestoppt oder
befindet sich in einem Fehlerzustand. Gehen Sie bitte
zu Sammler > Benutzerverzeichnissammler und
Uberprifen Sie den Status. Weitere Informationen
finden Sie im"Fehlerbehebung beim User Directory
Collector" Tipps zur Fehlerbehebung finden Sie im
Abschnitt der Dokumentation. Nach der
ordnungsgemafien Konfiguration wird der Name
innerhalb von 24 Stunden automatisch aufgeldst.
Wenn das Problem immer noch nicht behoben ist,
Uberprifen Sie, ob Sie den richtigen
Benutzerdatensammler hinzugefiigt haben. Stellen
Sie sicher, dass der Benutzer tatsachlich Teil des
hinzugefiigten Active Directory/LDAP-
Verzeichnisservers ist.

Uberprifen Sie Folgendes: 1. Ein
Benutzerverzeichnis-Collector fur AD-Server mit
festgelegten POSIX-Attributen sollte mit dem Uber die
Benutzeroberflache aktivierten UnixID-Attribut
ausgefuhrt werden. 2. Jeder Benutzer mit NFS-Zugriff
sollte bei der Suche auf der Benutzerseite von Ul 3
angezeigt werden. Rohereignisse (Ereignisse, bei
denen der Benutzer noch nicht erkannt wurde)
werden fir NFS 4 nicht unterstiitzt. Anonyme Zugriffe
auf den NFS-Export werden nicht Gberwacht. 5.
Stellen Sie sicher, dass die verwendete NFS-Version
4.1 oder niedriger ist. (Beachten Sie, dass NFS 4.1
mit ONTAP 9.15 oder héher unterstitzt wird.)

Ein Sternchen (*) im Suchstring sucht nach allem.
Flhrende Platzhalterzeichenfolgen wie
*<Suchbegriff> oder *<Suchbegriff>* fihren jedoch zu
einer langsamen Abfrage. Um eine bessere Leistung
zu erzielen, verwenden Sie stattdessen
Prafixzeichenfolgen im Format <Suchbegriff>* (mit
anderen Worten: Flgen Sie das Sternchen (*) nach
einem Suchbegriff an). Beispiel: Verwenden Sie die
Zeichenfolge testvolume™ anstelle von *testvolume
oder *test*volume. VVerwenden Sie eine
Verzeichnissuche, um alle Aktivitdten unter einem
bestimmten Ordner rekursiv anzuzeigen
(hierarchische Suche). Beispielsweise listet
»/Pfad1/Pfad2/Pfad3/* alle Aktivitaten unter
/Pfad1/Pfad2/Pfad3 rekursiv auf. Alternativ kdnnen
Sie die Option ,Zum Filter hinzufligen® unter der
Registerkarte ,Alle Aktivitaten“ verwenden.
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Beim Verwenden eines Pfadfilters tritt die
Fehlermeldung ,Anforderung fehlgeschlagen mit
Statuscode 500/503* auf.

Die forensische Benutzeroberflache ladt Daten
langsam, wenn der Pfad-Filter verwendet wird.

Die Forensics-Benutzeroberflache ladt Daten langsam
und weist Fehler auf, wenn der Entitatsnamenfilter
verwendet wird.

Versuchen Sie, zum Filtern der Datensatze einen
kleineren Datumsbereich zu verwenden.

Fir schnellere Ergebnisse werden
Verzeichnispfadfilter (Pfadzeichenfolge endet mit /)
mit einer Tiefe von bis zu 4 Verzeichnissen
empfohlen. Wenn der Verzeichnispfad beispielsweise
/Aaa/Bbb/Ccc/Ddd lautet, versuchen Sie, nach
~/Aaa/Bbb/Ccc/Ddd/“ zu suchen, um die Daten
schneller zu laden.

Bitte versuchen Sie es mit kleineren Zeitraumen und
mit einer genauen Wertesuche mit
Anfiihrungszeichen. Wenn der EntityPath
beispielsweise
LJhome/userX/nested1/nested2/nested3/testfile.txt" ist,
versuchen Sie es mit ,testfile.txt” als Entity-
Namensfilter.

Forensische Benutzeriubersicht

Informationen zu jedem Benutzer finden Sie in der Benutzerubersicht. Verwenden Sie
diese Ansichten, um Benutzermerkmale, zugehorige Entitaten und aktuelle Aktivitaten zu

verstehen.

Benutzerprofil

Zu den Benutzerprofilinformationen gehéren Kontaktinformationen und Standort des Benutzers. Das Profil

enthalt die folgenden Informationen:

* Name des Benutzers

* E-Mail-Adresse des Nutzers

* Benutzermanager

+ Telefonkontakt fir den Benutzer

» Standort des Benutzers

Nutzerverhalten

Die Informationen zum Benutzerverhalten identifizieren die letzten Aktivitdten und Vorgange, die der Benutzer

durchgefihrt hat. Zu diesen Informationen gehdren:

* Letzte Aktivitat
o Letzter Zugriffsort
o Aktivitatsdiagramm
o Warnungen
» Operationen der letzten sieben Tage

> Anzahl der Operationen
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Aktualisierungsintervall

Die Benutzerliste wird alle 12 Stunden aktualisiert.

Aufbewahrungsrichtlinie

Wenn die Benutzerliste nicht erneut aktualisiert wird, bleibt sie 13 Monate lang erhalten. Nach 13 Monaten
werden die Daten gel6scht. Wenn lhre Workload Security-Umgebung geldscht wird, werden alle mit der
Umgebung verknipften Daten geldscht.

13



Copyright-Informationen

Copyright © 2026 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

14


http://www.netapp.com/TM\

	Forensik : Data Infrastructure Insights
	Inhalt
	Forensik
	Forensik – Alle Aktivitäten
	Untersuchen aller Aktivitätsdaten
	Filtern von Daten zum forensischen Aktivitätsverlauf
	Beispiele für Aktivitätsforensikfilter:
	Sortieren von Daten zum forensischen Aktivitätsverlauf
	Benutzerhandbuch für asynchrone Exporte
	Spaltenauswahl für alle Aktivitäten
	Aufbewahrung des Aktivitätsverlaufs
	Anwendbarkeit von Filtern in der Forensik-Seite
	Pfadsuche
	Änderungen der Aktivität des lokalen Root-SVM-Benutzers
	Fehlerbehebung

	Forensische Benutzerübersicht
	Benutzerprofil
	Nutzerverhalten
	Aktualisierungsintervall
	Aufbewahrungsrichtlinie



