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Verwaltung und andere Aufgaben

Cloud Insights API

Die Cloud Insights APl erm glicht NetApp Kunden und unabh ngigen Software-Anbietern
(ISVs) die Integration von Cloud Insights in andere Applikationen wie CMDB- oder andere
Ticketsysteme.

Beachten Sie, dass Cloud Insights APIs entsprechend Ihrer aktuellen Ausgabe verf gbar sind:

API-Typ Basic Standard Premium
Erfassungseinheit o o o
Datenerfassung o o o
Meldungen o o
Ressourcen v v
Datenaufnahme o o
Aufnahme Protokollieren o o

Dar ber hinaus lhr Cloud Insights "Funktionsgruppe Rolle" Bestimmt, auf welche APIs Sie zugreifen k nnen.
Benutzer- und Gastrollen haben weniger Berechtigungen als Administratorrolle. Wenn Sie z. B. in  berwachen
und Optimieren eine Administratorrolle haben, die Rolle Benutzer jedoch in Reporting verwendet wird, k nnen
Sie alle API-Typen auRer Data Warehouse verwalten.

Anforderungen f r den API-Zugriff

 Ein API-Zugriffstoken-Modell wird verwendet, um den Zugriff zu gew hren.

* Das Management von API-Token wird von Cloud Insights-Benutzern mit der Administratorrolle
durchgef hrt.

API-Dokumentation (Swagger)

Die neuesten API-Informationen finden Sie, indem Sie sich bei Cloud Insights anmelden und zu Admin > API
Acccess navigieren. Klicken Sie auf den Link APl Documentation.

Choose APl Documentation type:

4 @ ] N a Gy 4 4

Getting Started All Categories Acquisition Unit Alerts Assels Data Collection Data Ingestion Log Ingestion

Die API-Dokumentation ist Swagger-basiert, die eine kurze Beschreibung und Verwendungsinformationen f r
die API, und erm glicht es lhnen, es in lhrer Umgebung zu testen. Je nach Benutzerrolle und/oder Cloud
Insights Edition k nnen die f r Sie verf gbaren API-Typen variieren.


https://docs.netapp.com/us-en/cloudinsights/concept_user_roles.html#permission-levels

ASSETS.annotations v

POST Jassets/annotations Create annotation definition ﬂ

No parameters

Request body application/json v ]

Request body should include required name, type, optional description and enumValues (if enum type). Enums should contain name
and label. Example:

{

"name”: "Storagelocation”,
“type": "FIXED_ENUM",
"description”: "Storage Location”,

"enumValues™: [

" "name": "PT_LISEON",
"label"”: "Lisbon (Portugal)"
}J

" "name": "US_WALTHAM",
“label”: "Waltham (USA)"
T

h

Example Value = Schema

{

API-Zugriffs-Tokens

Bevor Sie die Cloud Insights-API verwenden, m ssen Sie ein oder mehrere API-Zugriffstoken erstellen.
Access Tokens werden f r angegebene API-Typen verwendet und k nnen Lese- und/oder
Schreibberechtigungen gew hren. Sie k nnen auch die Ablauffrist f r jedes Access Token festlegen. Alle APIs
unter den angegebenen Typen sind f r das Access-Token g Itig. Jedes Token ist ung Itig f r einen
Benutzernamen oder ein Kennwort.

So erstellen Sie ein Access Token:

* Klicken Sie auf Admin > API Access
* Klicken Sie auf +API Access Token
o Geben Sie Den Namen Des Tokens Ein
o W hlen Sie API-Typen aus
o Geben Sie die Berechtigungen an, die f r diesen API-Zugriff gew hrt wurden

o Legen Sie Den Ablauf Des Tokens Fest



Ihr Token kann nur w hrend des Erstellungsvorgangs in die Zwischenablage kopiert und
gespeichert werden. Token k nnen nicht abgerufen werden, nachdem sie erstellt wurden. Daher

@ wird dringend empfohlen, das Token zu kopieren und an einem sicheren Ort zu speichern. Sie
werden aufgefordert, auf die Schaltfl che Copy API Access Token zu klicken, bevor Sie den
Bildschirm zur Tokenerstellung schlief’en k nnen.

Sie k nnen Token deaktivieren, aktivieren und widerrufen. Deaktivierte Token k nnen aktiviert werden.

Tokens gew hren aus Kundensicht allgemeinen Zugang zu APIs; Management des Zugriffs auf APIs im
Umfang ihres eigenen Mandanten. Kundenadministratoren k nnen diese Token ohne direkte Beteiligung von
Cloud Insights Back-End-Mitarbeitern erteilen und widerrufen.

Die Anwendung erh It ein Zugriffstoken, nachdem ein Benutzer den Zugriff erfolgreich authentifiziert und

autorisiert hat, und bergibt das Access Token dann als Berechtigung, wenn es die Ziel-API anruft. Das
bergebene Token informiert die API, dass der Inhaber des Tokens berechtigt ist, auf die API zuzugreifen und

bestimmte Aktionen durchzuf hren, die vom Umfang festgelegt wurden, der w hrend der Autorisierung

gew hrt wurde.

Der HTTP-Header, in dem das Access Token bergeben wird, ist X-CloudInsights-ApiKey:.

Verwenden Sie zum Abrufen von Lagerbest nden beispielsweise Folgendes:

curl https://<tenant host name>/rest/vl/assets/storages -H 'X-
CloudInsights-ApiKey:<API Access Token>'

Wobei <API Access Token> das Token ist, das Sie bei der Erstellung des
API-Zugriffs gespeichert haben.

Beispiele f r die API, die Sie verwenden m chten, finden Sie auf den Seiten der Schwagger.

API-Typ
Die Cloud Insights-API ist kategoribasiert und enth It derzeit die folgenden Typen:

* DER ASSET-Typ enth It Asset-, Abfrage- und Such-APlIs.

o Assets: Listen Sie Objekte der obersten Ebene auf und rufen Sie ein bestimmtes Objekt oder eine
Objekthierarchie ab.

o Abfrage: Abrufen und Verwalten von Cloud Insights-Abfragen.
o Import: Importieren Sie Anmerkungen oder Anwendungen und weisen Sie sie Objekten zu

o Suche: Suchen Sie ein bestimmtes Objekt, ohne die eindeutige ID oder den vollst ndigen Namen des
Objekts zu kennen.

« DER DATENERFASSUNGSTYP dient zum Abrufen und Verwalten von Datensammlern.

* Mit DEM AUFNAHMERUNGSTYP k nnen Aufnahmedaten und benutzerdefinierte Metriken abgerufen und
gemanagt werden, beispielsweise von Telegraf-Agenten

* MITHILFE DER PROTOKOLLAUFNAHME werden Protokolldaten abgerufen und gemanagt

Weitere Typen und/oder APIs k nnen im Laufe der Zeit verf gbar sein. Die neuesten API-Informationen finden
Sie im "API-Swagger-Dokumentation".

Beachten Sie, dass die API-Typen, auf die ein Benutzer Zugriff hat, auch vom abh ngen "Benutzerrolle" Sie


https://docs.netapp.com/de-de/cloudinsights/.html#api-documentation-swagger
https://docs.netapp.com/de-de/cloudinsights/concept_user_roles.html

werden in allen Cloud Insights Funktionen eingesetzt (Monitoring, Workload-Sicherheit, Berichterstellung).

Inventurtraversal

In diesem Abschnitt wird beschrieben, wie eine Hierarchie von Cloud Insights-Objekten durchlaufen wird.

Objekte Der Obersten Ebene

Einzelne Objekte werden in Anfragen durch eine eindeutige URL (in JSON als ,selbst* bezeichnet) identifiziert
und erfordern Kenntnisse ber Objekttyp und interne ID F r einige der Objekte der obersten Ebene (Hosts,
Storage usw.) bietet DIE REST API Zugriff auf die vollst ndige Sammlung.

Das allgemeine Format einer API-URL lautet:

https://<tenant>/rest/vl/<type>/<object>
Um beispielsweise alle Speicher von einem Mandanten mit dem Namen

~mysite.cOl.cloudinsights.netapp.com abzurufen, lautet die Anfrage-URL:

https://mysite.c0l.cloudinsights.netapp.com/rest/vl/assets/storages

Kinder und verwandte Objekte
Objekte auf oberster Ebene, wie z. B. Speicherung, k nnen f r andere Kinder und verwandte Objekte

verwendet werden. Zum Beispiel, um alle Datentr ger f r einen bestimmten Speicher abzurufen, verketten Sie
die Speicher-URL ,selbst” mit ,/Disks®, zum Beispiel:

https://<tenant>/rest/vl/assets/storages/4537/disks

Erweitert

Viele API-Befehle unterst tzen den Parameter Expand, der zus tzliche Details zum Objekt oder URLs f r
verwandte Objekte enth It.

Der gemeinsame Expand-Parameter ist Expands. Die Antwort enth It eine Liste aller verf gbaren spezifischen
Expands f r das Objekt.

Beispiel: Wenn Sie Folgendes anfordern:

https://<tenant>/rest/vl/assets/storages/2782?expand=_ expands
Die API gibt alle verf gbaren Expands f r das Objekt wie folgt zur ck:



"id": T12479347,
"aelfi": "/Sresat/vl/assets/storages/1247936",
"name": "amsprdclull”,
"simpleName™: Tamsprdclull™,
"maturalKey™: "SDF4E3F0-1729-11DC-9A79-123478563412",
"ip": ™10.64.0.132",
"gerialNumber™: "1-80-0000117,
"model™: "FAS3270,FRAS6250™,
"vendor™: "HetApp",
"microcodeVersion™: "8.1.3 clustered Data OMTABR™,
"capacity"™:
"description” : "Storage Capacity ™,
"unitType™: THB",
"total™: |
"value™: B.231E5105E8
be
T"atoragePools™: |
"wvalue™: 5.43220874E3
}
e
"ishctive™: true,
"createTime™: "2013-05-07T16:52:21-0700™,
"family™: "FAS3200, FA362007,
"manegementlUrl™: null,
"wvirtualizedIyvpe™: "STANDARDT,
"protocola™:
[
T"HAS",
"HES";
"CIES"Y,
b3 g
"ISCSIT
1.
" expands™i {
"performance™: |
"url™: "/reat/v1l/a3zetafatorages/l247936/performance™,
"name™ : "Performance Data™
by
"storageNodes™: |
"url™: "/reat/vl/assetafstorages/1l247936/3toragelodes”,
"name™: "Storage Storage Nodes™
be
"storagePoola™: |
Turl™: "Srest/vlfassets/atorages/1247936Y storagePools”,
"name™: "Storage Storage Pools”™
15
"atorageResourcea™: |
"url™: "/reat/vl/assets/storages/1247936/storageResources”,
"name™: "Storage Storage Besourca™
Ie
"internalVolumes": {
"url™: "/rest/vl/aazeta/atorage3/l247936/internalVolumes”,
"pame™: "Storage Internal Volumes™
IF
"volumea™: |
"url™: "/rest/vl/assets/storages/l247936/volumes™,
T"name™ 1 "Storage Volumes™
e
"digka™: {
"url®: tfreat/vl/fasgeta/atorages,/1247936 /digka”,
Trame™: "Diaks”
e
"datasources™: {
"urlT: "/rest/vlfessetafatorages/1247936/datasources”,
"name™: "Storage Datasources”
be
"portd™:
"arl™: "/[rest/vl/assets/storages/1247936/porta”,
"name™: "Storage Porta™
e
"annotations™: |
"arl™: "/frest/vl/assets/storages/l247936/annotations™;
"name™ : "Storage Annotationz™
I
Ygtreeat o o
"url™: "/reat/v1/aszetafstorages/1247936/gtresa™,
T"name™: TQtreea”

b

e L T L i



Jede Erweiterung enth It Daten, eine URL oder beides. Der Parameter Expand unterst tzt mehrere und
verschachtelte Attribute, z. B.:

https://<tenant>/rest/vl/assets/storages/2782?expand=performance, storageR
esources.storage
Mit Expand lassen sich zahlreiche verwandte Daten in einer einzigen L sung
integrieren. NetApp r t Ihnen, nicht zu viele Informationen gleichzeitig
anzufordern. Dies kann zu einer Verschlechterung der Performance f hren.

Um dies zu entmutigen, k nnen Anfragen nach Best nden der obersten Ebene nicht erweitert werden.
Beispielsweise k nnen Sie keine Expand-Daten f r alle Speicherobjekte gleichzeitig anfordern. Die Clients
m ssen die Liste der Objekte abrufen und dann spezifische Objekte ausw hlen, die erweitert werden sollen.

Performance-Daten

Performancedaten werden ber viele Ger te als separate Proben erfasst. Jede Stunde (Standard) Cloud
Insights aggregiert und fasst Performance-Muster zusammen.

Die APl erm glicht den Zugriff auf sowohl die Proben als auch auf die zusammengefassten Daten. Bei einem
Objekt mit Performance-Daten ist eine Performance-Zusammenfassung als Expand=Performance verf gbar.
Die Zeitreihen f r den Leistungsverlauf sind ber die verschachtelte Expand=Performance.history_verf gbar.

Beispiele f r Performance-Datenobjekte:

» Storage Performance

« StoragePoolPerformance
» PortPerformance
 DiskPerformance

Eine Leistungsmetric hat eine Beschreibung und einen Typ und enth It eine Sammlung von
Leistungs bersichten. Beispiel: Latenz, Datenverkehr und Rate.

Eine Leistungs bersicht enth It eine Beschreibung, Einheit, Beispielstartzeit, Probenendzeit und eine
Sammlung von zusammengefassten Werten (Strom, min, max, avg usw.), die aus einem einzelnen
Leistungsz hler ber einen Zeitbereich (1 Stunde, 24 Stunden, 3 Tage usw.) berechnet werden.



https: //tenant.cloudinsights.netapp.com/rest/vl/assets/storages/1/performance?expand=history

Details

Response body

{
"self": "/rest/vl/assets/storages/l/performance”, "‘_
"cacheHitRatio™: { <
"read": {
"description”: "Cache Hit Ratio - Read", Performance Metric
"unitType": "X&",
"start™: null,
"end": null,
"current": null,
"min": null,
"max": null,
"avg": null,
"sum": null,

"isDownsampled™: false

"description”: "Cache Hit Ratio - Write",
"unitType": "%&",
“start™: null,
"end": null,
"current": null,
"min": null,
: null,

Response body

)
[
1578418848140, uue
f — R
: 1.36578,

"latency.total":
"latency.read”: 3.64681,
"ioDensity.read": 9.62065,
"iops.write": 686.35502,

"ioDensity.total": 31.36259,

"throughput.read”: 7.32371,

"iops.total™: 1488B.7974,

"latency.write™: ©.39495,

"ioDensity.write": 14.45856,

"iops.read”: 456.69703,

"capacity.storagePools": 56858.1841,

"throughput.write": 14.59581,

"throughput.total™: 21.91953

1578419748198,

Das resultierende W rterbuch f r Leistungsdaten enth It die folgenden Schi ssel:

+ ,Selbst® ist die eindeutige URL des Objekts




+ ,History“ ist die Liste der Paare von Zeitstempel und Karte von Z hlerwerten

» Jeder andere W rterbuchschl ssel (,diskThrughput® usw.) ist der Name einer Leistungsmetrik.
Jeder Performance-Datenobjekttyp verf gt ber einen eigenen Satz von Performance-Kennzahlen. Das
Performance-Objekt der virtuellen Maschine unterst tzt beispielsweise ,diskThrughput” als Leistungskennzahl.
Jede unterst tzte Leistungsmetrik ist eine bestimmte ,performanceCategory“, die im metrischen W rterbuch
dargestellt wird. Cloud Insights unterst tzt verschiedene Performance-Kennzahlen, die sp ter in diesem
Dokument aufgef hrt sind. Jedes W rterbuch der Leistungsmetrik hat auch das Feld ,Beschreibung*, das eine

vom Menschen lesbare Beschreibung dieser Leistungsmetrik und eine Reihe von Z hleintr gen mit
Leistungszusammenfassung ist.

Der Z hler der Leistungs bersicht ist die Zusammenfassung der Leistungsindikatoren. Er zeigt typische
aggregierte Werte wie Min., Max. Und Avg f r einen Z hler sowie den neuesten beobachteten Wert, den
Zeitbereich f r zusammengefasste Daten, den Einheitstyp f r Z hler und die Schwellenwerte f r Daten. Nur
Schwellenwerte sind optional; die restlichen Attribute m ssen angegeben werden.

Leistungs bersichten stehen f r diese Z hlertypen zur Verf gung:

* Lesen — Zusammenfassung f r Lesevorg nge
* Write — Zusammenfassung f r Schreibvorg nge

» Gesamt: Zusammenfassung f r alle Operationen. Es kann h her sein als die einfache Summe von Lesen
und Schreiben; es kann auch andere Operationen.

 Total Max — Zusammenfassung f r alle Operationen. Dies ist der maximale Gesamtwert im angegebenen
Zeitbereich.

Kennzahlen F r Die Objekt-Performance

Die API kann detaillierte Metriken f r Objekte in Ihrer Umgebung zur ckgeben, z. B.:

 Storage-Performance-Kennzahlen wie IOPS (Anzahl der ein-/Ausgabe-Anfragen pro Sekunde), Latenz
oder Durchsatz.

» Kennzahlen zur Switch-Performance, z. B. Datenverkehrsnutzung, BB Credit Zero Daten oder Port-Fehler.

Siehe "API-Swagger-Dokumentation" Weitere Informationen zu Metriken f r die einzelnen Objekttypen.

Performance-Verlaufsdaten

Verlaufsdaten werden in Leistungsdaten als Liste der Zeitstempel- und Z hlermaps-Paare pr sentiert.
Verlaufsz hler werden basierend auf dem Objektnamen der Performance-Metrik benannt. Das Performance-

Objekt der virtuellen Maschine unterst tzt beispielsweise ,diskThrughput®, so dass die Geschichtskarte
Schl ssel mit den Namen ,diskThrughput.read, ,diskThrughput.write“ und ,diskThrughput.total“ enth It.

@ Zeitstempel befindet sich im UNIX-Zeitformat.

Dies ist ein Beispiel f r einen Performance-Daten-JSON f r eine Festplatte:


https://docs.netapp.com/de-de/cloudinsights/.html#api-documentation-swagger

"performance™: |
"gelf™: "/rest/vl/assets/disks/ 4013931 /performance™,
Tiopa™: |
"performanceCategory™: "IOPS™,
"description™: "Disk IOQPES™,
"read™: |
"description™: "Disk Read Iops™,
"unitIype™: "I0/S3™,
"start™: 1399303559944949,
"end™: 1402604368055,
"eurrent™: 1,

"min™: 0,
"max": &,
"awg™: 0.5532

e
=1
"total™: |
"description™: "Disk Total Throughput™,
"unitIype™: "MB/3™,
"start": 1399305599395,
"end™: 1402604363055,
"current™: 0,

"min™: 0,
"max": 2,
Tawg™: 0.1702
I

e

"history™:

[
1359300412890,

{
"atilization.total™: 12,
"iops.total™: 2&,
"iops.write™: 22,
"iops.read™: 4,
"throughput.read™: 0,
"atilization.read™: 2.12,
"throughput.total™: 5,

"atilization.write™: 10.:24,
"thranahmnmt weite™s §

Objekte mit Kapazit tsattributen

Objekte mit Kapazit tsattributen verwenden grundlegende Datentypen und das kapazit tltem zur Darstellung.

Kapazit tArtikel

Kapazit tltem ist eine einzige logische Einheit der Kapazit t. Er hat ,Wert“ und ,highThreshold” in Einheiten,
die durch sein bergeordnetes Objekt definiert sind. Zudem unterst tzt es eine optionale bersichtskarte, in
der die Konstruktion des Kapazit tswerts erl utert wird. So w re beispielsweise die Gesamtkapazit t eines
100 TB StoragePool ein Kapazit tltem mit einem Wert von 100. Die Aufschl sselung kann 60 TB f r ,Daten”
und 40 TB f r ,Snapshots* zugewiesen zeigen.

Hinweis
,HighThreshold“ stellt systemdefinierte Schwellenwerte f r die entsprechenden Metriken dar, mit denen ein

Kunde Alarme oder visuelle Hinweise auf Werte generieren kann, die aulerhalb des zul ssigen
konfigurierten Messebereiches liegen.

Die folgende Anzeige zeigt die Kapazit t von StoragePools mit mehreren Kapazit tsz hlern:



StoragePoolCapacity

model properties:
{
description: string
unitiype: "MB" or "GB"T or "TB® oOor "KiB® Or 'MiB" or "TiB®
total: CapacityItem
used: CapacityItem
provisioned: CapacityItem
reservedCapacity: CapacityItem
softLimit: Double
rawTolUsablerRatio: Double
isDedupeEnablad: boolean
dedupesavings: Numericvaluewithunit
isCompressionEnabled: boolean
compressionsavings: Numericvaluewithunit
isThinProvisicningsupported: boolean

closse

Suchen von Objekten mit Suchen

Die Such-API ist ein einfacher Einstiegspunkt zum System. Der einzige Eingabeparameter f r die APl ist eine
freie Zeichenfolge, und der resultierende JSON enth It eine kategorisierte Liste der Ergebnisse. Typen sind
verschiedene Asset-Typen aus dem Inventar, z. B. Speicher, Hosts, Datenspeicher usw. Jeder Typ w rde eine
Liste von Objekten des Typs enthalten, die den Suchkriterien entsprechen.

Cloud Insights ist eine erweiterbare (offene) L sung, die die Integration in Orchestrierungs-, Business-
Management-, nderungs- und Ticketsysteme anderer Anbieter sowie in individuelle CMDB-Integrationen
erm glicht.

Die RESTful API von Cloud Insight ist ein prim rer Integrationspunkt f r eine einfache und effektive
Datenverschiebung und erm glicht Anwendern nahtlosen Zugriff auf ihre Daten.

Deaktivieren oder Deaktivieren eines API-Tokens

Um ein API-Token vor bergehend zu deaktivieren, klicken Sie auf der API-Token-Listenseite auf das Men
.drei Punkte“ f r die APl und w hlen Sie Disable. Sie k nnen das Token jederzeit ber dasselbe Men wieder
aktivieren und Enable ausw hlen.

Um ein API-Token dauerhaft zu entfernen, w hlen Sie im Men die Option ,Widerruf‘. Sie k nnen ein entzogen
Token nicht erneut aktivieren; Sie m ssen ein neues Token erstellen.

10



APl Access Tokens (252) @ = Flier ®

] MName T Description Token APl Type Permission Expires On Status

] 10.197.120.70 ..RpTMJ4 Data Ingestion Write Only 11/06/2021 O Expired B
22 ..nUBDhe Data Ingestion Write Only 06/17/2022 Enabled Disable

22TOKEN2010560 BT All Categories Read Only 06/17/2022 Enableg  Edit Description

Revoks

ActivelQ_POC_token . SCMESE Data Ingestion Read/Write 11/12/2021 Q Expired

Token f r abgelaufenen API-Zugriff werden gedreht

Die Token f r den API-Zugriff haben ein Ablaufdatum. Wenn ein API-Zugriffstoken abl uft, m ssen Benutzer
ein neues Token generieren (vom Typ Datenaufnahme mit Lese-/Schreibberechtigungen) und Telegraf neu
konfigurieren, um das neu generierte Token anstelle des abgelaufenen Tokens zu verwenden. In den
folgenden Schritten wird die Vorgehensweise beschrieben.

Kubernetes
Beachten Sie, dass diese Befehle den Standard-Namespace ,netapp-Monitoring” verwenden. Wenn Sie lhren

eigenen Namespace festgelegt haben, ersetzen Sie diesen Namespace in diesen und allen nachfolgenden
Befehlen und Dateien.

Hinweis: Wenn Sie die neueste Installation von NetApp Kubernetes Monitoring Operator und ein erneuerbares
API-Zugriffstoken verwenden, werden auslaufende Tokens automatisch durch neue/aktualisierte API-Zugriffs-
Tokens ersetzt. Die unten aufgef hrten manuellen Schritte m ssen nicht ausgef hrt werden.

» Bearbeiten Sie den NetApp Kubernetes Monitoring Operator.

kubectl -n netapp-monitoring edit agent agent-monitoring-netapp
* ndern Sie den Wert spec.output-sink.API-key und ersetzen Sie das
alte API-Token durch das neue API-Token.

spec:
output-sink:

- api-key:<NEW_API TOKEN>

RHEL/CentOS und Debian/Ubuntu

» Bearbeiten Sie die Telegraf-Konfigurationsdateien und ersetzen Sie alle Instanzen des alten API-Tokens
durch das neue API-Token.

sudo sed -i.bkup ' S/<OLD_API_TOKEN>/<NEW_API_TOKEN>/g'
/etc/telegraf/telegraf.d/*.conf
* Telegraf Neu Starten.

sudo systemctl restart telegraf

11



Windows

» Ersetzen Sie f r jede Telegraf-Konfigurationsdatei in C:\Programme\telegraf\telegraf.d alle Instanzen des
alten API-Tokens durch das neue API-Token.

cp <plugin>.conf <plugin>.conf.bkup
(Get-Content <plugin>.conf) .Replace (‘<OLD API TOKEN>',
‘<NEW_API TOKEN>’) | Set-Content <plugin>.conf

 Telegraf Neu Starten.

Stop-Service telegraf
Start-Service telegraf

Monitoring lhrer Umgebung

Pr fung

Zum ldentifizieren von nderungen, die sowohl erwartet (zur Nachverfolgung) als auch
unerwartet (zur Fehlerbehebung), k nnen Sie einen Audit-Trail der Cloud Insights-
Systemereignisse und Benutzeraktivit ten anzeigen.

Anzeigen Von Gepr ften Ereignissen

Um die Seite ,Audit* anzuzeigen, klicken Sie im Men auf Admin > Audit. Die Seite ,Audit® wird angezeigt und
enth It die folgenden Details f r jeden Audit-Eintrag:

« Zeit - Datum und Uhrzeit der Veranstaltung oder Aktivit t

» Benutzer - der Benutzer, der die Aktivit t initiiert hat

* Rolle - die Rolle des Benutzers in Cloud Insights (Gast, Benutzer, Administrator)

 IP - die IP-Adresse, die dem Ereignis zugeordnet ist

» Aktion - Art der Aktivit t, z. B. Login, Erstellen, Aktualisieren

» Kategorie - die Kategorie der Aktivit t

* Details - Details zur Aktivit t

Anzeigen von Audit-Eintr gen

Es gibt verschiedene M glichkeiten, Audit-Eintr ge anzuzeigen:

« Sie k nnen Audit-Eintr ge anzeigen, indem Sie einen bestimmten Zeitraum (1 Stunde, 24 Stunden, 3 Tage
usw.) ausw hlen.

» Sie k nnen die Sortierreihenfolge der Eintr ge entweder auf aufsteigend (nach-oben-Pfeil) oder
absteigend (nach-unten-Pfeil) ndern, indem Sie auf den Pfeil in der Spalten berschrift klicken.

Standardm Rig werden in der Tabelle die Eintr ge in absteigender Reihenfolge angezeigt.
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* Mit den Filterfeldern k nnen Sie nur die Eintr ge anzeigen, die in der Tabelle angezeigt werden sollen.
Klicken Sie auf die Schaltfl che [+], um weitere Filter hinzuzuf gen.

Filter By = Category Management X User
Audit (15)
Time | User
12/09/2020 10:16:42 AM Tony Lavaie

A4 v fvmmn a4, 47 ALE

Mehr zum Filtern

Sie k nnen einen der folgenden Optionen verwenden, um lhren Filter zu verfeinern:

Filtern

* (Sternchen)

? (Fragezeichen)

ODER

NICHT

Keine

Nicht *

Das macht es

Erm glicht Ihnen die
Suche nach allem

Erm glicht die Suche
nach einer bestimmten
Anzahl von Zeichen

Erm glicht Ihnen die
Angabe mehrerer
Elemente

Erm glicht das
Ausschlie3en von Text
aus den Suchergebnissen

Sucht in einem beliebigen
Feld nach leer/Null/Keine

Wie bei None oben, aber
Sie k nnen dieses
Formular auch
verwenden, um in Text-
only-Feldern nach Null-
Werten zu suchen

Sucht nach einer genauen ,NetApp

bereinstimmung

Tony X Action
Role IP
admin 216.240..

Beispiel

vol.

BOS-PRD??-S12

FAS2240, CX600 ODER

FAS3270

NICHT EMC*

Keine

Nicht *

*k

Any

<

Create
Delete
Update
Enable

Disable

IR IR IR < I < I <

Accept

b E R T N [

Ergebnis

Gibt alle Ressourcen

zur ck, die mit ,vol*
beginnen und mit ,RHEL"
enden

Gibt BOS-PRD zur ck12_
-S$12, BOS-PRD23_-S12
und so weiter

Gibt eine beliebige von
FAS2440, CX600 oder
FAS3270 zur ck

Liefert alles zur ck, was
nicht mit ,EMC* beginnt

Gibt Ergebnisse zur ck,
bei denen das Zielfeld
nicht leer ist

Gibt Ergebnisse zur ck,
bei denen das Zielfeld
nicht leer ist.

Liefert Ergebnisse mit der
exakten Zeichenfolge
NetApp*
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Wenn Sie einen Filter in doppelte Anf hrungszeichen einschlieen, behandelt Insight alles zwischen dem
ersten und dem letzten Zitat als exakte bereinstimmung. Alle Sonderzeichen oder Operatoren in den
Angeboten werden als Literale behandelt. Wenn Sie beispielsweise nach ,** filtern, erhalten Sie Ergebnisse,
die ein wortw rtlicher Stern sind; das Sternchen wird in diesem Fall nicht als Platzhalter behandelt. Die
Operatoren OR und NOT werden auch als Literalzeichenfolgen behandelt, wenn sie in doppelten

Anf hrungszeichen eingeschlossen sind.

Gepr fte Ereignisse und MaBnahmen

Die von Cloud Insights auditierten Ereignisse und MaRnahmen k nnen in die folgenden allgemeinen Bereiche
unterteilt werden:

* Benutzerkonto: Anmelden, Abmelden, Rollen nderung, etc
Beispiel: User Tony Lavoie angemeldet von 10.1.120.15, User Agent Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, wie Gecko) Chrome/85.0.4183.121 Safari/537.36, Login-
Methode(en) BlueXP Portal Login

» Erfassungseinheit: Erstellen, | schen usw.

Beispiel: Acquisition Unit AU-Boston-1 entfernt.

« Data Collector: Hinzuf gen, entfernen, ndern, verschieben/fortsetzen, Erfassungseinheit ndern,
Start/Stopp usw.

Beispiel: Datasource FlexPod Lab entfernt, Anbieter NetApp, Modell ONTAP Datenmanagement-
Software, ip 192.168.106.5.

* Anwendung: Hinzuf gen, Objekt zuweisen, entfernen, etc

Beispiel: Internes Volumen ocisedev:t1appSVMO01:t1appFlexVol01 zur Asnwendung hinzugefiigt Test
App.

* Anmerkung: Hinzuf gen, zuweisen, entfernen, Anmerkungsregeln Aktionen, Anmerkungswert ndert sich,
Usw.

Beispiel: Anmerkungswert Boston wurde dem Anmerkungstyp SalesOffice hinzugef gt.
« Abfrage: Hinzuf gen, entfernen, etc

Beispiel: Query TL Sales Query wird hinzugefiigt.
» Monitor: Hinzuf gen, entfernen, etc

Beispiel: Monitor Aggr Size - Cl Alerts Notifications Dev aktualisiert
« Benachrichtigung: E-Mail ndern, etc

Beispiel: Empf nger ci-Alerts-notifications-dl erstellt
Audit-Ereignisse Werden Exportiert

Sie k nnen die Ergebnisse lhrer Audit-Anzeige in eine .CSV-Datei exportieren, mit der Sie die Daten
analysieren oder in eine andere Anwendung importieren k nnen.
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Schritte

1. Legen Sie auf der Seite ,Audit” den gew nschten Zeitbereich und alle gew nschten Filter fest. Cloud
Insights exportiert nur die Audit-Eintr ge, die dem eingestellten Filter- und Zeitbereich entsprechen.

2. Klicken Sie auf die Schaltfl che Export *! Rechts oben am Tisch.

Die angezeigten Audit-Ereignisse werden in eine .CSV-Datei mit maximal 10,000 Zeilen exportiert.

Aufbewahrung von Audit-Daten

Wie lange Cloud Insights Audit-Daten aufbewahrt, h ngt von Ihrer Edition ab:

 Basic Edition: Audit-Daten werden 30 Tage lang aufbewahrt

« Standard- und Premium-Editionen: Audit-Daten werden f r 1 Jahr plus 1 Tag aufbewahrt

berwachungseintr ge, die Iter als die Aufbewahrungszeit sind, werden automatisch gel scht. Es ist keine
Benutzerinteraktion erforderlich.

Fehlerbehebung

Hier finden Sie Vorschl ge zur Fehlerbehebung bei Audit-Problemen.

Problem: Teste das:
Ich sehe die Meldungen von Audit, die mir sagen, Der Export einer benutzerdefinierten
dass ein Monitor exportiert wurde. Monitorkonfiguration wird von NetApp Technikern

blicherweise bei der Entwicklung und dem Testen
neuer Funktionen verwendet. Wenn Sie diese
Meldung nicht erwarten, sollten Sie die in der
gepr ften Aktion genannten MalRnahmen des
Benutzers oder den Support des Kontakts
untersuchen.

Active IQ

NetApp "Active |1Q" Bietet NetApp Kunden eine Reihe von Visualisierungen, Analysen
und anderen Support-Services f r ihre Hardware- und Softwaresysteme. Die von Active
IQ gemeldeten Daten k nnen die Fehlerbehebung bei Systemproblemen verbessern und
auch Einblicke in Optimierungs- und vorausschauende Analysen f r Ihre Ger te bieten.

@ ActivelQ ist in der Cloud Insights Bundesausgabe nicht verf gbar.

Cloud Insights sammelt die Risiken f r jedes NetApp Clustered Data ONTAP Storage-System, das von Active
IQ berwacht und gemeldet wird. Die f r die Storage-Systeme gemeldeten Risiken werden automatisch von
Cloud Insights im Rahmen der Datenerfassung dieser Ger te erfasst. Sie m ssen den entsprechenden
Datensammler zu Cloud Insights hinzuf gen, um Active |Q-Risikoinformationen zu sammeln.

Cloud Insights zeigt keine Risikodaten bei ONTAP Systemen an, die nicht von Active IQ berwacht und
gemeldet werden.

Die gemeldeten Risiken werden in Cloud Insights auf den Asset-Landing-Pages ,, Storage und Storage-Node*

in der Tabelle ,Risiken“ angezeigt. Die Tabelle enth It Risikodetails, Risikokategorie und potenzielle
Auswirkungen des Risikos und einen Link zur Active IQ-Seite, die alle Risiken f r den Storage-Node
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(Anmeldung f r einen NetApp Support Account erforderlich) enth It.

Risks

8 items four -
Object T Risk Detail Category Potential Impact Source
ﬁ w01 h pired or are expiring System Configuration Clients may not be abie to connect o the cluster over @ Active 1Q [F
. & Wit 3, 53C504D4, 53067184, secure {S5L based) protocols.
5 tawnyl None of the NI5 servers configured for 5VM(s) QF5 Protocol Patential CIFS and NFS outages may oocur- @ Active IQ [
— ° Tawny_svm_oci_markc.can be contacted.
E mwny0] ONTAP version 8.3.2 has entered the Seif-Service Support  ONTAP Sef ort is the time period where NetAp (@) AcivelQ [A
e ° period. d de support for a versi B -

Eine Anzahl der gemeldeten Risiken wird auch im Widget ,Zusammenfassung® der Landing Page angezeigt.
Der Link f hrt zur entsprechenden Active 1Q-Seite. Auf einer Landing Page , Storage” stellt die Anzahl die
Risiken aller zugrunde liegenden Storage Nodes dar.

Storage Summary

Model: Microcode Version: Management:
FASB210 B.3.2 clustered Data ONTAP HTTPSM10.197.143.25:443
Vendor: Raw Capacity: FC Fabrics Connected:
MNetApp 80,0245 GB 0
Family: Latency - Total: Performance Policies:
FASGZ00 Q.77 ms

Risks:
Serial Number: IOPS - Total: © 108 risks detected
1-80-000013 1,819.1910/s by (@) Active1q [A
iP: Throughput - Total:
10.197.143.35 41.65 MB/s

Active 1Q-Seite wird ge ffnet

Wenn Sie auf den Link zu einer Active IQ-Seite klicken und Sie derzeit nicht bei Ihrem Active IQ-Konto
angemeldet sind, m ssen Sie die folgenden Schritte durchf hren, um die Active 1Q-Seite f r den Storage-Node
anzuzeigen.

1. Klicken Sie im Widget ,Cloud Insights Summary“ (Zusammenfassung) oder in der Risikokabelle auf den
Link ,Active 1Q".

2. Melden Sie sich bei Ihrem NetApp Support Konto an. Sie werden direkt zur Seite Storage-Node in Active
IQ weitergeleitet.

Abfrage nach Risiken

In Cloud Insights k nnen Sie die Spalte Monitoring.count einer Speicherabfrage oder Speicherknoten
hinzuf gen. Wenn das zur ckgegebene Ergebnis aus Active IQ- berwachten Storage-Systemen besteht, wird
in der Spalte Monitoring.count die Anzahl der Risiken f r das Storage-System oder den Node angezeigt.

Dashboards

Sie k nnen Widgets erstellen (z. B. Kreisdiagramm, Tabelle-Widget, Balken, Spalte, Streudiagramm, Und
Widgets mit einem Mehrwert) zur Visualisierung der Objektrisiken f r Storage- und Storage-Nodes f r von
Active IQ berwachte NetApp Clustered Data ONTAP Systeme ,Objektrisiken” k nnen in diesen Widgets als
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Spalte oder Metrik ausgew hlt werden, wobei Storage oder Storage Node das Objekt des Fokus ist.

Object Risks by Array E: Object Risks by Node

25 items found

MHame Object Rizks 4 MName Object Risks 4
@wry 110 w2 55.
rip-s2-selectli 23 (=l 55

rp-sa-cl02 MiA rtp-za-zelecttl-] 17

rp-s=-cil7 s rp-z=-zefectdi-2 E
oci-phonehame A tnodel2 M/A
durlabprdsficD (R1T-Y rip-za-ci06-0% N/A

oci-3070-01 A S rp-sa-cidE-02 MiA

Object Risks by Storage : Object Risks by Storage Node

[ E=0a B rrp-z=-zalectll = B caemy02 W mawny0l B rop-z=-selectdl-] § rep-za-selecsll-2

Total Storage Risks

133.00

Obiject Risks
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