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NetApp Console lokale Bereitstellung

Versionshinweise

Neues bei der lokalen Bereitstellung der NetApp Console

Informationen zu den neuen Funktionen und Verbesserungen in der neuesten Version
der lokalen NetApp Console-Bereitstellung.
Einflihrung der lokalen NetApp Console-Bereitstellung

"Lokale Bereitstellung der NetApp Console kennenlernen”.

Bekannte Einschrankungen bei der lokalen Bereitstellung der NetApp Console

Bekannte Einschrankungen kennzeichnen Plattformen, Gerate oder Funktionen, die von
dieser Produktversion nicht unterstutzt werden oder nicht korrekt mit ihr
zusammenarbeiten. Uberpriifen Sie diese Einschrankungen sorgfaltig.

Diese Einschrankungen gelten speziell fur die Einrichtung der NetApp Console und die Administration: den
Agenten, die Software-as-a-Service (SaaS) Plattform und mehr.

Einschrankungen der Console-VM

Moglicher Konflikt mit IP-Adressen in den Bereichen 10.42.0.0/16 und 10.43.0.0/16

NetApp Console lokale Bereitstellung verwendet einen festen Adressraum fiir die Kommunikation zwischen
den Diensten. Die IP-Bereiche 10.42.0.0/16 und 10.43.0.0/16 werden flir das interne Netzwerk verwendet. Vor
der Bereitstellung der Console lokalen Bereitstellung ist sicherzustellen, dass diese IP-Bereiche nicht anderen
VM-Instanzen, DHCP-Bereichen, DNS-Eintragen oder Load Balancer VIP-Pools in den fur die Console lokale
Bereitstellung verfligbaren VLANs zugewiesen sind.

Im Knowledge Base Artikel ,Agent IP conflict with existing network* finden sich Anweisungen zum Andern der
IP-Adresse der Schnittstellen des Agenten.

Shared Linux Hosts werden nicht unterstiitzt

Der Agent wird auf einer VM, die auch von anderen Anwendungen genutzt wird, nicht unterstitzt. Die VM
muss ausschlief3lich fiir die Agentensoftware reserviert sein.

Drittanbieter-Agenten und Erweiterungen

Agenten von Drittanbietern oder VM-Erweiterungen werden auf der Agent-VM nicht unterstutzt.

Vergleich zwischen NetApp Console lokale Bereitstellung und NetApp Console

Die NetApp Console ist geeignet, wenn Cloud- und On-Premises-Umgebungen verwaltet

@ werden und NetApp die Plattforminfrastruktur Gbernehmen soll. Die lokale Bereitstellung der
NetApp Console ist geeignet, wenn eine gro3e On-Premises ONTAP Umgebung verwaltet wird
und vollstandige Datenhoheit sowie richtlinienbasierte Speicherverwaltung erforderlich sind.


https://docs.netapp.com/us-en/console-local/concept-netapp-console-local.html

NetApp Console

NetApp hostet und wartet die NetApp Console als SaaS-Anwendung. Die Anmeldung erfolgt und die
Speicherverwaltung kann unmittelbar beginnen. Zur Verwaltung von Speichersystemen werden schlanke
Console-Agenten in lhren Cloud- oder On-Premises-Umgebungen bereitgestellt. Die Agenten stellen eine
ausgehende Verbindung zur NetApp Console-Plattform her, und NetApp Gbernimmt Authentifizierung,
Upgrades und Verflgbarkeit der Plattform automatisch.

NetApp Console unterstiitzt aulRerdem den eingeschrankten Modus (Installation in lhrer eigenen 6ffentlichen
Cloud mit begrenzter ausgehender Konnektivitat) und den privaten Modus (Installation lokal oder in lhrer Cloud
ohne Konnektivitat zur NetApp Console-Plattform, einschlieRlich Air-Gap-Umgebungen).

"Erfahren Sie mehr Uber die Bereitstellungsmodi der NetApp Console".

NetApp Console unterstitzt die breiteste Palette von Speichersystemen, einschlieRlich Cloud-Speicher wie
Amazon FSx for ONTAP, Cloud Volumes ONTAP, Amazon S3, Google Cloud Storage, E-Series, StorageGRID
und lokale ONTAP-Cluster. Es besteht Zugriff auf die vollstandige Suite der NetApp Datenservices,
einschliellich NetApp Backup and Recovery, NetApp Disaster Recovery, NetApp Ransomware Resilience,
NetApp Copy and Sync und NetApp Data Classification. NetApp Console bietet zudem
Supportvertragsfunktionen wie Digital Advisor, Lifecycle Planning und Nachhaltigkeits-Dashboards.

NetApp Console eignet sich am besten flir Organisationen, die Hybrid-Cloud-Umgebungen verwalten und
dabei den groltmoglichen Funktionsumfang, weniger Aufwand fir den reibungslosen Betrieb und flexible
Lizenzierung wiinschen.

"Informationen zur NetApp Console?."

NetApp Console lokale Bereitstellung

NetApp Console lokale Bereitstellung ermdglicht den Betrieb der NetApp Console-Steuerungsebene
vollstandig innerhalb der eigenen lokalen Infrastruktur, ohne dass Verwaltungsdatenverkehr die Umgebung
verlasst. Die Console wird als virtuelle Maschine mithilfe eines virtuellen Appliance-Images bereitgestellt und
wie jede andere virtuelle Maschine in der vCenter Umgebung verwaltet. Es sind keine Console-Agenten
erforderlich. Die virtuelle Maschine kommuniziert direkt mit den ONTAP Clustern.

Wahrend der private Modus der NetApp Console auch Air-Gap- und On-Premises-Bereitstellungen unterstitzt,
ist die lokale Bereitstellung der Console speziell fir das Management von ONTAP-Flotten im
Unternehmensmalistab konzipiert. Es werden Funktionen hinzugefiigt, die in keinem NetApp Console-
Bereitstellungsmodus verfugbar sind:

Speicherklassenrichtlinien

Speicherstandards einmalig als wiederverwendbare Vorlagen definieren, die Leistungs-, Kapazitats- und
Tiering-Anforderungen bundeln. Alle Bereitstellungen verwenden genehmigte Klassen, und die lokale
Bereitstellung tber die Console tberwacht kontinuierlich die Workloads auf Konformitat und erkennt
Abweichungen.

Flottenmanagement

Cluster werden in Ordner und Flotten organisiert, die die Unternehmensstruktur widerspiegeln,
anschlie®end kann die Administration auf Organisations-, Ordner- oder Flottenebene delegiert werden.

Workload Analyzer

Latenz, Durchsatz, Ein-/Ausgabeoperationen pro Sekunde und Konfigurationsédnderungen im Zeitverlauf
korrelieren, um Leistungsprobleme zu identifizieren, bevor sie sich auf die Workloads auswirken.


https://docs.netapp.com/us-en/console-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/console-setup-admin/concept-overview.html

Integration groBer Sprachmodelle

Eine Verbindung zum eigenen grof3en Sprachmodell ermoglicht die Bereitstellung von Speicher mithilfe
naturlicher Sprache, die Untersuchung von Warnmeldungen sowie das Erhalten kontextbezogener
Antworten zur Speicherumgebung.

Gefiihrte und automatisierte Behebung

Wenn eine Arbeitslast von ihrer Speicherklasse abweicht oder eine Warnung ausgeldst wird, bietet die
lokale Bereitstellung tGiber Console Fix-It-Empfehlungen. Geflihrte Schritte oder eine automatisierte Ein-
Klick-Behebung ermdglichen die Wiederherstellung der Compliance ohne manuelle Schritte.

Benachrichtigung per E-Mail und Webhook

E-Mail- und Webhook-Benachrichtigungskanale kdnnen so konfiguriert werden, dass Warnmeldungen die
richtigen Teams erreichen, wenn sich die Speicherbedingungen andern. Webhooks lassen sich in die
bestehenden Uberwachungs- und Incident-Management-Tools integrieren.

Die lokale Bereitstellung tber die Konsole unterstitzt On-Premises ONTAP Cluster sowie NetApp Backup and
Recovery. Sie integriert sich in Active Directory fur foderierte Authentifizierung und unterstitzt Multi-Faktor-
Authentifizierung fiir lokale Benutzer.

Die lokale Bereitstellung tber die Konsole eignet sich am besten fiir Organisationen mit groRen On-Premises
ONTAP Umgebungen, die eine richtlinienbasierte Bereitstellung, automatisierte Compliance-Prifungen und
vollstandige Datenhoheit benétigen.

"Informationen zur lokalen Bereitstellung der NetApp Console”."

Funktionsvergleich

Speicherverwaltung

Funktion NetApp Console NetApp Console lokale
Bereitstellung

On-premises ONTAP Cluster Ja (erfordert Console agent)  Ja (direkte Kommunikation
von der Console-virtuellen
Maschine)

Cloud-Speichersysteme (Amazon FSx for Ja Nein

ONTAP, Cloud Volumes ONTAP, Amazon S3
und andere)

E-Series und StorageGRID Ja Nein
NetApp Backup and Recovery Ja Ja
NetApp Disaster Recovery Ja Nein
NetApp Ransomware Resilience Ja Nein
NetApp Copy and Sync Ja Nein
NetApp Data Classification Ja Nein
Digital Advisor, Lebenszyklusplanung, Ja Nein
Nachhaltigkeit

Richtlinien fur Speicherklassen und Nein Ja

Compliance-Uberwachung


https://docs.netapp.com/us-en/console-local/concept-netapp-console-local.html

Funktion

Gefiihrte und automatisierte Behebung
Flottenmanagement (Ordner und Flotten)
Workload Analyzer

Integration groRer Sprachmodelle fir Ki-
gestltzte Vorgange

Konsoleneinrichtung und Sicherheit

Funktion

Bereitstellungsmodell

Konsolenagent erforderlich

Software Upgrades

Zugriff auf die Benutzeroberflache

Datenhoheit

Active Directory Integration
Identitatsfoderation
Multifaktor-Authentifizierung (lokale Benutzer)
Revisionsprotokollierung

Lizenzierung

Los geht’s

NetApp Console

Nein
Nein
Nein

Nein

NetApp Console

Software as a Service,
gehostet von NetApp
(verschiedene
Bereitstellungsmodi
verfligbar)

Ja

Automatisch, verwaltet von
NetApp

NetApp Console Anwendung
(Internet- oder virtueller
Maschinenzugriff)

Der Management-
Datenverkehr geht an die
NetApp Console Plattform

Nein
Ja
Ja
Ja

Marketplace-Abonnements
und Bring-Your-Own-License

NetApp Console lokale
Bereitstellung

Ja
Ja
Ja
Ja

NetApp Console lokale
Bereitstellung

Selbstgehostete virtuelle
Maschine in lhrer eigenen
Infrastruktur

Nein

Handbuch

Virtuelle Konsolenmaschine
(lokal, keine
Internetverbindung
erforderlich)

Kein Daten- oder
Verwaltungsverkehr verlasst
Ihre Umgebung

Ja
Nein
Ja
Ja

Bring-your-own-License

Informationen zur lokalen Bereitstellung der NetApp Console

NetApp Console lokale Bereitstellung ermdglicht das Hosten und Ausfuhren der NetApp
Console autonomen Steuerungsebene in lhrer eigenen Infrastruktur.

Sie erhalten einheitliches Speichermanagement, Richtliniendurchsetzung, Automatisierung im Flottenmalistab
und Kl-gestutzte Ablaufe. Keine Daten, Metadaten oder Verwaltungsdatenverkehr verlassen lhre Umgebung.



Console in der eigenen Infrastruktur bereitstellen und betreiben

NetApp Console lokale Bereitstellung lauft in Ihrer eigenen Infrastruktur, sodass Ihr Team Bereitstellung,
Konnektivitat und taglichen Betrieb kontrolliert. Sie stellen den Console Agent bereit, verwalten die Console-
VM und die fiir den Uberwachungs- und Verwaltungsdatenverkehr erforderlichen Netzwerkpfade. Dies gibt
Unternehmensadministratoren die volle Kontrolle Uber die Betriebsgrenzen, wahrend die Managementdaten
innerhalb der Umgebung verbleiben.

+ "Lokale Bereitstellung der NetApp Console mithilfe einer OVA in vCenter installieren”.

+ "Pflegen Sie lhren vCenter oder ESXi-Host fir die lokale Bereitstellung der NetApp Console".

+ "Informationen zu den Ports fir den lokalen Console Agent in der NetApp Console lokalen Bereitstellung".

Speichervorgiange mit APIs und Servicekonten automatisieren

NetApp Console lokale Bereitstellung unterstiitzt APl-basierte Integrationen, sodass |hr Unternehmen
wiederholbare Speichervorgange automatisieren kann. Dienstkonten ermdglichen Anwendungen die
Authentifizierung und den Betrieb mit zugewiesenen Rollen. Die gleiche rollenbasierte Zugriffssteuerung und
Audit-Kontrollen, die flr interaktive Benutzer gelten, steuern diese Aktionen. Dies unterstutzt die
Unternehmensautomatisierung, wahrend der Zugriff weiterhin gezielt und nachvollziehbar bleibt.

« "Mitglieder zur lokalen NetApp Console-Bereitstellungsorganisation hinzufligen”.

* "Informationen zur API fir NetApp Console IAM"

Zugriff mit rollenbasierter Zugriffssteuerung (RBAC) und Active Directory Integration steuern

NetApp Console lokale Bereitstellung bietet Zero-Trust rollenbasierte Zugriffssteuerung (RBAC), die
einschrankt, was Benutzer innerhalb der von ihnen verwalteten Flotten und Ressourcen sehen und tun
koénnen. Eine Integration mit Active Directory ermdglicht es, dass sich Benutzer mit ihren bestehenden
Unternehmensanmeldeinformationen anmelden, und lokale Benutzer konnen flr eine weitere
Verifizierungsebene die Multi-Faktor-Authentifizierung (MFA) hinzufligen. Die Zugriffsverwaltung bleibt mit den
Ubergeordneten Identitats- und Zugriffsmanagementpraktiken lhrer Organisation abgestimmt.

« "Informationen zur Identitats- und Zugriffsverwaltung in der lokalen NetApp Console-Bereitstellung”.

+ "Informationen zum sicheren Zugriff auf die lokale NetApp Console-Bereitstellung".

Flotten organisieren und Speicherverwaltung delegieren

NetApp Console lokale Bereitstellung skaliert die Administration, indem Ressourcen in Ordnern und Flotten
organisiert werden. Flotten kdnnen Umgebungen, Geschéftseinheiten oder Regionen zugeordnet werden,
anschlielend lasst sich die Administration auf Organisations-, Ordner- oder Flottenebene delegieren, sodass
die Zustandigkeiten klar bleiben. Diese Struktur hilft grolien Speicherteams, Aufgaben zu verteilen, ohne die
Konsistenz von Richtlinien oder die Governance zu verlieren.

* "Informationen zu Ordnern und Flotten in der lokalen Bereitstellung der NetApp Console".

+ "Informationen zu Speicherflotten in der lokalen Bereitstellung der NetApp Console".

Administrative Aktivitaten fiir Compliance verfolgen und exportieren

Jede administrative Aktion erzeugt einen Prufprotokolleintrag. Sicherheits- und Compliance-Teams kdnnen
diese Eintrage nutzen, um Vorfalle zu untersuchen, die Wirksamkeit von Kontrollmalnahmen nachzuweisen
und Prifanforderungen zu erfiillen. Prifprotokolle kénnen per Webhook an lhren Syslog-Server fiir zentrale
Uberwachung, langere Aufbewahrung und Analyse exportiert werden. Da die lokale Bereitstellung der NetApp
Console in Ihrer eigenen Umgebung erfolgt, verlassen die Protokolldaten |hre Infrastruktur niemals.


https://docs.netapp.com/de-de/console-local/reference-ports-on-prem.html
https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html
https://docs.netapp.com/de-de/console-local/concept-secure-access.html
https://docs.netapp.com/de-de/console-local/concept-storage-fleets.html

» "Audit NetApp Console lokale Bereitstellungsaktivitat".

Speicher konsistent mit Speicherklassenrichtlinien bereitstellen

NetApp Console lokale Bereitstellung sorgt flr einheitliches Speicherverhalten durch Speicherklassen,
Vorlagen, die Leistungs-, Kapazitats- und Tiering-Richtlinien in wiederverwendbaren Definitionen bindeln.
Administratoren definieren Speicherstandards einmal. Administratoren und automatisierte Workflows
verwenden diese genehmigten Klassen fir alle Bereitstellungsaktivitaten in lhrer Umgebung. Dadurch werden
Konfigurationsabweichungen verhindert, der Zeitaufwand fiir Bereitstellungsentscheidungen durch weniger
erfahrene Administratoren reduziert und sichergestellt, dass jede Arbeitslast sofort den Standards lhres
Unternehmens entspricht. Nach der Bereitstellung Gberwacht Console lokale Bereitstellung weiterhin jede
Arbeitslast auf Konformitat.

* "Informationen zur Verwaltung von Speicher mit der lokalen NetApp Console-Bereitstellung".

Die Einhaltung der Speicherklassen wird Giberwacht und Abweichungen automatisch behoben.

NetApp Console Local Deployment tGberwacht jede Arbeitslast anhand der fiir die Bereitstellung verwendeten
Speicherklasse. Wenn eine Arbeitslast abweicht, sei es durch eine direkte Anderung der Clusterkonfiguration
oder durch nachlassende Leistung, kennzeichnet NetApp Console Local Deployment den Verstol3 umgehend.
Administratoren kdnnen gefiuihrte Korrekturschritte nutzen oder eine automatisierte Korrektur konfigurieren, um
haufige Abweichungen ohne manuelle Eingriffe zu beheben. Diese kontinuierliche Durchsetzung reduziert das
Auditrisiko und halt Inre Umgebung zwischen den geplanten Uberpriifungen konform.

Speicherzustand tiberwachen und Benachrichtigungen fiir gesamte Flotten erhalten

NetApp Console lokale Bereitstellung bietet eine zentrale Stelle, um den Zustand und die Leistung aller von
Ihnen verwalteten Cluster zu iberwachen. Flottenweite Dashboards zeigen Cluster und Volumes an, die
Aufmerksamkeit erfordern. Benutzerdefinierte Dashboards ermdglichen Administratoren die Erstellung von
Uberwachungsansichten, die ihren Verantwortlichkeiten entsprechen. Der Workload Analyzer korreliert Latenz,
Durchsatz, Ressourcenauslastung und Konfigurationsdnderungen im Zeitverlauf, um die Ursachen zu
identifizieren, bevor Probleme die Workloads beeintrachtigen.

E-Mail- und Webhook-Zustellungskanéle werden so konfiguriert, dass Benachrichtigungen bei Anderungen der
Bedingungen die richtigen Teams erreichen. Organisation-Administratoren richten Ziele ein, und
Speicheradministratoren wenden diese in Benachrichtigungsregeln an, sodass die Reaktionswege Ihrem
Betriebsmodell entsprechen. Dadurch kénnen Enterprise-Teams schneller auf Kapazitats-, Leistungs- und
Schutzereignisse reagieren.

« "Informationen zur Uberwachung des Speicherzustands in der lokalen NetApp Console-Bereitstellung".
* "Benachrichtigungszustellungskanale in der lokalen NetApp Console-Bereitstellung einrichten".

* "Benachrichtigungsregeln fir Warnungen in der lokalen NetApp Console-Bereitstellung konfigurieren".

Speicher bereitstellen und Warnmeldungen mit natiirlicher Sprache untersuchen

NetApp Console lokale Bereitstellung kann mit lhrem eigenen grof3en Sprachmodell (LLM) verbunden werden,
um Kl-gestiitztes Speichermanagement bereitzustellen. Eine Arbeitslast kann in Klartext beschrieben werden,
um einen Bereitstellungsplan zu erhalten, die Console kann gebeten werden, eine aktive Warnung zu
untersuchen, oder es kénnen kontextbezogene Antworten zu Ihrer Speicherumgebung abgerufen werden.
Jede KI-Aktion bleibt innerhalb der Grenzen lhrer Speicherklassen und der rollenbasierten
Zugriffssteuerungen, die fir lhr Konto gelten, und sensible Vorgange mussen vor ihrer Ausfihrung bestatigt
werden. Console lokale Bereitstellung sendet Anfragen ausschlielich an den LLM-Endpunkt, den lhre
Administratoren konfigurieren.



* "Informationen zur LLM-Integration in der lokalen NetApp Console-Bereitstellung".

Speicher mit NetApp Backup and Recovery sichern und wiederherstellen

Neben Bereitstellung und Uberwachung gibt die lokale NetApp Console-Bereitstellung Zugriff auf NetApp
Backup and Recovery, sodass Sie lhre Daten Uber dieselbe Oberflache schitzen kénnen. Es besteht die
Madglichkeit, Daten zu sichern und wiederherzustellen, um die Anforderungen an Schutz und Wiederherstellung
zu erflllen. Die Verwaltung des Datenschutzes zusammen mit dem Speicher sorgt fur eine konsistente
Governance und verringert die Anzahl der von den Teams bendétigten Tools.

* "Informationen zu Datendiensten in der lokalen NetApp Console-Bereitstellung".

Informationen zur Identitats- und Zugriffsverwaltung bei der lokalen Bereitstellung
der NetApp Console

Die Identitats- und Zugriffsverwaltung (IAM) in der lokalen NetApp Console-Bereitstellung
steuert, wer sich anmelden kann, wie ldentitaten verifiziert werden, auf welche
Ressourcen Benutzer zugreifen kdnnen und welche Aktionen sie ausfihren kdénnen. In
der lokalen NetApp Console-Bereitstellung umfasst IAM rollenbasierte Zugriffssteuerung
(RBAC), Multi-Faktor-Authentifizierung (MFA) und verzeichnisgestutzte Authentifizierung
sowie das Hierarchie- und Auditmodell, das die delegierte Administration unterstutzt.

Auf dieser Seite wird das NetApp Console IAM-Modell fiir die lokale Bereitstellung auf hoher Ebene erlautert.
Fir detaillierte Beispiele zur Hierarchieplanung siehe "Informationen zu Ordnern und Flotten in der lokalen
Bereitstellung der NetApp Console".

@ Die Rollen Super admin, Organization admin oder Folder or fleet admin sind erforderlich, um
IAM in der NetApp Console zu verwalten.
Was IAM in der lokalen Bereitstellung der NetApp Console bedeutet

NetApp Console lokale Bereitstellung IAM kombiniert Identitatsprifung, Zugriffskontrolle, Delegierung und
Auditierbarkeit:

Die Authentifizierung bestimmt, wie sich Benutzer anmelden, entweder mit lokalen Anmeldeinformationen
oder Uber lhre Verzeichniskonfiguration.

* Die Autorisierung legt fest, was Mitglieder nach der Anmeldung tun kdnnen, basierend auf vordefinierten
Rollen und dem Bereich, in dem Sie ihnen diese zuweisen.

* Hierarchie und Zugriffsbereich bestimmen, auf welche Ordner, Flotten und Ressourcen ein Mitglied
zugreifen kann.

Die Mitglieder- und Berechtigungsverwaltung legt fest, wie Benutzer und Dienstkonten hinzugefiigt werden
und wie MFA sowie Dienstkontogeheimnisse verwaltet werden.

» Audit and compliance tracking zeichnet IAM-bezogene Aktivitaten auf, sodass Uberprift werden kann, wer
wann die Zugriffsrechte geandert hat.

Wie die Authentifizierung funktioniert

NetApp Console lokale Bereitstellung unterstltzt sowohl lokale Identitaten als auch die Integration externer
Identitaten.



Sie kdénnen die lokale Bereitstellung von NetApp Console in Active Directory integrieren, sodass sich Benutzer
mit ihren bestehenden Unternehmensanmeldeinformationen anmelden. Dadurch entfallt die Notwendigkeit
separater Passworter in der lokalen Console Bereitstellung, und Administratoren kénnen Verzeichnisbenutzer
beim Zuweisen von Zugriffsrechten nachschlagen.

Fir lokale Benutzer fugt die Multi-Faktor-Authentifizierung (MFA) einen zusatzlichen Verifizierungsschritt hinzu,
um das Risiko eines unbefugten Zugriffs zu verringern, falls die Anmeldeinformationen kompromittiert werden.

Weitere Informationen zu Authentifizierung und sicheren Anmeldeoptionen "Informationen zum sicheren Zugriff
in der lokalen Bereitstellung der NetApp Console".

Funktionsweise der Autorisierung

Nach der Anmeldung eines Benutzers verwendet die lokale NetApp Console-Bereitstellung RBAC, um
festzulegen, was dieser Benutzer sehen und tun kann.

Die Integration von Active Directory oder LDAP Ubernimmt die Authentifizierung. NetApp Console lokale
Bereitstellungsautorisierung bleibt separat: Administratoren weisen vordefinierte Rollen auf Organisations-,
Ordner- oder Flottenebene zu, um zu steuern, auf was jedes Mitglied zugreifen kann.

Dieselbe Rolle gewahrt je nach zugewiesenem Bereich unterschiedliche Zugriffsrechte. Mit diesem Modell
erhalten zentrale Administratoren umfassende Zugriffsrechte, wahrend regionale oder Team-Administratoren
auf die von ihnen verwalteten Flotten beschrankt sind.

Rollen, die Sie auf Organisations- oder Ordnerebene zuweisen, werden an untergeordnete Bereiche vererbt.
Dieses Vererbungsmodell ist ein wesentlicher Bestandteil der Art und Weise, wie NetApp Console den Zugriff
Uber Ordner und Flotten hinweg delegiert.

NetApp entwirft NetApp Console lokale Bereitstellungsrollen nach dem Prinzip der minimalen Berechtigungen,
sodass jede Rolle nur die Berechtigungen enthalt, die fur ihre Aufgaben erforderlich sind.

"Informationen zu rollenbasierter Zugriffssteuerung und Rollenvererbung in der lokalen Bereitstellung der
NetApp Console".

Wie die IAM-Hierarchie funktioniert

NetApp Console lokale Bereitstellung verwendet eine Hierarchie zur Gruppierung von Ressourcen und zur
Festlegung des Zugriffsbereichs. An oberster Stelle steht die Organisation, gefolgt von Ordnern, dann Flotten
und schlief3lich den Ressourcen (einschliellich méglicher Unterordner), die diesen Flotten zugeordnet sind.

Diese Hierarchie ermoglicht die Delegierung. Beispielsweise kann ein Organization-Administrator den Zugriff in
der gesamten Organization verwalten, wahrend ein Folder- oder Fleet-Administrator nur die Ressourcen und
Mitglieder innerhalb des Teils der Hierarchie verwalten kann, den er besitzt.

NetApp Console IAM basiert auf drei Arten von Komponenten: Organisationskomponenten, die die Hierarchie
definieren, Ressourcen, die innerhalb dieser Hierarchie zugewiesen werden, und Mitglieder und Rollen, die
steuern, wer worauf Zugriff hat.

Da Rollen innerhalb dieser Hierarchie vererbt werden, hat Ihre Ordner- und Flottenstruktur direkten Einfluss
darauf, wie weitreichend jede Zugriffszuweisung gilt.

"Informationen dazu, wie Flotten zu Ihrer Organisation hinzugefiugt werden kénnen.".
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Mitgliedersicherheit und Zugangsdaten

IAM in NetApp Console lokale Bereitstellung umfasst auch operative Kontrollen zur Sicherung des
Mitgliederzugriffs, nachdem Konten existieren.

Fir lokale Benutzer kdnnen Administratoren die Wiederherstellung des Zugriffs unterstitzen, indem sie das
Zurucksetzen von Passwortern veranlassen, die Multi-Faktor-Authentifizierung (MFA) entfernen oder
vorliibergehend deaktivieren und das MFA-Verhalten der lokalen Benutzer Gberprifen. Fur Dienstkonten
kénnen Administratoren Anmeldeinformationen neu erstellen, wenn Geheimnisse verloren gehen oder
geandert werden.

Diese Kontrollmechanismen sind Teil von IAM, da sie festlegen, wie Identitaten im Laufe der Zeit geschiitzt
bleiben und nicht nur, wie der Zugriff anfanglich zugewiesen wird.

"Informationen zur Verwaltung der Mitgliedersicherheit".

IAM-Aktivitat priifen

IAM in NetApp Console lokale Bereitstellung umfasst die Moglichkeit, zugriffsbezogene Aktivitaten zu
Uberprtfen und zu exportieren.

Auf der Seite ,Audit® kdnnen Aktionen im Zusammenhang mit der Verwaltung lhrer Organisation eingesehen
werden, wie das Hinzufligen von Mitgliedern, das Erstellen von Flotten und das Zuordnen von Ressourcen.
Audit-Protokolle kénnen auch nach dem Tenancy Service gefiltert werden, um sich auf IAM-bezogene
Anderungen zu konzentrieren, oder Audit-Protokolle kénnen in ein externes System exportiert werden.

Die Nachvollziehbarkeit ist ein wichtiges IAM-Prinzip, da sie es ermdglicht, zu Uberprifen, wer den Zugriff
geéandert hat, wann die Anderung erfolgte und ob die Anderung erfolgreich war.

"Informationen zur Uberpriifung der lokalen Bereitstellungsaktivitat der NetApp Console".

Nachste Schritte mit IAM in der NetApp Console

* "Erste Schritte mit Identitat und Zugriff in der NetApp Console"

* "Informationen zum sicheren Zugriff in der lokalen Bereitstellung der NetApp Console"
* "Informationen zu RBAC in der lokalen NetApp Console-Bereitstellung”

» "Uberwachung oder Priifung der lokalen Bereitstellungsaktivitat der NetApp Console"

* "Informationen zur API fir NetApp Console IAM"

Informationen zum Flottenmanagement in der lokalen NetApp Console-
Bereitstellung

Die Flottenverwaltung in der lokalen NetApp Console-Bereitstellung ist die Praxis,
Speichersysteme in logische Gruppen zu organisieren, um einheitliche Richtlinien
anzuwenden, den Zugriff zu steuern und den Zustand zusammengehoriger Cluster zu
uberwachen. Anstatt jeden Cluster unabhangig zu verwalten, ermdglicht die
Flottenverwaltung die Behandlung lhrer Flotte als gemeinsamen Ressourcenpool zur
Unterstutzung lhrer Datenspeicherziele.

Mit zunehmender GroRRe Ihrer Speicherumgebung wird die Verwaltung einzelner Cluster unpraktisch.
Flottenmanagement I0st dieses Problem, indem eine strukturierte Moglichkeit zur Gruppierung verwandter
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Systeme, zur Delegation von Verantwortlichkeiten und zur Sicherstellung des Betriebs aller Cluster nach
denselben Standards geboten wird.

Warum Flottenmanagement wichtig ist

Das Flottenmanagement befasst sich mit drei zentralen Herausforderungen:

* Vereinfachung durch Abstraktion — Flottenmanagement abstrahiert die Komplexitat der Verwaltung
einzelner Speicherinfrastrukturen. Statt einer Konfiguration von Cluster zu Cluster erfolgt die Verwaltung
der gesamten Speicherlandschaft als einheitliches Ganzes, wodurch der operative Aufwand und die
Entscheidungsbelastung verringert werden.

» Konsistenz und Skalierbarkeit — Ohne klare Organisation treffen verschiedene Teams unterschiedliche
Entscheidungen fiir ahnliche Workloads, was zu fragmentierten Konfigurationen fuhrt. Flottenmanagement
ermoglicht die gleichzeitige Anwendung von Standards auf Dutzende von Systemen und stellt so sicher,
dass neue Workloads team- und flottentbergreifend auf derselben Basis beginnen.

* Governance und Kontrolle — Wenn Teams wachsen, sind klare Zustandigkeiten daftr erforderlich, wer
was verwalten kann. Flottenmanagement schafft diese Grenzen durch Organisationsstruktur und
Zugriffskontrolle, sodass Speicherentscheidungen weiterhin geregelt und nachvollziehbar bleiben.

Wie Flotten lhre Ressourcen organisieren

Die Ressourcenhierarchie lhrer Organisation besteht aus Ordnern und Flotten:

Eine detaillierte Ubersicht (iber die Hierarchie und das Zugriffsmodell befindet sich unter "Informationen zu
Ordnern und Flotten in der lokalen Bereitstellung der NetApp Console".

* Organisation — Die oberste Ebene, die Ihr Unternehmen reprasentiert.

* Ordner — helfen bei der Organisation zusammengehdriger Flotten. Zum Beispiel kann fir jede Region oder
Geschaftseinheit ein Ordner erstellt und darin Flotten angelegt werden. Ordner kénnen weitere Ordner
oder Flotten enthalten. Wird eine Rolle auf Ordnerebene zugewiesen, Uibernehmen die Mitglieder diese
Rolle fir alle Flotten innerhalb des Ordners.

* Flotten — Die von Ihnen verwalteten Speichersysteme werden gruppiert. Speichersysteme werden Flotten
zugeordnet und Mitglieder Flotten zugewiesen, um ihnen Zugriff zu ermoglichen.

Ordner dienen als Organisationswerkzeug und sind fiir Mitglieder, die keine IAM-
Berechtigungen wie Organization admin, Folder admin oder Fleet admin Rollen besitzen, nicht
sichtbar. Mitglieder haben Zugriff auf Flotten, nicht auf Ordner.

Gangige Flottenorganisationsmuster

Die Organisation Ihrer Flotten hangt von lhrem Betriebsmodell ab:

* Nach Umgebung — Separate Flotten fur Produktions-, Entwicklungs- und Test-Workloads erstellen. So
bleibt der Produktionsspeicher strengeren Richtlinien unterworfen, wahrend in weniger anspruchsvollen
Umgebungen mehr Flexibilitat moglich ist.

* Nach Geschiftsbereich — Cluster, die einer bestimmten Abteilung wie Finanzen, Entwicklung oder
Personalwesen dienen, werden zu einer dedizierten Flotte gruppiert. Speicherverwaltungsaufgaben
kénnen dann Teammitgliedern innerhalb dieses Geschaftsbereichs zugewiesen werden, ohne dass andere
Flotten fur sie sichtbar sind.

* Nach Standort oder Rechenzentrum - Wenn Cluster iber mehrere Standorte verteilt sind, ermoglicht die
Organisation nach Standort die Uberwachung des Zustands auf Standortebene, die Anwendung
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regionsspezifischer Richtlinien und die Verfolgung des Kapazitatsverbrauchs pro Standort.

* Nach Applikations-Tier — Cluster, die eine bestimmte Klasse von Arbeitslasten hosten, wie Datenbanken,
Dateifreigaben oder virtuelle Maschinen, werden gruppiert, sodass einheitliche, auf diesen Arbeitslasttyp
abgestimmte Standards fiir die gesamte Flotte angewendet werden kdnnen.

Ordner kénnen verwendet werden, um eine weitere Organisationsebene hinzuzuflgen.
Beispielsweise kann fir jede Region ein Ordner erstellt und innerhalb jedes regionalen Ordners
umgebungsbasierte Flotten angelegt werden.

Wie Flottenmanagement die Zugangskontrolle erméglicht

Flotten und Ordner dienen als Grenzen fir den Benutzerzugriff und die administrative Verantwortung:

» Zugriff auf Ordnerebene — Wenn eine Rolle auf Ordnerebene zugewiesen wird, erbt das Mitglied diese
Rolle fir alle Flotten und Ressourcen innerhalb des Ordners. So ist es moglich, administrative Aufgaben zu
delegieren, ohne Zugriff auf die gesamte Organisation zu gewahren.

« Zugriff auf Flottenebene - Bei der Zuweisung einer Rolle auf Flottenebene hat das Mitglied nur Zugriff auf
die Speichersysteme innerhalb dieser Flotte. Dadurch ist es mdglich, die Speicherverwaltung an
Teammitglieder oder Anwendungsbesitzer zu delegieren, ohne nicht zugehdrige Teile der Infrastruktur
offenzulegen.

Die lokale Bereitstellung tiber die NetApp Console erméglicht die Uberwachung von Zustand und Leistung auf
Flottenebene, sodass der Status aller Cluster einer Flotte aus einer einzigen Ansicht ersichtlich ist, Probleme
frihzeitig erkannt werden und MafRnahmen ergriffen werden kénnen, bevor sie sich auf die Workloads
auswirken.

Wie das Speichermanagement funktioniert

Speichermanagement bezeichnet die Definition von Speicherstandards, deren konsistente Anwendung und
den Betrieb von Workloads, sodass deren langfristige Ausrichtung erhalten bleibt. Bei der lokalen
Bereitstellung Gber NetApp Console werden diese Standards in Form von Speicherklassenrichtlinien und
Speicherklassen ausgedriickt, die Flotten zugeordnet und durch Bereitstellungs-Workflows durchgesetzt
werden, die von RBAC und Audit-Protokollierung gesteuert werden.

Die lokale Bereitstellung tber die Konsole verbindet vier Konzepte zu einem einzigen Workflow:
* Flotten definieren den Bereich, in dem Sie Speicher verwalten. Eine Flotte gruppiert Systeme, sodass Sie

den Zugriff steuern, Standards einheitlich anwenden und Ressourcen als Einheit verwalten kénnen.

» Speicherklassenrichtlinien definieren Standards als wiederverwendbare Bausteine (Leistung, Kapazitat,
Sicherheit, Datenschutz).

« Speicherklassen driicken die Absicht bezlglich der Arbeitslast aus. Eine Speicherklasse ist eine
benannte Vorlage, die aus einer oder mehreren Richtlinien zusammengesetzt ist.

 Bereitstellungsworkflows erstellen Speicher innerhalb festgelegter Grenzen. Unterschiedliche Workflows
treffen Konfigurationsentscheidungen auf unterschiedliche Weise, aber alle kénnen Speicherklassen
erzwingen und bleiben durch RBAC und Audit-Protokollierung geregelt.

Bereitstellungsansatze

Die lokale Bereitstellung Uber die Konsole unterstutzt drei Bereitstellungsansatze, die alle durch RBAC, Audit-
Protokollierung und Speicherklassenstandards geregelt werden:

* Manuelle Bereitstellung — Das Zielsystem wird ausgewahlt und die Konfigurationsdetails werden direkt
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angegeben. Diese Option eignet sich, wenn eine explizite Kontrolle tber die Systemauswahl und
Konfiguration erforderlich ist.

+ Automatisierte Bereitstellung — Sie geben die Workload-Eingaben an und wahlen optional eine Storage-
Klasse aus. Die lokale Bereitstellung tiber die NetApp Console empfiehlt die optimale Platzierung und
wendet klassenbasierte Einstellungen an, um manuelle Entscheidungen zu reduzieren.

+ Kl-gestiitzte (agentenbasierte) Bereitstellung — Sie beschreiben, was Sie bendtigen, in natirlicher
Sprache. Die lokale Bereitstellung Gber die Konsole schlagt einen durch RBAC und Speicherklassen
eingeschrankten Plan vor und fiihrt die Bereitstellung erst nach lhrer Prifung und Genehmigung durch.

Wie es weitergeht

* Informationen zu Speicherstandards sind unter "Informationen zu Speicherklassen und Richtlinien in der
lokalen Bereitstellung der NetApp Console" verfiigbar.

* Informationen zum Erstellen und Verwalten von Flotten sind unter "Ordner und Flotten verwalten"
verfugbar.

« "Speicher manuell bereitstellen”
» "Speicher automatisch bereitstellen”

+ "Speicher mit Kl-Unterstlitzung bereitstellen"

Informationen zu Speicherklassen und Richtlinien in der lokalen Bereitstellung der
NetApp Console

Eine Speicherklasse ist eine wiederverwendbare Vorlage, die das Verhalten des
Speichers definiert. Bei der Bereitstellung von Speicher mithilfe einer Speicherklasse
erzwingt die NetApp Console lokale Bereitstellung automatisch die in dieser Klasse
kodierten Standards, ohne dass Administratoren fur jede Arbeitslast individuelle
Konfigurationsentscheidungen treffen missen.

Speicherklassen basieren auf Speicherklassenrichtlinien, die einzelne Dimensionen des Speicherverhaltens
definieren. Zusammen lassen sich die Speicherstandards eines Unternehmens einmalig erfassen und
konsistent auf alle Flotten anwenden.

Was Speicherklassenrichtlinien sind

Eine Speicherklassenrichtlinie definiert eine Dimension des Speicherverhaltens. Richtlinien sind
wiederverwendbare Bausteine, die zur Erstellung von Speicherklassen kombiniert werden.

Gangige Richtlinientypen sind:

* Leistungsrichtlinien — Latenzziele, IOPS oder Anforderungen an den Durchsatz definieren.

« Kapazitatsrichtlinien — Bereitstellungsmodus, Schwellenwertwarnungen oder Wachstumsgrenzen
festlegen.

« Sicherheitsrichtlinien — Anforderungen an Verschlisselung, Compliance oder Zugriffskontrolle definieren.

» Datenschutzrichtlinien — Snapshot-Zeitplane, Replikationsziele oder Aufbewahrungsfristen festlegen.
Richtlinien werden unabhangig voneinander definiert und anschlieRend beim Erstellen einer Speicherklasse
kombiniert. So lasst sich dieselbe Leistungsrichtlinie fiir mehrere Klassen wiederverwenden oder eine

Kapazitatsrichtlinie an einer zentralen Stelle aktualisieren und diese Anderung auf alle Klassen anwenden, die
sie verwenden.
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Was Speicherklassen sind

Eine Speicherklasse ist eine benannte Vorlage, die aus einer oder mehreren Richtlinien zusammengestellt
wird. Sie erfasst die Speicherstandards lhrer Organisation fir einen bestimmten Workload-Typ.

Beispielsweise kann eine Production Database Speicherklasse erstellt werden, die hohe Leistung, hohe
Verfugbarkeit und strenge Datenschutzrichtlinien kombiniert, oder eine Development File Share
Speicherklasse, die moderate Leistung, flexible Kapazitat und grundlegende Datenschutzrichtlinien kombiniert.

Speicheradministratoren definieren Speicherklassen, um Unternehmensanforderungen abzubilden. Alle
Bereitstellungsaktivitaten, ob manuell, tGber gefiihrte Workflows oder automatisiert, greifen auf die von diesen
Administratoren genehmigte Bibliothek von Klassen zurlck.

Wie Speicherklassen Standards durchsetzen

Bei der Speicherbereitstellung wird eine Speicherklasse ausgewahlt, anstatt einzelne Einstellungen zu
konfigurieren. Die lokale Bereitstellung tiber die NetApp Console nutzt die Richtlinien dieser Klasse, um zu
ermitteln, welche Cluster in Ihrer Flotte Gber ausreichende Kapazitat und Leistungsreserven zur Unterstiitzung
der Arbeitslast verfligen, die optimale Platzierungsoption zu empfehlen und klassenbasierte Einstellungen
automatisch bei der Bereitstellung anzuwenden.

Nach der Bereitstellung bewertet Console local deployment kontinuierlich jede Arbeitslast anhand der
Standards ihrer Speicherklasse.

Speicherklassenabweichung und Konformitat

Wenn eine Arbeitslast nicht mehr der vorgesehenen Speicherklasse entspricht, wird sie von der lokalen
NetApp Console-Bereitstellung zur Untersuchung und Behebung markiert.

Die Probleme lassen sich in zwei Kategorien einteilen:

» Konfigurationsabweichung: Die durch die Speicherklassenrichtlinie festgelegten Speichereinstellungen
entsprechen nicht mehr der beabsichtigten Konfiguration. Dies kann auftreten, wenn Anderungen direkt am
ONTAP Cluster oder aufderhalb standardmaRiger Bereitstellungsablaufe vorgenommen werden.

* Nichteinhaltung der Leistungsanforderungen: Das Laufzeitverhalten der Arbeitslast entspricht nicht
mehr der Performance-Absicht der Speicherklasse (zum Beispiel kontinuierlicher Druck nahe einer QoS-
Grenze oder erhdhte Tail-Latenz).

Eine Analyseansicht erlautert, was sich geandert hat und warum. Geflhrte KorrekturmaRnahmen (zum
Beispiel Fix it) kdnnen zur Verfligung stehen, um die Compliance wiederherzustellen. Einige Korrekturen
kdnnen direkt angewendet werden, wahrend andere moglicherweise eine Zuordnung der Workload zu einer
anderen Speicherklasse erfordern, um das beabsichtigte Verhalten wiederherzustellen.

Wo untersucht werden kann

Abweichungen und Nichteinhaltungen lassen sich in der Regel von einem dieser Orte aus untersuchen (die
Verfugbarkeit hangt von lhrer Bereitstellung und lhren Berechtigungen ab):

» Speicherklassen: Drift / Compliance

* Warnungen: Analysieren

Schritt-flr-Schritt-Anweisungen sind unter Speicherklassenabweichung beheben zu finden.
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End-to-End-Workflow

Die folgenden Schritte beschreiben den Prozess zur Verwendung von Speicherklassen zur Standardisierung
und Steuerung des Speichers in lhrer Umgebung:

1.

Speicherklassenrichtlinien erstellen — Richtlinien definieren die einzelnen Dimensionen des
Speicherverhaltens (Leistungsziele, Kapazitatseinstellungen, Sicherheitsanforderungen,
Datensicherungszeitplane). Richtlinien werden erstellt, bevor eine Speicherklasse aufgebaut wird.

. Speicherklasse erstellen — Eine Speicherklasse wird zusammengestellt, indem jeweils eine Richtlinie aus

jeder zutreffenden Kategorie kombiniert wird. Es kann eine vordefinierte Speicherklasse verwendet oder
eine benutzerdefinierte Speicherklasse fur die Standards lhrer Organisation erstellt werden.

. Die Speicherklasse mit einer Flotte verkniipfen - Nach dem Erstellen einer Speicherklasse erfolgt die

Verkniipfung mit der Flotte, in der sie fir die Bereitstellung und die Compliance-Uberwachung verwendet
wird.

. Speicherbereitstellung mithilfe der Speicherklasse — Beim Bereitstellen eines Volumes oder einer LUN

wird eine Speicherklasse ausgewahlt, anstatt einzelne Einstellungen zu konfigurieren. Die lokale
Bereitstellung Uber die Konsole verwendet die Klasse, um die optimale Clusterplatzierung zu empfehlen,
anschlieend erfolgt die Bereitstellung mit den in der Klasse definierten Einstellungen.

. Uberwachung von Workloads auf Abweichungen — Die lokale NetApp Console-Bereitstellung bewertet

kontinuierlich jeden Workload anhand der in seiner Speicherklasse kodierten Standards. Treten
Konfigurationsabweichungen oder eine Nichteinhaltung der Leistungsanforderungen auf, wird das Problem
gekennzeichnet und mdglicherweise eine Warnung ausgeldst.

. Abweichungen beheben, um die Konformitéit wiederherzustellen - Wenn Abweichungen oder

Leistungsmangel festgestellt werden, besteht die Moglichkeit, gefiihrte Schritte zur manuellen Behebung
des Problems zu nutzen, die Console lokale Bereitstellung haufige Abweichungsbedingungen automatisch
beheben zu lassen oder eine Arbeitslast von ihrer Speicherklasse zu trennen, falls eine Anderung der
Einstellungen erforderlich ist.

Wie Speicherklassen mit Flotten funktionieren

Speicherklassen sind Flotten zugeordnet. Wenn eine Speicherklasse einer Flotte zugeordnet wird, steht diese
Klasse fur alle Bereitstellungen innerhalb der Flotte zur Verfligung. Dies stellt sicher, dass jede in der Flotte
bereitgestellte Workload denselben Standards folgt, wodurch Flotten die primare Methode sind, um ein
konsistentes Speicherverhalten Uber verwandte Cluster hinweg durchzusetzen.

Weitere Informationen zur Organisation von Flotten finden Sie unter "Informationen zum Flottenmanagement in
der lokalen NetApp Console-Bereitstellung".

Wie es weitergeht
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Informationen zur Organisation der Flotte finden Sie unter "Informationen zum Flottenmanagement in der
lokalen NetApp Console-Bereitstellung".

Informationen zum Erstellen von Richtlinien und Speicherklassen sind unter "Speicherklassen und
Richtlinien verwalten" zu finden.

"Speicher manuell bereitstellen"
"Speicher automatisch bereitstellen”
"Speicher mit KI-Unterstltzung bereitstellen”

Zur Analyse und Behebung von Drift siehe "Speicherklassenabweichung beheben"
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Informationen zur LLM-Integration in der lokalen NetApp Console-Bereitstellung

NetApp Console lokale Bereitstellung verbindet sich mit einem Large Language Model
(LLM) far Kl-gestlutztes Speichermanagement. Nach der Einrichtung ist es mdglich,
Speicher mit naturlicher Sprache bereitzustellen, Warnmeldungen zu untersuchen und
Speicherempfehlungen zu erhalten.

Diese Dokumentation zur Verbindung eines LLM mit dem Konsolenassistenten zur Aktivierung

@ von Kl-Funktionen wird als Technologievorschau bereitgestellt. Mit diesem Vorschauangebot
behalt sich NetApp das Recht vor, Angebotsdetails, Inhalte und Zeitplan vor der allgemeinen
Verfligbarkeit zu andern.

Die Kl-gestutzte Verwaltung ermdglicht es Benutzern, Anfragen in einfacher Sprache zu beschreiben, wahrend
die lokale NetApp Console-Bereitstellung lhre Speicherrichtlinien anwendet.

Die lokale Bereitstellung tber die Console sendet LLM-Anfragen nur an den von lhnen konfigurierten
Endpunkt.

Was mit Kl-gestiitztem Speichermanagement moglich ist

Wenn die LLM-Integration aktiviert ist, stellt die lokale Bereitstellung Gber den NetApp Console Assistenten drei
Funktionen bereit:

« Speicherbereitstellung Die Anforderungen an die Arbeitslast werden in einfacher Sprache beschrieben.
Die lokale Bereitstellung tber die NetApp Console empfiehlt und fihrt einen Bereitstellungsplan basierend
auf den Speicherklassen aus.

» Alarmreaktion Die lokale NetApp Console-Bereitstellung wird aufgefordert, einen aktiven Alarm zu
untersuchen. Das Problem wird analysiert und basierend auf den zugewiesenen Berechtigungen wird eine
Aktion vorgeschlagen oder ausgeftihrt.

* Suche und Anleitung Es kdnnen Fragen zur Speicherumgebung oder zur ONTAP Administration gestellt
werden. Die lokale NetApp Console-Bereitstellung liefert kontextbezogene Antworten aus der
Dokumentation und dem aktuellen Flottenstatus.

Wahlen Sie Lesezugriff oder lesen/schreiben fiir den NetApp Console Assistenten aus.

Nutzer wahlen einen Zugriffsmodus fur den Assistenten je nach gewlinschtem Ergebnis:

* Nur-Lese-Modus zur Anleitung und Untersuchung, ohne Infrastrukturdnderungen vorzunehmen.

» Lesen/Schreiben-Modus fir die gefuhrte Ausfiihrung. Die lokale Bereitstellung Uber die NetApp Console
zeigt die vorgeschlagene Aktion, fordert eine Bestatigung an und fiihrt dann die Anderung aus.

Was die Aktionen des NetApp Console Assistenten steuert

Die lokale Bereitstellung der Console steuert die Aktionen des Console-Assistenten iber dasselbe
Governance-Modell, das plattformweit verwendet wird:

* Rollenbasierte Zugriffskontrollen begrenzen, was jeder Benutzer sehen und tun kann.
» Speicherrichtlinien schranken die Bereitstellung und damit verbundene Aktionen ein.

» Der Konsolenassistent verlangt eine Bestatigung, bevor er speicherverandernde Aktionen ausfihrt.
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Einen LLM Anbieterpfad auswéhlen

NetApp Console lokale Bereitstellung unterstitzt folgende LLM-Anbietertypen:

* OpenAl fiir den direkten Zugriff auf OpenAl Modelle.

* OpenAl-kompatibel fiir einen kompatiblen Endpunkt, wie z. B. ein Enterprise Gateway oder einen Proxy-
Service.

* Anthropic fiir die Claude-Modelle von Anthropic.

Die Modellverfugbarkeit hangt vom konfigurierten Endpunkt ab. Ein Modell aus der Liste in der NetApp
Console lokalen Bereitstellung auswahlen.

Details zu den unterstitzten Modellen sind unter "Informationen zu unterstutzten LLM-Anbietern und Modellen
in der lokalen NetApp Console-Bereitstellung" zu finden.

Verstehen, wohin LLM-Anfragen gehen

Der Datenfluss hangt vom gewahlten Endpunktpfad ab:
* Wenn ein OpenAl-Endpunkt konfiguriert ist, sendet die Console lokale Bereitstellung
Eingabeaufforderungen und Kontext an den OpenAl-Endpunkt.

» Wenn ein OpenAl-kompatibler Endpunkt konfiguriert wird, sendet die Console lokale Bereitstellung
Eingabeaufforderungen und Kontext an den kompatiblen Endpunkt, den lhre Organisation konfiguriert.

LLM-Zugangsdaten schiitzen und Administratorzugriff kontrollieren

Die Integration lasst sich mit diesen Steuerelementen schitzen:
» Der API-Schlussel ist als privilegierte Zugangsberechtigung zu behandeln und gemaR den Richtlinien Ihrer
Organisation zu rotieren.

* Die Nutzung und Warnmeldungen auf Anbieterseite bieten Hinweise auf unerwartete Aktivitaten.

LLM verbinden

Nachdem diese Entscheidungen getroffen wurden, erfolgt die Fortsetzung mit "Verbinden Sie lhren LLM und
aktivieren Sie den NetApp Console Assistenten”.

Falls Verbindungs- oder Laufzeitprifungen fehlschlagen, siehe "Fehlerbehebung bei der LLM Integration”.

Informationen zu NetApp Backup and Recovery in der lokalen Bereitstellung der
NetApp Console

NetApp Backup and Recovery ist ein Datendienst, der effizienten, sicheren und
kostenglnstigen Datenschutz flr alle lhre ONTAP Workloads bietet, einschliellich
Volumes, Datenbanken, virtuellen Maschinen und Kubernetes Workloads.

Eine Workload ist eine logische Gruppierung von Ressourcen innerhalb eines Systems, die als Einheit fur
Schutz, Verwaltung, Erkennung und Wiederherstellung verwaltet wird. Im Bereich Backup und Recovery ist
eine Workload die zu schiitzende Einheit. Ihre Bedeutung hangt von der Datenquelle ab: In Kubernetes ist eine
Workload eine Anwendung, in VM-Umgebungen eine virtuelle Maschine und in Datenbankumgebungen eine
Datenbank.
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Die Unterstlitzung fur Backup und Recovery ist in allen ONTAP-Systemen bereits integriert, sodass keine
zusatzliche Hardware oder Mediengateways bendtigt werden. Dies macht Backup-Operationen einfach und
kosteneffektiv. Die NetApp Console vereinfacht die Implementierung jeder Backup-Strategie, einschliel3lich des
gesamten Spektrums der 3-2-1-Backup-Varianten, ohne dass mehrere Ressourcenmanager oder
spezialisiertes Personal erforderlich sind.

NetApp Backup and Recovery befindet sich fir die NetApp Console lokale Bereitstellung im
@ Vorschaumodus. Der Dienst ist noch nicht allgemein verfligbar, und die Funktionen und die
Funktionalitat konnen sich andern.

"Weitere Informationen zu NetApp Backup and Recovery.".

Installieren und einrichten

Schnellstart fir die Einrichtung der lokalen NetApp Console-Bereitstellung

Nach der Installation der lokalen NetApp Console-Bereitstellung wird die Organisation so
eingerichtet, dass die richtigen Teams die entsprechenden Speicherressourcen sicher
verwalten kénnen. Diese Checkliste dient zur Planung der Struktur, Organisation der
Ressourcen, Hinzufugung von Mitgliedern, Konfiguration von Integrationen und
Aktivierung von Datendiensten.

Erforderliche Zugriffsrollen

Super Admin oder Organisationsadministrator. "Informationen zu Zugriffsrollen".

o Lokale Bereitstellung der NetApp Console-Installation

+ Der Installationsablauf bietet einen Uberblick tiber den Bereitstellungsprozess. "Informationen zum
Installationsablauf fur die lokale Bereitstellung der NetApp Console".

* Die lokale Bereitstellung der NetApp Console in Ihnrem vCenter installieren. "Lokale Bereitstellung der
NetApp Console Installation”.

e Organisation planen

* Wie Ordner und Flotten lhre Ressourcen organisieren. "Informationen zu Ordnern und Flotten".

» Es wird erlautert, wie rollenbasierte Zugriffssteuerung (RBAC) Mitgliedern die bendtigten Zugriffsrechte
gewahrt. "Informationen zur rollenbasierten Zugriffssteuerung in der lokalen NetApp Console-
Bereitstellung".

» Der Workflow flr Identitats- und Zugriffsmanagement wird dargestellt. "Erste Schritte mit IAM fur Flotten-
und Ressourcenmanagement”.

e Organisation einrichten

* Flgen Sie Ihre Speichersysteme zur lokalen NetApp Console-Bereitstellung hinzu. "Speichersysteme
hinzufagen".

 Die Ordner- und Flottenhierarchie wird entsprechend Ihrer Unternehmensstruktur erstellt. "Ordner und
Flotten erstellen".
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* Ressourcen den richtigen Ordnern und Flotten zuordnen. "Ressourcen Ordnern und Flotten zuordnen".

» Flgen Sie Mitglieder hinzu und weisen Sie ihnen ihre anfanglichen Rollen zu. "Mitglieder hinzufiigen und
Rollen zuweisen".

o Integrationen und Services konfigurieren

» Mit Active Directory integrieren, damit Verzeichnisbenutzer auf die lokale NetApp Console-Bereitstellung
zugreifen kdnnen. "Integrieren in Active Directory".

* Verbinden Sie |hr gro3es Sprachmodell (LLM), um den Konsolenassistenten und die Kl-gestltzte
Verwaltung zu aktivieren. "LLM verbinden".

» Konfiguriert wird, wie die lokale NetApp Console-Bereitstellung Benachrichtigungen zustellt.
"Benachrichtigungszustellung konfigurieren".

e NetApp Backup and Recovery einrichten

» "Eine Lizenz fur NetApp Backup und Recovery erhalten". Sie kbnnen diesen Schritt GUberspringen, wenn
Sie keinen Zugriff auf erweiterte Sicherungs- und Wiederherstellungsdienste bendtigen.

* Die NetApp Backup and Recovery-Lizenz zur lokalen NetApp Console-Bereitstellung hinzuftigen. "Die
Lizenz zur lokalen Bereitstellung der NetApp Console hinzufiigen".

* "Benutzern Zugriff auf NetApp Backup und Wiederherstellung gewahren".

NetApp Console installieren

Lokale Bereitstellung der NetApp Console mithilfe einer OVA in vCenter installieren

Sie verwenden eine OVA, um eine NetApp Console lokale Bereitstellung in Ihrem
VCenter zu installieren. Der OVA-Download oder die URL ist Uber die NetApp Support-
Website verfugbar.

Vorbereitung der lokalen Bereitstellung der NetApp Console zur Installation

Vor der Installation ist sicherzustellen, dass Ihr VM-Host die Anforderungen erfullt und die NetApp Console
lokale Bereitstellung auf das Internet und die Zielnetzwerke zugreifen kann. Fur die Nutzung von NetApp
Datenservices wie NetApp Backup und Recovery sind Cloud-Anbieter-Anmeldeinformationen fir die NetApp
Console lokale Bereitstellung zu erstellen, damit Aktionen in lnrem Namen durchgefuhrt werden kénnen.

Anforderungen an den lokalen Bereitstellungshost der NetApp Console priifen

Vor der Installation der lokalen Bereitstellung von NetApp Console sollte sichergestellt sein, dass lhr Host-
Rechner die Installationsvoraussetzungen erfullt.

» CPU: 16 Kerne oder 16 vCPUs

*+ RAM: 64 GB

» Speicherplatz: 596 GB (Thick Provisioning empfohlen)

» vSphere 7.0u3 oder hdher, mit virtueller Hardwareversion 19 oder héher
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@ Die lokale Bereitstellung der NetApp Console sollte in einer vCenter Umgebung und nicht direkt
auf einem ESXi-Host erfolgen.

Netzwerkzugriff fiir die lokale Bereitstellung der NetApp Console einrichten

NetApp Console lokale Bereitstellung verwendet einen festen Adressraum flir die Kommunikation zwischen
den Diensten. Die IP-Bereiche 10.42.0.0/16 und 10.43.0.0/16 werden fir das interne Netzwerk verwendet. Vor
der Bereitstellung der Console lokalen Bereitstellung ist sicherzustellen, dass diese IP-Bereiche nicht anderen
VM-Instanzen, DHCP-Bereichen, DNS-Eintragen oder Load Balancer VIP-Pools in den fur die Console lokale
Bereitstellung verfligbaren VLANs zugewiesen sind.

Im Knowledge Base Artikel ,Agent IP conflict with existing network* finden sich Anweisungen zum Andern der
IP-Adresse der Schnittstellen des Agenten.

Lokale Bereitstellung der NetApp Console in lhrer vCenter-Umgebung installieren

NetApp unterstitzt die lokale NetApp Console-Bereitstellung in Ihrer vCenter-Umgebung. Die OVA-Datei
enthalt ein vorkonfiguriertes VM-Image, das in lhrer VMware-Umgebung bereitgestellt werden kann.

Die OVA-Datei kann heruntergeladen oder die URL kopiert werden.

Laden Sie die OVA herunter.

1. Die lokale Bereitstellungssoftware fiir die Konsole kann von der NetApp Support Site heruntergeladen
werden.

Lokale Bereitstellung der NetApp Console in lhrem VCenter
Melden Sie sich in lhrer vCenter-Umgebung an, um die lokale Console-Bereitstellung durchzufihren.

Schritte

1. Das selbstsignierte Zertifikat kann in die vertrauenswirdigen Zertifikate hochgeladen werden, falls dies in
Ihrer Umgebung erforderlich ist. Dieses Zertifikat kann nach der Installation ersetzt werden.

2. Die OVA kann aus der Bibliothek oder vom lokalen System bereitgestellt werden.

VVom lokalen System Aus der Bibliothek
a. Klicken Sie mit der rechten Maustaste und a. Gehen Sie zu |hrer Bibliothek und wahlen Sie die
wahlen Sie OVF-Vorlage bereitstellen.... b. Console OVA aus. b. Wahlen Sie Aktionen > Neue

Wahlen Sie die OVA-Datei Uber die URL aus oder VM aus dieser Vorlage
navigieren Sie zu ihrem Speicherort, dann wahlen
Sie Weiter.

Den Assistenten ,OVF-Vorlage bereitstellen abschlieen, um die Konsole bereitzustellen.
Einen Namen und einen Ordner fir die VM auswahlen, dann Weiter wahlen.

Eine Rechenressource auswahlen und anschlieRend Weiter wahlen.

Die Details der Vorlage kénnen Uberpruft werden, anschlieend ist Weiter auszuwahlen.

Die Lizenzvereinbarung wird akzeptiert, anschlieRend wird Weiter ausgewahilt.

© N o g bk~ W

Wahlen Sie den gewtinschten Typ der Proxykonfiguration: expliziter Proxy, transparenter Proxy oder kein
Proxy.
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9. Wahlen Sie den Datenspeicher aus, auf dem die VM bereitgestellt werden soll, und wahlen Sie
anschlieRend Weiter. Es sollte sichergestellt sein, dass die Host-Anforderungen erfullt werden.

10. Wahlen Sie das Netzwerk aus, mit dem die VM verbunden werden soll, und wahlen Sie anschlie3end
Weiter. Es ist sicherzustellen, dass das Netzwerk IPv4 ist und Uber ausgehenden Internetzugang zu den
erforderlichen Endpunkten verfugt.

11. Im Fenster Vorlage anpassen sind die folgenden Felder auszufillen:
> Proxyinformationen

= Wenn expliziter Proxy ausgewahlt wurde, sind der Hostname oder die IP-Adresse und die
Portnummer des Proxyservers sowie der Benutzername und das Passwort einzugeben.

= Wenn der transparente Proxy ausgewahlt wurde, ist das entsprechende Zertifikat hochzuladen.
o Konfiguration der virtuellen Maschine

= Konfigurationspriifung liberspringen: Dieses Kastchen ist standardmafig deaktiviert, was
bedeutet, dass die lokale NetApp Console-Bereitstellung eine Konfigurationsprifung durchfihrt, um
den Netzwerkzugriff zu validieren.

= NetApp empfiehlt, dieses Kastchen nicht zu aktivieren, sodass die Installation eine
Konfigurationsprifung der NetApp Console lokalen Bereitstellung umfasst. Die
Konfigurationsprifung bestatigt, dass die NetApp Console lokale Bereitstellung Netzwerkzugriff
auf die erforderlichen Endpunkte hat. Falls die Bereitstellung aufgrund von
Verbindungsproblemen fehlschlagt, stehen der Validierungsbericht und die Protokolle vom Host
der NetApp Console lokalen Bereitstellung zur Verfliigung. In einigen Fallen kann, sofern
sichergestellt ist, dass die NetApp Console lokale Bereitstellung Uber Netzwerkzugriff verflgt,
die Prufung Ubersprungen werden.

* Wartungskennwort: Das Kennwort fiir den maint Benutzer festlegen, das den Zugriff auf die
NetApp Console lokale Bereitstellung Wartungskonsole ermoglicht.

= NTP-Server: Es kdnnen ein oder mehrere NTP-Server flr die Zeitsynchronisierung angegeben
werden.

= Hostname: Der Hostname fur diese VM wird festgelegt. Er darf die Suchdoméane nicht enthalten.
Zum Beispiel sollte ein FQDN wie console10.searchdomain.company.com als console10
eingegeben werden.

= Primarer DNS: Der primare DNS-Server, der fir die Namensauflésung verwendet wird, ist
anzugeben.

= Sekundarer DNS: Der sekundare DNS-Server, der fur die Namensauflésung verwendet wird, ist
anzugeben.

= Suchdomanen: Der Suchdomanenname ist anzugeben, der bei der Auflésung des Hostnamens
verwendet wird. Wenn der FQDN beispielsweise console10.searchdomain.company.com ist, ist
searchdomain.company.com einzugeben.

= IPv4-Adresse: Die IP-Adresse, die dem Hostnamen zugeordnet ist.
= IPv4 Subnetzmaske: Die Subnetzmaske fiir die IPv4-Adresse.
= IPv4-Gateway-Adresse: Die Gateway-Adresse fir die IPv4-Adresse.
12. Weiter auswahlen.
13. Die Details im Fenster Bereit zum AbschlieBen kdnnen Uberprift und mit Fertigstellen abgeschlossen

werden.

Die vSphere-Taskleiste zeigt den Fortschritt an, wahrend die lokale NetApp Console-Bereitstellung
durchgefihrt wird.
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14. Die VM wird eingeschaltet.

Planung lhrer NetApp Console-Organisation

Erste Schritte mit Identitidt und Zugriff in der lokalen NetApp Console-Bereitstellung

Bei der lokalen Bereitstellung der NetApp Console werden die Ordner- und
Flottenhierarchie eingerichtet, Mitglieder und Startberechtigungen hinzugefugt sowie
Ressourcen in den richtigen Flotten platziert, sodass die entsprechenden Teams darauf
zugreifen und sie verwalten kdnnen.

Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator oder Ordner- oder Flottenadministrator. "Informationen zu
Zugriffsrollen”.

Fir die Ersteinrichtung ist die Rolle Organisationsadministrator oder Superadministrator erforderlich. Nach

der Einrichtung lassen sich Ressourcen, Mitgliederzugriffe und Flottenzugriffe entsprechend den Anderungen
Ihrer Organisation verwalten.

o Ressourcen hinzufiigen oder entdecken

Systeme zur lokalen NetApp Console-Bereitstellung hinzufligen. Wahrend der Ersteinrichtung werden
Systeme in der Regel hinzugefiigt, wenn die Standardflotte ausgewahlt ist.

Informationen zum Erstellen oder Auffinden von Ressourcen:

* "On-premises ONTAP Cluster"

o Erstellung der Ordner- und Flottenhierarchie
Zusatzliche Flotten und Ordner, die der Unternehmenshierarchie entsprechen, kdnnen erstellt werden.

"Informationen zur Organisation lhrer Ressourcen mit Ordnern und Flotten".

e Ressourcen den richtigen Flotten zuordnen

Beim Hinzufligen oder Erkennen eines Systems in der lokalen NetApp Console-Bereitstellung wird die
Ressource automatisch der aktuell ausgewahlten Flotte zugeordnet. Damit ein System den richtigen Teams
zur Verflgung steht, sollte es den entsprechenden Flotten in lhrer Hierarchie zugeordnet werden.

+ "Informationen zur Verwaltung von Ressourcen in Ordnern und Flotten".

° Mitglieder hinzufiigen und Startberechtigungen zuweisen

Mitglieder kénnen hinzugefiigt und ihnen Rollen auf Organisations-, Ordner- oder Flottenebene entsprechend
ihrer Zustandigkeit zugewiesen werden.

"Informationen zur Verwaltung von Mitgliedern und deren Berechtigungen".
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Nach der Ersteinrichtung

Nach Abschluss der Ersteinrichtung kénnen Zugriff und Ressourcenzuweisung entsprechend den
Veranderungen in lhrer Organisation verwaltet werden:

* "Ressourcen in Ordnern und Flotten verwalten"
+ "Mitgliederzugriffe Gber Flotten und Ordner hinweg verwalten (mitgliederzentriert)"
* "Verwaltung des Zugriffs auf eine bestimmte Flotte oder einen Ordner (flottenzentriert)"

* "Ordner und Flotten I6schen, wenn sie nicht mehr bendtigt werden"

Verwandte Informationen
* "Informationen zum Identitats- und Zugriffsmanagement in der NetApp Console"

+ "Informationen zur API fur Identitat und Zugriff"

Informationen zu Ordnern und Flotten in der lokalen Bereitstellung der NetApp Console

In der lokalen NetApp Console-Bereitstellung werden Ordner und Speicherflotten
verwendet, um NetApp Ressourcen zu organisieren und den Zugriff entsprechend der
Unternehmensstruktur zu steuern, etwa nach Standort, Abteilung oder Workload-Typ.

Diese Seite dient Hierarchiestrategien und Flottendesignmustern. Ein vollstandiges IAM-Modell mit Mitgliedern,
Rollen und Ressourcenumfang befindet sich "Informationen zur Identitats- und Zugriffsverwaltung in der
lokalen NetApp Console-Bereitstellung".

Ressourcen werden in einer Hierarchie organisiert: An der Spitze steht die Organisation, dann folgen Ordner
(die andere Ordner oder Flotten enthalten kénnen) und schlieBlich Flotten, die Speichersysteme enthalten.
Zugriffsrollen werden auf Organisations-, Ordner- oder Flottenebene zugewiesen, sodass Benutzer die
passenden Zugriffsrechte auf Ressourcen erhalten.

Sie bendtigen die Rolle ,,Organisationsadministrator, ,Ordneradministrator” oder
.Flottenadministrator”, um Ordner und Flotten in der lokalen NetApp Console-Bereitstellung zu
verwalten.

Organisationskomponenten

Die organisatorischen Komponenten (Organisation, Ordner und Flotten) bilden eine Hierarchie, die festlegt,
wie Ressourcen gruppiert und wie der Zugriff delegiert wird.

Organisation

Eine Organisation bildet die oberste Ebene der NetApp Console lokalen Bereitstellungshierarchie und
reprasentiert typischerweise |hr Unternehmen. Ihre Organisation besteht aus Ordnern, Flotten, Mitgliedern,
Rollen und Ressourcen. Ressourcen sind Flotten zugeordnet, und Mitgliedern werden Rollen auf
Organisations-, Ordner- oder Flottenebene zugewiesen.

Ordner

Ordner gruppieren zusammengehdrige Fahrzeugflotten, um sie nach Standort, Niederlassung oder
Geschéftsbereich zu organisieren. Speichersysteme kdnnen nicht direkt mit Ordnern verknUpft werden,
aber die Zuweisung einer Rolle auf Ordnerebene gibt einem Mitglied Zugriff auf alle Flotten in diesem
Ordner.

22


https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html

Organisationsadministratoren kénnen eine Ressource zu einem Ordner hinzufligen, um die
Aufgabe, die Ressource Flotten zuzuordnen, an einen Ordner- oder Flottenadministrator zu
delegieren. "Ressourcen mit Ordnern und Flotten verkntpfen".

Flotten

Flotten gruppieren Speichersysteme. Ressourcen werden Flotten zugeordnet und Mitgliedern Zugriff auf
Flottenebene gewahrt. Ressourcen kdnnen mehreren Flotten angehdren. Mitglieder mit Flottenzugriff
konnen die Ressourcen dieser Flotte verwalten.

Beispielsweise kann ein On-Premises ONTAP System je nach Bedarf entweder mit einer einzelnen Flotte
oder mit allen Flotten in Ihrer Organisation verknUpft werden.

"Informationen zum Erstellen von Ordnern und Speicherflotten".

Ressourcen

Eine Ressource ist ein Speichersystem, das der lokalen Konsolenbereitstellung bekannt ist und einer Flotte
zugewiesen werden kann. Eine Ressource wird einer Flotte zugeordnet, sodass Benutzer mit Zugriff auf die
Flotte die Ressource verwalten kdnnen.

Sie kdnnen beispielsweise einen ONTAP Cluster einer einzelnen Flotte oder allen Flotten Ihres Unternehmens
zuordnen. Wie eine Ressource zugeordnet wird, hangt von den Bedurfnissen Ihres Unternehmens ab.

"Informationen dazu, wie Ressourcen Flotten zugeordnet werden kénnen".

Mitglieder und Rollen

Mitglieder sind die Benutzer und Dienstkonten in Ihrer Organisation. Rollen definieren, welche Aktionen sie auf
welcher Hierarchieebene (Organisation, Ordner oder Flotte) ausfliihren kdnnen.

Mitglieder

Die Mitglieder Ihrer Organisation sind Benutzerkonten oder Dienstkonten. Ein Dienstkonto wird
typischerweise von einer Anwendung verwendet, um bestimmte Aufgaben ohne menschliches Eingreifen
auszuflihren.

Benutzer mit der Rolle ,,Organisation Admin“ kdnnen neue Mitglieder zu lhrer Organisation hinzufiigen. Alle
Benutzer (einschlieBlich Dienstkonten und Active Directory Benutzer) missen explizit hinzugefligt und mit
mindestens einer Rolle versehen werden, um auf die lokale Console Bereitstellung zugreifen zu kénnen.

"Informationen zum Hinzuftigen von Mitgliedern zu Ihrer Organisation".

Zugriffsrollen

Die lokale Bereitstellung der Konsole bietet Zugriffsrollen, die den Mitgliedern lhrer Organisation
zugewiesen werden kénnen.

Wenn Sie einem Mitglied eine Rolle zuweisen, kann diese Rolle fiir die gesamte Organisation, einen
bestimmten Ordner oder eine bestimmte Flotte vergeben werden. Die ausgewahlte Rolle gewahrt einem
Mitglied Berechtigungen fiir die Ressourcen im ausgewabhlten Teil der Hierarchie.

Die lokale Bereitstellung der NetApp Console bietet granulare Rollen, die dem Prinzip der minimalen
Berechtigungen folgen, was bedeutet, dass die Zugriffsrollen so gestaltet sind, dass Mitglieder nur Zugriff
auf das erhalten, was sie bendtigen.

Benutzer kdnnen im Zuge der Erweiterung ihrer Aufgaben mehrere Rollen Gbernehmen.

23



Rollenvererbung

Wenn Sie eine Rolle auf Organisations- oder Ordnerebene zuweisen, erben die darunter liegenden Ordner,
Flotten und Ressourcen diese Rolle, sodass lhre Ordner- und Flottenstruktur bestimmt, wie weitreichend die
jeweilige Zuweisung gilt.

"Informationen zur Rollenvererbung in der lokalen Bereitstellung der NetApp Console".

Beispiele fiir Organisationsgestaltung

Die richtige Organisationsstruktur hangt von der GréRRe Ihres Unternehmens und davon ab, wie Ilhre Teams
organisiert sind. Die folgenden Beispiele zeigen, wie verschiedene Organisationen die Ordner- und
Flottenhierarchie nutzen kénnen, um den Zugriff effektiv zu verwalten.

Strategie fiir kleine Organisationen

Fir Organisationen mit weniger als 50 Benutzern und zentralisierter Speicherverwaltung bietet sich ein
vereinfachter Ansatz mit den Rollen Super admin und Super viewer an.

Beispiel: ABC Corporation (5-kdpfiges Team)

« Struktur: Eine einzige Organisation mit 3 Flotten (Production, Development, Backup)
* Rollen:

o 2 leitende Mitglieder: Super Admin Rolle flr vollen administrativen Zugriff

o 3 Teammitglieder: Rolle ,Super viewer zur Uberwachung ohne Anderungsrechte

 Vorteile: Vereinfachte Administration, reduzierte Rollenkomplexitat, geeignet fir Teams, die einen breiten
Zugriff bendtigen

Multi-regionale Unternehmensstrategie

Fir grofe Organisationen mit regionalen Niederlassungen und spezialisierten Teams bietet sich ein
hierarchischer Ansatz mit Ordnern an, die geografische oder Geschéaftsbereichsgrenzen abbilden.

Beispiel: XYZ Corporation (multinationales Unternehmen)

 Struktur: Organisation > Regionale Ordner (Nordamerika, Europa, Asien-Pazifik) > Flotten pro Region
* Plattformrollen:

> 1 Organisation Admin: Globale Aufsicht und Richtlinienmanagement

> 3 Ordner- oder Flottenadministratoren: Regionale Kontrolle (einer pro Region)

> 1 Federation admin: Integration des Corporate Directory Service
» Speicherrollen nach Region:

o Speicheradministrator: Speichersysteme in zugewiesenen Regionen erkennen und verwalten

o Speicheranzeige: Speicherressourcen regionsubergreifend Giberwachen

o Systemgesundheitsspezialist: Speicherzustand ohne Systemanderungen verwalten

 Vorteile: Erhdhte Sicherheit durch Rollentrennung, regionale Autonomie und Einhaltung lokaler
Vorschriften
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Strategie der Fachbereichsspezialisierung

Fir Organisationen mit spezialisierten Teams, die einen bestimmten Zugriff bendétigen, bieten sich gezielte
Rollenzuweisungen auf der Grundlage funktionaler Verantwortlichkeiten an.

Beispiel: TechCorp (mittelgroBes Technologieunternehmen)

« Struktur: Organisation > Abteilungsordner (IT, Sicherheit, Entwicklung) > flottenspezifische Ressourcen
» Spezialisierte Rollen:
o Sicherheitsteam: Administrator fiir Ransomware-Resilienz und Klassifizierungs-Viewer-Rollen

o Backup-Team: Superadministrator flir Backup und Wiederherstellung fiir umfassende Backup-
Operationen

o Entwicklungsteam: Speicheradministrator fur die Verwaltung der Testumgebung

> Compliance-Team: Analyst fiir operative Unterstiitzung bei der Uberwachung und dem Support-
Fallmanagement

» Vorteile: Maligeschneiderte Zugangskontrolle, verbesserte betriebliche Effizienz und klare
Verantwortlichkeit flr spezialisierte Aufgaben

Nachste Schritte

* "Ordner und Speicherflotten erstellen"
« "Ressourcen mit Ordnern und Flotten verkniipfen"
+ "Flottenzugriffszuweisungen verwalten"

» "Uberwachung oder Protokollierung von lokalen Bereitstellungsaktionen der Konsole"

Informationen zur rollenbasierten Zugriffssteuerung in der lokalen NetApp Console-Bereitstellung

Der Benutzerzugriff auf die lokale NetApp Console-Bereitstellung wird mit rollenbasierter
Zugriffssteuerung (RBAC) verwaltet, wobei vordefinierte Rollen auf Organisations-,
Ordner- oder Flottenebene zugewiesen werden. Jede Rolle gewahrt spezifische
Berechtigungen, die festlegen, welche Aktionen Benutzer innerhalb ihres zugewiesenen
Bereichs ausfihren kdnnen.

NetApp gestaltet Console lokale Bereitstellungsrollen nach dem Prinzip der minimalen Berechtigungen, sodass
jede Rolle nur die fur ihre Aufgaben erforderlichen Berechtigungen enthalt. Dieser Ansatz erhdht die
Sicherheit, indem der Zugriff auf das beschrankt wird, was jedes Mitglied benétigt.

Nachdem die Ressourcen in Ordnern und Flotten organisiert wurden, erhalten Organisationsmitglieder eine
oder mehrere Rollen fur bestimmte Ordner oder Flotten, die ihnen erlauben, ausschlie3lich ihre jeweiligen
Verantwortlichkeiten wahrzunehmen.

Beispielsweise kann einem Mitglied die Rolle Backup and Recovery admin fir eine bestimmte Flottenebene
zugewiesen werden, sodass es Backup and Recovery Vorgange fir Ressourcen innerhalb dieser Flotte
durchfihren kann, ohne dass ihm ein umfassenderer Zugriff auf die gesamte Organisation gewahrt wird.
Diesem Benutzer kann dieselbe Rolle fiir mehrere Flotten innerhalb lhrer Organisation zugewiesen werden.

Sie kénnen Mitgliedern je nach ihren Verantwortlichkeiten mehrere Rollen fir denselben oder unterschiedliche
Verantwortungsbereiche zuweisen. Beispielsweise kdnnte eine kleinere Organisation demselben Mitglied
sowohl die Rollen Storage admin als auch Backup and Recovery admin auf Organisationsebene zuweisen,
wahrend in einer groeren Organisation auf Flottenebene unterschiedliche Mitglieder fir jede Rolle zustandig
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sind.

Arten von Console Organisationsmitgliedern

NetApp Console lokale Bereitstellung unterstitzt die folgenden Mitgliedertypen:

» Benutzer: Einzelne Benutzer kdnnen entweder lokale Benutzer sein, die zur NetApp Console lokalen
Bereitstellung hinzugefligt werden und lokale Anmeldeinformationen verwenden, oder
Verzeichnisbenutzer, die sich Uber den integrierten Active Directory- oder LDAP-Dienst authentifizieren.
Beiden Benutzertypen kénnen in der NetApp Console lokalen Bereitstellung Rollen zugewiesen werden,
um auf Ressourcen zuzugreifen.

 Dienstkonten: Nicht-menschliche Konten, die Anwendungen oder Dienste zur Interaktion mit der lokalen
NetApp Console-Bereitstellung Uber APIs verwenden. Dienstkonten kénnen direkt zur lokalen Console-
Bereitstellungsorganisation hinzugefligt werden.

"Informationen zum Hinzuftigen von Mitgliedern zu Ihrer Organisation."

Vordefinierte Rollen in der lokalen NetApp Console-Bereitstellung

NetApp Console lokale Bereitstellung umfasst vordefinierte Rollen, die Sie Organisationsmitgliedern zuweisen
kdnnen. Jede Rolle beinhaltet Berechtigungen, die festlegen, welche Aktionen ein Mitglied innerhalb seines
zugewiesenen Bereichs (Organisation, Ordner oder Flotte) ausfiihren kann.

NetApp Console lokale Bereitstellungsrollen verwenden das Prinzip der minimalen Berechtigungen, wodurch
sichergestellt wird, dass Mitglieder nur Gber die fur ihre Aufgaben erforderlichen Berechtigungen verfligen, und
kategorisieren die Rollen nach der Art des Zugriffs, den sie gewahren:

* Plattformrollen: Lokale Bereitstellungsverwaltungsberechtigungen fir die NetApp Console

» Datendienstrollen: Berechtigungen fir die Verwaltung spezifischer Datendienste wie Ransomware
Resilience sowie Backup und Recovery

+ Anwendungsrollen: Berechtigungen fiir die Verwaltung von Speicher sowie fiir die Uberwachung von
lokalen Bereitstellungsereignissen und Warnmeldungen der Konsole

Sie kénnen einem Mitglied mehrere Rollen entsprechend seinen Verantwortlichkeiten zuweisen.
Beispielsweise kann einem Mitglied sowohl die Rolle des Storage admin als auch die Rolle des Backup and
Recovery admin fir eine bestimmte Flotte zugewiesen werden.

Um den Zugriff fir ein Mitglied auszuwahlen, wird die Rollenkategorie den Verantwortlichkeiten des Mitglieds
zugeordnet und die Rolle anschlieRend auf der Ebene (Organisation, Ordner oder Flotte) vergeben, die dem
gewlnschten Umfang des Zugriffs flr das Mitglied entspricht "Informationen darliber, wie verschiedene
Organisationen Rollen und Zustandigkeiten in der lokalen Bereitstellung der NetApp Console strukturieren”.

"Informationen zu den vordefinierten Rollen, die Mitgliedern in der lokalen NetApp Console-Bereitstellung
zugewiesen werden kénnen".

Wie die Rollenvererbung funktioniert

Wenn Sie eine Rolle auf Organisations- oder Ordnerebene zuweisen, wird diese Rolle an die untergeordneten
Bereiche innerhalb dieses Hierarchieteils vererbt. Das bedeutet, dass Rollen auf Organisationsebene
organisationsweit gelten, Rollen auf Ordnerebene fir alle untergeordneten Ordner und Flotten in diesem
Ordner gelten und Rollen auf Flottenebene nur fiir die Ressourcen in dieser Flotte gelten.

Der Bereich sollte dem Zugriff entsprechen, den das Mitglied behalten soll. Beispielsweise empfiehlt sich die
Zuweisung einer Rolle auf Ordnerebene, wenn das Mitglied in einer Region fiir mehrere Flotten denselben
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Zugriff benotigt. Die Zuweisung der Rolle auf Flottenebene ist angebracht, wenn das Mitglied nur auf eine
Flotte zugreifen soll.

Vererbte Zugriffsrechte kdnnen auf einer niedrigeren Ebene nicht Uberschrieben werden. Wenn ein Mitglied
eine Rolle von der Organisation oder von einem Ordner erbt, sollte diese Zuweisung auf der hdheren Ebene
geandert werden, auf der sie urspriinglich erteilt wurde.

"Informationen zu Ordnern und Flotten in der lokalen Bereitstellung der NetApp Console". "Mitgliederzugriff
verwalten". "Flottenzugriffszuweisungen verwalten".

Einrichten der NetApp Console-Organisation

Ordner und Flotten zur lokalen NetApp Console-Bereitstellungsorganisation hinzufiigen

Ordner und Flotten kdnnen entsprechend der Unternehmensstruktur erstellt, der Zugriff
gesteuert und Ressourcen in der lokalen Bereitstellung der NetApp Console organisiert
werden.

Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator oder Ordner- oder Flottenadministrator. "Informationen zu
Zugriffsrollen”.

NetApp Console lokale Bereitstellung erstellt beim Erstellen einer Organisation standardmafig eine Flotte.
Weitere Flotten kénnen hinzugefligt und mit Ordnern gruppiert werden. "Informationen zur
Ressourcenhierarchie in der NetApp Console".

Verwendung von Ordnern und Flotten zur Organisation von Ressourcen

Ordner und Flotten sind die beiden Bausteine, mit denen Sie Ihre Organisation so gestalten, dass sie der
tatsachlichen Arbeitsweise Ihrer Teams entspricht. Beispielsweise ein Ordner pro Region mit jeweils einer
Produktions- und einer Entwicklungsflotte.

* Ordner gruppieren verwandte Flotten und unterstiitzen die delegierte Administration sowie die
Rollenvererbung.

* Flotten sind der Bereich, in dem Ressourcen fur die Verwaltung zugeordnet werden und Benutzern
operativer Zugriff gewahrt wird.

Sie kénnen Ordner und Flotten zuerst erstellen und Ressourcen sowie Mitgliederzugriffe spater hinzufiigen.
Dies ermdglicht die Planung lhrer Ressourcenhierarchie, bevor Benutzer und Ressourcen in der lokalen
NetApp Console-Bereitstellung hinzugefiigt werden. Wenn |hre Struktur bereits definiert ist, kdnnen
Ressourcen hinzugefligt und Zugriffsrechte zugewiesen werden, wenn die Flotte erstellt wird. Flotten kdnnen
jederzeit aktualisiert werden.

Beispielsweise Produktionscluster in einer Produktionsflotte und Testcluster in einer Testflotte
zusammenfassen und jedem Team nur Zugriff auf die Flotte gewahren, die es besitzt.

Ordner

Ordner organisieren Flotten nach Unternehmensstruktur, wie Geschaftsbereich, Region oder Team. Ordner
kdnnen verschachtelt werden, um die Organisation widerzuspiegeln.

Auf Ordnerebene zugewiesene Rollen werden an untergeordnete Ordner und Flotten vererbt. Ein Ordner kann
auch verwendet werden, um Flottenzuweisungsaufgaben an einen Ordner- oder Flottenadministrator fir
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diesen Teil der Hierarchie zu delegieren.

@ Mitglieder arbeiten in Flotten, nicht in Ordnern. Eine Ressource, die nur einem Ordner
zugeordnet ist, ist flir Mitglieder erst verwaltbar, wenn sie einer Flotte zugeordnet ist.

Ein regionales Unternehmen kdnnte beispielsweise Ordner verwenden, um ONTAP Speicher nach
Geschaftsbereich und Workload zu organisieren. Es kénnte einen Hauptordner fir North America, Unterordner
fur Production und Development sowie Flotten fiir ONTAP Cluster erstellen, die SAP, VMware und Backup
Volumes hosten. Speicheradministratoren, die dem Ordner North America zugewiesen sind, erhalten Zugriff
auf alle untergeordneten Flotten, wahrend Anwendungsteams nur Zugriff auf die Flotten erhalten, die sie
verwalten.

Flotten

Ressourcen werden Flotten zugeordnet, sodass Mitglieder sie verwalten kénnen. Eine Flotte kann direkt unter
der Organisation oder innerhalb eines Ordners existieren.

Ein Gesundheitsunternehmen nutzt beispielsweise ONTAP Storage in getrennten Produktions- und
Entwicklungsumgebungen. Die Produktionsumgebung fuhrt klinische Anwendungen und Patientenakten-
Datenbanken aus, wahrend die Entwicklungsumgebung Tests und Validierung unterstitzt. Diese Trennung
schutzt Live-Daten, erzwingt einen strengeren Zugriff in der Produktion, unterstltzt die Nachvollziehbarkeit und
das Prinzip der minimalen Berechtigungen und ermdéglicht es den Entwicklerteams, zu arbeiten, ohne die
patientennahen Workloads zu beeintrachtigen.

Benutzer navigieren auf der Seite Systeme zwischen den zugewiesenen Flotten, um die mit jeder Flotte
verbundenen Ressourcen zu verwalten.

Einen Ordner oder eine Flotte hinzufiigen

Eine Flotte kann hinzugefiigt werden, wenn ein neuer Bereich flir Ressourcen und den Zugriff von Mitgliedern
bendtigt wird, und ein Ordner, wenn zusammengehdrige Flotten gruppiert und deren Verwaltung delegiert
werden sollen. Beispielsweise kann ein Production Ordner hinzugefiigt werden, der eine Production-US-
East Flotte und eine Production-EU-West weitere Flotte enthalt; anschlieRend kann einer regionalen
Leitung die Ordner- oder Flottenadministratorrolle ausschlief3lich fiir die eigene Flotte zugewiesen werden.

Sie kdonnen bis zu sieben Hierarchieebenen erstellen.

Ressourcen kénnen hinzugefligt und Mitgliederzugriffe beim Erstellen einer Flotte oder eines Ordners
zugewiesen werden, alternativ ist dies auch zu einem spateren Zeitpunkt moglich.

Schritte

1. Verwaltung > Identitat und Zugriff auswahlen.

2. Organisation auswahlen.

3. Auf der Seite Organisation die Option Ordner oder Flotte hinzufiigen auswahlen.

4. Ordner oder Flotte auswahlen.

5. Unter Name und Speicherort: Ein Name und ein Speicherort fiir den Ordner oder die Flotte werden
eingegeben und ausgewahlt.

1. Optional: Der Abschnitt Ressourcen kann erweitert werden, um Ressourcen mit der Flotte oder dem
Ordner zu verkntpfen.

a. Markieren Sie das Kastchen neben der Ressource, die Sie zuordnen mdchten, und wahlen Sie dann
Associate with the fleet. Falls noch keine Systeme zur NetApp Console lokalen Bereitstellung
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hinzugefligt wurden, ist dieser Schritt auch spater maoglich.

@ Mitglieder kdnnen erst dann auf Ressourcen in einem Ordner zugreifen, wenn diese
Ressourcen einer Flotte zugewiesen sind.

2. Optional: Der Abschnitt Zugriff kann erweitert werden, um Mitgliedern Zugriffsrechte zuzuweisen. Mitglied
hinzufiigen kann ausgewahlt werden, um Zugriff und eine Rolle zuzuweisen. StandardmaRig hat der
Benutzer, der die Flotte erstellt, Zugriff darauf.

"Informationen zu Zugriffsrollen".

3. Wahlen Sie Add.

Einen Ordner oder eine Flotte umbenennen

Ordner oder Flotten kdnnen bei Bedarf umbenannt werden. Die Umbenennung hat keine Auswirkungen auf
zugehdrige Ressourcen oder den Mitgliederzugriff.

Schritte

1. Auf der Seite Organisation in der Tabelle zu einer Flotte oder einem Ordner navigieren, =+ auswahlen
und anschlieRend Ordner bearbeiten oder Flotte bearbeiten wéahlen.

2. Auf der Seite Bearbeiten einen neuen Namen eingeben und Anwenden auswahlen.

Einen Ordner oder eine Flotte I6schen

Ordner und Flotten, die nicht mehr benétigt werden, kénnen geléscht werden, beispielsweise nach einer
Teamumstrukturierung oder dem Abschluss einer Flotte.

Bevor Sie einen Ordner oder eine Flotte I6schen, sind die folgenden Priifungen abzuschliel3en:
* Es sollte sichergestellt sein, dass der Ordner oder die Flotte keine Ressourcen enthalt. "Informationen zum

Entfernen von Ressourcenverknupfungen”.

» Mitglieder, die weiterhin Zugriff auf den Ordner oder die Flotte haben, werden angezeigt.
"Mitgliederzugriffszuweisungen anzeigen".

« Entfernen oder aktualisieren Sie bei Bedarf die Zugriffsrechte der Mitglieder.
"Mitgliederzugriffszuweisungen andern".

» Wenn eine Flotte geléscht wird, sollten Ressourcen zuerst zur Zielflotte verschoben werden.
"Informationen zum Verschieben von Ressourcen zwischen Flotten".

Schritte

1. Auf der Seite Organisation in der Tabelle zu einer Flotte oder einem Ordner navigieren, == auswahlen
und anschlieflend L6schen wahlen.

2. Bestatigen Sie, dass der Ordner oder die Flotte geldoscht werden soll.

Flotten und Ordner in der lokalen NetApp Console-Bereitstellung verwalten

Nach der Ersteinrichtung sind folgende Aktionen moglich:

* Ressourcenzuordnungen fiir Ordner und Flotten verwalten: "Informationen dazu, wie Ressourcen
Flotten und Ordnern zugeordnet werden kénnen".

» Zugriffsrechte fiir einen Ordner oder eine Flotte anzeigen oder aktualisieren: "Informationen dazu,
wie Benutzern Zugriff auf Flotten gewahrt wird".
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« Ein Mitglied liber mehrere Ordner und Flotten hinweg verwalten: "Informationen zur Verwaltung des
Mitgliederzugriffs".

 Fligen Sie weitere Mitglieder hinzu und weisen Sie ihnen Startberechtigungen zu: "Informationen zur
Verwaltung von Mitgliedern und Berechtigungen".

Verwandte Informationen

* "Informationen zu ldentitat und Zugriff in der NetApp Console"
* "Erste Schritte mit Identitat und Zugriff in der NetApp Console"
« "Flottenzugriffszuweisungen verwalten"

* "Informationen zur Identity and Access API"

Speichersysteme zur lokalen NetApp Console-Bereitstellung hinzufiigen

Speichersysteme konnen zur lokalen NetApp Console-Bereitstellung hinzugefugt werden,
um Uberwachung, Bestandsverwaltung und Administration der Speicherinfrastruktur zu
ermoglichen. Nach dem Hinzuflgen eines Speichersystems erkennt die lokale Console-
Bereitstellung das System und beginnt mit der Erfassung von Informationen, die fur
Uberwachungs- und Verwaltungsaufgaben genutzt werden konnen.

Bevor Sie beginnen, stellen Sie sicher, dass Sie Uber die erforderlichen Berechtigungen zum Hinzufiigen von
Speichersystemen verfligen und dass das Speichersystem von der NetApp Console lokalen Bereitstellung aus
erreichbar ist.

Schritte
1. Speicher > Verwaltung auswahlen.

2. Wahlen Sie in der Dropdown-Liste ,Bereich” die Flotte aus, zu der Sie ein Speichersystem hinzufligen
mochten.

3. System hinzufiigen auswahlen.

4. Geben Sie die erforderlichen Details zum Speichersystem ein, einschlief3lich Verbindungsinformationen
und Anmeldedaten.

5. Die eingegebenen Informationen kdnnen uberprift und Hinzufligen ausgewahlt werden.
Das Speichersystem wird der ausgewahlten Flotte hinzugefligt. Die lokale Bereitstellung iber die Konsole

beginnt mit der Erkennung und Uberwachung des Systems. Je nach Umgebung und Netzwerkverbindung
kann es einige Minuten dauern, bis das System als vollstandig verwaltet angezeigt wird.

Ein Speichersystem kann auch tber die Seite Administration > Identitat und Zugriff
@ hinzugefligt werden, indem System hinzufiigen ausgewahlit und die erforderlichen
Systeminformationen angegeben werden.

Ressourcen in Ordnern und Flotten in der lokalen NetApp Console-Bereitstellung verwalten

Der Ressourcenzugriff in der lokalen NetApp Console-Bereitstellung wird verwaltet,
indem Ressourcen dem richtigen Ordner oder der richtigen Flotte zugeordnet werden,
was steuert, welche Teams auf diese zugreifen und sie verwalten konnen.

Erforderliche Zugriffsrollen
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Superadministrator, Organisationsadministrator oder Ordner- oder Flottenadministrator. "Informationen zu
Zugriffsrollen”.

Ressourcen kdnnen dort platziert werden, wo die richtigen Teams sie verwalten kdnnen, sie kdnnen bei einem
Eigentimerwechsel verschoben und Verknipfungen entfernt werden, wenn sie nicht mehr benétigt werden.

Eine Ressource ist eine Entitat, die von der lokalen Console Bereitstellung erkannt wird, wie beispielsweise
eine Speicherressource oder eine Backup und Recovery Workload.

Konsolenressourcentypen

Die lokale Bereitstellung tber die Konsole unterstiitzt sowohl Speicherressourcen als auch Backup und
Recovery Workloads. Entweder Speicherressourcen oder Backup und Recovery Workloads kénnen einer
Flotte zugeordnet werden, um Zugriff und Verwaltung zu steuern.

Speicherressourcen

Speicherressourcen sind die am haufigsten vorkommende Ressourcenart in lhrem Unternehmen. Wenn ein
Speichersystem zu einer lokalen Console-Bereitstellung hinzugefligt wird, sollte es einer Flotte zugeordnet
werden, damit die zustandigen Teams darauf zugreifen und es verwalten kénnen. Nach dem Hinzufligen
eines ONTAP Clusters kann dieser beispielsweise der Production-US-East Flotte zugeordnet werden.

Backup- und Recovery-Workloads

Auch Backup and Recovery Workloads gelten als Ressourcen. Mitgliedern kdnnen Zugriffsberechtigungen
fur Backup and Recovery Workloads zugewiesen werden, indem die Workloads Flotten zugeordnet werden.
Beispielsweise kann einem Mitglied Zugriff auf einen Backup and Recovery Workload gewahrt werden,
indem dieser einer Flotte zugeordnet wird, auf die das Mitglied Zugriff hat, und die entsprechende Backup
and Recovery Rolle vergeben wird.

Die Ressourcen in lhrer Organisation anzeigen

Die Ressourcen in Ihrer Organisation kdnnen angezeigt werden, um eine bestimmte Ressource zu finden und
zu sehen, welchen Flotten oder Ordnern sie zugeordnet ist. Wenn noch keine Ordner oder Flotten erstellt
wurden, sind alle Ressourcen direkt der Standardflotte unter der Organisation zugeordnet.

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Ressourcen auswahlen.
3. Erweiterte Suche & Filterung auswahlen.
4. Mit den verfugbaren Optionen lasst sich eine Ressource finden:

o Suche nach Ressourcennamen: Ein Text-String kann eingegeben und Hinzufiigen ausgewahlt
werden.

o Plattform: Eine oder mehrere Plattformen wie Amazon Web Services kbnnen ausgewahlt werden.

o Ressourcen: Es kdnnen eine oder mehrere Ressourcen ausgewahlt werden, wie zum Beispiel Cloud
Volumes ONTAP.

> Organisation, Ordner oder Flotte: Die gesamte Organisation, ein bestimmter Ordner oder eine
bestimmte Flotte kann ausgewahlt werden.

5. Suchen auswahlen.
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Eine Ressource mit einem Ordner oder einer Flotte verkniipfen

Eine Ressource wird einer Flotte oder einem Ordner zugeordnet, sodass die zustandigen Teams sie verwalten
kdnnen. Beispielsweise kann nach dem Hinzufligen eines ONTAP Clusters dieser der Production-US-East
Flotte zugeordnet werden, sodass die regionalen Storage-Administratoren dieser Flotte die Verwaltung
Ubernehmen kdnnen.

Benutzer mit der Rolle ,Organisationsadministrator” kdnnen einem Ordner Ressourcen
hinzufligen, um Flottenzuordnungsaufgaben an den Ordner- oder Flottenadministrator flr
diesen Ordner zu delegieren. "Eine Ressource mit einem Ordner verkntpfen".

Schritte

1. Auf der Seite Ressourcen zu einer Ressource in der Tabelle navigieren, ss+ auswahlen und dann Einem
Ordner oder einer Flotte zuordnen wahlen.

2. Wahlen Sie einen Ordner oder eine Flotte aus und wahlen Sie dann Akzeptieren.
3. Um einen weiteren Ordner oder eine Flotte zuzuordnen, Ordner oder Flotte hinzufiigen auswahlen und
dann den Ordner oder die Flotte auswahlen.

Beachten Sie, dass Sie nur aus den Ordnern und Flotten auswéahlen kdnnen, fir die Sie
Administratorrechte besitzen.
4. Ressourcen zuordnen auswahlen.

> Wenn Sie die Ressource Flotten zugeordnet haben, kdnnen Mitglieder, die Uber Berechtigungen fir
diese Flotten verfiigen, nun Uber die Console auf die Ressource zugreifen.

> Wenn Sie die Ressource einem Ordner zugeordnet haben, kann ein Ordner- oder Flottenadministrator
nun auf die Ressource zugreifen und sie einer Flotte innerhalb des Ordners zuordnen. "Eine
Ressource mit einem Ordner verknipfen".

Ordner und Flotten, die einem Ressourcenobjekt zugeordnet sind, anzeigen

Es kann Uberprift werden, mit welchen Flotten oder Ordnern eine Ressource verknUlpft ist.

Welche Mitglieder Zugriff auf die Ressource haben, lasst sich durch Uberpriifung der Mitglieder
@ feststellen, die dem zugehdrigen Ordner oder der Flotte zugewiesen sind.
"Flottenzugriffszuweisungen verwalten".

Schritte

1. Auf der Seite Ressourcen zu einer Ressource in der Tabelle navigieren, === auswahlen und anschliel3end
Details anzeigen wahlen.

Das folgende Beispiel zeigt eine Ressource, die einer Flotte zugeordnet ist.

Folders (0) | Project (1) Associate to folder or project

Type = 4 | Associated folders or projects =
[L—J] MyQOrganization
6o MyOrganization > Project |0}

32




@ Welche Mitglieder Zugriff auf die Ressource haben, lasst sich durch Uberpriifung des
zugehorigen Ordners oder der Flotte feststellen.

"Flottenzugriffszuweisungen verwalten". "Mitgliederzugriff verwalten".

Eine Ressource aus einem Ordner oder einer Flotte entfernen

Die VerkniUpfung einer Ressource mit einem Ordner oder einer Flotte kann entfernt werden, damit Mitglieder
sie dort nicht verwalten kédnnen.

@ Um ein Speichersystem aus der gesamten Organisation zu entfernen, auf die Seite Systeme
gehen und das System entfernen.

Schritte

1. Auf der Seite Ressourcen zu einer Ressource in der Tabelle navigieren, «== auswahlen und anschlief3end
Details anzeigen wahlen.

2. Um eine Ressource aus einem Ordner oder einer Flotte zu entfernen, ]E[ neben dem Ordner oder der
Flotte auswahlen.

3. Loschen auswahlen, um die Verknlpfung zu entfernen.

Eine Ressource zwischen Flotten verschieben

Eine Ressource kann von einer Flotte in eine andere verschoben werden, indem ihre Zuordnung zur aktuellen
Flotte entfernt und sie anschlieRend der Zielflotte zugeordnet wird.

@ Der Zugriff auf die Ressource andert sich, sobald sich die Zuordnung &ndert. Nach Mdglichkeit
sollten beide Schritte in einem Wartungsfenster abgeschlossen werden.

Schritte

1. Auf der Seite Ressourcen zu einer Ressource in der Tabelle navigieren, === auswahlen und anschliel’end
Details anzeigen wahlen.

2. Wahlen Sie Tii] neben der aktuellen Flotte Léschen aus.
3. Ordner oder Flotte hinzufiigen auswahlen.

4. Die Zielflotte auswahlen und Akzeptieren wahlen.

5.

Ressourcen zuordnen auswahlen.

Verwandte Informationen

* "Informationen zu ldentitat und Zugriff in der NetApp Console"
+ "Erste Schritte mit Identitat und Zugriff in der NetApp Console"
+ "Zugriffszuweisungen fiur die Flotte nach dem Verschieben von Ressourcen verwalten"

* "Informationen zur API fUr Identitat und Zugriff"

Mitglieder zur lokalen NetApp Console-Bereitstellungsorganisation hinzufiigen

Mitglieder kdnnen zur lokalen NetApp Console-Bereitstellungsorganisation hinzugefuigt
und Rollen zugewiesen werden, um Benutzern, Dienstkonten und Verzeichnisbenutzern
Zugriff auf Organisations-, Ordner- oder Flottenebene zu erméglichen.
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Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator oder Ordner- bzw. Flottenadministrator (fir die von ihnen
verwalteten Ordner und Flotten). "Informationen zu Zugriffsrollen".

Bevor Sie beginnen

 Die Ordner- und Flottenhierarchie, die zu Ihrer Organisation passt, kann erstellt werden. "Informationen zur
Organisation lhrer Ressourcen mit Ordnern und Flotten".

» Ressourcen sollten den richtigen Flotten zugeordnet werden, bevor Mitgliedern Zugriffsrechte zugewiesen
werden. "Informationen zur Verwaltung von Ressourcen in Ordnern und Flotten".

* Wenn ein Verzeichnisbenutzer hinzugefiigt wird, sollte zuerst der Verzeichnisdienst integriert werden.
"Informationen zur Integration mit Ihrem Verzeichnisdienst.".

Informationen dariiber, wie der Zugriff in der lokalen NetApp Console-Bereitstellung gewahrt wird

NetApp Console verwendet rollenbasierte Zugriffssteuerung (RBAC) zur Verwaltung von Berechtigungen.
Rollen werden Mitgliedern zugewiesen, um den erforderlichen Zugriff bereitzustellen. Jede Rolle definiert
zulassige Aktionen flr bestimmte Ressourcen.

Folgendes ist bei der Zugriffsgewahrung in der lokalen NetApp Console-Bereitstellung zu beachten:

« Sie missen jeden Benutzer explizit zu Ihrer Organisation hinzufiigen und mindestens eine Rolle zuweisen,
bevor dieser Benutzer auf Ressourcen zugreifen kann.

 Eine Rolle, die auf Organisations- oder Ordnerebene zugewiesen wird, wird an untergeordnete Bereiche
vererbt, daher sollte der Zuweisungsbereich sorgfaltig gewahlt werden, damit das Mitglied nur dort Zugriff
erhalt, wo dies erforderlich ist. "Informationen zur Rollenvererbung in der lokalen Bereitstellung der NetApp
Console".

Mitglieder zur Organisation hinzufiigen

NetApp Console unterstitzt drei Arten von Mitgliedern: Benutzerkonten, Verzeichnisbenutzer und
Dienstkonten.

Bevor Benutzer hinzugefugt werden kénnen, muss zunachst ein E-Mail-Server fur die lokale
@ Bereitstellung mit Console konfiguriert werden."Informationen zur Konfiguration eines E-Mail-
Servers."

Verzeichnisbenutzer authentifizieren sich tber lhren integrierten Verzeichnisdienst, jedoch muss weiterhin
jeder Verzeichnisbenutzer einzeln hinzugefiigt und ihm in der lokalen NetApp Console Bereitstellung Rollen
zugewiesen werden. Dienstkonten werden direkt in der NetApp Console erstellt.

Allen Mitgliedern muss mindestens eine Rolle explizit zugewiesen sein, um auf die lokale NetApp Console-
Bereitstellung zugreifen zu kénnen.

Beim Hinzufligen eines Mitglieds wird die Organisation, der Ordner oder die Flotte ausgewahlt, auf die das
Mitglied Zugriff bendtigt, und die bendtigte(n) Startrolle(n) zugewiesen.

Benutzerkonto hinzufiigen

Sie bendtigen die Rolle ,Organization admin®, ,Folder admin® oder ,fleet admin®, um einen Benutzer zu einer
Organisation, einem Ordner oder einer Flotte hinzuzufligen, damit dieser auf Ressourcen zugreifen kann.

Schritte

34


task-console-configure-notifications-delivery.html
task-console-configure-notifications-delivery.html

a A W0 DN

. Verwaltung > Identitat und Zugriff auswahlen.
. Mitglieder auswahlen.

. Mitglied hinzufiigen auswahlen.

. Fir Mitgliedstyp bleibt Benutzer ausgewahilt.

. Fir Benutzer-E-Mail die E-Mail-Adresse des Benutzers angeben, die mit dem von ihm erstellten Login
verknUpft ist.

. Im Abschnitt Organisation, Ordner oder Flotte auswahlen wird ausgewahlt, wo das Mitglied Zugriff
bendtigt.

Dabei ist Folgendes zu beachten:

> Sie kénnen nur die Ordner und Flotten auswabhlen, fir die Sie Berechtigungen haben.

> Wenn Sie eine Organisation oder einen Ordner auswahlen, erteilen Sie dem Mitglied Berechtigungen
fur alle darin enthaltenen Inhalte.

> Die Rolle Organization admin kann nur auf Organisationsebene zugewiesen werden.
Wabhlen Sie eine Kategorie und wahlen Sie dann eine Rolle aus, die dem Mitglied die erforderlichen
Startberechtigungen fir die von Ihnen ausgewahlte Organisation, den Ordner oder die Flotte zuweist.
"Informationen zu Zugriffsrollen".
Um Zugriff auf weitere Ordner, Flotten oder Rollen zu gewahren, Rolle hinzufiigen auswahlen, die
Ordner-, Flotten- oder Rollenkategorie wahlen und eine Rolle auswahlen.
Wahlen Sie Add.

Die Konsole sendet dem Benutzer eine E-Mail mit Anweisungen.

Ein Dienstkonto hinzufiigen

Ein Dienstkonto wird hinzugefligt, wenn Aufgaben automatisiert oder eine sichere Verbindung zu den Console-
APIs hergestellt werden soll. Nach der Erstellung des Kontos sind die Client-ID und das Client-Geheimnis fiir
die Integration zu kopieren, die dieses Konto verwendet.

Schritte

1

2
3
4.
5
6

. Verwaltung > Identitat und Zugriff auswahlen.

. Mitglieder auswahlen.

. Mitglied hinzufiigen auswahlen.

Fir Mitgliedstyp die Option Dienstkonto auswahlen.

. Geben Sie einen Namen flr das Servicekonto ein.

. Im Abschnitt Organisation, Ordner oder Flotte auswahlen wird ausgewahlt, wo das Dienstkonto Zugriff
bendtigt.

Dabei ist Folgendes zu beachten:

o Sie kénnen nur aus den Ordnern und Flotten auswahlen, fiir die Sie Berechtigungen haben.

> Durch die Auswahl einer Organisation oder eines Ordners erhalt das Mitglied Berechtigungen fir alle
darin enthaltenen Inhalte.
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7.

10.

> Die Rolle Organization admin kann nur auf Organisationsebene zugewiesen werden.

Eine Kategorie auswahlen und dann eine Rolle auswahlen, die dem Dienstkonto die erforderlichen
Startberechtigungen fiir die ausgewahlte Organisation, den Ordner oder die Flotte zuweist.

"Informationen zu Zugriffsrollen".

Um Zugriff auf weitere Ordner, Flotten oder Rollen zu gewahren, Rolle hinzufiigen auswahlen, die
Ordner-, Flotten- oder Rollenkategorie wahlen und eine Rolle auswahlen.

Die Client-ID und das Client-Geheimnis kdnnen heruntergeladen oder kopiert werden.

Die Konsole zeigt das Client-Geheimnis nur einmal an. Es sollte sicher kopiert werden; eine spatere
Neuerstellung ist moglich, falls es verloren geht.

SchlieBen auswahlen.

Einen Verzeichnisbenutzer zur Organisation hinzufiigen

Flgen Sie einen Benutzer aus Ihrem integrierten Verzeichnisdienst hinzu und weisen Sie ihm die ersten Rollen

ZU.

Beispielsweise kann ein neuer Speichertechniker aus Active Directory hinzugefiigt und die Rolle Storage

admin fir die Production-US-East fleet zugewiesen werden, sodass er in dieser fleet arbeiten kann.

Sie mussen zuerst lhren Verzeichnisdienst konfigurieren, bevor Sie Verzeichnisbenutzer hinzufligen kénnen.
"Informationen zur Integration mit lnrem Verzeichnisdienst.".

Schritte

1.
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Verwaltung > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.

3. Mitglied hinzufiigen auswahlen.
4.
5

. Fur Benutzer-E-Mail ist die E-Mail-Adresse des Verzeichnisbenutzers einzugeben, den Sie hinzufligen

Fir Mitgliedstyp die Option Verzeichnisbenutzer auswahlen.

mochten. Diese E-Mail-Adresse muss mit der E-Mail-Adresse Ubereinstimmen, die mit dem Login des
Benutzers in Ihrem Verzeichnis verkniipft ist.

Im Abschnitt Organisation, Ordner oder Flotte auswéahlen wird ausgewahlt, wo der Verzeichnisbenutzer
Zugriff bendotigt.

Dabei ist Folgendes zu beachten:

o Sie kdnnen nur aus den Ordnern und Flotten auswahlen, fir die Sie Berechtigungen haben.

o Durch die Auswahl einer Organisation oder eines Ordners erhalt das Mitglied Berechtigungen fir alle
darin enthaltenen Inhalte.

> Die Rolle Organization admin kann nur auf Organisationsebene zugewiesen werden.

Wahlen Sie eine Kategorie aus und anschlieRend eine Rolle, die dem Verzeichnisbenutzer die
erforderlichen Startberechtigungen fiir die von lhnen ausgewahlite Organisation, den Ordner oder die Flotte
erteilt.

"Informationen zu Zugriffsrollen".

Um dem Benutzer zusatzlichen Zugriff auf andere Ordner, Flotten oder Rollen zu geben, Rolle hinzufiigen
auswahlen, den Ordner oder die Flotte, die Rollenkategorie und eine Rolle auswahlen.



Zugriffsrollen

NetApp Console lokale Bereitstellungszugriffsrollen

Die ldentitats- und Zugriffsverwaltung (IAM) in der lokalen NetApp Console-Bereitstellung
bietet vordefinierte Rollen, die Sie den Mitgliedern Ihrer Organisation auf verschiedenen
Ebenen |hrer Ressourcenhierarchie zuweisen konnen. Vor der Zuweisung dieser Rollen
ist es wichtig, die Berechtigungen jeder einzelnen Rolle zu verstehen. Rollen lassen sich
in folgende Kategorien einteilen: Plattform, Anwendung und Datendienst.

Plattformrollen

Plattformrollen gewahren Administrationsberechtigungen fur die lokale Bereitstellung der NetApp Console,
einschliel3lich Rollenzuweisung und Benutzerverwaltung. Die lokale Bereitstellung der Console verfiigt tber

mehrere Plattformrollen.

Plattformrolle

"Organisationsadministrator"

"Ordner- oder Flottenadministrator"

"Federation Admin"

"Federation Viewer"

"Super-Admin"

"Superbetrachter"

Anwendungsrollen

Verantwortlichkeiten

Diese Rolle ermdglicht es einem Benutzer, uneingeschrankten Zugriff
auf alle Flotten und Ordner innerhalb einer Organisation zu erhalten,
Mitglieder zu beliebigen Flotten oder Ordnern hinzuzufligen sowie alle
Aufgaben auszufiihren und alle Datendienste zu nutzen, denen keine
explizite Rolle zugeordnet ist. Benutzer mit dieser Rolle verwalten die
Organisation, indem sie Ordner und Flotten erstellen, Rollen zuweisen,
Benutzer hinzufigen und Systeme verwalten, sofern sie Uber die
entsprechenden Anmeldeinformationen verfligen.

Gewahrt einem Benutzer uneingeschrankten Zugriff auf zugewiesene
Flotten und Ordner. Kann Mitglieder zu den von ihm verwalteten Ordnern
oder Flotten hinzufiigen sowie beliebige Aufgaben ausfihren und jeden
Datendienst oder jede Anwendung auf Ressourcen innerhalb des
zugewiesenen Ordners oder der Flotte nutzen.

Ermdglicht einem Benutzer, Verzeichnisdienstfoderationen mit der
Console zu erstellen und zu verwalten, sodass sich Benutzer mit inren
bestehenden Verzeichnisanmeldeinformationen authentifizieren kdnnen.

Ermdglicht einem Benutzer, bestehende Verzeichnisdienstverblinde mit
der Console anzuzeigen. Kann keine Verblinde erstellen oder verwalten.

Gewahrt dem Benutzer alle Administratorrechte. Diese Rolle ist fr
kleinere Organisationen konzipiert, die die Konsolenverantwortung
moglicherweise nicht auf mehrere Benutzer verteilen missen.

Gewahrt dem Benutzer alle Betrachterrollen. Diese Rolle ist fir kleinere
Organisationen konzipiert, die die Verantwortung firr die NetApp Console
maoglicherweise nicht auf mehrere Benutzer verteilen missen.

Nachfolgend ist eine Liste der Rollen in der Anwendungskategorie aufgefiihrt. Jede Rolle gewahrt spezifische
Berechtigungen innerhalb ihres festgelegten Bereichs. Benutzer ohne die erforderliche Anwendungs- oder
Plattformrolle haben keinen Zugriff auf die jeweilige Anwendung.
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Anwendungsrolle

"Analyst fur operative
Unterstutzung"

"Speicheradministrator"”

"Speicherbetrachter"

"System-Health-Spezialist"

Datendienstrollen

Verantwortlichkeiten

Bietet Zugriff auf Warnmeldungen und Uberwachungstools wie die Audit-
Seite.

Speicherzustands- und Governance-Funktionen verwalten,
Speicherressourcen erkennen sowie bestehende Systeme andern und
I6schen.

Speicherzustand und Verwaltungsfunktionen einsehen sowie zuvor
erkannte Speicherressourcen anzeigen. Bestehende Speichersysteme
koénnen nicht erkannt, geandert oder geléscht werden.

Verwaltung von Speicher-, Systemzustands- und Governance-
Funktionen, alle Berechtigungen des Storage-Administrators, jedoch
ohne die Mdglichkeit, bestehende Systeme zu &ndern oder zu I6schen.

Nachfolgend ist eine Liste der Rollen in der Kategorie Datendienste aufgefiihrt. Jede Rolle gewahrt spezifische
Berechtigungen innerhalb ihres festgelegten Bereichs. Benutzer, die nicht Gber die erforderliche
Datendienstrolle oder eine Plattformrolle verfiigen, haben keinen Zugriff auf den Datendienst.

Datendienstrolle

"Backup und Recovery
Superadministrator"

"Backup und Recovery
Administrator"

"Backup und Recovery Restore-
Administrator”

"Backup and Recovery
Klonadministrator"

"Backup und Recovery-Anzeige"

Klassifizierungsbetrachter

SnapCenter Admin

Verwandte Links

Verantwortlichkeiten

Beliebige Aktionen in NetApp Backup and Recovery ausfuhren.

Backups auf lokale Snapshots durchfiihren, auf sekundaren Speicher
replizieren und auf Objektspeicher sichern.

Stellen Sie Workloads in der Sicherung und Wiederherstellung wieder
her.

Anwendungen und Daten in der Backup and Recovery klonen.

Informationen zu Backup und Recovery anzeigen.

Ermoglicht Benutzern, NetApp Data Classification-Scanergebnisse
anzuzeigen. Benutzer mit dieser Rolle kdnnen Compliance-
Informationen anzeigen und Berichte fiir Ressourcen generieren, auf die
sie Zugriff haben. Diese Benutzer kdnnen das Scannen von Volumes,
Buckets oder Datenbankschemata nicht aktivieren oder deaktivieren.
Data Classification hat keine Admin-Rolle.

Ermoglicht das Sichern von Snapshots lokaler ONTAP-Cluster mithilfe
von NetApp Backup and Recovery fir Anwendungen. Ein Mitglied mit
dieser Rolle kann die folgenden Aktionen ausfuihren: * Jede Aktion aus
Backup and Recovery > Applications ausfiihren * Alle Systeme in den
Flotten und Ordnern verwalten, fir die Berechtigungen bestehen * Alle
NetApp Console Services nutzen SnapCenter hat keine Viewer-Rolle.

» "Erfahren Sie mehr Uber das NetApp Console-Identitats- und Zugriffsmanagement”

+ "Erste Schritte mit Identitat und Zugriff in der NetApp Console"
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» "Mitglieder hinzufligen und Rollen in einer NetApp Console-Organisation zuweisen"

* "Informationen zur API fir NetApp Console IAM"

NetApp Console Zugriffsrollen fiir die lokale Bereitstellungsplattform

Plattformrollen werden Benutzern zugewiesen, um Berechtigungen flr die Verwaltung der
lokalen NetApp Console-Bereitstellung, die Rollenzuweisung, das Hinzufigen von
Benutzern, das Erstellen von Flotten und die Verwaltung der Benutzerauthentifizierung zu
erhalten.

Beispiel fiir Organisationsrollen fiir eine groBe multinationale Organisation

Die XYZ Corporation organisiert den Datenspeicherzugriff nach Regionen (Nordamerika, Europa und Asien-
Pazifik) und bietet regionale Kontrolle mit zentralisierter Aufsicht.

Der Organisationsadministrator in der lokalen Bereitstellung der XYZ Corporation Console erstellt eine
initiale Organisation und separate Ordner fir jede Region. Der Ordner- oder Flottenadministrator jeder
Region organisiert Flotten (mit zugehoérigen Ressourcen) innerhalb des jeweiligen Regionsordners.

Regionale Administratoren mit der Rolle Ordner- oder Flottenadministrator verwalten ihre Ordner aktiv,
indem sie Ressourcen und Benutzer hinzufiigen. Diese regionalen Administratoren kdnnen au3erdem Ordner
und Flotten, die sie verwalten, hinzufiigen, entfernen oder umbenennen. Der Organisationsadministrator
erbt die Berechtigungen fiir alle neuen Ressourcen und behalt die Ubersicht (iber die Speichernutzung in der
gesamten Organisation.

Innerhalb derselben Organisation wird einem Benutzer die Rolle Verbundadministrator zugewiesen, um den
Verbund der Organisation mit dem zentralen Identitatsanbieter (IdP) zu verwalten. Dieser Benutzer kann
Verbundorganisationen hinzufligen oder entfernen, jedoch keine Benutzer oder Ressourcen innerhalb der
Organisation verwalten. Der Organisationsadministrator weist einem Benutzer die Rolle Verbundbetrachter
zu, um den Verbundstatus zu Uberprifen und Verbundorganisationen anzuzeigen.

Die folgenden Tabellen zeigen die Aktionen, die jede Rolle der lokalen Console Bereitstellungsplattform
ausflihren kann.

Organisationsverwaltungsrollen

Aufgabe Organisationsadministra Ordner- oder
tor Flottenadministrator
Systeme aus der lokalen NetApp Console- Ja Ja

Bereitstellung erstellen, andern oder Idschen
(Systeme hinzufiigen oder erkennen)

Ordner und Flotten erstellen und I6schen Ja Nein
Vorhandene Ordner und Flotten umbenennen Ja Ja
Rollen zuweisen und Benutzer hinzufigen Ja Ja
Ressourcen mit Ordnern und Flotten verknlpfen Ja Ja
Registrierung fur Support und Einreichung von Fallen Ja Ja

Uber die Konsole erfolgen lber die Console.

Datendienste nutzen, die keiner expliziten Zugriffsrolle Ja Ja
zugeordnet sind
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Aufgabe Organisationsadministra Ordner- oder

tor Flottenadministrator
Die Seite ,Audit“ und die Benachrichtigungen werden Ja Ja
angezeigt
Foderationsrollen
Aufgabe Federation Admin Federation Viewer
Verzeichnisdienstintegrationen erstellen und Ja Nein
aktualisieren
Verbande und deren Details Ja Ja

Super Admin- und Betrachterrollen

Die Rolle Super admin bietet vollen Zugriff auf die Verwaltung von Console-Funktionen, Storage und Data
Services. Diese Rolle eignet sich fur Personen, die fir Administration und Governance verantwortlich sind. Im
Gegensatz dazu bietet die Rolle Super viewer nur Lesezugriff und ist ideal fur Prifer oder Stakeholder, die
Einblick benétigen, ohne Anderungen vorzunehmen.

Organisationen sollten den Super admin-Zugriff sparsam einsetzen, um Sicherheitsrisiken zu minimieren und
dem Prinzip der minimalen Berechtigungen zu entsprechen. Die meisten Organisationen sollten fein
abgestufte Rollen mit nur den notwendigen Berechtigungen vergeben, um Risiken zu reduzieren und die
Nachvollziehbarkeit zu verbessern.

Beispiel fiir Superrollen

Die ABC Corporation verfligt Gber ein kleines Team von finf Mitarbeitenden, das die NetApp Console fiir
Datendienste und Speichermanagement nutzt. Anstatt mehrere Rollen zu vergeben, wird die Rolle Super
admin zwei erfahrenen Teammitgliedern zugewiesen, die alle administrativen Aufgaben einschlieflich
Benutzermanagement und Ressourcenkonfiguration tbernehmen. Die Ubrigen drei Teammitglieder erhalten
die Rolle Super viewer, wodurch sie den Speicherzustand und den Status der Datendienste iberwachen
koénnen, ohne Einstellungen andern zu kénnen.

Rolle Geerbte Rollen

Super-Admin » Organisationsadministrator

e Ordner- oder
Flottenadministrator

Backup und Recovery
Superadministrator

Speicheradministrator

Superbetrachter * Organisationsansicht
» Backup Viewer

» Speicherbetrachter
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Zugriffsrolle fiir den Operational Support Analyst in der lokalen NetApp Console-Bereitstellung

In der lokalen Bereitstellung von NetApp Console kann die Rolle des Operational support
analyst Benutzern zugewiesen werden, um ihnen Zugriff auf Warnmeldungen und
Uberwachung zu erméglichen.

Analyst fiir operative Unterstiitzung

Aufgabe Kann ausfiihren
Speichersysteme anzeigen Ja

Die Seite ,Audit* und die Ja
Benachrichtigungen werden

angezeigt

Benachrichtigungen anzeigen, Ja

herunterladen und konfigurieren

Speicherzugriffsrollen fiir die lokale NetApp Console-Bereitstellung

Sie konnen Benutzern die folgenden Rollen zuweisen, um ihnen Zugriff auf die
Speicherverwaltungsfunktionen in der lokalen NetApp Console-Bereitstellung zu
ermoglichen. Benutzern kann eine administrative Rolle zur Speicherverwaltung oder eine
Betrachterrolle zur Uberwachung zugewiesen werden.

Administratoren kénnen Benutzern Speicherrollen fir die folgenden Speicherressourcen und Funktionen
zuweisen:

Speicherressourcen:
* On-premises ONTAP Cluster
Konsolendienste und Funktionen:
» Speicherzustandsfunktionen

Beispiel fiir Speicherrollen in der lokalen NetApp Console-Bereitstellung

Die multinationale XYZ Corporation verfligt Gber ein groRes Team von Storage Engineers und Storage
Administrators. Dieses Team kann Speicherressourcen flir seine Regionen verwalten, wahrend der Zugriff auf
zentrale lokale Aufgaben der Console wie Benutzerverwaltung und Lizenzverwaltung eingeschrankt bleibt.

Innerhalb eines 12-képfigen Teams erhalten zwei Benutzer die Rolle Storage viewer, mit der sie die
Speicherressourcen der ihnen zugewiesenen Console local deployment fleets Gberwachen kénnen. Die
Ubrigen neun erhalten die Rolle Storage admin, die die Verwaltung von Software-Updates, den Zugriff auf
ONTAP System Manager lber die Console local deployment sowie das Erkennen von Speicherressourcen
(Hinzufigen von Systemen) umfasst. Ein Teammitglied erhalt die Rolle System health specialist, sodass die
Person den Zustand der Speicherressourcen in ihrer Region verwalten kann, jedoch keine Systeme andern
oder léschen darf. Diese Person kann aul3erdem Software-Updates fur die Speicherressourcen der ihr
zugewiesenen Flotten durchfiihren.

Die Organisation verfugt Gber zwei weitere Benutzer mit der Rolle Organization admin, die alle Aspekte der

Console lokalen Bereitstellung verwalten kénnen, einschliellich Benutzerverwaltung und Lizenzverwaltung,
sowie Uber mehrere Benutzer mit der Rolle Folder or fleet admin, die Verwaltungsaufgaben fiir die Console
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lokale Bereitstellung fiir die ihnen zugewiesenen Ordner und Flotten durchfiihren kénnen.

Die folgende Tabelle zeigt die Aktionen, die jede Speicherrolle ausfiihrt.

Funktion und Aktion Speicheradministra System-Health- Speicherbetrachter
tor Spezialist

Speicherverwaltung:

Neue Ressourcen entdecken (Systeme Ja Ja Nein
hinzufligen)

Hinzugeflgte Systeme anzeigen Ja Ja Nein
Systeme aus der Console I6schen Ja Nein Nein
Systeme andern Ja Nein Nein

System Manager Zugriff

Kann Anmeldeinformationen eingeben Ja Ja Nein

NetApp Backup and Recovery Rollen in der lokalen NetApp Console Bereitstellung

In der lokalen NetApp Console-Bereitstellung konnen Sie Benutzern die folgenden Rollen
zuweisen, um ihnen Zugriff auf NetApp Backup and Recovery innerhalb der Console zu
ermdglichen. Backup and Recovery-Rollen bieten die Flexibilitat, Benutzern eine Rolle
zuzuweisen, die genau auf die Aufgaben zugeschnitten ist, die sie in Ihrem Unternehmen
erfillen missen. Wie Rollen zugewiesen werden, hangt von den eigenen Geschafts- und
Speichermanagementpraktiken ab.

Der Dienst verwendet die folgenden Rollen, die speziell flir NetApp Backup and Recovery vorgesehen sind.
» Superadministrator fiir Backup und Recovery: Beliebige Aktionen in NetApp Backup and Recovery

ausfihren.

« Backup and Recovery Backup-Administrator: Backups auf lokale Snapshots durchflhren, auf
sekundaren Speicher replizieren und in Objektspeicher sichern im Rahmen von NetApp Backup and
Recovery.

» Backup und Recovery Restore-Administrator: Workloads mit NetApp Backup and Recovery
wiederherstellen.

* Backup and Recovery Klonadministrator: Anwendungen und Daten mit NetApp Backup and Recovery
klonen.

» Backup and Recovery-Anzeige: Informationen in NetApp Backup and Recovery anzeigen, aber keine
Aktionen ausflihren.

Einzelheiten zu allen NetApp Console-Zugriffsrollen finden sich unter "die Dokumentation zur Einrichtung und
Administration der Konsole".
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Rollen fir gangige Aktionen

Die folgende Tabelle zeigt die Aktionen, die jede NetApp Backup and Recovery-Rolle fiir alle Workloads

ausfihren kann.

Funktion und
Aktion

Hosts hinzufiigen,
bearbeiten oder
|6schen

Plugins installieren

Anmeldeinformation
en hinzufiigen (Host,
Instanz, vCenter)

Dashboard und alle
Registerkarten
anzeigen

Kostenlose
Testversion starten

Arbeitslasten
ermitteln

Lizenzinformationen
anzeigen

Lizenz aktivieren

Hosts anzeigen

Zeitplane:

Zeitplane aktivieren

Zeitplane aussetzen

Backup und
Recovery
Superadministrator

Ja

Ja

Ja

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Richtlinien und Schutz:

Schutzplane
anzeigen

Schutzplane
erstellen, andern
oder l6schen

Workloads
wiederherstellen

Ja

Ja

Ja

Backup und
Recovery
Backup-
Administrator

Nein

Nein

Nein

Ja

Nein

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Nein

Backup und
Recovery
Restore-
Administrator

Nein

Nein

Nein

Ja

Nein

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Nein

Ja

Backup and Backup und
Recovery Recovery-
Klonadministr Anzeige
ator

Nein Nein
Nein Nein
Nein Nein
Ja Ja

Nein Nein
Ja Nein
Ja Ja

Nein Nein
Ja Ja

Ja Nein
Ja Nein
Ja Ja

Nein Nein
Nein Nein
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Funktion und Backup und

Aktion Recovery
Superadministrator Backup-

Administrator

Klone erstellen, Ja
aufteilen oder
|6schen

Richtlinie erstellen, Ja
andern oder l6schen

Berichte:

Berichte anzeigen Ja

Berichte erstellen Ja

Berichte l6schen Ja

Vom SnapCenter Host importieren und Host verwalten:

Importierte Ja
SnapCenter-Daten
anzeigen

Daten aus Ja
SnapCenter

importieren

Host verwalten Ja
(migrieren)

Einstellungen konfigurieren:

Protokollverzeichnis Ja
konfigurieren

Instanzanmeldeinfor Ja
mationen zuordnen
oder entfernen

Buckets:
Buckets anzeigen Ja
Bucket erstellen, Ja

bearbeiten oder
|6schen

Backup und
Recovery

Nein

Ja

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Backup und
Recovery
Restore-
Administrator

Nein

Nein

Ja

Ja

Nein

Ja

Nein

Nein

Ja

Ja

Ja

Nein

Rollen, die fiir arbeitslastspezifische Aktionen verwendet werden

Backup and
Recovery

Backup und
Recovery-

Klonadministr Anzeige

ator

Ja

Nein

Ja

Ja

Nein

Ja

Nein

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Ja

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Ja

Nein

Die folgende Tabelle zeigt die Aktionen, die jede NetApp Backup and Recovery Rolle fir bestimmte

Arbeitslasten ausfihren kann.
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Kubernetes-Workloads

Diese Tabelle zeigt die Aktionen an, die jede NetApp Backup and Recovery-Rolle fiir Aktionen speziell fiir
Kubernetes-Workloads durchflihren kann.

Funktion und Aktion Backup und Recovery Backup und Backup und Backup und
Superadministrator Recovery Recovery Recovery-
Backup- Restore- Anzeige

Administrator Administrator

Cluster, Namensraume, Ja Ja Ja Ja
Speicherklassen und
API-Ressourcen

Neue Kubernetes Ja Ja Nein Nein
Cluster hinzuftigen

Clusterkonfigurationen  Ja Nein Nein Nein
aktualisieren

Cluster aus der Ja Nein Nein Nein
Verwaltung entfernen

Anwendungen anzeigen Ja Ja Ja Ja
Neue Anwendungen Ja Ja Nein Nein
erstellen und definieren

Anwendungskonfiguratio Ja Ja Nein Nein
nen aktualisieren

Anwendungen aus der  Ja Ja Nein Nein
Verwaltung entfernen

Geschutzte Ressourcen Ja Ja Ja Ja
und Sicherungsstatus

anzeigen

Backups erstellenund  Ja Ja Nein Nein

Anwendungen mit
Richtlinien schitzen

Apps aufheben und Ja Ja Nein Nein
Backups l6schen

Wiederherstellungspunkt Ja Ja Ja Ja
e und Ergebnisse der
Ressourcenanzeige

Anwendungen aus Ja Nein Ja Nein
Wiederherstellungspunkt
en wiederherstellen

Kubernetes Backup- Ja Ja Ja Ja
Richtlinien anzeigen

Kubernetes Backup- Ja Ja Ja Nein
Richtlinien erstellen



Funktion und Aktion Backup und Recovery Backup und Backup und Backup und

Superadministrator Recovery Recovery Recovery-
Backup- Restore- Anzeige
Administrator Administrator
Backup-Richtlinien Ja Ja Ja Nein
aktualisieren
Sicherungsrichtlinien Ja Ja Ja Nein
I6schen
Ausfuhrungshooks und Ja Ja Ja Ja

Hook-Quellen anzeigen

Ausfiihrungshooks und Ja Ja Ja Nein
Hook-Quellen erstellen

Ausfiihrungshooks und  Ja Ja Ja Nein
Hook-Quellen
aktualisieren

Ausfiihrungshooks und Ja Ja Ja Nein
Hook-Quellen Iéschen

Ausfihrungshook- Ja Ja Ja Ja
Vorlagen anzeigen

Vorlagen fur Ja Ja Ja Nein
Ausflihrungs-Hooks
erstellen

Aktualisierung der Ja Ja Ja Nein
Ausflihrungshook-
Vorlagen

Ausflihrungshook- Ja Ja Ja Nein
Vorlagen l6schen

Ubersicht der Arbeitslast Ja Ja Ja Ja
und Analyse-
Dashboards

StorageGRID Buckets  Ja Ja Ja Ja
und Speicherziele
anzeigen

Konsolenintegrationen und Dienste konfigurieren

Lokale Bereitstellung der NetApp Console in Active Directory integrieren

Die lokale NetApp Console-Bereitstellung kann mit Active Directory fur
verzeichnisgestutzte Anmeldung und Benutzersuche integriert werden. Der
Verzeichnisdienst authentifiziert die Benutzer, anschlielRend wird diesen Benutzern in der
lokalen NetApp Console-Bereitstellung Zugriff zugewiesen.

Erforderliche Zugriffsrollen
Super Admin oder Organisationsadministrator. "Informationen zu Zugriffsrollen".
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Bei der Integration mit Active Directory authentifiziert die lokale Bereitstellung von Console die Benutzer Uber
Ihr bestehendes Verzeichnis. Nachdem ein Verzeichnisbenutzer hinzugefligt wurde, kdnnen Console
Zugriffsrollen zugewiesen werden, um zu steuern, worauf dieser Benutzer zugreifen kann.

Die Active Directory Integration unterstlitzt zudem die Erfiillung von Compliance-Anforderungen, indem
bestehende Kontrollen, Audit-Trails und Richtlinien auf den lokalen NetApp Console-Bereitstellungszugriff
angewendet werden.

* Die Active Directory Integration erstellt keine foderierten Gruppen, synchronisiert keine
Verzeichnisgruppen-Zuordnungen und gewahrt keinen automatischen Zugriff.
Administratoren fligen weiterhin Verzeichnisbenutzer zur Organisation hinzu und weisen
Rollen in der lokalen Console-Bereitstellung zu.

» Es wird jeweils nur eine Active Directory Integration unterstitzt. Sobald eine Integration
@ konfiguriert ist, ist die Schaltflache Integration hinzufiigen deaktiviert. Um zu einem
anderen Verzeichnis zu wechseln, muss zunachst die bestehende Integration deaktiviert
oder geldscht werden.

* Verzeichnisbenutzer konfigurieren oder verwenden keine Multi-Faktor Authentifizierung
(MFA). Die lokale Konsolenbereitstellung unterstitzt MFA nur fur lokale Benutzer.
"Informationen zur Verwaltung der Sicherheitseinstellungen fur Mitglieder".

Bevor Sie beginnen

Bevor Sie die Integration mit Active Directory vornehmen, vergewissern Sie sich, dass Sie Folgendes haben:

* Eine Active Directory Domain und Anmeldeinformationen, die das Verzeichnis abfragen kénnen
* Die LDAP-Serveradresse und der Basis individueller Name (DN) fiir den Verzeichnisbaum

* Netzwerkzugriff von der lokalen NetApp Console-Bereitstellung auf lhren LDAP-Server tUber Port 389
(LDAP) oder 636 (LDAPS)

» SSL/TLS-Zertifikate, wenn die Verwendung von LDAPS vorgesehen ist

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Verzeichnisdienste auswahlen, um die Seite ,Verbande® zu 6ffnen.

3. Integration hinzufiigen auswahlen.

4. Geben Sie die Verbindungsdetails fur lhren Active Directory Server ein:
> Ein beschreibender Name fir die Integration.

o Der LDAP-Host: Hostname oder IP-Adresse lhres LDAP-Servers. Bei mehreren Servern den primaren
angeben.

o Der Port: 389 fuir LDAP oder 636 fir LDAPS.
o Die Verbindungs-Zeitiiberschreitung in Millisekunden. Der Standardwert betragt 1000 ms.

5. SSL/TLS verwenden auswahlen, um LDAPS zu nutzen. Es sollte bestatigt werden, dass der LDAP-Server
LDAPS unterstitzt und dass die Konsole auf die erforderlichen Zertifikate zugreifen kann.

6. Die Verbindung testen. Falls diese fehlschlagt, den LDAP-Host, den Port, die Netzwerkverbindung und die
SSL/TLS-Zertifikate Uberprifen.

7. Nach erfolgreichem Test sind das Verzeichnis und die Benutzerdaten einzugeben:
- Base DN-Bindung: Geben Sie den Bind DN fiir das LDAP/AD-Konto ein, das diese Anwendung fir die
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Verbindung zum Verzeichnis verwendet, und geben Sie die Bind-Anmeldeinformationen (Passwort) fir
dieses Konto ein. Die Console verwendet diese Angaben, um eine Verbindung zu LDAP herzustellen
und die Verbindung zu validieren.

o Benutzer-DN: Ein Benutzerkonto mit der Berechtigung, das Verzeichnis abzufragen. Zum Beispiel
CN=ldap-reader,OU=Service Accounts,DC=example, DC=comn.

8. Hinzufiigen auswahlen, um die Integration zu speichern.

Nachdem Sie fertig sind

Nachdem die Integration gespeichert wurde, kdnnen Verzeichnisbenutzer zur Organisation hinzugeflgt und
Rollen zugewiesen werden. Mindestens eine Active Directory Integration muss konfiguriert und aktiviert sein,
bevor Verzeichnisbenutzer hinzugefligt werden kénnen. "Informationen zum Hinzufligen von
Verzeichnisbenutzern und zum Zuweisen von Rollen".

Eine Active Directory Integration deaktivieren oder aktivieren

Eine Integration kann deaktiviert werden, um die verzeichnisbasierte Authentifizierung voriibergehend
auszusetzen, ohne die Konfiguration zu I6schen. Wenn ein Verzeichnisdienst deaktiviert ist, kdbnnen sich
Verzeichnisbenutzer nicht tGber das Verzeichnis anmelden.

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Verzeichnisdienste auswahlen, um die Seite ,Verbande* zu 6ffnen.
3. In der Integrationsliste die Integration suchen und das Aktionsmen fir diese Zeile auswahlen.

4. Deaktivieren setzt die Integration aus, Aktivieren stellt sie wieder her.

Eine Active Directory Integration 16schen

Durch das Léschen einer Integration wird die Verzeichnisdienstkonfiguration dauerhaft entfernt. Vor dem
Loéschen sind alle Warnungen zu den mit der Integration verknupften Verzeichnisbenutzern zu prifen, da deren
Zugriff beeintrachtigt wird.

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Verzeichnisdienste auswahlen, um die Seite ,Verbande® zu 6ffnen.
3. In der Integrationsliste die Integration suchen und das Aktionsmend fiir diese Zeile auswahlen.

4. Loschen auswahlen und die Loschung bestatigen.

LLM verbinden und den NetApp Console Assistenten in der NetApp Console lokalen Bereitstellung
aktivieren

Verbinden Sie Ihr gro3es Sprachmodell (LLM) mit der lokalen NetApp Console-
Bereitstellung, um den Console-Assistenten und die Kl-gestutzte Speicherverwaltung zu
aktivieren.

Diese Dokumentation zur Verbindung eines LLM mit dem Konsolenassistenten zur Aktivierung

@ von Kl-Funktionen wird als Technologievorschau bereitgestellt. Mit diesem Vorschauangebot
behalt sich NetApp das Recht vor, Angebotsdetails, Inhalte und Zeitplan vor der allgemeinen
Verflgbarkeit zu andern.
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Erforderliche Zugriffsrollen
Super Admin oder Organisationsadministrator. "Informationen zu Zugriffsrollen".

Nach der Einrichtung 6ffnen die Benutzer den Konsolenassistenten iber das Dashboard und wahlen einen
Zugriffsmodus aus:

+ Im Nur-Lese-Modus beantwortet der Assistent Fragen und gibt Hilfestellungen, ohne Anderungen
vorzunehmen.

+ Im Lese/Schreib-Modus kann der Assistent auf die Speicherinfrastruktur zugreifen. Vor jeder Anderung
werden Details zur Uberpriifung und Bestatigung angezeigt. Fiir asynchrone Vorgénge, wie die Volume-
Erstellung, wird ein Auftrag erstellt, den Benutzer Uber den Assistenten einsehen kénnen.

Um Ihr LLM zu verbinden, einen Anbieterpfad auswahlen, Endpunktdetails und API-Schliissel eingeben und
anschlieRend ein Modell unter Administration > Al Tools auswahlen. Assistentenaktionen bleiben innerhalb
Ihrer Speicherrichtlinien und rollenbasierten Zugriffskontrollen.

Sammeln Sie alles Notwendige, bevor Sie eine Verbindung zu einem LLM herstellen.

Bevor Sie Ihr LLM verbinden, sollten Sie Folgendes bereithalten:
* Ihre Entscheidung flr einen Anbietertyp: OpenAl oder OpenAl-kompatibel. "Informationen zu den
verflgbaren Anbieteroptionen."
« Ein glltiger API-Schlissel fir den ausgewahlten Anbieterpfad.
* Die Endpunkt-URL fur Ihren Anbieterpfad.
* Ihre Proxy- oder Gateway-URL, falls Ihre Organisation eine bendtigt.
* |hr Benutzername oder lhre Single Sign-On (SSO)-ID fiir das LLM-Anbieterkonto, falls erforderlich.
» Netzwerkzugriff von der lokalen NetApp Console-Bereitstellung zum ausgewahlten Endpunki.
» Speicherklassen und rollenbasierte Zugriffskontrollen fiir die Assistentenaktionen, die Sie zulassen

mochten.

Details zu den unterstitzten Modellen sind unter "Informationen zu unterstutzten LLM-Anbietern und Modellen
in der lokalen NetApp Console-Bereitstellung" zu finden.

Eine LLM mit einer lokalen NetApp Console-Bereitstellung verbinden

Anbietereinstellungen, API-Schliissel und Modell eingeben, um lhre LLM mit der lokalen NetApp Console-
Bereitstellung zu verbinden.

Schritte
1. Anmeldung bei der lokalen NetApp Console-Bereitstellung.

2. Administration > Al Tools auswahlen.
3. Das Meni auswahlen und anschlieRend Bearbeiten wahlen.

4. Unter Anbietertyp einen Anbietertyp auswahlen.
"Informationen zur LLM-Integration in der lokalen NetApp Console-Bereitstellung".

5. Wenn Sie nach einem Provider-Endpunkt gefragt werden, die Endpunkt-URL fir den ausgewahlten
Provider-Pfad eingeben.

6. Geben Sie die Proxy- oder Gateway-URL und die Zugangsdaten ein.
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7. Im Feld Benutzername ist Ihr Benutzername oder lhre SSO-ID einzugeben, wenn lhr Providerpfad dies
erfordert.

8. Im Feld API-Schliissel den API-Schlissel aus dem Pfad des ausgewahlten Anbieters einfligen.
9. Ein Modell aus der Liste auswahlen.
10. Die Konfiguration kann Uberprift und anschlieRend Speichern ausgewahlt werden.

Falls das Speichern oder Testen fehlschlagt, sollten der Anbietertyp, die Endpunkt-URL, der API-SchlUssel
und das ausgewahlte Modell Gberprift und anschlieend ein erneuter Versuch unternommen werden.

"Fehlerbehebung bei Ihrer LLM-Integration”.

Es wird liberpriift, ob die LLM Integration funktioniert.

Nachdem die Konfiguration gespeichert wurde, lassen sich die Verfligbarkeit und das Verhalten des
Assistenten Uberprifen.

Schritte

1. Bestatigt wird, dass die Schaltflache Konsolenassistent auf dem NetApp Console Dashboard fiir die
lokale Bereitstellung angezeigt wird.

2. Den Assistenten im Nur-Lese-Modus 6ffnen und eine einfache Abfrage ausfihren.

3. Den Assistenten im Lese-/Schreibmodus 6ffnen und bestatigen, dass speicherverandernde Aktionen vor
der Ausfliihrung eine Benutzerbestatigung erfordern.

4. Es sollte Uberpruft werden, dass die Benutzer, die Aktionsworkflows bendtigen, Giber die erforderlichen
rollenbasierten Zugriffskontrollen verfiigen.

Nach Abschluss der Validierung kénnen Benutzer den Konsolenassistenten Gber das Dashboard 6ffnen und
Aufgaben in einfacher Sprache beschreiben. Beispiele fur die Nutzung und Endbenutzer-Workflows finden sich
unter "Den NetApp Console Assistenten verwenden".

Zugangsdaten schiitzen und LLM-Nutzung iiberwachen

* Nach Maéglichkeit sollte ein dedizierter API-Schlissel fir die lokale Bereitstellungsintegration der Konsole
verwendet werden.
* API-Schlussel werden gemaf den Richtlinien lhrer Organisation rotiert.

* Der Zugriff auf die Einstellungen der Kl-Tools ist ausschlieRlich auf die erforderlichen Administratorrollen
beschréankt.

* Die API-Nutzung und Warnmeldungen auf Anbieterseite werden Uberwacht, um ungewdhnliche Aktivitaten
oder Kostenspitzen nachzuverfolgen.

Fehlerbehebung bei der LLM-Integration in der lokalen NetApp Console-Bereitstellung

Mit diesem Schnelltest lassen sich haufige LLM-Integrationsprobleme in der lokalen
NetApp Console-Bereitstellung diagnostizieren und beheben.

Diese Dokumentation zur Verbindung eines LLM mit dem Konsolenassistenten zur Aktivierung

@ von Kl-Funktionen wird als Technologievorschau bereitgestellt. Mit diesem Vorschauangebot
behalt sich NetApp das Recht vor, Angebotsdetails, Inhalte und Zeitplan vor der allgemeinen
Verflugbarkeit zu andern.
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Falls die Einrichtung noch nicht abgeschlossen ist, siehe "Verbinden Sie lhren LLM und aktivieren Sie den

NetApp Console Assistenten”.

LLM-Integrationsprobleme schnell eingrenzen

1. Die Konfiguration der KlI-Tools in Administration > Kl-Tools kann validiert werden.

Anbietertyp, Endpunkt-URL, API-Schlissel, ausgewahltes Modell und ausgehender Netzwerkzugriff

werden bestatigt.

2. Die Verfugbarkeit des Assistenten im Dashboard wird angezeigt.

Bestatigt wird, dass die Schaltflaiche Konsolenassistent flr die erwarteten Benutzer und Organisationen

erscheint.

3. Laufzeitverhalten Gberprifen.

Eine einfache Leseanfrage ausflihren und die Erreichbarkeit des Provider-Endpunkts, die Verfligbarkeit
des Modells sowie den Zustand des Provider-Dienstes bestatigen.

Fehlerbehebung anhand der Symptome

Wahrscheinlich
e Ursache

Symptom

Speichern oder  Konfigurations-

Testen schlagtin oder
Al Tools fehl Verbindungsinko
nsistenz

Die Schaltflache Unzureichender

~console Integrationsstatu

assistant” fehlt. s,
Organisationsko
nflikt oder
RBAC-Konflikt

Problem mit dem
Anbieter oder

Assistent offnet
sich, aber die

Anfrage schlagt dem Laufzeitpfad
fehl
Die Antwort des  Eingabeaufforder

Assistenten ist
langsam oder
inkonsistent.

ungsgrofe,
Endpunktleistung
oder Netzwerk-
/Proxy-Instabilitat

Was liberpriift werden sollte

Anbietertyp, Endpunkt-URL, API-
Schlisselformat, ausgewahltes
Modell und ausgehender Zugriff

Erfolgreiche Speicherung von Kl-
Tools, Integrationsstatus, aktuelle
Organisation und erwartete
Zugriffsrolle

Erreichbarkeit des Endpunkts,
Modellverfigbarkeit auf diesem
Endpunkt, Anbieterlimits und
temporarer Anbieterstatus

Kurzer Schnelltest, Verfligbarkeit
des Anbieterdienstes und
Netzwerk-/Proxy-Stabilitat

Auf Offenlegung oder Missbrauch von LLM-Anmeldedaten reagieren

Nachster Schritt

Der Wert, der die Validierung nicht
besteht, muss korrigiert und erneut
gespeichert werden.

Die Sitzung wird aktualisiert und mit
einem bekannten, funktionierenden
Administratorkonto Uberprtift.

Nach Behebung von Endpunkit-
/Modellkonflikten oder
Anbieterseitigen Limitproblemen
erneut versuchen

Eine kirzere Eingabeaufforderung
verwenden, ein anderes
unterstitztes Modell ausprobieren
und das Netzwerk- oder Proxy-
Routing stabilisieren

Wenn Sie den Verdacht haben, dass der API-SchlUssel offengelegt oder unbefugt verwendet wurde:

1. Der bestehende API-Schlissel wird im Anbietersystem widerrufen.

2. Einen neuen API-Schlissel erstellen.

3. Der SchlUssel wird unter Administration > Al Tools aktualisiert.
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4. Die erfolgreiche Wiederverbindung mit einem schreibgeschitzten Assistententest wird Gberprift.

Benachrichtigungszustellungskanale in der lokalen NetApp Console-Bereitstellung einrichten

In der lokalen NetApp Console-Bereitstellung kdnnen mehrere Kanale fir
Benachrichtigungen eingerichtet werden, darunter E-Mail und Webhooks.

Erforderliche Zugriffsrollen
Super Admin oder Organisationsadministrator. "Informationen zu Zugriffsrollen".

StandardmaRig werden Benachrichtigungen bei der lokalen Bereitstellung der Console Uber das integrierte
Benachrichtigungssystem angezeigt. Die Konfiguration zusatzlicher Zustellungskanale ermdglicht den
Empfang von Benachrichtigungen auf die Weise, die am besten zum eigenen Workflow passt.

Sie kénnen alle Benachrichtigungen Uber dieselben Kanale versenden oder fiir verschiedene
Benachrichtigungstypen unterschiedliche Kanale verwenden. Beispielsweise kdnnen dringende
Speicherwarnungen per E-Mail versendet werden, wahrend anderer Alarmverkehr Uber einen Webhook an ein
externes Uberwachungstool weitergeleitet wird.

Nachdem Benachrichtigungskanale eingerichtet wurden, lassen sich Benachrichtigungsregeln konfigurieren
und verschiedenen Kanalen zuweisen. "Informationen zur Konfiguration von Benachrichtigungsregeln”.

E-Mail-Server konfigurieren

Wenn ein E-Mail-Server konfiguriert ist, sendet Console local deployment Benachrichtigungen, Warnungen
und Benutzereinladungen dartber. Console local deployment untersttitzt SMTP-E-Mail-Server, die entweder
Ihr bestehender Unternehmens-E-Mail-Server oder ein E-Mail-Dienst eines Drittanbieters sein kénnen.

Schritte
1. Administration > Konsole auswahlen.

2. Konfiguration o6ffnet die Seite ,Systemkonfigurationen®.
3. Im Abschnitt E-Mail-Server auf Konfigurieren auswahlen.
4. Geben Sie die Verbindungsdetails fur Ihren E-Mail-Server ein:
o Einen Absendernamen und eine Absender-E-Mail-Adresse hinzufligen.

o Der SMTP-Host: Hostname oder IP-Adresse lhres SMTP-Servers. Bei mehreren Servern ist der
primare anzugeben.

o Wahlen Sie das Verbindungsprotokoll aus der Dropdown-Liste Verbindungssicherheit aus. Der Port
ist vorkonfiguriert und schreibgeschitzt: 25 fir SMTP mit STARTTLS oder 465 fur SMTPS.

SMTPS (Port 465) stellt sofort eine verschllisselte Verbindung her und wird fiir sicherheitskritische
Umgebungen empfohlen. STARTTLS (Port 25) wertet eine unverschlisselte Verbindung auf und kann
auf unverschliisselte Ubertragung zurtickgreifen, falls die Verschlisselungsaushandlung fehlschlagt.

5. Test-E-Mail auswahlen, um eine Test-E-Mail an einen angegebenen Empfanger zu senden.

6. Nach erfolgreichem Test Speichern auswahlen, um die Konfiguration zu speichern.

Falls der Test fehlschlagt, sollten die eingegebenen Einstellungen erneut tberprift und zusatzlich
sichergestellt werden, dass die lokale Console-Bereitstellung Netzwerkzugriff auf den E-Mail-Server hat.
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Aktualisierung einer E-Mail-Server-Konfiguration

Sie kdnnen eine bestehende E-Mail-Server-Konfiguration aktualisieren, wenn Sie einen anderen E-Mail-Server
verwenden moéchten.

Schritte
1. Administration > Konsole auswahlen.

Konfiguration 6ffnet die Seite ,Systemkonfigurationen®.

Im Abschnitt E-Mail-Server auf Konfigurieren auswahlen.

Felder lI6schen auswahlen, um die bestehende Konfiguration zu I6schen.
Geben Sie die neuen Verbindungsdaten fur Ihren E-Mail-Server ein.

Test-E-Mail auswahlen, um eine Test-E-Mail an einen angegebenen Empfanger zu senden.

N o g k&~ 0 DN

Nach erfolgreichem Test auf Speichern auswahlen, um die neue Konfiguration zu speichern.

Falls der Test fehlschlagt, sollten die eingegebenen Einstellungen erneut tberprift und zusatzlich
sichergestellt werden, dass die lokale Console-Bereitstellung Netzwerkzugriff auf den E-Mail-Server hat.

Eine E-Mail-Serverkonfiguration entfernen

Sie kénnen die E-Mail-Server-Konfiguration entfernen, wenn Sie nicht mehr méchten, dass die lokale Console
Bereitstellung E-Mails versendet.

Schritte
1. Administration > Konsole auswahlen.

. Konfiguration auswahlen, um die Seite Systemkonfiguration zu 6ffnen.

2

3. Im Abschnitt E-Mail-Server auf Konfigurieren auswahlen.

4. Felder 16schen auswahlen, um die bestehende Konfiguration zu 16schen.
5

. Speichern auswahlen, um die geléschte Konfiguration zu speichern, wodurch die E-Mail-Server-
Konfiguration aus der Console lokalen Bereitstellung entfernt wird.

Einen Webhook konfigurieren

Webhooks kdnnen eingerichtet werden, um Benachrichtigungen von der lokalen Console Bereitstellung an
andere Tools oder Dienste zu senden. Es ist méglich, mehrere Webhooks zu konfigurieren, die jeweils auf
einen anderen Endpunkt verweisen. Zum Beispiel einen fir ein SIEM und einen weiteren fur einen On-Call-
Paging-Dienst.

Nachdem ein Webhook erstellt wurde, kbnnen Benutzer mit der Rolle Storage admin diesen bestimmten
Alarmregeln zuweisen. Beispielsweise ist es moglich, kritische Alarme per E-Mail zu versenden, wahrend alle
Alarme (iber einen Webhook an ein Drittanbieter-Uberwachungstool weitergeleitet werden.

Bei der lokalen Bereitstellung Uber die Konsole wird keine Zugriffskontrolle fur Webhook-
Endpunkte erzwungen. Jeder Benutzer oder jedes System, das die Endpunkt-URL erreichen

@ kann, erhalt die Alarmdaten. Es sollte sichergestellt sein, dass der Zugriff auf die empfangende
Anwendung durch die Zugriffskontrollen dieser Anwendung auf autorisierte Benutzer beschrankt
ist.

Bevor Sie beginnen

Es sollte bestatigt werden, dass die lokale Console-Bereitstellung die empfangende Anwendung Uber das
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Netzwerk erreichen kann, und die Endpunkt-URL, die HTTP-Methode sowie alle von dieser Anwendung
bendtigten Authentifizierungs- oder Zertifikatsdetails sollten erfasst werden.

Schritte
1. Administration > Konsole auswahlen.

2. Konfiguration 6ffnet die Seite ,Systemkonfigurationen®.
3. Im Abschnitt Webhook-Integration auf Konfigurieren auswahlen.
4. Geben Sie die erforderlichen Details fur den Webhook ein:
o Ein beschreibender Name fur den Webhook.
> Die von der empfangenden Anwendung bereitgestellte Endpoint-URL.
o HTTP-Methode
o Optional: Ein selbstsigniertes Zertifikat im PEM-Format.
> Alle erforderlichen Header oder Geheimnisse (Authentifizierungsdaten).
o Das Format, das beim Senden des Webhooks verwendet werden soll. JSON und OTEL

(OpenTelemetry) werden unterstitzt.

JSON wird fir allgemeine Webhooks und benutzerdefinierte REST-Endpunkte verwendet. OTEL wird
fur Observability-Plattformen verwendet, die OpenTelemetry-Signale nativ verarbeiten, wie Grafana
oder andere OpenTelemetry-kompatible Collector.

5. Webhook testen auswahlen, um die Webhook-Verbindung zu testen und sicherzustellen, dass die
Console lokale Bereitstellung erfolgreich Nachrichten an die empfangende Anwendung senden kann.
6. Nach erfolgreichem Test Speichern auswahlen, um den Webhook zu erstellen.
Nach dem Speichern des Webhooks steht er Benutzern zur Auswahl zur Verfligung, wo Webhooks

unterstitzt werden, wie beispielsweise bei den Optionen zur Benachrichtigungszustellung. "Informationen
zum Erstellen von Alarmregeln und zum Zuweisen von Webhooks fur die Alarmzustellung."

NetApp Console verwenden

Anmeldung bei der lokalen NetApp Console-Bereitstellung

Sie kénnen sich bei der lokalen NetApp Console-Bereitstellung anmelden, nachdem lhr
Organisationsadministrator Sie zu Ihrem Benutzerkonto fur die lokale Console-
Bereitstellung eingeladen hat. Fur die Anmeldung wird die mit lnrem Login verknupfte E-
Mail-Adresse verwendet.

Wenn Sie sich anmelden, aber keine Ressourcen sehen, wenden Sie sich an Ihren Organisationsadministrator.
"Wenden Sie sich an lhren Organisationsadministrator".

Schritte

1. Einen Webbrowser 6ffnen und zur IP-Adresse wechseln, an der die lokale Console-Bereitstellung installiert
ist.

2. Auf der Anmeldeseite die E-Mail-Adresse eingeben, die mit Ihrem Login verknUpft ist.

3. Je nach dem mit lhrer Anmeldung verknupften Authentifizierungsverfahren werden Sie zur Eingabe lhrer
Anmeldedaten aufgefordert.
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o Ein NetApp Console Konto mit Ihrer E-Mail-Adresse und einem Passwort

o Wenn die Multi-Faktor-Authentifizierung (MFA) aktiviert ist: Nach Eingabe lhres
Passworts werden Sie aufgefordert, einen TOTP-Code (aus Ihrer Authentifizierungs-
@ App) einzugeben oder einen Wiederherstellungscode zu verwenden.

o Wenn Sie sich mit Wiederherstellungscodes anmelden, verwenden Sie diese in der
Reihenfolge, die in der Benutzeroberflache wahrend der Wiederherstellungscode-
Aufforderung angezeigt wird.

o Ein Active Directory Konto mit Ihrer E-Mail-Adresse und lhrem Passwort

Zwischen Flotten in der lokalen Bereitstellung der NetApp Console wechseln

In der lokalen NetApp Console-Bereitstellung kann jederzeit zwischen mehreren Flotten
gewechselt werden, sofern Zugriff auf diese besteht.

@ Sie kdnnen nicht zu einer anderen Flotte wechseln, wahrend Sie eine der Identitats- und
Zugriffs-Seiten anzeigen.

Schritte
1. Im oberen Bereich der lokalen NetApp Console-Bereitstellung wird Bereich ausgewahlt.

2. Durchsuchen Sie die Flotten in Ihrer Organisation, wahlen Sie die gewlnschte Flotte aus und wahlen Sie
dann Wechseln.
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Verwaltung der Benutzereinstellungen lhrer lokalen NetApp Console-Bereitstellung

In der lokalen NetApp Console-Bereitstellung kann das lokale Console-
Bereitstellungsprofil gedndert werden, einschlieBlich der Anderung des Passworts, der
Aktivierung der Multi-Faktor-Authentifizierung (MFA) und der Anzeige, wer der Console-
Administrator ist.

Anzeigename andern

Sie kdnnen lhren lokalen Anzeigenamen fur die Console-Bereitstellung andern, der Sie fur andere Benutzer
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identifiziert. lhr Benutzername und lhre E-Mail-Adresse kénnen nicht geandert werden.

Schritte

1. Das Profilsymbol in der oberen rechten Ecke der lokalen Konsolenbereitstellung 6ffnet das
Benutzereinstellungsfeld.

2. Das Symbol Bearbeiten neben lhrem Namen auswahlen.

3. Geben Sie lhren neuen Anzeigenamen im Feld Name ein.

Multifaktor-Authentifizierung konfigurieren

Die Multi-Faktor-Authentifizierung (MFA) kann konfiguriert werden, um die Sicherheit zu erhéhen, indem beim
Anmelden an der lokalen NetAppConsole-Bereitstellung eine zweite Verifizierungsmethode erforderlich ist.

Nutzer, die sich Uber die NetApp Support Site anmelden, kdénnen MFA nicht aktivieren. Wenn dies auf Sie
zutrifft, wird die Option zur Aktivierung von MFA in Ihren Profileinstellungen nicht angezeigt.

Die Multi-Faktor-Authentifizierung sollte nicht aktiviert werden, wenn lhr Benutzerkonto flr den API-Zugriff
verwendet wird. Multi-Faktor-Authentifizierung verhindert den API-Zugriff, wenn sie fir ein Benutzerkonto
aktiviert ist. FUr den gesamten API-Zugriff sind Dienstkonten zu verwenden.

Sie kdnnen MFA fir Ihr Konto nicht Gber die lokale Bereitstellung der Konsole konfigurieren,
@ wenn |hr Konto Active Directory oder einen anderen integrierten Verzeichnisdienst fur die
Authentifizierung verwendet.

Bevor Sie beginnen

« Sie missen bereits eine Authentifizierungs-App, wie Google Authenticator oder Microsoft Authenticator, auf
Ihr Gerat heruntergeladen haben.

 Sie bendtigen Ihr Passwort, um die Multi-Faktor-Authentifizierung einzurichten.

@ Wenn Sie keinen Zugriff auf lhre Authentifizierungs-App haben oder lhren
Wiederherstellungscode verlieren, kann Ihr NetApp Console-Administrator Unterstiitzung bieten.

Schritte
1. Das Profilsymbol in der oberen rechten Ecke der Konsole zeigt das Benutzereinstellungsfeld an.

2. Neben der Uberschrift Multi-Factor Authentication die Option Configure auswéhlen.
3. Folgen Sie den Anweisungen, um die Multi-Faktor-Authentifizierung fir Ihr Konto einzurichten.

4. Nach Abschluss des Vorgangs werden Sie aufgefordert, Ihre Wiederherstellungscodes zu speichern. Es
besteht die Mdglichkeit, die Codes entweder zu kopieren oder eine Textdatei mit den Codes
herunterzuladen. Diese Codes sollten an einem sicheren Ort aufbewahrt werden. Die
Wiederherstellungscodes werden bendtigt, falls der Zugriff auf die Authentifizierungs-App verloren geht.

Falls Sie sich mit einem Wiederherstellungscode anmelden missen, verwenden Sie diese in
@ der Reihenfolge, die in der Benutzeroberflache wahrend der Aufforderung zur Eingabe des
Wiederherstellungscodes angezeigt wird.

Nachdem Sie die Multi-Faktor-Authentifizierung (MFA) eingerichtet haben, fordert die lokale NetApp
Console-Bereitstellung Sie bei jeder Anmeldung auf, einen Einmalcode aus lhrer Authentifizierungs-App
einzugeben.
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lhren MFA-Wiederherstellungscode neu generieren

Ein Wiederherstellungscode kann nur einmal verwendet werden. Wenn Sie lhren verlieren, erstellen Sie einen
neuen.

Schritte

1. Das Profilsymbol in der oberen rechten Ecke der lokalen NetApp Console-Bereitstellung zeigt das
Benutzereinstellungsfeld an.

2. Wahlen Sie «+» neben der Uberschrift Multi-Faktor-Authentifizierung aus.
3. Wiederherstellungscode neu generieren auswahlen.

4. Kopieren Sie die generierten Wiederherstellungscodes und speichern Sie sie an einem sicheren Ort.

lhre MFA Konfiguration 16schen

Durch das Léschen der Multi-Faktor-Authentifizierung (MFA) entfallt der zweite Verifizierungsschritt bei lhrer
nachsten Anmeldung. Um MFA erneut zu verwenden, muss sie in lhren Benutzereinstellungen erneut
konfiguriert werden.

Falls Sie nicht auf Ihre Authentifizierungs-App oder lhren Wiederherstellungscode zugreifen
@ konnen, ist eine Kontaktaufnahme mit lhrem Organisationsadministrator erforderlich, um Ihre
MFA Konfiguration zurlickzusetzen.

Schritte

1. Das Profilsymbol in der oberen rechten Ecke der lokalen Konsolenbereitstellung 6ffnet das
Benutzereinstellungsfeld.

2. Wahlen Sie «»» neben der Uberschrift Multi-Faktor-Authentifizierung aus.
3. Wahlen Sie Delete.

Wenden Sie sich an lhren Organisationsadministrator

Wenn Sie den Administrator lhrer Organisation kontaktieren miissen, kénnen Sie ihm direkt aus der Console
eine E-Mail senden. Der Administrator verwaltet die Benutzerkonten und Berechtigungen innerhalb lhrer
Organisation.

@ Fir die Nutzung der Funktion Administratoren kontaktieren muss fir Ihren Browser eine
Standard-E-Mail-Anwendung konfiguriert sein.

Schritte

1. Das Profilsymbol in der oberen rechten Ecke der lokalen Konsolenbereitstellung 6ffnet das
Benutzereinstellungsfeld.

2. Administratoren kontaktieren auswahlen, um eine E-Mail an den Administrator Ihrer Organisation zu
senden.

3. Die zu verwendende E-Mail-Anwendung auswahlen.

4. Die E-Mail fertigstellen und Senden auswahlen.

Dunkelmodus konfigurieren (dunkles Design)

Die lokale NetApp Console-Bereitstellung kann im Dunkelmodus angezeigt werden.
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Schritte

1. Das Profilsymbol in der oberen rechten Ecke der lokalen Konsolenbereitstellung 6ffnet das
Benutzereinstellungsfeld.

2. Den Schieberegler fir das Dark theme nach rechts bewegen, um es zu aktivieren.

Den NetApp Console-Assistenten in der NetApp Console lokalen Bereitstellung
verwenden

Der NetApp Console Assistent in der NetApp Console lokalen Bereitstellung ermoglicht
das Verwalten von Speicher und das Erhalten von Antworten in nattrlicher Sprache.
Bedarf kann in einfacher Sprache beschrieben werden, und die NetApp Console lokale
Bereitstellung handelt entsprechend den Speicherrichtlinien und dem rollenbasierten
Zugriff.

Diese Dokumentation zur Verbindung eines LLM mit dem Konsolenassistenten zur Aktivierung

@ von Kl-Funktionen wird als Technologievorschau bereitgestellt. Mit diesem Vorschauangebot
behalt sich NetApp das Recht vor, Angebotsdetails, Inhalte und Zeitplan vor der allgemeinen
Verflugbarkeit zu andern.

Die Aktionen des Assistenten sind durch lhre zugewiesene rollenbasierte Zugriffsberechtigung eingeschrankt.
"Informationen zu Zugriffsrollen".

Erfahren Sie, was mit dem Console Assistent moglich ist

Der Console-Assistent ist eine naturlichsprachliche Schnittstelle zur lokalen NetApp Console-Bereitstellung. Es
kann eine Frage gestellt oder eine Aufgabe beschrieben werden, woraufhin eine Antwort oder ein
Aktionsvorschlag zurtickgegeben wird. Der Assistent bietet folgende Funktionen:

» Speicher bereitstellen Eine Arbeitslast wird in einfacher Sprache beschrieben. Der Assistent empfiehlt
eine Speicherklasse und einen Speicherort und erstellt anschlieRend das Volume oder die LUN, nachdem
die Details bestatigt wurden. Beispielsweise kann der Assistent aufgefordert werden, ein CIFS-Volume mit
einer bestimmten Kapazitat zu erstellen. Der Assistent identifiziert den Cluster und die Storage Virtual
Machine (SVM), tragt die erforderlichen Parameter ein und stellt den Speicher bereit.

« Suchen und Hilfe erhalten Stellen Sie Fragen zu lhrer Speicherumgebung, finden Sie lokale
Bereitstellungsfunktionen der Console und erhalten Sie kontextbezogene Antworten aus der NetApp
Dokumentation und dem aktuellen Flottenstatus.

* Warnungen untersuchen Der Assistent kann gebeten werden, eine aktive Warnmeldung zu tberprifen.
Er analysiert das Problem und schlagt eine Losung vor oder fiihrt nach lhrer Bestatigung eine
Behebungsmalinahme durch.

Der Assistent sendet Anfragen ausschlieRlich an den LLM-Endpunkt, der von lhrem Administrator in der
lokalen Console-Bereitstellung konfiguriert wurde. Vor der Durchfiihrung speicherverandernder Aktionen wird
eine Bestatigung angefordert, und alle Aktionen berticksichtigen die lhnrem Konto zugewiesenen
rollenbasierten Zugriffskontrollen.

Bestatigen Sie, dass der Konsolenassistent verwendet werden kann.

* Ein Organisationsadministrator oder Superadministrator muss den Konsolenassistenten aktivieren, indem
ein grofldes Sprachmodell (LLM) mit der lokalen Console-Bereitstellung verbunden wird. Wenn die
Schaltflache Console assistant im Dashboard nicht angezeigt wird, sollte der Administrator gebeten
werden, sie zu aktivieren. Weitere Informationen finden sich unter "Verbinden Sie Ihren LLM und aktivieren
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Sie den NetApp Console Assistenten".

« Stellen Sie sicher, dass Sie Uber die rollenbasierten Zugriffskontrollen verfliigen, die fur die Aktionen

erforderlich sind, die der Assistent ausfihren soll.

Dem Konsolenassistenten kann eine Frage gestellt oder eine Aktion angefordert werden.

Den Konsolenassistenten 6ffnen, einen Zugriffsmodus auswahlen und eine Eingabeaufforderung eingeben, die
die Anfrage beschreibt.

Schritte

1.

Wahlen Sie im Dashboard fiir die lokale Bereitstellung der NetApp Console die Schaltfliche Console
assistant aus.

Zugriffsmodus auswahlen:

> Nur lesen ermdglicht es, Fragen zu stellen und Hilfestellung zu erhalten, ohne Anderungen
vorzunehmen.

o Lesen/Schreiben auswahlen, damit der Assistent auf Ihre Speicherinfrastruktur zugreifen kann.

. Geben Sie eine Eingabeaufforderung ein, die Ihre Frage oder Aufgabe beschreibt, und wahlen Sie dann

Senden.

Beispiel: Create a 10GiB volume for home directories named home, and share it with
Everyone set to FULL CONTROL.

. Antwort des Assistenten Uberprifen:

o FUr eine Frage gibt der Assistent eine Antwort zurlck, auf die Sie reagieren kdnnen.

o Bei einer Aktion zeigt der Assistent die vorgeschlagene Aktion an, fragt nach fehlenden Details wie der
Berechtigungsstufe und bittet dann um Bestatigung, bevor er fortfahrt.

. Die Aktion wird bestatigt. Bei asynchronen Vorgangen, wie der Volume-Erstellung, erstellt der Assistent

einen Auftrag, um die Anfrage abzuschlie3en.

. Um den Status einer Anfrage zu Uberprifen, kann der Assistent befragt werden. Beispielsweise kann Let

me know when the job completes eingegeben werden, woraufhin der Assistent den aktuellen Status
zurickmeldet.

Speicher in der NetApp Console verwalten

Informationen zum Flottenmanagement in der lokalen NetApp Console-
Bereitstellung

Die Flottenverwaltung in der lokalen NetApp Console-Bereitstellung ist die Praxis,
Speichersysteme in logische Gruppen zu organisieren, um einheitliche Richtlinien
anzuwenden, den Zugriff zu steuern und den Zustand zusammengehoriger Cluster zu
Uberwachen. Anstatt jeden Cluster unabhangig zu verwalten, ermdglicht die
Flottenverwaltung die Behandlung lhrer Flotte als gemeinsamen Ressourcenpool zur
Unterstutzung Ihrer Datenspeicherziele.

Mit zunehmender GroRe lhrer Speicherumgebung wird die Verwaltung einzelner Cluster unpraktisch.
Flottenmanagement I8st dieses Problem, indem eine strukturierte Moglichkeit zur Gruppierung verwandter
Systeme, zur Delegation von Verantwortlichkeiten und zur Sicherstellung des Betriebs aller Cluster nach
denselben Standards geboten wird.
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Warum Flottenmanagement wichtig ist

Das Flottenmanagement befasst sich mit drei zentralen Herausforderungen:

* Vereinfachung durch Abstraktion — Flottenmanagement abstrahiert die Komplexitat der Verwaltung
einzelner Speicherinfrastrukturen. Statt einer Konfiguration von Cluster zu Cluster erfolgt die Verwaltung
der gesamten Speicherlandschaft als einheitliches Ganzes, wodurch der operative Aufwand und die
Entscheidungsbelastung verringert werden.

» Konsistenz und Skalierbarkeit — Ohne klare Organisation treffen verschiedene Teams unterschiedliche
Entscheidungen fiir ahnliche Workloads, was zu fragmentierten Konfigurationen fuhrt. Flottenmanagement
ermoglicht die gleichzeitige Anwendung von Standards auf Dutzende von Systemen und stellt so sicher,
dass neue Workloads team- und flottentbergreifend auf derselben Basis beginnen.

» Governance und Kontrolle — Wenn Teams wachsen, sind klare Zustandigkeiten daftr erforderlich, wer
was verwalten kann. Flottenmanagement schafft diese Grenzen durch Organisationsstruktur und
Zugriffskontrolle, sodass Speicherentscheidungen weiterhin geregelt und nachvollziehbar bleiben.

Wie Flotten lhre Ressourcen organisieren

Die Ressourcenhierarchie Ihrer Organisation besteht aus Ordnern und Flotten:

Eine detaillierte Ubersicht (iber die Hierarchie und das Zugriffsmodell befindet sich unter "Informationen zu
Ordnern und Flotten in der lokalen Bereitstellung der NetApp Console".

* Organisation — Die oberste Ebene, die Ihr Unternehmen reprasentiert.

* Ordner — helfen bei der Organisation zusammengehdriger Flotten. Zum Beispiel kann fir jede Region oder
Geschaftseinheit ein Ordner erstellt und darin Flotten angelegt werden. Ordner kdnnen weitere Ordner
oder Flotten enthalten. Wird eine Rolle auf Ordnerebene zugewiesen, Ubernehmen die Mitglieder diese
Rolle fir alle Flotten innerhalb des Ordners.

* Flotten — Die von Ihnen verwalteten Speichersysteme werden gruppiert. Speichersysteme werden Flotten
zugeordnet und Mitglieder Flotten zugewiesen, um ihnen Zugriff zu ermoglichen.

Ordner dienen als Organisationswerkzeug und sind fiir Mitglieder, die keine IAM-
Berechtigungen wie Organization admin, Folder admin oder Fleet admin Rollen besitzen, nicht
sichtbar. Mitglieder haben Zugriff auf Flotten, nicht auf Ordner.

Gangige Flottenorganisationsmuster

Die Organisation Ihrer Flotten hangt von lhrem Betriebsmodell ab:

* Nach Umgebung — Separate Flotten fir Produktions-, Entwicklungs- und Test-Workloads erstellen. So
bleibt der Produktionsspeicher strengeren Richtlinien unterworfen, wahrend in weniger anspruchsvollen
Umgebungen mehr Flexibilitat moglich ist.

* Nach Geschiftsbereich — Cluster, die einer bestimmten Abteilung wie Finanzen, Entwicklung oder
Personalwesen dienen, werden zu einer dedizierten Flotte gruppiert. Speicherverwaltungsaufgaben
kénnen dann Teammitgliedern innerhalb dieses Geschaftsbereichs zugewiesen werden, ohne dass andere
Flotten fur sie sichtbar sind.

* Nach Standort oder Rechenzentrum - Wenn Cluster iber mehrere Standorte verteilt sind, ermoglicht die
Organisation nach Standort die Uberwachung des Zustands auf Standortebene, die Anwendung
regionsspezifischer Richtlinien und die Verfolgung des Kapazitatsverbrauchs pro Standort.

* Nach Applikations-Tier — Cluster, die eine bestimmte Klasse von Arbeitslasten hosten, wie Datenbanken,
Dateifreigaben oder virtuelle Maschinen, werden gruppiert, sodass einheitliche, auf diesen Arbeitslasttyp
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abgestimmte Standards flir die gesamte Flotte angewendet werden kénnen.

Ordner kénnen verwendet werden, um eine weitere Organisationsebene hinzuzufliigen.
Beispielsweise kann flr jede Region ein Ordner erstellt und innerhalb jedes regionalen Ordners
umgebungsbasierte Flotten angelegt werden.

Wie Flottenmanagement die Zugangskontrolle ermdglicht

Flotten und Ordner dienen als Grenzen fur den Benutzerzugriff und die administrative Verantwortung:

« Zugriff auf Ordnerebene — Wenn eine Rolle auf Ordnerebene zugewiesen wird, erbt das Mitglied diese
Rolle fir alle Flotten und Ressourcen innerhalb des Ordners. So ist es mdglich, administrative Aufgaben zu
delegieren, ohne Zugriff auf die gesamte Organisation zu gewahren.

» Zugriff auf Flottenebene - Bei der Zuweisung einer Rolle auf Flottenebene hat das Mitglied nur Zugriff auf
die Speichersysteme innerhalb dieser Flotte. Dadurch ist es mdglich, die Speicherverwaltung an
Teammitglieder oder Anwendungsbesitzer zu delegieren, ohne nicht zugehdrige Teile der Infrastruktur
offenzulegen.

Die lokale Bereitstellung tiber die NetApp Console ermdglicht die Uberwachung von Zustand und Leistung auf
Flottenebene, sodass der Status aller Cluster einer Flotte aus einer einzigen Ansicht ersichtlich ist, Probleme
frihzeitig erkannt werden und MalRnahmen ergriffen werden kénnen, bevor sie sich auf die Workloads
auswirken.

Wie das Speichermanagement funktioniert

Speichermanagement bezeichnet die Definition von Speicherstandards, deren konsistente Anwendung und
den Betrieb von Workloads, sodass deren langfristige Ausrichtung erhalten bleibt. Bei der lokalen
Bereitstellung Gber NetApp Console werden diese Standards in Form von Speicherklassenrichtlinien und
Speicherklassen ausgedruckt, die Flotten zugeordnet und durch Bereitstellungs-Workflows durchgesetzt
werden, die von RBAC und Audit-Protokollierung gesteuert werden.

Die lokale Bereitstellung tber die Konsole verbindet vier Konzepte zu einem einzigen Workflow:
* Flotten definieren den Bereich, in dem Sie Speicher verwalten. Eine Flotte gruppiert Systeme, sodass Sie

den Zugriff steuern, Standards einheitlich anwenden und Ressourcen als Einheit verwalten konnen.

« Speicherklassenrichtlinien definieren Standards als wiederverwendbare Bausteine (Leistung, Kapazitat,
Sicherheit, Datenschutz).

» Speicherklassen driicken die Absicht bezlglich der Arbeitslast aus. Eine Speicherklasse ist eine
benannte Vorlage, die aus einer oder mehreren Richtlinien zusammengesetzt ist.

» Bereitstellungsworkflows erstellen Speicher innerhalb festgelegter Grenzen. Unterschiedliche Workflows
treffen Konfigurationsentscheidungen auf unterschiedliche Weise, aber alle kdnnen Speicherklassen
erzwingen und bleiben durch RBAC und Audit-Protokollierung geregelt.

Bereitstellungsansatze

Die lokale Bereitstellung tGber die Konsole unterstiitzt drei Bereitstellungsansatze, die alle durch RBAC, Audit-
Protokollierung und Speicherklassenstandards geregelt werden:

* Manuelle Bereitstellung — Das Zielsystem wird ausgewahlt und die Konfigurationsdetails werden direkt
angegeben. Diese Option eignet sich, wenn eine explizite Kontrolle Uber die Systemauswahl und
Konfiguration erforderlich ist.

+ Automatisierte Bereitstellung — Sie geben die Workload-Eingaben an und wahlen optional eine Storage-
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Klasse aus. Die lokale Bereitstellung Gber die NetApp Console empfiehlt die optimale Platzierung und
wendet klassenbasierte Einstellungen an, um manuelle Entscheidungen zu reduzieren.

+ Kl-gestiitzte (agentenbasierte) Bereitstellung — Sie beschreiben, was Sie bendtigen, in natirlicher
Sprache. Die lokale Bereitstellung tUber die Konsole schlagt einen durch RBAC und Speicherklassen
eingeschrankten Plan vor und fihrt die Bereitstellung erst nach lhrer Prifung und Genehmigung durch.

Wie es weitergeht

* Informationen zu Speicherstandards sind unter "Informationen zu Speicherklassen und Richtlinien in der
lokalen Bereitstellung der NetApp Console" verfiigbar.

* Informationen zum Erstellen und Verwalten von Flotten sind unter "Ordner und Flotten verwalten"
verflgbar.

» "Speicher manuell bereitstellen"
» "Speicher automatisch bereitstellen”

+ "Speicher mit Kl-Unterstitzung bereitstellen”

Speicherverhalten standardisieren

Informationen zu Speicherklassen und Richtlinien in der lokalen Bereitstellung der NetApp Console

Eine Speicherklasse ist eine wiederverwendbare Vorlage, die das Verhalten des
Speichers definiert. Bei der Bereitstellung von Speicher mithilfe einer Speicherklasse
erzwingt die NetApp Console lokale Bereitstellung automatisch die in dieser Klasse
kodierten Standards, ohne dass Administratoren fur jede Arbeitslast individuelle
Konfigurationsentscheidungen treffen massen.

Speicherklassen basieren auf Speicherklassenrichtlinien, die einzelne Dimensionen des Speicherverhaltens
definieren. Zusammen lassen sich die Speicherstandards eines Unternehmens einmalig erfassen und
konsistent auf alle Flotten anwenden.

Was Speicherklassenrichtlinien sind

Eine Speicherklassenrichtlinie definiert eine Dimension des Speicherverhaltens. Richtlinien sind
wiederverwendbare Bausteine, die zur Erstellung von Speicherklassen kombiniert werden.

Gangige Richtlinientypen sind:

* Leistungsrichtlinien — Latenzziele, IOPS oder Anforderungen an den Durchsatz definieren.

» Kapazitatsrichtlinien — Bereitstellungsmodus, Schwellenwertwarnungen oder Wachstumsgrenzen
festlegen.

 Sicherheitsrichtlinien — Anforderungen an Verschlisselung, Compliance oder Zugriffskontrolle definieren.

« Datenschutzrichtlinien — Snapshot-Zeitplane, Replikationsziele oder Aufbewahrungsfristen festlegen.

Richtlinien werden unabhangig voneinander definiert und anschlielend beim Erstellen einer Speicherklasse
kombiniert. So I&sst sich dieselbe Leistungsrichtlinie fir mehrere Klassen wiederverwenden oder eine

Kapazitatsrichtlinie an einer zentralen Stelle aktualisieren und diese Anderung auf alle Klassen anwenden, die

sie verwenden.
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Was Speicherklassen sind

Eine Speicherklasse ist eine benannte Vorlage, die aus einer oder mehreren Richtlinien zusammengestellt
wird. Sie erfasst die Speicherstandards lhrer Organisation fiir einen bestimmten Workload-Typ.

Beispielsweise kann eine Production Database Speicherklasse erstellt werden, die hohe Leistung, hohe
Verflugbarkeit und strenge Datenschutzrichtlinien kombiniert, oder eine Development File Share
Speicherklasse, die moderate Leistung, flexible Kapazitat und grundlegende Datenschutzrichtlinien kombiniert.

Speicheradministratoren definieren Speicherklassen, um Unternehmensanforderungen abzubilden. Alle
Bereitstellungsaktivitaten, ob manuell, Gber geflihrte Workflows oder automatisiert, greifen auf die von diesen
Administratoren genehmigte Bibliothek von Klassen zurick.

Wie Speicherklassen Standards durchsetzen

Bei der Speicherbereitstellung wird eine Speicherklasse ausgewahlt, anstatt einzelne Einstellungen zu
konfigurieren. Die lokale Bereitstellung tber die NetApp Console nutzt die Richtlinien dieser Klasse, um zu
ermitteln, welche Cluster in Ihrer Flotte Uiber ausreichende Kapazitat und Leistungsreserven zur Unterstiitzung
der Arbeitslast verfligen, die optimale Platzierungsoption zu empfehlen und klassenbasierte Einstellungen
automatisch bei der Bereitstellung anzuwenden.

Nach der Bereitstellung bewertet Console local deployment kontinuierlich jede Arbeitslast anhand der
Standards ihrer Speicherklasse.

Speicherklassenabweichung und Konformitat

Wenn eine Arbeitslast nicht mehr der vorgesehenen Speicherklasse entspricht, wird sie von der lokalen
NetApp Console-Bereitstellung zur Untersuchung und Behebung markiert.

Die Probleme lassen sich in zwei Kategorien einteilen:

» Konfigurationsabweichung: Die durch die Speicherklassenrichtlinie festgelegten Speichereinstellungen
entsprechen nicht mehr der beabsichtigten Konfiguration. Dies kann auftreten, wenn Anderungen direkt am
ONTAP Cluster oder aulerhalb standardmafiger Bereitstellungsablaufe vorgenommen werden.

* Nichteinhaltung der Leistungsanforderungen: Das Laufzeitverhalten der Arbeitslast entspricht nicht
mehr der Performance-Absicht der Speicherklasse (zum Beispiel kontinuierlicher Druck nahe einer QoS-
Grenze oder erhdhte Tail-Latenz).

Eine Analyseansicht erlautert, was sich geandert hat und warum. Gefiihrte KorrekturmafRnahmen (zum
Beispiel Fix it) kdnnen zur Verfigung stehen, um die Compliance wiederherzustellen. Einige Korrekturen
koénnen direkt angewendet werden, wahrend andere méglicherweise eine Zuordnung der Workload zu einer
anderen Speicherklasse erfordern, um das beabsichtigte Verhalten wiederherzustellen.

Wo untersucht werden kann

Abweichungen und Nichteinhaltungen lassen sich in der Regel von einem dieser Orte aus untersuchen (die
Verflgbarkeit hangt von lhrer Bereitstellung und lhren Berechtigungen ab):

» Speicherklassen: Drift / Compliance

* Warnungen: Analysieren

Schritt-fir-Schritt-Anweisungen sind unter Speicherklassenabweichung beheben zu finden.
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End-to-End-Workflow

Die folgenden Schritte beschreiben den Prozess zur Verwendung von Speicherklassen zur Standardisierung
und Steuerung des Speichers in lhrer Umgebung:

1.

Speicherklassenrichtlinien erstellen — Richtlinien definieren die einzelnen Dimensionen des
Speicherverhaltens (Leistungsziele, Kapazitatseinstellungen, Sicherheitsanforderungen,
Datensicherungszeitplane). Richtlinien werden erstellt, bevor eine Speicherklasse aufgebaut wird.

. Speicherklasse erstellen — Eine Speicherklasse wird zusammengestellt, indem jeweils eine Richtlinie aus

jeder zutreffenden Kategorie kombiniert wird. Es kann eine vordefinierte Speicherklasse verwendet oder
eine benutzerdefinierte Speicherklasse fir die Standards lhrer Organisation erstellt werden.

. Die Speicherklasse mit einer Flotte verkniipfen - Nach dem Erstellen einer Speicherklasse erfolgt die

Verkniipfung mit der Flotte, in der sie fiir die Bereitstellung und die Compliance-Uberwachung verwendet
wird.

. Speicherbereitstellung mithilfe der Speicherklasse — Beim Bereitstellen eines Volumes oder einer LUN

wird eine Speicherklasse ausgewahlt, anstatt einzelne Einstellungen zu konfigurieren. Die lokale
Bereitstellung tber die Konsole verwendet die Klasse, um die optimale Clusterplatzierung zu empfehlen,
anschlieend erfolgt die Bereitstellung mit den in der Klasse definierten Einstellungen.

. Uberwachung von Workloads auf Abweichungen — Die lokale NetApp Console-Bereitstellung bewertet

kontinuierlich jeden Workload anhand der in seiner Speicherklasse kodierten Standards. Treten
Konfigurationsabweichungen oder eine Nichteinhaltung der Leistungsanforderungen auf, wird das Problem
gekennzeichnet und moglicherweise eine Warnung ausgeldst.

. Abweichungen beheben, um die Konformitit wiederherzustellen - Wenn Abweichungen oder

Leistungsmangel festgestellt werden, besteht die Moglichkeit, gefiihrte Schritte zur manuellen Behebung
des Problems zu nutzen, die Console lokale Bereitstellung haufige Abweichungsbedingungen automatisch
beheben zu lassen oder eine Arbeitslast von inrer Speicherklasse zu trennen, falls eine Anderung der
Einstellungen erforderlich ist.

Wie Speicherklassen mit Flotten funktionieren

Speicherklassen sind Flotten zugeordnet. Wenn eine Speicherklasse einer Flotte zugeordnet wird, steht diese
Klasse fir alle Bereitstellungen innerhalb der Flotte zur Verfligung. Dies stellt sicher, dass jede in der Flotte
bereitgestellte Workload denselben Standards folgt, wodurch Flotten die primare Methode sind, um ein
konsistentes Speicherverhalten tber verwandte Cluster hinweg durchzusetzen.

Weitere Informationen zur Organisation von Flotten finden Sie unter "Informationen zum Flottenmanagement in
der lokalen NetApp Console-Bereitstellung".

Wie es weitergeht

Informationen zur Organisation der Flotte finden Sie unter "Informationen zum Flottenmanagement in der
lokalen NetApp Console-Bereitstellung".

Informationen zum Erstellen von Richtlinien und Speicherklassen sind unter "Speicherklassen und
Richtlinien verwalten" zu finden.

"Speicher manuell bereitstellen”
"Speicher automatisch bereitstellen"
"Speicher mit KI-Unterstlitzung bereitstellen"

Zur Analyse und Behebung von Drift siehe "Speicherklassenabweichung beheben"

65


https://docs.netapp.com/de-de/console-local/task-provisioning-automated.html
https://docs.netapp.com/de-de/console-local/task-provisioning-agentic.html

Verstandnis der Speicherklassenrichtlinien in der lokalen NetApp Console-Bereitstellung

Speicherklassenrichtlinien sind die Bausteine, aus denen eine Speicherklasse erstellt
wird. Jede Richtlinie steuert einen bestimmten Aspekt des Speicherverhaltens. Wenn
Richtlinien zu einer Speicherklasse kombiniert werden, entsteht eine wiederverwendbare
Vorlage, die die NetApp Console lokale Bereitstellung automatisch zum
Bereitstellungszeitpunkt durchsetzt und wahrend des gesamten Lebenszyklus einer
Arbeitslast kontinuierlich Uberwacht.

Richtlinien als Bausteine

Eine Speicherklasse besteht aus einer oder mehreren Richtlinien, die jeweils eine andere Dimension des
Speicherverhaltens regeln. Speicheradministratoren definieren Richtlinien, um Unternehmensstandards wie
Leistungserwartungen, Kapazitatsgrenzen und Datenplatzierungsregeln abzubilden, und stellen diese
anschlieRend zu Speicherklassenvorlagen zusammen. Wenn eine Arbeitslast mithilfe einer Speicherklasse
bereitgestellt wird, Gbernimmt sie alle Richtlinien dieser Klasse. Dieses Design trennt die Verantwortung fur die
Definition von Standards von der Bereitstellung, sodass Speicher konsistent durch automatisierte Workflows
bereitgestellt werden kann, ohne dass individuelle Konfigurationsentscheidungen erforderlich sind.

Arten von Speicherklassenrichtlinien

NetApp Console lokale Bereitstellung umfasst vier Arten von Richtlinien, die zur Erstellung von
Speicherklassen verwendet werden koénnen:

Leistungsrichtlinie

Eine Leistungsrichtlinie legt die erwarteten IOPS/TB, die maximalen IOPS/TB, die absoluten minimalen
IOPS und die erwarteten Latenzziele fur eine Arbeitslast fest. Die lokale Bereitstellung der Console
verwendet diese Werte, um bei der Bereitstellung Cluster mit ausreichendem Leistungsspielraum zu
empfehlen und Abweichungen bei IOPS oder Latenz nach der Bereitstellung zu erkennen.

Kapazitatsrichtlinie

Eine Kapazitatsrichtlinie steuert, wie ein Volume Speicherplatz belegt und verwaltet. Sie legt die
Speicherplatzreservierung (thick, thin oder Systemstandard), das automatische Wachstum, FabricPool
Tiering sowie fest, ob NAS-Workloads als FlexVol oder FlexGroup Volumes bereitgestellt werden.

Sicherheitsrichtlinie

Eine Sicherheitsrichtlinie legt die Anforderungen fur Verschlisselung, Ransomware-Schutz und FIPS fir
eine Arbeitslast fest. Jedes Attribut kann auf einen erforderlichen Wert gesetzt oder auf ,beliebig” belassen
werden, um die Systemvorgabe zu Gbernehmen.

Datensicherungsstrategie

Eine Datensicherungsstrategie legt die Anzahl der in jedem Intervall aufbewahrten Snapshots fest, damit
Workloads, die die Strategie verwenden, einen konsistenten Sicherungsplan erhalten.

Standardrichtlinien

Die lokale Bereitstellung tber die Console umfasst systemdefinierte Richtlinien fir alle vier Richtlinientypen.
Diese Richtlinien kdnnen beim Erstellen einer Speicherklasse unverandert verwendet oder als Ausgangspunkt
fur benutzerdefinierte Richtlinien kopiert werden, die auf die Anforderungen lhrer Organisation zugeschnitten
sind.

66



Leistungsrichtlinien

Name

Extrem flr
Datenbankdaten

Extrem fur
Datenbankprotokolle

Extrem flr
gemeinsam genutzte
Datenbankdaten

Extreme
Performance

Performance

Wert

Kapazitatsrichtlinien

Name

Standard

Typ

System
definiert

System
definiert

System
definiert

System
definiert

System
definiert

System
definiert

Typ

System
definiert

Erwartet Maximal
e e
IOPS/TB I0PS/TB

12.288  24.576

22.528  45.056

16.384  32.768

6.144 12.288

2.048 4.096

128 512

Speicher Autowac
platzrese hstums
rvierung modus

Systemst Systemst
andard andard

Absolute Erwartet
minimale e Latenz

IOPS
2.000

4.000

2.000

1.000

500

75

Tiering-
Richtlini
e

keine

(ms)

1

17

Volume-

Typ
(NAS)

Systemst
andard

Zusammenfassung

Verwendung fur transaktionale
Datenbank-Datenvolumen, die
kontinuierlich hohe IOPS und
Latenzzeiten im
Submillisekundenbereich
erfordern.

Fur
Datenbanktransaktionsprotokoll
-Volumes, die den hdchsten
IOPS-Mindestwert erfordern,
um Schreibengpasse zu
verhindern.

FUr gemeinsam genutzte
Datenbank-Volumes, auf die
mehrere Hosts zugreifen und
die hohen Durchsatz sowie
konstante Latenz erfordern.

Verwendung fur HPC-, KI/ML-
und Analyse-Workloads, die
hohe Burst-IOPS und
vorhersehbar niedrige Latenz
erfordern.

Verwendung fur virtualisierte
und
Unternehmensanwendungen,
die eine zuverlassige Leistung
ohne extreme IOPS-
Anforderungen bendtigen.

Geeignet fur kostensensitive
Workloads wie Home-
Verzeichnisse, Dateifreigaben
und Archive.

Zusammenfassung

Fir allgemeine Arbeitslasten
geeignet, bei denen das
standardmafige
Kapazitatsverhalten der
Plattform akzeptabel ist.
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Name Typ Speicher Autowac Tiering- Volume- Zusammenfassung
platzrese hstums Richtlini Typ

rvierung modus e (NAS)
Produktion System  Systemst wachsen keine Systemst Fir Produktionsworkloads
definiert andard andard geeignet, die sich automatisch
erweitern mussen, um Ausfalle
aufgrund von
Speicherplatzmangel zu
verhindern.
Sicherheitsrichtlinien
Name Typ Verschliis Schutz FIPS Zusammenfassung
selung vor
Ransomw
are
Standard System beliebig beliebig beliebig FUr Arbeitslasten geeignet, bei
definiert denen das standardmaliige

Sicherheitsverhalten der Plattform
akzeptabel ist.

Anti-Ransomware System beliebig am beliebig Zur Verwendung bei Arbeitslasten
definiert mit sensiblen oder
geschaftskritischen Daten, die
einen aktiven Ransomware-Schutz

erfordern.
Produktion System aktiviert beliebig beliebig Zur Verwendung bei
definiert Produktionsworkloads, bei denen

Verschlisselung aus Compliance-
Griinden erforderlich ist.

Datensicherungsstrategien

Name Typ Stiindlic Tagesauf Woéchent Monatlic Zusammenfassung
he nahmen liche he
Momenta Momenta Momenta
ufnahme ufnahme ufnahme
n n n
Standard System 6 2 2 0 Geeignet fur Standard-
definiert Workloads, die kurzfristige
Wiederherstellungspunkte ohne
langfristigen
Aufbewahrungsaufwand
erfordern.
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Name Typ Stiindlic Tagesauf Woéchent Monatlic Zusammenfassung

he nahmen liche he

Momenta Momenta Momenta

ufnahme ufnahme ufnahme

n n n
3-monatlich System 23 6 4 3 Zur Verwendung bei regulierten
stindlich definiert oder geschaftskritischen

Arbeitslasten, die granulare
Wiederherstellungspunkte
innerhalb eines Tages und eine
dreimonatige historische
Aufbewahrung erfordern.

Vordefinierte Speicherklassenrichtlinien in der lokalen NetApp Console-Bereitstellung priifen

NetApp Console lokale Bereitstellung umfasst systemdefinierte Richtlinien fur alle vier
Richtlinientypen. Diese Referenz dient dazu, diejenige Richtlinie zu identifizieren, die am
besten zu den Anforderungen Ihres Workloads passt, wenn eine Speicherklasse erstellt
oder angepasst wird.

Leistungsrichtlinien

Extreme Performance

Verwendung fiir HPC-, KI/ML- und Analyse-Workloads, die hohe Burst-IOPS und vorhersehbar niedrige
Latenz erfordern.

Extrem fiir Datenbankdaten

Verwendung flr transaktionale Datenbank-Datenvolumen, die kontinuierlich hohe IOPS und Latenzzeiten
im Submillisekundenbereich erfordern.

Extrem fiir Datenbankprotokolle

Fir Datenbanktransaktionsprotokoll-Volumes, die den héchsten IOPS-Mindestwert erfordern, um
Schreibengpasse zu verhindern.

Extrem fiir gemeinsam genutzte Datenbankdaten

Fir gemeinsam genutzte Datenbank-Volumes, auf die mehrere Hosts zugreifen und die hohen Durchsatz
sowie konstante Latenz erfordern.

Performance

Verwendung fur virtualisierte und Unternehmensanwendungen, die eine zuverlassige Leistung ohne
extreme IOPS-Anforderungen bendtigen.

Wert
Geeignet fur kostensensitive Workloads wie Home-Verzeichnisse, Dateifreigaben und Archive.
Kapazitatsrichtlinien

Autogrow-Kapazitat

Fur Produktionsworkloads geeignet, die sich automatisch erweitern miissen, um Ausfalle aufgrund von
Speicherplatzmangel zu verhindern.
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Sicherheitsrichtlinien

Verschliisselung ruhender Daten

Zur Verwendung bei Produktionsworkloads, bei denen Verschlisselung aus Compliance-Griinden
erforderlich ist.

Schutz vor Ransomware

Zur Verwendung bei Arbeitslasten mit sensiblen oder geschaftskritischen Daten, die einen aktiven
Ransomware-Schutz erfordern.

Standardsicherheit

FUr Arbeitslasten geeignet, bei denen das standardmafige Sicherheitsverhalten der Plattform akzeptabel
ist.

Datensicherungsstrategien

Standard

Geeignet fur Standard-Workloads, die kurzfristige Wiederherstellungspunkte ohne langfristigen
Aufbewahrungsaufwand erfordern.

3-monatlich stiindlich

Zur Verwendung bei regulierten oder geschaftskritischen Workloads, die granulare
Wiederherstellungspunkte innerhalb eines Tages und eine dreimonatige historische Aufbewahrung
erfordern.

30-tdgige Wiederherstellung

Geeignet fur Standard-Workloads, die kurzfristige Wiederherstellungspunkte ohne langfristigen
Aufbewahrungsaufwand erfordern.

90-tagige Wiederherstellung

Zur Verwendung bei regulierten oder geschaftskritischen Workloads, die granulare
Wiederherstellungspunkte innerhalb eines Tages und eine dreimonatige historische Aufbewahrung
erfordern.

Speicherklassen in der lokalen NetApp Console-Bereitstellung erstellen

Erstellen Sie eine Speicherklasse in der lokalen NetApp Console-Bereitstellung, um die
Bereitstellung und Verwaltung von Speicher in Ihren Flotten zu standardisieren. Eine
Speicherklasse ist eine wiederverwendbare Vorlage, die Speicherklassenrichtlinien wie
Leistungsziele, Kapazitatsverhalten, Sicherheitsanforderungen und Zeitplane fur den
Datenschutz in einer einzigen benannten Definition bundelt.

Wenn Benutzer (oder eine Automatisierung) ein Volume oder eine LUN mithilfe einer Speicherklasse
bereitstellen, wendet NetApp Console Local Deployment automatisch die Richtlinien der Klasse an. Nach der
Bereitstellung Uberwacht Console Local Deployment kontinuierlich die Workloads in Bezug auf die
Speicherklasse, um Abweichungen zu erkennen und kann Korrekturmafinahmen zur Wiederherstellung der
Compliance einleiten oder automatisieren.

Bevor Sie beginnen

* Mindestens ein ONTAP Cluster muss erkannt werden, damit die lokale Bereitstellung der Konsole Ziele fir
Platzierungsempfehlungen hat.
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« Stellen Sie sicher, dass Sie Uber die Rolle des Organisationsadministrators verfligen (oder Uber eine Rolle,

die in Ihrer Umgebung Berechtigungen zur Speicherklassenverwaltung gewahrt).

* Erstellen (oder identifizieren) Sie die Speicherklassenrichtlinien, die Sie verwenden mdchten, Leistung,

Kapazitat, Sicherheit und Datenschutz, da Speicherklassen aus Richtlinien zusammengesetzt werden.

Erstellen Sie eine Speicherklasse

Zum Hinzufligen einer Speicherklasse ist die Rolle ,Organisationsadministrator®, ,Ordneradministrator” oder
,Flottenadministrator” erforderlich.

Schritte

1.
2.
3.

. Unter Grundlegende Informationen Folgendes eingeben:

Speicher > Verwaltung auswahlen.
Speicherklassen auswahlen.
Wahlen Sie Add.

o Name der Storage-Klasse: Einen eindeutigen Namen fiir die Storage-Klasse eingeben.
- Beschreibung: (Optional) Eine Beschreibung der Speicherklasse kann eingegeben werden.

- Empfohlene Apps: (Optional) Eine Liste empfohlener Apps fir die Speicherklasse kann eingegeben
werden.

Unter Speicherrichtlinien eine oder mehrere Richtlinien auswahlen, die mit der Speicherklasse verknupft
werden.

Wahlen Sie Add.

Eine bestehende Speicherklasse anpassen

Die Rolle ,Organization admin®, ,Folder admin® oder ,fleet admin® ist erforderlich, um eine bestehende
Speicherklasse anzupassen.

Schritte

1.
2.
3.

. Unter Grundlegende Informationen kdnnen die folgenden Angaben nach Bedarf aktualisiert werden:

Speicher > Verwaltung auswahlen.
Speicherklassen auswahlen.

Fir die Speicherklasse, die angepasst werden soll, ... auswahlen und dann Duplizieren auswahlen.

> Name der Storage-Klasse: Einen eindeutigen Namen fiir die Storage-Klasse eingeben.
- Beschreibung: (Optional) Eine Beschreibung der Speicherklasse kann eingegeben werden.

o Empfohlene Apps: (Optional) Eine Liste empfohlener Apps fiir die Speicherklasse kann eingegeben
werden.

Unter Speicherrichtlinien eine oder mehrere Richtlinien auswahlen, die mit der Speicherklasse verknupft
werden.

. Wahlen Sie Add.

Bearbeiten einer benutzerdefinierten Speicherklasse

Zum Bearbeiten einer benutzerdefinierten Speicherklasse ist die Rolle ,Organization admin®, ,Folder admin“
oder ,fleet admin“ erforderlich.

71



Schritte
1. Speicher > Verwaltung auswahlen.

2. Speicherklassen auswahlen.

3. Wahlen Sie fir die Speicherklasse, die Sie bearbeiten mochten, ... und dann Bearbeiten aus.

4. Unter Grundlegende Informationen kénnen die folgenden Angaben nach Bedarf bearbeitet werden:
o Name der Storage-Klasse: Einen eindeutigen Namen fiir die Storage-Klasse eingeben.
- Beschreibung: (Optional) Eine Beschreibung der Speicherklasse kann eingegeben werden.

o Empfohlene Apps: (Optional) Eine Liste empfohlener Apps fir die Speicherklasse kann eingegeben
werden.

5. Unter Speicherrichtlinien eine oder mehrere Richtlinien auswahlen, die mit der Speicherklasse verknUpft
werden.

6. Bearbeiten auswahlen.

Loschen einer benutzerdefinierten Speicherklasse

Zum Léschen einer benutzerdefinierten Speicherklasse ist die Rolle ,,Organization admin®, ,Folder admin“ oder
»fleet admin® erforderlich.

Schritte
1. Speicher > Verwaltung auswahlen.

2. Speicherklassen auswahlen.
3. Fur die Speicherklasse, die geldéscht werden soll, ... auswahlen und dann Léschen wahlen.
4. Wahlen Sie Delete.
Beachten Sie, dass diese Aktion nicht rlickgangig gemacht werden kann. Wenn eine Speicherklasse

geldscht wird, die aktuell verwendet wird, funktionieren alle mit dieser Klasse bereitgestellten Volumes oder
LUNs weiterhin, sind aber nicht mehr der geléschten Klasse zugeordnet.

Speicher in der lokalen NetApp Console-Bereitstellung bereitstellen

Volumes und LUNSs in der lokalen NetApp Console-Bereitstellung bereitstellen, damit
Speicherressourcen flr lhre Workloads verflgbar sind. Wahrend der Bereitstellung kann
optional eine Speicherklasse ausgewahlt werden, um vordefinierte Speicherrichtlinien
und Organisationsstandards anzuwenden.

Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator, Ordner- oder Flottenadministrator oder Speicheradministrator.
"Informationen zu Zugriffsrollen".

Ein Volume bereitstellen

Schritte
1. Speicher > Verwaltung auswahlen.
2. Flotten auswahlen.

3. Wahlen Sie die Flotte aus, in die Sie bereitstellen mochten.
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Wahlen Sie Add.

5. Im Menu Volume auswahlen.

Unter Volumendetails:
a. Geben Sie einen Volume-Namen ein.
b. Kapazitat eingeben (und bei Bedarf die Einheiten auswahlen).

c. (Optional) Wahlen Sie eine Speicherklasse aus, auf die Speicherklassenrichtlinien angewendet
werden. Wenn keine ausgewahlt wird, wird das Volume ohne Speicherklassenrichtlinien bereitgestellt.

Unter Systemdetails:
a. Ein System aus den fiur die ausgewahlte Flotte berechtigten Systemen auswahlen.
b. Eine Storage-VM auswahlen.
Unter Host (NAS)-Details kann ausgewahlt werden, wie Hosts auf das Volume zugreifen:
a. Export per NFS (Exportrichtlinien steuern, welche NFS-Hosts auf das Volume zugreifen kdnnen)
b. Freigabe tiber SMB/CIFS
Wahlen Sie Add.

Eine LUN bereitstellen

Schritte

1.

o o0~ WODN

Speicher > Verwaltung auswahlen.

. Flotten auswahlen.

. Wahlen Sie die Flotte aus, in die Sie bereitstellen moéchten.
. Wahlen Sie Add.

. Im MenU die Option LUNs auswabhlen.

. Unter LUN-Speicherdetails:

a. Geben Sie einen Prafixnamen ein.
b. Geben Sie die Anzahl der LUNs ein, die mit diesem Prafix erstellt werden.
c. Geben Sie die Kapazitat pro LUN ein (und wahlen Sie bei Bedarf die Einheiten aus).

d. (Optional) Wahlen Sie eine Speicherklasse aus, auf die Speicherklassenrichtlinien angewendet
werden. Wenn keine ausgewahlt wird, werden die LUNs ohne Speicherklassenrichtlinien bereitgestellt.

Unter Systemdetails:
a. Wahlen Sie ein System aus (falls dazu aufgefordert wird).
b. Eine Storage-VM auswahlen.
Unter Host (SAN) Details kann ausgewahlt werden, wie Hosts auf das Volume zugreifen:

a. Das Host-Betriebssystem (zum Beispiel Windows oder Linux) auswahlen, um empfohlene
Standardwerte fir die LUN-Ausrichtung und die BlockgroRe festzulegen.

b. Die Host-Mapping-Gruppe steuert, welche Initiatoren auf die LUNs zugreifen konnen.
Wabhlen Sie Add.

73



Speicherzustand uberwachen

Speicheruberwachung in der lokalen NetApp Console-Bereitstellung

NetApp Console lokale Bereitstellung unterstiitzt die Uberwachung von Speicher tiber
Flotten hinweg mit Dashboards, Warnmeldungen, detaillierten Analysen und
AbhilfemalRnahmen, sodass Probleme erkannt und behoben werden konnen, bevor sie
sich auf Workloads auswirken.

Die Flottenintegritat lasst sich mit Dashboards liberwachen.

Beginnen Sie mit Dashboards fiir einen schnellen Uberblick (iber Speicherzustand und Performance. Die
Startseite bietet Kennzahlen auf einen Blick, die Dashboard-Tabelle enthalt vordefinierte und
benutzerdefinierte Dashboards, und bei Bedarf stehen Bereiche flir Warnungen, Untersuchung und Behebung
fur detailliertere Informationen zur Verfugung.

« "Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen”

+ "Dashboards in der lokalen NetApp Console-Bereitstellung aktuell halten"

* "Informationen zu benutzerdefinierten Dashboards in der lokalen NetApp Console-Bereitstellung"

Leistungsprobleme untersuchen

Mit dem Workload Analyzer lassen sich Leistungsprobleme auf einzelnen Volumes untersuchen. Er korreliert
Latenz, Durchsatz, IOPS und Konfigurationsanderungen, sodass die Ursachen genau identifiziert werden
kdnnen.

* "Informationen zum NetApp Console lokalen Deployment Workload Analyzer"

* "Hohe Latenz auf einem Volume in der lokalen NetApp Console-Bereitstellung untersuchen"

* "Untersuchung eines hohen Durchsatzbedarfs auf einem Volume in der lokalen NetApp Console-
Bereitstellung”

* "Informationen zu den Metriken des Workload Analyzers in der lokalen NetApp Console-Bereitstellung"

Warnungen und Benachrichtigungen konfigurieren

Warnrichtlinien und Benachrichtigungskanale werden so konfiguriert, dass die richtigen Personen iber
Speicherzustande informiert werden, die Aufmerksamkeit erfordern. Beispielsweise kann eine
Kapazitatswarnung an das Speicherteam und eine Schutzwarnung an den Backup-Administrator weitergeleitet
werden, der darauf reagieren kann.

"Benachrichtigungen und Alarmrichtlinien in der lokalen Bereitstellung der NetApp Console konfigurieren”.
"Speicherwarnungen in der lokalen NetApp Console-Bereitstellung anzeigen”.

Probleme beheben

Wenn ein Problem erkannt wird, kann es direkt aus der lokalen NetApp Console-Bereitstellung behoben
werden:

» Automatisierte Fehlerbehebung — Die lokale NetApp Console-Bereitstellung wendet
KorrekturmaRnahmen automatisch auf Basis vordefinierter Regeln an.

» Gefiihrte Problembehebung — Schrittweise Empfehlungen stehen zur Verfligung, um Probleme mit voller
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Kontrolle Gber jede Aktion zu beheben.

Uberwachung mit Dashboards

Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen

Das Dashboard der Startseite in der lokalen NetApp Console-Bereitstellung dient als
Standard-Ausgangspunkt fir die Uberwachung von Speicherzustand und -leistung. Es
bietet wichtige Kennzahlen zu Flottenzustand, Warnmeldungen, Sicherheit,
Kapazitatsauslastung, Latenz, Durchsatz und IOPS.

Das Dashboard auf der Startseite ist automatisch auf nur die Flotten und Systeme beschrankt, die Sie
anzeigen durfen. AuBerdem kann der Startseite ein benutzerdefiniertes Dashboard fur die rollenspezifische
Uberwachung hinzugefiigt werden.

Die Karten dienen als mehrstufiger Triage-Workflow. Zunéchst bieten Fleet health und Alerts einen Uberblick
Uber Risikobereiche. System health status und Recommended remediations ermoglichen die
Identifizierung betroffener Ressourcen. Capacity usage, Latency, Throughput und IOPS unterstitzen die
Untersuchung der Ursachen.

Flottengesundheit

Die Karte Fleet health zeigt eine Ubersicht auf hoher Ebene fiir die fiinf wichtigsten Flotten, einschlieRlich
Systemanzahl, genutzter Kapazitat, Sicherheitskonformitat und kritischer Warnmeldungen. Mit dieser Karte
I&sst sich feststellen, welche Flotten sofortige Aufmerksamkeit erfordern. Durch Auswahl des Flottennamens
wird ein ausschlieRlich fir diese Flotte bestimmtes Dashboard angezeigt.

Empfohlene AbhilfemaRnahmen

Die Karte ,Empfohlene Abhilfemalinahmen® listet aktive Probleme und empfohlene MafRnahmen auf. Die Karte
priorisiert Abhilfemaflinahmen basierend auf Kapazitatsdruck, Offline-Ressourcen und schutzbezogenen
Risiken.

Warnmeldungen

Die Warnungen-Karte fasst das Warnaufkommen im ausgewahlten Zeitraum zusammen und gruppiert es
nach Schweregrad. Mit dieser Karte lasst sich die aktuelle Anzahl an Vorfallen nachvollziehen und es werden
kiirzliche Anderungen bei kritischen, Warn- oder Informationswarnungen sichtbar.

Sicherheit

Die Security-Karte fasst Compliance- und Schutzkennzahlen zusammen, wie Systemkonformitat und
ransomware-bezogene Kontrollen. In dieser Ansicht lassen sich Sicherheitstrends tGber lhre Ressourcen
hinweg tGberwachen.

Kapazitatsauslastung

Die Karte Kapazitatsauslastung zeigt prognostizierte und historische Nutzungstrends ausgewahlter Flotten
oder Systeme an. Mit dieser Karte lassen sich Wachstumsmuster erkennen und zusatzliche Kapazitaten
planen.

Latenz

Die Latenz-Karte erfasst das Reaktionszeitverhalten im Zeitverlauf Gber die ausgewahlten Systeme hinweg.
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Dieser Trend ermoglicht das Erkennen aufkommender Leistungsverzogerungen und den Vergleich der
relativen Latenz zwischen Ressourcen.

Durchsatz

Die Durchsatzkarte zeigt Datentransferraten im Zeitverlauf flir ausgewahlte Systeme an. Mit dieser Karte
lassen sich die Auslastungsintensitat nachvollziehen und Anderungen der Durchsatzanforderungen
Uberwachen.

IOPS

Die IOPS-Karte zeigt die Ein-/Ausgabe-Betriebsraten im Zeitverlauf an. Mit dieser Karte lassen sich die
Aktivitatsniveaus zwischen Systemen vergleichen und kontinuierlicher oder intermittierender E/A-Bedarf
erkennen.

Dashboard-Karte (Beispiel fiir eine Metrikkarte)

Der untere Bereich Dashboard kann ein vom Benutzer ausgewahltes benutzerdefiniertes Dashboard
enthalten, beispielsweise die durchschnittliche Latenz flr einen ausgewahlten Produktionsbereich. Diese
Karten ermdglichen ein fokussiertes Monitoring nach Team, Workload oder Ziel.

Systemgesundheitsstatus

Die Karte System health status listet die einzelnen Systeme mit ihrem aktuellen Zustand auf. Mit dieser Karte
lassen sich fehlerhafte Systeme schnell identifizieren und Statusanderungen mit Warnmeldungen und
Leistungssignalen in Zusammenhang bringen.

Verwandte Informationen

+ "Informationen zu benutzerdefinierten Dashboards in der lokalen NetApp Console-Bereitstellung"

* "Informationen zu benutzerdefinierten Dashboard-Karten und Metriken in der lokalen NetApp Console-
Bereitstellung"

Benutzerdefinierte Dashboards verwenden

Informationen zu benutzerdefinierten Dashboards in der lokalen NetApp Console-Bereitstellung

Benutzerdefinierte Dashboards in der lokalen NetApp Console-Bereitstellung
ermoglichen die Erstellung fokussierter Uberwachungsansichten fir bestimmte Teams,
Flotten, Workloads und operative Ziele. Benutzerdefinierte Dashboards erganzen das
Dashboard der Startseite, indem sie gezielte Sichtbarkeit zur umfassenden, stets
verfigbaren Uberwachung hinzufiigen.

Wie Dashboard-Typen zusammenarbeiten

Startseite Dashboard

Sofort einsatzbereite Uberwachungsbereiche fiir Kapazitat, Warnmeldungen, Leistungskapazitat, Lizenzen
und Datenschutzstatus. Die Ansichten sind vorkonfiguriert und werden automatisch aktualisiert.
"Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen”.

Benutzerdefinierte Dashboards

Rollenspezifische Uberwachungsansichten, die aus vordefinierten Karten erstellt sind, einschlieflich
auswahlbarem Bereich, Metriken, Zielressourcen und Zeitfenstern.
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Beides zusammen verwenden: * Auf der Startseite mit der taglichen Basisiberwachung beginnen. *
Benutzerdefinierte Dashboards flir gezielte Untersuchungen nach Team, Flotte, Arbeitslast oder betrieblicher
Fragestellung nutzen.

Sie kdnnen jeweils nur ein benutzerdefiniertes Dashboard zur Startseite hinzufligen.

Informationen zu benutzerdefinierten Dashboards

Ein benutzerdefiniertes Dashboard ist eine gespeicherte Sammlung von Karten, die Sie in einem Raster
anordnen. Jede Karte basiert auf einer vordefinierten Kartenvorlage mit einer Kennzahl und einem
Diagrammtyp. Wenn eine Karte hinzugeftigt wird, werden Geltungsbereich, Zielobjekte, Aggregation und
Zeitfenster konfiguriert.

Benutzerdefinierte Dashboards und Karten sind privat fur Sie. Jede Karte zeigt nur Daten der
Speicherressourcen an, zu deren Anzeige Sie berechtigt sind.

Sie kénnen das benutzerdefinierte Dashboard von lhrer Startseite entfernen und ein anderes hinzufligen,
wenn sich die Uberwachungsprioritaten andern.

Uberwachen Sie, was wichtig ist

Kartenvorlagen sind nach Metriktyp organisiert, sodass ein Dashboard auf einen bestimmten Betriebsbereich
fokussiert werden kann. Beispielsweise konnen Kapazitatskarten genutzt werden, um ein Volumen zu
Uberwachen, das schneller als erwartet wachst, oder Alarmkarten, um wiederholte Ausfalle in einem stark
ausgelasteten Cluster zu verfolgen:

Performance

Latenz, IOPS, Durchsatz, Auslastung und Leistungskapazitat Gber die gesamte Flotte, Systeme, SVMs,
Volumes und LUNs hinweg.

Kapazitat
Verwendete Kapazitat, freie Kapazitat, prozentual genutzte Kapazitat und Snapshot-Kapazitat dber die
gesamte Flotte, Systeme, SVMs, Volumes, LUNs und lokale Tiers.

Systemzustand

Gesundheitszustand, Anzahl degradierter oder kritischer Objekte, ausgefallene Festplatten,
Netzwerkschnittstellenfehler und Hot-Objekte.

Warnmeldungen

Anzahl kritischer Warnmeldungen, Warnmeldungen nach Schweregrad, Warnmeldungen nach
Wirkungsbereich, aktuelle Warnmeldungen und Warntrends im Zeitverlauf.

Einen vollstandigen Katalog der vordefinierten Karten und Metriken enthalt "Informationen zu
benutzerdefinierten Dashboard-Karten und Metriken in der lokalen NetApp Console-Bereitstellung”.

Ressourcentypen

Sie kdnnen Karten auf jeder Ebene der ONTAP Speicherhierarchie zuordnen: Flotte, Cluster, System (Knoten),
SVM, Volume, LUN und lokale Ebene (Aggregat). Die verfligbaren Ressourcentypen hangen von der
ausgewahlten Kartenvorlage ab.
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Plan Dashboard-Ansichten

Benutzerdefinierte Dashboards lassen sich um Ziele der Speicherverwaltung wie Workload-Performance-
Triage, Kapazitatsplanung, Risikoerkennung und Priorisierung von Warnmeldungen organisieren.

Verwandte Informationen

* "Erste Schritte mit Dashboards in NetApp Console lokale Bereitstellung”
« "Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen”

* "Informationen zu benutzerdefinierten Dashboard-Karten und Metriken in der lokalen NetApp Console-
Bereitstellung”

Erste Schritte mit Dashboards in NetApp Console lokale Bereitstellung

In der lokalen NetApp Console-Bereitstellung umfasst der Workflow zur Uberwachung
von allgemeinen zu fokussierten Ansichten: Uberpriifung des Dashboards auf der
Startseite, Uberpriifung vordefinierter Dashboards, Erstellung benutzerdefinierter
Dashboards und Aktualisierung der Dashboards.

Erforderliche Zugriffsrollen

Alle Rollen. Dashboards zeigen nur die Ressourcen an, zu deren Anzeige Sie berechtigt sind. Wenn eine
Ressource nicht in der Liste der verfugbaren Ressourcen erscheint, besteht keine Berechtigung zur Anzeige.

o Ausgangszustand auf der Startseite priifen

Das Dashboard auf der Startseite bietet einen Uberblick tiber die Kapazitat, Warnmeldungen, Leistung und
den Status des Datenschutzes auf Organisationsebene.

+ "Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen"

* "Informationen zur Speicheriberwachung in der lokalen NetApp Console-Bereitstellung"

e Weitere vordefinierte Dashboards anzeigen

Speicher > Dashboards 6ffnen, um vordefinierte Dashboards fur zusatzliche, rollenbezogene Ansichten
anzuzeigen.

« "Dashboards in der lokalen NetApp Console-Bereitstellung verwalten"

e Benutzerdefinierte Dashboards fiir gezieltes Monitoring erstellen

Benutzerdefinierte Dashboards bieten gezielte Ansichten fir ausgewahlte Ressourcen, Kennzahlen und
Zeitfenster.

» "Ein benutzerdefiniertes Dashboard erstellen"

* "Anpassen von Dashboard-Karten in der lokalen NetApp Console-Bereitstellung"

e Dashboards aktuell halten
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Dashboards konnen aktualisiert werden, wenn sich Prioritaten andern, indem benutzerdefinierte Dashboards
bearbeitet, dupliziert oder geléscht werden.

» "Dashboards in der lokalen NetApp Console-Bereitstellung verwalten"

* "Informationen zu benutzerdefinierten Dashboard-Karten und Metriken in der lokalen NetApp Console-

Bereitstellung"

Verwandte Informationen

+ "Informationen zu benutzerdefinierten Dashboards in der lokalen NetApp Console-Bereitstellung"

* "Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen"

Dashboards zur Uberwachung von Zielen in der lokalen NetApp Console-Bereitstellung erstellen

Ein benutzerdefiniertes Dashboard in der lokalen NetApp Console-Bereitstellung
erstellen, Karten hinzufligen und eine Uberwachungsansicht fiir den taglichen Betrieb
speichern.

Wenn lediglich eine sofort einsatzbereite Uberwachung auf Organisationsebene benétigt wird, bieten sich
vordefinierte Home-Page-Dashboards als Ausgangspunkt an. Ein benutzerdefiniertes Dashboard eignet sich,
wenn eine rollenspezifische Ansicht, eine gezielte Ausrichtung auf Ressourcen oder ein individuell
angepasstes Kartenlayout erforderlich ist.

Richtlinien fiir das Dashboard zur lokalen Konsolenbereitstellung

* Nur der Benutzer, der das Dashboard erstellt, kann es anzeigen. Dashboards kdnnen nicht mit anderen
Benutzern geteilt werden, selbst wenn sie zur Console-Startseite hinzugefiigt werden.

« Sie kdnnen nur Ressourcen anzeigen, fur die Sie die Berechtigung haben. Wenn eine Ressource nicht in
der Liste der verfugbaren Ressourcen angezeigt wird, haben Sie keine Berechtigung, sie anzuzeigen.

» Bevor Sie beginnen, die Metriktypen und Ressourcen identifizieren, die das Dashboard erfassen
soll."Informationen zu benutzerdefinierten Dashboard-Karten und Metriken in der lokalen NetApp Console-
Bereitstellung”

Ein Dashboard fiir Inre Uberwachungsziele erstellen

Ein Dashboard bietet einen zentralen Ort, um die fiir Inre Rolle relevanten Kennzahlen wie Flottenzustand,
Leistungsschwerpunkte und Alarmtrends zu iberwachen.

Schritte
1. Speicher > Dashboards auswahlen.

2. Dashboard hinzufiigen auswahlen.
Die lokale Bereitstellung tber die Konsole erstellt ein neues Dashboard mit einem Standardnamen und
ohne Beschreibung.

3. Karte hinzufiigen auswahlen.

4. Den Ressourcentyp fur die Karte auswahlen, zum Beispiel Flotte, System oder Volumen, und
anschlieRend Ressourcen aus der Liste der verfigbaren Ressourcen auswahlen.

5. Weiter auswahlen, um mit der Auswahl einer Kennzahl und eines Kartentyps fortzufahren.

6. Wahlen Sie eine anzuzeigende Metrik aus. Die verfigbaren Metriken kdnnen nach Typ gefiltert werden:
der Metriktyp: Leistung, Kapazitat, Status oder Warnungen, oder es kann nach einer bestimmten Metrik
anhand ihres Namens gesucht werden. Die verfligbaren Metriken hangen vom ausgewahlten
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Ressourcentyp ab.
"Informationen zu den verfigbaren Kennzahlen."
7. Eine Karte fur die Aufnahme in das Dashboard auswahlen und Weiter wahlen.

Sie konnen jeweils nur eine Karte auswahlen. Die Kartenvorschau zeigt Live-Daten fir die ausgewahlte
Metrik und den Ressourcentyp an.
8. Benennen Sie Ihre Karte. Der Name muss innerhalb des Dashboards eindeutig sein.

9. Die Kartenvorschau kann Uberprtft, ein Kartenname und eine Beschreibung eingegeben und anschlie?end
Hinzufligen ausgewahlt werden.

10. Diese Schritte fiir zusatzliche Karten wiederholen.

11. Das Stiftsymbol ermdglicht das Bearbeiten des Dashboard-Namens und der Beschreibung, um den Zweck
zu erlautern.

12. Im Aktionsmenu rechts neben der Schaltflache ,Karte hinzufiigen® die Option Dashboard speichern
auswahlen.

Das gespeicherte Dashboard ist unter Speicher > Dashboards verfligbar.

13. Optional kann dieses Dashboard zur Startseite hinzugefligt werden, indem im Aktionsmenil Zur Startseite
hinzufiigen ausgewahlt wird. Das Dashboard wird zur Startseite hinzugefligt. Nur Sie kdnnen die von
Ihnen erstellten benutzerdefinierten Dashboards anzeigen. Es wird nicht mit anderen geteilt.

Verwandte Informationen

« "Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen”
« "Informationen zu benutzerdefinierten Dashboards in der lokalen NetApp Console-Bereitstellung"
* "Anpassen von Dashboard-Karten in der lokalen NetApp Console-Bereitstellung"

» "Dashboards in der lokalen NetApp Console-Bereitstellung verwalten"

Karten in der lokalen NetApp Console-Bereitstellung anpassen

In der lokalen NetApp Console-Bereitstellung lassen sich Dashboard-Karten anpassen,
wenn der Fokus der Bediener auf die wichtigsten Signale gelegt werden soll, wie etwa
SLA-Risiko, Kapazitatsdruck oder wiederkehrender Alarmrauschen. Dieses Thema dient
dazu, Dashboard-Ansichten auf die operativen Entscheidungen auszurichten, die |hr
Team treffen muss.

Bevor Sie beginnen

» Ein Dashboard erstellen oder 6ffnen, auf dem Karten platziert werden sollen.

 Verfligbare Vorlagen und Kennzahlen in “Informationen zu benutzerdefinierten Dashboard-Karten und
Metriken in der lokalen NetApp Console-Bereitstellung" einsehen.

Karten konnen hinzugefiigt werden, wahrend ein bestehendes Dashboard verfeinert wird.

Diese Option eignet sich, wenn ein bestehendes Dashboard verfeinert wird und schnell Karten hinzugefiigt
werden sollen, die eine bestimmte operative Frage beantworten.
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Schritte
1. Offnen Sie das Dashboard, dem Sie eine Karte hinzufiigen méchten.

2. Karte hinzufiigen auswahlen.

3. Den Ressourcentyp fur die Karte auswahlen, zum Beispiel Flotte, System oder Volumen, und
anschlieBend Ressourcen aus der Liste der verfligbaren Ressourcen auswahlen.

4. Weiter auswahlen, um mit der Auswahl einer Kennzahl und eines Kartentyps fortzufahren.

5. Wahlen Sie eine anzuzeigende Metrik aus. Die verfligbaren Metriken kdnnen nach Typ gefiltert werden:
der Metriktyp: Leistung, Kapazitat, Status oder Warnungen, oder es kann nach einer bestimmten Metrik
anhand ihres Namens gesucht werden. Die verfigbaren Metriken hangen vom ausgewahlten
Ressourcentyp ab.

"Informationen zu den verfigbaren Kennzahlen."
6. Eine Karte fir die Aufnahme in das Dashboard auswahlen und Weiter wahlen.

Sie kdnnen jeweils nur eine Karte auswahlen. Die Kartenvorschau zeigt Live-Daten fir die ausgewahlte
Metrik und den Ressourcentyp an.
7. Benennen Sie Ihre Karte. Der Name muss innerhalb des Dashboards eindeutig sein.

8. Die Kartenvorschau kann Uberprtft, ein Kartenname und eine Beschreibung eingegeben und anschlielend
Hinzufiigen ausgewahlt werden.

9. Diese Schritte fur zusatzliche Karten wiederholen.

10. Das Dashboard speichern.

Verwandte Informationen

« "Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen"

+ "Informationen zu benutzerdefinierten Dashboards in der lokalen NetApp Console-Bereitstellung"
+ "Ein benutzerdefiniertes Dashboard erstellen”

* "Benutzerdefinierte Dashboards verwalten"

* "Informationen zu benutzerdefinierten Dashboard-Karten und Metriken in der lokalen NetApp Console-
Bereitstellung"

Referenz auf vordefinierte Dashboards und benutzerdefinierte Dashboard Karten in der lokalen NetApp Console
Bereitstellung

In der lokalen NetApp Console-Bereitstellung bieten vordefinierte Dashboards und
benutzerdefinierte Dashboard-Kartenvorlagen eine Uberwachung von ONTAP Leistung,
Kapazitat, Zustand und Alarmvorgangen.

Vordefinierte Dashboards

Folgende vordefinierte Dashboards sind sofort verflgbar.

Name Beschreibung

Volumes Volumenleistung, Kapazitat, QoS, FabricPool, Wachstumsrate und
Prognosemetriken.
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Name Beschreibung

Zeit bis zur vollstandigen Auslastung ONTAP Vorhersagen zur Laufzeit bis zur vollstandigen Auslastung fur
Cluster, Volumes und Aggregate.

Sicherheit Uberblick tber Sicherheitskonformitat, Verschliisselung, autonomen
Ransomware-Schutz und Authentifizierung.

SVMs ONTAP SVM Performance, Kapazitat, Volume, LIF, Protokoll (CIFS,
FCP, iSCSI, NFS, NVMe/FC), QoS und Latenz-Heatmap-
Uberwachung.

Leistung Uberwachung von Stromverbrauch, Temperatur und Lifterdrehzahl fir
Knoten, Shelfs und Aggregate im ONTAP Cluster.

Nodes ONTAP Knotenleistung, CPU, Netzwerk und Backend-Uberwachung.

Netzwerk Netzwerkleistungskennzahlen einschlieRlich Ethernet, FibreChannel,
NVMe/FC, Link Aggregation Groups und Routen.

LUNs Uberwachung der ONTAP LUN-Leistung, Kapazitat und Effizienz.

Systemzustand ONTAP Clusterzustandsuberwachung einschlief3lich Fehlern,

Warnungen, EMS-Alarme, HA-Problemen, Zustand von
Knoten/Festplatten/Gehausen, Volumes, Lizenzen und Netzwerkports.

Aggregate ONTAP Gesamtkapazitat, Effizienzkennzahlen und
Wachstumsratenuberwachung.

Zeitfenster und Aggregation auf Dashboard-Ebene

Verflugbare Zeitfenster sind 30 Minuten, 1 Stunde, 24 Stunden, 48 Stunden, 7 Tage und 30 Tage. Die
Aggregationsoptionen variieren je nach Vorlage und umfassen Ansichten wie Flottenweite-Rollup oder Top-N-
Stil-Ergebnisse. Zeitfenster und Aggregation werden auf Dashboard-Ebene konfiguriert und gelten fir alle
Karten im Dashboard.

Dashboard-Kartenvorlagen und Metriken

Karten sind die Bausteine benutzerdefinierter Dashboards. Jede Karte verwendet eine vordefinierte Vorlage
mit einer Metrik und einem Diagrammtyp und ordnet diese Ansicht dann bestimmten ONTAP Objekten und
Uberwachungszielen zu.

@ Kartenvorlagen sind vordefiniert und nicht benutzerdefiniert.

Index der Kennzahlen fiir Speicheroperationen (auf einen Blick)

Die Metriktypen orientieren sich an gangigen Ergebnissen der Speicherverwaltung, einschlie3lich
Leistungsengpassen, Kapazitatsdruck, Gesundheitsrisiken und Alarmaufkommen.

Metrischer Typ Unterstitzte Metriken Anwendungsfall fiir Storage- Detaillierte
Administratoren Vorlagen
Performance Durchschnittliche Latenz, Engpasse, kontinuierlichen Zu den
Spitzenlatenz, IOPS, Durchsatz (MB/s), Druck und Leistungsspielraum Vorlagen
Auslastung, Performance-Kapazitat erkennen

82



Metrischer Typ  Unterstiitzte Metriken Anwendungsfall fiir Storage-
Administratoren

Kapazitat Belegte Kapazitat, freie Kapazitat, Wachstum nachverfolgen,
genutzte Kapazitat (%), genutzte Bereiche mit geringer freier
Snapshot-Kapazitat Kapazitat identifizieren und

Snapshot-Auswirkungen
Uberwachen

Systemzustand Gesundheitszustand, Gesundheitsriickschritte
beeintrachtigte/kritische Objekte, erkennen und operative Triage
ausgefallene Festplatten, priorisieren

Netzwerkschnittstellenfehler, Hot
Objects (nach Latenz)

Warnmeldungen  Warnungen (kritisch), Warnungen nach Aktive Vorfalle und die

Schweregrad, Warnungen nach Entwicklung des
Wirkungsbereich, aktuelle Warnungen, Alarmaufkommens im
Warnungstrend Zeitverlauf Gberwachen

Unterstiitzte ONTAP Objekthierarchie (Ressourcentypen)

Detaillierte
Vorlagen

Zu den
Vorlagen

Zu den
Vorlagen

Zu den
Vorlagen

Kartendaten kdnnen auf mehreren ONTAP Objektebenen dargestellt werden, von der Flottenubersicht bis zur

Fehlerbehebung auf Objektebene.

Ressourcentyp-Einstellungen entsprechen einer oder mehreren der folgenden Ressourcenebenen:

* Flotte

¢ Cluster

» System (Knoten)

+ SVM

* Volumen

* LUN

» Lokale Ebene (Aggregate)

Die verfiigbaren Ressourcenebenen hangen von der gewahlten Vorlage und Metrik ab.

Diagrammtypen fiir die operative Analyse

Der Diagrammtyp beeinflusst, wie schnell Sie Trends, Vergleiche, Verteilungen und zeitpunktgenaue Werte

interpretieren konnen.

Diagrammtyp Am besten geeignet fiir

Liniendiagramm Zeitreihen-Trends, wie Latenz, IOPS, Durchsatz, Auslastung und Alarmtrends im
Zeitverlauf.

Balkendiagramm Kategorischer Vergleich und Verteilung, z. B. Warnungen nach Schweregrad oder
Impact-Bereich.

Kreisdiagramm oder Proportionale Verteilung, wie zum Beispiel der Prozentsatz der genutzten

Donut Kapazitat.
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Diagrammtyp Am besten geeignet fiir

Tabelle Detaillierte, mehrspaltige Daten, wie verwendete Kapazitat, Gesundheitszustand
und aktuelle Warnmeldungen.

Einzelne Zahl (stat) Ein einzelner Schllsselwert auf einen Blick, wie die Anzahl kritischer
Warnmeldungen oder ausgefallener Festplatten.
Leistungsvorlagen fiir die Arbeitslast-Triage

Leistungsvorlagen konzentrieren sich auf Latenz-, Durchsatz- und Auslastungssignale, die auf Arbeitslastdruck
hinweisen.

Vorlage Diagrammtyp Beschreibung

Durchschnittliche Latenz  Linie Durchschnittliche Latenz der ausgewahlten Ziele im
gewahlten Zeitfenster.

Spitzenlatenz Linie Maximale Latenz, die bei den ausgewahlten Zielen im
gewahlten Zeitfenster beobachtet wurde.

IOPS Linie Summe der I/O-Operationen pro Sekunde Uber die
ausgewahlten Ziele hinweg.

Durchsatz (MB/s) Linie Summe des Datendurchsatzes Uber die ausgewahlten
Ziele.

Verwendung Linie Durchschnittliche CPU- oder Festplattenauslastung tber

die ausgewahlten Ziele hinweg.

Performance-Kapazitat Tabelle Headroom Analyse im Vergleich der aktuellen Auslastung
zum optimalen Punkt.
Kapazitatsvorlagen fiir Wachstum und Spielraum

Kapazitatsvorlagen konzentrieren sich auf verbrauchten und verfligbaren Platz, um die Wachstumsplanung
und Risikoerkennung zu unterstitzen.

Vorlage Diagrammtyp Beschreibung

Verwendete Kapazitat Tabelle Summe der genutzten Kapazitat Gber die ausgewahlten
Ziele hinweg.

Freie Kapazitat Tabelle Summe der freien oder verfligbaren Kapazitat Gber die

ausgewahlten Ziele hinweg.

Verwendete Kapazitat (%) Kreisdiagramm oder Durchschnittliches Verhaltnis von Verbrauch zu

Donut Gesamtmenge Uber die ausgewahlten Ziele hinweg.
Verwendete Snapshot- Tabelle Summe des von den ausgewahlten Zielen belegten
Kapazitat Snapshot-Speicherplatzes.

Gesundheitsvorlagen zur Risikoerkennung

Gesundheitsvorlagen konzentrieren sich auf Objektstatus und Fehlerindikatoren, um die operative Triage zu
unterstitzen.
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Vorlage Diagrammtyp

Gesundheitszustand Tabelle

Beeintrachtigte/kritische  Einzelne Nummer
Objekte

Ausgefallene Festplatten Einzelne Nummer

Netzwerkschnittstellenfehl Kreisdiagramm oder
er Donut

Hot Objects (nach Latenz) Tabelle

Alarmvorlagen zur Priorisierung von Vorfillen

Beschreibung

Aktueller Gesundheitszustand fir jedes ausgewahlte
Zielobjekt.

Anzahl der Objekte, deren Gesundheitszustand nicht OK
ist.

Summe der ausgefallenen Festplatten in den ausgewahlten
Systemen.

Summe der Fehlerzahler der Netzwerkschnittstellen tUber
die ausgewahlten Ziele hinweg.

Ressourcen, sortiert nach Spitzenlatenz, in absteigender
Reihenfolge.

Die Vorlagen fir Warnmeldungen konzentrieren sich auf das Vorfallvolumen, den Schweregrad und den
Auswirkungsbereich, um die Uberwachung und Priorisierung zu unterstiitzen.

Vorlage Diagrammtyp
Warnungen (Kritisch) Einzelne Nummer
Warnungen nach Bar

Schweregrad

Warnungen nach Bar
Wirkungsbereich

Aktuelle Warnmeldungen Tabelle

Alarmtrend Linie

Verwandte Informationen

Beschreibung

Anzahl der Warnmeldungen mit kritischem Schweregrad
innerhalb des Zeitfensters.

Warnmeldungen nach Schweregrad gruppiert.

Warnmeldungen gruppiert nach Wirkungsbereich, wie
Kapazitat, Performance oder Sicherheit.

Die aktuellsten Warnmeldungen, sortiert nach Zeit in
absteigender Reihenfolge.

Anzahl der Alarme pro Zeitintervall im gewahlten
Zeitfenster.

« "Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen"

« "Informationen zu benutzerdefinierten Dashboards in der lokalen NetApp Console-Bereitstellung"

* "Ein benutzerdefiniertes Dashboard erstellen"

* "Anpassen von Dashboard-Karten in der lokalen NetApp Console-Bereitstellung”

» "Benutzerdefinierte Dashboards verwalten"

Benutzerdefinierte Dashboards verwalten

Dashboards in der lokalen NetApp Console-Bereitstellung verwalten

Benutzerdefinierte Dashboards in der lokalen NetApp Console-Bereitstellung verwalten,
um die Ansichten mit den Betriebsablaufen abzustimmen. Dashboards konnen
bearbeitet, dupliziert und geldscht werden, wenn sich Teams, Flotten und Prioritaten

andern.
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Diese Aufgabe gilt nur fur benutzerdefinierte Dashboards unter Speicher > Dashboards. Vordefinierte
Startseiten Dashboards kdnnen nicht auf dieselbe Weise bearbeitet werden.

Dashboards anzeigen

Benutzerdefinierte und vordefinierte Dashboards anzeigen, um das gewiinschte Dashboard zum Offnen,
Bearbeiten, Duplizieren oder Léschen zu finden.

Sie konnen ein vordefiniertes Dashboard duplizieren, um eine benutzerdefinierte Version zu
erstellen, die Sie bearbeiten konnen.

Schritte
1. Speicher > Dashboards auswahlen.

2. In der Dashboard-Tabelle kann das gewilinschte Dashboard gefunden werden.
3. Den Namen des Dashboards auswahlen, um es zu 6ffnen und die zugehdrigen Kennzahlen anzuzeigen.

4. Bei Bedarf stehen verfugbare Aktionen zur Bearbeitung, Duplizierung oder Léschung benutzerdefinierter
Dashboards zur Verfligung.

Ein Dashboard wird aktualisiert, wenn sich Prioritaten dndern

Ein Dashboard kann bearbeitet werden, wenn sich die betrieblichen Prioritdten andern und eine Anpassung
erforderlich ist, welche Karten und Kennzahlen sichtbar sind.

Schritte
1. Speicher > Dashboards auswahlen.

2. Das zu bearbeitende Dashboard offnen.

3. Eine vorhandene Karte auf dem Dashboard kann durch Auswahl von ,Bearbeiten” im Aktionsmenu der
Karte geandert werden.

4. Eine neue Karte kann zum Dashboard hinzugefligt werden, indem Karte hinzufiigen ausgewahlt wird.
"Karten in der lokalen NetApp Console-Bereitstellung anpassen”.

5. Anderungen speichern auswahlen, um das Dashboard zu speichern.

> Sie kénnen Ihre Anderungen auch als neues Dashboard speichern, indem Sie im Aktionsmenii Als
neues Dashboard speichern auswahlen. Diese Option ist nitzlich, wenn das urspringliche
Dashboard fiir andere Teams oder Flotten beibehalten werden soll, wahrend eine neue Version fir die
aktuellen Uberwachungsanforderungen erstellt wird.

> Sie kénnen Ihre Anderungen auch verwerfen, indem Sie im Aktionsmentii die Option ,Anderungen
verwerfen* auswahlen. Diese Option ist hilfreich, wenn Sie zur zuletzt gespeicherten Version des
Dashboards zurtickkehren mdchten.

Ein benutzerdefiniertes Dashboard fiir eine andere Ressource oder Flotte wiederverwenden

Ein Dashboard kann dupliziert werden, wenn ein bewahrtes Layout fir ein anderes Team, eine andere Flotte
oder ein anderes Uberwachungsszenario wiederverwendet werden soll, ohne es von Grund auf neu zu
erstellen.

Sie konnen ein vordefiniertes Dashboard duplizieren, um eine benutzerdefinierte Version zu
erstellen, die Sie bearbeiten konnen.
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Schritte
1. Speicher > Dashboards auswahlen.

2. Fur das Dashboard, das Sie duplizieren méchten, im Aktionsmenu Duplizieren auswahlen.
Bei der lokalen Bereitstellung tber die Console wird eine Kopie erstellt, die alle Karten des urspriinglichen
Dashboards enthalt.

3. Ein Name und eine Beschreibung fir das duplizierte Dashboard werden bereitgestellt.

4. Wahlen Sie das soeben erstellte duplizierte Dashboard aus. Die Metriken, Ressourcen und Kartentypen

kénnen an das neue Uberwachungsszenario angepasst werden.

"Karten in der lokalen NetApp Console-Bereitstellung anpassen".

Dashboards, die nicht mehr verwendet werden, entfernen

Ein Dashboard kann geldscht werden, wenn es die aktuellen Vorgange nicht mehr unterstitzt und die
Dashboard-Liste auf aktive Anwendungsfalle fokussiert bleiben soll.

Schritte
1. Speicher > Dashboards auswahlen.

2. Fur das Dashboard, das Sie entfernen moéchten, Loschen auswahlen.

3. Bestatigen Sie die Ldschung.

Verwandte Informationen

+ "Startseitenmetriken in der lokalen NetApp Console-Bereitstellung anzeigen"

* "Erste Schritte mit Dashboards in NetApp Console lokale Bereitstellung"

* "Informationen zu benutzerdefinierten Dashboards in der lokalen NetApp Console-Bereitstellung"
+ "Ein benutzerdefiniertes Dashboard erstellen”

* "Anpassen von Dashboard-Karten in der lokalen NetApp Console-Bereitstellung"

Flotten mithilfe des Inventars in der lokalen NetApp Console-Bereitstellung
uberwachen

In der lokalen NetApp Console-Bereitstellung ermdglicht die Bestandsverwaltung die
Uberwachung des Zustands der Speicherflotte und die Untersuchung der
Speicherressourcen in der Umgebung. Die Bestandsverwaltung bietet Ansichten zu
Kapazitat, Sicherheit und Leistung, die bei der Identifizierung von Problemen, dem
Verstandnis der Ressourcenauslastung und der Nachverfolgung verwalteter
Speichersysteme unterstiutzen.

Die Inventarverwaltung dient primar der Information und Diagnose. Im Inventar kbnnen Systeme, Volumes und
andere Speicherobjekte lhrer Flotten Uberprift und gangige Aktionen wie die Bereitstellung von
Speicherressourcen durchgefihrt werden. Fir erweiterte Speicherverwaltungsoperationen leitet die lokale
Bereitstellung der NetApp Console zum System Manager weiter.
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Inventarzugriff

Auf Inventar kann in mehreren Bereichen der lokalen NetApp Console-Bereitstellung zugegriffen werden,
darunter:

» Die Startseite
» Flottenlbersichtsseiten

* Flottenzustandskarten und zugehdrige Bestandsansichten

Je nachdem, wo Sie Inventar aufrufen, kann der angezeigte Umfang auf Organisationsebene oder
Flottenebene liegen.

Inventaransichten

Inventory bietet verschiedene Ansichten, die bei der Analyse unterschiedlicher Aspekte Ihrer Storage-
Umgebung unterstitzen.

Kapazitat
Kapazitatsauslastung anzeigen und Systeme, Volumes sowie andere Speicherobjekte identifizieren, die
Speicherressourcen verbrauchen.

Sicherheit

Sicherheitsrelevante Informationen und den Compliance-Status der verwalteten Speicherressourcen
einsehen.

Performance

Leistungsbezogene Kennzahlen werden analysiert und Ressourcen identifiziert, die moglicherweise
weiterer Untersuchungen beddrfen.

Die angezeigten Informationen variieren je nach ausgewahlter Ansicht und Objekttyp.

Speicherressourcen untersuchen

Inventar kann verwendet werden, um:

* Flottenzustand Uberwachen

» Speicherkapazitatsnutzung Uberprifen

* Verwaltete Speichersysteme nachverfolgen

* Volumen und andere Objekte identifizieren, die Kapazitat beanspruchen
* Mogliche Sicherheits- oder Leistungsprobleme untersuchen

* Ressourcen, die administrative Aufmerksamkeit erfordern, identifizieren

Inventory unterstiitzt den Wechsel von einer Ubersicht auf hoher Ebene tber Ihre Umgebung zu einer
detaillierteren Untersuchung spezifischer Speicherressourcen.

Speicherressourcen bereitstellen

Die Inventarisierung umfasst Workflows, die das Bereitstellen von Speicherressourcen wie Volumes und LUNs
ermoglichen.

Bei der Bereitstellung von Ressourcen wird ein vorhandenes verwaltetes Speichersystem ausgewahlt und die
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fur die Arbeitslast erforderlichen Konfigurationseinstellungen werden bereitgestellt.

Inventar und Benachrichtigungen

Warnmeldungen werden fiir bestimmte Speicherobjekte und Zustande innerhalb Ihrer Umgebung generiert.

Wenn Sie eine Warnung auswahlen, kann die lokale Bereitstellung der NetApp Console Sie zum System
Manager weiterleiten, um weitere Untersuchungen oder Verwaltungsmafnahmen vorzunehmen. Inventory
erganzt Warnungen, indem es eine umfassendere Sicht auf den Gesamtzustand Ihrer Speicherumgebung und
der verwalteten Ressourcen bietet.

Erweiterte Managementaufgaben

Inventory hilft dabei, Ressourcen zu identifizieren, die MalRnahmen erfordern, aber einige fortgeschrittene
Speicherverwaltungsoperationen werden im System Manager durchgefihrt.

Beispiele hierfur sind:

* Erweitertes Workload Management
» Aufgaben zur Ressourcenverlagerung und Optimierung
* Detaillierte Systemadministrationsaktivitaten

Inventory dient zur Identifizierung und Untersuchung von Problemen, wahrend bei Bedarf weitergehender
Verwaltungsfunktionen System Manager verwendet wird.

Warnmeldungen beheben

Informationen zu Warnmeldungen in der lokalen NetApp Console-Bereitstellung

NetApp Console lokale Bereitstellung generiert Warnmeldungen, die Integritatsprobleme
in Ihren lokalen ONTAP Clustern sowie bei NetApp Backup and Recovery Vorgangen
identifizieren.

Die lokale Bereitstellung der Console konsolidiert Warnmeldungen von ONTAP Clustern und Backup and
Recovery Vorgangen in einer einzigen Ansicht. Die Seite ,Warnmeldungen® umfasst ein Dashboard, eine
Warnmeldungsliste und eine Systemansicht, sodass Warnmeldungen organisationsweit oder flr eine
bestimmte Flotte oder ein bestimmtes System Uberprift werden kdnnen. Jede Warnmeldung identifiziert das
betroffene System, den Schweregrad und den Auswirkungsbereich.

Warnungen in der lokalen NetApp Console-Bereitstellung dienen dazu:

» Kapazitats-, Verbindungs-, Datenschutz-, Leistungs- und Sicherheitsprobleme werden erkannt.
» Warnmeldungen nach Schweregrad und Auswirkungsbereich priorisieren.

» Eine Warnung im System Manager oder Workload Analyzer 6ffnen und anschlieRend eine geflihrte oder
automatisierte Fix-It Aktion ausfiihren, wenn die Seite eine solche anbietet.

* Benachrichtigungen kénnen per E-Mail an Benutzer mit festgelegten Zugriffsrollen weitergeleitet oder
Alarmdaten Uber einen Webhook an ein externes System gesendet werden.

» Die Warnmeldungsliste kann fiir eine Offline-Analyse in eine CSV-Datei exportiert werden.
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Schweregrad und Auswirkungsbereiche von Warnungen

Jede Warnmeldung enthalt einen Schweregrad und einen Betroffenenbereich:

» Schweregrad gibt die Dringlichkeit an, von hdchster zu niedrigster: Kritisch, Schwerwiegend, Geringfiigig,
Warnung und Info.

* Auswirkungsbereich kennzeichnet die betroffene Domane: Kapazitat, Konnektivitat, Datenschutz,
Leistung und Sicherheit.

Alarmquellen und Umfang

* ONTAP Warnungen stammen vom ONTAP Event Management System (EMS) auf den lokalen Clustern,
die von der lokalen Bereitstellung der Console erkannt wurden. "Weitere Informationen zu ONTAP EMS
und den verfigbaren Warnmeldungen."

* NetApp Backup and Recovery-Warnungen stammen aus Backup and Recovery-Aktionen."Weitere
Informationen zu NetApp Backup and Recovery-Warnungen."

* |hre Berechtigungen bestimmen, welche Flotten Sie anzeigen kénnen. Die Ansicht kann auf die gesamte
Organisation, eine bestimmte Flotte oder ein einzelnes System beschrankt werden. Die Registerkarte
Systemstatus zeigt den Status der einzelnen Systeme an und die Registerkarte Warnungen zeigt die
aktuelle Warnliste flr den ausgewahlten Bereich.

» Der CSV-Export spiegelt den aktuellen Suchbereich, den Suchtext und die Filter wider.

Regeln fiir Alarmbenachrichtigungen

Benachrichtigungsregeln legen fest, welche Warnmeldungen Benachrichtigungen auslésen und wer diese
erhalt. Eine Benachrichtigungsregel hat folgende Eigenschaften:

* Es gleicht Warnmeldungen zum Dienst (z. B. ONTAP Management oder NetApp Backup and Recovery),
Schweregrad, Auswirkungsbereich und Zielsystem ab.

» Bei der E-Mail-Zustellung werden Benachrichtigungen an Benutzer mit den angegebenen Zugriffsrollen
gesendet. Bei der Webhook-Zustellung werden Alarmdaten an den konfigurierten Endpunkt gesendet, der
Zugriff auf diese Daten wird von der empfangenden Anwendung und nicht von der lokalen Console
Bereitstellung gesteuert.

* Es gilt fur bestimmte Systeme, nicht fir Flotten.
» Es kann wahrend eines geplanten Wartungsfensters stummgeschaltet werden, um erwartete
Warnmeldungen zu unterdriicken.

Die lokale Bereitstellung der Console beinhaltet eine Standardbenachrichtigungsregel, die direkt nach der
Installation aktiv ist. Die Standardregel Gberwacht alle Dienste und Systeme auf Warnmeldungen mit
Schweregrad "Critical" und sendet Benachrichtigungen ausschlieRlich an das Console
Benachrichtigungscenter, E-Mail- oder Webhook-Benachrichtigungen werden erst nach entsprechender
Einrichtung konfiguriert. Diese Regel kann angezeigt und angepasst werden, zudem lassen sich
benutzerdefinierte Regeln erstellen, die auf lhre Umgebung abgestimmt sind.

Warnmeldungen der Stufe ,Info” sind auf der Warnmeldungsseite sichtbar, werden aber nicht per
Benachrichtigung zugestellt, es sei denn, Sie erstellen explizit eine Regel, die den Schweregrad ,Info* enthalt.

Verwandte Informationen

* "Warnmeldungen Uberwachen und untersuchen"
» "Alarmbenachrichtigungsregeln erstellen und verwalten"

* "Informationen zu ONTAP Warnungen in der lokalen NetApp Console-Bereitstellung"
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Warnmeldungen in der lokalen NetApp Console-Bereitstellung liberwachen und untersuchen

Warnmeldungen in der lokalen NetApp Console-Bereitstellung werden berwacht und
untersucht, um die Speicherintegritat zu gewahrleisten und Stérungen zu minimieren.

Aktive Warnmeldungen im gesamten Unternehmen oder fiir eine bestimmte Flotte werden angezeigt, sie
lassen sich nach Schweregrad und Auswirkungsbereich priorisieren und die Ursachen kénnen untersucht
werden, sodass Probleme behoben werden, bevor sie sich verscharfen. Wenn eine Warnmeldung eine
empfohlene MaRnahme oder eine Fix It-Option enthalt, ist ein direkter Ubergang von der Untersuchung zur
Behebung maglich.

Erforderliche Zugriffsrolle

Alle Rollen auRer Federation admin und Federation viewer. Benutzer mit der Rolle Federation admin oder
Federation viewer kdnnen keine Warnmeldungen anzeigen. "Informationen zu Zugriffsrollen".

Fir ONTAP-Warnmeldungen stehen Tools wie System Manager und Workload Analyzer direkt auf der
Warnmeldungsseite zur Verfligung, um Probleme zu untersuchen und zu beheben.

Fir externe Berichte kann die Warnmeldungsliste zur Offline-Analyse in eine CSV-Datei exportiert werden.

@ Sie kdnnen auch Benachrichtigungsregeln einrichten, um Benachrichtigungen per E-Mail oder
Webhook zu erhalten. "Informationen zum Einrichten von Benachrichtigungen".

Verfiigbare Benachrichtigungen

NetApp Console lokale Bereitstellung unterstiitzt Warnmeldungen fiir ONTAP und NetApp Backup and
Recovery.
* "Informationen zu ONTAP Warnungen in der lokalen NetApp Console-Bereitstellung"

* "Weitere Informationen zu NetApp Backup and Recovery-Warnungen."

Benachrichtigungsdashboard anzeigen

Uber das Warnmeldungs-Dashboard erhalten Sie einen schnellen Uberblick (iber die aktuelle
Warnmeldungsaktivitat im ausgewahlten Bereich. Das Dashboard fasst aktive Warnmeldungen nach
Schweregrad und Auswirkungsbereich zusammen und enthalt ein Diagramm, das die Warnmeldungsverteilung
der letzten 24 Stunden darstellt, sodass Trends schnell erkannt werden kdnnen.

Das Dashboard kann gefiltert werden, um kritische Warnmeldungen oder Warnmeldungen fiir einen
bestimmten Wirkungsbereich anzuzeigen.

Schritte
1. Health > Warnungen > Ubersicht auswahlen.

2. Im Bereichsauswahlimeni kann eine der folgenden Optionen ausgewahlt werden:

o Alle (Standardeinstellung), um Benachrichtigungen fir alle Flotten anzuzeigen, auf die Sie Zugriff
haben

> Eine bestimmte Flotte, fir die nur Warnmeldungen fir diese Flotte angezeigt werden

3. Das Dashboard kann nach den Benachrichtigungen gefiltert werden, die angezeigt werden sollen,
einschlieflich:

o Schweregrad (Kritisch, Warnung oder Information)
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o Kritische Warnmeldungen, gruppiert nach Wirkungsbereich

o Wirkungsbereich (Sicherheit, Schutz, Verfligbarkeit, Leistung, Kapazitat oder Konfiguration)

Alle Benachrichtigungen anzeigen

Uber die Registerkarte ,Warnungen® wird die vollstiandige Liste der aktiven Warnungen fiir den ausgewahlten
Bereich angezeigt. Die Liste wird entsprechend dem aktuellen Organisations- oder Flottenbereich aktualisiert,

und die Liste kann nach bestimmten Warnungen anhand des Namens oder der Beschreibung durchsucht
werden.

Schritte
1. Health > Warnungen > Ubersicht auswahlen.

2. Im Bereichsauswahlmeni kann eine der folgenden Optionen ausgewahlt werden:

> Alle (Standardeinstellung), um Benachrichtigungen fir alle Flotten anzuzeigen, auf die Sie Zugriff
haben

> Eine bestimmte Flotte, fir die nur Warnmeldungen fiir diese Flotte angezeigt werden

3. Die Registerkarte Warnungen zeigt die vollstandige Liste der aktiven Warnungen fir den ausgewahlten
Bereich an.

4. Optional kann die Liste nach Name oder Beschreibung nach einer bestimmten Benachrichtigung
durchsucht werden.

Alerts Systems Health

Alert (1) | Filters applied (1) Q  Active X
Name 2| Service =2 | Source =2 | Staws() T2| Seveity = 35| Tiggeredtime 4| Impactarea

v
Can't reach Active Directory servers ONTAP Management Active ® Critical June 24, 2026, 8:44 AM Availability
Storage VM

Benachrichtigungen nach System anzeigen

Sie kénnen Warnmeldungen flr ein bestimmtes System innerhalb einer Flotte oder lhrer Organisation
anzeigen.

Schritte
1. Health > Warnungen > Ubersicht auswahlen.

2. Im Bereichsauswahlmeni kann eine der folgenden Optionen ausgewahlt werden:

o Alle (Standardeinstellung), um Benachrichtigungen fir alle Flotten anzuzeigen, auf die Sie Zugriff
haben

> Eine bestimmte Flotte, fir die nur Warnmeldungen fir diese Flotte angezeigt werden

3. Die Registerkarte Systemzustand zeigt eine Zusammenfassung der Warnungen an, die den Systemen
innerhalb des ausgewahlten Bereichs zugeordnet sind.

4. Warnungen anzeigen in der Zeile des jeweiligen Systems auswahlen, um die vollstandige Liste der
aktiven Warnungen zu sehen, die diesem System zugeordnet sind.

Eine Warnmeldung untersuchen

Sie kénnen eine Warnmeldung untersuchen, um herauszufinden, was sie ausgeldst hat und wer die
Benachrichtigung erhalten hat.
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Bei der Untersuchung einer ONTAP-Warnung ist es auch mdglich, direkt zur System Manager Oberflache des

Systems zu wechseln, das die Warnung ausgel6st hat, um weitere Details anzuzeigen und MaRnahmen zu
ergreifen.

Schritte

1. Health > Warnungen > Ubersicht auswahlen.
2. Im Bereichsauswahlmeni kann eine der folgenden Optionen ausgewahlt werden:

> Alle (Standardeinstellung), um Benachrichtigungen fiir alle Flotten anzuzeigen, auf die Sie Zugriff
haben

o Eine bestimmte Flotte, fir die nur Warnmeldungen fir diese Flotte angezeigt werden

3. In einem der beiden Tabs kann der Name der Warnung ausgewahlt werden, die untersucht werden soll, um
die Details anzuzeigen.

Alerts (3) | Filters applied (1)

Name 4| Service =4 | Ssource T 4| Status() T2| Severity T 4| Triggeredtime 4 | Impactarea T 2| m
vs0
Can't reach Active Directory servers ONTAP Management

Active ® Critical June 24, 2026, 12:02 PM Availability
Storage VM

4. Gegebenenfalls kann der VM- oder Clustername ausgewahlt werden, um die System Manager Oberflache
fur das System zu 6ffnen, das die Warnung generiert hat.

Can't reach Active Directory servers

Storage VM: \ﬁ Cluster: C1_sti245-vsim-ocvs035e_ 1781026189
&) Critical Active Availability 12:02 PM Jun 24, 2026
Severity Status mpact area Triggered time
Alert details A
Description
All configured AD/LDAP servers for this storage VM are unreachable. Directory sign-in fails until at least one server responds again.
Details
Can't reach any AD/LDAP servers for storage VM vs(; authentication is unavailable.
Related alerts 1 alert v
Notifications 0 notification channel s

Eine Warnung beheben

Wenn eine Warnmeldung eine empfohlene Aktion oder eine Fix It-Option enthalt, kann damit direkt von der
Untersuchung zur Behebung Ubergegangen werden, ohne die Warnmeldungsdetails zu verlassen.

Schritte

1. Health > Warnungen > Ubersicht auswahlen.
2. Im Bereichsauswahliment kann eine der folgenden Optionen ausgewahlt werden:

> Alle (Standardeinstellung), um Benachrichtigungen fir alle Flotten anzuzeigen, auf die Sie Zugriff
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haben
> Eine bestimmte Flotte, fir die nur Warnmeldungen fir diese Flotte angezeigt werden
3. Wahlen Sie die Warnung aus, die behoben werden soll.

4. Die Details der Warnmeldung kdnnen geprift und anschlieend die empfohlene Aktion oder die Option
Problem beheben ausgewahlt werden, falls eine solche verfligbar ist.

5. Fuhren Sie die gefiihrten Schritte aus, um die KorrekturmaRnahme anzuwenden, und kehren Sie dann zu
den Alarmdetails zurtick, um den Alarmstatus zu bestatigen.

Wenn die Mal3nahme das Problem behebt, erscheint die Warnung fir diesen Bereich nicht mehr als aktiv.
Wenn die Warnung weiterhin aktiv ist, sollten die Warnungsdetails erneut Gberprift und die Untersuchung
fortgesetzt werden.

Eine Warnmeldung analysieren

Eine ONTAP Warnung kann im Workload Analyzer analysiert werden, um nachzuvollziehen, was sie ausgelost
hat.

Bei der Untersuchung einer ONTAP-Warnung ist es auch maglich, direkt zur System Manager Oberflache des
Systems zu wechseln, das die Warnung ausgeldst hat, um weitere Details anzuzeigen und MalRhahmen zu
ergreifen.

Schritte
1. Health > Warnungen > Ubersicht auswahlen.

2. Im Bereichsauswahlimeni kann eine der folgenden Optionen ausgewahlt werden:

> Alle (Standardeinstellung), um Benachrichtigungen fir alle Flotten anzuzeigen, auf die Sie Zugriff
haben

> Eine bestimmte Flotte, flr die nur Warnmeldungen fir diese Flotte angezeigt werden

3. Die Registerkarte Systemzustand zeigt die vollstandige Liste der aktiven Warnungen fir den
ausgewahlten Bereich an.

4. In einem der beiden Tabs kann der Name der Warnung ausgewahlt werden, die untersucht werden soll, um
die Details anzuzeigen.

Alerts (3) | Filters applied (1) Q ¢
Name s | Service =2 | Source T2 | Status() T3| Severity T 3| Triggeredtime 4| Impactarea T 3| 11}

v
Can't reach Active Directory servers ONTAP Management Active ® Critical June 24, 2026, 12:02 PM Availability
& Storage VM

5. Gegebenenfalls kann Analysieren ausgewahlt werden, um die Workload Analyzer Oberflache fir das
System zu 6ffnen, das die Warnung generiert hat.
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Volume anti-ransomware monitoring state changed

Volume: TestVol 1782309902536 Cluster: C1_sti245-vsim-ocvs034¢_1782304943
@ Informational Active Security 8:07 AM Jun 24, 2026
Severity Status mpact area Triggered time
Alert details ey

Description

The anti-ransomware state of a volume changed. Review recent administrative actions and security events to confirm the change is expected.

Details

Volume anti-ransomware state changed.
Related alerts 0 alert ~

Notifications 0 notification channel ~

6. Geben Sie den Zeitraum ein, in dem die Warnung ausgel6st wurde, und wahlen Sie dann Analysieren, um
die Analyseergebnisse anzuzeigen. "Informationen zu Workload Analyzer."

Benachrichtigungen als CSV exportieren

Die Warnmeldungenliste in der lokalen NetApp Console-Bereitstellung kann fur eine Offline-Analyse oder
Berichterstellung in eine CSV-Datei exportiert werden. Der Export spiegelt den aktuellen Geltungsbereich
(Organisation oder Flotte), den Suchtext und die Filter wider.

Schritte
1. Wahlen Sie Health > Warnungen und dann die Registerkarte Warnungen aus.

2. Den Umfang (Organisation oder Flotte) festlegen und alle gewlinschten Filter oder Suchtexte anwenden,
die in den Export einbezogen werden sollen.

3. Das Download-Symbol ermdglicht den Export der Warnmeldungsliste in eine CSV-Datei.

Benachrichtigungsregeln fiir Warnungen in der lokalen NetApp Console-Bereitstellung konfigurieren

Benachrichtigungsregeln in der lokalen Bereitstellung der NetApp Console konfigurieren,
um zu steuern, welche Warnungen Benachrichtigungen auslosen, wer sie erhalt und wie
sie zugestellt werden.

Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator, Speicheradministrator, Analyst flir Betriebssupport oder eine
der Administratorrollen fir NetApp Backup and Recovery. "Informationen zu Zugriffsrollen".

Benachrichtigungsregeln ermdglichen das Weiterleiten der passenden Warnmeldungen tber die fur Ihre
Umgebung geeigneten Kanéale an die richtigen Personen, wahrend gleichzeitig die Anzahl nicht relevanter
Warnmeldungen reduziert wird. Benachrichtigungsregeln erganzen die Alerts-Seite: Die Warnmeldung wird im
Alerts-Workflow untersucht oder behoben, anschlief3end lasst sich mit Regeln steuern, wie dhnliche
Warnmeldungen kiinftig zugestellt werden.

Eine Benachrichtigungsregel ordnet Warnmeldungen anhand von Bedingungen zu, die Sie definieren, wie
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Dienst, Schweregrad und Auswirkungsbereich, und sendet anschlieRend eine Benachrichtigung Gber die von
Ihnen ausgewahlten Kanale. Die lokale Bereitstellung der Console enthalt Standard-Benachrichtigungsregeln,
die angezeigt und angepasst werden kdnnen, und es besteht die Mdglichkeit, eigene benutzerdefinierte
Regeln zu erstellen. Regeln kdnnen auch stummgeschaltet werden, um Benachrichtigungen wahrend
geplanter Ereignisse wie Wartungsfenster voriibergehend zu unterdrticken.

* "Weitere Informationen zu ONTAP EMS und den verfigbaren Warnmeldungen."

Bevor Sie beginnen

« Damit Benachrichtigungen per E-Mail zugestellt werden, muss Ihr Organisationsadministrator einen E-Mail-
Server in der lokalen NetApp Console-Bereitstellung konfigurieren. Damit Benachrichtigungen an ein
externes System zugestellt werden, muss Ihr Organisationsadministrator einen Webhook konfigurieren.
Die Schritte sind unter "Benachrichtigungszustellung konfigurieren" zu finden.

» Das Benachrichtigungscenter der lokalen NetApp Console-Bereitstellung zeigt Benachrichtigungen
standardmafig an, sodass flr Benachrichtigungen in der NetApp Console keine zusatzliche Einrichtung
erforderlich ist.

Benachrichtigungsregeln anzeigen

Die Seite mit den Benachrichtigungsregeln ist der zentrale Ort, um alle fir Ihre Organisation geltenden Regeln
einzusehen und zu verwalten. Jede Regel zeigt ihre wichtigsten Attribute an, sodass Sie Ihr
Benachrichtigungsverhalten schnell beurteilen und anpassen kénnen.

Schritte
1. In der linken Navigation Health > Alerts auswahlen.

2. Benachrichtigungseinstellungen auswahlen.

3. Uberpriifen Sie die Regeln in der Liste. Jede Regel zeigt ihren aktiven Status, ihren Namen, die
Uberwachten Dienste und Schweregrade, die Rollen, die zum Empfang von Benachrichtigungen berechtigt
sind, die aktivierten Zustellungskanale, das Datum der letzten Anderung und einen eventuell geplanten
Stummschaltungszeitraum an.

4. Um eine bestimmte Regel zu finden, kénnen die Filter- und Suchsteuerelemente verwendet werden, um
nach aktivem Status, Dienst, Schweregrad, Rolle, Kanal oder Stummschaltungsstatus zu filtern.

Eine Benachrichtigungsregel erstellen

Erstellen Sie eine Benachrichtigungsregel, um die Bedingungen zu definieren, die eine Benachrichtigung
auslosen, und wie diese Benachrichtigung zugestellt wird.

Benachrichtigungsregeln lassen sich nicht fur Flotten festlegen. Sie kdnnen nur fir einzelne
Systeme festgelegt werden. In groRen Umgebungen mit vielen Systemen empfiehlt sich die

@ Erstellung allgemeinerer Regeln nach Schweregrad, anstatt Regeln fir jedes System einzeln zu
duplizieren. Beispielsweise dient eine einzige Regel flir den Schweregrad ,Kritisch®, die alle
Systeme abdeckt, als Auffangregel, erganzt durch gezielte Regeln fir Systeme, die ein anderes
Routing oder andere Empfanger bendtigen.

Beispiel einer Benachrichtigungsregel fiir kritische Warnmeldungen in allen Systemen

Angenommen, Sie mochten sicherstellen, dass keine kritische Warnung unbemerkt bleibt, unabhangig vom
System, aus dem sie stammt. Es kann eine allgemeine Regel erstellt werden, die alle kritischen Warnungen an
das Console Notification Center flr Speicheradministratoren weiterleitet.

In diesem Beispiel wird eine Regel mit den folgenden Einstellungen erstellt:
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» Services: Alle
» Schweregrad: Kritisch
* IAM role: Storage-Administrator
» System: (Dieses Feld leer lassen, um auf alle Systeme anzuwenden)
+ Ubermittlungsmethode: Konsolenbenachrichtigungszentrum
Mit dieser Regel erhalten Speicheradministratoren in der NetApp Console eine Benachrichtigung fur jede

kritische Warnung in allen Systemen. Diese Regel dient als Grundlage, die durch gezieltere Regeln erganzt
werden kann.

Beispiel einer gezielten Benachrichtigungsregel fiir Storage-Admin-Kapazitatswarnungen

Angenommen, lhre Speicheradministratoren missen umgehend auf kritische Kapazitatsprobleme eines
bestimmten Produktionssystems reagieren, aber Sie mdchten nicht, dass ihre Postfacher mit Warnmeldungen
mit niedrigerem Schweregrad Uberflutet werden. Es kann eine gezielte Regel erstellt werden, die
Speicheradministratoren nur dann per E-Mail benachrichtigt, wenn eine kritische Kapazitdtswarnung fir dieses
System ausgeldst wird.

In diesem Beispiel wird eine Regel mit den folgenden Einstellungen erstellt:

« Services: ONTAP Management

» Schweregrad: Kritisch

* Auswirkungsbereich: Kapazitat

* IAM role: Storage-Administrator

+ System: <system_name>

« Zustellungsmethode: E-Mail
Mit dieser Regel sendet Console local deployment allen Speicheradministratoren des angegebenen Systems
eine E-Mail, wenn eine kritische Kapazitdtswarnung auftritt. Warnungen mit einem niedrigeren Schweregrad,

wie beispielsweise Warnungen oder Informationen, generieren keine E-Mail, sodass sich das Team auf die
Probleme konzentrieren kann, die dringend Aufmerksamkeit erfordern.

Schritte
1. In der linken Navigation Health > Alerts auswahlen.

2. Benachrichtigungseinstellungen auswahlen und dann Regel hinzufiigen auswahlen.
3. Definieren Sie die Bedingungen, auf die die Regel zutrifft:
- Regelname: Geben Sie einen kurzen, aussagekraftigen Namen ein. Dieses Feld ist erforderlich.
> Regelbeschreibung: Optional kann zusatzlicher Kontext zum Zweck der Regel eingegeben werden.

> Dienste: Es kann ein oder mehrere ONTAP oder Plattformdienste ausgewahlt werden, auf die die
Regel angewendet wird.

> Rollen: Die Zugriffsrollen, die Benutzer haben missen, um Benachrichtigungen zu erhalten, wenn die
Regel ausgelost wird, kdnnen ausgewahlt werden.

o Schweregrade: Es kann ausgewahlt werden, welche Schweregrade die Regel Uberwacht, wie zum
Beispiel Kritisch, Warnung, Fehler oder Information.

o Wirkungsbereich: die passenden Betriebsbereiche wie Kapazitat oder Leistung auswahlen.

o Alarmname: Es werden die spezifischen Alarmtypen ausgewahlt, die die Regel auslosen.
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o System: Wahlen Sie den Systemkontext aus, auf den die Regel angewendet wird.
4. Wahlen Sie die Zustellungskanale fur die Benachrichtigung aus:

o E-Mail: Sendet Benachrichtigungs-E-Mails an Benutzer mit den ausgewahlten Rollen. Erfordert einen
konfigurierten E-Mail-Server.

o Webhook: Sendet Alarmdaten an ein externes System. Erfordert die Auswahl einer konfigurierten
Webhook-Integration.

o Konsolenbenachrichtigungszentrum: Zeigt Echtzeitwarnungen fiir Benutzer mit den ausgewahlten
Rollen an.

5. Optional kann die Benachrichtigung dieser Regel wahrend eines geplanten Zeitraums, wie zum Beispiel
eines Wartungsfensters, unterdriickt werden, indem ein Zeitplan fir Benachrichtigungen stummschalten
festgelegt und eine Wiederholung ausgewahlt wird, falls der Stummschaltungszeitraum wiederholt werden
soll. Mehrere Stummschaltungsfenster kdnnen pro Regel hinzugefligt werden, was fir wiederkehrende
Wartungszyklen wie wochentliche Patches nutzlich ist.

6. Erstellen auswahlen.

Aktivieren oder Deaktivieren einer Benachrichtigungsregel

Aktivieren oder deaktivieren Sie einzelne Benachrichtigungsregeln, um festzulegen, unter welchen
Bedingungen Benachrichtigungen ausgelost werden. Regeln, die fur lhre Umgebung nicht relevant sind,
kdnnen deaktiviert werden, um die Anzahl der Benachrichtigungen zu reduzieren. Regeln kdnnen wieder
aktiviert werden, um deren Benachrichtigungen erneut zu erhalten.

Schritte
1. In der linken Navigation Health > Alerts auswahlen.

2. Benachrichtigungseinstellungen auswahlen.
3. Suchen Sie die Regel, die gedndert werden soll.

4. Den Aktiv-Schalter der Regel ein- oder ausschalten. Die Anderung wird sofort wirksam.

Benachrichtigungsregel stummschalten

Eine Benachrichtigungsregel kann stummgeschaltet werden, um die Zustellung von Warnungen wahrend eines
geplanten Ereignisses, wie eines Wartungsfensters, zu unterdriicken, ohne die Regel zu deaktivieren.
Warnungen werden wahrend der Stummschaltung weiterhin auf der Seite ,Warnungen® angezeigt, nur die E-
Mail-, Webhook- und In-Console-Benachrichtigungen werden unterdriickt. Nach Ablauf des
Stummschaltungszeitraums werden die Benachrichtigungen automatisch wieder aufgenommen.

Sie kdnnen einer einzelnen Regel mehrere Stummschaltungsfenster hinzufligen und jedes einzelne so
konfigurieren, dass es nach einem Zeitplan wiederholt wird.

Beispiele fiir stumme Fenster

« Einmaliges Wartungsfenster: Sie flilhren am Samstagabend ein Firmware-Upgrade auf einem
Speichersystem durch und méchten die erwarteten Benachrichtigungen wahrend dieses Wartungsfensters
unterdricken. Ein Stummschaltungsfenster wird fir Samstag von 22:00 Uhr bis Sonntag 2:00 Uhr ohne
Wiederholung festgelegt. Nach Ablauf des Fensters werden die Benachrichtigungen automatisch wieder
aufgenommen.

» Wochentlich wiederkehrendes Patch-Fenster: |hr Team patcht die Systeme jeden Sonntag von
Mitternacht bis 4:00 Uhr. Ein Stummschaltungsfenster mit wochentlicher Wiederholung sorgt daftir, dass
Benachrichtigungen jede Woche automatisch ohne manuelle Eingriffe unterdriickt werden. Wenn ein
zweites System einen eigenen Patch-Zeitplan zu einer anderen Zeit hat, kann derselben Regel ein zweites
Stummschaltungsfenster mit eigener Startzeit und Wiederholung hinzugefligt werden.
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Schritte
1. In der linken Navigation Health > Alerts auswahlen.

2. Benachrichtigungsregeln auswahlen.

3. In der Regelliste die Regel suchen, die stummgeschaltet werden soll, und das Aktionsmend flr diese
Regel auswahlen.

4. Bearbeiten auswahlen.

5. Im Abschnitt Benachrichtigungen stummschalten das Start- und Enddatum sowie die Uhrzeit fur das
Stummschaltungsfenster festlegen.

6. Optional kann eine Wiederholung ausgewahlt werden, um das Fenster nach einem Zeitplan zu
wiederholen.

7. Zum Hinzufligen weiterer Stummschaltfenster Stummschaltfenster hinzufiigen auswahlen und die
vorherigen Schritte wiederholen.

8. Speichern auswahlen.

Loschen einer Benachrichtigungsregel

Léschen Sie eine Benachrichtigungsregel, wenn Sie sie nicht mehr bendétigen. Durch das Loschen einer Regel
wird diese endgliltig entfernt, sodass sie nicht wiederhergestellt werden kann.

Schritte
1. In der linken Navigation Health > Alerts auswahlen.

2. Benachrichtigungseinstellungen auswahlen.

3. In der Regelliste die Regel suchen, die geléscht werden soll, und das Aktionsmend fir diese Regel
auswahlen.

4. Im Aktionsmeni die Option Loschen auswahlen.
Verwandte Informationen

* "Benachrichtigungszustellung konfigurieren"
+ "Informationen zu Konsolenwarnungen"

» "Benachrichtigungen anzeigen"

Behebung von Speicherklassenabweichungen in der lokalen NetApp Console-Bereitstellung

In der lokalen Bereitstellung der NetApp Console lassen sich driftbezogene
Warnmeldungen finden, Drift-Ergebnisse analysieren und Workloads beheben, die nicht
mehr ihrer Speicherklassenabsicht entsprechen.

Erforderliche Rollen
Speicheradministrator

@ Arbeitslasten in Flotten kdnnen nur angezeigt und behoben werden, wenn die entsprechende
Berechtigung vorliegt.

Abweichungen beheben

Wenn eine Arbeitslast nicht mehr der vorgesehenen Speicherklasse entspricht, I16st die lokale NetApp Console
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Bereitstellung eine Warnung aus. Mit der Warnung Iasst sich die Abweichung analysieren und die empfohlene
Behebung anwenden.

Einige KorrekturmafRnahmen lassen sich direkt aus der Warnmeldung anwenden. Fir andere Probleme
empfiehlt sich eine Aktualisierung der Workload-Konfiguration oder die Zuweisung einer anderen
Speicherklasse, um die Compliance wiederherzustellen. Der Korrektur-Workflow zeigt die erwarteten
Auswirkungen an, bevor Anderungen vorgenommen werden.

Schritte
1. Speicher > Speicherklassen auswahlen.

Eine Zusammenfassung der Speicherklassenabweichungen erscheint im Bereich Abweichungen nach
Speicherklasse. Die vollstandige Liste erscheint in der Tabelle.

2. In der Spalte Drifts die Option View fir die relevante Speicherklasse auswahlen.
Die Seite Benachrichtigungen > Ubersicht wird mit angewendeten Filtern gedffnet.

3. Eine Warnung kann ausgewahlt werden, um die Seite mit den Warnungsdetails zu &ffnen.

4. Analysieren auswahlen.

5. Die Ergebnisse im Workload analyzer werden angezeigt.
Bei Feststellungen zur Konfigurationsabweichung werden die Soll- und Ist-Einstellungen verglichen, um zu
bestimmen, was sich geandert hat.

6. Wahlen Sie die empfohlene Abhilfemalinahme, wie zum Beispiel Beheben.

7. Die vorgeschlagenen Anderungen und die Abhilfemafnahmen kénnen Uberpriift und angewendet werden.

8. Zuriuck zu Speicher > Speicherklassen und prifen, ob die Arbeitslast nicht mehr als verschoben

angezeigt wird.

Die Uberpriifung der Konformitat kann einige Minuten dauern, bis die kiirzlich vorgenommenen
Konfigurationsanderungen bericksichtigt sind. Wenn die Arbeitslast weiterhin als abweichend aufgeflhrt
ist, zur Seite mit den Warnungsdetails zuriickkehren und Analysieren auswahlen, um verbleibende
Ergebnisse zu Uberprtfen.

Verwandte Informationen

+ "Informationen zu Speicherklassenabweichungen und Compliance in der lokalen Bereitstellung der NetApp
Console"

* "Informationen zu Speicherwarnungen"

* "Benachrichtigungen anzeigen"

MaRnahmen zur Behebung von Warnungen in der lokalen NetApp Console-Bereitstellung

Diese Referenz dient dem Verstandnis der in Fix it in der lokalen NetApp Console-
Bereitstellung verfugbaren Korrekturmal3nahmen. Fir jede Aktion beschreibt die Tabelle,
was die Aktion bewirkt und die zugehorige Warnung. Die Aktionsdetails im
Bestatigungsdialog sollten vor der Ausfuhrung Uberpruft werden.
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AbhilfemaRnahmen

AbhilfemafRnahme

Automatisches

Volumenwachstum

aktivieren

VolumengroRe
andern

Volume online
schalten

Aggregat online
schalten

LUN online
schalten

Volume entsperren

NVMe Namespace

online schalten

Alarmname

Volume voll

Volume voll

Volume offline

Offline-Aggregat

LUN offline

Volume
eingeschrankt

NVMe
Namespace ist
offline

Alarmbeschreibung

Das Volume hat nur noch
wenig freien Speicherplatz
und nahert sich der vollen
Kapazitat.

Das Volume hat nur noch
wenig freien Speicherplatz
und nahert sich der vollen
Kapazitat.

Das Volume ist offline und
stellt keine Daten bereit.

Das Aggregat ist nicht online

und die darauf gehosteten

Volumes sind moglicherweise

nicht verfugbar.

Die LUN ist offline und der

Hostzugriff ist nicht verfiigbar.

Das Volume befindet sich in
einem eingeschrankten
Zustand und kann E/A-
Vorgange maoglicherweise

nicht wie gewohnt ausfihren.

Der NVMe-Namensraum ist
offline und Hostzugriff ist
nicht verfugbar.

Wirkungsb
ereich

Kapazitat

Kapazitat

Verfligbark
eit

Verfligbark
eit

Verfligbark
eit

Verfligbark
eit

Verfligbark
eit

Zusammenfassung
der
SanierungsmaRnahme
n

Erhéht automatisch die
Grole eines Volumes
(bis zu einem
konfigurierten
Grenzwert), um das
Risiko eines
Speicherplatzmangels
zu verringern.

Erhoht die Grofke eines
Volumes, um sofort
mehr Speicherplatz
bereitzustellen.

Bringt ein Offline-
Volume online, sodass
es die
Datenbereitstellung
wieder aufnehmen
kann.

Bringt ein Offline-
Aggregat online, um
den Zugriff auf die von
ihm gehosteten
Volumes
wiederherzustellen.

Bringt eine Offline-LUN
online, sodass Hosts
wieder Zugriff und E/A
durchfiihren kénnen.

Stellt ein
eingeschranktes
Volume wieder in den
Online-Zustand, sodass
Clients wieder darauf
zugreifen kénnen.

Bringt einen Offline-
NVMe-Namensraum
online, um den
Hostzugriff
wiederherzustellen.
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AbhilfemaBnahme Alarmname Alarmbeschreibung Wirkungsb Zusammenfassung
ereich der
SanierungsmafRnahme

n

Intercluster-LIF
ausgefallen

Intercluster-LIF

Ein Intercluster-LIF ist Konnektivit Aktiviert eine
aktivieren 2

ausgefallen und die at Intercluster-LIF, um die
Kommunikation zwischen den fur die Replikation
Clustern kann beeintrachtigt verwendete Cluster-zu-
sein. Cluster-Konnektivitat
wiederherzustellen.

MetroCluster AUSO MetroCluster Die automatische ungeplante Verfiigbark Aktiviert die

erneut aktivieren automatische Umschaltung ist auf diesem  eit automatische
ungeplante Cluster deaktiviert. ungeplante
Umschaltung Umschaltung (AUSO)
deaktiviert wieder, damit der
MetroCluster Schutz
wie vorgesehen
funktioniert.
Service Processor Service Das Service Processor (SP) Verwaltbark Konfiguriert die SP

Processor ist Netzwerk ist nicht eit
nicht konfiguriert. konfiguriert.

Netzwerk
konfigurieren

Netzwerkeinstellungen,
um den Zugriff auf das
Out-of-Band-
Management zu
ermoglichen.

Nicht zugewiesene Nicht Es sind nicht zugewiesene Verfugbark Weist derzeit nicht

Datentrager zugewiesene Datentrager vorhanden, eit zugewiesene
zuweisen Datentrager deren Kapazitat Datentrager einem
erkannt moglicherweise ungenutzt ist. Knoten zu, damit diese

Die Datentrager sollten einem fur die Speicherung
Knoten zugewiesen werden, verwendet werden
damit sie fur die Speicherung kénnen.
verwendet werden kénnen.

Wiederherstellung Root-Volume- Der verfligbare Speicherplatz Systemges Gibt Speicherplatz auf

undheit dem Root-Volume des
Knotens frei, indem der
groflte Snapshot oder
die grofite Core-Dump-
Datei geldscht wird.
Ldschvorgange sind

dauerhaft.

auf dem Root-Volume des
Knotens ist gering und kann
den normalen Systembetrieb
beeintrachtigen.

des Speicherplatz
Speicherplatzes im des Knotens
Root-Volume niedrig

Leistungsprobleme untersuchen

Informationen zum Workload Analyzer fiir die lokale Bereitstellung der NetApp Console

Mit dem Workload Analyzer fur lokale Bereitstellungen der NetApp Console lasst sich das
Verhalten eines einzelnen Volumes im Zeitverlauf anzeigen.
Leistungsbeeintrachtigungen, Kapazitatstrends und Ressourcenkonflikte kdnnen direkt
vom Volume, aus einer Warnmeldung oder aus dem Inventar untersucht werden.
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Wie der Workload Analyzer die Hauptursachen identifiziert

Mit dem Workload Analyzer lassen sich Metriken eines einzelnen Volumes Uber sechs Abschnitte korrelieren,
sodass die Ursachen schnell identifiziert werden konnen. Ein Volume und einen Zeitraum auswéahlen, um
Ereignisse, Performance und Kapazitat gemeinsam im selben Fenster anzuzeigen. Diese Ansicht kann dabei
unterstiitzen zu bestimmen, ob der Storage die wahrscheinliche Quelle eines Applikationsproblems ist oder ob
eine andere Ebene, wie etwa das Netzwerk, die Ursache darstellt.

Der Analysator ist besonders nutzlich, wenn bereits bekannt ist, welches Volume betroffen ist. Wird er Gber
eine Warnung oder aus der Volume-Inventarisierung geoffnet, 6ffnet Console local deployment den Analysator
mit dem ausgewahlten Volume, sodass der Fokus auf dem Analysefenster und den Diagrammen liegt.

Der Analysator verfolgt jeweils nur ein Volume, daher eignet er sich zur Untersuchung eines bestimmten
Problems und nicht zum Vergleich mehrerer Volumes.

Der Abschnitt zur Kapazitat sollte im Rahmen dieser Bewertung betrachtet werden. Wenn ein ONTAP System
zu mehr als 85 % voll ist, kann die hohe Auslastung selbst Leistungsprobleme verursachen, sodass eine
geringe verflugbare Kapazitat Latenzzeiten erklaren kann, die allein durch die Leistungsdiagramme nicht erklart
werden.

Nachdem die Ursache identifiziert wurde, ist direkt aus dem Analyzer eine Aktion moglich. Wenn
automatisierte Optionen verfugbar sind, stellt die Console lokale Bereitstellung Fix-It-Empfehlungen mit
geflhrten Schritten oder Ein-Klick-Problembehebung bereit.

@ Workload-Diagramme fur LUNs bieten nicht den gleichen Detaillierungsgrad wie die Diagramme
fur Volumes, daher werden bei der Analyse einer LUN weniger Statistiken angezeigt.

Workload Analyzer aufrufen

Der Workload Analyzer kann auf verschiedene Arten gedffnet werden:
* Im MenU Health die Option Workload Analyzer auswahlen, dann im Feld Volume nach dem Volume
suchen und das gewunschte Volume zur Untersuchung auswahlen.

» Auf der Seite Speicher > Flotten > Inventar zu einem Volume navigieren, das analysiert werden soll, und
im Aktionsment Analysieren auswahlen.

+ Auf der Seite Warnungen > Ubersicht eine Warnung fiir das Volumen auswahlen, das untersucht werden
soll, und dann in den Warnungsdetails Analysieren auswahlen.

Sie kénnen auch LUNs analysieren, aber diese zeigen weniger Statistiken als Volumes.

Latenz, Durchsatz und Speicherkapazitat analysieren

Diese sechs Abschnitte dienen zur Untersuchung eines Volumes:

Volume-Auswahl

Das Volumen und den Zeitraum fir die Untersuchung auswahlen, sodass alle Diagramme und Ereignisse
auf die gleiche Arbeitslast und das gleiche Analysefenster abgestimmt sind.

Ereigniszeitachse

Aktuelle und historische Konfigurationsanderungen, Warnmeldungen und kritische Meldungen fiir das
ausgewahlte Volume im Analysezeitraum werden angezeigt. In diesem Abschnitt I1asst sich ,was sich
geandert hat“ mit Anderungen im Leistungs- oder Kapazitatsverhalten korrelieren.
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Latenzanalyse

Die Latenz des Volumes im Zeitverlauf anzeigen, entweder als Gesamtwert oder aufgeschlisselt nach
Verzdgerungszentrum (Netzwerk, Datenverarbeitung, Aggregatoperationen, Cluster-Interconnect und
andere). Wenn das Volume eine QoS-Richtlinie verwendet, zeigt der Analysator die maximalen und
minimalen Latenzgrenzen der Richtlinie als Referenzlinien an, sodass ersichtlich ist, wie nahe die
Arbeitslast an einem Drosselungsschwellenwert liegt. Die Prognose kann umgeschaltet werden, um zu
projizieren, ob die Latenz auf einen Warn- oder kritischen Schwellenwert zusteuert.

Durchsatzanalyse

IOPS und MB/s im Zeitverlauf anzeigen, optional mit einer Aufschliisselung nach lesen/schreiben/sonstigen
Zugriffen. Wenn das Volume eine QoS-Richtlinie verwendet, zeigt der Analysator IOPS- und
Durchsatzbegrenzungslinien an. Die Prognose kann ein- oder ausgeblendet werden, um abzuschéatzen, ob
die Nachfrage sich in Richtung der QoS-Grenzwerte entwickelt.

Ressourcennutzung

Anzeigen, wie ausgelastet die Knoten und Aggregate sind, die das Volume wahrend des Analysezeitraums
bedienen. Der Analysator stellt jede Ressource als unabhangige Linie dar, anstatt Werte zu stapeln, sodass
erkennbar ist, ob ein bestimmter Knoten oder ein bestimmtes Aggregat eine Quelle von Konkurrenz ist. Die
Prognose kann umgeschaltet werden, um zu projizieren, ob eine Ressource auf einen Schwellenwert fur
hohe Auslastung zusteuert.

Kapazitatsanalyse

Anzeigen, wie sich der physische Speicherplatz und der verfligbare Speicherplatz im Volume im Laufe der
Zeit verandert haben. Beim Uberfahren mit dem Mauszeiger wird eine Aufschliisselung der
Speichereffizienz angezeigt, einschlielllich Einsparungen durch Deduplizierung, Komprimierung und
Verdichtung. Die Prognose kann umgeschaltet werden, um vorherzusagen, wann das Volume Warn- oder
kritische Kapazitatsschwellenwerte erreicht. In der Snapshot-Ansicht wird angezeigt, wie sich der Snapshot-
Speicherplatz im Vergleich zur konfigurierten Snapshot-Reserve entwickelt.

Prognose der Kapazitits- und Leistungstrends

Die Prognosefunktion in jedem Analysebereich ermdglicht eine Erweiterung des Diagrammzeitraums Uber den
aktuellen Zeitpunkt hinaus und eine Projektion zukiinftiger Werte basierend auf dem beobachteten Trend. Eine
gestrichelte Linie unterscheidet Prognosewerte von Ist-Daten. Der Analysator zeigt zudem eine
Hinweisnachricht an, wenn die Prognose auf eine wahrscheinliche Uberschreitung eines Schwellenwerts
hinweist, einschlieBlich einer geschatzten Zeit bis zur Uberschreitung.

Verwandte Informationen

"Hohe Latenz auf einem Volumen untersuchen". "Untersuchung hoher Anforderungen an den Durchsatz eines
Volumes". "Kapazitatswachstum eines Volumens untersuchen". "Informationen zu den Metriken des Workload
Analyzers in der lokalen NetApp Console-Bereitstellung".

Hohe Latenz auf einem Volume in der lokalen NetApp Console-Bereitstellung untersuchen

Der Workload Analyzer in der lokalen NetApp Console-Bereitstellung hilft dabei, die
Ursache fur die langsamen Antwortzeiten eines Volumes zu identifizieren.

Wenn der Analysator Uber eine Warnung oder aus der Volumenubersicht gedffnet wird, ist das Volumen bereits
ausgewahlt und der Fokus kann auf den Zeitbereich und die Diagrammaufschliisselungen gelegt werden.

Wenn die Anwendungsleistung nachlasst, lasst sich ermitteln, welcher Teil des 1/0-Pfads die Verlangsamung

verursacht. Der Abschnitt zur Latenzanalyse unterteilt die Antwortzeit nach Verzégerungszentrum, sodass
zwischen Netzwerkproblemen, Datenverarbeitungsaufwand, Aggregate-Contention und anderen
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Einflussfaktoren unterschieden werden kann.

Schritte
1. Der Workload Analyzer kann mit einer der folgenden Methoden gedffnet werden:

o Im Menu Health die Option Workload Analyzer auswahlen, dann im Feld Volume nach dem Volume
suchen und das gewuinschte Volume zur Untersuchung auswahlen.

o Auf der Seite Speicher > Flotten > Inventar zu einem Volume navigieren, das analysiert werden soll,
und im Aktionsmeni Analysieren auswahlen.

o Auf der Seite Warnungen > Ubersicht eine kapazitatsbezogene Warnung fiir das Volume auswéhlen,
das untersucht werden soll, dann in den Warnungsdetails Analysieren auswahlen.

2. Den Zeitraum so einstellen, dass er den Zeitraum abdeckt, in dem das Leistungsproblem aufgetreten ist,
dann Analysieren auswahlen.

3. Im Abschnitt Ereigniszeitleiste sind Konfigurationsdnderungen und Warnmeldungen zu sehen, die mit
dem Anstieg der Latenzzeit Ubereinstimmen.

Der Analysator stellt Konfigurationsanderungsereignisse (Schraubenschliissel-Symbol) und
Alarmereignisse (Warn- und Kritisch-Symbole) auf derselben Zeitachse wie das Latenzdiagramm dar,
sodass leicht erkennbar ist, ob eine Anderung der Verschlechterung vorausging.

4. Im Abschnitt Latenz das Dropdown-Menu Ansicht 6ffnen und Aufschliisselung nach
Verzégerungszentrum auswahlen. Das Diagramm zeigt den Beitrag jedes Verzdgerungszentrums zur
Gesamtlatenz im Zeitverlauf. Zu den Verzdgerungszentren gehoren:

o Leselatenz
o Schreiblatenz
> Andere Latenz
5. Fahren Sie mit dem Mauszeiger Uber einen Punkt im Diagramm, an dem die Latenz am hochsten ist, um
den Wert jedes Verzégerungszentrums und dessen prozentualen Anteil an der Gesamtlatenz zu sehen.

Das Zentrum mit der groRten Verzogerung weist in der Regel auf die Ressource hin, die am starksten
ausgelastet ist. Wenn eine gemeinsam genutzte Ressource die Nachfrage nicht decken kann, missen die
Volumes, die sie verwenden, langer auf E/A warten. Die Last auf dieser Ressource kann verringert werden,
beispielsweise durch das Verschieben von Workloads oder das Anpassen eines QoS-Limits, um die Latenz
zu senken.

6. Den dominanten Faktor identifizieren und den Wert zur Bestimmung der nachsten Schritte verwenden:

o Hohe Leselatenz kann auf Festplatten-Contention hinweisen. Im Abschnitt Ressourcenauslastung
I&sst sich der prozentuale Anteil der Auslastung des Aggregats bestatigen.

> Eine hohe Schreiblatenz kann auf eine Auslastung der Netzwerkkarte oder auf Probleme mit dem
Netzwerkpfad aulierhalb des Clusters hinweisen.

o Eine hohe sonstige Latenz kann darauf hindeuten, dass die Inline-Effizienzeinstellungen mehr CPU-
Leistung verbrauchen, als die Arbeitslast vertragt. Eine Anpassung der Effizienzeinstellungen oder von
QoS kann in Betracht gezogen werden.

> Hohe Cloud-Latenz kann darauf hindeuten, dass die Arbeitslast haufig auf kalte Daten in der
Kapazitatsebene zugreift. Eine Anpassung der Tiering-Richtlinie kann in Betracht gezogen werden.

7. Wenn die Verzogerungszentren die Verlangsamung nicht erklaren, sollte der Abschnitt Kapazitatsanalyse
geprift werden. Wenn das ONTAP-System zu mehr als 85 % ausgelastet ist, kann die hohe Auslastung
unabhangig von der Aufschlisselung der Verzdgerungszentren zu Leistungsproblemen fihren.
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8. Wenn die Latenz unmittelbar nach einem Anderungsereignis anstieg, kénnen die Ereignisdetails
zusammen mit den zugehorigen Diagrammen zur Validierung der wahrscheinlichen Ursache
herangezogen werden:

- Bei Anderungen der Dienstgiite (QoS) die Latenzlinie mit den QoS-Grenzwertlinien vergleichen und die
Durchsatzdiagramme prifen, um festzustellen, ob die Nachfrage eine Richtlinienobergrenze erreicht.

> Bei Verschiebungen von Aggregaten oder Volumes wird der Latenzanstieg mit den fir denselben
Zeitraum angezeigten Werten fur die Auslastung von Node und Aggregat verglichen.

- Bei Anderungen der Tiering-Richtlinie den Beitrag der Cloud-Latenz priifen, um festzustellen, ob der
Zugriff auf kalte Daten nach der Anderung zugenommen hat.

Nachdem Sie fertig sind

Wenn ein Konfigurations- oder Platzierungsproblem die Ursache des Problems ist und eine lokale
Bereitstellung Uber die Console das Problem beheben kann, kann die Warnung auf dem Volume eine Fix-It-
Option bieten.

"Informationen zu den Metriken des Workload Analyzers in der lokalen NetApp Console-Bereitstellung".

Untersuchung eines hohen Durchsatzes auf einem Volume in der lokalen NetApp Console-
Bereitstellung

Mit dem Workload Analyzer in der lokalen NetApp Console-Bereitstellung lassen sich die
IOPS- und Durchsatzanforderungen eines Volumes im Zeitverlauf analysieren.

Wenn die Auslastung eines Volumes mehr IOPS oder Durchsatz als erwartet bendétigt, 1asst sich ermitteln, was
die Ursache flr diesen Bedarf ist. Der Abschnitt zur Durchsatzanalyse zeigt IOPS und MB/s mit optionaler
Aufschlisselung nach Lese-, Schreib- und anderen Vorgangen, sodass erkennbar ist, welcher Typ von 1/O den
hohen Bedarf verursacht und ob dieser Bedarf auf ein QoS-Limit zusteuert.

Wenn der Analysator Uber eine Warnung oder aus der Volumeninventur gedffnet wird, ist das Volumen bereits
ausgewahlt und der Fokus kann auf den Zeitbereich und die Durchsatzdiagramme gelegt werden.

Schritte
1. Der Workload Analyzer kann mit einer der folgenden Methoden gedffnet werden:

> Im MenU Health die Option Workload Analyzer auswahlen, dann im Feld Volume nach dem Volume
suchen und das gewunschte Volume zur Untersuchung auswéahlen.

o Auf der Seite Speicher > Flotten > Inventar zu einem Volume navigieren, das analysiert werden soll,
und im Aktionsmenu Analysieren auswahlen.

o Auf der Seite Warnungen > Ubersicht eine Warnung fiir das Volumen auswahlen, das untersucht
werden soll, und dann in den Warnungsdetails Analysieren auswahlen.

2. Den Zeitraum so einstellen, dass er den Zeitraum mit hoher Nachfrage abdeckt, dann Analysieren
auswahlen.

3. Zum Abschnitt Durchsatzanalyse scrollen.
4. Das Dropdown-Men( Ansicht 6ffnen und Aufschliisselung (RWO) auswahlen.
Die Diagramme unterteilen sich in Lese-, Schreib- und sonstige Komponenten, sowohl fir IOPS als auch

fur MB/s. So kann ermittelt werden, ob leseintensive Zugriffsmuster, schreibintensive Muster oder eine
Kombination daraus die Nachfrage bestimmen.

5. Verwenden Sie die Komponentenauswahl, um die Metriken, die Sie untersuchen mochten, zu aktivieren
oder zu deaktivieren:
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o Lese-IOPS und Schreib-IOPS — Operationen pro Sekunde nach E/A-Richtung
o Lesen MB/s und Schreiben MB/s — Durchsatz in Megabyte pro Sekunde nach I/O-Richtung
o Andere IOPS und Andere MB/s (Metadaten und andere Nicht-Daten-Operationen)

> QoS IOPS Limit und QoS MB/s Limit (Richtlinienobergrenzen, die nur angezeigt werden, wenn das
Volume eine QoS-Richtlinie verwendet)

o Cloud-Durchsatz — MB/s, die in die Cloud geschrieben und von dort gelesen werden, wird nur fir
Workloads angezeigt, die Kapazitat iber FabricPool in die Cloud auslagern

6. Fahren Sie mit dem Mauszeiger Uber einen Spitzenwert im Diagramm, um den genauen Wert und die
prozentuale Aufschlisselung fir jede Komponente zu diesem Zeitpunkt zu sehen.

Der Tooltip zeigt auRerdem die durchschnittliche 1/0-Gréle (Durchsatz geteilt durch IOPS) fur jede
Kategorie an, was darauf hinweisen kann, ob die Arbeitslast gro3e sequenzielle I/0-Operationen oder
kleine zufallige 1/0-Operationen ausfihrt.

7. Prognose anzeigen aktivieren, um abzuschatzen, ob die aktuellen Durchsatztrends die QoS-IOPS- oder
MB/s-Grenze erreichen.

Wenn sich die Prognoselinie einer QoS-Grenzlinie nahert, kbnnte ONTAP die Arbeitslast bald drosseln.

8. Wenn die Gesamtnachfrage ohne Aufschliisselung angezeigt werden soll, das Dropdown-Menu Ansicht
6ffnen und Summen auswahlen.

Die Gesamtansicht zeigt eine einzelne IOPS-Zeile und eine einzelne MB/s-Zeile, was flr eine schnelle
Ubersicht tiber den Gesamtbedarf niitzlich ist.

Nachdem Sie fertig sind
Anhand der beobachteten Durchsatzmuster lasst sich bestimmen, welche nachsten Schritte sinnvoll sind:

* Wenn die Lese-IOPS im Verhaltnis zu den Schreib-IOPS sehr hoch sind, kann geprift werden, ob Vorab-
Leseeinstellungen oder Caching die Last auf dem Volume reduzieren.

» Wenn sich die Arbeitslast dem QoS-IOPS- oder MB/s-Limit nahert oder dieses bereits erreicht hat, knnen
die QoS-Limitlinien und die zugehdrigen Metrikdefinitionen zur Bestatigung der Drosselung und zur
Entscheidung herangezogen werden, ob eine Anpassung des Limits erforderlich ist.

* Wenn der Durchsatz hoch und die Latenz ebenfalls erhdht ist, kann im Abschnitt Ressourcenauslastung
geprift werden, ob der zugrunde liegende Node oder das Aggregat unter Auslastung steht.
Durchsatzspitzen, Latenzspitzen und Ressourcenauslastung sollten im gleichen Zeitraum verglichen
werden.

* Wenn der Analysator ein schnelles Wachstum der Kapazitat oder der Snapshot-Anzahl anzeigt, wahrend
die Nachfrage steigt, sollten die Kapazitats- und Snapshot-Metriken Gberprift werden, um zu verstehen,
wie sich dieses Wachstum auf das Volumen auswirken kénnte.

"Hohe Latenz auf einem Volumen untersuchen". "Informationen zu den Metriken des Workload Analyzers in
der lokalen NetApp Console-Bereitstellung".

Kapazitatswachstum eines Volumes in einer lokalen NetApp Console-Bereitstellung untersuchen

Der Workload Analyzer in der lokalen NetApp Console-Bereitstellung kann zur
Untersuchung verwendet werden, warum ein Volume keinen Speicherplatz mehr hat.

Wenn ein Volume sich flllt oder Snapshot-Kopien mehr Speicherplatz belegen als erwartet, lassen sich die
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Kapazitats- und Snapshot-Trends im Zeitverlauf untersuchen. Der Abschnitt zur Kapazitatsanalyse zeigt, wie
sich der physische und der verfligbare Speicherplatz verandern, schlisselt die Einsparungen bei der
Speichereffizienz auf und prognostiziert, wann das Volume eine Kapazitatsschwelle erreicht.

Wenn der Analysator Uber eine Warnung oder aus der Volumeninventur gedffnet wird, ist das Volumen bereits
ausgewahlt und der Fokus kann auf Kapazitatstrends und das Prognosefenster gelegt werden.

Schritte
1. Der Workload Analyzer kann mit einer der folgenden Methoden gedffnet werden:

> Im MenU Health die Option Workload Analyzer auswahlen, dann im Feld Volume nach dem Volume
suchen und das gewunschte Volume zur Untersuchung auswahlen.

o Auf der Seite Speicher > Flotten > Inventar zu einem Volume navigieren, das analysiert werden soll,
und im Aktionsmeni Analysieren auswahlen.

o Auf der Seite Warnungen > Ubersicht eine Warnung fiir das Volumen auswahlen, das untersucht
werden soll, und dann in den Warnungsdetails Analysieren auswahlen.

2. Den Zeitraum so einstellen, dass er den Zeitraum des Kapazitatswachstums abdeckt, dann Analysieren
auswahlen.

3. Zum Abschnitt Kapazitatsanalyse scrollen.

4. Im Dropdown-Menl Ansicht die Option Kapazitatsansicht auswahlen.

Das Diagramm zeigt die physische Kapazitat als untere gestapelte Flache und die verfligbare Kapazitat als
obere gestapelte Flache. Zusammen ergeben sie die GesamtvolumegrolRe, sodass ersichtlich ist, wie
schnell der verfiigbare Platz abnimmt.

5. Fahren Sie mit dem Mauszeiger tber einen Punkt im Diagramm, um die Aufschlisselung der
Speichereffizienz einschliel3lich Einsparungen durch Deduplizierung, Komprimierung und Verdichtung
sowie das Gesamtverhaltnis der Speichereffizienz zu sehen.

Ein sinkendes Effizienzverhaltnis bei gleichzeitig steigender physischer Kapazitat kann darauf hindeuten,
dass neu geschriebene Daten nicht so gut dedupliziert oder komprimiert werden wie die vorhandenen
Daten.

6. Zur Untersuchung des Snapshot-Verbrauchs im Dropdown-Menl Ansicht die Option Snapshot View
auswahlen.

Das Diagramm zeigt die Snapshot-Reserve als horizontale Referenzlinie und die genutzte Snapshot-
Kapazitat als Flache darunter. Beim Uberfahren mit der Maus werden der genutzte Snapshot-Speicherplatz
und dessen prozentualer Anteil an der Reserve, die Gesamtzahl der Snapshots sowie das Alter des
altesten Snapshots angezeigt.

Wenn der Snapshot-Verbrauch die Reserve Ubersteigt, beginnen Snapshots, Speicherplatz aus dem
Datenbereich des Volumes zu belegen, wodurch der fir neue Schreibvorgange verfligbare Speicherplatz
reduziert wird.

7. Wenn das Volume Daten in die Cloud auslagert, kann im Dropdown-Meni Ansicht die Option Cloud Tier
View ausgewahlt werden, um zu vergleichen, wie viel Kapazitat sich auf dem lokalen Performance Tier im
Vergleich zum Cloud Capacity Tier befindet.

8. Prognose anzeigen aktivieren, um zu prognostizieren, wann das Volumen einen Warn- oder kritischen
Kapazitatsschwellenwert erreicht.

Die Kapazitatsprognose benétigt mindestens 10 Tage an historischen Daten. Wenn weniger als 30 Tage
Kapazitat verbleiben, bevor das Volume voll ist, identifiziert das Analysetool den Speicher als nahezu voll.
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Die Prognose zeigt eine Insight-Meldung mit einer geschatzten Zeit bis zum Erreichen der
Kapazitatsgrenze an.

Nachdem Sie fertig sind

Die beobachteten Kapazitatstrends konnen zur Entscheidungsfindung fiir die nachsten Schritte herangezogen
werden:

* Wenn die verfligbare Kapazitat fast voll ist, kann eine Erhéhung der Volume-Gréle, das Aktivieren der
automatischen VergréRRerung oder das Verschieben von Daten vom Volume in Betracht gezogen werden.

* Wenn die von Snapshots genutzte Kapazitat die Reserve Uberschreitet, sollten die Snapshot-Richtlinie und
die Aufbewahrungsfrist Uberprift werden, um Speicherplatz zurlickzugewinnen.

* Wenn das Speichereffizienzverhaltnis sinkt, sollte geprift werden, ob der Datentyp der Workload oder die
Inline-Effizienzeinstellungen die Einsparungen verringern. Fir detaillierte Beschreibungen von Kapazitats-,
Snapshot- und Effizienzmetriken "Informationen zu den Metriken des Workload Analyzers in der lokalen
NetApp Console-Bereitstellung" verwenden.

Workload Analyzer-Metriken in der lokalen NetApp Console-Bereitstellung

In der lokalen Bereitstellung der NetApp Console zeigt der Workload Analyzer Metriken in
sechs Abschnitten an. Jede Metrikbeschreibung erlautert, wie der Analyzer die Metrik im
Diagramm darstellt und was sie Uber das Volumenverhalten aussagt.

QoS-Referenzlinien in Latenzdiagrammen

Wenn fir das ausgewahlte Volume eine QoS-Richtlinie verwendet wird, stehen im Metrik-Picker zwei
zusatzliche Referenzzeilen zur Verfligung:

Referenzlinie Beschreibung

Maximales QoS- Die maximale Latenzgrenze, die durch die QoS-Richtlinie definiert ist. Wenn die

Limit Latenzlinie sich dieser Grenze nahert oder sie berihrt, drosselt ONTAP die Arbeitslast,
und das QoS-Limit, nicht eine physische Ressource, ist die dominierende Ursache fir
die Latenz.

QoS-Limit (Min.) Die durch die QoS-Richtlinie garantierte Mindestlatenz. Diese Zeile gibt die fur die
Arbeitslast durchgesetzte Antwortzeit-Untergrenze an. Wenn andere Arbeitslasten
QoS-Mindestwerte verwenden, um ihren Durchsatz zu garantieren, kann ONTAP diese
Arbeitslast drosseln, was dann zu einer hoheren Latenz fihrt.

Diese horizontalen Linien werden beim Uberfahren mit der Maus nicht in der Verzégerungszentrumsanalyse
angezeigt. Sie dienen als Referenzschwellenwerte, nicht als Verursacher der Latenz.

Latenzaufschliisselung nach 1/0-Typ

Nutzen Sie die Aufschlisselung der I/O-Typen im Abschnitt Latenzanalyse, nachdem im Dropdown-Meni
»2Ansicht* die Option Aufschliisselung nach Verzégerungszentrum ausgewahlt wurde. Das Diagramm
unterteilt die Gesamtlatenz in drei Kategorien, basierend auf der Richtung der 1/0-Operation. Diese Metriken
geben Aufschluss dartiber, ob ein Leistungsproblem Lese-, Schreib- oder Metadatenoperationen betrifft.
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Latenztyp

Leselatenz

Schreiblatenz

Andere Latenz

Durchsatzkomponenten

Beschreibung

Durchschnittliche Zeit fur die Bearbeitung
einer Leseanfrage eines Clients auf dem
Volume, vom Eingang der Anfrage bis zur
Ruckgabe der Daten. Leseanfragen
mussen den gesamten |/O-Pfad vom
Netzwerkprotokoll durch den
Datenverarbeitungs-Stack bis zu dem
Aggregat durchlaufen, in dem sich die
Daten befinden.

Durchschnittliche Zeit bis zur Bestatigung
einer Schreibanforderung eines Clients auf
dem Volume. ONTAP bestatigt einen
Schreibvorgang, sobald dieser im NVRAM
Write-Log gespeichert wurde; die Daten
werden anschlielend in das Aggregat
geschrieben.

Durchschnittliche Zeit fur alle Operationen
auf dem Volume, die weder Lesen noch
Schreiben erfordern, einschlielich
Dateioffnungen, Attributabfragen,
Verzeichnisdurchlaufe, Dateierstellungen
und Sperren. Erhdhte andere Latenz kann
die Reaktionsfahigkeit von Anwendungen
beeintrachtigen, selbst wenn die Lese- und
Schreiblatenz normal erscheint.

Haufige Ursachen fiir erh6hte Werte

Aggregat- oder Festplattenkonflikte;
Cache-Fehlzugriffe, die Lesevorgange auf
die physische Festplatte fordern; kalte
Daten, die Uber eine Cloud-
Kapazitatsebene mittels FabricPool
abgerufen werden; knotenlbergreifende
Lesevorgange, wenn sich die Daten auf
einem anderen Knoten befinden als dem,
der die Anfrage bearbeitet.

Netzwerkkartenauslastung oder hohe
Roundtrip-Latenz zwischen dem Client und
dem Speicherknoten; synchroner
SnapMirror, der auf die Bestatigung des
Empfangs durch den Ziel-Cluster wartet,
bevor der Schreibvorgang bestatigt werden
kann; NVRAM-Druck bei hoher
Schreiblast; CPU-Overhead durch Inline-
Deduplizierung, Komprimierung oder
Kompaktierung im Schreib-I/O-Pfad.

CPU-Belastung durch Inline-
Effizienzoperationen, die mit der
Metadatenverarbeitung konkurrieren; hohe
Namespace-Aktivitat durch Workloads, die
eine grolte Anzahl von Dateierstellungen,
-ldschungen oder Verzeichnisscans
erzeugen; QoS-Drosselung, die die
Gesamt-IOPS einschrankt, sodass weniger
IOPS fliir Metadatenoperationen verfiigbar
sind; Overhead bei der Volume-
Aktivierung, wenn viele Volumes
gleichzeitig aktiv sind.

Die Durchsatzkomponenten im Abschnitt Throughput Analysis werden nach Auswahl von Breakdown
(RWO) im Dropdown-Menu ,View“ angezeigt. Der Analyzer zeigt sowohl IOPS als auch MB/s gleichzeitig an.

Komponente
Lese-IOPS

Schreib-IOPS
Andere IOPS

Lesen MB/s
Schreib-MB/s
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Beschreibung
Lesevorgange pro Sekunde.
Schreibvorgange pro Sekunde.

Metadaten und andere Nicht-Daten-
Operationen pro Sekunde.

Lesedurchsatz in Megabyte pro Sekunde.

Schreibdurchsatz in Megabyte pro
Sekunde.

Dargestelit als

Gestapelte Flache im IOPS-Diagramm.
Gestapelte Flache im IOPS-Diagramm.
Gestapelte Flache im IOPS-Diagramm.

Gestapelte Flache im MB/s-Diagramm.

Gestapelte Flache im MB/s-Diagramm.



Komponente Beschreibung Dargestelit als

Cloud Durchsatz Durchsatz in Megabyte pro Sekunde Gestapelte Flache im MB/s-Diagramm.
zwischen dem Volume und der Cloud-
Kapazitats-Tier. Diese Metrik erscheint nur
fur Workloads, die Kapazitat tber
FabricPool in die Cloud tiern.

Die Komponenten Lesen, Schreiben und Sonstige ergeben zusammen den Gesamt-IOPS- oder MB/s-Wert.
Beim Uberfahren des Diagramms mit dem Mauszeiger werden der Wert jeder Komponente, ihr prozentualer
Anteil am Gesamtwert sowie die durchschnittliche I1/O-Grofie (MB/s + IOPS) pro Kategorie angezeigt.

Kennzahlen zur Ressourcenauslastung

Im Abschnitt Ressourcenauslastung lassen sich die Kennzahlen zur Ressourcenauslastung einsehen. Der
Analysator zeigt jede Ressource, die das Volume bedient, als eigene Zeile an. Ressourcen werden nicht

gestapelt.

Knotenmetriken

Metrik

Knotenauslastung

CPU-Auslastung

Netzwerkauslastung

Reserve

Aggregierte Kennzahlen

Metrik

Aggregat-Auslastung

Festplatte belegt

Anzahl der Volumes

Reserve

Beschreibung

Gesamtauslastungsgrad des Knotens. Durch Uberfahren mit der Maus werden
die CPU-Auslastung, die Netzwerkauslastung und der verfiigbare Spielraum fir
jeden Knoten angezeigt.

Prozentuale Auslastung der CPU-Kapazitat des Knotens. Dieser Wert wird im
Tooltip beim Uberfahren mit der Maus angezeigt.

Prozentsatz der ausgelasteten Knotennetzwerkkapazitat. Dieser Wert wird im
Tooltip beim Uberfahren mit der Maus angezeigt.

Die verbleibende Knotenkapazitat steht fir zusatzliche Arbeitslast zur Verfligung.
Dieser Wert wird im Tooltip beim Uberfahren mit der Maus angezeigt.

Beschreibung

Prozentsatz der Festplattenauslastung fiir das Aggregat. Durch Uberfahren mit
dem Mauszeiger werden der Wert der Festplattenauslastung, die Anzahl der
Volumes im Aggregat und der verfiigbare Headroom angezeigt.

Prozentsatz der Zeit, in der die Festplatten des Aggregats aktiv E/A-Operationen
verarbeiten. Dieser Wert wird im Tooltip beim Uberfahren mit der Maus angezeigt.

Anzahl der aktuell auf dem Aggregat gehosteten Volumes. Dieser Wert wird im
Tooltip beim Uberfahren mit der Maus angezeigt.

Verbleibende Aggregatkapazitat, die fur zusatzliche Arbeitslasten verflgbar ist.
Dieser Wert wird im Tooltip angezeigt.

Wenn die Auslastungslinie eines Knotens oder eines Aggregats den Schwellenwert fir hohe Auslastung
Uberschreitet, der im Diagramm mit einer gestrichelten Referenzlinie gekennzeichnet ist, kbnnen andere
Workloads auf dieser Ressource mit dem ausgewahlten Volume um die 1/0-Kapazitat konkurrieren.
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Kapazitatskennzahlen

Kapazitatsansicht

Im Abschnitt Kapazitatsanalyse lassen sich die Kennzahlen der Kapazitatsansicht Gberprifen, nachdem im
Dropdown-Men( ,Ansicht® die Option Kapazitatsansicht ausgewahlt wurde.

Metrik Beschreibung

Physische Kapazitat Der nach den SpeicheroptimierungsmaRnahmen belegte Speicherplatz auf der
Festplatte. Dies ist der unterste Bereich im Diagramm. Physisch + Verfligbar
ergibt immer die Gesamtgrof3e des Volumens.

Verfligbare Kapazitat Der verbleibende freie Platz im Volumen. Dies ist der oberste gestapelte Bereich
im Diagramm. Er verringert sich mit zunehmender Physical Capacity.

Speichereffizienzverhaltni Gesamteffizienzverhalinis (logische Daten + physische Daten). Im Tooltip beim
S Uberfahren mit der Maus wird dieser Wert angezeigt. Er spiegelt die kombinierten
Einsparungen durch Deduplizierung, Komprimierung und Verdichtung wider.

Einsparungen durch Speicherplatz wird durch das Entfernen doppelter Datenblécke eingespart. Dieser
Deduplizierung Wert wird im Tooltip beim Uberfahren mit der Maus angezeigt.

Einsparungen durch Durch die Inline-Komprimierung von Daten wird Speicherplatz eingespart. Der
Kompression Tooltip beim Uberfahren mit der Maus zeigt diesen Wert an.

Einsparungen bei der Platzersparnis durch das Zusammenfassen mehrerer kleiner Blécke zu einem
Verdichtung einzigen physischen Block. Der Tooltip beim Uberfahren mit der Maus zeigt

diesen Wert an.

Momentaufnahmeansicht

Die Snapshot-Ansicht eignet sich, um Snapshot-spezifische Metriken zu Gberprifen.

Metrik Beschreibung Dargestelit als
Verfligbare Vorab zugewiesener Speicherplatz, der als Horizontale Bezugslinie.
Momentaufnahme Prozentsatz der Volume-GroR3e konfiguriert

ist und fUr Snapshots reserviert wird.

Verwendeter Snapshot Tatsachlich von Snapshot-Kopien belegter Flachendiagramm unterhalb der
Speicherplatz. Reservelinie.

Bewegen Sie den Mauszeiger Uber das Diagramm, um die Grof3e der Snapshot-Reserve, den belegten
Snapshot-Speicherplatz und dessen prozentualen Anteil an der Reserve, die Gesamtzahl der Snapshots sowie
das Alter des altesten Snapshots zu sehen. Wenn der Snapshot-Verbrauch die Reserve Uiberschreitet, belegen
Snapshots Speicherplatz im Datenbereich des Volumes.

Prognoseverhalten

Verwenden Sie die Option ,Prognose anzeigen® in einem beliebigen Analyseabschnitt, wenn zuklinftige Werte
Uber den aktuellen Zeitpunkt hinaus basierend auf dem beobachteten Trend projiziert werden sollen. Die
folgenden Verhaltensweisen gelten fur alle Abschnitte:
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Aspekt Verhalten

Projektionsfenster Projektionen erfolgen basierend auf dem ausgewahlten Zeitraum. Bei einer 2-
Stunden-Ansicht betragt das Projektionsfenster etwa 1 Stunde. Bei einer 7-Tage-
Ansicht erstreckt sich das Projektionsfenster Uiber mehrere Tage.

Visueller Stil Der Analysator stellt Prognosewerte als gestrichelte Linie dar. Eine vertikale
Trennlinie markiert die Grenze zwischen Ist-Daten und prognostizierten Werten.

Schwellenwertwarnungen Der Analysator zeigt eine Hinweismeldung an, wenn die Prognose darauf
hindeutet, dass das Volumen einen Warn- oder kritischen Schwellenwert
tiberschreiten wird, zusammen mit einer geschatzten Zeit bis zum Uberschreiten.

Trendbasis Die Prognose verwendet die Anderungsrate des jiingsten Abschnitts des
ausgewahlten Zeitraums. Hohe Volatilitat in den aktuellen Daten verringert das
Vertrauen in die Prognose.

Mindestdaten erforderlich  Fur die Kapazitatsprognose werden mindestens 10 Tage an historischen Daten
bendtigt. Wenn weniger als 30 Tage Kapazitat verbleiben, bevor das Volume voll
ist, identifiziert das Analysesystem den Speicher als nahezu voll.

Verwandte Informationen

* "Informationen zum Workload Analyzer fir die lokale Bereitstellung der NetApp Console"
* "Hohe Latenz auf einem Volumen untersuchen"
* "Untersuchung hoher Anforderungen an den Durchsatz eines Volumes"

» "Kapazitatswachstum eines Volumens untersuchen"

Lokale NetApp Console-Bereitstellung verwalten und
uberwachen

Informationen zur Administration und Uberwachung in der lokalen NetApp
Console-Bereitstellung

Nach der Bereitstellung der NetApp Console lokalen Bereitstellung kdnnen die
Verwaltungs- und Uberwachungstools genutzt werden, um Aktivitaten zu Gberpriifen, die
VM zu warten und den Mitgliederzugriff zu verwalten.

Priifungsaktivitat

Benutzer- und API-Aktivitaten kdnnen Gberprift, der Status von Console-Vorgangen nachverfolgt, Audit-
Protokolle heruntergeladen und Protokolle zu externen Tools exportiert werden, wenn eine langere
Aufbewahrung oder zusatzliche Analysen erforderlich sind.

+ "Audit NetApp Console lokale Bereitstellungsaktivitat"

« "Benachrichtigungszustellungskanale in der lokalen NetApp Console-Bereitstellung einrichten”

Licenses and subscriptions

Die Informationen zu Licenses and subscriptions geben Aufschluss Uber Serviceberechtigungen und den
Abonnementstatus fiur lhre NetApp Console-Umgebung.
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"Informationen zu Licenses and subscriptions".

Wartung und Fehlerbehebung der lokalen Console Bereitstellungs-VM

Die VM, die die lokale Console-Bereitstellung hostet, wird gewartet, Netzwerk- und Systemeinstellungen
werden Uberprift, auf Diagnosetools wird zugegriffen und Probleme werden behoben, wenn der Dienst oder
der Agent sich nicht wie erwartet verhalt.

"Pflegen Sie Ihren vCenter oder ESXi Host fur die lokale Console-Bereitstellung".

Benutzer und Zugriff verwalten

Die Zugriffsrechte der Mitglieder in der gesamten Organisation kdnnen Uberprft, auf Flottenebene angepasst
und Sicherheitseinstellungen wie MFA-Wiederherstellung und Anmeldeinformationen fir Dienstkonten
verwaltet werden.

* "Mitgliederzugriff in der NetApp Console verwalten"

+ "Flottenzugriffszuweisungen in der lokalen NetApp Console-Bereitstellung anzeigen oder andern”

« "Mitgliedersicherheit in der lokalen NetApp Console-Bereitstellung verwalten"

Audit NetApp Console lokale Bereitstellungsaktivitat

Auf der Seite ,Audit” lassen sich Benutzeraktivitaten, die sowohl Uber die
Benutzeroberflache als auch uber die API initiiert wurden, prufen, und der Status von
Vorgangen in der lokalen NetApp Console-Bereitstellung sowie der Benutzer, der sie
initiiert hat, kann Uberwacht werden.

Erforderliche Rollen

Super Admin, Organization Admin, Ordner- und Flotten-Admin, Operations Support Analyst, Super Viewer,
Organization Viewer oder Ordner- und Flotten-Viewer. "Informationen zu Zugriffsrollen".

Sie kdnnen die Revisionsaktivitaten in der lokalen NetApp Console-Bereitstellung anzeigen, eine CSV-Datei
des Revisionsprotokolls herunterladen oder das Revisionsprotokoll so konfigurieren, dass es mithilfe eines
Webhooks an Ihren eigenen Syslog-Server gesendet wird.

Benutzeraktivitaten auf der Seite ,,Audit” priifen

Auf der Seite ,Revisionsprotokoll“ 1asst sich erkennen, wer eine Aktion durchgefihrt hat oder welchen Status
sie hat.

Die Seite ,Audit zeigt die Aktionen an, die Benutzer in lhrer Organisation durchgefiihrt haben. Beispielsweise
I&sst sich nachvollziehen, wer ein Mitglied zu einer Organisation hinzugefligt hat oder ob eine Flotte erfolgreich
geldscht wurde, ebenso wie weitere Speicherverwaltungsaktionen, die Benutzer in lhrer Organisation
durchgeflihrt haben.

Die Revisionsprotokolle zeigen Aktivitaten fur die folgenden Dienste:

» Mandantenfahigkeit: Aktionen im Zusammenhang mit der Verwaltung Ihrer Organisation, wie das
Hinzufligen von Benutzern, das Erstellen von Flotten und das Zuordnen von Ressourcen.
» Speicherverwaltung: Aktionen im Zusammenhang mit der Verwaltung lhrer Speicherressourcen.

* Foderation: Mallnahmen im Zusammenhang mit der Verwaltung von Fdderationen, wie das Erstellen von
Fdderationen und das Hinzufigen oder Entfernen von foderierten Organisationen.
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Schritte

1.

Verwaltung > Revisionsprotokoll auswahlen.

2. Mit den Filtern oberhalb der Tabelle Iasst sich steuern, welche Aktionen in der Tabelle angezeigt werden.

Beispielsweise kann der Filter Service verwendet werden, um Aktionen anzuzeigen, die sich auf einen
bestimmten Dienst beziehen, oder der Filter User kann verwendet werden, um Aktionen anzuzeigen, die
sich auf ein bestimmtes Benutzerkonto beziehen.

Revisionsprotokolle nach Aktionen im Bereich Identitats- und Zugriffsmanagement filtern

Um nur Aktionen im Zusammenhang mit der Verwaltung lhrer Organisation wie das Hinzufligen von
Mitgliedern, das Erstellen von Flotten oder das Léschen von Ressourcen anzuzeigen, das Revisionsprotokoll
nach dem Mandantendienst filtern.

Schritte

1.
2.

Verwaltung > Revisionsprotokoll auswahlen.

Verwenden Sie die Filter, um die Ergebnisse einzugrenzen. Service auswahlen und dann Tenancy
auswabhlen.

Mit den anderen Filtern lassen sich die Ergebnisse weiter verfeinern.

Beispielsweise kann der Filter User verwendet werden, um IAM-Aktionen anzuzeigen, die von einem
bestimmten Benutzerkonto ausgefuhrt wurden.

Audit-Protokolle von der Audit-Seite herunterladen

Sie kdnnen die Revisionsprotokolle von der Seite ,Revisionsprotokoll“ als CSV-Datei herunterladen. Dadurch
wird eine Aufzeichnung der Aktionen ermdglicht, die Benutzer in lhrer Organisation ausfihren. Die
heruntergeladene CSV-Datei enthalt alle Revisionsprotokollspalten, unabhangig von den Filtern oder
angezeigten Spalten auf der Seite ,Revisionsprotokoll®.

Schritte

1. Auf der Seite Audit das Download-Symbol in der oberen rechten Ecke der Tabelle auswahlen.

NetApp Console warten

Pflegen Sie lhren vCenter oder ESXi-Host fiir die lokale Bereitstellung der NetApp Console

In der lokalen NetApp Console-Bereitstellung konnen nach der Bereitstellung
Anderungen an lhrem bestehenden VCenter- oder ESXi-Host vorgenommen werden.
Beispielsweise ist es moglich, die CPU oder den Arbeitsspeicher der VM-Instanz zu
erhdhen, die die Console lokale Bereitstellung hostet.

Diese Wartungsaufgaben lassen sich Uber die VM-Webkonsole ausflhren:

 FestplattengrofRe vergréfRern

* Die lokale NetApp Console-Bereitstellung neu starten

» Statische Routen aktualisieren

* Suchdomanen aktualisieren
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Einschrankungen

Uber die Wartungskonsole kénnen Sie lediglich Informationen zur IP-Adresse, zum DNS und zu den Gateways
anzeigen (nicht aktualisieren).

Zugriff auf die VM-Wartungskonsole
Uber den vSphere Client ist ein Zugriff auf die Wartungskonsole méglich.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.

2. Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

Das Wartungsbenutzerpasswort dndern
Sie kénnen das Passwort flir den maint Benutzer andern.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.

2. Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

5. Geben Sie 1 ein, um das System Configuration Menl anzuzeigen.

6. Geben Sie 1 ein, um das Wartungsbenutzerpasswort zu &ndern, und folgen Sie den Anweisungen auf dem
Bildschirm.

CPU oder RAM der VM-Instanz erhohen

Sie kénnen die CPU oder den RAM der VM-Instanz erhéhen, die die lokale NetApp Console-Bereitstellung
hostet.

Die Einstellungen der VM-Instanz im vCenter oder ESXi-Host werden bearbeitet, anschlieRend werden die
Anderungen Uber die Wartungskonsole angewendet.

Schritte im vSphere Client
1. Offnen Sie den vSphere Client und melden Sie sich bei lhrem vCenter an.

2. Wabhlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Klicken Sie mit der rechten Maustaste auf die VM-Instanz und wahlen Sie Einstellungen bearbeiten.
4. Erhohen Sie den fir /opt oder die /var-Partition verwendeten Festplattenspeicher.

a. Festplatte 2 auswahlen, um den fur /opt verwendeten Festplattenspeicher zu erhdhen.

b. Festplatte 3 auswahlen, um den fur /var verwendeten Festplattenspeicher zu erhéhen.

5. Speichern Sie Ihre Anderungen.
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Schritte in der Wartungskonsole

1.
2.
3.

. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der

Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.
Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.

Webkonsole starten auswahlen.

Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

Menli 1 to view the “System Configuration aufrufen.

Geben Sie 2 ein und folgen Sie den Anweisungen auf dem Bildschirm. Die Konsole sucht nach neuen
Einstellungen und vergroRert die GroRe der Partitionen.

Netzwerkeinstellungen fiir die lokale Console-Bereitstellungs-VM anzeigen

Die Netzwerkeinstellungen der Console lokalen Bereitstellungs-VM im VSphere-Client kbnnen angezeigt
werden, um Netzwerkprobleme zu bestatigen oder zu beheben. Es kénnen lediglich die folgenden
Netzwerkeinstellungen angezeigt werden (kein Update mdglich): IP-Adresse und DNS-Details.

Schritte

1.
2.
3.

. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der

Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.
Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.

Webkonsole starten auswahlen.

Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

Geben Sie 2 ein, um das Network Configuration Menl anzuzeigen.

Geben Sie eine Zahl zwischen 1 und 6 ein, um die entsprechenden Netzwerkeinstellungen anzuzeigen.

Die statischen Routen fiir die lokale NetApp Console-Bereitstellungs-VM aktualisieren

Statische Routen fiir die lokale NetApp Console-Bereitstellungs-VM kdnnen nach Bedarf hinzugeflgt,
aktualisiert oder entfernt werden.

Schritte

1.
2.
3.

. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der

Offnen Sie den vSphere Client und melden Sie sich bei lhrem vCenter an.
Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.

Webkonsole starten auswahlen.

Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

Geben Sie 2 ein, um das Network Configuration MenlU anzuzeigen.

Geben Sie 7 ein, um statische Routen zu aktualisieren und den Anweisungen auf dem Bildschirm zu
folgen.

Dricken Sie die Eingabetaste.

Optional sind weitere Anderungen maéglich.
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9. Geben Sie 9 ein, um Ihre Anderungen zu tibernehmen.

Domanensucheinstellungen fiir die lokale NetApp Console-Bereitstellungs-VM aktualisieren

Sie kénnen die Suchdomaneneinstellungen fir die lokale NetApp Console VM-Instanz aktualisieren.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.

2. Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

5. Geben Sie 2" ein, um das Network Configuration Menl anzuzeigen.

6. Geben Sie 8 ein, um die Einstellungen fiir die Domanensuche zu aktualisieren, und folgen Sie den
Anweisungen auf dem Bildschirm.

7. Dricken Sie die Eingabetaste.
8. Optional sind weitere Anderungen maglich.

9. Geben Sie 9 ein, um Ihre Anderungen zu libernehmen.

Zugriff auf die lokalen Bereitstellungsdiagnosetools der Konsole

Diagnosetools stehen zur Verfigung, um Probleme mit der lokalen Console-Bereitstellung zu beheben.
NetApp Support kann darum bitten, dies im Rahmen der Fehlerbehebung zu tun.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.

2. Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

5. Geben Sie 3 ein, um das Meni ,Support und Diagnose” anzuzeigen.

6. Geben Sie 1 ein, um auf die Diagnosetools zuzugreifen und den Anweisungen auf dem Bildschirm zu
folgen.

Remote-Zugriff auf die lokalen Bereitstellungsdiagnosetools der Konsole

Mit einem Tool wie PUTTY ist der Remote-Zugriff auf Diagnosetools moglich. Der SSH-Zugriff auf die lokale
VM der Console-Bereitstellung wird durch die Vergabe eines Einmalpassworts ermdglicht.

SSH-Zugriff ermoglicht erweiterte Terminalfunktionen wie Kopieren und Einflgen.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.

2. Wabhlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
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3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

5. Geben Sie 3 ein, um das Support and Diagnostics Menl anzuzeigen.

6. Geben Sie 2 ein, um auf die Diagnosetools zuzugreifen, und folgen Sie den Anweisungen auf dem
Bildschirm, um ein Einmalpasswort zu konfigurieren, das nach 24 Stunden ablauft.

7. Verwenden Sie ein SSH-Tool wie Putty, um mit dem Benutzernamen diag und dem von lhnen
konfigurierten Einmalpasswort eine Verbindung zur lokalen VM-Bereitstellung der Konsole herzustellen.

Benutzer und Zugriff verwalten

Mitgliederzugriff in der lokalen NetApp Console-Bereitstellung verwalten

In der lokalen NetApp Console-Bereitstellung kdnnen die Rollen eines Benutzers Uber
mehrere Ordner oder Flotten hinweg Uberpruft oder geandert werden, etwa um alles zu
sehen, worauf ein Storage-Ingenieur Zugriff hat, eine neue Rolle in einer anderen Region
hinzuzufiigen oder den Zugriff dieses Benutzers zu entfernen, wenn sich die
Zustandigkeiten andern.

Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator oder Ordner- bzw. Flottenadministrator (flir die von ihnen
verwalteten Ordner und Flotten). "Informationen zu Zugriffsrollen”.

Sie kdnnen die Zugriffsrechte je nach Bedarf auf zwei Arten einsehen und verwalten. Wenn die Rollen eines
bestimmten Benutzers in der gesamten Flotte |hrer Organisation angezeigt werden sollen, ist die Seite
Members zu verwenden.

Wenn Sie Uberprifen mochten, wer Zugriff auf eine bestimmte Flotte hat, sollten stattdessen die dieser Flotte
zugewiesenen Mitglieder Uberprift werden. "Flottenzugriffszuweisungen verwalten".

Um ein neues Mitglied, ein Servicekonto oder einen Verzeichnisbenutzer hinzuzufugen und die erste Rolle
zuzuweisen, sollte stattdessen die Onboarding-Aufgabe verwendet werden. "Mitglieder hinzufligen und Rollen
zuweisen".

Informationen dariiber, wie der Zugriff in der NetApp Console gewahrt wird

NetApp Console verwendet rollenbasierte Zugriffssteuerung (RBAC) zur Verwaltung von
Mitgliedsberechtigungen. Vordefinierte Rollen kdnnen auf Organisations-, Ordner- oder Flottenebene
zugewiesen werden, abhangig vom bendtigten Zugriffsumfang eines Mitglieds.

Verwendung der Rollenvererbung

Eine Rolle, die Sie auf Organisations- oder Ordnerebene zuweisen, wird von den darunterliegenden
Unterbereichen geerbt, daher sollte eine geerbte Zuweisung in dem Ubergeordneten Bereich geandert werden,
in dem sie urspriinglich vergeben wurde.

"Informationen zur Rollenvererbung in der lokalen Bereitstellung der NetApp Console".
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Zugewiesene Rollen eines Mitglieds anzeigen

Bestatigen Sie genau, welche Rollen ein Mitglied innehat und auf welcher Ebene, bevor eine Anderung
vorgenommen wird. Beispielsweise kann tberprift werden, ob ein Teammitglied bereits die Storage admin
Rolle auf der Production-EU-West Flotte hat.

Wenn Sie die Rolle ,Ordner- oder Flottenadministrator” besitzen, werden auf der Seite alle Mitglieder in der
Organisation angezeigt. Es kdnnen jedoch nur die Berechtigungen fir die Ordner und Flotten angezeigt und
verwaltet werden, die Sie administrieren. "Informationen zu Ordner- oder Flottenadministratoraktionen in der
lokalen Bereitstellung der NetApp Console".

1. Auf der Seite Mitglieder zu einem Mitglied in der Tabelle navigieren, ==+ auswahlen und anschlielend
Details anzeigen wahlen.

2. In der Tabelle die entsprechende Zeile fur die Organisation, den Ordner oder die Flotte erweitern, in der die
zugewiesene Rolle des Mitglieds angezeigt werden soll, und in der Spalte Rolle Anzeigen auswahlen.

Mitgliederzugriff zuweisen oder @ndern

Sie kdénnen die Zugriffsrechte eines Mitglieds anpassen, sobald sich dessen Verantwortlichkeiten andern.
Wenn beispielsweise ein Teammitglied die Backup und Recovery Administratorrolle fir die Flotte einer zweiten
Region Gbernimmt, kann diese Rolle fur die betreffende Region hinzugeflgt werden, ohne die bestehenden
Speicherrollen zu verandern.

Wenn ein neues Mitglied hinzugefiligt und ihm seine erste Rolle zugewiesen werden soll, siehe "Mitglieder
hinzufigen und Rollen zuweisen".

Einer bestehenden Mitgliedsperson eine Zugriffsrolle hinzufiigen

Einem Mitglied kann auf Organisations-, Ordner- oder Flottenebene eine zusatzliche Rolle zugewiesen
werden, wenn sich dessen Verantwortlichkeiten erweitern. Beispielsweise erhalt ein Storage-Administrator die
Backup und Recovery Admin-Rolle auf Organisationsebene, sodass Backup und Recovery Aufgaben Uber alle
Flotten hinweg verwaltet werden kénnen, ohne dass die bestehenden Speicherberechtigungen verloren gehen.

Sie kdnnen einem Mitglied eine Zugriffsrolle fur lhre Organisation, Ihren Ordner oder lhre Flotte zuweisen.

Mitglieder kdnnen innerhalb derselben Flotte und in verschiedenen Flotten mehrere Rollen innehaben.
Beispielsweise kdnnen kleinere Organisationen einem Benutzer alle verfiigbaren Zugriffsrollen zuweisen,
wahrend grofRere Organisationen Benutzern spezialisiertere Aufgaben zuweisen. Alternativ kann einem
Benutzer die Ransomware resilience Admin-Rolle auf Organisationsebene zugewiesen werden. In diesem
Beispiel ware der Benutzer in der Lage, Ransomware resilience Aufgaben fir alle Flotten innerhalb Ihrer
Organisation auszufiihren.

Ihre Zugriffsrollenstrategie sollte mit der Art und Weise Ubereinstimmen, wie Sie Ihre NetApp Ressourcen
organisiert haben.

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.
3. Wahlen Sie eine der Mitglieds-Registerkarten aus: Benutzer, Verzeichnisbenutzer oder Dienstkonten.

4. Wahlen Sie das Aktionen-MenU ==+ neben dem Mitglied, dem Sie eine Rolle zuweisen méchten, und
wahlen Sie Rolle hinzufiigen aus.

5. Zum Hinzuflgen einer Rolle sind die Schritte im Dialogfeld auszufihren:
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> Organisation, Ordner oder Flotte auswéhlen: Die Ebene der Ressourcenhierarchie auswahlen, fir
die das Mitglied Berechtigungen erhalten soll.

Wenn die Organisation oder ein Ordner ausgewahlt wird, hat das Mitglied Berechtigungen fiir alles,
was sich innerhalb der Organisation oder des Ordners befindet.

o Kategorie auswahlen: Eine Rollenkategorie auswahlen. "Informationen zu Zugriffsrollen".

o Wabhlen Sie eine Rolle: Es ist eine Rolle auszuwahlen, die dem Mitglied Berechtigungen fiir die
Ressourcen gewahrt, die mit der ausgewahlten Organisation, dem Ordner oder der Flotte verkniipft
sind.

> Rolle hinzufiigen: Wenn Sie Zugriff auf zusatzliche Ordner oder Flotten innerhalb |hrer Organisation
gewahren mochten, wahlen Sie Rolle hinzufiigen, geben Sie einen anderen Ordner, eine andere
Flotte oder eine andere Rollenkategorie an und wahlen Sie dann eine Rollenkategorie und eine
entsprechende Rolle.

6. Neue Rollen hinzufiigen auswahlen.

Die einem Mitglied zugewiesene Rolle dndern

Ersetzen Sie die bestehende Rolle eines Mitglieds durch eine andere, wenn sich dessen Verantwortlichkeiten
andern. Zum Beispiel, wenn ein Storage Viewer in der Production-US-East Flotte stattdessen die Storage
Admin-Rolle bendtigt.

Jeder Benutzer muss mindestens eine Rolle haben. Es kdnnen nicht alle Rollen von einem
Benutzer entfernt werden. Wenn alle Rollen entfernt werden mussen, ist der Benutzer aus lhrer
Organisation zu l6schen.

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.
3. Wahlen Sie eine der Mitglieds-Registerkarten aus: Benutzer, Verzeichnisbenutzer oder Dienstkonten.

4. Auf der Seite Mitglieder zu einem Mitglied in der Tabelle navigieren, === auswahlen und anschlielend
Details anzeigen wahlen.

5. In der Tabelle die entsprechende Zeile fir die Organisation, den Ordner oder die Flotte erweitern, in der die
zugewiesene Rolle des Mitglieds geandert werden soll, und in der Spalte Rolle Anzeigen auswahlen, um
die diesem Mitglied zugewiesenen Rollen anzuzeigen.

6. Sie konnen eine bestehende Rolle fiir ein Mitglied andern oder eine Rolle entfernen.

a. Um die Rolle eines Mitglieds zu andern, Andern neben der Rolle auswahlen, die geandert werden soll.
Eine Rolle kann nur in eine Rolle innerhalb derselben Rollenkategorie geandert werden.
Beispielsweise ist ein Wechsel von einer Datendienstrolle zu einer anderen méglich. Die Anderung
bestatigen.

b. Um einem Mitglied die Rolle zu entziehen, ]E[ neben der entsprechenden Rolle auswahlen, um dem
Mitglied die jeweilige Rolle zu entziehen. Es erfolgt eine Aufforderung, die Entfernung zu bestatigen.

Ein Mitglied aus lhrer Organisation entfernen

Ein Mitglied wird entfernt, wenn es die Organisation verlasst oder seine Rolle so andert, dass kein Zugriff auf
die Console mehr erforderlich ist. Zum Beispiel, wenn der Auftrag eines externen Dienstleisters endet oder ein
Mitarbeiter in ein Team auf3erhalb lhrer Console-Organisation wechselt.
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Verzeichnisbenutzer

Wenn Sie einen Benutzer aus lhrem Verzeichnis entfernen, kann sich dieser Benutzer nicht

@ mehr authentifizieren. Der Benutzer sollte aulerdem aus lhrer Console Organisation entfernt
werden, um die Mitgliederliste korrekt zu halten und alle Rollen zu entfernen, die ihm bei der
lokalen Console Bereitstellung zugewiesen wurden.

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.
3. Wahlen Sie eine der Mitglieds-Registerkarten aus: Benutzer, Verzeichnisbenutzer oder Dienstkonten.

4. Auf der Seite Mitglieder zu einem Mitglied in der Tabelle navigieren, s+ auswahlen und anschlieRend
Benutzer I6schen wahlen.

5. Bestatigen Sie, dass das Mitglied aus |hrer Organisation entfernt werden soll.

Flottenzugriffszuweisungen in der lokalen NetApp Console-Bereitstellung anzeigen oder @ndern

Auditieren oder andern Sie die Zugriffszuweisungen von Mitgliedern fir Ordner und
Storage Fleets in der lokalen NetApp Console-Bereitstellung. Ordner- und Fleet-
Administratoren arbeiten typischerweise mit dieser Ansicht, da sie nur die Bereiche
anzeigt, die sie verwalten.

Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator oder Ordner- oder Flottenadministrator. "Informationen zu
Zugriffsrollen”.

Alternativ ist es mdglich, alle Rollen eines bestimmten Mitglieds Gber mehrere Ordner oder Flotten hinweg zu
verwalten. "Mitgliederzugriff verwalten".

Funktionsweise des Ordner- und Flottenzugriffs

Die lokale Bereitstellung tiber die Console verwendet rollenbasierte Zugriffssteuerung (RBAC). Eine Rolle, die
auf Ordnerebene zugewiesen wird, gilt fur alle Flotten und Unterordner innerhalb dieses Ordners; eine Rolle,
die auf Flottenebene zugewiesen wird, gilt nur fir die Ressourcen dieser Flotte. "Informationen zur
Rollenvererbung in der lokalen Bereitstellung der NetApp Console".

Eine Rolle kann auf Flottenebene nicht geandert werden, wenn ein Mitglied sie von einem
@ Ordner oder von der Organisation erbt. Um geerbten Zugriff zu andern, muss die Rolle auf der
héheren Ebene geandert werden.

Anzeigen der Mitglieder, die einem Ordner oder einer Flotte zugewiesen sind

Es kann genau Uberprift werden, wer einen bestimmten Ordner oder eine bestimmte Flotte verwalten kann.
Beispielsweise lasst sich vor der Zuordnung eines neuen Produktions-ONTAP Clusters zur Production-US-
East Flotte auf der Registerkarte ,Zugriff* der Flotte nachvollziehen, wer Zugriff hat.

Schritte
1. Administration > Identitat und Zugriff auswahlen.

2. Organisation auswahlen.
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3. Auf der Seite ,Organisation” zu einem Ordner oder einer Flotte in der Tabelle navigieren, === und dann
Ordner bearbeiten oder Flotte bearbeiten auswahlen.

4. Zugriff zeigt die Mitglieder an, die Zugriff auf den Ordner oder die Flotte haben.

Mitgliederzugriff liber einen Ordner oder eine Flotte @ndern

Passen Sie die Rollen von Mitgliedern, die bereits zu lhrer Organisation gehoéren, an, beschrankt auf einen
einzelnen Ordner oder eine einzelne Flotte. Wenn beispielsweise ein Teammitglied von einer
Entwicklungsflotte in eine Produktionsflotte wechselt, kann es in der Produktionsflotte vom Storage viewer zum
Storage admin beférdert werden, ohne dass der Zugriff an anderen Stellen beeinflusst wird.

Um ein neues Mitglied hinzuzufiigen und ihm seine erste Rolle zuzuweisen, sollte stattdessen die Onboarding-
Aufgabe verwendet werden. "Mitglieder hinzufiigen und Rollen zuweisen".

Schritte

1. Auf der Seite ,Organisation” zu einem Ordner oder einer Flotte in der Tabelle navigieren, === und dann
Ordner bearbeiten oder Flotte bearbeiten auswahlen.

2. Zugriff auswahlen, um die Liste der Mitglieder anzuzeigen, die Zugriff haben.
3. Mitgliederzugriff andern:

o Mitgliedsrolle andern: Fir jedes Mitglied mit einer anderen Rolle als Organization admin die
bestehende Rolle auswéhlen und eine neue Rolle festlegen. Die Anderung gilt nur fir diesen Bereich;
Rollen, die von einem hdheren Bereich geerbt wurden, werden hier nicht angezeigt.

o Mitgliedszugriff in diesem Bereich entfernen: Fur ein Mitglied, dessen Rolle direkt in diesem Ordner
oder dieser Flotte definiert ist, wird durch das Entfernen der Rolle der Zugriff in diesem Bereich
widerrufen. Dadurch wird das Mitglied nicht aus Ihrer Organisation entfernt und Rollen in anderen
Bereichen bleiben unberihrt.

"Ein Mitglied aus lhrer Organisation entfernen".

4. Anwenden auswahlen.

Mitgliedersicherheit in der lokalen NetApp Console-Bereitstellung verwalten

Der Benutzerzugriff auf die lokale NetApp Console-Bereitstellungsorganisation wird durch
die Verwaltung der Sicherheitseinstellungen der Mitglieder geschutzt. Lokale Benutzer
konnen dazu angeleitet werden, ihre eigenen Passworter zu andern, die Multi-Faktor-
Authentifizierung (MFA) lokaler Benutzer zu verwalten und die Anmeldeinformationen fur
Dienstkonten neu zu erstellen.

Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator oder Ordner- oder Flottenadministrator. "Informationen zu
Zugriffsrollen”.

Benutzerpassworter zuriicksetzen (nur lokale Benutzer)

Administratoren kdnnen lokale Benutzerpassworter nicht direkt zurlicksetzen.

Lokale Benutzer werden darauf hingewiesen, ihre Passworter auf der Anmeldeseite der lokalen NetApp
Console-Bereitstellung zurlickzusetzen, indem sie Passwort vergessen? auswahlen.
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@ Diese Option steht Verzeichnisbenutzern nicht zur Verfligung.

Multi-Faktor-Authentifizierung (MFA) eines lokalen Benutzers verwalten

Wenn ein lokaler Benutzer den Zugriff auf sein MFA-Gerat verliert, kann entweder die MFA-Konfiguration
entfernt oder deaktiviert werden.

@ Multi-Faktor-Authentifizierung ist nur fir lokale Benutzer verfigbar. Verzeichnisbenutzer kbnnen
MFA nicht Gber die lokale Bereitstellung in der NetApp Console aktivieren.

Diese Richtlinien helfen bei der Auswahl der richtigen Malinahme:

* Deaktivieren auswahlen, wenn der Benutzer voribergehend keinen Zugriff auf sein MFA-Gerat hat. Durch
Deaktivieren von MFA ist eine Anmeldung ohne MFA fiir acht Stunden mdglich, anschlieRend wird MFA
automatisch wieder aktiviert.

» Entfernen auswahlen, wenn der Benutzer die Multi-Faktor-Authentifizierung (MFA) vollstandig
zurlcksetzen muss. Nach dem Entfernen der MFA meldet sich der Benutzer ohne MFA an, bis er die MFA
erneut konfiguriert.

Verfligt ein Benutzer Uber einen gespeicherten Wiederherstellungscode, kann er sich damit anmelden. Wenn
ein Benutzer keinen Wiederherstellungscode hat, sollte die Multi-Faktor-Authentifizierung deaktiviert werden,
damit sich der Benutzer anmelden und wieder Zugriff erhalten kann.

@ Um die Multi-Faktor-Authentifizierung eines lokalen Benutzers zu verwalten, muss eine E-Mail-
Adresse in derselben Domane wie der betroffene Benutzer vorhanden sein.

Schritte
1. Administration > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.

3. Navigieren Sie auf der Mitgliederseite zu einem Mitglied in der Tabelle, wahlen Sie s+ und dann Multi-
Faktor-Authentifizierung verwalten aus.

4. Wahlen Sie, ob die MFA-Konfiguration des Benutzers entfernt oder deaktiviert werden soll.

Nachdem Sie fertig sind

Im Revisionsprotokoll I&sst sich nachvollziehen, wer den MFA-Zugriff gedndert hat, wann die Anderung
vorgenommen wurde und ob die Aktion erfolgreich war. "Informationen zur Uberprifung der lokalen
Bereitstellungsaktivitat der NetApp Console".

Die Anmeldeinformationen fiir ein Dienstkonto neu erstellen

Sie kdbnnen neue Zugangsdaten fir ein Dienstkonto erstellen, falls Sie diese verlieren oder aktualisieren
mussen.

Durch das Erstellen neuer Anmeldeinformationen werden die alten geldscht. Die alten Anmeldeinformationen
konnen nicht mehr verwendet werden.

Schritte
1. Administration > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.

3. In der Tabelle ,Mitglieder” zu einem Dienstkonto navigieren, === auswahlen und dann Geheimnisse neu
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erstellen wahlen.
4. Neu erstellen auswahlen.

5. Die Client-ID und das Client-Geheimnis kdnnen heruntergeladen oder kopiert werden.

Die lokale Bereitstellung in der NetApp Console zeigt das Clientgeheimnis nur einmal an. Es empfiehlt
sich, das Clientgeheimnis zu kopieren oder herunterzuladen und sicher aufzubewahren.

Referenz

NetApp Console API fiir lokale Bereitstellung

Verwaltung der NetApp Console lokalen Bereitstellungsorganisation und Flotten-IDs

In der lokalen NetApp Console-Bereitstellung hat Ihre NetApp Console-Organisation
einen Namen und eine ID. Ein Name fur Ihre Organisation kann gewahlt werden, um sie
zu identifizieren. Moglicherweise ist auch die Organisations-ID fir bestimmte
Integrationen erforderlich.

Erforderliche Zugriffsrollen
Super Admin oder Organisationsadministrator. "Informationen zu Zugriffsrollen”.

Organisation umbenennen

Sie kdnnen Ihre Organisation umbenennen.

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Organisation auswahlen.

3. Auf der Seite Organisation zur ersten Zeile in der Tabelle navigieren, ==+ auswahlen und anschlielend
Organisation bearbeiten wahlen.

Folders (2) | Projects (5) Q Add folder or project

Name t
= (h myorganization Dy
- tl RTP Edit organization
& Project] Insert folder / project here
oo Project2

4. Geben Sie einen neuen Organisationsnamen ein und wahlen Sie Anwenden.

Organisations-ID abrufen

Die Organisations-ID wird fur bestimmte Integrationen mit der NetApp Console verwendet.
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Die Organisations-ID kann auf der Seite ,Organisationen® angezeigt und fir Ihre Zwecke in die
Zwischenablage kopiert werden.

Schritte

1. Verwaltung > Identitat und Zugriff > Organisation auswahlen.

2. Auf der Seite ,Organisation® befindet sich Ihre Organisations-ID in der Ubersichtsleiste und kann in die
Zwischenablage kopiert werden. Diese Information I&sst sich fiir eine spatere Verwendung speichern oder
direkt an der bendtigten Stelle einflgen.

Die ID fiir eine Flotte abrufen

Die ID fiir eine Flotte ist erforderlich, wenn die APl verwendet wird.

Schritte
1. Auf der Seite Organisation zu einer Flotte in der Tabelle navigieren und ==+ auswahlen.

Die Flotten-ID wird angezeigt.

2. Zum Kopieren der ID die Schaltflache ,Kopieren* auswahlen.

Folders (11) | Projects (11) Q Add folder or project

Name t

- ﬂa] MyCrganization

~ B3 apac
oo Dev D]
oo Prod Edit project
& Test Delete
B] Fold Project Id:: dd57c0db-2458-4e8d-87e7-8... %
- Folder1
- tl Folder2

Verwandte Informationen
+ "Informationen zu ldentitats- und Zugriffsmanagement"

 "Erste Schritte mit Identitat und Zugriff in der NetApp Console"

* "Informationen zur API fir Identitat und Zugriff"

Unterstitzte LLM-Anbieter und Modelle in der lokalen NetApp Console-
Bereitstellung

NetApp Console lokale Bereitstellung unterstutzt die LLM-Anbietertypen OpenAl,
OpenAl-kompatibel und Anthropic. Die Modelle, die ausgewahlt werden konnen, hangen
vom Anbietertyp und dem konfigurierten Endpunkt ab.
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https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html

Diese Dokumentation zur Verbindung eines LLM mit dem Konsolenassistenten zur Aktivierung

@ von Kl-Funktionen wird als Technologievorschau bereitgestellt. Mit diesem Vorschauangebot
behalt sich NetApp das Recht vor, Angebotsdetails, Inhalte und Zeitplan vor der allgemeinen
Verfligbarkeit zu andern.

Wahlen Sie ein Modell, das lhren Leistungs-, Kosten- und Governance-Anforderungen entspricht.

Wie sich der Anbietertyp auf die Modellverfiigbarkeit auswirkt

Der gewahlte Anbietertyp bestimmt, welche Modelle in der Liste der lokalen Bereitstellungsmodelle der
Konsole angezeigt werden:

* OpenAl bietet Modelle fiir die direkte OpenAl Integration.

+ OpenAl-kompatibel — stellt Modelle bereit, die der kompatible Endpunkt Ihrer Organisation bereitstellt.

* Anthropic — bietet Modelle fir die direkte Anthropic Integration.

Die angezeigten Modelle kénnen je nach Endpunktkonfiguration, Proxy- oder Gateway-Verhalten und
Unternehmensrichtlinie variieren. Anbietertypen unterscheiden sich durch den Endpunkt, mit dem Sie eine
Verbindung herstellen, und die von diesem Endpunkt bereitgestellten Modelle, nicht durch das
Transportprotokoll.

Unterstiitzte OpenAl Modelle
* GPT-54
* GPT-5.5
Unterstiitzte Anthropic Modelle
* Claude Sonnet 4.6
* Claude Opus 4.6, 4.7 & 4.8
Verwandte Informationen

* "Verbinden Sie lhren LLM und aktivieren Sie den NetApp Console Assistenten".

* "Informationen zur LLM-Integration in der lokalen NetApp Console-Bereitstellung".

ONTAP Warnungsreferenz in der NetApp Console lokalen Bereitstellung

Diese Referenz listet die ONTAP-Warnungen auf, die von der lokalen NetApp Console-

Bereitstellung Uberwacht werden kdnnen, geordnet nach Auswirkungskategorie.

Schweregradzuordnung

Dieselbe EMS-Warnung kann je nach dem ONTAP-Ereignis, das sie ausgelost hat, als kritisch, Warnung oder

Information erscheinen:

* Kritisch: Karten von ONTAP Schweregraden alert, emergency
* Warnung: Zuordnungen vom ONTAP Schweregrad error

* Info: Karten basierend auf ONTAP Schweregraden notice, informational

127



« Sonstiges: Unverandert weitergegeben

Durch dynamisches Mapping kann eine einzelne Alarmregel je nach Laufzeitkontext des EMS-Ereignisses
unterschiedliche Schweregrade ausgeben.

In den folgenden Abschnitten sind die Warnmeldungen nach Auswirkungskategorie gruppiert und jede Tabelle

ist alphabetisch nach Warnmeldungsnamen sortiert.

Verfiigbarkeitsbenachrichtigungen

Diese Warnmeldungen kénnen die System-, Service- oder Datenverflugbarkeit beeintrachtigen.

Alarmname

Verbindung zum Active
Directory Server
unterbrochen

Aggregate ist nicht
online

Antivirus Server
ausgelastet

AWS-
Anmeldeinformationen
nicht initialisiert
Cloud-Tier nicht
erreichbar

Festplattenausfall

Festplatte aulier Betrieb

Netzteil der
Festplatteneinschibe
entfernt

FC-Zielportbefehle
Uberschritten

Ruckgabe des
Speicherpools
fehlgeschlagen

HA Interconnect
ausgefallen

128

Schwere

Kritisch

Kritisch

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Typ
EMS

Metrik

EMS

EMS

EMS

Metrik

EMS

EMS

EMS

EMS

EMS

Beschreibung

Alle fUr diese SVM konfigurierten AD/LDAP-
Server sind nicht erreichbar.

Einige Aggregate sind offline. Die Erstellung von
Volumes kdnnte zu doppelten FSIDs flhren.

Der Antivirenserver ist Uberlastet und kann keine
weiteren Scananfragen annehmen.

Ein Modul hat versucht, auf AWS |IAM
rollenbasierte Anmeldeinformationen
zuzugreifen, bevor diese initialisiert wurden.

Ein Speicherknoten kann keine Verbindung zur
Cloud Tier Objektspeicher API herstellen. Einige
Daten sind nicht zuganglich.

Eine Festplatte ist ausgefallen, wird bereinigt
oder befindet sich im Wartungsmodus.

Eine Festplatte wurde aufgrund eines Defekts,
einer Bereinigung oder Wartungsarbeiten aulier
Betrieb genommen.

Ein Netzteil wurde aus dem Festplattengehause
entfernt.

Die Anzahl der ausstehenden Befehle am
physischen FC Zielport Uberschreitet das
unterstitzte Limit.

Dieses Ereignis tritt wahrend der Verlagerung
eines Speicherpools (Aggregats) im Rahmen
eines Storage Failover (SFO) Givebacks auf,
wenn der Zielknoten die Objektspeicher nicht
erreichen kann.

Die Hochverfugbarkeitsverbindung (HA-
Verbindung) ist ausgefallen. Risiko eines
Dienstausfalls, wenn Failover nicht verfligbar ist.



Alarmname

InstanceDown

LUN zerstort

LUN offline

Hauptlifter ausgefallen

Hauptllfter im
Warnzustand

Maximale
Sitzungsanzahl pro
Benutzer Uberschritten

Maximale Anzahl an
Datei6ffnungen
Uberschritten

MetroCluster
automatische
ungeplante
Umschaltung deaktiviert

MetroCluster
Uberwachung

NFSv4 Speicherpool
erschopft

NetBIOS
Namenskonflikt

Keine registrierte Scan-
Engine

Keine Vscan
Verbindung

Nicht reagierender
Antivirenserver

Schwere

Kritisch

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Typ
Metrik

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Beschreibung

Die Uberwachte Instanz ist nicht erreichbar und
ist méglicherweise ausgefallen oder es treten
Netzwerkprobleme auf.

Eine LUN wurde zerstort und ist nicht mehr
zuganglich.

Eine LUN wurde manuell offline geschaltet.

Mindestens ein Lifter der Haupteinheit ist
ausgefallen. Das System bleibt betriebsbereit.

Mindestens ein Lifter des Hauptgerats befindet
sich im Warnzustand.

Sie haben die maximal zulassige Anzahl von
Sitzungen pro Benutzer Uber eine TCP-
Verbindung tberschritten.

Sie haben die maximale Anzahl an Offnungen
dieser Datei Uber eine TCP-Verbindung
Uberschritten.

Die automatische ungeplante Umschaltung
wurde auf diesem Cluster deaktiviert.

Eine Systemzustandsiberwachungswarnung
wurde erkannt.

Ein NFSv4 Store-Pool wurde ausgeschopft.

Der NetBIOS Name Service hat von einem
entfernten Rechner eine negative Antwort auf
eine Namensregistrierungsanfrage erhalten.

Der Antivirus-Connector hat ONTAP
benachrichtigt, dass keine Scan-Engine
registriert ist.

ONTAP verfugt uber keine Vscan Verbindung
zur Bearbeitung von Virenscan-Anfragen. Dies
kann zu Datenunverfiigbarkeit fiihren, wenn die
Option ,.Scan obligatorisch® aktiviert ist.

ONTAP erkannte einen nicht reagierenden
Antivirenserver und trennte die Vscan-
Verbindung zwangsweise.
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Alarmname

Nicht vorhandene
Administratorfreigabe

NVRAM Batterie
schwach

NVMe Namespace
zerstort

NVMe Namespace
offline

NVMe Namespace
online

NVMe-oF
Lizenzkulanzfrist aktiv

Die Kulanzfrist fur die
NVMe-oF Lizenz ist
abgelaufen.

Beginn der NVMe-oF
Lizenzkulanzfrist

Objektspeicher-Host
nicht auflésbar

Objektspeicher
Intercluster-LIF
ausgefallen

Signaturkonflikt im
Objektspeicher

Portstatus Down

READDIR
Zeituberschreitung

Verlagerung des
Storage-Pools
fehlgeschlagen
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Schwere

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Typ
EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Beschreibung

Vscan-Problem: Ein Client hat versucht, eine
Verbindung zu einer nicht existierenden
ONTAP_ADMIN$ Freigabe herzustellen.

Die Kapazitat der NVRAM Batterie ist kritisch
niedrig. Es kann zu einem potenziellen
Datenverlust kommen, wenn die Batterie keinen
Strom mehr liefert.

Ein NVMe Namensraum wurde zerstort und ist
nicht mehr zuganglich.

Ein NVMe Namespace wurde manuell offline
genommen.

Ein NVMe Namensraum wurde wieder online
geschaltet.

Dieses Ereignis tritt taglich auf, wenn das NVMe
over Fabrics (NVMe-oF) Protokoll verwendet
wird und die Kulanzfrist der Lizenz aktiv ist.

Die Kulanzfrist fir die NVMe over Fabrics
(NVMe-oF) Lizenz ist abgelaufen und die NVMe-
oF Funktionalitat ist deaktiviert.

Die NVMe over Fabrics (NVMe-oF)
Konfiguration wurde wahrend des Upgrades auf
ONTAP 9.5 Software erkannt.

Der Objektspeicher Server-Hostname kann nicht
in eine IP-Adresse aufgeldst werden.

Der Objektspeicher-Client kann keine
betriebsbereite LIF finden, um mit dem
Objektspeicher-Server zu kommunizieren.

Die vom Client berechnete Signatur stimmt nicht
mit der an den Objektspeicher-Server
gesendeten Anforderungssignatur Gberein.

Dieser Ethernet-Port ist ausgefallen. Der
Datenverkehr auf dieser Verbindung kann
beeintrachtigt sein.

Ein READDIR-Dateivorgang hat die zulassige
Zeituberschreitung in WAFL Uberschritten.

Dieses Ereignis tritt wahrend der Verlagerung

eines Speicherpools (Aggregat) auf, wenn der
Zielknoten die Objektspeicher nicht erreichen

kann.



Alarmname

SAN Aktiv/Aktiv Status

geandert

Service Processor
Heartbeat verpasst

Service Processor
Heartbeat gestoppt

Dienstprozessor nicht

konfiguriert

Dienstprozessor offline

SFP im FC Zieladapter

empfangt geringe
Leistung

SFP im FC Zieladapter

sendet mit geringer
Leistung

Schattenkopie
fehlgeschlagen

Regallufter defekt

SnapMirror
Verzdgerungszeit ist
hoch

Storage Failover
Interconnect — Eine
oder mehrere
Verbindungen
ausgefallen

Netzteile flr Storage
Switch ausgefallen

Das Anhalten der
Storage-VM war
erfolgreich.

Schwere

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch

Warnung

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Metrik

EMS

EMS

EMS

Beschreibung

Die SAN-Pfade sind nicht mehr symmetrisch.

ONTAP empfangt kein erwartetes Heartbeat-
Signal vom Service Processor (SP).

ONTAP empfangt keine Heartbeats mehr vom
Service Processor (SP).

Dieses Ereignis tritt wochentlich auf, um daran
zu erinnern, den Service Processor (SP) zu
konfigurieren.

Der Service Processor (SP) ist offline.

Diese Warnung tritt auf, wenn die von einem
Small Form-Factor Pluggable Transceiver (SFP
in FC target) empfangene Leistung (RX)
unterhalb des definierten Schwellenwerts liegt.

Diese Warnung tritt auf, wenn die Sendeleistung
(TX) eines Small Form-Factor Pluggable
Transceivers (SFP in FC target) unterhalb des
definierten Schwellenwerts liegt.

Ein Volume Shadow Copy Service (VSS), ein
Sicherungs- und Wiederherstellungsdienst von
Microsoft Server, ist fehlgeschlagen.

Der angegebene Lifter oder das Liftermodul
des Regals ist ausgefallen.

Die SnapMirror Beziehung liegt mehr als eine
Stunde hinter dem erwarteten
Aktualisierungsplan zurlck.

Mindestens eine HA-Interconnect-Verbindung
zum Partnerknoten ist ausgefallen. Die Failover-
Redundanz ist reduziert.

Im Cluster-Switch fehlt eine Stromversorgung.

Die Redundanz ist reduziert.

Die Storage-VM wurde erfolgreich gestoppt.
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Alarmname

SVM Configuration
Replication Lizenz
ungultig

Das System kann
aufgrund eines Ausfalls
des Hauptlufters nicht
betrieben werden.

Zu viele CIFS
Authentifizierung

Nicht zugewiesene

Datentrager

Volume-Status offline

Volume eingeschrankt

Virus nachgewiesen

Kapazititswarnungen

Schwere

Warnung

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Information
en

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Typ
EMS

EMS

EMS

EMS

Metrik

EMS

EMS

Beschreibung

Die SVM-DR Konfigurationsreplikationslizenz
fehlt, ist abgelaufen oder wurde nicht
angewendet

Mindestens ein Lifter der Haupteinheit ist
ausgefallen, wodurch der Systembetrieb gestort
wird. Dies kann zu einem potenziellen
Datenverlust fuhren.

Es fanden zahlreiche
Authentifizierungsverhandlungen gleichzeitig
statt. Von diesem Client liegen 256
unvollstandige Anfragen flr neue Sitzungen vor.

Das System verflgt Uber nicht zugewiesene
Festplatten, Kapazitat wird verschwendet.

Das Volume wurde offline genommen.

Dieses Ereignis zeigt an, dass ein flexibles
Volume eingeschrankt wurde.

Ein Vscan Server meldete, dass eine Datei
moglicherweise mit einem Virus infiziert ist.

Diese Warnmeldungen weisen auf Speicherverbrauch oder Kapazitatsengpasse hin.

Alarmname

FabricPool
Spiegelreplikations-
Resynchronisierung
abgeschlossen

FabricPool
Speicherplatznutzungsg
renze ist fast erreicht

FabricPool
Auslastungsgrenze
erreicht

Root-Volume-
Speicherplatz des
Knotens niedrig

132

Schwere

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Typ
EMS

EMS

EMS

EMS

Beschreibung

Der FabricPool Spiegel-
Resynchronisierungsprozess wurde erfolgreich
vom primaren Objektspeicher zum Spiegel-
Objektspeicher abgeschlossen.

Die gesamte clusterweite FabricPool
Speichernutzung der Objektspeicher von
Anbietern mit Kapazitatslizenz hat nahezu das
lizenzierte Limit erreicht.

Die gesamte clusterweite FabricPool
Speichernutzung der Objektspeicher von
Anbietern mit Kapazitatslizenz hat das
Lizenzlimit erreicht.

Das System hat festgestellt, dass der
Speicherplatz im Root-Volume gefahrlich knapp
wird.



Alarmname Schwere

QoS-Monitor-Speicher  Kritisch,
maximal belegt Warnung,
Info

Automatisches Volume- Kritisch,

Resizing erfolgreich Warnung,
Info
Volume voll Kritisch

Konfigurationswarnungen

EMS

EMS

Metrik

Beschreibung

Der dynamische Speicher eines QoS-
Subsystems hat fiir die aktuelle
Plattformhardware das Limit erreicht.

Das Volume wurde automatisch vergrofRert, da
das automatische Volume-Wachstum aktiviert
ist.

Das Volume ist zu tber 90 % belegt.
Speicherplatz kann freigegeben oder die
Kapazitat erweitert werden, um Schreibfehler zu
vermeiden.

Diese Warnmeldungen weisen auf Konfigurationsanderungen oder Bestandsaktualisierungen hin.

Alarmname Schwere
Netzteil fur Kritisch,
Festplattengehduse Warnung,
erkannt Info
Volume erstellt Info
Volume geldscht Warnung
Volume modifiziert Info
WAFL Warnung
Konsistenzprifung

Uberfallig

Leistungswarnungen

Typ
EMS

Metrik
Metrik
Metrik
EMS

Beschreibung

Dem Festplattengehduse wurde ein Netzteil
hinzugefugt.

Ein Volume wurde erstellt.
Ein Volume wurde geldscht.
Ein Volume wurde geandert.

WAFL-Konsistenzprifungen fur dieses Aggregat
haben das stlindliche Limit Gberschritten.

Diese Warnmeldungen weisen auf Latenz- oder Knotenleistungsprobleme hin.

Alarmname Schwere

Die NFS-Latenz des Kritisch
Node ist hoch

Knotenpanik Kritisch,
Warnung,
Info

Schutzwarnungen

Typ

Metrik

EMS

Beschreibung

NFS-Operationen auf diesem Knoten weisen
eine hohe Latenz auf (>5000 ps).

Der Knoten ist ausgefallen und wurde neu
gestartet.

Diese Warnmeldungen betreffen Replikation, Failover oder Wiederherstellung.
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Alarmname

Fanout SnapMirror
Beziehung
gemeinsamer Snapshot
geldscht

ONTAP Mediator
hinzugefligt

ONTAP Mediator CA-
Zertifikat abgelaufen

ONTAP Mediator CA-
Zertifikat lauft ab

ONTAP Mediator
Clientzertifikat
abgelaufen

ONTAP Mediator
Clientzertifikat lauft ab

ONTAP Mediator nicht
erreichbar

ONTAP Mediator
entfernt

ONTAP Mediator nicht
erreichbar

ONTAP Mediator
Serverzertifikat
abgelaufen

ONTAP Mediator
Serverzertifikat lauft ab

SnapMirror active sync
Beziehung ist nicht
synchron.

SnapMirror active sync
automatisches
ungeplantes Failover
abgeschlossen
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Schwere

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Beschreibung

Eine altere Snapshot-Kopie wird im Rahmen
einer SnapMirror synchronen
Resynchronisierungs- oder
Aktualisierungsoperation geldscht.

Der ONTAP Mediator wurde erfolgreich zu
diesem Cluster hinzugeflgt.

Das Zertifikat der Zertifizierungsstelle (CA) des
ONTAP Mediator ist abgelaufen.

Das Zertifikat der ONTAP Mediator-
Zertifizierungsstelle (CA) lauft innerhalb der
nachsten 30 Tage ab.

Das ONTAP Mediator Client-Zertifikat ist
abgelaufen.

Das ONTAP Mediator Client-Zertifikat 1auft
innerhalb der nachsten 30 Tage ab.

Der ONTAP Mediator ist nicht zuganglich,
entweder weil er umfunktioniert wurde oder weil
das Mediator-Paket nicht mehr installiert ist.

Der ONTAP Mediator wurde erfolgreich aus
diesem Cluster entfernt.

Der ONTAP Mediator ist nicht erreichbar, was
bedeutet, dass ein SnapMirror Failover erst
mdglich ist, wenn die Verbindung
wiederhergestellt ist.

Das ONTAP Mediator Serverzertifikat ist
abgelaufen.

Das ONTAP Mediator Serverzertifikat lauft
innerhalb der nachsten 30 Tage ab.

Die SnapMirror synchron Beziehung ist von
synchron zu nicht synchron gewechselt. Der
Datenschutz ist beeintrachtigt.

Der automatische ungeplante Failover-Vorgang
fir SnapMirror Business Continuity (SMBC)
wurde abgeschlossen.



Alarmname

SnapMirror active sync
automatisches
ungeplantes Failover
fehlgeschlagen

SnapMirror geplantes
Active Sync-Failover
abgeschlossen

SnapMirror Active Sync
geplantes Failover
fehlgeschlagen

SnapMirror Beziehung
gemeinsamer Snapshot
fehlgeschlagen

SnapMirror
Beziehunginitialisierung
fehlgeschlagen

SnapMirror Beziehung
nicht synchron

SnapMirror
Beziehungssynchronisie
rungsversuch
fehlgeschlagen

SnapMirror
Beziehungssnapshot
wird nicht repliziert

Sicherheitswarnungen

Schwere

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Beschreibung

Der automatische ungeplante Failover-Vorgang
fur SnapMirror Business Continuity (SMBC) ist
fehlgeschlagen.

Der geplante Failover-Vorgang fur SnapMirror
Business Continuity (SMBC) wurde
abgeschlossen.

Der geplante Failover-Vorgang fur SnapMirror
Business Continuity (SMBC) ist fehlgeschlagen.

Es ist ein Fehler beim Erstellen einer
gemeinsamen Snapshot-Kopie aufgetreten.

Der SnapMirror Initialize-Befehl schlagt fehl und
es werden keine weiteren Versuche
unternommen.

Die SnapMirror synchron Beziehung ist von
synchron zu nicht synchron gewechselt. Der
Datenschutz ist beeintrachtigt.

Ein SnapMirror Synchronisierungsversuch
zwischen Quell- und Zielvolume ist
fehlgeschlagen.

Die Snapshot-Kopie fur die SnapMirror synchron
Beziehung wird nicht erfolgreich repliziert.

Diese Warnmeldungen weisen auf Bedrohungen oder unbefugten Zugriff hin.

Alarmname

Ransomware-Aktivitat
erkannt

Anti-Ransomware-
Uberwachung fuir
Storage-VMs

Unbefugter
Benutzerzugriff auf die
Administratorfreigabe

Schwere

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Kritisch,
Warnung,
Info

Typ
EMS

EMS

EMS

Beschreibung

Zum Schutz der Daten vor der erkannten
Ransomware wurde eine Snapshot Kopie
erstellt, mit der die Originaldaten
wiederhergestellt werden kdnnen.

Der Anti-Ransomware-Status der Storage VM
hat sich geandert.

Ein Client versuchte, eine Verbindung zur
privilegierten Freigabe ONTAP_ADMIN$
herzustellen, aber der angemeldete Benutzer ist
nicht Teil eines aktiven Vscan-Scannerpools auf
dieser SVM.
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Alarmname

Volume Anti-
Ransomware-
Uberwachung

Schwere Typ Beschreibung
Kritisch, EMS

Warnung, wurde geandert.
Info

Der Anti-Ransomware-Status eines Volumes

Cluster-Sicherheitskonformitatskategorien in der NetApp Console lokalen

Bereitstellung

Anhand dieser Referenz lassen sich die in der lokalen NetApp Console-Bereitstellung

angezeigten Cluster-Sicherheitskonformitatskategorien einschlieBlich des empfohlenen
Werts und der Information, ob sich die einzelnen Kategorien auf den
Gesamtkonformitatsstatus auswirken, Uberprufen.

Diese Kategorien basieren auf den Sicherheitsstatusprifungen von ONTAP.

Kategorie

Globales FIPS

Telnet

Unsichere SSH-
Einstellungen

Anmeldebanner

Cluster-Peering

Netzwerkzeitprotokol

OCSP

Remote-Audit-
Protokollierung

AutoSupport
HTTPS-Transport

Standard-Admin-
Benutzer

SAML-Benutzer
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Was die Kategorie pruft

Gibt an, ob der FIPS-140-2-Modus aktiviert ist. Wenn
aktiviert, sind TLSv1 und SSLv3 deaktiviert und nur
TLSv1.1 und TLSv1.2 zulassig.

Ob der Telnet-Zugriff aktiviert ist. SSH ist die
empfohlene sichere Methode fur den Fernzugriff.

Ob SSH mit unsicheren Verschlisselungsverfahren
konfiguriert ist, wie etwa Verschlisselungsverfahren,
die mit cbc beginnen.

Ob ein Anmeldebanner fiir den Systemzugriff
konfiguriert ist.

Ob die Kommunikation zwischen den verbundenen
Clustern verschlusselt ist. Die Verschlisselung muss
sowohl auf dem Quell- als auch auf dem Zielcluster
aktiviert sein.

Ob ein oder mehrere NTP-Server fur den Cluster
konfiguriert sind. NetApp empfiehlt mindestens drei
NTP-Server fur eine hohe Ausfallsicherheit.

Ob die Online Certificate Status Protocol Validierung
fur die SSL/TLS-Zertifikatvalidierung aktiviert ist.

Ob die Protokollweiterleitung (syslog) verschlisselt
ist.

Ob HTTPS als Standardtransportprotokoll ftr
AutoSupport-Nachrichten verwendet wird.

Ob das integrierte Standard-Administratorkonto
deaktiviert ist.

Ob SAML fur Single Sign-On und MFA-fahige
Authentifizierung konfiguriert ist.

Empfohlener
Wert

Aktiviert

Deaktiviert

Nein

Aktiviert

VerschlUsselt

Konfiguriert

Aktiviert

VerschlUsselt

Aktiviert

Deaktiviert

Nein

Beeintrachtigt
die allgemeine
Compliance

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Ja

Ja

Ja

Nein



Kategorie

Active Directory
Benutzer

LDAP-Benutzer
Zertifikatsnutzer

Lokale Benutzer

Remote Shell

MD5 wird verwendet

Was die Kategorie priift Empfohlener

Wert

Ob die Active Directory Authentifizierung fir den Nein

Clusterzugriff konfiguriert ist.

Ob die LDAP-Authentifizierung fir den Clusterzugriff  Nein
konfiguriert ist.

Ob zertifikatbasierte Benutzer fir die Nein
Clusteranmeldung konfiguriert sind.
Ob lokale Benutzer fir die Clusteranmeldung Nein

konfiguriert sind.

Ob RSH aktiviert ist. SSH wird fur sicheren Fernzugriff Deaktiviert
bevorzugt.

Ob ONTAP Benutzerkonten weiterhin MD5-Hashing ~ Nein
anstelle von starkeren Hashes wie SHA-512
verwenden.

Zertifikatsausstellert Der vom Cluster verwendete Zertifikatsausstellertyp.  CA-signiert

yp

Beeintrachtigt
die allgemeine
Compliance
Nein

Nein

Nein

Nein

Ja

Ja

Nein

Sicherheitskonformitatskategorien fur Storage-VMs in der lokalen NetApp Console-

Bereitstellung

Diese Referenz dient zur Uberpriifung der in der lokalen NetApp Console-Bereitstellung
angezeigten Sicherheitskonformitatskategorien fur Storage VMs (SVM), einschlieflich
des empfohlenen Werts und der Information, ob sich die einzelnen Kategorien auf den
Gesamtkonformitatsstatus auswirken.

Diese Kategorien basieren auf den Sicherheitsstatuspriifungen von ONTAP.

Kategorie

Audit-Log

Unsichere SSH-
Einstellungen

Anmeldebanner

LDAP-
Verschlisselung

NTLM-
Authentifizierung

LDAP Nutzlast-
Signierung

Was die Kategorie priift Empfohlener

Wert
Ob die SVM Audit-Protokollierung aktiviert ist. Aktiviert
Ob SSH mit unsicheren Verschllisselungsverfahren Nein
konfiguriert ist, wie etwa Verschlisselungsverfahren,
die mit cbc beginnen.
Ob ein Anmeldebanner fiir Benutzer konfiguriert ist, Aktiviert
die auf SVMs zugreifen.
Ob die LDAP-Verschlisselung aktiviert ist. Aktiviert
Ob die NTLM-Authentifizierung aktiviert ist. Aktiviert
Ob die LDAP-Nutzlastsignierung aktiviert ist. Aktiviert

Beeintrachtigt
die allgemeine
Compliance

Ja

Ja

Ja

Nein

Nein

Nein
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Kategorie Was die Kategorie pruft Empfohlener Beeintrachtigt

Wert die allgemeine
Compliance

CHAP-Einstellungen Ob CHAP aktiviert ist. Aktiviert Nein
Kerberos V5 Ob die Kerberos V5 Authentifizierung aktiviert ist. Aktiviert Nein

NIS- Ob die NIS-Authentifizierung konfiguriert ist. Deaktiviert Nein
Authentifizierung

FPolicy Status aktiv Ob FPolicy erstellt und aktiv ist. Ja Nein

SMB- Ob SMB-Signierung und -Versiegelung aktiviert sind. Ja Nein
Verschlisselung

aktiviert

SMB-Signing Ob die SMB-Signierung aktiviert ist. Ja Nein
aktiviert

Wissen und Unterstutzung

Fur Support in der lokalen Bereitstellung der NetApp Console registrieren

NetApp Console lokale Bereitstellungsinformationen fur diese Aufgabe. Flr den Erhalt
von technischem Support speziell fur die NetApp Console und deren Storage-Losungen
und Datendienste ist eine Supportregistrierung erforderlich. Eine Supportregistrierung ist
ebenfalls erforderlich, um wichtige Workflows flr Cloud Volumes ONTAP Systeme zu
ermoglichen.

Die Registrierung fiir den Support aktiviert keinen NetApp Support fur einen Dateidienst eines Cloud-Anbieters.
Technischer Support in Bezug auf einen Dateidienst eines Cloud-Anbieters, dessen Infrastruktur oder eine
Lésung, die diesen Dienst nutzt, ist im Abschnitt ,Hilfe erhalten” der Dokumentation des jeweiligen Produkts zu
finden.

* "Amazon FSx for ONTAP"

* "Azure NetApp Files"

* "Google Cloud NetApp Volumes"
Ubersicht der Supportregistrierung

Es gibt zwei Registrierungsformen zur Aktivierung des Anspruchs auf Support:

* Registrierung der NetApp Console-Kontoseriennummer (der 20-stellige 960xxxxxxxxx-Seriennummer, die
auf der Support Resources-Seite in der Console zu finden ist).

Dies dient als lhre einzige Support-Abonnement-ID fiir jeden Dienst innerhalb der Console. Jedes
Console-Konto muss registriert sein.

* Registrierung der Cloud Volumes ONTAP Seriennummern, die mit einem Abonnement verkntipft sind, auf
dem Marktplatz lhres Cloud-Anbieters (dies sind 20-stellige 909201xxxxxxxx Seriennummern).

Diese Seriennummern werden Ublicherweise als PAYGO-Seriennummern bezeichnet und von der NetApp
Console zum Zeitpunkt der Cloud Volumes ONTAP Bereitstellung generiert.
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Durch die Registrierung beider Seriennummerntypen werden Funktionen wie das Erstellen von Support-
Tickets und die automatische Fallgenerierung ermdglicht. Die Registrierung wird durch das Hinzufligen von
NetApp Support Site (NSS)-Konten zur Konsole abgeschlossen, wie unten beschrieben.

Die NetApp Console fiir den NetApp Support registrieren

Um sich fur den Support zu registrieren und die Supportberechtigung zu aktivieren, muss ein Benutzer lhres
NetApp Console-Kontos ein NetApp Support Site-Konto mit seinem Console-Login verknipfen. Wie die
Registrierung fir den NetApp Support erfolgt, hangt davon ab, ob bereits ein NetApp Support Site (NSS)-
Konto vorhanden ist.

Bestandskunde mit einem NSS-Konto

Wenn Sie ein NetApp Kunde mit einem NSS-Konto sind, ist lediglich eine Registrierung flr den Support Gber
die Console erforderlich.

Schritte
1. Administration > Anmeldeinformationen auswahlen.

2. Benutzeranmeldeinformationen auswéahlen.

3. NSS-Anmeldeinformationen hinzufiigen auswahlen und der Authentifizierungsaufforderung der NetApp
Support-Website (NSS) folgen.

4. Zur Bestatigung, dass der Registrierungsvorgang erfolgreich war, das Hilfesymbol auswahlen und
anschlieRend Support wahlen.

Auf der Seite Ressourcen sollte angezeigt werden, dass |lhr Console-Konto flir den Support registriert ist.

Beachten Sie, dass andere Console-Benutzer diesen Support-Registrierungsstatus nicht sehen, wenn sie
kein NetApp Support Site-Konto mit ihrem Login verkniipft haben. Das bedeutet jedoch nicht, dass Ihr
Konto nicht fir den Support registriert ist. Solange mindestens ein Benutzer in der Organisation diese
Schritte durchgeflhrt hat, ist Ihr Konto registriert.

Bestandskunde, aber kein NSS-Konto

Wenn Sie bereits NetApp Kunde sind und Uber bestehende Lizenzen und Seriennummern, aber kein NSS-
Konto verfiigen, ist es erforderlich, ein NSS-Konto zu erstellen und dieses mit Ihrem Console-Login zu
verknupfen.

Schritte

1. Ein NetApp Support Site-Konto kann erstellt werden, indem das "NetApp Support Site
Benutzerregistrierungsformular" Formular ausgeftillt wird.

a. Es sollte die passende Benutzerstufe ausgewahlt werden, die in der Regel NetApp Customer/End
User ist.

b. Kopieren Sie die oben verwendete Console Account-Seriennummer (960xxxx) flr das
Seriennummernfeld. Dies beschleunigt die Kontoverarbeitung.

2. Das neue NSS-Konto wird mit Ihrem Console-Login verknUpft, indem die Schritte unter Bestandskunde mit
einem NSS-Konto abgeschlossen werden.

Ganz neu bei NetApp

Wenn Sie ganz neu bei NetApp sind und kein NSS-Konto haben, fiihren Sie die folgenden Schritte aus.
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Schritte
1. Oben rechts in der Konsole das Hilfesymbol auswahlen und anschlieRend Support wahlen.

2. Die Konto-ID-Seriennummer befindet sich auf der Support-Registrierungsseite.

96015585434285107893 M Not Registered
Account serial number Add your NetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NSS account yet.

3. Navigieren Sie zu "NetApp’s Support-Registrierungsseite” und wahlen Sie Ich bin kein registrierter
NetApp Customer aus.

4. Fullen Sie die Pflichtfelder (die mit roten Sternchen) aus.

5. Im Feld Produktlinie wird Cloud Manager ausgewahlt und anschlie3end der entsprechende
Abrechnungsanbieter.

6. Kopieren Sie lhre Kontoseriennummer aus Schritt 2 oben, flihren Sie die Sicherheitsprifung durch und
bestatigen Sie anschliel’end, dass Sie die globale Datenschutzrichtlinie von NetApp gelesen haben.

Um diese sichere Transaktion abzuschlieRen, wird umgehend eine E-Mail an die angegebene Adresse
gesendet. Es empfiehlt sich, den Spam-Ordner zu Uberprifen, falls die Bestatigungs-E-Mail nicht innerhalb
weniger Minuten eintrifft.

7. Die Aktion wird direkt in der E-Mail bestatigt.

Mit der Bestatigung wird Ihre Anfrage an NetApp Ubermittelt und es wird empfohlen, ein NetApp Support
Site-Konto zu erstellen.

8. Ein NetApp Support Site-Konto kann erstellt werden, indem das "NetApp Support Site
Benutzerregistrierungsformular" Formular ausgefullt wird.

a. Es sollte die passende Benutzerstufe ausgewahlt werden, die in der Regel NetApp Customer/End
User ist.

b. Bitte kopieren Sie die oben angegebene Kontoseriennummer (960xxxx) in das Feld ,Seriennummer®.
Dies beschleunigt die Bearbeitung.

Nachdem Sie fertig sind

NetApp sollte sich wahrend dieses Prozesses mit lhnen in Verbindung setzen. Dies ist eine einmalige
Einfihrungsmalinahme fir neue Benutzer.

Sobald Sie Uber Ihr NetApp Support Site-Konto verfiigen, kann das Konto mit lhrem Console-Login verknpft
werden, indem die Schritte unter Bestandskunde mit einem NSS-Konto abgeschlossen werden.

NSS-Zugangsdaten fiir Cloud Volumes ONTAP Support zuordnen

Die Verkniupfung der NetApp Support Site-Anmeldeinformationen mit lhrem Console-Konto ist erforderlich, um
die folgenden wichtigen Workflows flr Cloud Volumes ONTAP zu ermoglichen:

* Registrierung von Cloud Volumes ONTAP Systemen mit nutzungsbasierter Abrechnung fir den Support

Die Angabe lhres NSS-Kontos ist erforderlich, um den Support fir Ihr System zu aktivieren und Zugang zu
NetApp technischen Supportressourcen zu erhalten.

« Bereitstellung von Cloud Volumes ONTAP bei Verwendung eigener Lizenz (BYOL)

140


https://register.netapp.com
https://mysupport.netapp.com/site/user/registration
https://mysupport.netapp.com/site/user/registration

Die Angabe lhres NSS-Kontos ist erforderlich, damit die NetApp Console lhren Lizenzschlissel hochladen
und das Abonnement flr die von lhnen erworbene Laufzeit aktivieren kann. Dies umfasst automatische
Updates fiir Laufzeitverlangerungen.

« Aktualisierung der Cloud Volumes ONTAP Software auf die neueste Version

Die Verknipfung von NSS-Anmeldeinformationen mit Ihrem NetApp Console-Konto unterscheidet sich von
dem NSS-Konto, das mit einem Console-Benutzerlogin verkniipft ist.

Diese NSS-Zugangsdaten sind mit Ihrer spezifischen Console-Konto-ID verknipft. Benutzer, die zur Console-
Organisation gehoren, kénnen auf diese Zugangsdaten unter Support > NSS Management zugreifen.

» Wenn Sie uber ein Kundenkonto verfiigen, kdnnen Sie ein oder mehrere NSS Konten hinzufiigen.

* Wenn Sie Uber ein Partner- oder Reseller-Konto verfligen, kdnnen Sie ein oder mehrere NSS-Konten

hinzufligen, diese kdnnen jedoch nicht zusammen mit Kundenkonten hinzugefligt werden.

Schritte
1. Oben rechts in der Konsole das Hilfesymbol auswahlen und anschlieend Support wahlen.

Support 0

Documentation

2. NSS Management > Add NSS Account auswahlen.

3. Wenn Sie dazu aufgefordert werden, Weiter auswahlen, erfolgt eine Weiterleitung zur Microsoft-
Anmeldeseite.

NetApp verwendet Microsoft Entra ID als Identitdtsanbieter flir Authentifizierungsdienste im
Zusammenhang mit Support und Lizenzierung.

4. Auf der Anmeldeseite sind die bei der NetApp Support Site registrierte E-Mail-Adresse und das Passwort
anzugeben, um den Authentifizierungsprozess durchzufihren.

Diese Aktionen ermdglichen es der Konsole, Ihr NSS-Konto fiir Aufgaben wie das Herunterladen von
Lizenzen, die Uberpriifung von Software-Upgrades und zukiinftige Support-Registrierungen zu nutzen.

Dabei ist Folgendes zu beachten:

o Das NSS-Konto muss ein Kundenkonto sein (kein Gast- oder temporares Konto). Es kdnnen mehrere
Kundenkonten auf NSS-Ebene vorhanden sein.
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o Es kann nur ein NSS-Konto geben, wenn es sich um ein Partner-Level-Konto handelt. Wenn versucht
wird, NSS-Konten auf Kundenebene hinzuzufiigen und bereits ein Partner-Level-Konto existiert,
erscheint die folgende Fehlermeldung:

,Der NSS-Kundentyp ist fur dieses Konto nicht zulassig, da bereits NSS-Benutzer eines anderen Typs
vorhanden sind.*

Das Gleiche gilt, wenn bereits NSS-Kundenkonten vorhanden sind und versucht wird, ein Partnerkonto
hinzuzufligen.

o Nach erfolgreicher Anmeldung speichert NetApp den NSS-Benutzernamen.

Dies ist eine systemgenerierte ID, die Ihrer E-Mail-Adresse zugeordnet ist. Auf der Seite NSS
Management kdnnen Sie lhre E-Mail-Adresse Uber das = MenU anzeigen.

> Wenn Sie lhre Anmelde-Credential-Tokens jemals aktualisieren missen, gibt es im ==« Menl auch die
Option Anmeldeinformationen aktualisieren.

Bei Nutzung dieser Option missen Sie sich erneut anmelden. Beachten Sie, dass das Token flr diese
Konten nach 90 Tagen ablauft. Eine Benachrichtigung wird verdéffentlicht, um Sie darauf hinzuweisen.
Hilfe zur lokalen Bereitstellung der NetApp Console

NetApp Console lokale Bereitstellungsinformationen fur diese Aufgabe. NetApp bietet
Unterstutzung fur NetApp Console und dessen Cloud-Services auf vielfaltige Weise.
Umfangreiche kostenlose Selbsthilfeoptionen wie Knowledge Base (KB)-Artikel und ein
Community-Forum stehen rund um die Uhr zur Verfugung. Die Support-Registrierung
umfasst technischen Remote-Support Uber Web-Ticketing.

Support fiir einen Dateidienst eines Cloud-Anbieters erhalten

Technische Unterstlitzung im Zusammenhang mit dem Dateidienst eines Cloud-Anbieters, seiner Infrastruktur
oder einer Losung, die diesen Dienst nutzt, finden Sie in der Dokumentation des jeweiligen Produkts.

* "Amazon FSx for ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Um technischen Support speziell fiir NetApp und dessen Speicherlésungen und Datendienste zu erhalten,
nutzen Sie die unten beschriebenen Supportoptionen.

Selbsthilfeoptionen verwenden
Diese Optionen stehen Ihnen kostenlos 24 Stunden am Tag, 7 Tage die Woche zur Verfligung:
* Dokumentation
Die NetApp Console-Dokumentation, die Sie gerade ansehen.
* "Wissensdatenbank"

Durchsuchen Sie die NetApp Wissensdatenbank, um hilfreiche Artikel zur Fehlerbehebung zu finden.
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* "Communities"

Tritt der NetApp Console-Community bei, um laufende Diskussionen zu verfolgen oder neue zu starten.

Einen Fall beim NetApp Support erstellen

Zusatzlich zu den oben genannten Selbsthilfeoptionen kénnen Sie nach der Aktivierung des Supports mit
einem NetApp Support-Spezialisten zusammenarbeiten, um etwaige Probleme zu |6sen.

Bevor Sie beginnen

* Um die Funktion Fall erstellen nutzen zu kénnen, missen Sie zunachst lhre NetApp Support Site-
Anmeldeinformationen mit lnrem Console-Login verknipfen. "Erfahren Sie, wie Sie die mit Ihrem Console-
Login verknlUpften Anmeldeinformationen verwalten.".

* Wenn Sie einen Fall fir ein ONTAP System mit Seriennummer eréffnen, muss Ihr NSS-Konto mit der
Seriennummer dieses Systems verknupft sein.

Schritte
1. In der NetApp Console wahlen Sie Hilfe > Support.

2. Auf der Seite Ressourcen steht unter Technischer Support eine der verfligbaren Optionen zur Auswahl:
a. Kontaktieren Sie uns kann ausgewahlt werden, wenn ein Telefongesprach mit einer Ansprechperson

gewunscht ist. Eine Weiterleitung erfolgt auf eine Seite auf netapp.com, auf der die Telefonnummern
aufgefihrt sind, die angerufen werden kdnnen.

b. Fall erstellen auswahlen, um ein Ticket bei einem NetApp Support-Spezialisten zu eréffnen:

= Dienst: Wahlen Sie den Dienst aus, dem das Problem zugeordnet ist. Zum Beispiel NetApp
Console, wenn es sich um ein technisches Supportproblem mit Workflows oder Funktionen
innerhalb der Console handelt.

= System: Falls zutreffend, wahlen Sie Cloud Volumes ONTAP oder On-Prem und anschlieRend
die zugehorige Arbeitsumgebung aus.

Die Liste der Systeme befindet sich im Geltungsbereich der Console-Organisation und des
Console-Agenten, den Sie im oberen Banner ausgewahlt haben.

= Fallprioritat: Die Prioritat des Falls kann auf Niedrig, Mittel, Hoch oder Kritisch gesetzt werden.

Weitere Details zu diesen Prioritaten werden angezeigt, wenn der Mauszeiger Uber das
Informationssymbol neben dem Feldnamen gehalten wird.

= Problembeschreibung: Eine detaillierte Beschreibung des Problems, einschliellich aller
relevanten Fehlermeldungen oder durchgeflhrten Schritte zur Fehlerbehebung.

= Weitere E-Mail-Adressen: Zusatzliche E-Mail-Adressen kdnnen eingegeben werden, um eine
andere Person auf dieses Problem aufmerksam zu machen.

= Anhang (optional): Bis zu fliinf Anhange kénnen einzeln hochgeladen werden.

Anhange sind auf 25 MB pro Datei beschrankt. Die folgenden Dateierweiterungen werden
unterstitzt: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.
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ntapitdemo &
MWetApp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Nachdem Sie fertig sind

Es erscheint ein Pop-up mit Ihrer Support-Fallnummer. Ein NetApp Support-Spezialist prift lhren Fall und
meldet sich in Kirze bei lhnen.

Fir eine Historie Ihrer Supportfalle kann Einstellungen > Zeitleiste ausgewahlt und nach Aktionen mit dem
Namen ,Supportfall erstellen“ gesucht werden. Eine Schaltflache ganz rechts ermdglicht das Erweitern der
Aktion, um Details anzuzeigen.

Es ist moglich, dass beim Versuch, einen Fall zu erstellen, die folgende Fehlermeldung angezeigt wird:

»oi€ sind nicht berechtigt, einen Case flr den ausgewahlten Service zu erstellen.”

Dieser Fehler kann bedeuten, dass das NSS-Konto und das zugehoérige Unternehmen nicht mit dem
Unternehmen Ubereinstimmen, das flr die NetApp Console-Kontoseriennummer (z. B. 960xxxx) oder die
Seriennummer der Arbeitsumgebung als Unternehmen der Registrierung gefiihrt ist. Sie kdnnen Uber eine der

folgenden Optionen Unterstlitzung anfordern:

 Einen nicht-technischen Fall einreichen unter https://mysupport.netapp.com/site/help
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Verwalten Sie lhre Supportfalle

Sie kénnen aktive und abgeschlossene Supportfalle direkt in der Console einsehen und verwalten. Sie kdbnnen
die Falle verwalten, die mit lhrem NSS-Konto und Ihrem Unternehmen verknUpft sind.

Dabei ist Folgendes zu beachten:
« Das Fallmanagement-Dashboard oben auf der Seite bietet zwei Ansichten:
o Die Ansicht auf der linken Seite zeigt die Gesamtzahl der in den letzten 3 Monaten tber das von lhnen

angegebene NSS-Benutzerkonto eroffneten Falle.

> Die Ansicht auf der rechten Seite zeigt die Gesamtzahl der in den letzten 3 Monaten auf
Unternehmensebene erdffneten Falle basierend auf lnrem NSS-Benutzerkonto.

Die Ergebnisse in der Tabelle spiegeln die Falle wider, die sich auf die von Ihnen ausgewahlte Ansicht
beziehen.

+ Sie kdnnen Spalten Ihrer Wahl hinzufligen oder entfernen und den Inhalt von Spalten wie Prioritat und
Status filtern. Andere Spalten bieten lediglich Sortierfunktionen.

Die folgenden Schritte enthalten weitere Details.

« Auf Ebene einzelner Falle besteht die Moglichkeit, Fallnotizen zu aktualisieren oder einen Fall zu
schlief3en, der sich noch nicht im Status ,Abgeschlossen® oder ,Vorlaufig abgeschlossen” befindet.

Schritte
1. In der NetApp Console wahlen Sie Hilfe > Support.

2. Wahlen Sie Fallmanagement aus und fiigen Sie gegebenenfalls Ihr NSS-Konto zur Console hinzu.
Die Seite Fallverwaltung zeigt offene Falle an, die mit dem NSS-Konto verknUpft sind, das lhrem Console-
Benutzerkonto zugeordnet ist. Dies ist dasselbe NSS-Konto, das oben auf der Seite NSS management
angezeigt wird.

3. Optional kénnen die in der Tabelle angezeigten Informationen geandert werden:

o Unter Félle der Organisation auf Anzeigen auswahlen, um alle mit lnrem Unternehmen verknUpften
Falle anzuzeigen.

o Der Datumsbereich kann geandert werden, indem entweder ein genauer Datumsbereich oder ein
anderer Zeitraum ausgewahlt wird.

o Der Inhalt der Spalten filtern.

’ Andern Sie die in der Tabelle angezeigten Spalten, indem Sie e auswahlen und dann die Spalten
wahlen, die Sie anzeigen mochten.

4. Verwalten Sie einen bestehenden Fall, indem Sie =+=eine der verfligbaren Optionen auswahlen:
o Fall ansehen: Vollstandige Details zu einem bestimmten Fall anzeigen.
o Fallnotizen aktualisieren: Zusatzliche Details zu lhrem Problem kénnen angegeben oder Dateien

hochladen ausgewahlt werden, um bis zu flnf Dateien anzuhangen.

Anhange sind auf 25 MB pro Datei beschrankt. Die folgenden Dateierweiterungen werden unterstitzt:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx und csv.

o Fall schlieBen: Geben Sie Einzelheiten dazu an, warum Sie den Fall schlieRen, und wahlen Sie Fall
schlieBen aus.
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Rechtliche Hinweise zur lokalen Bereitstellung
der NetApp Console

NetApp Console Dokumentation zur lokalen Bereitstellung flr diese Seite.

Rechtliche Hinweise bieten Zugriff auf Urheberrechtsvermerke, Marken, Patente und
mehr.

Copyright

"https://www.netapp.com/company/legal/copyright/"

Marken

NETAPP, das NETAPP-Logo und die auf der NetApp Trademarks-Seite aufgefiihrten Marken sind Marken von
NetApp, Inc. Andere Firmen- und Produktnamen kdnnen Marken ihrer jeweiligen Eigentimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der NetApp owned patents finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

Hinweisdateien enthalten Informationen Gber Urheberrechte und Lizenzen Dritter, die in NetApp Software
verwendet werden.

"Hinweis fur die NetApp Console".
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Copyright-Informationen

Copyright © 2026 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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