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Lokale NetApp Console-Bereitstellung verwalten
und uberwachen

Informationen zur Administration und Uberwachung in der
lokalen NetApp Console-Bereitstellung

Nach der Bereitstellung der NetApp Console lokalen Bereitstellung kdnnen die
Verwaltungs- und Uberwachungstools genutzt werden, um Aktivitaten zu Gberprifen, die
VM zu warten und den Mitgliederzugriff zu verwalten.

Prufungsaktivitat

Benutzer- und API-Aktivitaten kdnnen Uberprift, der Status von Console-Vorgangen nachverfolgt, Audit-
Protokolle heruntergeladen und Protokolle zu externen Tools exportiert werden, wenn eine langere
Aufbewahrung oder zusatzliche Analysen erforderlich sind.

+ "Audit NetApp Console lokale Bereitstellungsaktivitat"

+ "Benachrichtigungszustellungskanale in der lokalen NetApp Console-Bereitstellung einrichten"

Licenses and subscriptions

Die Informationen zu Licenses and subscriptions geben Aufschluss Gber Serviceberechtigungen und den
Abonnementstatus fur lhre NetApp Console-Umgebung.

"Informationen zu Licenses and subscriptions".

Wartung und Fehlerbehebung der lokalen Console Bereitstellungs-VM

Die VM, die die lokale Console-Bereitstellung hostet, wird gewartet, Netzwerk- und Systemeinstellungen
werden Uberprift, auf Diagnosetools wird zugegriffen und Probleme werden behoben, wenn der Dienst oder
der Agent sich nicht wie erwartet verhalt.

"Pflegen Sie Ihren vCenter oder ESXi Host fur die lokale Console-Bereitstellung".

Benutzer und Zugriff verwalten

Die Zugriffsrechte der Mitglieder in der gesamten Organisation kdnnen Uberpruft, auf Flottenebene angepasst
und Sicherheitseinstellungen wie MFA-Wiederherstellung und Anmeldeinformationen fir Dienstkonten
verwaltet werden.

+ "Mitgliederzugriff in der NetApp Console verwalten”

« "Flottenzugriffszuweisungen in der lokalen NetApp Console-Bereitstellung anzeigen oder andern”

« "Mitgliedersicherheit in der lokalen NetApp Console-Bereitstellung verwalten"

Audit NetApp Console lokale Bereitstellungsaktivitat

Auf der Seite ,Audit® lassen sich Benutzeraktivitaten, die sowohl uber die
Benutzeroberflache als auch Uber die API initiiert wurden, prifen, und der Status von


https://docs.netapp.com/de-de/console-local/task-console-configure-notifications-delivery.html
https://docs.netapp.com/us-en/console-licenses-subscriptions/index.html

Vorgangen in der lokalen NetApp Console-Bereitstellung sowie der Benutzer, der sie
initiiert hat, kann Uberwacht werden.

Erforderliche Rollen
Super Admin, Organization Admin, Ordner- und Flotten-Admin, Operations Support Analyst, Super Viewer,
Organization Viewer oder Ordner- und Flotten-Viewer. "Informationen zu Zugriffsrollen”.

Sie kdnnen die Revisionsaktivitaten in der lokalen NetApp Console-Bereitstellung anzeigen, eine CSV-Datei
des Revisionsprotokolls herunterladen oder das Revisionsprotokoll so konfigurieren, dass es mithilfe eines
Webhooks an Ihren eigenen Syslog-Server gesendet wird.

Benutzeraktivitaten auf der Seite ,,Audit“ prifen

Auf der Seite ,Revisionsprotokoll“ 1asst sich erkennen, wer eine Aktion durchgefiihrt hat oder welchen Status
sie hat.

Die Seite ,Audit” zeigt die Aktionen an, die Benutzer in lhrer Organisation durchgefiihrt haben. Beispielsweise
lasst sich nachvollziehen, wer ein Mitglied zu einer Organisation hinzugefligt hat oder ob eine Flotte erfolgreich
geldscht wurde, ebenso wie weitere Speicherverwaltungsaktionen, die Benutzer in lhrer Organisation
durchgeflihrt haben.

Die Revisionsprotokolle zeigen Aktivitaten fur die folgenden Dienste:
» Mandantenfahigkeit: Aktionen im Zusammenhang mit der Verwaltung Ihrer Organisation, wie das
Hinzufligen von Benutzern, das Erstellen von Flotten und das Zuordnen von Ressourcen.

» Speicherverwaltung: Aktionen im Zusammenhang mit der Verwaltung lhrer Speicherressourcen.

* Foderation: Mallnahmen im Zusammenhang mit der Verwaltung von Fdderationen, wie das Erstellen von
Fdderationen und das Hinzufiigen oder Entfernen von foderierten Organisationen.

Schritte
1. Verwaltung > Revisionsprotokoll auswahlen.

2. Mit den Filtern oberhalb der Tabelle Iasst sich steuern, welche Aktionen in der Tabelle angezeigt werden.
Beispielsweise kann der Filter Service verwendet werden, um Aktionen anzuzeigen, die sich auf einen

bestimmten Dienst beziehen, oder der Filter User kann verwendet werden, um Aktionen anzuzeigen, die
sich auf ein bestimmtes Benutzerkonto beziehen.

Revisionsprotokolle nach Aktionen im Bereich Identitdts- und Zugriffsmanagement filtern

Um nur Aktionen im Zusammenhang mit der Verwaltung lhrer Organisation wie das Hinzufiigen von
Mitgliedern, das Erstellen von Flotten oder das Léschen von Ressourcen anzuzeigen, das Revisionsprotokoll
nach dem Mandantendienst filtern.

Schritte
1. Verwaltung > Revisionsprotokoll auswahlen.

2. Verwenden Sie die Filter, um die Ergebnisse einzugrenzen. Service auswahlen und dann Tenancy
auswahlen.

3. Mit den anderen Filtern lassen sich die Ergebnisse weiter verfeinern.

Beispielsweise kann der Filter User verwendet werden, um IAM-Aktionen anzuzeigen, die von einem
bestimmten Benutzerkonto ausgeflhrt wurden.


https://docs.netapp.com/de-de/console-local/reference-iam-predefined-roles.html

Audit-Protokolle von der Audit-Seite herunterladen

Sie kénnen die Revisionsprotokolle von der Seite ,Revisionsprotokoll“ als CSV-Datei herunterladen. Dadurch
wird eine Aufzeichnung der Aktionen ermdglicht, die Benutzer in lhrer Organisation ausfiihren. Die
heruntergeladene CSV-Datei enthalt alle Revisionsprotokollspalten, unabhangig von den Filtern oder
angezeigten Spalten auf der Seite ,Revisionsprotokoll®.

Schritte
1. Auf der Seite Audit das Download-Symbol in der oberen rechten Ecke der Tabelle auswahlen.

NetApp Console warten

Pflegen Sie lhren vCenter oder ESXi-Host fiir die lokale Bereitstellung der NetApp
Console

In der lokalen NetApp Console-Bereitstellung konnen nach der Bereitstellung
Anderungen an lhrem bestehenden VCenter- oder ESXi-Host vorgenommen werden.
Beispielsweise ist es moglich, die CPU oder den Arbeitsspeicher der VM-Instanz zu
erhdhen, die die Console lokale Bereitstellung hostet.

Diese Wartungsaufgaben lassen sich Uber die VM-Webkonsole ausfuhren:

 FestplattengrofRe vergréfRern
* Die lokale NetApp Console-Bereitstellung neu starten
« Statische Routen aktualisieren

* Suchdomanen aktualisieren

Einschrankungen

Uber die Wartungskonsole kénnen Sie lediglich Informationen zur IP-Adresse, zum DNS und zu den Gateways
anzeigen (nicht aktualisieren).

Zugriff auf die VM-Wartungskonsole
Uber den vSphere Client ist ein Zugriff auf die Wartungskonsole méglich.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei lhrem vCenter an.

2. Wabhlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

Das Wartungsbenutzerpasswort dndern

Sie kdnnen das Passwort fir den maint Benutzer andern.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei lhrem vCenter an.



Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.

3. Webkonsole starten auswahlen.

Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

Geben Sie 1 ein, um das System Configuration Menl anzuzeigen.

Geben Sie 1 ein, um das Wartungsbenutzerpasswort zu dndern, und folgen Sie den Anweisungen auf dem
Bildschirm.

CPU oder RAM der VM-Instanz erhéhen

Sie kénnen die CPU oder den RAM der VM-Instanz erhéhen, die die lokale NetApp Console-Bereitstellung
hostet.

Die Einstellungen der VM-Instanz im vCenter oder ESXi-Host werden bearbeitet, anschlieRend werden die
Anderungen (iber die Wartungskonsole angewendet.

Schritte im vSphere Client

1.
2.
3.
4.

5.

Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.
Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
Klicken Sie mit der rechten Maustaste auf die VM-Instanz und wahlen Sie Einstellungen bearbeiten.
Erhoéhen Sie den fiir /opt oder die /var-Partition verwendeten Festplattenspeicher.
a. Festplatte 2 auswahlen, um den fir /opt verwendeten Festplattenspeicher zu erhéhen.
b. Festplatte 3 auswahlen, um den fir /var verwendeten Festplattenspeicher zu erhéhen.

Speichern Sie Ihre Anderungen.

Schritte in der Wartungskonsole

1.
2.
3.

Offnen Sie den vSphere Client und melden Sie sich bei lhrem vCenter an.
Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.

Webkonsole starten auswahlen.

. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der

Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

Menl 1 to view the “System Configuration aufrufen.

Geben Sie 2 ein und folgen Sie den Anweisungen auf dem Bildschirm. Die Konsole sucht nach neuen
Einstellungen und vergroRert die GroRRe der Partitionen.

Netzwerkeinstellungen fiir die lokale Console-Bereitstellungs-VM anzeigen

Die Netzwerkeinstellungen der Console lokalen Bereitstellungs-VM im VSphere-Client kdnnen angezeigt
werden, um Netzwerkprobleme zu bestatigen oder zu beheben. Es kénnen lediglich die folgenden
Netzwerkeinstellungen angezeigt werden (kein Update mdglich): IP-Adresse und DNS-Details.

Schritte

1.
2.

Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.

Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.



3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

5. Geben Sie 2 ein, um das Network Configuration Menl anzuzeigen.

6. Geben Sie eine Zahl zwischen 1 und 6 ein, um die entsprechenden Netzwerkeinstellungen anzuzeigen.

Die statischen Routen fiir die lokale NetApp Console-Bereitstellungs-VM aktualisieren

Statische Routen fiir die lokale NetApp Console-Bereitstellungs-VM kdnnen nach Bedarf hinzugeflgt,
aktualisiert oder entfernt werden.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.

2. Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

5. Geben Sie 2 ein, um das Network Configuration Menl anzuzeigen.

6. Geben Sie 7 ein, um statische Routen zu aktualisieren und den Anweisungen auf dem Bildschirm zu
folgen.

7. Dricken Sie die Eingabetaste.
8. Optional sind weitere Anderungen maglich.

9. Geben Sie 9 ein, um Ihre Anderungen zu libernehmen.

Domanensucheinstellungen fiir die lokale NetApp Console-Bereitstellungs-VM aktualisieren
Sie kénnen die Suchdomaneneinstellungen fir die lokale NetApp Console VM-Instanz aktualisieren.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.

2. Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

5. Geben Sie 2" ein, um das Network Configuration Menl anzuzeigen.

6. Geben Sie 8 ein, um die Einstellungen fir die Domanensuche zu aktualisieren, und folgen Sie den
Anweisungen auf dem Bildschirm.

7. Dricken Sie die Eingabetaste.
8. Optional sind weitere Anderungen maglich.

9. Geben Sie 9 ein, um Ihre Anderungen zu Gbernehmen.



Zugriff auf die lokalen Bereitstellungsdiagnosetools der Konsole

Diagnosetools stehen zur Verfiigung, um Probleme mit der lokalen Console-Bereitstellung zu beheben.
NetApp Support kann darum bitten, dies im Rahmen der Fehlerbehebung zu tun.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei Inrem vCenter an.

2. Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

5. Geben Sie 3 ein, um das Meni ,Support und Diagnose” anzuzeigen.
6. Geben Sie 1 ein, um auf die Diagnosetools zuzugreifen und den Anweisungen auf dem Bildschirm zu

folgen.

Remote-Zugriff auf die lokalen Bereitstellungsdiagnosetools der Konsole

Mit einem Tool wie PUTTY ist der Remote-Zugriff auf Diagnosetools moglich. Der SSH-Zugriff auf die lokale
VM der Console-Bereitstellung wird durch die Vergabe eines Einmalpassworts ermoglicht.

SSH-Zugriff ermoglicht erweiterte Terminalfunktionen wie Kopieren und Einfligen.

Schritte
1. Offnen Sie den vSphere Client und melden Sie sich bei lhrem vCenter an.

2. Wahlen Sie die VM-Instanz aus, die die lokale NetApp Console-Bereitstellung hostet.
3. Webkonsole starten auswahlen.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Passwort an, die Sie bei der
Erstellung der VM-Instanz angegeben haben. Der Benutzername ist maint und das Passwort ist
dasjenige, das Sie bei der Erstellung der VM-Instanz angegeben haben.

5. Geben Sie 3 ein, um das Support and Diagnostics Menl anzuzeigen.

6. Geben Sie 2 ein, um auf die Diagnosetools zuzugreifen, und folgen Sie den Anweisungen auf dem
Bildschirm, um ein Einmalpasswort zu konfigurieren, das nach 24 Stunden ablauft.

7. Verwenden Sie ein SSH-Tool wie Putty, um mit dem Benutzernamen diag und dem von lhnen
konfigurierten Einmalpasswort eine Verbindung zur lokalen VM-Bereitstellung der Konsole herzustellen.

Benutzer und Zugriff verwalten

Mitgliederzugriff in der lokalen NetApp Console-Bereitstellung verwalten

In der lokalen NetApp Console-Bereitstellung kdnnen die Rollen eines Benutzers Uber
mehrere Ordner oder Flotten hinweg Uberpruft oder geandert werden, etwa um alles zu
sehen, worauf ein Storage-Ingenieur Zugriff hat, eine neue Rolle in einer anderen Region
hinzuzufigen oder den Zugriff dieses Benutzers zu entfernen, wenn sich die
Zustandigkeiten andern.

Erforderliche Zugriffsrollen



Superadministrator, Organisationsadministrator oder Ordner- bzw. Flottenadministrator (flr die von ihnen
verwalteten Ordner und Flotten). "Informationen zu Zugriffsrollen”.

Sie kdnnen die Zugriffsrechte je nach Bedarf auf zwei Arten einsehen und verwalten. Wenn die Rollen eines
bestimmten Benutzers in der gesamten Flotte Ilhrer Organisation angezeigt werden sollen, ist die Seite
Members zu verwenden.

Wenn Sie Uberpriifen mochten, wer Zugriff auf eine bestimmte Flotte hat, sollten stattdessen die dieser Flotte
zugewiesenen Mitglieder Gberprift werden. "Flottenzugriffszuweisungen verwalten".

Um ein neues Mitglied, ein Servicekonto oder einen Verzeichnisbenutzer hinzuzufligen und die erste Rolle
zuzuweisen, sollte stattdessen die Onboarding-Aufgabe verwendet werden. "Mitglieder hinzufligen und Rollen
zuweisen".

Informationen dariiber, wie der Zugriff in der NetApp Console gewahrt wird

NetApp Console verwendet rollenbasierte Zugriffssteuerung (RBAC) zur Verwaltung von
Mitgliedsberechtigungen. Vordefinierte Rollen kénnen auf Organisations-, Ordner- oder Flottenebene
zugewiesen werden, abhangig vom bendtigten Zugriffsumfang eines Mitglieds.

Verwendung der Rollenvererbung

Eine Rolle, die Sie auf Organisations- oder Ordnerebene zuweisen, wird von den darunterliegenden
Unterbereichen geerbt, daher sollte eine geerbte Zuweisung in dem Ubergeordneten Bereich geandert werden,
in dem sie urspringlich vergeben wurde.

"Informationen zur Rollenvererbung in der lokalen Bereitstellung der NetApp Console".

Zugewiesene Rollen eines Mitglieds anzeigen

Bestatigen Sie genau, welche Rollen ein Mitglied innehat und auf welcher Ebene, bevor eine Anderung
vorgenommen wird. Beispielsweise kann tUberprift werden, ob ein Teammitglied bereits die Storage admin
Rolle auf der Production-EU-West Flotte hat.

Wenn Sie die Rolle ,Ordner- oder Flottenadministrator” besitzen, werden auf der Seite alle Mitglieder in der
Organisation angezeigt. Es konnen jedoch nur die Berechtigungen fir die Ordner und Flotten angezeigt und
verwaltet werden, die Sie administrieren. "Informationen zu Ordner- oder Flottenadministratoraktionen in der
lokalen Bereitstellung der NetApp Console".

1. Auf der Seite Mitglieder zu einem Mitglied in der Tabelle navigieren, ==+ auswahlen und anschlielend
Details anzeigen wahlen.

2. In der Tabelle die entsprechende Zeile fur die Organisation, den Ordner oder die Flotte erweitern, in der die
zugewiesene Rolle des Mitglieds angezeigt werden soll, und in der Spalte Rolle Anzeigen auswahlen.

Mitgliederzugriff zuweisen oder andern

Sie kdnnen die Zugriffsrechte eines Mitglieds anpassen, sobald sich dessen Verantwortlichkeiten andern.
Wenn beispielsweise ein Teammitglied die Backup und Recovery Administratorrolle fir die Flotte einer zweiten
Region tGbernimmt, kann diese Rolle fur die betreffende Region hinzugefligt werden, ohne die bestehenden
Speicherrollen zu verandern.

Wenn ein neues Mitglied hinzugefligt und ihm seine erste Rolle zugewiesen werden soll, siehe "Mitglieder
hinzufiigen und Rollen zuweisen".


https://docs.netapp.com/de-de/console-local/reference-iam-predefined-roles.html
https://docs.netapp.com/de-de/console-local/task-iam-manage-members-permissions.html
https://docs.netapp.com/de-de/console-local/task-iam-manage-members-permissions.html
https://docs.netapp.com/de-de/console-local/concept-iam-rbac.html#role-inheritance
https://docs.netapp.com/de-de/console-local/reference-iam-predefined-roles.html
https://docs.netapp.com/de-de/console-local/reference-iam-predefined-roles.html
https://docs.netapp.com/de-de/console-local/task-iam-manage-members-permissions.html#add-members
https://docs.netapp.com/de-de/console-local/task-iam-manage-members-permissions.html#add-members

Einer bestehenden Mitgliedsperson eine Zugriffsrolle hinzufiigen

Einem Mitglied kann auf Organisations-, Ordner- oder Flottenebene eine zusatzliche Rolle zugewiesen
werden, wenn sich dessen Verantwortlichkeiten erweitern. Beispielsweise erhalt ein Storage-Administrator die
Backup und Recovery Admin-Rolle auf Organisationsebene, sodass Backup und Recovery Aufgaben Uber alle
Flotten hinweg verwaltet werden kénnen, ohne dass die bestehenden Speicherberechtigungen verloren gehen.

Sie kdnnen einem Mitglied eine Zugriffsrolle fur lhre Organisation, Ihren Ordner oder lhre Flotte zuweisen.

Mitglieder kdnnen innerhalb derselben Flotte und in verschiedenen Flotten mehrere Rollen innehaben.
Beispielsweise kdnnen kleinere Organisationen einem Benutzer alle verfiigbaren Zugriffsrollen zuweisen,
wahrend grofRere Organisationen Benutzern spezialisiertere Aufgaben zuweisen. Alternativ kann einem
Benutzer die Ransomware resilience Admin-Rolle auf Organisationsebene zugewiesen werden. In diesem
Beispiel ware der Benutzer in der Lage, Ransomware resilience Aufgaben fir alle Flotten innerhalb Ihrer
Organisation auszufiihren.

Ihre Zugriffsrollenstrategie sollte mit der Art und Weise Ubereinstimmen, wie Sie Ihre NetApp Ressourcen
organisiert haben.

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.
3. Wahlen Sie eine der Mitglieds-Registerkarten aus: Benutzer, Verzeichnisbenutzer oder Dienstkonten.

4. Wahlen Sie das Aktionen-MenU ==+ neben dem Mitglied, dem Sie eine Rolle zuweisen mdchten, und
wahlen Sie Rolle hinzufiigen aus.

5. Zum Hinzuflgen einer Rolle sind die Schritte im Dialogfeld auszufiihren:

> Organisation, Ordner oder Flotte auswahlen: Die Ebene der Ressourcenhierarchie auswahlen, fir
die das Mitglied Berechtigungen erhalten soll.

Wenn die Organisation oder ein Ordner ausgewahlt wird, hat das Mitglied Berechtigungen fiir alles,
was sich innerhalb der Organisation oder des Ordners befindet.

o Kategorie auswahlen: Eine Rollenkategorie auswahlen. "Informationen zu Zugriffsrollen".

o Wahlen Sie eine Rolle: Es ist eine Rolle auszuwahlen, die dem Mitglied Berechtigungen fir die
Ressourcen gewahrt, die mit der ausgewahlten Organisation, dem Ordner oder der Flotte verkntipft
sind.

> Rolle hinzufiigen: Wenn Sie Zugriff auf zusatzliche Ordner oder Flotten innerhalb Ihrer Organisation
gewahren mochten, wahlen Sie Rolle hinzufiigen, geben Sie einen anderen Ordner, eine andere
Flotte oder eine andere Rollenkategorie an und wahlen Sie dann eine Rollenkategorie und eine
entsprechende Rolle.

6. Neue Rollen hinzufiigen auswahlen.

Die einem Mitglied zugewiesene Rolle @ndern

Ersetzen Sie die bestehende Rolle eines Mitglieds durch eine andere, wenn sich dessen Verantwortlichkeiten
andern. Zum Beispiel, wenn ein Storage Viewer in der Production-US-East Flotte stattdessen die Storage
Admin-Rolle bendtigt.

Jeder Benutzer muss mindestens eine Rolle haben. Es kdnnen nicht alle Rollen von einem
Benutzer entfernt werden. Wenn alle Rollen entfernt werden muissen, ist der Benutzer aus lhrer
Organisation zu l6schen.


https://docs.netapp.com/de-de/console-local/reference-iam-predefined-roles.html

Schritte
1. Verwaltung > Identitdt und Zugriff auswahlen.

2. Mitglieder auswahlen.
3. Wahlen Sie eine der Mitglieds-Registerkarten aus: Benutzer, Verzeichnisbenutzer oder Dienstkonten.

4. Auf der Seite Mitglieder zu einem Mitglied in der Tabelle navigieren, === auswahlen und anschlielend
Details anzeigen wahlen.

5. In der Tabelle die entsprechende Zeile fiir die Organisation, den Ordner oder die Flotte erweitern, in der die
zugewiesene Rolle des Mitglieds geandert werden soll, und in der Spalte Rolle Anzeigen auswahlen, um
die diesem Mitglied zugewiesenen Rollen anzuzeigen.

6. Sie konnen eine bestehende Rolle fiir ein Mitglied andern oder eine Rolle entfernen.

a. Um die Rolle eines Mitglieds zu &ndern, Andern neben der Rolle auswahlen, die gedndert werden soll.
Eine Rolle kann nur in eine Rolle innerhalb derselben Rollenkategorie gedndert werden.
Beispielsweise ist ein Wechsel von einer Datendienstrolle zu einer anderen méglich. Die Anderung
bestatigen.

b. Um einem Mitglied die Rolle zu entziehen, ﬂ[ neben der entsprechenden Rolle auswahlen, um dem
Mitglied die jeweilige Rolle zu entziehen. Es erfolgt eine Aufforderung, die Entfernung zu bestatigen.

Ein Mitglied aus lhrer Organisation entfernen

Ein Mitglied wird entfernt, wenn es die Organisation verlasst oder seine Rolle so andert, dass kein Zugriff auf
die Console mehr erforderlich ist. Zum Beispiel, wenn der Auftrag eines externen Dienstleisters endet oder ein
Mitarbeiter in ein Team auf3erhalb lhrer Console-Organisation wechselt.

Verzeichnisbenutzer

Wenn Sie einen Benutzer aus lhrem Verzeichnis entfernen, kann sich dieser Benutzer nicht

@ mehr authentifizieren. Der Benutzer sollte aulerdem aus lhrer Console Organisation entfernt
werden, um die Mitgliederliste korrekt zu halten und alle Rollen zu entfernen, die ihm bei der
lokalen Console Bereitstellung zugewiesen wurden.

Schritte
1. Verwaltung > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.
3. Wahlen Sie eine der Mitglieds-Registerkarten aus: Benutzer, Verzeichnisbenutzer oder Dienstkonten.

4. Auf der Seite Mitglieder zu einem Mitglied in der Tabelle navigieren, =+ auswahlen und anschlieRend
Benutzer I6schen wahlen.

5. Bestatigen Sie, dass das Mitglied aus |hrer Organisation entfernt werden soll.

Flottenzugriffszuweisungen in der lokalen NetApp Console-Bereitstellung anzeigen
oder andern

Auditieren oder andern Sie die Zugriffszuweisungen von Mitgliedern fur Ordner und
Storage Fleets in der lokalen NetApp Console-Bereitstellung. Ordner- und Fleet-
Administratoren arbeiten typischerweise mit dieser Ansicht, da sie nur die Bereiche
anzeigt, die sie verwalten.

Erforderliche Zugriffsrollen
Superadministrator, Organisationsadministrator oder Ordner- oder Flottenadministrator. "Informationen zu
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Zugriffsrollen”.

Alternativ ist es mdglich, alle Rollen eines bestimmten Mitglieds Gber mehrere Ordner oder Flotten hinweg zu
verwalten. "Mitgliederzugriff verwalten".

Funktionsweise des Ordner- und Flottenzugriffs

Die lokale Bereitstellung tber die Console verwendet rollenbasierte Zugriffssteuerung (RBAC). Eine Rolle, die
auf Ordnerebene zugewiesen wird, gilt fur alle Flotten und Unterordner innerhalb dieses Ordners; eine Rolle,
die auf Flottenebene zugewiesen wird, gilt nur fir die Ressourcen dieser Flotte. "Informationen zur
Rollenvererbung in der lokalen Bereitstellung der NetApp Console".

Eine Rolle kann auf Flottenebene nicht gedndert werden, wenn ein Mitglied sie von einem
@ Ordner oder von der Organisation erbt. Um geerbten Zugriff zu andern, muss die Rolle auf der
héheren Ebene geandert werden.

Anzeigen der Mitglieder, die einem Ordner oder einer Flotte zugewiesen sind

Es kann genau Uberprift werden, wer einen bestimmten Ordner oder eine bestimmte Flotte verwalten kann.
Beispielsweise lasst sich vor der Zuordnung eines neuen Produktions-ONTAP Clusters zur Production-US-
East Flotte auf der Registerkarte ,Zugriff* der Flotte nachvollziehen, wer Zugriff hat.

Schritte
1. Administration > Identitat und Zugriff auswahlen.

2. Organisation auswahlen.

3. Auf der Seite ,,Organisation” zu einem Ordner oder einer Flotte in der Tabelle navigieren, += und dann
Ordner bearbeiten oder Flotte bearbeiten auswahlen.

4. Zugriff zeigt die Mitglieder an, die Zugriff auf den Ordner oder die Flotte haben.

Mitgliederzugriff liber einen Ordner oder eine Flotte dndern

Passen Sie die Rollen von Mitgliedern, die bereits zu Ihrer Organisation gehdren, an, beschrankt auf einen
einzelnen Ordner oder eine einzelne Flotte. Wenn beispielsweise ein Teammitglied von einer
Entwicklungsflotte in eine Produktionsflotte wechselt, kann es in der Produktionsflotte vom Storage viewer zum
Storage admin beférdert werden, ohne dass der Zugriff an anderen Stellen beeinflusst wird.

Um ein neues Mitglied hinzuzufiigen und ihm seine erste Rolle zuzuweisen, sollte stattdessen die Onboarding-
Aufgabe verwendet werden. "Mitglieder hinzufliigen und Rollen zuweisen".

Schritte

1. Auf der Seite ,Organisation zu einem Ordner oder einer Flotte in der Tabelle navigieren, =+ und dann
Ordner bearbeiten oder Flotte bearbeiten auswahlen.

2. Zugriff auswahlen, um die Liste der Mitglieder anzuzeigen, die Zugriff haben.
3. Mitgliederzugriff andern:

o Mitgliedsrolle andern: Fur jedes Mitglied mit einer anderen Rolle als Organization admin die
bestehende Rolle auswahlen und eine neue Rolle festlegen. Die Anderung gilt nur fir diesen Bereich;
Rollen, die von einem héheren Bereich geerbt wurden, werden hier nicht angezeigt.

o Mitgliedszugriff in diesem Bereich entfernen: Fir ein Mitglied, dessen Rolle direkt in diesem Ordner
oder dieser Flotte definiert ist, wird durch das Entfernen der Rolle der Zugriff in diesem Bereich
widerrufen. Dadurch wird das Mitglied nicht aus Ihrer Organisation entfernt und Rollen in anderen
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Bereichen bleiben unberuhrt.
"Ein Mitglied aus Ihrer Organisation entfernen".

4. Anwenden auswahlen.

Mitgliedersicherheit in der lokalen NetApp Console-Bereitstellung verwalten

Der Benutzerzugriff auf die lokale NetApp Console-Bereitstellungsorganisation wird durch
die Verwaltung der Sicherheitseinstellungen der Mitglieder geschitzt. Lokale Benutzer
konnen dazu angeleitet werden, ihre eigenen Passworter zu andern, die Multi-Faktor-
Authentifizierung (MFA) lokaler Benutzer zu verwalten und die Anmeldeinformationen fur
Dienstkonten neu zu erstellen.

Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator oder Ordner- oder Flottenadministrator. "Informationen zu
Zugriffsrollen”.

Benutzerpassworter zuriicksetzen (nur lokale Benutzer)

Administratoren kdnnen lokale Benutzerpassworter nicht direkt zurlicksetzen.

Lokale Benutzer werden darauf hingewiesen, ihre Passworter auf der Anmeldeseite der lokalen NetApp
Console-Bereitstellung zuriickzusetzen, indem sie Passwort vergessen? auswahlen.

@ Diese Option steht Verzeichnisbenutzern nicht zur Verfliigung.

Multi-Faktor-Authentifizierung (MFA) eines lokalen Benutzers verwalten

Wenn ein lokaler Benutzer den Zugriff auf sein MFA-Gerat verliert, kann entweder die MFA-Konfiguration
entfernt oder deaktiviert werden.

@ Multi-Faktor-Authentifizierung ist nur fir lokale Benutzer verfiigbar. Verzeichnisbenutzer kénnen
MFA nicht tber die lokale Bereitstellung in der NetApp Console aktivieren.

Diese Richtlinien helfen bei der Auswahl der richtigen Malinahme:

* Deaktivieren auswahlen, wenn der Benutzer voribergehend keinen Zugriff auf sein MFA-Gerat hat. Durch
Deaktivieren von MFA ist eine Anmeldung ohne MFA fiir acht Stunden mdglich, anschlieRend wird MFA
automatisch wieder aktiviert.

» Entfernen auswahlen, wenn der Benutzer die Multi-Faktor-Authentifizierung (MFA) vollstandig
zurticksetzen muss. Nach dem Entfernen der MFA meldet sich der Benutzer ohne MFA an, bis er die MFA
erneut konfiguriert.

Verflgt ein Benutzer Uber einen gespeicherten Wiederherstellungscode, kann er sich damit anmelden. Wenn

ein Benutzer keinen Wiederherstellungscode hat, sollte die Multi-Faktor-Authentifizierung deaktiviert werden,
damit sich der Benutzer anmelden und wieder Zugriff erhalten kann.

@ Um die Multi-Faktor-Authentifizierung eines lokalen Benutzers zu verwalten, muss eine E-Mail-
Adresse in derselben Domane wie der betroffene Benutzer vorhanden sein.
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Schritte
1. Administration > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.

3. Navigieren Sie auf der Mitgliederseite zu einem Mitglied in der Tabelle, wahlen Sie === und dann Multi-
Faktor-Authentifizierung verwalten aus.

4. Wahlen Sie, ob die MFA-Konfiguration des Benutzers entfernt oder deaktiviert werden soll.

Nachdem Sie fertig sind

Im Revisionsprotokoll I&sst sich nachvollziehen, wer den MFA-Zugriff gedndert hat, wann die Anderung
vorgenommen wurde und ob die Aktion erfolgreich war. "Informationen zur Uberpriifung der lokalen
Bereitstellungsaktivitat der NetApp Console".

Die Anmeldeinformationen fiir ein Dienstkonto neu erstellen

Sie kdbnnen neue Zugangsdaten fir ein Dienstkonto erstellen, falls Sie diese verlieren oder aktualisieren
mussen.

Durch das Erstellen neuer Anmeldeinformationen werden die alten geldscht. Die alten Anmeldeinformationen
kénnen nicht mehr verwendet werden.

Schritte
1. Administration > Identitat und Zugriff auswahlen.

2. Mitglieder auswahlen.

3. In der Tabelle ,Mitglieder zu einem Dienstkonto navigieren, === auswahlen und dann Geheimnisse neu
erstellen wahlen.

4. Neu erstellen auswahlen.

5. Die Client-ID und das Client-Geheimnis kénnen heruntergeladen oder kopiert werden.

Die lokale Bereitstellung in der NetApp Console zeigt das Clientgeheimnis nur einmal an. Es empfiehlt
sich, das Clientgeheimnis zu kopieren oder herunterzuladen und sicher aufzubewahren.
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