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Speicher in der NetApp Console verwalten

Informationen zum Flottenmanagement in der lokalen
NetApp Console-Bereitstellung

Die Flottenverwaltung in der lokalen NetApp Console-Bereitstellung ist die Praxis,
Speichersysteme in logische Gruppen zu organisieren, um einheitliche Richtlinien
anzuwenden, den Zugriff zu steuern und den Zustand zusammengehoariger Cluster zu
Uberwachen. Anstatt jeden Cluster unabhangig zu verwalten, ermdglicht die
Flottenverwaltung die Behandlung lhrer Flotte als gemeinsamen Ressourcenpool zur
Unterstutzung lhrer Datenspeicherziele.

Mit zunehmender GroRe lhrer Speicherumgebung wird die Verwaltung einzelner Cluster unpraktisch.
Flottenmanagement I0st dieses Problem, indem eine strukturierte Moglichkeit zur Gruppierung verwandter
Systeme, zur Delegation von Verantwortlichkeiten und zur Sicherstellung des Betriebs aller Cluster nach
denselben Standards geboten wird.

Warum Flottenmanagement wichtig ist
Das Flottenmanagement befasst sich mit drei zentralen Herausforderungen:

* Vereinfachung durch Abstraktion — Flottenmanagement abstrahiert die Komplexitat der Verwaltung
einzelner Speicherinfrastrukturen. Statt einer Konfiguration von Cluster zu Cluster erfolgt die Verwaltung
der gesamten Speicherlandschaft als einheitliches Ganzes, wodurch der operative Aufwand und die
Entscheidungsbelastung verringert werden.

» Konsistenz und Skalierbarkeit — Ohne klare Organisation treffen verschiedene Teams unterschiedliche
Entscheidungen fiir ahnliche Workloads, was zu fragmentierten Konfigurationen fuhrt. Flottenmanagement
ermoglicht die gleichzeitige Anwendung von Standards auf Dutzende von Systemen und stellt so sicher,
dass neue Workloads team- und flottentbergreifend auf derselben Basis beginnen.

* Governance und Kontrolle — Wenn Teams wachsen, sind klare Zustandigkeiten daftir erforderlich, wer
was verwalten kann. Flottenmanagement schafft diese Grenzen durch Organisationsstruktur und
Zugriffskontrolle, sodass Speicherentscheidungen weiterhin geregelt und nachvollziehbar bleiben.

Wie Flotten Ihre Ressourcen organisieren
Die Ressourcenhierarchie lhrer Organisation besteht aus Ordnern und Flotten:

Eine detaillierte Ubersicht (iber die Hierarchie und das Zugriffsmodell befindet sich unter "Informationen zu
Ordnern und Flotten in der lokalen Bereitstellung der NetApp Console".

» Organisation — Die oberste Ebene, die Ihr Unternehmen reprasentiert.

* Ordner — helfen bei der Organisation zusammengehdriger Flotten. Zum Beispiel kann fir jede Region oder
Geschaftseinheit ein Ordner erstellt und darin Flotten angelegt werden. Ordner kénnen weitere Ordner
oder Flotten enthalten. Wird eine Rolle auf Ordnerebene zugewiesen, tibernehmen die Mitglieder diese
Rolle fir alle Flotten innerhalb des Ordners.

* Flotten — Die von Ihnen verwalteten Speichersysteme werden gruppiert. Speichersysteme werden Flotten
zugeordnet und Mitglieder Flotten zugewiesen, um ihnen Zugriff zu ermaoglichen.
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Ordner dienen als Organisationswerkzeug und sind fiir Mitglieder, die keine IAM-
Berechtigungen wie Organization admin, Folder admin oder Fleet admin Rollen besitzen, nicht
sichtbar. Mitglieder haben Zugriff auf Flotten, nicht auf Ordner.

Gangige Flottenorganisationsmuster
Die Organisation lhrer Flotten hangt von lhrem Betriebsmodell ab:

* Nach Umgebung — Separate Flotten fur Produktions-, Entwicklungs- und Test-Workloads erstellen. So
bleibt der Produktionsspeicher strengeren Richtlinien unterworfen, wahrend in weniger anspruchsvollen
Umgebungen mehr Flexibilitdt mdglich ist.

» Nach Geschiftsbereich — Cluster, die einer bestimmten Abteilung wie Finanzen, Entwicklung oder
Personalwesen dienen, werden zu einer dedizierten Flotte gruppiert. Speicherverwaltungsaufgaben
kédnnen dann Teammitgliedern innerhalb dieses Geschaftsbereichs zugewiesen werden, ohne dass andere
Flotten fUr sie sichtbar sind.

* Nach Standort oder Rechenzentrum - Wenn Cluster Uber mehrere Standorte verteilt sind, ermoglicht die
Organisation nach Standort die Uberwachung des Zustands auf Standortebene, die Anwendung
regionsspezifischer Richtlinien und die Verfolgung des Kapazitatsverbrauchs pro Standort.

* Nach Applikations-Tier — Cluster, die eine bestimmte Klasse von Arbeitslasten hosten, wie Datenbanken,
Dateifreigaben oder virtuelle Maschinen, werden gruppiert, sodass einheitliche, auf diesen Arbeitslasttyp
abgestimmte Standards fir die gesamte Flotte angewendet werden kénnen.

Ordner kénnen verwendet werden, um eine weitere Organisationsebene hinzuzufligen.
Beispielsweise kann fir jede Region ein Ordner erstellt und innerhalb jedes regionalen Ordners
umgebungsbasierte Flotten angelegt werden.

Wie Flottenmanagement die Zugangskontrolle ermoglicht
Flotten und Ordner dienen als Grenzen fur den Benutzerzugriff und die administrative Verantwortung:

« Zugriff auf Ordnerebene — Wenn eine Rolle auf Ordnerebene zugewiesen wird, erbt das Mitglied diese
Rolle fir alle Flotten und Ressourcen innerhalb des Ordners. So ist es mdglich, administrative Aufgaben zu
delegieren, ohne Zugriff auf die gesamte Organisation zu gewahren.

» Zugriff auf Flottenebene - Bei der Zuweisung einer Rolle auf Flottenebene hat das Mitglied nur Zugriff auf
die Speichersysteme innerhalb dieser Flotte. Dadurch ist es mdglich, die Speicherverwaltung an
Teammitglieder oder Anwendungsbesitzer zu delegieren, ohne nicht zugehdrige Teile der Infrastruktur
offenzulegen.

Die lokale Bereitstellung tiber die NetApp Console ermdglicht die Uberwachung von Zustand und Leistung auf
Flottenebene, sodass der Status aller Cluster einer Flotte aus einer einzigen Ansicht ersichtlich ist, Probleme
frihzeitig erkannt werden und MaRnahmen ergriffen werden kénnen, bevor sie sich auf die Workloads
auswirken.

Wie das Speichermanagement funktioniert

Speichermanagement bezeichnet die Definition von Speicherstandards, deren konsistente Anwendung und
den Betrieb von Workloads, sodass deren langfristige Ausrichtung erhalten bleibt. Bei der lokalen
Bereitstellung tGber NetApp Console werden diese Standards in Form von Speicherklassenrichtlinien und
Speicherklassen ausgedriickt, die Flotten zugeordnet und durch Bereitstellungs-Workflows durchgesetzt
werden, die von RBAC und Audit-Protokollierung gesteuert werden.



Die lokale Bereitstellung tber die Konsole verbindet vier Konzepte zu einem einzigen Workflow:

* Flotten definieren den Bereich, in dem Sie Speicher verwalten. Eine Flotte gruppiert Systeme, sodass Sie
den Zugriff steuern, Standards einheitlich anwenden und Ressourcen als Einheit verwalten kénnen.

» Speicherklassenrichtlinien definieren Standards als wiederverwendbare Bausteine (Leistung, Kapazitat,
Sicherheit, Datenschutz).

« Speicherklassen driicken die Absicht bezlglich der Arbeitslast aus. Eine Speicherklasse ist eine
benannte Vorlage, die aus einer oder mehreren Richtlinien zusammengesetzt ist.

» Bereitstellungsworkflows erstellen Speicher innerhalb festgelegter Grenzen. Unterschiedliche Workflows
treffen Konfigurationsentscheidungen auf unterschiedliche Weise, aber alle kdnnen Speicherklassen
erzwingen und bleiben durch RBAC und Audit-Protokollierung geregelt.

Bereitstellungsansatze

Die lokale Bereitstellung Gber die Konsole unterstitzt drei Bereitstellungsansatze, die alle durch RBAC, Audit-
Protokollierung und Speicherklassenstandards geregelt werden:

* Manuelle Bereitstellung — Das Zielsystem wird ausgewahlt und die Konfigurationsdetails werden direkt
angegeben. Diese Option eignet sich, wenn eine explizite Kontrolle Gber die Systemauswahl und
Konfiguration erforderlich ist.

+ Automatisierte Bereitstellung — Sie geben die Workload-Eingaben an und wahlen optional eine Storage-
Klasse aus. Die lokale Bereitstellung Uber die NetApp Console empfiehlt die optimale Platzierung und
wendet klassenbasierte Einstellungen an, um manuelle Entscheidungen zu reduzieren.

 Kl-gestiitzte (agentenbasierte) Bereitstellung — Sie beschreiben, was Sie bendtigen, in natirlicher
Sprache. Die lokale Bereitstellung tUber die Konsole schlagt einen durch RBAC und Speicherklassen
eingeschrankten Plan vor und fiihrt die Bereitstellung erst nach lhrer Priifung und Genehmigung durch.

Wie es weitergeht

* Informationen zu Speicherstandards sind unter "Informationen zu Speicherklassen und Richtlinien in der
lokalen Bereitstellung der NetApp Console" verfugbar.

* Informationen zum Erstellen und Verwalten von Flotten sind unter "Ordner und Flotten verwalten"
verflgbar.

» "Speicher manuell bereitstellen"”
» "Speicher automatisch bereitstellen”

+ "Speicher mit Kl-Unterstitzung bereitstellen"

Speicherverhalten standardisieren

Informationen zu Speicherklassen und Richtlinien in der lokalen Bereitstellung der
NetApp Console

Eine Speicherklasse ist eine wiederverwendbare Vorlage, die das Verhalten des
Speichers definiert. Bei der Bereitstellung von Speicher mithilfe einer Speicherklasse
erzwingt die NetApp Console lokale Bereitstellung automatisch die in dieser Klasse
kodierten Standards, ohne dass Administratoren fur jede Arbeitslast individuelle
Konfigurationsentscheidungen treffen missen.
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Speicherklassen basieren auf Speicherklassenrichtlinien, die einzelne Dimensionen des Speicherverhaltens
definieren. Zusammen lassen sich die Speicherstandards eines Unternehmens einmalig erfassen und
konsistent auf alle Flotten anwenden.

Was Speicherklassenrichtlinien sind

Eine Speicherklassenrichtlinie definiert eine Dimension des Speicherverhaltens. Richtlinien sind
wiederverwendbare Bausteine, die zur Erstellung von Speicherklassen kombiniert werden.

Gangige Richtlinientypen sind:

* Leistungsrichtlinien — Latenzziele, IOPS oder Anforderungen an den Durchsatz definieren.

» Kapazitatsrichtlinien — Bereitstellungsmodus, Schwellenwertwarnungen oder Wachstumsgrenzen
festlegen.

 Sicherheitsrichtlinien — Anforderungen an Verschlisselung, Compliance oder Zugriffskontrolle definieren.

» Datenschutzrichtlinien — Snapshot-Zeitplane, Replikationsziele oder Aufbewahrungsfristen festlegen.

Richtlinien werden unabhangig voneinander definiert und anschliefend beim Erstellen einer Speicherklasse
kombiniert. So I&sst sich dieselbe Leistungsrichtlinie fir mehrere Klassen wiederverwenden oder eine
Kapazitatsrichtlinie an einer zentralen Stelle aktualisieren und diese Anderung auf alle Klassen anwenden, die
sie verwenden.

Was Speicherklassen sind

Eine Speicherklasse ist eine benannte Vorlage, die aus einer oder mehreren Richtlinien zusammengestellt
wird. Sie erfasst die Speicherstandards lhrer Organisation fir einen bestimmten Workload-Typ.

Beispielsweise kann eine Production Database Speicherklasse erstellt werden, die hohe Leistung, hohe
Verfugbarkeit und strenge Datenschutzrichtlinien kombiniert, oder eine Development File Share
Speicherklasse, die moderate Leistung, flexible Kapazitat und grundlegende Datenschutzrichtlinien kombiniert.

Speicheradministratoren definieren Speicherklassen, um Unternehmensanforderungen abzubilden. Alle
Bereitstellungsaktivitaten, ob manuell, tGber gefiihrte Workflows oder automatisiert, greifen auf die von diesen
Administratoren genehmigte Bibliothek von Klassen zurlck.

Wie Speicherklassen Standards durchsetzen

Bei der Speicherbereitstellung wird eine Speicherklasse ausgewahlt, anstatt einzelne Einstellungen zu
konfigurieren. Die lokale Bereitstellung tiber die NetApp Console nutzt die Richtlinien dieser Klasse, um zu
ermitteln, welche Cluster in Ihrer Flotte Uber ausreichende Kapazitat und Leistungsreserven zur Unterstiitzung
der Arbeitslast verfligen, die optimale Platzierungsoption zu empfehlen und klassenbasierte Einstellungen
automatisch bei der Bereitstellung anzuwenden.

Nach der Bereitstellung bewertet Console local deployment kontinuierlich jede Arbeitslast anhand der
Standards ihrer Speicherklasse.

Speicherklassenabweichung und Konformitat

Wenn eine Arbeitslast nicht mehr der vorgesehenen Speicherklasse entspricht, wird sie von der lokalen
NetApp Console-Bereitstellung zur Untersuchung und Behebung markiert.

Die Probleme lassen sich in zwei Kategorien einteilen:



» Konfigurationsabweichung: Die durch die Speicherklassenrichtlinie festgelegten Speichereinstellungen
entsprechen nicht mehr der beabsichtigten Konfiguration. Dies kann auftreten, wenn Anderungen direkt am
ONTAP Cluster oder aulRerhalb standardmafiger Bereitstellungsablaufe vorgenommen werden.

* Nichteinhaltung der Leistungsanforderungen: Das Laufzeitverhalten der Arbeitslast entspricht nicht
mehr der Performance-Absicht der Speicherklasse (zum Beispiel kontinuierlicher Druck nahe einer QoS-
Grenze oder erhdhte Tail-Latenz).

Eine Analyseansicht erlautert, was sich geandert hat und warum. Gefiihrte KorrekturmafRnahmen (zum
Beispiel Fix it) kdnnen zur Verfiigung stehen, um die Compliance wiederherzustellen. Einige Korrekturen
kdnnen direkt angewendet werden, wahrend andere moéglicherweise eine Zuordnung der Workload zu einer
anderen Speicherklasse erfordern, um das beabsichtigte Verhalten wiederherzustellen.

Wo untersucht werden kann

Abweichungen und Nichteinhaltungen lassen sich in der Regel von einem dieser Orte aus untersuchen (die
Verfligbarkeit hangt von lhrer Bereitstellung und lhren Berechtigungen ab):

» Speicherklassen: Drift / Compliance

* Warnungen: Analysieren

Schritt-fir-Schritt-Anweisungen sind unter Speicherklassenabweichung beheben zu finden.

End-to-End-Workflow

Die folgenden Schritte beschreiben den Prozess zur Verwendung von Speicherklassen zur Standardisierung
und Steuerung des Speichers in lhrer Umgebung:

1. Speicherklassenrichtlinien erstellen — Richtlinien definieren die einzelnen Dimensionen des
Speicherverhaltens (Leistungsziele, Kapazitatseinstellungen, Sicherheitsanforderungen,
Datensicherungszeitplane). Richtlinien werden erstellt, bevor eine Speicherklasse aufgebaut wird.

2. Speicherklasse erstellen — Eine Speicherklasse wird zusammengestellt, indem jeweils eine Richtlinie aus
jeder zutreffenden Kategorie kombiniert wird. Es kann eine vordefinierte Speicherklasse verwendet oder
eine benutzerdefinierte Speicherklasse fir die Standards lhrer Organisation erstellt werden.

3. Die Speicherklasse mit einer Flotte verkniipfen - Nach dem Erstellen einer Speicherklasse erfolgt die
VerknUpfung mit der Flotte, in der sie fiir die Bereitstellung und die Compliance-Uberwachung verwendet
wird.

4. Speicherbereitstellung mithilfe der Speicherklasse — Beim Bereitstellen eines Volumes oder einer LUN
wird eine Speicherklasse ausgewahlt, anstatt einzelne Einstellungen zu konfigurieren. Die lokale
Bereitstellung Uber die Konsole verwendet die Klasse, um die optimale Clusterplatzierung zu empfehlen,
anschlieRend erfolgt die Bereitstellung mit den in der Klasse definierten Einstellungen.

5. Uberwachung von Workloads auf Abweichungen — Die lokale NetApp Console-Bereitstellung bewertet
kontinuierlich jeden Workload anhand der in seiner Speicherklasse kodierten Standards. Treten
Konfigurationsabweichungen oder eine Nichteinhaltung der Leistungsanforderungen auf, wird das Problem
gekennzeichnet und moglicherweise eine Warnung ausgeldst.

6. Abweichungen beheben, um die Konformitit wiederherzustellen - Wenn Abweichungen oder
Leistungsmangel festgestellt werden, besteht die Moglichkeit, gefiihrte Schritte zur manuellen Behebung
des Problems zu nutzen, die Console lokale Bereitstellung haufige Abweichungsbedingungen automatisch
beheben zu lassen oder eine Arbeitslast von ihrer Speicherklasse zu trennen, falls eine Anderung der
Einstellungen erforderlich ist.


https://docs.netapp.com/de-de/console-local/task-storage-class-drift-remediate.html

Wie Speicherklassen mit Flotten funktionieren

Speicherklassen sind Flotten zugeordnet. Wenn eine Speicherklasse einer Flotte zugeordnet wird, steht diese
Klasse fur alle Bereitstellungen innerhalb der Flotte zur Verfligung. Dies stellt sicher, dass jede in der Flotte
bereitgestellte Workload denselben Standards folgt, wodurch Flotten die primare Methode sind, um ein
konsistentes Speicherverhalten tber verwandte Cluster hinweg durchzusetzen.

Weitere Informationen zur Organisation von Flotten finden Sie unter "Informationen zum Flottenmanagement in
der lokalen NetApp Console-Bereitstellung"”.

Wie es weitergeht

* Informationen zur Organisation der Flotte finden Sie unter "Informationen zum Flottenmanagement in der
lokalen NetApp Console-Bereitstellung".

* Informationen zum Erstellen von Richtlinien und Speicherklassen sind unter "Speicherklassen und
Richtlinien verwalten" zu finden.

» "Speicher manuell bereitstellen”
» "Speicher automatisch bereitstellen”
+ "Speicher mit Kl-Unterstitzung bereitstellen”

» Zur Analyse und Behebung von Drift siehe "Speicherklassenabweichung beheben"

Verstandnis der Speicherklassenrichtlinien in der lokalen NetApp Console-
Bereitstellung

Speicherklassenrichtlinien sind die Bausteine, aus denen eine Speicherklasse erstellt
wird. Jede Richtlinie steuert einen bestimmten Aspekt des Speicherverhaltens. Wenn
Richtlinien zu einer Speicherklasse kombiniert werden, entsteht eine wiederverwendbare
Vorlage, die die NetApp Console lokale Bereitstellung automatisch zum
Bereitstellungszeitpunkt durchsetzt und wahrend des gesamten Lebenszyklus einer
Arbeitslast kontinuierlich Uberwacht.

Richtlinien als Bausteine

Eine Speicherklasse besteht aus einer oder mehreren Richtlinien, die jeweils eine andere Dimension des
Speicherverhaltens regeln. Speicheradministratoren definieren Richtlinien, um Unternehmensstandards wie
Leistungserwartungen, Kapazitatsgrenzen und Datenplatzierungsregeln abzubilden, und stellen diese
anschlieRend zu Speicherklassenvorlagen zusammen. Wenn eine Arbeitslast mithilfe einer Speicherklasse
bereitgestellt wird, Gibernimmt sie alle Richtlinien dieser Klasse. Dieses Design trennt die Verantwortung fir die
Definition von Standards von der Bereitstellung, sodass Speicher konsistent durch automatisierte Workflows
bereitgestellt werden kann, ohne dass individuelle Konfigurationsentscheidungen erforderlich sind.

Arten von Speicherklassenrichtlinien

NetApp Console lokale Bereitstellung umfasst vier Arten von Richtlinien, die zur Erstellung von
Speicherklassen verwendet werden kdnnen:

Leistungsrichtlinie

Eine Leistungsrichtlinie legt die erwarteten IOPS/TB, die maximalen IOPS/TB, die absoluten minimalen
IOPS und die erwarteten Latenzziele fur eine Arbeitslast fest. Die lokale Bereitstellung der Console
verwendet diese Werte, um bei der Bereitstellung Cluster mit ausreichendem Leistungsspielraum zu
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empfehlen und Abweichungen bei IOPS oder Latenz nach der Bereitstellung zu erkennen.

Kapazitatsrichtlinie

Eine Kapazitatsrichtlinie steuert, wie ein Volume Speicherplatz belegt und verwaltet. Sie legt die
Speicherplatzreservierung (thick, thin oder Systemstandard), das automatische Wachstum, FabricPool
Tiering sowie fest, ob NAS-Workloads als FlexVol oder FlexGroup Volumes bereitgestellt werden.

Sicherheitsrichtlinie

Eine Sicherheitsrichtlinie legt die Anforderungen fur Verschlisselung, Ransomware-Schutz und FIPS fir
eine Arbeitslast fest. Jedes Attribut kann auf einen erforderlichen Wert gesetzt oder auf ,beliebig” belassen
werden, um die Systemvorgabe zu Gbernehmen.

Datensicherungsstrategie

Eine Datensicherungsstrategie legt die Anzahl der in jedem Intervall aufbewahrten Snapshots fest, damit
Workloads, die die Strategie verwenden, einen konsistenten Sicherungsplan erhalten.

Standardrichtlinien

Die lokale Bereitstellung tGber die Console umfasst systemdefinierte Richtlinien fur alle vier Richtlinientypen.
Diese Richtlinien kdnnen beim Erstellen einer Speicherklasse unverandert verwendet oder als Ausgangspunkt
fur benutzerdefinierte Richtlinien kopiert werden, die auf die Anforderungen Ihrer Organisation zugeschnitten
sind.

Leistungsrichtlinien

Name Typ Erwartet Maximal Absolute Erwartet Zusammenfassung

e e minimale e Latenz

IOPS/TB IOPS/TB IOPS (ms)
Extrem fir System  12.288 24.576 2.000 1 Verwendung fur transaktionale
Datenbankdaten definiert Datenbank-Datenvolumen, die

kontinuierlich hohe IOPS und
Latenzzeiten im
Submillisekundenbereich

erfordern.
Extrem far System  22.528 45.056 4.000 1 Far
Datenbankprotokolle definiert Datenbanktransaktionsprotokoll

-Volumes, die den hochsten
IOPS-Mindestwert erfordern,
um Schreibengpasse zu

verhindern.
Extrem fur System  16.384 32.768 2.000 1 Fir gemeinsam genutzte
gemeinsam genutzte definiert Datenbank-Volumes, auf die
Datenbankdaten mehrere Hosts zugreifen und

die hohen Durchsatz sowie
konstante Latenz erfordern.

Extreme System 6.144 12.288 1.000 1 Verwendung fur HPC-, KI/ML-

Performance definiert und Analyse-Workloads, die
hohe Burst-IOPS und
vorhersehbar niedrige Latenz
erfordern.



Name Typ

Performance System
definiert

Wert System
definiert

Kapagzitatsrichtlinien

Name Typ

Standard System
definiert

Produktion System
definiert

Sicherheitsrichtlinien

Name Typ

Standard System
definiert

Anti-Ransomware System
definiert

Erwartet Maximal Absolute Erwartet

e e

minimale e Latenz

IOPS/TB IOPS/TB IOPS (ms)
2.048 4.096 500 2

128 512

75 17

Speicher Autowac Tiering- Volume-
platzrese hstums Richtlini Typ

Zusammenfassung

Verwendung fur virtualisierte
und
Unternehmensanwendungen,
die eine zuverlassige Leistung
ohne extreme IOPS-
Anforderungen bendtigen.

Geeignet fur kostensensitive
Workloads wie Home-
Verzeichnisse, Dateifreigaben
und Archive.

Zusammenfassung

rvierung modus e (NAS)
Systemst Systemst keine Systemst FUr allgemeine Arbeitslasten
andard andard andard geeignet, bei denen das
standardmaRige
Kapazitatsverhalten der
Plattform akzeptabel ist.
Systemst wachsen keine Systemst Fir Produktionsworkloads
andard andard geeignet, die sich automatisch
erweitern missen, um Ausfalle
aufgrund von
Speicherplatzmangel zu
verhindern.
Verschliis Schutz FIPS Zusammenfassung
selung vor
Ransomw
are
beliebig beliebig beliebig Fur Arbeitslasten geeignet, bei

beliebig

denen das standardmaRige
Sicherheitsverhalten der Plattform
akzeptabel ist.

am beliebig Zur Verwendung bei Arbeitslasten
mit sensiblen oder
geschaftskritischen Daten, die
einen aktiven Ransomware-Schutz
erfordern.



Name Typ Verschliis Schutz FIPS Zusammenfassung

selung vor
Ransomw
are
Produktion System aktiviert beliebig beliebig Zur Verwendung bei
definiert Produktionsworkloads, bei denen
Verschlisselung aus Compliance-
Grunden erforderlich ist.
Datensicherungsstrategien
Name Typ Stiindlic Tagesauf Woéchent Monatlic Zusammenfassung
he nahmen liche he
Momenta Momenta Momenta
ufnahme ufnahme ufnahme
n n n
Standard System 6 2 2 0 Geeignet fur Standard-
definiert Workloads, die kurzfristige
Wiederherstellungspunkte ohne
langfristigen
Aufbewahrungsaufwand
erfordern.
3-monatlich System 23 6 4 3 Zur Verwendung bei regulierten
stlindlich definiert oder geschaftskritischen

Arbeitslasten, die granulare
Wiederherstellungspunkte
innerhalb eines Tages und eine
dreimonatige historische
Aufbewahrung erfordern.

Vordefinierte Speicherklassenrichtlinien in der lokalen NetApp Console-
Bereitstellung prufen

NetApp Console lokale Bereitstellung umfasst systemdefinierte Richtlinien fur alle vier
Richtlinientypen. Diese Referenz dient dazu, diejenige Richtlinie zu identifizieren, die am
besten zu den Anforderungen lhres Workloads passt, wenn eine Speicherklasse erstellt
oder angepasst wird.

Leistungsrichtlinien

Extreme Performance

Verwendung fur HPC-, KI/ML- und Analyse-Workloads, die hohe Burst-IOPS und vorhersehbar niedrige
Latenz erfordern.

Extrem fiir Datenbankdaten

Verwendung flr transaktionale Datenbank-Datenvolumen, die kontinuierlich hohe IOPS und Latenzzeiten
im Submillisekundenbereich erfordern.



Extrem fiir Datenbankprotokolle

Fur Datenbanktransaktionsprotokoll-Volumes, die den hochsten IOPS-Mindestwert erfordern, um
Schreibengpasse zu verhindern.

Extrem fiir gemeinsam genutzte Datenbankdaten

Fir gemeinsam genutzte Datenbank-Volumes, auf die mehrere Hosts zugreifen und die hohen Durchsatz
sowie konstante Latenz erfordern.

Performance

Verwendung fur virtualisierte und Unternehmensanwendungen, die eine zuverlassige Leistung ohne
extreme IOPS-Anforderungen bendtigen.

Wert
Geeignet fur kostensensitive Workloads wie Home-Verzeichnisse, Dateifreigaben und Archive.

Kapagzitatsrichtlinien

Autogrow-Kapazitat

Fir Produktionsworkloads geeignet, die sich automatisch erweitern miissen, um Ausfalle aufgrund von
Speicherplatzmangel zu verhindern.

Sicherheitsrichtlinien

Verschliisselung ruhender Daten

Zur Verwendung bei Produktionsworkloads, bei denen Verschlisselung aus Compliance-Griinden
erforderlich ist.

Schutz vor Ransomware

Zur Verwendung bei Arbeitslasten mit sensiblen oder geschaftskritischen Daten, die einen aktiven
Ransomware-Schutz erfordern.

Standardsicherheit

FUr Arbeitslasten geeignet, bei denen das standardmafige Sicherheitsverhalten der Plattform akzeptabel
ist.

Datensicherungsstrategien

Standard

Geeignet fur Standard-Workloads, die kurzfristige Wiederherstellungspunkte ohne langfristigen
Aufbewahrungsaufwand erfordern.

3-monatlich stiindlich

Zur Verwendung bei regulierten oder geschaftskritischen Workloads, die granulare
Wiederherstellungspunkte innerhalb eines Tages und eine dreimonatige historische Aufbewahrung
erfordern.

30-tagige Wiederherstellung

Geeignet fur Standard-Workloads, die kurzfristige Wiederherstellungspunkte ohne langfristigen
Aufbewahrungsaufwand erfordern.
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90-tdgige Wiederherstellung

Zur Verwendung bei regulierten oder geschaftskritischen Workloads, die granulare
Wiederherstellungspunkte innerhalb eines Tages und eine dreimonatige historische Aufbewahrung
erfordern.

Speicherklassen in der lokalen NetApp Console-Bereitstellung erstellen

Erstellen Sie eine Speicherklasse in der lokalen NetApp Console-Bereitstellung, um die
Bereitstellung und Verwaltung von Speicher in lhren Flotten zu standardisieren. Eine
Speicherklasse ist eine wiederverwendbare Vorlage, die Speicherklassenrichtlinien wie
Leistungsziele, Kapazitatsverhalten, Sicherheitsanforderungen und Zeitplane fir den
Datenschutz in einer einzigen benannten Definition bundelt.

Wenn Benutzer (oder eine Automatisierung) ein Volume oder eine LUN mithilfe einer Speicherklasse
bereitstellen, wendet NetApp Console Local Deployment automatisch die Richtlinien der Klasse an. Nach der
Bereitstellung Gberwacht Console Local Deployment kontinuierlich die Workloads in Bezug auf die
Speicherklasse, um Abweichungen zu erkennen und kann Korrekturmaf3nahmen zur Wiederherstellung der
Compliance einleiten oder automatisieren.

Bevor Sie beginnen

* Mindestens ein ONTAP Cluster muss erkannt werden, damit die lokale Bereitstellung der Konsole Ziele flr
Platzierungsempfehlungen hat.

« Stellen Sie sicher, dass Sie Uber die Rolle des Organisationsadministrators verfligen (oder uber eine Rolle,
die in Ihrer Umgebung Berechtigungen zur Speicherklassenverwaltung gewahrt).

« Erstellen (oder identifizieren) Sie die Speicherklassenrichtlinien, die Sie verwenden mdchten, Leistung,
Kapazitat, Sicherheit und Datenschutz, da Speicherklassen aus Richtlinien zusammengesetzt werden.

Erstellen Sie eine Speicherklasse

Zum Hinzufligen einer Speicherklasse ist die Rolle ,Organisationsadministrator®, ,Ordneradministrator” oder
.Flottenadministrator” erforderlich.

Schritte
1. Speicher > Verwaltung auswahlen.

2. Speicherklassen auswahlen.
3. Wahlen Sie Add.
4. Unter Grundlegende Informationen Folgendes eingeben:
o Name der Storage-Klasse: Einen eindeutigen Namen flr die Storage-Klasse eingeben.
- Beschreibung: (Optional) Eine Beschreibung der Speicherklasse kann eingegeben werden.

- Empfohlene Apps: (Optional) Eine Liste empfohlener Apps fiir die Speicherklasse kann eingegeben
werden.

5. Unter Speicherrichtlinien eine oder mehrere Richtlinien auswahlen, die mit der Speicherklasse verknipft
werden.

6. Wahlen Sie Add.
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Eine bestehende Speicherklasse anpassen

Die Rolle ,Organization admin®, ,Folder admin® oder ,fleet admin® ist erforderlich, um eine bestehende
Speicherklasse anzupassen.

Schritte
1. Speicher > Verwaltung auswahlen.

2. Speicherklassen auswahlen.
3. Fur die Speicherklasse, die angepasst werden soll, ... auswahlen und dann Duplizieren auswahlen.
4. Unter Grundlegende Informationen kdnnen die folgenden Angaben nach Bedarf aktualisiert werden:
o Name der Storage-Klasse: Einen eindeutigen Namen fiir die Storage-Klasse eingeben.
- Beschreibung: (Optional) Eine Beschreibung der Speicherklasse kann eingegeben werden.

- Empfohlene Apps: (Optional) Eine Liste empfohlener Apps fiir die Speicherklasse kann eingegeben
werden.

5. Unter Speicherrichtlinien eine oder mehrere Richtlinien auswahlen, die mit der Speicherklasse verknupft
werden.

6. Wahlen Sie Add.

Bearbeiten einer benutzerdefinierten Speicherklasse

Zum Bearbeiten einer benutzerdefinierten Speicherklasse ist die Rolle ,Organization admin®, ,Folder admin*
oder ,fleet admin“ erforderlich.

Schritte
1. Speicher > Verwaltung auswahlen.

2. Speicherklassen auswahlen.

3. Wahlen Sie fur die Speicherklasse, die Sie bearbeiten mdchten, ... und dann Bearbeiten aus.

4. Unter Grundlegende Informationen kdnnen die folgenden Angaben nach Bedarf bearbeitet werden:
o Name der Storage-Klasse: Einen eindeutigen Namen flr die Storage-Klasse eingeben.
- Beschreibung: (Optional) Eine Beschreibung der Speicherklasse kann eingegeben werden.

- Empfohlene Apps: (Optional) Eine Liste empfohlener Apps fiir die Speicherklasse kann eingegeben
werden.

5. Unter Speicherrichtlinien eine oder mehrere Richtlinien auswahlen, die mit der Speicherklasse verknupft
werden.

6. Bearbeiten auswéahlen.

Loschen einer benutzerdefinierten Speicherklasse

Zum Ldschen einer benutzerdefinierten Speicherklasse ist die Rolle ,Organization admin®, ,Folder admin® oder
Lfleet admin® erforderlich.

Schritte
1. Speicher > Verwaltung auswahlen.

2. Speicherklassen auswahlen.

3. Fur die Speicherklasse, die geldéscht werden soll, ... auswahlen und dann Léoschen wahlen.
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4. Wahlen Sie Delete.

Beachten Sie, dass diese Aktion nicht rlickgangig gemacht werden kann. Wenn eine Speicherklasse
geldscht wird, die aktuell verwendet wird, funktionieren alle mit dieser Klasse bereitgestellten Volumes oder
LUNs weiterhin, sind aber nicht mehr der geléschten Klasse zugeordnet.

Speicher in der lokalen NetApp Console-Bereitstellung
bereitstellen

Volumes und LUNSs in der lokalen NetApp Console-Bereitstellung bereitstellen, damit
Speicherressourcen fur lhre Workloads verfugbar sind. Wahrend der Bereitstellung kann
optional eine Speicherklasse ausgewahlt werden, um vordefinierte Speicherrichtlinien
und Organisationsstandards anzuwenden.

Erforderliche Zugriffsrollen

Superadministrator, Organisationsadministrator, Ordner- oder Flottenadministrator oder Speicheradministrator.
"Informationen zu Zugriffsrollen".

Ein Volume bereitstellen

Schritte
1. Speicher > Verwaltung auswahlen.

Flotten auswahlen.
Wahlen Sie die Flotte aus, in die Sie bereitstellen mdochten.
Wahlen Sie Add.

Im Meni Volume auswahlen.

© o > w0 b

Unter Volumendetails:
a. Geben Sie einen Volume-Namen ein.
b. Kapazitat eingeben (und bei Bedarf die Einheiten auswahlen).

c. (Optional) Wahlen Sie eine Speicherklasse aus, auf die Speicherklassenrichtlinien angewendet
werden. Wenn keine ausgewahlt wird, wird das Volume ohne Speicherklassenrichtlinien bereitgestellt.

7. Unter Systemdetails:
a. Ein System aus den fiir die ausgewahlte Flotte berechtigten Systemen auswahlen.
b. Eine Storage-VM auswahlen.
8. Unter Host (NAS)-Details kann ausgewahlt werden, wie Hosts auf das Volume zugreifen:
a. Export per NFS (Exportrichtlinien steuern, welche NFS-Hosts auf das Volume zugreifen kénnen)
b. Freigabe iber SMB/CIFS
9. Wahlen Sie Add.

Eine LUN bereitstellen

Schritte
1. Speicher > Verwaltung auswahlen.
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Flotten auswahlen.
Wahlen Sie die Flotte aus, in die Sie bereitstellen mdchten.
Wahlen Sie Add.
Im Menu die Option LUNs auswahlen.
Unter LUN-Speicherdetails:
a. Geben Sie einen Prafixnamen ein.
b. Geben Sie die Anzahl der LUNs ein, die mit diesem Prafix erstellt werden.
c. Geben Sie die Kapazitat pro LUN ein (und wahlen Sie bei Bedarf die Einheiten aus).

d. (Optional) Wahlen Sie eine Speicherklasse aus, auf die Speicherklassenrichtlinien angewendet
werden. Wenn keine ausgewahlt wird, werden die LUNs ohne Speicherklassenrichtlinien bereitgestellt.

Unter Systemdetails:
a. Wahlen Sie ein System aus (falls dazu aufgefordert wird).
b. Eine Storage-VM auswahlen.
Unter Host (SAN) Details kann ausgewahlt werden, wie Hosts auf das Volume zugreifen:

a. Das Host-Betriebssystem (zum Beispiel Windows oder Linux) auswahlen, um empfohlene
Standardwerte fiir die LUN-Ausrichtung und die Blockgrdfe festzulegen.

b. Die Host-Mapping-Gruppe steuert, welche Initiatoren auf die LUNs zugreifen kdnnen.
Wahlen Sie Add.
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