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Zugriffsrollen

NetApp Console lokale Bereitstellungszugriffsrollen

Die ldentitats- und Zugriffsverwaltung (IAM) in der lokalen NetApp Console-Bereitstellung
bietet vordefinierte Rollen, die Sie den Mitgliedern Ihrer Organisation auf verschiedenen
Ebenen |Ihrer Ressourcenhierarchie zuweisen konnen. Vor der Zuweisung dieser Rollen
ist es wichtig, die Berechtigungen jeder einzelnen Rolle zu verstehen. Rollen lassen sich
in folgende Kategorien einteilen: Plattform, Anwendung und Datendienst.

Plattformrollen

Plattformrollen gewahren Administrationsberechtigungen fir die lokale Bereitstellung der NetApp Console,
einschlieBlich Rollenzuweisung und Benutzerverwaltung. Die lokale Bereitstellung der Console verfugt Uber
mehrere Plattformrollen.

Plattformrolle Verantwortlichkeiten

"Organisationsadministrator" Diese Rolle ermdglicht es einem Benutzer, uneingeschrankten Zugriff
auf alle Flotten und Ordner innerhalb einer Organisation zu erhalten,
Mitglieder zu beliebigen Flotten oder Ordnern hinzuzufligen sowie alle
Aufgaben auszuflihren und alle Datendienste zu nutzen, denen keine
explizite Rolle zugeordnet ist. Benutzer mit dieser Rolle verwalten die
Organisation, indem sie Ordner und Flotten erstellen, Rollen zuweisen,
Benutzer hinzufigen und Systeme verwalten, sofern sie tber die
entsprechenden Anmeldeinformationen verflgen.

"Ordner- oder Flottenadministrator" Gewahrt einem Benutzer uneingeschrankten Zugriff auf zugewiesene
Flotten und Ordner. Kann Mitglieder zu den von ihm verwalteten Ordnern
oder Flotten hinzufigen sowie beliebige Aufgaben ausfihren und jeden
Datendienst oder jede Anwendung auf Ressourcen innerhalb des
zugewiesenen Ordners oder der Flotte nutzen.

"Federation Admin" Ermdglicht einem Benutzer, Verzeichnisdienstfoderationen mit der
Console zu erstellen und zu verwalten, sodass sich Benutzer mit inren
bestehenden Verzeichnisanmeldeinformationen authentifizieren kdnnen.

"Federation Viewer" Ermoglicht einem Benutzer, bestehende Verzeichnisdienstverbliinde mit
der Console anzuzeigen. Kann keine Verblinde erstellen oder verwalten.

"Super-Admin" Gewahrt dem Benutzer alle Administratorrechte. Diese Rolle ist fur
kleinere Organisationen konzipiert, die die Konsolenverantwortung
moglicherweise nicht auf mehrere Benutzer verteilen missen.

"Superbetrachter" Gewahrt dem Benutzer alle Betrachterrollen. Diese Rolle ist fiir kleinere
Organisationen konzipiert, die die Verantwortung fir die NetApp Console
moglicherweise nicht auf mehrere Benutzer verteilen missen.

Anwendungsrollen

Nachfolgend ist eine Liste der Rollen in der Anwendungskategorie aufgefihrt. Jede Rolle gewahrt spezifische
Berechtigungen innerhalb ihres festgelegten Bereichs. Benutzer ohne die erforderliche Anwendungs- oder
Plattformrolle haben keinen Zugriff auf die jeweilige Anwendung.



Anwendungsrolle

"Analyst fur operative
Unterstutzung"

"Speicheradministrator"”

"Speicherbetrachter"

"System-Health-Spezialist"

Datendienstrollen

Verantwortlichkeiten

Bietet Zugriff auf Warnmeldungen und Uberwachungstools wie die Audit-
Seite.

Speicherzustands- und Governance-Funktionen verwalten,
Speicherressourcen erkennen sowie bestehende Systeme andern und
I6schen.

Speicherzustand und Verwaltungsfunktionen einsehen sowie zuvor
erkannte Speicherressourcen anzeigen. Bestehende Speichersysteme
koénnen nicht erkannt, geandert oder geléscht werden.

Verwaltung von Speicher-, Systemzustands- und Governance-
Funktionen, alle Berechtigungen des Storage-Administrators, jedoch
ohne die Mdglichkeit, bestehende Systeme zu &ndern oder zu I6schen.

Nachfolgend ist eine Liste der Rollen in der Kategorie Datendienste aufgefiihrt. Jede Rolle gewahrt spezifische
Berechtigungen innerhalb ihres festgelegten Bereichs. Benutzer, die nicht Gber die erforderliche
Datendienstrolle oder eine Plattformrolle verfligen, haben keinen Zugriff auf den Datendienst.

Datendienstrolle

"Backup und Recovery
Superadministrator"”

"Backup und Recovery
Administrator”

"Backup und Recovery Restore-
Administrator"

"Backup and Recovery
Klonadministrator"

"Backup und Recovery-Anzeige"

Klassifizierungsbetrachter

SnapCenter Admin

Verwandte Links

Verantwortlichkeiten

Beliebige Aktionen in NetApp Backup and Recovery ausfihren.

Backups auf lokale Snapshots durchfliihren, auf sekundaren Speicher
replizieren und auf Objektspeicher sichern.

Stellen Sie Workloads in der Sicherung und Wiederherstellung wieder
her.

Anwendungen und Daten in der Backup and Recovery klonen.

Informationen zu Backup und Recovery anzeigen.

Ermoglicht Benutzern, NetApp Data Classification-Scanergebnisse
anzuzeigen. Benutzer mit dieser Rolle kbnnen Compliance-
Informationen anzeigen und Berichte flr Ressourcen generieren, auf die
sie Zugriff haben. Diese Benutzer kdbnnen das Scannen von Volumes,
Buckets oder Datenbankschemata nicht aktivieren oder deaktivieren.
Data Classification hat keine Admin-Rolle.

Ermdglicht das Sichern von Snapshots lokaler ONTAP-Cluster mithilfe
von NetApp Backup and Recovery fir Anwendungen. Ein Mitglied mit
dieser Rolle kann die folgenden Aktionen ausfiihren: * Jede Aktion aus
Backup and Recovery > Applications ausfihren * Alle Systeme in den
Flotten und Ordnern verwalten, fur die Berechtigungen bestehen * Alle
NetApp Console Services nutzen SnapCenter hat keine Viewer-Rolle.

+ "Erfahren Sie mehr Uber das NetApp Console-Identitats- und Zugriffsmanagement"

* "Erste Schritte mit Identitat und Zugriff in der NetApp Console"


https://docs.netapp.com/de-de/console-local/concept-identity-and-access-management.html
https://docs.netapp.com/de-de/console-local/task-iam-fleet-mgmt-get-started.html

» "Mitglieder hinzufligen und Rollen in einer NetApp Console-Organisation zuweisen"

* "Informationen zur API fir NetApp Console IAM"

NetApp Console Zugriffsrollen fur die lokale
Bereitstellungsplattform

Plattformrollen werden Benutzern zugewiesen, um Berechtigungen fur die Verwaltung der
lokalen NetApp Console-Bereitstellung, die Rollenzuweisung, das Hinzufiigen von
Benutzern, das Erstellen von Flotten und die Verwaltung der Benutzerauthentifizierung zu
erhalten.

Beispiel fiir Organisationsrollen fiir eine groRe multinationale Organisation

Die XYZ Corporation organisiert den Datenspeicherzugriff nach Regionen (Nordamerika, Europa und Asien-
Pazifik) und bietet regionale Kontrolle mit zentralisierter Aufsicht.

Der Organisationsadministrator in der lokalen Bereitstellung der XYZ Corporation Console erstellt eine
initiale Organisation und separate Ordner fiir jede Region. Der Ordner- oder Flottenadministrator jeder
Region organisiert Flotten (mit zugehoérigen Ressourcen) innerhalb des jeweiligen Regionsordners.

Regionale Administratoren mit der Rolle Ordner- oder Flottenadministrator verwalten ihre Ordner aktiv,
indem sie Ressourcen und Benutzer hinzufligen. Diese regionalen Administratoren konnen auf’erdem Ordner
und Flotten, die sie verwalten, hinzufligen, entfernen oder umbenennen. Der Organisationsadministrator
erbt die Berechtigungen fiir alle neuen Ressourcen und behalt die Ubersicht (iber die Speichernutzung in der
gesamten Organisation.

Innerhalb derselben Organisation wird einem Benutzer die Rolle Verbundadministrator zugewiesen, um den
Verbund der Organisation mit dem zentralen Identitatsanbieter (IdP) zu verwalten. Dieser Benutzer kann
Verbundorganisationen hinzufligen oder entfernen, jedoch keine Benutzer oder Ressourcen innerhalb der
Organisation verwalten. Der Organisationsadministrator weist einem Benutzer die Rolle Verbundbetrachter
zu, um den Verbundstatus zu Uberprifen und Verbundorganisationen anzuzeigen.

Die folgenden Tabellen zeigen die Aktionen, die jede Rolle der lokalen Console Bereitstellungsplattform
ausflihren kann.

Organisationsverwaltungsrollen

Aufgabe Organisationsadministra Ordner- oder
tor Flottenadministrator
Systeme aus der lokalen NetApp Console- Ja Ja

Bereitstellung erstellen, andern oder Idschen
(Systeme hinzufligen oder erkennen)

Ordner und Flotten erstellen und I6schen Ja Nein
Vorhandene Ordner und Flotten umbenennen Ja Ja
Rollen zuweisen und Benutzer hinzufligen Ja Ja
Ressourcen mit Ordnern und Flotten verkntpfen Ja Ja
Registrierung flr Support und Einreichung von Fallen Ja Ja

Uber die Konsole erfolgen Gber die Console.


https://docs.netapp.com/de-de/console-local/task-iam-manage-members-permissions.html
https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html

Aufgabe Organisationsadministra Ordner- oder

tor Flottenadministrator
Datendienste nutzen, die keiner expliziten Zugriffsrolle Ja Ja
zugeordnet sind
Die Seite ,Audit“ und die Benachrichtigungen werden Ja Ja
angezeigt
Foderationsrollen
Aufgabe Federation Admin Federation Viewer
Verzeichnisdienstintegrationen erstellen und Ja Nein
aktualisieren
Verbande und deren Details Ja Ja

Super Admin- und Betrachterrollen

Die Rolle Super admin bietet vollen Zugriff auf die Verwaltung von Console-Funktionen, Storage und Data
Services. Diese Rolle eignet sich flr Personen, die flir Administration und Governance verantwortlich sind. Im
Gegensatz dazu bietet die Rolle Super viewer nur Lesezugriff und ist ideal fir Prifer oder Stakeholder, die
Einblick bendtigen, ohne Anderungen vorzunehmen.

Organisationen sollten den Super admin-Zugriff sparsam einsetzen, um Sicherheitsrisiken zu minimieren und
dem Prinzip der minimalen Berechtigungen zu entsprechen. Die meisten Organisationen sollten fein
abgestufte Rollen mit nur den notwendigen Berechtigungen vergeben, um Risiken zu reduzieren und die
Nachvollziehbarkeit zu verbessern.

Beispiel fiir Superrollen

Die ABC Corporation verfligt Gber ein kleines Team von finf Mitarbeitenden, das die NetApp Console fir
Datendienste und Speichermanagement nutzt. Anstatt mehrere Rollen zu vergeben, wird die Rolle Super
admin zwei erfahrenen Teammitgliedern zugewiesen, die alle administrativen Aufgaben einschlief3lich
Benutzermanagement und Ressourcenkonfiguration tibernehmen. Die Ubrigen drei Teammitglieder erhalten
die Rolle Super viewer, wodurch sie den Speicherzustand und den Status der Datendienste Giberwachen
koénnen, ohne Einstellungen andern zu kénnen.

Rolle Geerbte Rollen

Super-Admin » Organisationsadministrator

e Ordner- oder
Flottenadministrator

* Backup und Recovery
Superadministrator

» Speicheradministrator

Superbetrachter » Organisationsansicht
» Backup Viewer

» Speicherbetrachter



Zugriffsrolle fur den Operational Support Analyst in der
lokalen NetApp Console-Bereitstellung

In der lokalen Bereitstellung von NetApp Console kann die Rolle des Operational support
analyst Benutzern zugewiesen werden, um ihnen Zugriff auf Warnmeldungen und
Uberwachung zu ermdglichen.

Analyst fiir operative Unterstitzung

Aufgabe Kann ausfiihren
Speichersysteme anzeigen Ja

Die Seite ,Audit* und die Ja
Benachrichtigungen werden

angezeigt

Benachrichtigungen anzeigen, Ja

herunterladen und konfigurieren

Speicherzugriffsrollen fur die lokale NetApp Console-
Bereitstellung

Sie kdnnen Benutzern die folgenden Rollen zuweisen, um ihnen Zugriff auf die
Speicherverwaltungsfunktionen in der lokalen NetApp Console-Bereitstellung zu
ermoglichen. Benutzern kann eine administrative Rolle zur Speicherverwaltung oder eine
Betrachterrolle zur Uberwachung zugewiesen werden.

Administratoren kdbnnen Benutzern Speicherrollen fur die folgenden Speicherressourcen und Funktionen
zuweisen:

Speicherressourcen:
* On-premises ONTAP Cluster
Konsolendienste und Funktionen:
» Speicherzustandsfunktionen

Beispiel fiir Speicherrollen in der lokalen NetApp Console-Bereitstellung

Die multinationale XYZ Corporation verfligt Gber ein groRes Team von Storage Engineers und Storage
Administrators. Dieses Team kann Speicherressourcen fir seine Regionen verwalten, wahrend der Zugriff auf
zentrale lokale Aufgaben der Console wie Benutzerverwaltung und Lizenzverwaltung eingeschrankt bleibt.

Innerhalb eines 12-kdpfigen Teams erhalten zwei Benutzer die Rolle Storage viewer, mit der sie die
Speicherressourcen der ihnen zugewiesenen Console local deployment fleets iberwachen kénnen. Die
Ubrigen neun erhalten die Rolle Storage admin, die die Verwaltung von Software-Updates, den Zugriff auf
ONTAP System Manager Uber die Console local deployment sowie das Erkennen von Speicherressourcen
(Hinzufigen von Systemen) umfasst. Ein Teammitglied erhalt die Rolle System health specialist, sodass die
Person den Zustand der Speicherressourcen in ihrer Region verwalten kann, jedoch keine Systeme andern
oder I6schen darf. Diese Person kann auRerdem Software-Updates fiir die Speicherressourcen der ihr



zugewiesenen Flotten durchfiihren.

Die Organisation verfugt Uber zwei weitere Benutzer mit der Rolle Organization admin, die alle Aspekte der
Console lokalen Bereitstellung verwalten kénnen, einschliellich Benutzerverwaltung und Lizenzverwaltung,
sowie Uber mehrere Benutzer mit der Rolle Folder or fleet admin, die Verwaltungsaufgaben fiir die Console
lokale Bereitstellung fiir die ihnen zugewiesenen Ordner und Flotten durchfiihren kénnen.

Die folgende Tabelle zeigt die Aktionen, die jede Speicherrolle ausfiihrt.

Funktion und Aktion Speicheradministra System-Health- Speicherbetrachter
tor Spezialist

Speicherverwaltung:

Neue Ressourcen entdecken (Systeme Ja Ja Nein
hinzuftigen)

Hinzugefligte Systeme anzeigen Ja Ja Nein
Systeme aus der Console I6schen Ja Nein Nein
Systeme andern Ja Nein Nein

System Manager Zugriff

Kann Anmeldeinformationen eingeben Ja Ja Nein

NetApp Backup and Recovery Rollen in der lokalen NetApp
Console Bereitstellung

In der lokalen NetApp Console-Bereitstellung kdnnen Sie Benutzern die folgenden Rollen
zuweisen, um ihnen Zugriff auf NetApp Backup and Recovery innerhalb der Console zu
ermoglichen. Backup and Recovery-Rollen bieten die Flexibilitat, Benutzern eine Rolle
zuzuweisen, die genau auf die Aufgaben zugeschnitten ist, die sie in Inrem Unternehmen
erfullen mussen. Wie Rollen zugewiesen werden, hangt von den eigenen Geschafts- und
Speichermanagementpraktiken ab.

Der Dienst verwendet die folgenden Rollen, die speziell fiir NetApp Backup and Recovery vorgesehen sind.

» Superadministrator fiir Backup und Recovery: Beliebige Aktionen in NetApp Backup and Recovery
ausflhren.

« Backup and Recovery Backup-Administrator: Backups auf lokale Snapshots durchfiihren, auf
sekundaren Speicher replizieren und in Objektspeicher sichern im Rahmen von NetApp Backup and
Recovery.

« Backup und Recovery Restore-Administrator: Workloads mit NetApp Backup and Recovery
wiederherstellen.

* Backup and Recovery Klonadministrator: Anwendungen und Daten mit NetApp Backup and Recovery
klonen.

« Backup and Recovery-Anzeige: Informationen in NetApp Backup and Recovery anzeigen, aber keine
Aktionen ausfihren.



Einzelheiten zu allen NetApp Console-Zugriffsrollen finden sich unter "die Dokumentation zur Einrichtung und
Administration der Konsole".

Rollen fur gangige Aktionen

Die folgende Tabelle zeigt die Aktionen, die jede NetApp Backup and Recovery-Rolle fir alle Workloads
ausfuhren kann.

Funktion und Backup und Backup und Backupund Backupand Backup und

Aktion Recovery Recovery Recovery Recovery Recovery-
Superadministrator Backup- Restore- Klonadministr Anzeige

Administrator Administrator ator

Hosts hinzufiigen, Ja Nein Nein Nein Nein

bearbeiten oder

I6schen

Plugins installieren  Ja Nein Nein Nein Nein

Anmeldeinformation Ja Nein Nein Nein Nein

en hinzufiigen (Host,
Instanz, vCenter)

Dashboard und alle Ja Ja Ja Ja Ja
Registerkarten

anzeigen

Kostenlose Ja Nein Nein Nein Nein

Testversion starten

Arbeitslasten Nein Ja Ja Ja Nein
ermitteln

Lizenzinformationen Ja Ja Ja Ja Ja
anzeigen

Lizenz aktivieren Ja Nein Nein Nein Nein
Hosts anzeigen Ja Ja Ja Ja Ja
Zeitplane:

Zeitplane aktivieren Ja Ja Ja Ja Nein
Zeitplane aussetzen Ja Ja Ja Ja Nein

Richtlinien und Schutz:

Schutzplane Ja Ja Ja Ja Ja
anzeigen
Schutzplane Ja Ja Nein Nein Nein

erstellen, andern
oder l6schen


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

Funktion und Backup und Backup und Backupund Backup and Backup und
Aktion Recovery Recovery Recovery Recovery Recovery-
Superadministrator Backup- Restore- Klonadministr Anzeige
Administrator Administrator ator

Workloads Ja Nein Ja Nein Nein
wiederherstellen

Klone erstellen, Ja Nein Nein Ja Nein
aufteilen oder

|6schen

Richtlinie erstellen, Ja Ja Nein Nein Nein

andern oder l6schen

Berichte:

Berichte anzeigen  Ja Ja Ja Ja Ja
Berichte erstellen Ja Ja Ja Ja Nein
Berichte l6schen Ja Nein Nein Nein Nein

Vom SnapCenter Host importieren und Host verwalten:

Importierte Ja Ja Ja Ja Ja
SnapCenter-Daten
anzeigen

Daten aus Ja Ja Nein Nein Nein
SnapCenter
importieren

Host verwalten Ja Ja Nein Nein Nein
(migrieren)

Einstellungen konfigurieren:

Protokollverzeichnis Ja Ja Ja Nein Nein
konfigurieren
Instanzanmeldeinfor Ja Ja Ja Nein Nein

mationen zuordnen
oder entfernen

Buckets:

Buckets anzeigen Ja Ja Ja Ja Ja
Bucket erstellen, Ja Ja Nein Nein Nein
bearbeiten oder

I6schen

Rollen, die fiir arbeitslastspezifische Aktionen verwendet werden

Die folgende Tabelle zeigt die Aktionen, die jede NetApp Backup and Recovery Rolle fiir bestimmte
Arbeitslasten ausfihren kann.



Kubernetes-Workloads

Diese Tabelle zeigt die Aktionen an, die jede NetApp Backup and Recovery-Rolle fiir Aktionen speziell fiir
Kubernetes-Workloads durchflihren kann.

Funktion und Aktion Backup und Recovery Backup und Backup und Backup und
Superadministrator Recovery Recovery Recovery-
Backup- Restore- Anzeige

Administrator Administrator

Cluster, Namensraume, Ja Ja Ja Ja
Speicherklassen und
API-Ressourcen

Neue Kubernetes Ja Ja Nein Nein
Cluster hinzuftigen

Clusterkonfigurationen  Ja Nein Nein Nein
aktualisieren

Cluster aus der Ja Nein Nein Nein
Verwaltung entfernen

Anwendungen anzeigen Ja Ja Ja Ja
Neue Anwendungen Ja Ja Nein Nein
erstellen und definieren

Anwendungskonfiguratio Ja Ja Nein Nein
nen aktualisieren

Anwendungen aus der  Ja Ja Nein Nein
Verwaltung entfernen

Geschutzte Ressourcen Ja Ja Ja Ja
und Sicherungsstatus

anzeigen

Backups erstellenund  Ja Ja Nein Nein

Anwendungen mit
Richtlinien schitzen

Apps aufheben und Ja Ja Nein Nein
Backups l6schen

Wiederherstellungspunkt Ja Ja Ja Ja
e und Ergebnisse der
Ressourcenanzeige

Anwendungen aus Ja Nein Ja Nein
Wiederherstellungspunkt
en wiederherstellen

Kubernetes Backup- Ja Ja Ja Ja
Richtlinien anzeigen

Kubernetes Backup- Ja Ja Ja Nein
Richtlinien erstellen



Funktion und Aktion

Backup-Richtlinien
aktualisieren

Sicherungsrichtlinien
I6schen

Ausfliihrungshooks und
Hook-Quellen anzeigen

Ausfliihrungshooks und
Hook-Quellen erstellen

Ausfliihrungshooks und
Hook-Quellen
aktualisieren

Ausfliihrungshooks und
Hook-Quellen Iéschen

Ausfiihrungshook-
Vorlagen anzeigen

Vorlagen fur
Ausflihrungs-Hooks
erstellen

Aktualisierung der
Ausflihrungshook-
Vorlagen

Ausflihrungshook-
Vorlagen l6schen

Ubersicht der Arbeitslast
und Analyse-
Dashboards

StorageGRID Buckets
und Speicherziele
anzeigen

10

Backup und Recovery
Superadministrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Backup und
Recovery
Backup-
Administrator
Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Backup und
Recovery
Restore-
Administrator
Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Backup und
Recovery-
Anzeige

Nein

Nein

Ja

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Ja

Ja
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die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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