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Versionshinweise zur NetApp Console



Aktuelle Anderungen in der NetApp Console

Informieren Sie sich Uber die neuesten Anderungen an den Funktionen und
Datendiensten, die Teil der NetApp Console sind. Eine vollstandige Versionshistorie
finden Sie unter"Vollstandiger Satz der Versionshinweise" fur jeden einzelnen Dienst.

Verwaltungsfunktionen

In diesem Abschnitt werden neue Funktionen im Zusammenhang mit den Verwaltungsfunktionen der NetApp
Console beschrieben: Organisationen, Identifizierung und Zugriff, Konsolenagenten, Anmeldeinformationen
des Cloud-Anbieters und mehr.

6. Oktober 2025

BlueXP heift jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp Storage und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Workflows und eine
vereinfachte Administration, die duRerst sicher und konform ist.

Navigationsmeniis und -seiten

NetApp hat die meisten Menuloptionen in den linken Navigationsbereich verschoben und die Menus neu
organisiert, um die Navigation in der NetApp Console zu erleichtern.

Canvas wird durch die Seite ,,Systeme* ersetzt

NetApp hat den Canvas in die Seite Systeme umbenannt. Navigieren Sie Gber das MenU Speicher >
Verwaltung zur Seite System.
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Erweitertes Speichermenii

Das Menu Speicher umfasst Warnungen zum Anzeigen von ONTAP -Systemwarnungen und
Lebenszyklusplanung (friher Wirtschaftlichkeit) zum Identifizieren ungenutzter oder nicht ausreichend
genutzter Ressourcen.

NetApp hat Keystone in das MenU Speicher verschoben, wo Sie lhre NetApp Keystone -Abonnements
verwalten und lhre Nutzung anzeigen kénnen.

= M NetApp console

Home v7 Management
Add and manage storage systems and
enable data services.
& Storage

Alerts
View and act on real-time system alerts for

Protection .
hd OMNTAP on-premises systems.

@) Governance Lifecycle planning
Receive recommendations for systems
nearing capacity limits and systems

@ Health approaching the end of their service life.
€) Workloads Keystone
Scale storage with flexible subscriptions that
support hybrid multi-cloud environments.
@® Mobility

ﬁ' Administration

Menii ,,Verwaltung*

Verwenden Sie das zentralisierte Menl Administration, um die NetApp Console, Supportfalle, Lizenzen und
Abonnements (friher als digitale Geldbdrse bezeichnet) zu verwalten.



Ml NetApp console

Home Licenses and subscriptions
Manage and monitor data service
marketplace subscriptions, direct licenses,
& Storage and billing.

Support

Protection .
. Submit and manage support cases.

> Governance Identity and access
Manage users, roles, permissions and
authentications methods.

M Health
Agents

&) Workloads Provision cloud-scale networking and
compute, with flexibility and ease of
management access.

@® Mobility

Credentials

‘ﬂ’ Administration Add and manage organizational-level and

@ user-level credentials.

Motification settings
Manage how notifications are sent and
when,

Audit
Audit user and APl actions taken in your
MetApp organization.

Gesundheitsmenii

Ein effizientes Health-Menl umfasst Software-Updates, wo Sie ONTAP -Software-Updates verwalten
kdnnen, Sustainability, wo Sie Ihre Umweltauswirkungen Gberwachen kénnen, und * Digital Advisor*, wo Sie
proaktive Empfehlungen zur Optimierung |hrer Speicherumgebung erhalten.



Ml NetApp console

Home

Digital Advisor
Identify risks, fix security gaps, plan
upgrades and monitor health

& Storage

Software updates
Execute and manage software update

¥ Protection ) = .
workflows for ONTAP on-premises systems.

#) Governance Sustainability
Monitor systems” environmental impact to

achieve sustainability goals.
Health

7

€) Workloads

@® Mobility

-ﬂ' Administration

Governance-Menii

Das Meniu Governance umfasst die Datenklassifizierung, wo Sie die Datenklassifizierung und -konformitat
verwalten kénnen, und den Automatisierungs-Hub, wo Sie Automatisierungs-Workflows erstellen und
verwalten kdnnen.



I NetApp console

Home

7

Storage

Protection

Governance

Health

Workloads

Mobility

ﬂ. Administration

Data Classification

Scan and classify data to achieve enhanced
governance, efficiency, and privacy.

Automation hub

Use scripted solutions to automate the
deployment and integration of NetApp
products and services.

Intuitivere Benennung von Elementen, Datendiensten und Funktionen

NetApp hat mehrere Elemente, Datendienste und Funktionen umbenannt, um ihren Zweck zu verdeutlichen.
Zu den wichtigsten Anderungen gehdoren:

Vorheriger Name

Anschlisse

Zeitleistenseite

* NetApp Console *

Konsolenagenten.

Sie kénnen Ihre Agenten Uber das Menlu Administration > Agenten
anzeigen, hinzufigen und verwalten.

Audit-Seite

Zeigen Sie die Aktivitat der Audit-Konsole Giber das Meni Administration >
Audit an.



Vorheriger Name

Arbeitsumgebungen

BlueXP Ransomware-Schutz

BlueXP Wirtschaftlichkeit

BlueXP digital wallet

Konsolenagenten

* NetApp Console *

Systeme

Zeigen Sie Ihre Systeme Uber das Menl Speicher > Verwaltung an, fligen
Sie sie hinzu und verwalten Sie sie.

NetApp Ransomware Resilience.

Ransomware Resilience hilft lnnen, lhre Daten zu schitzen und sich schnell
von einem Ransomware-Angriff zu erholen.

Lebenszyklusplanung.

Mithilfe der Lebenszyklusplanung kdnnen Sie lhre Speicherkosten
optimieren, indem Sie ungenutzte und nicht ausreichend genutzte
Ressourcen identifizieren.

Greifen Sie Uber das Menu Speicher > Lebenszyklusplanung auf die
Lebenszyklusplanung zu.

Licenses and subscriptions

Greifen Sie Uber das Meni Administration > Licenses and subscriptions
und Abonnements auf |hre Lizenzen und Abonnements zu.

Greifen Sie Uber das MenlU Administration > Agenten auf lhre Konsolenagenten zu und verwalten Sie sie.
NetApp hat die Art und Weise geandert, wie ein Konsolenagent fiir die Seite Systeme (friiher Canvas)
ausgewahlt wird. NetApp hat den Connector-Menlinamen durch ein Symbol ersetzt{Agentensymbol] , sodass
Sie den Konsolenagenten auswahlen kénnen, fir den Sie Systeme anzeigen mdchten.
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Sie kénnen Ihre Agenten auch tber das Menu Administration > Agenten verwalten.

Konsolenagent 4.0.0

Diese Version des Konsolenagenten enthalt Sicherheitsverbesserungen, Fehlerbehebungen und die folgenden
neuen Funktionen.

Die Version 4.0.0 ist fir den Standardmodus und den eingeschrankten Modus verflgbar.

Konsolidierung und Reduzierung der benoétigten Netzwerkendpunkte

NetApp hat die erforderlichen Netzwerkendpunkte fiir die Konsole und Konsolenagenten reduziert, wodurch
die Sicherheit verbessert und die Bereitstellung vereinfacht wird. Wichtig ist, dass alle Bereitstellungen vor
Version 4.0.0 weiterhin vollstandig unterstitzt werden. Wahrend vorherige Endpunkte fir vorhandene Agenten
weiterhin verflgbar bleiben, empfiehlt NetApp dringend, die Firewall-Regeln auf die aktuellen Endpunkte zu
aktualisieren, nachdem die erfolgreichen Agent-Upgrades bestatigt wurden.

 "Erfahren Sie, wie Sie lhre Endpunkiliste aktualisieren" .
 "Erfahren Sie mehr Uber erforderliche Endpunkte.”
Unterstiitzung fiir die VCenter-Bereitstellung von Konsolenagenten

Sie kénnen Konsolenagenten in VMware-Umgebungen mithilfe einer OVA-Datei bereitstellen. Die OVA-Datei
enthalt ein vorkonfiguriertes VM-Image mit Konsolen-Agent-Software und Einstellungen fur die Verbindung mit


https://docs.netapp.com/us-en/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/us-en/console-setup-admin/reference-networking-saas-console.html

der NetApp Console. Ein Dateidownload oder eine URL-Bereitstellung ist direkt Gber die NetApp Console
moglich."Erfahren Sie, wie Sie einen Konsolenagenten in VMware-Umgebungen bereitstellen."

Der Console Agent OVA fiur VMware bietet ein vorkonfiguriertes VM-Image fur eine schnelle Bereitstellung.

Validierungsberichte fiir fehlgeschlagene Agentenbereitstellungen

Wenn Sie einen Konsolenagenten von der NetApp Console aus bereitstellen, haben Sie jetzt die Moglichkeit,
die Agentenkonfiguration zu validieren. Wenn die Bereitstellung des Agenten durch die Konsole fehlschlagt,
wird ein herunterladbarer Bericht bereitgestellt, der Sie bei der Fehlerbehebung unterstitzt.

Verbesserte Fehlerbehebung fiir Konsolenagenten

Der Konsolenagent verflgt Uber verbesserte Fehlermeldungen, die lhnen helfen, Probleme besser zu
verstehen."Erfahren Sie, wie Sie Probleme mit Konsolenagenten beheben."

NetApp Console

Die NetApp Console umfasst die folgenden neuen Funktionen:

Startseiten-Dashboard

Das Dashboard auf der Startseite der NetApp Konsole bietet Echtzeit-Einblicke in die Speicherinfrastruktur mit
Kennzahlen zu Zustand, Kapazitat, Lizenzstatus und Datendiensten."Erfahren Sie mehr Uber die Startseite.”

NetApp Assistent

Neue Benutzer mit der Rolle ,Organisationsadministrator kénnen den NetApp Assistenten zum Konfigurieren
der Konsole verwenden, einschlieRlich des Hinzufiigens eines Agenten, des Verknlpfens eines NetApp
-Supportkontos und des Hinzufligens eines Speichersystems."Erfahren Sie mehr Uber den NetApp
Assistenten."

Dienstkontoauthentifizierung

Die NetApp Console unterstitzt die Authentifizierung von Servicekonten entweder mithilfe einer
systemgenerierten Client-ID und geheimer oder kundenverwalteter JWTs. So kdnnen Unternehmen den
Ansatz auswahlen, der ihren Sicherheitsanforderungen und Integrations-Workflows am besten entspricht. Die
JWT-Client-Authentifizierung mit privatem Schlissel verwendet asymmetrische Kryptografie und bietet eine
héhere Sicherheit als herkdmmliche Client-ID- und Geheimmethoden. Die Private Key JWT-Client-
Authentifizierung verwendet asymmetrische Kryptografie, wodurch der private Schlissel in der Umgebung des
Kunden sicher bleibt, das Risiko des Diebstahls von Anmeldeinformationen verringert und die Sicherheit Ihres
Automatisierungsstapels und lhrer Client-Anwendungen verbessert wird."Erfahren Sie, wie Sie ein Dienstkonto
hinzuftigen."

Sitzungs-Timeouts

Das System meldet Benutzer nach 24 Stunden oder beim Schlief3en ihres Webbrowsers ab.

Unterstiitzung von Partnerschaften zwischen Organisationen

Sie kdnnen in der NetApp Console Partnerschaften erstellen, die es Partnern ermoglichen, NetApp
-Ressourcen Uber Unternehmensgrenzen hinweg sicher zu verwalten, wodurch die Zusammenarbeit
vereinfacht und die Sicherheit verbessert wird. "Erfahren Sie, wie Sie Partnerschaften verwalten™ .


https://docs.netapp.com/us-en/console-setup-admin/task-install-agent-on-prem-ova.html
https://docs.netapp.com/us-en/console-setup-admin/task-troubleshoot-agent.html
https://docs.netapp.com/us-en/console-setup-admin/task-dashboard.html
https://docs.netapp.com/us-en/console-setup-admin/task-console-assistant.html
https://docs.netapp.com/us-en/console-setup-admin/task-console-assistant.html
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html

Super-Admin- und Super-Viewer-Rollen

Die Rollen Super-Admin und Super-Viewer wurden hinzugefligt. Superadministrator gewahrt vollstandigen
Verwaltungszugriff auf Konsolenfunktionen, Speicher und Datendienste. Super Viewer bietet Prifern und
Stakeholdern schreibgeschutzte Sichtbarkeit. Diese Rollen sind fiir kleinere Teams mit erfahrenen Mitgliedern
nitzlich, bei denen ein breiter Zugriff iblich ist. Zur Verbesserung der Sicherheit und Uberpriifbarkeit wird
Organisationen empfohlen, den Superadministrator-Zugriff sparsam zu verwenden und nach Moglichkeit fein
abgestufte Rollen zuzuweisen."Erfahren Sie mehr Uber Zugriffsrollen.”

Zusatzliche Rolle fiir Ransomware-Resilienz

Die Rollen Ransomware Resilience-Benutzerverhaltensadministrator und Ransomware Resilience-
Benutzerverhaltensbetrachter wurden hinzugefligt. Mit diesen Rollen kénnen Benutzer das
Benutzerverhalten und Analysedaten konfigurieren und anzeigen."Erfahren Sie mehr Uber Zugriffsrollen."

Support-Chat entfernt

NetApp hat die Support-Chat-Funktion aus der NetApp Console entfernt. Verwenden Sie die Seite
Administration > Support, um Supportfalle zu erstellen und zu verwalten.

11. August 2025

Connector 3.9.55

Diese Version des BlueXP Connector enthalt Sicherheitsverbesserungen und Fehlerbehebungen.

Die Version 3.9.55 ist fur den Standardmodus und den eingeschrankten Modus verfligbar.

Unterstiitzung der japanischen Sprache

Die BlueXP -Benutzeroberflache ist jetzt in japanischer Sprache verfiigbar. Wenn lhre Browsersprache
Japanisch ist, wird BlueXP auf Japanisch angezeigt. Um auf die Dokumentation auf Japanisch zuzugreifen,
verwenden Sie das Sprachmen( auf der Dokumentationswebsite.

Funktion zur betrieblichen Ausfallsicherheit

Die Funktion ,Betriebsstabilitat* wurde aus BlueXP entfernt. Wenden Sie sich bei Problemen an den NetApp
-Support.

BlueXP Identitats- und Zugriffsmanagement (IAM)

Das Identitats- und Zugriffsmanagement in BlueXP bietet jetzt die folgende Funktion.

Neue Zugriffsrolle fiir den operativen Support

BlueXP unterstitzt jetzt die Rolle eines Betriebssupportanalysten. Diese Rolle erteilt einem Benutzer die
Berechtigung, Speicherwarnungen zu tUberwachen, die BlueXP Audit-Zeitleiste anzuzeigen und NetApp
Supportfalle einzugeben und zu verfolgen.

"Erfahren Sie mehr Gber die Verwendung von Zugriffsrollen."

31. Juli 2025

10


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-iam-predefined-roles.html

Freigabe des Privatmodus (3.9.54)

Eine neue Version des privaten Modus steht jetzt zum Download bereit von der "NetApp Support Site"

Die Version 3.9.54 enthalt Updates fir die folgenden BlueXP Komponenten und -Dienste.

Komponente oder Dienst In dieser Version enthaltene Anderungen seit der letzten
Version Version des privaten Modus
Anschluss 3.9.54, 3.9.53 Gehen Sie zum "Was gibt es Neues

auf der BlueXP -Seite?" und
beziehen Sie sich auf die
Anderungen, die in den Versionen
3.9.54 und 3.9.53 enthalten sind.

Sicherung und Wiederherstellung  28. Juli 2025 Gehen Sie zum "Was ist neu auf
der BlueXP backup and recovery?"
und beziehen Sie sich auf die
Anderungen, die in der Version vom
Juli 2025 enthalten sind.

Einstufung 14. Juli 2025 (Version 1.45) Gehen Sie zum "Was ist neu auf
der BlueXP classification ?" .

Weitere Einzelheiten zum privaten Modus, einschliellich der Aktualisierungsinformationen, finden Sie hier:

 "Erfahren Sie mehr tber den privaten Modus"
* "Erfahren Sie, wie Sie mit BlueXP im privaten Modus beginnen"

 "Erfahren Sie, wie Sie den Connector im privaten Modus aktualisieren."

Warnungen

06. Oktober 2025
BlueXP alerts heiBen jetzt ONTAP -Warnmeldungen
BlueXP alerts wurden in ONTAP -Warnmeldungen umbenannt.

Sie kdnnen Uber die linke Navigationsleiste der NetApp Console darauf zugreifen, indem Sie Speicher >
Warnungen auswahlen.

BlueXP heift jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

07. Oktober 2024

11


https://mysupport.netapp.com/site/downloads
https://docs.netapp.com/us-en/bluexp-setup-admin/whats-new.html#connector-3-9-50
https://docs.netapp.com/us-en/bluexp-setup-admin/whats-new.html#connector-3-9-50
https://docs.netapp.com/us-en/data-services-backup-recovery/whats-new.html
https://docs.netapp.com/us-en/data-services-backup-recovery/whats-new.html
https://docs.netapp.com/us-en/data-services-data-classification/whats-new.html
https://docs.netapp.com/us-en/data-services-data-classification/whats-new.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-upgrade-connector.html
https://docs.netapp.com/us-en/bluexp-relnotes/index.html

BlueXP alerts

Sie kénnen ONTAP Cluster mit geringer Kapazitat oder geringer Leistung schnell identifizieren, das Ausmaf}
der Verfugbarkeit einschatzen und Sicherheitsrisiken erkennen. Sie kdnnen Warnungen zu Kapazitat, Leistung,
Schutz, Verfugbarkeit, Sicherheit und Konfiguration anzeigen.

Details zu Warnungen

Sie kénnen sich die Alarmdetails genauer ansehen und Empfehlungen finden.

Mit ONTAP System Manager verkniipfte Clusterdetails anzeigen

Mit BlueXP alerts kdnnen Sie Warnmeldungen im Zusammenhang mit Ihrer ONTAP Speicherumgebung
anzeigen und die mit ONTAP System Manager verknlpften Details genauer untersuchen.

"Erfahren Sie mehr Uber BlueXP alerts" .

Amazon FSx fir ONTAP

06. Oktober 2025

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console ."

03. August 2025

Verbesserungen an der Registerkarte ,,Replikationsbeziehungen

Wir haben der Tabelle mit den Replikationsbeziehungen mehrere neue Spalten hinzugefligt, um lhnen auf der
Registerkarte Replikationsbeziehungen weitere Informationen zu lhren Replikationsbeziehungen zu geben.
Die Tabelle enthalt jetzt die folgenden Spalten:

* SnapMirror -Richtlinie

* Quelldateisystem

 Zieldateisystem

» Stand der Beziehung

+ Letzte Ubertragungszeit

14. Juli 2025

Unterstitzung fiir die Replikation von Daten zwischen zwei FSx for ONTAP -Dateisystemen

Die Datenreplikation ist jetzt zwischen zwei FSx for ONTAP Dateisystemen Uber die Leinwand in der BlueXP
-Konsole verfligbar.

12


https://docs.netapp.com/us-en/bluexp-alerts/concept-alerts.html
https://docs.netapp.com/us-en/bluexp-relnotes/index.html

"Daten replizieren"

Amazon S3-Speicher

06. Oktober 2025

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" . == 05. Marz 2023

Moglichkeit, neue Buckets von BlueXP hinzuzufiigen

Sie haben schon seit einiger Zeit die Moglichkeit, Amazon S3-Buckets auf dem BlueXP Canvas anzuzeigen.
Jetzt konnen Sie direkt von BlueXP aus neue Buckets hinzufligen und Eigenschaften fir vorhandene Buckets
andern. "Erfahren Sie, wie Sie neue Amazon S3-Buckets hinzufiigen" .

Azure Blob-Speicher

06. Oktober 2025

BlueXP heiBt jetzt NetApp Console

BlueXP wurde umbenannt und neu gestaltet, um seine Rolle bei der Verwaltung Ihrer Dateninfrastruktur
besser widerzuspiegeln.

Die NetApp Console ermdglicht eine zentrale Verwaltung von Speicher- und Datendiensten in lokalen und
Cloud-Umgebungen auf Unternehmensebene und liefert Einblicke in Echtzeit, schnellere Workflows und eine
vereinfachte Verwaltung.

Einzelheiten zu den Anderungen finden Sie im "Versionshinweise zur NetApp Console" .

05. Juni 2023

Moglichkeit, neue Speicherkonten von BlueXP hinzuzufiigen

Sie haben schon seit einiger Zeit die Méglichkeit, Azure Blob Storage auf dem BlueXP Canvas anzuzeigen.
Jetzt kdnnen Sie direkt von BlueXP aus neue Speicherkonten hinzufligen und Eigenschaften fir vorhandene
Speicherkonten andern. "Erfahren Sie, wie Sie neue Azure Blob-Speicherkonten hinzufliigen” .

Azure NetApp Files

06. Oktober 2025

BlueXP heift jetzt NetApp Console

BlueXP wurde umbenannt und neu gestaltet, um seine Rolle bei der Verwaltung lhrer Dateninfrastruktur
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besser widerzuspiegeln.

Die NetApp Console ermoglicht eine zentrale Verwaltung von Speicher- und Datendiensten in lokalen und
Cloud-Umgebungen auf Unternehmensebene und liefert Einblicke in Echtzeit, schnellere Workflows und eine
vereinfachte Verwaltung.

Einzelheiten zu den Anderungen finden Sie im "Versionshinweise zur NetApp Console" .

13. Januar 2025

Netzwerkfunktionen werden jetzt in BlueXP unterstiitzt

Beim Konfigurieren eines Volumes in Azure NetApp Files von BlueXP kdnnen Sie jetzt Netzwerkfunktionen
angeben. Dies entspricht der Funktionalitat, die in nativen Azure NetApp Files verflgbar ist.

12. Juni 2024

Neue Berechtigung erforderlich

Zum Verwalten von Azure NetApp Files Volumes von BlueXP aus ist jetzt die folgende Berechtigung
erforderlich:

Microsoft.Network/virtualNetworks/subnets/read
Diese Berechtigung ist zum Lesen eines virtuellen Netzwerksubnetzes erforderlich.

Wenn Sie derzeit Azure NetApp Files von BlueXP aus verwalten, missen Sie diese Berechtigung der
benutzerdefinierten Rolle hinzufligen, die mit der zuvor erstellten Microsoft Entra-Anwendung verknipft ist.

"Erfahren Sie, wie Sie eine Microsoft Entra-Anwendung einrichten und die benutzerdefinierten
Rollenberechtigungen anzeigen" .

22. April 2024

Volume-Vorlagen werden nicht mehr unterstiitzt

Sie kénnen kein Volume mehr aus einer Vorlage erstellen. Diese Aktion war mit dem BlueXP -Korrekturdienst
verknUpft, der nicht mehr verfiigbar ist.

Sicherung und Wiederherstellung

06. Oktober 2025

Diese Version von NetApp Backup and Recovery enthalt die folgenden Updates.

BlueXP backup and recovery heiBt jetzt NetApp Backup and Recovery

BlueXP backup and recovery wurde in NetApp Backup and Recovery umbenannt.

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp Storage und NetApp Data Services in On-Premises- und Cloud-
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Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Workflows und eine
vereinfachte Administration, die au3erst sicher und konform ist.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console ."

Hyper-V-Workload-Unterstiitzung als private Vorschau

Diese Version von NetApp Backup and Recovery bietet Unterstlitzung fir die Erkennung und Verwaltung von
Hyper-V-Workloads:

« Sichern und Wiederherstellen von VMs auf eigenstandigen Instanzen sowie Failover-Cluster-Instanzen
(FCI)

» Schitzen Sie auf SMB3-Freigaben gespeicherte VMs

» Massenschutz auf virtueller Maschinenebene

* VM- und absturzkonsistente Backups

 Stellen Sie VMs aus dem primaren, sekundaren und Objektspeicher wieder her

» Suchen und Wiederherstellen von VM-Backups

Weitere Informationen zum Schutz von Hyper-V-Workloads finden Sie unter "Ubersicht zum Schiitzen von
Hyper-V-Workloads" .

KVM-Workload-Unterstiitzung als private Vorschau

Diese Version von NetApp Backup and Recovery bietet Unterstiitzung fur die Erkennung und Verwaltung von
KVM-Workloads:

 Sichern und Wiederherstellen von auf NFS-Freigaben gespeicherten qcow2-VM-Images

» Sichern von Speicherpools

* Massenschutz von VMs und Speicherpools mithilfe von Schutzgruppen

* VM-konsistente und absturzkonsistente VM-Backups

» Suchen und Wiederherstellen von VM-Backups aus Primar-, Sekundar- und Objektspeicher

» Geflhrter Prozess zum Sichern und Wiederherstellen von KVM-basierten VMs und VM-Daten

Weitere Informationen zum Schutz von KVM-Workloads finden Sie unter "Ubersicht tiber den Schutz von KVM-
Workloads" .

Verbesserungen der Kubernetes-Vorschau

Die Vorschauversion der Kubernetes-Workloads fuhrt die folgenden erweiterten Funktionen ein:

* Unterstltzung der 3-2-1 Fan-Out-Backup-Architektur
* Unterstltzung fir ONTAP S3 als Backup-Ziel
* Neues Kubernetes-Dashboard flr einfachere Verwaltung

 Die erweiterte rollenbasierte Zugriffssteuerungskonfiguration (RBAC) umfasst Unterstiitzung fiir die
folgenden Rollen:

o Superadministrator fir Backup und Wiederherstellung

o Backup- und Wiederherstellungs-Backup-Administrator
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o Administrator fur die Wiederherstellung von Backup und Wiederherstellung
o Backup- und Wiederherstellungs-Viewer
* Unterstlitzung fir die SUSE Rancher Kubernetes-Distribution
* Multi-Bucket-Unterstiitzung: Sie kdnnen jetzt die Volumes innerhalb eines Systems mit mehreren Buckets

pro System Uber verschiedene Cloud-Anbieter hinweg schitzen

Weitere Informationen zum Schutz von Kubernetes-Workloads finden Sie unter "Ubersicht zum Schiitzen von
Kubernetes-Workloads" .

Verbesserungen der VMware-Vorschau

Die Vorschauversion von VMware-Workloads fiihrt die folgenden erweiterten Funktionen ein:

* Unterstltzung fur die Wiederherstellung aus dem Objektspeicher
» Das Dashboard der NetApp Console zeigt jetzt Informationen zum VMware-Workload-Status an

» Demo-Modus-Unterstitzung: Entdecken Sie die Funktionen von VMware-Workloads, ohne eine VMware
vCenter Server-Umgebung hinzuzufligen

* Unterstltzung der rollenbasierten Zugriffskontrolle (RBAC)

* E-Mail-Warnung und Benachrichtigungsunterstitzung fur Jobereignisse

» Unterstiitzung fir die Sicherung und Wiederherstellung auf NVMe-basiertem Speicher
» Schutzgruppen bearbeiten

» Schutzrichtlinien bearbeiten

Weitere Informationen zum Schutz von VMware-Workloads finden Sie unter "Ubersicht zum Schiitzen von
VMware-Workloads" .

Oracle Database-Workload-Unterstiitzung als private Vorschau

Diese Version von NetApp Backup and Recovery bietet Unterstiitzung fur die Erkennung und Verwaltung von
Oracle Database-Workloads:

« Entdecken Sie eigenstandige Oracle-Datenbanken

* Erstellen Sie Schutzrichtlinien nur fiir Daten oder Daten- und Protokollsicherungen

» Schitzen Sie Oracle-Datenbanken mit einem 3-2-1-Backup-Schema

» Konfigurieren der Sicherungsaufbewahrung

* Mounten und Unmounten von ARCHIVELOG-Backups

* Virtualisierte Datenbanken

» Suchen und Wiederherstellen von Datenbanksicherungen

» Oracle-Dashboard-Unterstlitzung

Weitere Informationen zum Schutz von Oracle Database-Workloads finden Sie unter "Ubersicht zum Schiitzen
von Oracle-Workloads" .

25. August 2025

Diese Version von NetApp Backup and Recovery enthélt die folgenden Updates.
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Unterstiitzung fiir den Schutz von VMware-Workloads in der Vorschau

Diese Version fugt Vorschauunterstitzung zum Schutz von VMware-Workloads hinzu. Sichern Sie VMware-
VMs und Datenspeicher von lokalen ONTAP -Systemen auf Amazon Web Services und StorageGRID.

Dokumentation zum Schutz von VMware-Workloads wird als Technologievorschau
@ bereitgestellt. Bei diesem Vorschauangebot behalt sich NetApp das Recht vor, Angebotsdetails,
Inhalte und Zeitplan vor der allgemeinen Verfligbarkeit zu andern.

"Erfahren Sie mehr Gber den Schutz von VMware-Workloads mit NetApp Backup and Recovery" .

Hochleistungsindizierung fiir AWS, Azure und GCP ist allgemein verfiigbar

Im Februar 2025 haben wir die Vorschau der Hochleistungsindizierung (Indexed Catalog v2) fiur AWS, Azure
und GCP angekiindigt. Diese Funktion ist jetzt allgemein verfigbar (GA). Im Juni 2025 haben wir es allen
neuen Kunden standardmafig zur Verfligung gestellt. Mit dieser Version steht der Support allen Kunden zur
Verfligung. Durch die Hochleistungsindizierung wird die Leistung von Sicherungs- und
Wiederherstellungsvorgangen fiir Workloads verbessert, die im Objektspeicher geschutzt sind.

StandardmaRig aktiviert:

* Wenn Sie ein neuer Kunde sind, ist die Hochleistungsindizierung standardmafRig aktiviert.

* Wenn Sie bereits Kunde sind, kdnnen Sie die Neuindizierung aktivieren, indem Sie zum Abschnitt
~Wiederherstellen“ der Benutzeroberflache gehen.

12. August 2025

Diese Version von NetApp Backup and Recovery enthalt die folgenden Updates.

Microsoft SQL Server-Workload wird in der alilgemeinen Verfiigbarkeit (GA) unterstiitzt

Die Workload-Unterstltzung fur Microsoft SQL Server ist jetzt in NetApp Backup and Recovery allgemein
verfigbar (GA). Organisationen, die eine MSSQL-Umgebung auf ONTAP, Cloud Volumes ONTAP und Amazon
FSx for NetApp ONTAP -Speicher verwenden, kdnnen jetzt diesen neuen Backup- und
Wiederherstellungsdienst zum Schutz ihrer Daten nutzen.

Diese Version enthalt die folgenden Verbesserungen der Microsoft SQL Server-Workload-Unterstiitzung
gegenuber der vorherigen Vorschauversion:

» * SnapMirror Active Sync*: Diese Version unterstitzt jetzt SnapMirror Active Sync (auch als SnapMirror
Business Continuity [SM-BC] bezeichnet), wodurch Geschéaftsdienste auch bei einem vollstandigen Site-
Ausfall weiter ausgefihrt werden kénnen und Anwendungen mithilfe einer sekundaren Kopie ein
transparentes Failover durchfiihren kdnnen. NetApp Backup and Recovery unterstitzt jetzt den Schutz von
Microsoft SQL Server-Datenbanken in einer SnapMirror Active Sync- und Metrocluster-Konfiguration. Die
Informationen werden im Abschnitt Speicher- und Beziehungsstatus der Seite mit den Schutzdetails
angezeigt. Die Beziehungsinformationen werden im aktualisierten Abschnitt Sekundare Einstellungen der
Richtlinienseite angezeigt.

Siehe "Verwenden Sie Richtlinien zum Schutz |hrer Workloads" .
[Seite mit Schutzdetails flr die Microsoft SQL Server-Workload]

» Multi-Bucket-Unterstiitzung: Sie kdnnen jetzt die Volumes innerhalb einer Arbeitsumgebung mit bis zu 6
Buckets pro Arbeitsumgebung tber verschiedene Cloud-Anbieter hinweg schiitzen.
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* Lizenzierung und kostenlose Testupdates flir SQL Server-Workloads: Sie kdnnen jetzt das vorhandene

NetApp Backup and Recovery -Lizenzmodell zum Schutz von SQL Server-Workloads verwenden. Fir SQL
Server-Workloads besteht keine separate Lizenzanforderung.

Weitere Einzelheiten finden Sie unter "Einrichten der Lizenzierung fur NetApp Backup and Recovery" .

* Benutzerdefinierter Snapshot-Name: Sie kdnnen jetzt Ihren eigenen Snapshot-Namen in einer Richtlinie

verwenden, die die Sicherungen fir Microsoft SQL Server-Workloads regelt. Geben Sie diese
Informationen im Abschnitt Erweiterte Einstellungen der Richtlinienseite ein.

[Screenshot der SnapMirror und Snapshot-Formateinstellungen fir NetApp Backup and Recovery
-Richtlinien]

Siehe "Verwenden Sie Richtlinien zum Schutz lhrer Workloads" .

* Prafix und Suffix des sekundaren Volumes: Sie kdnnen im Abschnitt Erweiterte Einstellungen der

Richtlinienseite ein benutzerdefiniertes Prafix und Suffix eingeben.

* Identitat und Zugriff: Sie kdnnen jetzt den Zugriff der Benutzer auf Funktionen steuern.

Siehe "Melden Sie sich bei NetApp Backup and Recovery an" Und "Zugriff auf NetApp Backup and
Recovery -Funktionen" .

* Wiederherstellung vom Objektspeicher auf einem alternativen Host: Sie kdnnen jetzt vom

Objektspeicher auf einem alternativen Host wiederherstellen, selbst wenn der primare Speicher
ausgefallen ist.

* Protokollsicherungsdaten: Auf der Seite mit den Datenbankschutzdetails werden jetzt

Protokollsicherungen angezeigt. In der Spalte ,Sicherungstyp” wird angezeigt, ob es sich bei der Sicherung
um eine vollstandige Sicherung oder eine Protokollsicherung handelt.

* Verbessertes Dashboard: Das Dashboard zeigt jetzt Speicher- und Klon-Einsparungen an.

[NetApp Backup and Recovery -Dashboard]

Verbesserungen der ONTAP Volume-Workload

* Wiederherstellung mehrerer Ordner fiir ONTAP -Volumes: Bisher konnten Sie mit der Funktion

,purchsuchen und Wiederherstellen“ entweder einen Ordner oder mehrere Dateien gleichzeitig
wiederherstellen. NetApp Backup and Recovery bietet jetzt die Moglichkeit, mithilfe der Funktion
,Durchsuchen und Wiederherstellen“ mehrere Ordner gleichzeitig auszuwahlen.

+ Backups geloschter Volumes anzeigen und verwalten: Das NetApp Backup and Recovery Dashboard

bietet jetzt eine Option zum Anzeigen und Verwalten von Volumes, die aus ONTAP gel6scht wurden. Damit
kdnnen Sie Backups von Volumes anzeigen und l6schen, die in ONTAP nicht mehr vorhanden sind.

» Loschen von Backups erzwingen: In einigen extremen Fallen mdchten Sie moglicherweise, dass NetApp
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Backup and Recovery keinen Zugriff mehr auf Backups hat. Dies kann beispielsweise passieren, wenn der
Dienst keinen Zugriff mehr auf den Backup-Bucket hat oder Backups durch Datalock geschitzt sind, Sie
diese aber nicht mehr méchten. Bisher konnten Sie diese nicht selbst I6schen und mussten den NetApp
-Support anrufen. Mit dieser Version kdnnen Sie die Option zum erzwungenen Léschen von Sicherungen
(auf Volume- und Arbeitsumgebungsebene) verwenden.

Verwenden Sie diese Option mit Vorsicht und nur bei extremem Reinigungsbedarf. NetApp

@ Backup and Recovery hat keinen Zugriff mehr auf diese Backups, auch wenn sie nicht im
Objektspeicher geldscht werden. Sie missen zu lhrem Cloud-Anbieter gehen und die Backups
manuell 16schen.
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Siehe "Schutzen Sie ONTAP -Workloads" .

28. Juli 2025

Diese Version von NetApp Backup and Recovery enthalt die folgenden Updates.

Kubernetes-Workload-Unterstiitzung als Vorschau

Diese Version von NetApp Backup and Recovery bietet Unterstitzung fir die Erkennung und Verwaltung von
Kubernetes-Workloads:

* Entdecken Sie Red Hat OpenShift und Open-Source-Kubernetes-Cluster, unterstiitzt von NetApp ONTAP,
ohne Kubeconfig-Dateien freizugeben.

* Entdecken, verwalten und schiitzen Sie Anwendungen Uber mehrere Kubernetes-Cluster hinweg mithilfe
einer einheitlichen Steuerungsebene.

» Lagern Sie Datenverschiebungsvorgange zur Sicherung und Wiederherstellung von Kubernetes-
Anwendungen auf NetApp ONTAP aus.

» Orchestrieren Sie lokale und objektspeicherbasierte Anwendungssicherungen.

« Sichern und stellen Sie ganze Anwendungen und einzelne Ressourcen in beliebigen Kubernetes-Clustern
wieder her.

« Arbeiten Sie mit Containern und virtuellen Maschinen, die auf Kubernetes laufen.

« Erstellen Sie anwendungskonsistente Backups mithilfe von Ausfiihrungs-Hooks und Vorlagen.

Weitere Informationen zum Schutz von Kubernetes-Workloads finden Sie unter "Ubersicht zum Schiitzen von
Kubernetes-Workloads" .

14. Juli 2025

Diese Version von NetApp Backup and Recovery enthalt die folgenden Updates.

Verbessertes ONTAP Volume Dashboard

Im April 2025 haben wir eine Vorschau eines verbesserten ONTAP Volume Dashboards veroffentlicht, das viel
schneller und effizienter ist.

Dieses Dashboard wurde entwickelt, um Unternehmenskunden mit einer hohen Anzahl an Workloads zu
helfen. Selbst fir Kunden mit 20.000 Banden wird das neue Dashboard in <10 Sekunden geladen.

Nach einer erfolgreichen Vorschau und groRRartigem Feedback von Vorschaukunden machen wir es jetzt zum
Standarderlebnis fiir alle unsere Kunden. Machen Sie sich bereit flr ein blitzschnelles Dashboard.

Weitere Informationen finden Sie unter "Anzeigen des Schutzstatus im Dashboard" .

Microsoft SQL Server-Workload-Unterstiitzung als Public Technology Preview

Diese Version von NetApp Backup and Recovery bietet eine aktualisierte Benutzeroberflache, mit der Sie
Microsoft SQL Server-Workloads mithilfe einer 3-2-1-Schutzstrategie verwalten kénnen, die Sie von NetApp
Backup and Recovery kennen. Mit dieser neuen Version kénnen Sie diese Workloads im Primarspeicher
sichern, sie im Sekundarspeicher replizieren und sie im Cloud-Objektspeicher sichern.

Sie konnen sich fur die Vorschau anmelden, indem Sie dieses Formular ausfillen. "Vorschau des
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Anmeldeformulars" .

Diese Dokumentation zum Schutz von Microsoft SQL Server-Workloads wird als
Technologievorschau bereitgestellt. NetApp behalt sich das Recht vor, Details, Inhalte und
Zeitplan dieses Vorschauangebots vor der allgemeinen Verfligbarkeit zu andern.

Diese Version von NetApp Backup and Recovery enthélt die folgenden Updates:

+ 3-2-1-Backup-Funktion: Diese Version integriert SnapCenter -Funktionen und erméglicht Thnen die
Verwaltung und den Schutz lhrer SnapCenter -Ressourcen mit einer 3-2-1-Datensicherungsstrategie Gber
die NetApp Backup and Recovery Benutzeroberflache.

* Import aus SnapCenter: Sie kdnnen SnapCenter -Sicherungsdaten und -Richtlinien in NetApp Backup
and Recovery importieren.

» Eine neu gestaltete Benutzeroberflache ermdglicht eine intuitivere Verwaltung Ihrer Sicherungs- und
Wiederherstellungsaufgaben.

» Sicherungsziele: Sie kbnnen Buckets in Amazon Web Services (AWS), Microsoft Azure Blob Storage,
StorageGRID und ONTAP S3-Umgebungen hinzufligen, um sie als Sicherungsziele fur Ihre Microsoft SQL
Server-Workloads zu verwenden.

* Workload-Unterstiitzung: Mit dieser Version kénnen Sie Microsoft SQL Server-Datenbanken und
Verfligbarkeitsgruppen sichern, wiederherstellen, tGberpriifen und klonen. (Unterstiitzung fir andere
Workloads wird in zuklinftigen Versionen hinzugeftigt.)

* Flexible Wiederherstellungsoptionen: Mit dieser Version kénnen Sie Datenbanken im Falle einer
Beschadigung oder eines versehentlichen Datenverlusts sowohl am urspriinglichen als auch an
alternativen Speicherorten wiederherstellen.

» Sofortige Produktionskopien: Erstellen Sie platzsparende Produktionskopien fiir Entwicklung, Tests oder
Analysen in Minuten statt in Stunden oder Tagen.

» Diese Version beinhaltet die Moglichkeit, detaillierte Berichte zu erstellen.

Weitere Informationen zum Schutz von Microsoft SQL Server-Workloads finden Sie unter"Ubersicht zum
Schitzen von Microsoft SQL Server-Workloads" .

09. Juni 2025

Diese Version von NetApp Backup and Recovery enthalt die folgenden Updates.

Aktualisierungen der Unterstiitzung fiir indizierte Kataloge

Im Februar 2025 haben wir die aktualisierte Indizierungsfunktion (Indexed Catalog v2) eingefiihrt, die Sie
wahrend der Such- und Wiederherstellungsmethode zum Wiederherstellen von Daten verwenden. Die
vorherige Version hat die Leistung der Datenindizierung in lokalen Umgebungen erheblich verbessert. Mit
dieser Version ist der Indexierungskatalog jetzt in den Umgebungen Amazon Web Services, Microsoft Azure
und Google Cloud Platform (GCP) verflgbar.

Wenn Sie ein neuer Kunde sind, ist der indizierte Katalog v2 standardmafRig fur alle neuen Umgebungen
aktiviert. Wenn Sie bereits Kunde sind, kdnnen Sie lhre Umgebung neu indizieren, um den Indexed Catalog v2
Zu nutzen.

Wie aktivieren Sie die Indizierung?

Bevor Sie die Methode ,Suchen und Wiederherstellen“ zum Wiederherstellen von Daten verwenden konnen,
mussen Sie die ,Indizierung® in jeder Quellarbeitsumgebung aktivieren, aus der Sie Volumes oder Dateien
wiederherstellen moéchten. Wahlen Sie die Option Indizierung aktivieren, wenn Sie eine Suche und
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Wiederherstellung durchfihren.

Der indizierte Katalog kann dann jedes Volume und jede Sicherungsdatei verfolgen, sodass lhre Suche schnell
und effizient erfolgt.

Weitere Informationen finden Sie unter "Indizierung fur Suchen und Wiederherstellen aktivieren" .

Azure Private Link-Endpunkte und Dienstendpunkte

Normalerweise richtet NetApp Backup and Recovery einen privaten Endpunkt beim Cloud-Anbieter ein, um
Schutzaufgaben zu Gbernehmen. Diese Version fuhrt eine optionale Einstellung ein, mit der Sie die
automatische Erstellung eines privaten Endpunkts durch NetApp Backup and Recovery aktivieren oder
deaktivieren kdnnen. Dies kann fir Sie nutzlich sein, wenn Sie mehr Kontrolle tber den Prozess der Erstellung
privater Endpunkte wiinschen.

Sie kdnnen diese Option aktivieren oder deaktivieren, wenn Sie den Schutz aktivieren oder den
Wiederherstellungsprozess starten.

Wenn Sie diese Einstellung deaktivieren, missen Sie den privaten Endpunkt manuell erstellen, damit NetApp
Backup and Recovery ordnungsgemalf’ funktioniert. Ohne ordnungsgemafe Konnektivitat kdnnen Sie
Sicherungs- und Wiederherstellungsaufgaben maoglicherweise nicht erfolgreich durchfiihren.

Unterstiitzung fiir SnapMirror to Cloud Resync auf ONTAP S3

In der vorherigen Version wurde die Unterstltzung flr SnapMirror to Cloud Resync (SM-C Resync) eingefiihrt.
Die Funktion optimiert den Datenschutz wahrend der Volumemigration in NetApp -Umgebungen. Diese Version
figt Unterstitzung fir SM-C Resync auf ONTAP S3 sowie anderen S3-kompatiblen Anbietern wie Wasabi und
MinlO hinzu.

Bringen Sie lhren eigenen Bucket fiir StorageGRID mit

Wenn Sie Sicherungsdateien im Objektspeicher fir eine Arbeitsumgebung erstellen, erstellt NetApp Backup
and Recovery standardmafig den Container (Bucket oder Speicherkonto) fir die Sicherungsdateien im von
Ihnen konfigurierten Objektspeicherkonto. Bisher konnten Sie dies Uberschreiben und lhren eigenen Container
fur Amazon S3, Azure Blob Storage und Google Cloud Storage angeben. Mit dieser Version kénnen Sie jetzt
Ihren eigenen StorageGRID Objektspeichercontainer mitbringen.

Sehen "Erstellen Sie lhren eigenen Objektspeichercontainer” .

Datenklassifizierung

06. Oktober 2025

Version 1.47

BlueXP classification heiBt jetzt NetApp Data Classification

Die BlueXP classification wurde in NetApp Data Classification umbenannt. Neben der Umbenennung wurde
auch die Benutzeroberflache verbessert.

BlueXP heilt jetzt NetApp Console

BlueXP wurde umbenannt und neu gestaltet, um seine Rolle bei der Verwaltung lhrer Dateninfrastruktur
besser widerzuspiegeln.
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Die NetApp Console ermdoglicht eine zentrale Verwaltung von Speicher- und Datendiensten in lokalen und
Cloud-Umgebungen auf Unternehmensebene und liefert Einblicke in Echtzeit, schnellere Workflows und eine
vereinfachte Verwaltung.

Einzelheiten zu den Anderungen finden Sie im "Versionshinweise zur NetApp Console" .

Verbesserte Untersuchungserfahrung

Finden und verstehen Sie Ihre Daten schneller mit neuen durchsuchbaren Filtern, Ergebniszahlungen pro
Wert, Echtzeit-Einblicken, die die wichtigsten Ergebnisse zusammenfassen, und einer aktualisierten
Ergebnistabelle mit anpassbaren Spalten und einem ausziehbaren Detailbereich.

Weitere Informationen finden Sie unter "Daten untersuchen" .

Neue Governance- und Compliance-Dashboards

Gewinnen Sie schneller wichtige Erkenntnisse mit intuitiven Widgets, klareren Grafiken und verbesserter
Ladeleistung. Weitere Informationen finden Sie unter"Uberpriifen Sie die Governance-Informationen zu Ihren
Daten" Und"Zeigen Sie Compliance-Informationen zu lhren Daten an" .

Richtlinien fiir gespeicherte Abfragen (Vorschau)

Mithilfe der Datenklassifizierung kdnnen Sie jetzt die Governance mit bedingten Aktionen automatisieren. Sie
kénnen Aufbewahrungsregeln mit automatischer Loschung erstellen und regelmafige E-Mail-
Benachrichtigungen einrichten. Alles wird Uber eine aktualisierte Seite mit gespeicherten Abfragen verwaltet.

Weitere Informationen finden Sie unter "Erstellen von Richtlinien" .

Aktionen (Vorschau)

Ubernehmen Sie die direkte Kontrolle von der Untersuchungsseite aus — I6schen, verschieben, kopieren oder
markieren Sie Dateien einzeln oder in grolsen Mengen, fir eine effiziente Datenverwaltung und -behebung.

Weitere Informationen finden Sie unter "Daten untersuchen" .

Unterstiitzung fiir Google Cloud NetApp Volumes

Die Datenklassifizierung unterstitzt jetzt das Scannen auf Google Cloud NetApp Volumes. Fligen Sie Google
Cloud NetApp Volumes einfach Uber die NetApp Console hinzu, um Daten nahtlos zu scannen und zu
klassifizieren.

11. August 2025

Version 1.46

Diese Version der Datenklassifizierung enthalt Fehlerbehebungen und die folgenden Updates:

Verbesserte Einblicke in Scan-Ereignisse auf der Audit-Seite

Die Audit-Seite unterstitzt jetzt erweiterte Einblicke in Scan-Ereignisse fur die BlueXP classification. Auf der
Audit-Seite wird jetzt angezeigt, wann der Scan eines Systems beginnt, sowie der Status der Systeme und
etwaige Probleme. Status fur Freigaben und Systeme sind nur fir Mapping-Scans verflgbar.

Weitere Informationen zur Seite ,Audit finden Sie unter"Uberwachen Sie NetApp Console" .

Unterstiitzung fiir RHEL 9.6

Diese Version fugt Unterstitzung flr Red Hat Enterprise Linux v9.6 fir die manuelle Vor-Ort-Installation der
BlueXP classification hinzu, einschlieBlich Dark Site-Bereitstellungen.
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Die folgenden Betriebssysteme erfordern die Verwendung der Podman-Container-Engine und die BlueXP
classification 1.30 oder héher: Red Hat Enterprise Linux Version 8.8, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4 und 9.5.

14. Juli 2025

Version 1.45

Diese BlueXP classification Klassifizierungsversion enthalt Codeanderungen, die die Ressourcennutzung
optimieren und:

Verbesserter Workflow zum Hinzufiigen von Dateifreigaben zum Scannen

Der Arbeitsablauf zum Hinzufiigen von Dateifreigaben zu einer Dateifreigabegruppe wurde vereinfacht. Der
Prozess unterscheidet jetzt auch die CIFS-Protokollunterstiitzung basierend auf dem Authentifizierungstyp
(Kerberos oder NTLM).

Weitere Informationen finden Sie unter "Dateifreigaben scannen" .

Erweiterte Informationen zum Dateieigentiimer

Sie kdnnen jetzt weitere Informationen zu Dateibesitzern fir erfasste Dateien auf der Registerkarte
,Untersuchung“ anzeigen. Wenn Sie die Metadaten fiir eine Datei auf der Registerkarte ,Untersuchung*

anzeigen, suchen Sie den Dateibesitzer und wahlen Sie dann Details anzeigen aus, um den Benutzernamen,
die E-Mail-Adresse und den SAM-Kontonamen anzuzeigen. Sie kdnnen auch andere Elemente anzeigen, die

diesem Benutzer gehoéren. Diese Funktion ist nur fir Arbeitsumgebungen mit Active Directory verflgbar.

Weitere Informationen finden Sie unter "Untersuchen Sie die in lhrer Organisation gespeicherten Daten" .

10. Juni 2025

Version 1.44

Diese BlueXP classification Klassifizierungsversion umfasst:

Verbesserte Aktualisierungszeiten fiir das Governance-Dashboard

Die Aktualisierungszeiten fur einzelne Komponenten des Governance-Dashboards wurden verbessert. Die
folgende Tabelle zeigt die Aktualisierungshaufigkeit fur jede Komponente.

Komponente Aktualisierungszeiten
Zeitalter der Daten 24 Stunden
Kategorien 24 Stunden
Datenubersicht 5 Minuten
Doppelte Dateien 2 Stunden
Dateitypen 24 Stunden
Nicht-geschéaftliche Daten 2 Stunden
Berechtigungen 6ffnen 24 Stunden
Gespeicherte Suchen 2 Stunden
Sensible Daten und umfassende Berechtigungen 24 Stunden
Datengrolie 24 Stunden
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Komponente Aktualisierungszeiten
Veraltete Daten 2 Stunden

Top-Datenspeicher nach Vertraulichkeitsstufe 2 Stunden

Sie kdnnen den Zeitpunkt der letzten Aktualisierung anzeigen und die Komponenten ,Doppelte Dateien®, ,Nicht
geschaftliche Daten, ,Gespeicherte Suchen®, ,Veraltete Daten” und ,Top-Datenspeicher nach
Vertraulichkeitsstufe“ manuell aktualisieren. Weitere Informationen zum Governance-Dashboard finden Sie
unter"Zeigen Sie Governance-Details zu den in |hrer Organisation gespeicherten Daten an" .

Leistungs- und Sicherheitsverbesserungen

Es wurden Verbesserungen vorgenommen, um die Leistung, den Speicherverbrauch und die Sicherheit der
BlueXP Klassifizierung zu verbessern.

Fehlerbehebungen

Redis wurde aktualisiert, um die Zuverlassigkeit der BlueXP classification zu verbessern. Die BlueXP
classification verwendet jetzt Elasticsearch, um die Genauigkeit der Dateianzahlberichterstattung wahrend der
Scans zu verbessern.

12. Mai 2025

Version 1.43

Diese Version der Datenklassifizierung umfasst:

Priorisieren Sie Klassifizierungsscans

Die Datenklassifizierung unterstitzt die Moglichkeit, neben reinen Mapping-Scans auch Map- und Classify-
Scans zu priorisieren, sodass Sie auswahlen kénnen, welche Scans zuerst abgeschlossen werden. Die
Priorisierung von Map & Classify-Scans wird wahrend und vor Beginn der Scans unterstitzt. Wenn Sie einem
laufenden Scan Prioritat einrdumen, werden sowohl die Zuordnungs- als auch die Klassifizierungsscans
priorisiert.

Weitere Informationen finden Sie unter "Priorisieren Sie Scans" .

Unterstiitzung fir kanadische Datenkategorien personenbezogener Daten (PIl)

Datenklassifizierungsscans identifizieren kanadische Pll-Datenkategorien. Zu diesen Kategorien gehéren
Bankdaten, Passnummern, Sozialversicherungsnummern, Fihrerscheinnummern und
Krankenversicherungskartennummern fur alle kanadischen Provinzen und Territorien.

Weitere Informationen finden Sie unter "Kategorien personenbezogener Daten” .

Benutzerdefinierte Klassifizierung (Vorschau)

Die Datenklassifizierung unterstitzt benutzerdefinierte Klassifizierungen fir Map & Classify-Scans. Mit
benutzerdefinierten Klassifizierungen kénnen Sie Datenklassifizierungsscans anpassen, um mithilfe regularer
Ausdricke unternehmensspezifische Daten zu erfassen. Diese Funktion befindet sich derzeit in der Vorschau.
Weitere Informationen finden Sie unter "Benutzerdefinierte Klassifizierungen hinzuftigen" .

Registerkarte ,,Gespeicherte Suchen“

Die Registerkarte Richtlinien wurde umbenannt"Gespeicherte Suchen" . Die Funktionalitat bleibt
unverandert.

Scanereignisse an die Audit-Seite senden
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Die Datenklassifizierung unterstiitzt das Senden von Klassifizierungsereignissen (wenn ein Scan gestartet wird
und wenn er endet) an die"NetApp Console Audit-Seite" .

Sicherheitsupdates
» Das Keras-Paket wurde aktualisiert, um Schwachstellen (BDSA-2025-0107 und BDSA-2025-1984) zu
beheben.

 Die Konfiguration der Docker-Container wurde aktualisiert. Der Container hat keinen Zugriff mehr auf die
Netzwerkschnittstellen des Hosts, um rohe Netzwerkpakete zu erstellen. Durch die Reduzierung unndtiger
Zugriffe mindert das Update potenzielle Sicherheitsrisiken.

Leistungsverbesserungen

Es wurden Codeverbesserungen implementiert, um die RAM-Nutzung zu reduzieren und die Gesamtleistung
der Datenklassifizierung zu verbessern.

Fehlerbehebungen

Fehler, die dazu fihrten, dass StorageGRID -Scans fehlschlugen, die Filteroptionen der Untersuchungsseite
nicht geladen wurden und die Data Discovery-Bewertung bei Bewertungen mit hohem Volumen nicht
heruntergeladen wurde, wurden behoben.

14. April 2025

Version 1.42

Diese BlueXP classification Klassifizierungsversion umfasst:

Massenscannen fiir Arbeitsumgebungen

Die BlueXP classification unterstitzt Massenvorgange fir Arbeitsumgebungen. Sie kdnnen Mapping-Scans
aktivieren, Map & Classify-Scans aktivieren, Scans deaktivieren oder eine benutzerdefinierte Konfiguration
Uber Volumes in der Arbeitsumgebung hinweg erstellen. Wenn Sie eine Auswabhl flr ein einzelnes Volume
treffen, wird die Massenauswahl iberschrieben. Um einen Massenvorgang durchzufiihren, navigieren Sie zur
Seite Konfiguration und treffen Sie lhre Auswahl.

Untersuchungsbericht lokal herunterladen

Die BlueXP classification unterstitzt die Mdglichkeit, Datenuntersuchungsberichte lokal herunterzuladen und
im Browser anzuzeigen. Wenn Sie die lokale Option wahlen, ist die Datenuntersuchung nur im CSV-Format
verfigbar und zeigt nur die ersten 10.000 Datenzeilen an.

Weitere Informationen finden Sie unter "Untersuchen Sie die in lhrer Organisation gespeicherten Daten mit der
BlueXP classification" .

10. Marz 2025

Version 1.41

Diese BlueXP classification Klassifizierungsversion enthalt allgemeine Verbesserungen und
Fehlerbehebungen. Es beinhaltet aulerdem:

Scanstatus

Die BlueXP classification verfolgt den Echtzeitfortschritt der ersten Zuordnungs- und Klassifizierungsscans auf
einem Datentrager. Separate progressive Balken verfolgen die Zuordnungs- und Klassifizierungsscans und
stellen einen Prozentsatz aller gescannten Dateien dar. Sie kbnnen auch mit der Maus tber einen
Fortschrittsbalken fahren, um die Anzahl der gescannten Dateien und die Gesamtzahl der Dateien anzuzeigen.

25


https://docs.netapp.com/us-en/console-setup-admin/task-monitor-cm-operations.html#audit-user-activity-from-the-bluexp-timeline
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html#create-the-data-investigation-report
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html#create-the-data-investigation-report

Durch die Verfolgung des Status |hrer Scans erhalten Sie tiefere Einblicke in den Scan-Fortschritt, sodass Sie
Ihre Scans besser planen und die Ressourcenzuweisung verstehen konnen.

Um den Status Ihrer Scans anzuzeigen, navigieren Sie in der BlueXP classification zu Konfiguration und
wahlen Sie dann die Konfiguration der Arbeitsumgebung aus. Der Fortschritt wird fir jeden Band in der
Zeile angezeigt.

19. Februar 2025

Version 1.40
Diese BlueXP classification Klassifizierungsversion enthalt die folgenden Updates.

Unterstiitzung fir RHEL 9.5

Diese Version bietet zusatzlich zu den zuvor unterstitzten Versionen Unterstlitzung flir Red Hat Enterprise
Linux v9.5. Dies gilt fiir jede manuelle Vor-Ort-Installation der BlueXP classification, einschliellich Dark-Site-
Bereitstellungen.

Die folgenden Betriebssysteme erfordern die Verwendung der Podman-Container-Engine und die BlueXP
classification 1.30 oder hoher: Red Hat Enterprise Linux Version 8.8, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4 und 9.5.

Priorisieren Sie reine Mapping-Scans

Wenn Sie reine Mapping-Scans durchfiihren, kdnnen Sie den wichtigsten Scans Prioritat einrdumen. Diese
Funktion ist hilfreich, wenn Sie Uber viele Arbeitsumgebungen verfligen und sicherstellen méchten, dass
Scans mit hoher Prioritat zuerst abgeschlossen werden.

StandardmaRig werden Scans in der Reihenfolge ihrer Einleitung in die Warteschlange gestellt. Mit der
Méoglichkeit, Scans zu priorisieren, kdnnen Sie Scans an den Anfang der Warteschlange verschieben. Mehrere
Scans kénnen priorisiert werden. Die Prioritat wird in der Reihenfolge ,First In, First Out” vergeben. Das
bedeutet, dass der erste Scan, den Sie priorisieren, an den Anfang der Warteschlange rickt, der zweite Scan,
den Sie priorisieren, an den zweiten in der Warteschlange usw.

Die Prioritat wird einmalig gewahrt. Automatische erneute Scans der Kartendaten erfolgen in der
Standardreihenfolge.

Die Priorisierung beschrankt sich auf'Nur-Mapping-Scans" ; es ist nicht fir Karten- und Klassifizierungsscans
verflgbar.

Weitere Informationen finden Sie unter "Priorisieren Sie Scans" .

Alle Scans wiederholen

Die BlueXP classification unterstitzt die Moglichkeit, alle fehlgeschlagenen Scans stapelweise erneut
durchzuflihren.

Mit der Funktion Alle wiederholen kénnen Sie Scans in einem Stapelvorgang erneut versuchen. Wenn
Klassifizierungsscans aufgrund eines voribergehenden Problems wie beispielsweise eines Netzwerkausfalls
fehlschlagen, kénnen Sie alle Scans gleichzeitig mit einer Schaltflache wiederholen, anstatt sie einzeln zu
wiederholen. Scans kénnen beliebig oft wiederholt werden.

So wiederholen Sie alle Scans:

1. Wahlen Sie im BlueXP classification Konfiguration aus.

2. Um alle fehlgeschlagenen Scans erneut durchzuflhren, wéhlen Sie Alle Scans wiederholen.
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Verbesserte Genauigkeit des Kategorisierungsmodells
Die Genauigkeit des maschinellen Lernmodells flr"vordefinierte Kategorien" hat sich um 11 % verbessert.

22. Januar 2025

Version 1.39

Diese BlueXP classification Klassifizierungsversion aktualisiert den Exportprozess fiir den
Datenuntersuchungsbericht. Dieses Export-Update ist nutzlich, um zusatzliche Analysen |hrer Daten
durchzuflhren, zusatzliche Visualisierungen der Daten zu erstellen oder die Ergebnisse lhrer
Datenuntersuchung mit anderen zu teilen.

Bisher war der Export des Data Investigation-Berichts auf 10.000 Zeilen beschrankt. Mit dieser Version wurde
die Beschrankung aufgehoben, sodass Sie alle Ihre Daten exportieren kénnen. Diese Anderung ermdglicht
Ihnen den Export von mehr Daten aus Ihren Datenuntersuchungsberichten und bietet Ihnen so mehr
Flexibilitat bei Ihrer Datenanalyse.

Sie kdnnen die Arbeitsumgebung, Volumes, Zielordner und entweder das JSON- oder CSV-Format auswahlen.
Der exportierte Dateiname enthalt einen Zeitstempel, der lhnen hilft, den Zeitpunkt des Datenexports zu
identifizieren.

Zu den unterstutzten Arbeitsumgebungen gehoren:

» Cloud Volumes ONTAP
» FSx fir ONTAP

+ ONTAP

* Gruppe ,Freigeben”

Fur den Export von Daten aus dem Data Investigation-Bericht gelten die folgenden Einschrankungen:

* Die maximale Anzahl der herunterzuladenden Datensatze betragt 500 Millionen pro Typ (Dateien,
Verzeichnisse und Tabellen).

» Der Export von einer Million Datensatzen dauert voraussichtlich etwa 35 Minuten.

Einzelheiten zur Datenuntersuchung und zum Bericht finden Sie unter "Untersuchen Sie die in lhrer
Organisation gespeicherten Daten" .

16. Dezember 2024

Version 1.38

Diese BlueXP classification Klassifizierungsversion enthalt allgemeine Verbesserungen und
Fehlerbehebungen.

Cloud Volumes ONTAP

6. Oktober 2025

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
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die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im "Versionshinweise zur NetApp Console" .

Vereinfachte Cloud Volumes ONTAP Bereitstellung in AWS

Sie kénnen Cloud Volumes ONTAP jetzt in AWS mithilfe einer schnellen Bereitstellungsmethode sowohl fir
Einzelknoten- als auch fur Hochverfugbarkeitskonfigurationen (HA) bereitstellen. Dieser optimierte Prozess
reduziert die Anzahl der Schritte im Vergleich zur erweiterten Methode, legt automatisch Standardwerte auf
einer einzigen Seite fest und minimiert die Navigation, wodurch die Bereitstellung schneller und einfacher wird.

Weitere Informationen finden Sie unter "Stellen Sie Cloud Volumes ONTAP in AWS mithilfe der
Schnellbereitstellung bereit" .

4. September 2025

Cloud Volumes ONTAP 9.17.1 RC

Sie kdnnen jetzt BlueXP verwenden, um den Release Candidate 1 von Cloud Volumes ONTAP 9.17.1 in Azure
und Google Cloud bereitzustellen und zu verwalten. Diese Version ist jedoch nicht fir die Bereitstellung und
Aktualisierung in AWS verflgbar.

"Erfahren Sie mehr Uber diese Version von Cloud Volumes ONTAP" .

11. August 2025

Ende der Verfiigbarkeit optimierter Lizenzen

Ab dem 11. August 2025 wird die Lizenz ,,Cloud Volumes ONTAP Optimized” veralten und kann in den Azure-
und Google Cloud-Marktplatzen fir Pay-as-you-go-Abonnements (PAYGO) nicht mehr erworben oder
verlangert werden. Wenn Sie einen bestehenden Jahresvertrag mit einer optimierten Lizenz haben, kdnnen
Sie die Lizenz bis zum Ende Ihres Vertrags weiter verwenden. Wenn |lhre optimierte Lizenz ablauft, kdnnen Sie
sich fur Cloud Volumes ONTAP Essentials- oder Professional-Lizenzen in BlueXP entscheiden.

Die Mdglichkeit, optimierte Lizenzen hinzuzufligen oder zu erneuern, besteht jedoch Uber die APIs.
Informationen zu Lizenzpaketen finden Sie unter "Lizenzierung fur Cloud Volumes ONTAP" .

Informationen zum Umschalten auf eine andere Lademethode finden Sie unter "Verwalten der
kapazitatsbasierten Lizenzierung" .

Kopieren und Synchronisieren

06. Oktober 2025

BlueXP copy and sync heift jetzt NetApp Copy and Sync

BlueXP copy and sync wurde in NetApp Copy and Sync umbenannt.
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BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

02. Februar 2025

Neue Betriebssystemunterstiitzung fiir Datenbroker

Der Datenbroker wird jetzt auf Hosts unterstitzt, auf denen Red Hat Enterprise 9.4, Ubuntu 23.04 und Ubuntu
24.04 ausgefuhrt wird.

"Linux-Hostanforderungen anzeigen" .

27. Oktober 2024

Fehlerbehebungen

Wir haben NetApp Copy and Sync und den Datenbroker aktualisiert, um einige Fehler zu beheben. Die neue
Data Broker-Version ist 1.0.56.

Digitaler Berater

06. Oktober 2025

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im "Versionshinweise zur NetApp Console" .

06. August 2025

Unterstiitzt berechtigte Switches

Sie kdnnen jetzt Informationen zu Brocade Fibre Channel SAN-Switches anzeigen, die Anspruch auf Support
haben. Dazu gehoéren Details zum Switch-Modell, zur Seriennummer und zum Support-Status. "Erfahren Sie,
wie Sie Support-berechtigte Switches anzeigen" .

Schwellenwert fiir RSS- AutoSupport -Daten

Das RSS-Limit (Currently Stopped Sending) im AutoSupport Widget wurde von 48 Stunden (2 Tage) auf 216
Stunden (9 Tage) verlangert, bevor ein System als RSS gekennzeichnet wird. Dies geschieht, um Plattformen
wie StorageGRID entgegenzukommen, die nur wochentliche AutoSupport Daten senden.
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Abschnitt ,,Veraltete API“ im Digital Advisor API-Katalog

Im Digital Advisor API-Katalog ist ein neuer veralteter API-Abschnitt verfugbar. Darin werden die APIs
aufgelistet, deren Einstellung geplant ist, zusammen mit den Zeitplanen fiir die Einstellung und alternativen
APls.

Kapazititsprognose V2 und Einstellung der API-Module fiir das Supportende

Die API-Module ,Capacity Forecast V2* und ,End of Support” werden voraussichtlich nicht mehr unterstitzt.
Um auf die veralteten APIs zuzugreifen oder sich Uber die Zeitplane fir die Veraltung und alternative APIs zu
informieren, navigieren Sie zu API-Dienste — Durchsuchen — Veraltete APls.

09. Juli 2025

Upgrade-Berater

* FUr Upgrade Advisor-Plane wurde eine Downloadoption fir mehrere Formate integriert, um die ONTAP
Upgradeplanung zu vereinfachen und potenzielle Blocker oder Warnungen zu beheben. Sie kénnen jetzt
Upgrade Advisor-Plane in den Formaten Excel, PDF und JSON herunterladen.

* Im Excel-Format des Upgrade Advisor-Plans wurden die folgenden Verbesserungen vorgenommen:

o Sie kdnnen die im Cluster durchgefihrten Vorpriifungen anzeigen und die Ergebnisse mit Indikatoren
wie ,Bestanden®, ,Nicht bestanden® oder ,Ubersprungen® kennzeichnen. Dadurch wird sichergestellt,
dass sich der Cluster in einem optimalen Zustand fir die Durchfihrung des ONTAP Upgrades befindet.

o Sie kénnen die empfohlenen neuesten Firmware-Updates flr den Cluster sowie die mit der ONTAP
Zielversion gelieferte Version anzeigen.

o Es wurde eine neue Registerkarte hinzugefligt, die Interoperabilitdtsprifungen fir SAN-Cluster bietet.
Es bietet eine Ansicht der unterstitzten Host-Betriebssystemversionen fir die ausgewahlite Ziel
ONTAP -Version.

Licenses and subscriptions

06. Oktober 2025

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

10. Marz 2025

Moglichkeit zum Entfernen von Abonnements

Sie kénnen jetzt Abonnements aus der digitalen Geldbérse entfernen, wenn Sie diese abbestellt haben.

Anzeigen der verbrauchten Kapazitat fiir Marketplace-Abonnements

Beim Anzeigen von PAYGO-Abonnements kdnnen Sie jetzt die verbrauchte Kapazitat des Abonnements
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anzeigen.

10. Februar 2025

Die BlueXP digital wallet wurde fir eine einfachere Nutzung neu gestaltet und bietet jetzt zusatzliche
Funktionen zur Abonnement- und Lizenzverwaltung.

Neues Ubersichts-Dashboard

Auf der Homepage der digitalen Geldborse finden Sie ein aktualisiertes Dashboard Ihrer NetApp -Lizenzen
und Marketplace-Abonnements mit der Moglichkeit, detaillierte Informationen zu bestimmten Diensten,
Lizenztypen und erforderlichen Aktionen anzuzeigen.

Konfigurieren von Abonnements fiir Anmeldeinformationen

Mit der BlueXP digital wallet kdnnen Sie jetzt Ihre Abonnements flir Anbieteranmeldeinformationen
konfigurieren. Normalerweise tun Sie dies, wenn Sie zum ersten Mal ein Marketplace-Abonnement oder einen
Jahresvertrag abschlieRen. Bisher konnten die Anmeldeinformationen des Abonnements nur auf der Seite
~<Anmeldeinformationen® geandert werden.

Zuordnen von Abonnements zu Organisationen

Sie kdnnen jetzt die Organisation, mit der ein Abonnement verknUpft ist, direkt aus der digitalen Geldbdrse
aktualisieren.

Verwalten von Cloud Volume ONTAP Lizenzen

Sie verwalten Cloud Volumes ONTAP -Lizenzen jetzt Uber die Startseite oder die Registerkarte
Direktlizenzen. Verwenden Sie die Registerkarte Marketplace-Abonnements, um lhre
Abonnementinformationen anzuzeigen.

5. Marz 2024

BlueXP disaster recovery

Mit der BlueXP digital wallet kdnnen Sie jetzt Lizenzen fir die BlueXP disaster recovery verwalten. Sie kbnnen
Lizenzen hinzuflgen, Lizenzen aktualisieren und Details zur lizenzierten Kapazitat anzeigen.

"Erfahren Sie, wie Sie Lizenzen fiir BlueXP -Datendienste verwalten"

30. Juli 2023

Verbesserungen bei Nutzungsberichten

Es sind jetzt mehrere Verbesserungen fur die Cloud Volumes ONTAP -Nutzungsberichte verfugbar:

* Die Einheit TiB ist jetzt im Namen der Spalten enthalten.
» Ein neues Knoten(e)-Feld fur Seriennummern ist jetzt enthalten.
* Im Bericht zur Nutzung von Storage-VMs ist jetzt eine neue Spalte ,Workload-Typ“ enthalten.

* Die Namen der Arbeitsumgebungen sind jetzt in den Berichten zur Speicher-VM- und Volume-Nutzung
enthalten.

» Der Datentragertyp Datei tragt jetzt die Bezeichnung Primér (Lesen/Schreiben).
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* Der Volumetyp sekundér tragt jetzt die Bezeichnung Sekundér (DP).

Weitere Informationen zu den Nutzungsberichten finden Sie unter "Nutzungsberichte herunterladen” .

Notfallwiederherstellung

06. Oktober 2025

BlueXP disaster recovery heiBt jetzt NetApp Disaster Recovery

BlueXP disaster recovery wurde in NetApp Disaster Recovery umbenannt.

BlueXP heift jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

Weitere Updates

* Die Unterstltzung fir Amazon Elastic VMware Service (EVS) mit Amazon FSx for NetApp ONTAP befand
sich in einer o6ffentlichen Vorschau. Mit dieser Version ist es nun allgemein verfligbar. Weitere Einzelheiten

finden Sie unter"Einfihrung von NetApp Disaster Recovery mit Amazon Elastic VMware Service und
Amazon FSx for NetApp ONTAP" .

» Verbesserungen bei der Speichererkennung, einschlieBlich verkiirzter Erkennungszeiten fiir lokale
Bereitstellungen

 Unterstltzung fur Identity and Access Management (IAM), einschliellich rollenbasierter Zugriffskontrolle
(RBAC) und erweiterter Benutzerberechtigungen

* Private Preview-Unterstitzung fur Azure VMware-L6sung und Cloud Volumes ONTAP. Mit dieser
Unterstitzung kénnen Sie jetzt mithilfe des Cloud Volumes ONTAP Speichers den
Notfallwiederherstellungsschutz von lokalen Standorten auf die Azure VMware-Lésung konfigurieren.

04. August 2025

Version 4.2.5P2

NetApp Disaster Recovery -Updates

Diese Version enthalt die folgenden Updates:
* Die VMFS-Untersttitzung wurde verbessert, um dieselbe LUN zu verarbeiten, die von mehreren virtuellen
Speichermaschinen bereitgestellt wird.

* Die Bereinigung beim Test-Teardown wurde verbessert, um den Datenspeicher zu verarbeiten, der bereits
ausgehangt und/oder geldscht wurde.

» Verbesserte Subnetzzuordnung, sodass jetzt (iberprift wird, ob das eingegebene Gateway im
bereitgestellten Netzwerk enthalten ist.

 Ein Problem wurde behoben, das dazu fihren konnte, dass der Replikationsplan fehlschlug, wenn der VM-

32


https://docs.netapp.com/us-en/bluexp-digital-wallet/task-manage-capacity-licenses.html#download-usage-reports
https://docs.netapp.com/us-en/bluexp-relnotes/index.html
../reference/evs-deploy-guide-introduction.html
../reference/evs-deploy-guide-introduction.html

Name ,.com” enthielt.

 Eine Einschrankung wurde entfernt, die verhinderte, dass das Zielvolume beim Erstellen des Volumes im
Rahmen der Erstellung des Replikationsplans mit dem Quellvolume identisch war.

» Unterstlitzung fiir ein Pay-as-you-go-Abonnement (PAYGO) flr NetApp Intelligent Services im Azure
Marketplace hinzugefiigt und im Dialogfeld ,Kostenlose Testversion® ein Link zum Azure Marketplace
hinzugeflgt.

Weitere Einzelheiten finden Sie unter "NetApp Disaster Recovery -Lizenzierung" Und "Einrichten der
Lizenzierung fuir NetApp Disaster Recovery" .

14. Juli 2025

Version 4.2.5

Benutzerrollen in NetApp Disaster Recovery

NetApp Disaster Recovery verwendet jetzt Rollen, um den Zugriff jedes Benutzers auf bestimmte Funktionen
und Aktionen zu regeln.

Der Dienst verwendet die folgenden Rollen, die spezifisch fiir NetApp Disaster Recovery sind.

» Disaster Recovery-Administrator: Fiihren Sie beliebige Aktionen in NetApp Disaster Recovery aus.

* Disaster Recovery-Failover-Administrator: Fihren Sie Failover- und Migrationsaktionen in NetApp
Disaster Recovery durch.

+ Administrator der Notfallwiederherstellungsanwendung: Erstellen und andern Sie Replikationsplane
und starten Sie Test-Failover.

» Disaster Recovery Viewer: Informationen in NetApp Disaster Recovery anzeigen, aber keine Aktionen
ausfuhren.

Wenn Sie auf den NetApp Disaster Recovery -Dienst klicken und ihn zum ersten Mal konfigurieren, missen
Sie Uber die Berechtigung SnapCenterAdmin oder die Rolle Organisationsadministrator verfigen.

Weitere Informationen finden Sie unter "Benutzerrollen und Berechtigungen in NetApp Disaster Recovery" .

"Erfahren Sie mehr tber Zugriffsrollen fiir alle Dienste" .

Weitere Updates in NetApp Disaster Recovery

* Verbesserte Netzwerkerkennung
» Verbesserungen der Skalierbarkeit:
o Filtern nach den bendtigten Metadaten statt nach allen Details
o Verbesserungen bei der Erkennung zum schnelleren Abrufen und Aktualisieren von VM-Ressourcen
o Speicheroptimierung und Leistungsoptimierung fur Datenabruf und Datenaktualisierung
> Verbesserungen bei der Clienterstellung und Poolverwaltung im vCenter SDK
* Verwaltung veralteter Daten bei der nachsten geplanten oder manuellen Erkennung:

> Wenn eine VM im vCenter geldscht wird, entfernt NetApp Disaster Recovery sie jetzt automatisch aus
dem Replikationsplan.

> Wenn ein Datenspeicher oder Netzwerk im vCenter geldscht wird, [6scht NetApp Disaster Recovery es
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jetzt aus dem Replikationsplan und der Ressourcengruppe.

> Wenn ein Cluster, Host oder Rechenzentrum im vCenter geldscht wird, I6scht NetApp Disaster
Recovery es jetzt aus dem Replikationsplan und der Ressourcengruppe.

* Sie kdnnen jetzt im Inkognitomodus Ihres Browsers auf die Swagger-Dokumentation zugreifen. Sie kdnnen
innerhalb von NetApp Disaster Recovery Uber die Option ,Einstellungen® > ,API-Dokumentation” oder
direkt tUber die folgende URL im Inkognitomodus lhres Browsers darauf zugreifen: "Swagger-
Dokumentation” .

* In einigen Situationen blieb die iGroup nach Abschluss eines Failback-Vorgangs zurlick. Dieses Update
entfernt die iGroup, wenn sie veraltet ist.

* Wenn der NFS-FQDN im Replikationsplan verwendet wurde, 16st NetApp Disaster Recovery ihn jetzt in
eine IP-Adresse auf. Dieses Update ist nltzlich, wenn der FQDN am Standort zur Notfallwiederherstellung
nicht aufgelést werden kann.

* Verbesserungen der Ul-Ausrichtung

* Protokollverbesserungen zur Erfassung der vCenter-GroRendetails nach der erfolgreichen Erkennung

Systeme der E-Serie

06. Oktober 2025

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

12. Mai 2025

BlueXP -Zugriffsrolle erforderlich

Sie bendtigen jetzt eine der folgenden Zugriffsrollen, um E-Series in BlueXP anzuzeigen, zu entdecken oder zu
verwalten: Organisationsadministrator, Ordner- oder Projektadministrator, Speicheradministrator oder
Systemintegritatsspezialist. "Erfahren Sie mehr tber BlueXP -Zugriffsrollen.”

18. September 2022

Support fiir die E-Serie

Sie kdnnen Ihre E-Serie-Systeme jetzt direkt von BlueXP aus entdecken. Durch die Erkennung von E-Series-
Systemen erhalten Sie einen vollstandigen Uberblick (iber die Daten in Ihrer gesamten Hybrid-Multicloud.

Lebenszyklusplanung

06. Oktober 2025
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BlueXP economic efficiency ist jetzt Lebenszyklusplanung
Die BlueXP economic efficiency wurde in Lebenszyklusplanung umbenannt.

Sie kdnnen Uber die linke Navigationsleiste der NetApp Console darauf zugreifen, indem Sie Speicher >
Lebenszyklusplanung auswahlen.

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

15. Mai 2024

Deaktivierte Funktionen

Einige Funktionen zur BlueXP economic efficiency wurden voribergehend deaktiviert:

» Technologie-Update

» Kapazitat hinzufligen

14. Marz 2024

Optionen zur Technologieaktualisierung

Wenn Sie uber vorhandene Anlagen verfigen und feststellen mdchten, ob eine Technologie aktualisiert
werden muss, kénnen Sie die BlueXP -Optionen zur Aktualisierung der wirtschaftlichen Effizienztechnologie
verwenden. Sie kdnnen entweder eine kurze Bewertung lhrer aktuellen Workloads Gberprifen und
Empfehlungen erhalten, oder wenn Sie innerhalb der letzten 90 Tage AutoSupport Protokolle an NetApp
gesendet haben, kann der Dienst jetzt eine Workload-Simulation bereitstellen, um zu sehen, wie lhre
Workloads auf neuer Hardware funktionieren.

Sie kénnen auch eine Arbeitslast hinzufligen und vorhandene Arbeitslasten von der Simulation ausschliel3en.

Bisher konnten Sie lediglich eine Bewertung Ihrer Anlagen vornehmen und feststellen, ob eine Aktualisierung
der Technologie empfehlenswert ist.

Die Funktion ist jetzt Teil der Option ,Tech-Aktualisierung® in der linken Navigation.

Erfahren Sie mehr Uber die "Bewerten Sie eine Technologieaktualisierung" .

Edge-Caching

Der Edge-Caching-Dienst wurde am 7. August 2024 entfernt.

Google Cloud NetApp Volumes
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06. Oktober 2025

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" . == 21. Juli 2025

Unterstiitzung fiir Google Cloud NetApp Volumes in BlueXP

Sie kdnnen Google Cloud NetApp Volumes jetzt direkt von BlueXP aus verwalten:

» Fugen Sie eine Arbeitsumgebung hinzu.
« Bande anzeigen.

* Arbeitsumgebungen entfernen.

Google Cloud-Speicher

06. Oktober 2025

BlueXP heift jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" . == 10. Juli 2023

Moglichkeit, neue Buckets hinzuzufiigen und vorhandene Buckets von BlueXP aus zu verwalten

Sie kénnen Google Cloud Storage-Buckets eine ganze Weile lang auf dem BlueXP Canvas anzeigen. Jetzt
kénnen Sie direkt von BlueXP aus neue Buckets hinzufiigen und Eigenschaften fiir vorhandene Buckets
andern. "Erfahren Sie, wie Sie neue Google Cloud Storage-Buckets hinzufligen" .

Keystone

06. Oktober 2025

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .
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22. September 2025

Hinzufiigen einer Alarmiiberwachung

Das Keystone -Dashboard in BlueXP enthélt jetzt eine Registerkarte ,Uberwachung® zum Verwalten von
Warnungen und Monitoren fiir lhre Abonnements. Mit dieser neuen Registerkarte kdnnen Sie:

« Zeigen Sie aktive Warnungen an und l6sen Sie diese, darunter sowohl systemgenerierte als auch
benutzerdefinierte Warnungen zur Kapazitatsnutzung und zum Ablauf von Abonnements.

* Erstellen Sie Warnmonitore, um die Kapazitatsnutzung und den Ablauf von Abonnements zu verfolgen.

Weitere Informationen finden Sie unter"Anzeigen und Verwalten von Warnungen und Monitoren" .

Optimierte Anzeige der Leistungsservice-Level

Sie kénnen die Informationen zu den Leistungsserviceleveln, die jetzt von einer separaten Registerkarte in
eine erweiterbare Ansicht verschoben wurden, auf der Registerkarte Abonnements anzeigen. Klicken Sie auf
den Abwartspfeil neben der Spalte Ablaufdatum, um sie fiir jedes Abonnement anzuzeigen. Weitere
Informationen finden Sie unter"Details zu |hren Keystone -Abonnements anzeigen" .

28. August 2025

Verbesserte logische Nutzungsverfolgung mit einer neuen Spalte

Eine neue Spalte, Gesamt-Footprint, wurde hinzugefligt, um die Keystone Verbrauchsverfolgung flr
FabricPool -Volumes zu verbessern:

« * Keystone -Dashboard in BlueXP*: Sie kdnnen die Spalte Gesamt-Footprint auf der Registerkarte
Volumes in Clustern innerhalb der Registerkarte Assets sehen.

 * Digital Advisor*: Sie kdnnen die Spalte Gesamt-Footprint auf der Registerkarte Volume-Details
innerhalb der Registerkarte Volumes & Objekte sehen.

Diese Spalte zeigt den gesamten logischen Footprint fir Volumes mit FabricPool -Tiering an, einschliellich
Daten aus Leistungs- und Cold-Tiers, sodass Sie den Keystone -Verbrauch genau berechnen kénnen.

Kubernetes

Die Unterstitzung fir die Erkennung und Verwaltung von Kubernetes-Clustern wurde am 7. August 2024
entfernt.

Migrationsberichte
Der Dienst fir Migrationsberichte wurde am 7. August 2024 entfernt.

On-Premise- ONTAP Cluster

06. Oktober 2025

BlueXP heift jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und erméglicht
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die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

12. Mai 2025

BlueXP -Zugriffsrolle erforderlich

Sie bendtigen jetzt eine der folgenden Zugriffsrollen, um lokale ONTAP Cluster anzuzeigen, zu erkennen oder
zu verwalten: Organisationsadministrator, Ordner- oder Projektadministrator, Speicheradministrator oder
Systemintegritatsspezialist. "Erfahren Sie mehr Uber Zugriffsrollen.”

26. November 2024

Unterstiitzung fiir ASA R2-Systeme mit privatem Modus

Sie kdnnen jetzt NetApp ASA r2-Systeme erkennen, wenn Sie BlueXP im privaten Modus verwenden. Diese
Unterstutzung ist ab der Version 3.9.46 im privaten Modus von BlueXP verfigbar.

+ "Erfahren Sie mehr tiber ASA r2-Systeme"

+ "Erfahren Sie mehr Uber die Bereitstellungsmodi von BlueXP"

Betriebsstabilitat

Die Funktionen zur betrieblichen Ausfallsicherheit wurden am 22. August 2025 entfernt.

Ransomware-Resilienz

06. Oktober 2025

BlueXP ransomware protection heiflt jetzt NetApp Ransomware Resilience

Der BlueXP ransomware protection wurde in NetApp Ransomware Resilience umbenannt.

BlueXP heift jetzt NetApp Console

Die NetApp Console ermdglicht eine zentrale Verwaltung von Speicher- und Datendiensten in lokalen und
Cloud-Umgebungen auf Unternehmensebene und liefert Einblicke in Echtzeit, schnellere Workflows und eine
vereinfachte Verwaltung.

Einzelheiten zu den Anderungen finden Sie im "Versionshinweise zur NetApp Console" .

Erkennung von Datenschutzverletzungen

Ransomware Resilience umfasst einen neuen Erkennungsmechanismus, der in wenigen Schritten aktiviert
werden kann, um anomale Benutzerlesevorgange als Frihindikator fir einen Datenverstol zu erkennen.
Ransomware Resilience sammelt und analysiert Lesevorgange von Benutzern, indem es eine historische
Basislinie erstellt, die ein Profil des erwarteten, normalen Verhaltens auf Grundlage der vergangenen Daten
darstellt. Wenn die Aktivitat eines neuen Benutzers erheblich von dieser festgelegten Norm abweicht (z. B. ein
unerwarteter Anstieg der Lesevorgange in Kombination mit verdachtigen Lesemustern), wird eine Warnung
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generiert. Ransomware Resilience umfasst ein KI-Modell zum Erkennen verdachtiger Lesemuster.

Anders als bei der Verschlisselungserkennung durch ARP auf Speicherebene erfolgt die Erkennung der
Anomalie des Benutzerverhaltens im Ransomware Resilience SaaS-Dienst durch das Sammeln von FPolicy-
Ereignissen.

Sie mussen die neue"Ransomware Resilience-Benutzerverhaltensadministrator und
Ransomware Resilience-Benutzerverhaltensbetrachter" Rollen flr den Zugriff auf Einstellungen
zur Erkennung verdachtigen Benutzerverhaltens.

Weitere Informationen finden Sie unter"Aktivieren Sie die Erkennung verdachtiger Benutzeraktivitaten"
Und"Anzeigen von anomalem Benutzerverhalten" .

Weitere Erkennungen verdachtiger Benutzeraktivitaten

Zusatzlich zur Erkennung von Datenschutzverletzungen erkennt Ransomware Resilience auch die folgenden
Warnmeldungstypen basierend auf beobachteten verdachtigen Benutzeraktivitaten:

» Datenzerstorung — potenzieller Angriff — Eine Warnung mit der Schwere eines potenziellen Angriffs wird
erstellt, wenn die Anzahl der Dateiléschungen die historische Norm Uberschreitet.

* Verdachtiges Benutzerverhalten — potenzieller Angriff — Eine Warnung mit dem Schweregrad eines
potenziellen Angriffs wird erstellt, wenn Lese-, Umbenennungs- und Léschvorgange in einer Sequenz
beobachtet werden, die einem Ransomware-Angriff ahnelt.

* Verdachtiges Benutzerverhalten — Warnung — Eine Warnung mit dem Schweregrad ,Warnung“ wird
erstellt, wenn die Gesamtzahl der Dateiaktivitaten (Lesen, L6schen, Umbenennen usw.) die historische
Norm Uberschreitet

Neue Benutzerrollen zur Erkennung von Datenschutzverletzungen

Um Warnmeldungen zu verdachtigen Benutzeraktivitaten zu verwalten, hat Ransomware Resilience zwei neue
Rollen flr Administratoren der Konsolenorganisation eingefiihrt, um Zugriff auf die Erkennung verdachtiger
Benutzeraktivitdten zu gewahren: Ransomware Resilience-Benutzerverhaltensadministrator und Ransomware
Resilience-Benutzerverhaltensbetrachter.

Sie mussen ein Benutzerverhaltensadministrator sein, um Einstellungen fur verdachtiges Benutzerverhalten zu
konfigurieren. Die Administratorrolle ,Ransomware Resilience® wird fiir die Konfiguration von Einstellungen flr
verdachtiges Benutzerverhalten nicht unterstitzt.

Weitere Informationen finden Sie unter "Rollenbasierter Zugriff auf NetApp Ransomware Resilience" .

12. August 2025
Diese Version enthalt allgemeine Erweiterungen und Verbesserungen.
15. Juli 2025

SAN-Workload-Unterstiitzung

Diese Version umfasst Unterstitzung fur SAN-Workloads im BlueXP ransomware protection. Sie kdnnen jetzt
zusatzlich zu NFS- und CIFS-Workloads auch SAN-Workloads schitzen.

Weitere Informationen finden Sie unter "Voraussetzungen fur den BlueXP ransomware protection” .
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Verbesserter Workload-Schutz

Diese Version verbessert den Konfigurationsprozess fiir Workloads mit Snapshot- und Backup-Richtlinien von
anderen NetApp Tools wie SnapCenter oder BlueXP backup and recovery. In friiheren Versionen erkannte der
BlueXP ransomware protection die Richtlinien anderer Tools und ermdéglichte Ihnen nur, die
Erkennungsrichtlinie zu andern. Mit dieser Version kénnen Sie jetzt Snapshot- und Backup-Richtlinien durch
BlueXP ransomware protection -Schutzrichtlinien ersetzen oder die Richtlinien anderer Tools weiterhin
verwenden.

Weitere Einzelheiten finden Sie unter"Workloads schitzen" .

E-Mail-Benachrichtigungen

Wenn der BlueXP ransomware protection einen moglichen Angriff erkennt, wird eine Benachrichtigung in den
BlueXP Benachrichtigungen angezeigt und eine E-Mail an die von lhnen konfigurierte E-Mail-Adresse
gesendet.

Die E-Mail enthalt Informationen zum Schweregrad, zur betroffenen Arbeitslast und einen Link zur Warnung
auf der Registerkarte Warnungen des BlueXP ransomware protection .

Wenn Sie im BlueXP ransomware protection ein Sicherheits- und Ereignismanagementsystem (SIEM)
konfiguriert haben, sendet der Dienst Warndetails an |hr SIEM-System.

Weitere Einzelheiten finden Sie unter'Behandeln Sie erkannte Ransomware-Warnungen" .

Sanierung

Der Sanierungsdienst wurde am 22. April 2024 entfernt.

Replikation

06. Oktober 2025

BlueXP replication heiBt jetzt NetApp Replication

Die BlueXP replication wurde in NetApp Replication umbenannt.

BlueXP heift jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

18. September 2022

FSx fiir ONTAP zu Cloud Volumes ONTAP

Sie kdnnen jetzt Daten von einem Amazon FSx for ONTAP -Dateisystem auf Cloud Volumes ONTAP
replizieren.

40


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/bluexp-relnotes/index.html

"Erfahren Sie, wie Sie die Datenreplikation einrichten" .

31. Juli 2022

FSx for ONTAP als Datenquelle

Sie kénnen jetzt Daten von einem Amazon FSx for ONTAP -Dateisystem an die folgenden Ziele replizieren:

* Amazon FSx fir ONTAP
e On-Premises- ONTAP -Cluster

"Erfahren Sie, wie Sie die Datenreplikation einrichten" .

02. September 2021

Support fiir Amazon FSx fiir ONTAP

Sie kdnnen jetzt Daten von einem Cloud Volumes ONTAP -System oder einem lokalen ONTAP Cluster auf ein
Amazon FSx fur ONTAP Dateisystem replizieren.

"Erfahren Sie, wie Sie die Datenreplikation einrichten” .

Software-Updates

06. Oktober 2025

BlueXP software updates sind jetzt Softwareupdates

BlueXP software updates wurden in Softwareupdates umbenannt.

Sie kénnen Uber die linke Navigationsleiste der NetApp Console darauf zugreifen, indem Sie Health >
Software-Updates auswahlen.

BlueXP heift jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im "Versionshinweise zur NetApp Console" .

12. Mai 2025

BlueXP -Zugriffsrolle erforderlich

Sie bendtigen jetzt eine der folgenden Zugriffsrollen, um Softwareupdates zu installieren:
Organisationsadministrator, Ordner- oder Projektadministrator, Speicheradministrator,
Speicherbetrachter oder Speicherintegritiatsspezialist. Benutzer mit der Rolle ,Speicherbetrachter*
verfiigen Uber verschiedene Berechtigungen im Zusammenhang mit Softwareupdates, kdnnen jedoch keine
Softwareupdates installieren."Erfahren Sie mehr Uber BlueXP -Zugriffsrollen."
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02. April 2025

Geminderte Risiken

Im Zusammenfassungsbereich der BlueXP software updates kénnen Sie jetzt die Gesamtzahl der Risiken
anzeigen, die durch das Betriebssystemupdate gemindert werden kénnen. Auf diese Weise kénnen Benutzer
die Sicherheits- und Stabilitdtsverbesserungen ihrer Installationsbasis beurteilen.

StorageGRID

6. Oktober 2025

BlueXP heift jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

12. Mai 2025

BlueXP -Zugriffsrollen erforderlich

Sie bendtigen jetzt eine der folgenden Zugriffsrollen, um StorageGRID in BlueXP anzuzeigen, zu entdecken
oder zu verwalten: Organisationsadministrator, Ordner- oder Projektadministrator,
Speicheradministrator oder Speicherintegritiatsspezialist."Erfahren Sie mehr Uber BlueXP -Zugriffsrollen.”

7. August 2024

Neue erweiterte Ansicht

Ab StorageGRID 11.8 kénnen Sie die vertraute Grid Manager-Oberflache verwenden, um Ihr StorageGRID
-System von BlueXP aus zu verwalten.

"Erfahren Sie, wie Sie StorageGRID mithilfe der erweiterten Ansicht verwalten" .

Méglichkeit zur Uberpriifung und Genehmigung des StorageGRID Verwaltungsschnittstellenzertifikats

Sie haben jetzt die Mdglichkeit, ein StorageGRID Verwaltungsschnittstellenzertifikat zu Gberprifen und zu
genehmigen, wenn Sie das StorageGRID -System von BlueXP aus erkennen. Sie kénnen auch das neueste
StorageGRID Verwaltungsschnittstellenzertifikat in einem erkannten Grid tGberprifen und genehmigen.

"Erfahren Sie, wie Sie das Serverzertifikat wahrend der Systemerkennung Uberprifen und genehmigen."

18. September 2022

Unterstiitzung fiir StorageGRID

Sie kdnnen |hre StorageGRID -Systeme jetzt direkt von BlueXP aus entdecken. Durch die Entdeckung von
StorageGRID erhalten Sie eine vollstandige Ansicht der Daten in Ihrer hybriden Multicloud.
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Cloud-Tiering

06. Oktober 2025

BlueXP tiering heiBt jetzt NetApp Cloud Tiering

BlueXP tiering wurde in NetApp Cloud Tiering umbenannt.

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und erméglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsabldufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

09. August 2023

Verwenden Sie ein benutzerdefiniertes Prafix fiir den Bucket-Namen

In der Vergangenheit mussten Sie beim Definieren des Bucket-Namens das Standardprafix ,fabric-pool*
verwenden, z. B. fabric-pool-bucket1. Jetzt kbnnen Sie beim Benennen |hres Buckets ein benutzerdefiniertes
Prafix verwenden. Diese Funktion ist nur beim Tiering von Daten auf Amazon S3 verfugbar. "Mehr erfahren” .

Suche nach einem Cluster tliber alle BlueXP Connectors

Wenn Sie mehrere Connectors verwenden, um alle Speichersysteme in Ihrer Umgebung zu verwalten,
befinden sich einige Cluster, auf denen Sie Tiering implementieren méchten, moglicherweise in
unterschiedlichen Connectors. Wenn Sie nicht sicher sind, welcher Connector einen bestimmten Cluster
verwaltet, kdnnen Sie mithilfe von Cloud Tiering Uber alle Connectors hinweg suchen. "Mehr erfahren" .

04. Juli 2023

Passen Sie die Bandbreite an, um inaktive Daten zu iibertragen

Wenn Sie Cloud Tiering aktivieren, kann ONTAP eine unbegrenzte Netzwerkbandbreite nutzen, um die
inaktiven Daten von Volumes im Cluster in den Objektspeicher zu Ubertragen. Wenn Sie feststellen, dass sich
die Datenverkehrsstaffelung auf die normale Arbeitslast der Benutzer auswirkt, kdnnen Sie die Bandbreite
drosseln, die wahrend der Ubertragung genutzt werden kann. "Mehr erfahren” .

Im Benachrichtigungscenter angezeigtes Tiering-Ereignis

Das Tiering-Ereignis ,Tieren Sie zusatzliche Daten vom Cluster <Name> in den Objektspeicher, um Ihre
Speichereffizienz zu erhdhen® wird jetzt als Benachrichtigung angezeigt, wenn ein Cluster weniger als 20 %
seiner kalten Daten tieret — einschlieBlich Clustern, die keine Daten tieren.

Diese Benachrichtigung ist eine ,Empfehlung®, die Ihnen dabei helfen soll, Ihre Systeme effizienter zu

gestalten und Speicherkosten zu sparen. Es bietet einen Link zum "Rechner fur die Gesamtbetriebskosten und
Einsparungen bei Cloud Tiering" um Ihnen bei der Berechnung lhrer Kosteneinsparungen zu helfen.
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Volume-Caching

06. Oktober 2025

BlueXP volume caching ist jetzt Volume-Caching

BlueXP volume caching wurde in Volume-Caching umbenannt.

Sie kénnen Uber die linke Navigationsleiste der NetApp Console darauf zugreifen, indem Sie Mobilitat >
Volume-Caching auswahlen.

BlueXP heift jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

04. Juni 2023

BlueXP volume caching

BlueXP volume caching, eine Funktion der ONTAP 9-Software, ist eine Remote-Caching-Funktion, die die
Dateiverteilung vereinfacht, die WAN-Latenz reduziert, indem Ressourcen naher an den Standort Ihrer
Benutzer und Rechenressourcen gebracht werden, und die WAN-Bandbreitenkosten senkt. Durch Volume-
Caching wird ein dauerhaftes, beschreibbares Volume an einem entfernten Ort bereitgestellt. Sie kdnnen das
BlueXP volume caching verwenden, um den Datenzugriff zu beschleunigen oder den Datenverkehr von stark
beanspruchten Volumes zu entlasten. Cache-Volumes eignen sich ideal fiir leseintensive Workloads,
insbesondere wenn Clients wiederholt auf dieselben Daten zugreifen mussen.

Mit BlueXP volume caching verfigen Sie Uber Caching-Funktionen fur die Cloud, insbesondere flir Amazon
FSx for NetApp ONTAP, Cloud Volumes ONTAP und On-Premises als Arbeitsumgebung.

"Erfahren Sie mehr Uber Volume-Caching" .

Workload-Factory

06. Oktober 2025

BlueXP workload factory jetzt NetApp Workload Factory

BlueXP wurde umbenannt und neu gestaltet, um seine Rolle bei der Verwaltung Ihrer Dateninfrastruktur
besser widerzuspiegeln. Aus diesem Grund wurde die BlueXP workload factory in NetApp Workload Factory
umbenannt.

Ask Me-Integration mit MCP

Ask Me, der Kl-Assistent von Workload Factory, ist in das Model Context Protocol (MCP) integriert. Mithilfe von
MCP stellt Ask Me eine sichere Schnittstelle zu externen Umgebungen und Abfrage-API-Tools her, um
Antworten zu liefern, die auf lhre spezifische Speicherumgebung zugeschnitten sind.
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05. Oktober 2025

Neue Benachrichtigung fiir Speicher

Der Benachrichtigungsdienst von NetApp Workload Factory umfasst die Benachrichtigung bei gut
strukturierten Problemen fiir Storage.

"Benachrichtigungen fiir NetApp Workload Factory"

09. September 2025

Neue Benachrichtigung fiir Speicher

Der Benachrichtigungsdienst der BlueXP workload factory umfasst die Benachrichtigung fir die automatische
Kapazitatsverwaltung fur Speicher.

"Benachrichtigungen fur die BlueXP workload factory"
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Index der Versionshinweise

Sehen Sie sich die vollstandigen Versionshinweise zu den NetApp Console Funktionen
und NetApp -Datendiensten an.

Verwaltung

* "Einrichtung und Administration"
* "Warnungen"

+ "Automatisierungs-Hub"

+ "Digitaler Berater"

* "Wirtschaftlichkeit"

*» "Licenses and subscriptions"

» "Software-Updates"

Storage

* "Amazon FSx fir ONTAP"

* "Amazon S3-Speicher"

* "Azure Blob-Speicher"

* "Azure NetApp Files"

* "Cloud Volumes ONTAP"

+ "Cloud Volumes ONTAP -Verwaltung in der NetApp Console"
+ "Systeme der E-Serie"

* "Google Cloud NetApp Volumes"
* "Google Cloud-Speicher"

* "On-Premise- ONTAP Cluster"

+ "StorageGRID"

Speicher als Service

+ "Keystone"

Datendienste

+ "Sicherung und Wiederherstellung'
+ "Datenklassifizierung"

+ "Kopieren und synchronisieren”

* "Notfallwiederherstellung"

* "Ransomware-Resilienz"

* "Replikation"
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https://docs.netapp.com/us-en/keystone-staas/whats-new.html
https://docs.netapp.com/us-en/data-services-backup-recovery/whats-new.html
https://docs.netapp.com/us-en/data-services-data-classification/whats-new.html
https://docs.netapp.com/us-en/data-services-copy-sync/whats-new.html
https://docs.netapp.com/us-en/data-services-disaster-recovery/release-notes/dr-whats-new.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/whats-new.html
https://docs.netapp.com/us-en/data-services-replication/whats-new.html

+ "Cloud-Tiering"
* "Volume-Caching"

» "Workload-Factory"
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Rechtliche Hinweise

Rechtliche Hinweise bieten Zugriff auf Urheberrechtserklarungen, Marken, Patente und
mehr.

Copyright

"https://www.netapp.com/company/legal/copyright/"

Marken

NETAPP, das NETAPP-Logo und die auf der NetApp -Markenseite aufgefiihrten Marken sind Marken von
NetApp, Inc. Andere Firmen- und Produktnamen kénnen Marken ihrer jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der Patente im Besitz von NetApp finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

Hinweisdateien enthalten Informationen zu Urheberrechten und Lizenzen Dritter, die in der NetApp -Software
verwendet werden.

"Hinweis zur NetApp Console"
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Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
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Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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