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Azurblau

Erfahren Sie mehr uber Azure-Anmeldeinformationen und
Berechtigungen in der NetApp Console

Erfahren Sie, wie die NetApp Console Azure-Anmeldeinformationen verwendet, um
Aktionen in lhrem Namen auszufuhren, und wie diese Anmeldeinformationen mit
Marktplatzabonnements verknupft werden. Das Verstandnis dieser Details kann hilfreich
sein, wenn Sie die Anmeldeinformationen fur ein oder mehrere Azure-Abonnements
verwalten. Sie mdochten beispielsweise wissen, wann Sie der Konsole zusatzliche Azure-
Anmeldeinformationen hinzufUgen mussen.

Anfangliche Azure-Anmeldeinformationen

Wenn Sie einen Konsolen-Agenten lber die Konsole bereitstellen, missen Sie ein Azure-Konto oder einen
Dienstprinzipal verwenden, der Uber die Berechtigung zum Bereitstellen der virtuellen Maschine des Konsolen-
Agenten verfligt. Die erforderlichen Berechtigungen sind in der"Agent-Bereitstellungsrichtlinie fur Azure" .

Wenn die Konsole die virtuelle Maschine des Konsolen-Agenten in Azure bereitstellt, ermdglicht sie eine
"systemseitig zugewiesene verwaltete |dentitat" auf der virtuellen Maschine, erstellt eine benutzerdefinierte
Rolle und weist sie der virtuellen Maschine zu. Die Rolle stellt der Konsole die erforderlichen Berechtigungen
zum Verwalten von Ressourcen und Prozessen innerhalb dieses Azure-Abonnements zur Verfligung.
"Uberpriifen Sie, wie die Konsole die Berechtigungen verwendet" .

Azure account

NetApp Console °

Custom
role with

Choose the cloud provider where you permissions

want to run the console agent

a

v

Managed
Service
identity

Console agent

Wenn Sie ein neues System fiir Cloud Volumes ONTAP erstellen, wahlt die Konsole standardmaRig diese
Azure-Anmeldeinformationen aus:

Details & Credentials

Managed Service Ide... OCCM QA1 i
Credential Name Azure Subscription

Marketplace Subscription

Sie kdnnen alle lhre Cloud Volumes ONTAP -Systeme mit den anfanglichen Azure-Anmeldeinformationen


task-install-agent-azure-console.html#agent-custom-role
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/de-de/console-setup-admin/reference-permissions-azure.html

bereitstellen oder zusatzliche Anmeldeinformationen hinzufiigen.

Zusatzliche Azure-Abonnements fiir eine verwaltete Identitat

Die der Konsolen-Agent-VM zugewiesene, systemseitig verwaltete ldentitat ist dem Abonnement zugeordnet,
in dem Sie den Konsolen-Agent gestartet haben. Wenn Sie ein anderes Azure-Abonnement auswahlen
mdchten, missen Sie"Verknlpfen Sie die verwaltete Identitat mit diesen Abonnements" .

Zusatzliche Azure-Anmeldeinformationen

Wenn Sie andere Azure-Anmeldeinformationen mit der Konsole verwenden mochten, missen Sie die
erforderlichen Berechtigungen erteilen, indem Sie"Erstellen und Einrichten eines Dienstprinzipals in Microsoft
Entra ID" fur jedes Azure-Konto. Das folgende Bild zeigt zwei weitere Konten, die jeweils mit einem
Dienstprinzipal und einer benutzerdefinierten Rolle eingerichtet sind, die Berechtigungen bereitstellt:

Initial Azure account » Second account Third account
Custom
. ) 0
role with . .
e Service Service
permissions principal E principal E
Custom Custom
role role
Console agent Managed
Service
identity

Sie wirden dann"Fugen Sie die Kontoanmeldeinformationen zur Konsole hinzu" indem Sie Details zum AD-
Dienstprinzipal angeben.

Sie kénnen beispielsweise beim Erstellen eines neuen Cloud Volumes ONTAP Systems zwischen
Anmeldeinformationen wechseln:

Edit Account & Add Subscription

Credentials

| 1

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) -



task-adding-azure-accounts.html#associate-additional-azure-subscriptions-with-a-managed-identity
task-adding-azure-accounts.html
task-adding-azure-accounts.html
task-adding-azure-accounts.html#add-credentials-azure

Anmeldeinformationen und Marktplatzabonnements

Die Anmeldeinformationen, die Sie einem Konsolenagenten hinzufiigen, missen mit einem Azure
Marketplace-Abonnement verknipft sein, damit Sie fiir Cloud Volumes ONTAP einen Stundensatz (PAYGO),
NetApp -Datendienste oder einen Jahresvertrag bezahlen kénnen.

"Erfahren Sie, wie Sie ein Azure-Abonnement zuordnen" .
Beachten Sie Folgendes zu Azure-Anmeldeinformationen und Marketplace-Abonnements:

* Sie kénnen einem Satz Azure-Anmeldeinformationen nur ein Azure Marketplace-Abonnement zuordnen.

+ Sie kdnnen ein bestehendes Marktplatz-Abonnement durch ein neues Abonnement ersetzen

FAQ

Die folgende Frage bezieht sich auf Anmeldeinformationen und Abonnements.

Kann ich das Azure Marketplace-Abonnement fiir Cloud Volumes ONTAP Systeme @andern?

Ja, das koénnen Sie. Wenn Sie das Azure Marketplace-Abonnement andern, das mit einem Satz Azure-
Anmeldeinformationen verknUpft ist, werden alle vorhandenen und neuen Cloud Volumes ONTAP Systeme
Uber das neue Abonnement abgerechnet.

"Erfahren Sie, wie Sie ein Azure-Abonnement zuordnen" .

Kann ich mehrere Azure-Anmeldeinformationen mit jeweils unterschiedlichen Marktplatzabonnements
hinzufiigen?

Alle Azure-Anmeldeinformationen, die zum selben Azure-Abonnement gehdren, werden mit demselben Azure
Marketplace-Abonnement verknupft.

Wenn Sie Uber mehrere Azure-Anmeldeinformationen verfiigen, die zu verschiedenen Azure-Abonnements
gehdren, kdnnen diese Anmeldeinformationen demselben Azure Marketplace-Abonnement oder
verschiedenen Marketplace-Abonnements zugeordnet werden.

Kann ich vorhandene Cloud Volumes ONTAP Systeme in ein anderes Azure-Abonnement verschieben?

Nein, es ist nicht moglich, die mit Inrem Cloud Volumes ONTAP -System verknilpften Azure-Ressourcen in ein
anderes Azure-Abonnement zu verschieben.

Wie funktionieren Anmeldeinformationen fiir Marktplatzbereitstellungen und lokale Bereitstellungen?

In den obigen Abschnitten wird die empfohlene Bereitstellungsmethode fiir den Konsolenagenten beschrieben,
die von der Konsole aus erfolgt. Sie kdnnen auch einen Konsolen-Agenten in Azure vom Azure Marketplace
bereitstellen und die Konsolen-Agenten-Software auf Ihrem eigenen Linux-Host installieren.

Wenn Sie den Marketplace verwenden, kdnnen Sie Berechtigungen erteilen, indem Sie der Konsolen-Agent-
VM und einer systemseitig zugewiesenen verwalteten |dentitat eine benutzerdefinierte Rolle zuweisen, oder
Sie kénnen einen Microsoft Entra-Dienstprinzipal verwenden.

Bei lokalen Bereitstellungen kénnen Sie keine verwaltete Identitat fir den Konsolen-Agent einrichten, Sie
kdnnen jedoch mithilfe eines Dienstprinzipals Berechtigungen erteilen.

Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:



» Standardmodus
o "Einrichten von Berechtigungen flur eine Azure Marketplace-Bereitstellung"
o "Einrichten von Berechtigungen fiir lokale Bereitstellungen”

» Eingeschrankter Modus

> "Berechtigungen fur den eingeschrankten Modus einrichten"

Verwalten Sie Azure-Anmeldeinformationen und
Marketplace-Abonnements fur die NetApp Console

Fugen Sie Azure-Anmeldeinformationen hinzu und verwalten Sie diese, damit die NetApp
Console uber die erforderlichen Berechtigungen zum Bereitstellen und Verwalten von
Cloud-Ressourcen in lhren Azure-Abonnements verfligt. Wenn Sie mehrere Azure
Marketplace-Abonnements verwalten, konnen Sie jedem Abonnement auf der Seite
L/Anmeldeinformationen“ unterschiedliche Azure-Anmeldeinformationen zuweisen.

Uberblick

Es gibt zwei Mdglichkeiten, zusatzliche Azure-Abonnements und Anmeldeinformationen in der Konsole
hinzuzufligen.

1. Ordnen Sie der von Azure verwalteten Identitat zusatzliche Azure-Abonnements zu.

2. Um Cloud Volumes ONTAP mit unterschiedlichen Azure-Anmeldeinformationen bereitzustellen, erteilen Sie
Azure Berechtigungen mithilfe eines Dienstprinzipals und fliigen Sie dessen Anmeldeinformationen der
Konsole hinzu.

Zuordnen zusatzlicher Azure-Abonnements zu einer verwalteten Identitat

Uber die Konsole kdnnen Sie die Azure-Anmeldeinformationen und das Azure-Abonnement auswahlen, in
dem Sie Cloud Volumes ONTAP bereitstellen mdchten. Sie konnen kein anderes Azure-Abonnement flir das
verwaltete Identitatsprofil auswahlen, es sei denn, Sie verknlipfen das "Verwaltete Identitat" mit diesen
Abonnements.

Informationen zu diesem Vorgang

Eine verwaltete Identitat ist"das anfangliche Azure-Konto" wenn Sie einen Konsolenagenten von der Konsole
aus bereitstellen. Wenn Sie den Konsolenagenten bereitstellen, weist die Konsole der virtuellen Maschine des
Konsolenagenten die Rolle des Konsolenoperators zu.

Schritte
1. Melden Sie sich beim Azure-Portal an.

2. Offnen Sie den Dienst Abonnements und wahlen Sie dann das Abonnement aus, in dem Sie Cloud
Volumes ONTAP bereitstellen mochten.

3. Wahlen Sie Zugriffskontrolle (IAM).

a. Wahlen Sie Hinzufiigen > Rollenzuweisung hinzufiigen und fligen Sie dann die Berechtigungen
hinzu:

= Wahlen Sie die Rolle Konsolenoperator aus.


https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-azure-marketplace.html#step-3-set-up-permissions
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-on-prem.html#agent-permission-aws-azure
https://docs.netapp.com/de-de/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
concept-accounts-azure.html

»Konsolenoperator” ist der Standardname, der in einer Konsolenagentrichtlinie
@ angegeben wird. Wenn Sie einen anderen Namen fir die Rolle gewahlt haben,
wahlen Sie stattdessen diesen Namen aus.

= Weisen Sie einer virtuellen Maschine Zugriff zu.

= Wahlen Sie das Abonnement aus, in dem eine virtuelle Maschine des Konsolen-Agenten erstellt
wurde.

= Wahlen Sie eine virtuelle Maschine des Konsolenagenten aus.
= Wahlen Sie Speichern.

4. Wiederholen Sie diese Schritte fir weitere Abonnements.

Ergebnis
Beim Erstellen eines neuen Systems kénnen Sie jetzt aus mehreren Azure-Abonnements flir das verwaltete
Identitatsprofil auswahlen.

Edit Account & Add Subscription

Credentials

Managed Service |dentity -

AzZure Subscription
OCCM Dev

OCCM QA1 (Default)

Figen Sie der NetApp Console zusatzliche Azure-Anmeldeinformationen hinzu

Wenn Sie einen Konsolenagenten Uber die Konsole bereitstellen, aktiviert die Konsole eine vom System
zugewiesene verwaltete |dentitat auf der virtuellen Maschine, die Uber die erforderlichen Berechtigungen
verfiigt. Die Konsole wahlt diese Azure-Anmeldeinformationen standardmafig aus, wenn Sie ein neues
System fiir Cloud Volumes ONTAP erstellen.

Wenn Sie eine Konsolenagentensoftware manuell auf einem vorhandenen System installiert
haben, wird kein anfanglicher Satz Anmeldeinformationen hinzugefligt. "Erfahren Sie mehr tber
Azure-Anmeldeinformationen und -Berechtigungen" .

Wenn Sie Cloud Volumes ONTAP mit verschiedenen Azure-Anmeldeinformationen bereitstellen mochten,
mussen Sie die erforderlichen Berechtigungen erteilen, indem Sie flr jedes Azure-Konto einen Dienstprinzipal



in der Microsoft Entra-ID erstellen und einrichten. AnschlieRend konnen Sie die neuen Anmeldeinformationen
zur Konsole hinzuftigen.

Gewahren von Azure-Berechtigungen mithilfe eines Dienstprinzipals

Die Konsole bendtigt Berechtigungen, um Aktionen in Azure auszuflihren. Sie kdnnen einem Azure-Konto die
erforderlichen Berechtigungen erteilen, indem Sie einen Dienstprinzipal in Microsoft Entra ID erstellen und
einrichten und die Azure-Anmeldeinformationen abrufen, die die Konsole bendtigt.

Informationen zu diesem Vorgang

Das folgende Bild zeigt, wie die Konsole Berechtigungen zum Ausfliihren von Vorgangen in Azure erhalt. Ein
Dienstprinzipalobjekt, das an ein oder mehrere Azure-Abonnements gebunden ist, stellt die Konsole in der
Microsoft Entra ID dar und ist einer benutzerdefinierten Rolle zugewiesen, die die erforderlichen
Berechtigungen gewahrt.

curlhttp://localhost/occm/api/
azure/vsal/working-
NetApp Console > environments-XPOST--header
“Content-Type:application/jscn

Active Directory Azure REST API calls
authentication to manage resources
and authorization

v

Service o
< > principal < >
object
Azure Service principal that Custom role
subscriptions represents Netapp Console

Schritte
1. Erstellen einer Microsoft Entra-Anwendung .

2. Zuweisen der Anwendung zu einer Rolle .

3. Fugen Sie Berechtigungen flr die Windows Azure Service Management-API hinzu .
4. Abrufen der Anwendungs-ID und der Verzeichnis-ID .
5

. Erstellen eines Client-Geheimnisses .

Erstellen einer Microsoft Entra-Anwendung

Erstellen Sie eine Microsoft Entra-Anwendung und einen Dienstprinzipal, den die Konsole fir die rollenbasierte
Zugriffskontrolle verwenden kann.

Schritte

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigung verfiigen, eine Active Directory-Anwendung zu
erstellen und die Anwendung einer Rolle zuzuweisen.



Weitere Einzelheiten finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

Mi:msnfl Azure £ entrd

All Services (24) Resources (10) Resource Groups (12) I arks]

An
Microsaft Entra ID (1)

Services
& Microsoft Entra ID @ Microsoft Entra
I Central ser{rll instances for SAP solutions . Microsoft Entra

3. Wahlen Sie im Menl App-Registrierungen aus.

4. Wahlen Sie Neuregistrierung.

5. Geben Sie Details zur Anwendung an:
o Name: Geben Sie einen Namen fiir die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (alle funktionieren mit der NetApp Console).
o Umleitungs-URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Dienstprinzipal erstellt.

Zuweisen der Anwendung zu einer Rolle

Sie mussen den Dienstprinzipal an ein oder mehrere Azure-Abonnements binden und ihm die
benutzerdefinierte Rolle ,Konsolenoperator zuweisen, damit die Konsole Uber Berechtigungen in Azure
verflgt.

Schritte
1. Erstellen Sie eine benutzerdefinierte Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte "Azure-Dokumentation”

a. Kopieren Sie den Inhalt der"benutzerdefinierte Rollenberechtigungen fur den Konsolenagenten" und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs hinzufiigen.

Sie sollten die ID fur jedes Azure-Abonnement hinzufiigen, aus dem Benutzer Cloud Volumes ONTAP
-Systeme erstellen.

Beispiel


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
reference-permissions-azure.html

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell erstellen.

= Start "Azure Cloud Shell" und wahlen Sie die Bash-Umgebung.
» Laden Sie die JSON-Datei hoch.

Bash v O ? @ ™My B

Requesting a Cloud Shell.sy -
N . . cad/Download files
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az"™ to use Lzure CLIT
Type "help" to learn about Cleoud Shell

beammettfAzure: ~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:
az role definition create --role-definition agent Policy.json
Sie sollten jetzt Uiber eine benutzerdefinierte Rolle namens ,Konsolenoperator® verfligen, die Sie
der virtuellen Maschine des Konsolenagenten zuweisen kénnen.

2. Weisen Sie die Anwendung der Rolle zu:

a. Offnen Sie im Azure-Portal den Dienst Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenbediener aus und klicken Sie auf Weiter.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Behalten Sie die Auswahl von Benutzer, Gruppe oder Dienstprinzipal bei.


https://docs.microsoft.com/en-us/azure/cloud-shell/overview

= Wahlen Sie Mitglieder auswahlen.

Add role assignment

l? (ot feedback?

L] - -
Role  Members Review = assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to (®) User, group, or service principal

O Managed identity

Members I~ Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ist ein Beispiel:

Select members X

Sefect (1)

| test-service-principal

___  test-senvice-principal
dl

= Wahlen Sie die Anwendung aus und wahlen Sie Auswahlen.

= Wahlen Sie Weiter.
f. Wahlen Sie Uberpriifen + zuweisen.

Der Dienstprinzipal verflgt jetzt tber die erforderlichen Azure-Berechtigungen zum Bereitstellen des
Konsolen-Agenten.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure-Abonnements bereitstellen moéchten, missen Sie
den Dienstprinzipal an jedes dieser Abonnements binden. In der NetApp Console kénnen Sie das
Abonnement auswahlen, das Sie beim Bereitstellen von Cloud Volumes ONTAP verwenden mochten.



Fuigen Sie Berechtigungen fiir die Windows Azure Service Management-API hinzu

Sie mussen dem Dienstprinzipal die Berechtigung ,Windows Azure Service Management API“ zuweisen.

Schritte
1. Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft-APls Azure Service Management aus.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APls

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure 4D, Excal, Intune, Outlook/Exchange, Onelirive,
OneNote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarios

‘ ' Azure Key Vault

Manage your key vaults as well as the

keys, secrets, and certificates within your

Key Vaults

| _i_i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

% Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction maodels for
your preducts

2

S
3
Eﬂnaﬂ ®

4
b B

!_ ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analyhics solutions

‘? Azure Import/Export

Programmatic control of import/export
jobs

I_‘ Azure Service Management

Proegrammatic access to much of the
functionalty available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CRM organization to an external
destination

4. Wahlen Sie Auf Azure Service Management als Organisationsbenutzer zugreifen und dann

10

Berechtigungen hinzufiigen.




N

Request APl permissions

< All APIs
/ Azure Service Management
_S https://management.azure.com/ Dacs [

What type of permissions does your application require?
Delegated permissions rmissions

5 45 @ Dack

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Abrufen der Anwendungs-ID und der Verzeichnis-ID

Wenn Sie das Azure-Konto zur Konsole hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Schritte

1.
2.

Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

Kopieren Sie die Anwendungs-ID (Client-ID) und die Verzeichnis-ID (Mandant-ID).

@ Delete @ Endpoints

o Welcome to the new-and improved App registrations: Looking to learn

Display name : test-service-principal

E Application (client) ID © 73de25f9-99be-4ael-8b24-538ca787a6b3

| Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Chject ID : b374539a9-379f-49c2-b27c-2630514106a5

Wenn Sie das Azure-Konto zur Konsole hinzufligen, miissen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Erstellen eines Client-Geheimnisses

Erstellen Sie ein Client-Geheimnis und geben Sie dessen Wert an die Konsole zur Authentifizierung mit der
Microsoft Entra-ID weiter.

Schritte

11



1. Offnen Sie den Dienst Microsoft Entra ID.

2. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.
3. Wahlen Sie Zertifikate und Geheimnisse > Neues Clientgeheimnis.
4. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
5. Wahlen Sie Hinzufiigen.
6. Kopieren Sie den Wert des Client-Geheimnisses.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + Mew client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *571jSe2By:D"-ZROVANLFdACY7:+0vA r!“
Ergebnis

Ihr Dienstprinzipal ist jetzt eingerichtet und Sie sollten die Anwendungs-ID (Client-ID), die Verzeichnis-ID
(Mandant-ID) und den Wert des Client-Geheimnisses kopiert haben. Sie missen diese Informationen in der
Konsole eingeben, wenn Sie ein Azure-Konto hinzufligen.

Fiigen Sie die Anmeldeinformationen zur Konsole hinzu

Nachdem Sie ein Azure-Konto mit den erforderlichen Berechtigungen bereitgestellt haben, kdnnen Sie die
Anmeldeinformationen fiir dieses Konto zur Konsole hinzufligen. Wenn Sie diesen Schritt abschlielen, kdnnen
Sie Cloud Volumes ONTAP mit anderen Azure-Anmeldeinformationen starten.

Bevor Sie beginnen

Wenn Sie diese Anmeldeinformationen gerade bei Inrem Cloud-Anbieter erstellt haben, kann es einige
Minuten dauern, bis sie zur Verwendung verfiigbar sind. Warten Sie einige Minuten, bevor Sie die
Anmeldeinformationen zur Konsole hinzufiigen.

Bevor Sie beginnen

Sie mussen einen Konsolenagenten erstellen, bevor Sie die Konsoleneinstellungen andern kénnen. "Erfahren
Sie, wie Sie einen Konsolenagenten erstellen" .

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie Microsoft Azure > Agent.

b. Anmeldeinformationen definieren: Geben Sie Informationen zum Microsoft Entra-Dienstprinzipal ein,
der die erforderlichen Berechtigungen erteilt:

= Anwendungs-ID (Client-ID)
= Verzeichnis-ID (Mandant)
= Client-Geheimnis

c. Marketplace-Abonnement: Verknipfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement auswahlen.

12


https://docs.netapp.com/de-de/console-setup-admin/concept-agents.html#agent-installation
https://docs.netapp.com/de-de/console-setup-admin/concept-agents.html#agent-installation

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufiuigen.
Ergebnis

Sie kdonnen auf der Seite ,Details und Anmeldeinformationen® zu einem anderen Satz von
Anmeldeinformationen wechseln. "beim Hinzufligen eines Systems zur Konsole"

Edit Account & Add Subscription

Credentials
| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) hd

Vorhandene Anmeldeinformationen verwalten

Verwalten Sie die Azure-Anmeldeinformationen, die Sie der Konsole bereits hinzugefiigt haben, indem Sie ein
Marketplace-Abonnement zuordnen, Anmeldeinformationen bearbeiten und I6schen.

Zuordnen eines Azure Marketplace-Abonnements zu Anmeldeinformationen

Nachdem Sie lhre Azure-Anmeldeinformationen zur Konsole hinzugefiigt haben, kdnnen Sie diesen
Anmeldeinformationen ein Azure Marketplace-Abonnement zuordnen. Mit dem Abonnement kdnnen Sie ein
nutzungsbasiertes Cloud Volumes ONTAP System erstellen und auf NetApp -Datendienste zugreifen.

Es gibt zwei Szenarien, in denen Sie ein Azure Marketplace-Abonnement zuordnen kénnen, nachdem Sie die
Anmeldeinformationen bereits zur Konsole hinzugefiigt haben:
+ Sie haben beim ersten Hinzuflgen der Anmeldeinformationen zur Konsole kein Abonnement zugeordnet.
» Sie mOchten das Azure Marketplace-Abonnement andern, das mit Azure-Anmeldeinformationen verknupft

ist.

Durch das Ersetzen des aktuellen Marktplatzabonnements wird es fir vorhandene und neue Cloud
Volumes ONTAP Systeme aktualisiert.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.

3. Wahlen Sie das Aktionsmeniti fiir einen Satz von Anmeldeinformationen aus, die einem Konsolenagenten
zugeordnet sind, und wahlen Sie dann Abonnement konfigurieren.
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Sie mussen Anmeldeinformationen auswahlen, die einem Konsolenagenten zugeordnet sind. Sie kdnnen
ein Marktplatzabonnement nicht mit Anmeldeinformationen verknipfen, die mit der NetApp Console
verknUpft sind.

4. Um die Anmeldeinformationen mit einem vorhandenen Abonnement zu verknipfen, wahlen Sie das
Abonnement aus der Dropdown-Liste aus und wahlen Sie Konfigurieren.
5. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Fortfahren und befolgen Sie die Schritte im Azure Marketplace:
a. Melden Sie sich bei entsprechender Aufforderung bei Ihrem Azure-Konto an.
b. Wahlen Sie Abonnieren.

Fillen Sie das Formular aus und wahlen Sie Abonnieren.

o

d. Nachdem der Abonnementvorgang abgeschlossen ist, wahlen Sie Konto jetzt konfigurieren.
Sie werden zur NetApp Console weitergeleitet.

e. Auf der Seite Abonnementzuweisung:

= Wahlen Sie die Konsolenorganisationen oder -konten aus, mit denen Sie dieses Abonnement
verknlpfen mdchten.

= Wahlen Sie im Feld Vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement flir eine Organisation oder ein Konto automatisch durch dieses neue Abonnement
ersetzen mochten.

Die Konsole ersetzt das vorhandene Abonnement fiir alle Anmeldeinformationen in der
Organisation oder im Konto durch dieses neue Abonnement. Wenn ein Satz von
Anmeldeinformationen nie mit einem Abonnement verkntipft war, wird dieses neue Abonnement
nicht mit diesen Anmeldeinformationen verknupft.

Fir alle anderen Organisationen oder Konten missen Sie das Abonnement manuell zuordnen, indem Sie
diese Schritte wiederholen.

o Wahlen Sie Speichern.

Anmeldeinformationen bearbeiten

Bearbeiten Sie Ihre Azure-Anmeldeinformationen in der Konsole. Sie kénnen beispielsweise das
Clientgeheimnis aktualisieren, wenn ein neues Geheimnis fur die Dienstprinzipalanwendung erstellt wurde.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.

3. Wahlen Sie das Aktionsmenu flr einen Satz Anmeldeinformationen und wahlen Sie dann
Anmeldeinformationen bearbeiten.

4. Nehmen Sie die erforderlichen Anderungen vor und wahlen Sie dann Ubernehmen.
Anmeldeinformationen I6schen

Wenn Sie einen Satz Anmeldeinformationen nicht mehr bendétigen, kénnen Sie ihn 16schen. Sie kdnnen nur
Anmeldeinformationen l6schen, die keinem System zugeordnet sind.

Schritte
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1. Wahlen Sie Administration > Anmeldeinformationen.
2. Wahlen Sie Anmeldeinformationen der Organisation aus.

3. Wahlen Sie auf der Seite Anmeldeinformationen der Organisation das Aktionsmend fiir einen Satz von
Anmeldeinformationen aus und wahlen Sie dann Anmeldeinformationen lIoschen.

4. Wahlen Sie zur Bestatigung Loschen.
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