
Azure-Berechtigungen und erforderliche
Sicherheitsregeln
NetApp Console setup and administration
NetApp
February 11, 2026

This PDF was generated from https://docs.netapp.com/de-de/console-setup-admin/reference-
permissions-azure.html on February 11, 2026. Always check docs.netapp.com for the latest.



Inhalt
Azure-Berechtigungen und erforderliche Sicherheitsregeln. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Azure-Berechtigungen für den Konsolen-Agent. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

So werden Azure-Berechtigungen verwendet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

Änderungsprotokoll . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20

Sicherheitsgruppenregeln für Konsolen-Agents in Azure. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22

Eingehende Regeln . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23

Ausgangsregeln . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23



Azure-Berechtigungen und erforderliche
Sicherheitsregeln

Azure-Berechtigungen für den Konsolen-Agent

Wenn die NetApp Console einen Konsolenagenten in Azure startet, weist sie der VM eine
benutzerdefinierte Rolle zu, die dem Agenten die Berechtigung zum Verwalten von
Ressourcen und Prozessen innerhalb dieses Azure-Abonnements erteilt. Der Agent
verwendet die Berechtigungen, um API-Aufrufe an mehrere Azure-Dienste zu tätigen.

Ob Sie diese benutzerdefinierte Rolle für den Agenten erstellen müssen, hängt davon ab, wie Sie sie
bereitgestellt haben.

Bereitstellen über die NetApp Console

Wenn Sie die Konsole verwenden, um die Agent-VM in Azure bereitzustellen, ermöglicht dies eine
"systemseitig zugewiesene verwaltete Identität" auf der virtuellen Maschine, erstellt eine benutzerdefinierte
Rolle und weist sie der virtuellen Maschine zu. Die Rolle stellt der Konsole die erforderlichen Berechtigungen
zum Verwalten von Ressourcen und Prozessen innerhalb dieses Azure-Abonnements zur Verfügung. Die
Berechtigungen der Rolle werden beim Upgrade des Agenten auf dem neuesten Stand gehalten. Sie müssen
diese Rolle für den Agenten nicht erstellen oder Updates verwalten.

Manuelle Bereitstellung oder Bereitstellung über den Azure Marketplace

Wenn Sie den Agenten vom Azure Marketplace bereitstellen oder den Agenten manuell auf einem Linux-Host
installieren, müssen Sie die benutzerdefinierte Rolle selbst einrichten und ihre Berechtigungen bei allen
Änderungen beibehalten.

Sie müssen sicherstellen, dass die Rolle auf dem neuesten Stand ist, da in nachfolgenden Versionen neue
Berechtigungen hinzugefügt werden. Wenn neue Berechtigungen erforderlich sind, werden diese in den
Versionshinweisen aufgeführt.

• Schritt-für-Schritt-Anleitungen zur Verwendung dieser Richtlinien finden Sie auf den folgenden Seiten:

◦ "Einrichten von Berechtigungen für eine Azure Marketplace-Bereitstellung"

◦ "Einrichten von Berechtigungen für lokale Bereitstellungen"

◦ "Berechtigungen für den eingeschränkten Modus einrichten"

{

  "Name": "Console Operator",

  "Actions": [

    "Microsoft.Compute/disks/delete",

    "Microsoft.Compute/disks/read",

    "Microsoft.Compute/disks/write",

    "Microsoft.Compute/locations/operations/read",

    "Microsoft.Compute/locations/vmSizes/read",

    "Microsoft.Resources/subscriptions/locations/read",

    "Microsoft.Compute/operations/read",

    "Microsoft.Compute/virtualMachines/instanceView/read",

    "Microsoft.Compute/virtualMachines/powerOff/action",
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    "Microsoft.Compute/virtualMachines/read",

    "Microsoft.Compute/virtualMachines/restart/action",

    "Microsoft.Compute/virtualMachines/deallocate/action",

    "Microsoft.Compute/virtualMachines/start/action",

    "Microsoft.Compute/virtualMachines/vmSizes/read",

    "Microsoft.Compute/virtualMachines/write",

    "Microsoft.Compute/images/read",

    "Microsoft.Network/locations/operationResults/read",

    "Microsoft.Network/locations/operations/read",

    "Microsoft.Network/networkInterfaces/read",

    "Microsoft.Network/networkInterfaces/write",

    "Microsoft.Network/networkInterfaces/join/action",

    "Microsoft.Network/networkSecurityGroups/read",

    "Microsoft.Network/networkSecurityGroups/write",

    "Microsoft.Network/networkSecurityGroups/join/action",

    "Microsoft.Network/virtualNetworks/read",

    "Microsoft.Network/virtualNetworks/checkIpAddressAvailability/read",

    "Microsoft.Network/virtualNetworks/subnets/read",

    "Microsoft.Network/virtualNetworks/subnets/write",

    "Microsoft.Network/virtualNetworks/subnets/virtualMachines/read",

    "Microsoft.Network/virtualNetworks/virtualMachines/read",

    "Microsoft.Network/virtualNetworks/subnets/join/action",

    "Microsoft.Resources/deployments/operations/read",

    "Microsoft.Resources/deployments/read",

    "Microsoft.Resources/deployments/write",

    "Microsoft.Resources/resources/read",

    "Microsoft.Resources/subscriptions/operationresults/read",

    "Microsoft.Resources/subscriptions/resourceGroups/delete",

    "Microsoft.Resources/subscriptions/resourceGroups/read",

    "Microsoft.Resources/subscriptions/resourcegroups/resources/read",

    "Microsoft.Resources/subscriptions/resourceGroups/write",

    "Microsoft.Storage/checknameavailability/read",

    "Microsoft.Storage/operations/read",

    "Microsoft.Storage/storageAccounts/listkeys/action",

    "Microsoft.Storage/storageAccounts/read",

    "Microsoft.Storage/storageAccounts/delete",

    "Microsoft.Storage/storageAccounts/write",

    "Microsoft.Storage/storageAccounts/blobServices/containers/read",

    "Microsoft.Storage/storageAccounts/listAccountSas/action",

    "Microsoft.Storage/usages/read",

    "Microsoft.Compute/snapshots/write",

    "Microsoft.Compute/snapshots/read",

    "Microsoft.Compute/availabilitySets/write",

    "Microsoft.Compute/availabilitySets/read",

    "Microsoft.Compute/disks/beginGetAccess/action",
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"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen

ts/read",

 

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen

ts/write",

    "Microsoft.Network/loadBalancers/read",

    "Microsoft.Network/loadBalancers/write",

    "Microsoft.Network/loadBalancers/delete",

    "Microsoft.Network/loadBalancers/backendAddressPools/read",

    "Microsoft.Network/loadBalancers/backendAddressPools/join/action",

    "Microsoft.Network/loadBalancers/loadBalancingRules/read",

    "Microsoft.Network/loadBalancers/probes/read",

    "Microsoft.Network/loadBalancers/probes/join/action",

    "Microsoft.Authorization/locks/*",

    "Microsoft.Network/routeTables/join/action",

    "Microsoft.NetApp/netAppAccounts/read",

    "Microsoft.NetApp/netAppAccounts/capacityPools/read",

    "Microsoft.NetApp/netAppAccounts/capacityPools/volumes/write",

    "Microsoft.NetApp/netAppAccounts/capacityPools/volumes/read",

    "Microsoft.NetApp/netAppAccounts/capacityPools/volumes/delete",

    "Microsoft.Network/privateEndpoints/write",

 

"Microsoft.Storage/storageAccounts/PrivateEndpointConnectionsApproval/acti

on",

    "Microsoft.Storage/storageAccounts/privateEndpointConnections/read",

    "Microsoft.Storage/storageAccounts/managementPolicies/read",

    "Microsoft.Storage/storageAccounts/managementPolicies/write",

    "Microsoft.Network/privateEndpoints/read",

    "Microsoft.Network/privateDnsZones/write",

    "Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

    "Microsoft.Network/virtualNetworks/join/action",

    "Microsoft.Network/privateDnsZones/A/write",

    "Microsoft.Network/privateDnsZones/read",

    "Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

    "Microsoft.Resources/deployments/operationStatuses/read",

    "Microsoft.Insights/Metrics/Read",

    "Microsoft.Compute/virtualMachines/extensions/write",

    "Microsoft.Compute/virtualMachines/extensions/delete",

    "Microsoft.Compute/virtualMachines/extensions/read",

    "Microsoft.Compute/virtualMachines/delete",

    "Microsoft.Network/networkInterfaces/delete",

    "Microsoft.Network/networkSecurityGroups/delete",

    "Microsoft.Resources/deployments/delete",

    "Microsoft.Compute/diskEncryptionSets/read",

    "Microsoft.Compute/snapshots/delete",

    "Microsoft.Network/privateEndpoints/delete",
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    "Microsoft.Compute/availabilitySets/delete",

    "Microsoft.KeyVault/vaults/read",

    "Microsoft.KeyVault/vaults/accessPolicies/write",

    "Microsoft.Compute/diskEncryptionSets/write",

    "Microsoft.KeyVault/vaults/deploy/action",

    "Microsoft.Compute/diskEncryptionSets/delete",

    "Microsoft.Resources/tags/read",

    "Microsoft.Resources/tags/write",

    "Microsoft.Resources/tags/delete",

    "Microsoft.Network/applicationSecurityGroups/write",

    "Microsoft.Network/applicationSecurityGroups/read",

 

"Microsoft.Network/applicationSecurityGroups/joinIpConfiguration/action",

    "Microsoft.Network/networkSecurityGroups/securityRules/write",

    "Microsoft.Network/applicationSecurityGroups/delete",

    "Microsoft.Network/networkSecurityGroups/securityRules/delete",

    "Microsoft.Synapse/workspaces/write",

    "Microsoft.Synapse/workspaces/read",

    "Microsoft.Synapse/workspaces/delete",

    "Microsoft.Synapse/register/action",

    "Microsoft.Synapse/checkNameAvailability/action",

    "Microsoft.Synapse/workspaces/operationStatuses/read",

    "Microsoft.Synapse/workspaces/firewallRules/read",

    "Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

    "Microsoft.Synapse/workspaces/operationResults/read",

 

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action",

    "Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

    "Microsoft.Compute/images/write",

    "Microsoft.Network/loadBalancers/frontendIPConfigurations/read",

    "Microsoft.Compute/virtualMachineScaleSets/write",

    "Microsoft.Compute/virtualMachineScaleSets/read",

    "Microsoft.Compute/virtualMachineScaleSets/delete"

  ],

  "NotActions": [],

  "AssignableScopes": [],

  "Description": "Console Permissions",

  "IsCustom": "true"

}

So werden Azure-Berechtigungen verwendet

In den folgenden Abschnitten wird beschrieben, wie die Berechtigungen für jedes NetApp -Speichersystem
und jeden Datendienst verwendet werden. Diese Informationen können hilfreich sein, wenn Ihre
Unternehmensrichtlinien vorschreiben, dass Berechtigungen nur bei Bedarf erteilt werden.
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Azure NetApp Files

Der Agent stellt die folgenden API-Anforderungen, wenn Sie die NetApp Data Classification zum Scannen von
Azure NetApp Files -Daten verwenden:

• NetApp/netAppAccounts/read

• NetApp/netAppAccounts/capacityPools/read

• Microsoft. NetApp/netAppAccounts/capacityPools/volumes/write

• Microsoft. NetApp/netAppAccounts/capacityPools/volumes/read

• Microsoft. NetApp/netAppAccounts/capacityPools/volumes/delete

NetApp Backup and Recovery

In den folgenden Abschnitten wird beschrieben, wie Berechtigungen für NetApp Backup and Recovery
verwendet werden.

Minimale NetApp Backup and Recovery

Der Console-Agent stellt die folgenden API-Anfragen für die grundlegende NetApp Backup and Recovery :

• Microsoft.Storage/storageAccounts/listkeys/action

• Microsoft.Storage/storageAccounts/read

• Microsoft.Storage/storageAccounts/write

• Microsoft.Storage/storageAccounts/blobServices/containers/read

• Microsoft.Storage/storageAccounts/listAccountSas/action

• Microsoft.Resources/subscriptions/locations/read

• Microsoft.Resources/subscriptions/resourceGroups/read

• Microsoft.Resources/subscriptions/resourcegroups/resources/read

• Microsoft.Resources/subscriptions/resourceGroups/write

• Microsoft.Storage/storageAccounts/managementPolicies/read

• Microsoft.Storage/storageAccounts/managementPolicies/write

• Microsoft.Authorization/locks/write

• Microsoft.Authorization/locks/read

Nachfolgend finden Sie eine benutzerdefinierte Richtlinie für Sicherung und Wiederherstellung, die mit
möglichst wenigen Berechtigungen und einem möglichst engen Geltungsbereich arbeitet:
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{

  "id":

"/subscriptions/{subscriptionId}/providers/Microsoft.Authorization/roleDef

initions/{roleDefinitionGuid}",

  "properties": {

    "roleName": "Custom Role",

    "description": "Minimal permissions required for Backup and

Recovery.",

    "assignableScopes": [

      "/subscriptions/{subscriptionId}",

 

"/subscriptions/{subscriptionId}/resourceGroups/{resourceGroupNameContaini

ngConnectorAndStorageAccount}",

 

"/subscriptions/{subscriptionId}/resourceGroups/{resourceGroupNameContaini

ngConnectorAndStorageAccount}/providers/Microsoft.Storage/storageAccounts/

{storageAccountNameWithObjectLockPreprovisioned}"

    ],

    "permissions": [

      {

        "actions": [

          "Microsoft.Storage/storageAccounts/listkeys/action",

          "Microsoft.Storage/storageAccounts/read",

          "Microsoft.Storage/storageAccounts/write",

 

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

          "Microsoft.Storage/storageAccounts/listAccountSas/action",

          "Microsoft.Resources/subscriptions/locations/read",

 

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",

          "Microsoft.Resources/subscriptions/resourceGroups/write",

          "Microsoft.Resources/subscriptions/resourceGroups/read",

          "Microsoft.Storage/storageAccounts/managementPolicies/read",

          "Microsoft.Storage/storageAccounts/managementPolicies/write",

          "Microsoft.Authorization/locks/write",

          "Microsoft.Authorization/locks/read"

        ],

        "notActions": [],

        "dataActions": [],

        "notDataActions": []

      }

    ]

  }

}
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Erweiterte Berechtigungen für Datensicherung und -wiederherstellung

Der Konsolenagent stellt die folgenden API-Anfragen für erweiterte Sicherungs- und
Wiederherstellungsvorgänge sowie Such- und Wiederherstellungsfunktionen. Diese Berechtigungen
ermöglichen die Verwaltung von Netzwerken, Schlüsseltresoren und verwalteten Identitäten:

• Microsoft.KeyVault/vaults/accessPolicies/write

• Microsoft.KeyVault/vaults/read

• Microsoft.ManagedIdentity/userAssignedIdentities/assign/action

• Microsoft.Network/networkInterfaces/delete

• Microsoft.Network/networkInterfaces/read

• Microsoft.Network/networkSecurityGroups/delete

• Microsoft.Network/privateDnsZones/read

• Microsoft.Network/privateDnsZones/write

• Microsoft.Network/privateEndpoints/read

• Microsoft.Network/privateEndpoints/write

• Microsoft.Network/virtualNetworks/join/action

• Microsoft.Resources/deployments/delete

Legacy-Berechtigungen für Sicherung und Wiederherstellung

Der Agent führt die folgenden API-Anfragen aus, wenn Sie die Such- und Wiederherstellungsfunktion
verwenden. Diese Berechtigungen benötigen Sie nur, wenn Sie vor der Veröffentlichung von Indexing v2 im
Februar 2025 ältere Indexierungsfunktionen aktiviert haben:

• Microsoft.Synapse/workspaces/write

• Microsoft.Synapse/workspaces/read

• Microsoft.Synapse/workspaces/delete

• Microsoft.Synapse/register/action

• Microsoft.Synapse/checkNameAvailability/action

• Microsoft.Synapse/workspaces/operationStatuses/read

• Microsoft.Synapse/workspaces/firewallRules/read

• Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action

• Microsoft.Synapse/workspaces/operationResults/read

• Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action

NetApp Data Classification

Der Agent stellt die folgenden API-Anfragen, wenn Sie die Datenklassifizierung verwenden.

Aktion Für die Einrichtung verwendet? Wird es für den täglichen Betrieb
verwendet?

Microsoft.Compute/Standorte/Oper
ationen/Lesen

Ja Ja
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Aktion Für die Einrichtung verwendet? Wird es für den täglichen Betrieb
verwendet?

Microsoft.Compute/locations/vmSiz
es/read

Ja Ja

Microsoft.Compute/operations/read Ja Ja

Microsoft.Compute/virtualMachines/
instanceView/read

Ja Ja

Microsoft.Compute/virtualMachines/
powerOff/action

Ja Nein

Microsoft.Compute/virtualMachines/
read

Ja Ja

Microsoft.Compute/virtualMachines/
restart/action

Ja Nein

Microsoft.Compute/virtualMachines/
start/action

Ja Nein

Microsoft.Compute/virtualMachines/
vmSizes/read

Nein Ja

Microsoft.Compute/virtualMachines/
write

Ja Nein

Microsoft.Compute/images/read Ja Ja

Microsoft.Compute/disks/delete Ja Nein

Microsoft.Compute/disks/read Ja Ja

Microsoft.Compute/disks/write Ja Nein

Microsoft.Storage/checknameavaila
bility/read

Ja Ja

Microsoft.Storage/operations/read Ja Ja

Microsoft.Storage/storageAccounts/
listkeys/action

Ja Nein

Microsoft.Storage/storageAccounts/
read

Ja Ja

Microsoft.Storage/storageAccounts/
write

Ja Nein

Microsoft.Storage/storageAccounts/
blobServices/containers/read

Ja Ja

Microsoft.Network/networkInterface
s/read

Ja Ja

Microsoft.Network/networkInterface
s/write

Ja Nein

Microsoft.Network/networkInterface
s/join/action

Ja Nein
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Aktion Für die Einrichtung verwendet? Wird es für den täglichen Betrieb
verwendet?

Microsoft.Network/networkSecurity
Groups/read

Ja Ja

Microsoft.Network/networkSecurity
Groups/write

Ja Nein

Microsoft.Resources/subscriptions/l
ocations/read

Ja Ja

Microsoft.Network/locations/operati
onResults/read

Ja Ja

Microsoft.Network/locations/operati
ons/read

Ja Ja

Microsoft.Network/virtualNetworks/r
ead

Ja Ja

Microsoft.Network/virtualNetworks/c
heckIpAddressAvailability/read

Ja Ja

Microsoft.Network/virtualNetworks/s
ubnets/read

Ja Ja

Microsoft.Network/virtualNetworks/s
ubnets/virtualMachines/read

Ja Ja

Microsoft.Network/virtualNetworks/v
irtualMachines/read

Ja Ja

Microsoft.Network/virtualNetworks/s
ubnets/join/action

Ja Nein

Microsoft.Network/virtualNetworks/s
ubnets/write

Ja Nein

Microsoft.Network/routeTables/join/
action

Ja Nein

Microsoft.Resources/deployments/o
perations/read

Ja Ja

Microsoft.Resources/deployments/r
ead

Ja Ja

Microsoft.Resources/deployments/
write

Ja Nein

Microsoft.Resources/resources/rea
d

Ja Ja

Microsoft.Resources/subscriptions/
operationresults/read

Ja Ja

Microsoft.Resources/subscriptions/r
esourceGroups/delete

Ja Nein

Microsoft.Resources/subscriptions/r
esourceGroups/read

Ja Ja
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Aktion Für die Einrichtung verwendet? Wird es für den täglichen Betrieb
verwendet?

Microsoft.Resources/subscriptions/r
esourcegroups/resources/read

Ja Ja

Microsoft.Resources/subscriptions/r
esourceGroups/write

Ja Nein

Cloud Volumes ONTAP

Der Agent stellt die folgenden API-Anfragen, um Cloud Volumes ONTAP in Azure bereitzustellen und zu
verwalten.
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Erstellen und
Verwalten von VMs

Microsoft.Compute/S
tandorte/Operatione
n/Lesen

Ja Ja Nein

Microsoft.Compute/l
ocations/vmSizes/re
ad

Ja Ja Nein

Microsoft.Resources
/subscriptions/locatio
ns/read

Ja Nein Nein

Microsoft.Compute/o
perations/read

Ja Ja Nein

Microsoft.Compute/v
irtualMachines/insta
nceView/read

Ja Ja Nein

Microsoft.Compute/v
irtualMachines/powe
rOff/action

Ja Ja Nein

Microsoft.Compute/v
irtualMachines/read

Ja Ja Nein

Microsoft.Compute/v
irtualMachines/restar
t/action

Ja Ja Nein

Microsoft.Compute/v
irtualMachines/start/
action

Ja Ja Nein

Microsoft.Compute/v
irtualMachines/deall
ocate/action

Nein Ja Ja

Microsoft.Compute/v
irtualMachines/vmSi
zes/read

Nein Ja Nein

Microsoft.Compute/v
irtualMachines/write

Ja Ja Nein

Microsoft.Compute/v
irtualMachines/delet
e

Ja Ja Ja

Microsoft.Resources
/deployments/delete

Ja Nein Nein
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Aktivieren der
Bereitstellung von
einer VHD

Microsoft.Compute/i
mages/read

Ja Nein Nein

Microsoft.Compute/i
mages/write

Ja Nein Nein

Erstellen und
Verwalten von
Netzwerkschnittstell
en im Zielsubnetz

Microsoft.Network/n
etworkInterfaces/rea
d

Ja Ja Nein

Microsoft.Network/n
etworkInterfaces/writ
e

Ja Ja Nein

Microsoft.Network/n
etworkInterfaces/join
/action

Ja Ja Nein

Microsoft.Network/n
etworkInterfaces/del
ete

Ja Ja Nein

Erstellen und
Verwalten von
Netzwerksicherheits
gruppen

Microsoft.Network/n
etworkSecurityGroup
s/read

Ja Ja Nein

Microsoft.Network/n
etworkSecurityGroup
s/write

Ja Ja Nein

Microsoft.Network/n
etworkSecurityGroup
s/join/action

Ja Nein Nein

Microsoft.Network/n
etworkSecurityGroup
s/delete

Nein Ja Ja
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Abrufen von
Netzwerkinformation
en zu Regionen,
dem Ziel-VNet und
Subnetz und
Hinzufügen der VMs
zu VNets

Microsoft.Network/lo
cations/operationRe
sults/read

Ja Ja Nein

Microsoft.Network/lo
cations/operations/re
ad

Ja Ja Nein

Microsoft.Network/vir
tualNetworks/read

Ja Nein Nein

Microsoft.Network/vir
tualNetworks/checkI
pAddressAvailability/
read

Ja Nein Nein

Microsoft.Network/vir
tualNetworks/subnet
s/read

Ja Ja Nein

Microsoft.Network/vir
tualNetworks/subnet
s/virtualMachines/re
ad

Ja Ja Nein

Microsoft.Network/vir
tualNetworks/virtual
Machines/read

Ja Ja Nein

Microsoft.Network/vir
tualNetworks/subnet
s/join/action

Ja Ja Nein
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Erstellen und
Verwalten von
Ressourcengruppen

Microsoft.Resources
/deployments/operati
ons/read

Ja Ja Nein

Microsoft.Resources
/deployments/read

Ja Ja Nein

Microsoft.Resources
/deployments/write

Ja Ja Nein

Microsoft.Resources
/resources/read

Ja Ja Nein

Microsoft.Resources
/subscriptions/operat
ionresults/read

Ja Ja Nein

Microsoft.Resources
/subscriptions/resour
ceGroups/delete

Ja Ja Ja

Microsoft.Resources
/subscriptions/resour
ceGroups/read

Nein Ja Nein

Microsoft.Resources
/subscriptions/resour
cegroups/resources/
read

Ja Ja Nein

Microsoft.Resources
/subscriptions/resour
ceGroups/write

Ja Ja Nein
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Verwalten von
Azure-
Speicherkonten und
-Datenträgern

Microsoft.Compute/d
isks/read

Ja Ja Ja

Microsoft.Compute/d
isks/write

Ja Ja Nein

Microsoft.Compute/d
isks/delete

Ja Ja Ja

Microsoft.Storage/ch
ecknameavailability/r
ead

Ja Ja Nein

Microsoft.Storage/op
erations/read

Ja Ja Nein

Microsoft.Storage/st
orageAccounts/listke
ys/action

Ja Ja Nein

Microsoft.Storage/st
orageAccounts/read

Ja Ja Nein

Microsoft.Storage/st
orageAccounts/delet
e

Nein Ja Ja

Microsoft.Storage/st
orageAccounts/write

Ja Ja Nein

Microsoft.Storage/us
ages/read

Nein Ja Nein

Aktivieren Sie
Sicherungen im
Blob-Speicher und
die Verschlüsselung
von Speicherkonten

Microsoft.Storage/st
orageAccounts/blob
Services/containers/r
ead

Ja Ja Nein

Microsoft.KeyVault/v
aults/read

Ja Ja Nein

Microsoft.KeyVault/v
aults/accessPolicies/
write

Ja Ja Nein

Aktivieren von VNet-
Dienstendpunkten
für Datentiering

Microsoft.Network/vir
tualNetworks/subnet
s/write

Ja Ja Nein

Microsoft.Network/ro
uteTables/join/action

Ja Ja Nein
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Erstellen und
Verwalten von
Azure-verwalteten
Snapshots

Microsoft.Compute/S
napshots/Schreiben

Ja Ja Nein

Microsoft.Compute/s
napshots/read

Ja Ja Nein

Microsoft.Compute/s
napshots/delete

Nein Ja Ja

Microsoft.Compute/d
isks/beginGetAccess
/action

Nein Ja Nein

Erstellen und
Verwalten von
Verfügbarkeitsgrupp
en

Microsoft.Compute/a
vailabilitySets/write

Ja Nein Nein

Microsoft.Compute/a
vailabilitySets/read

Ja Nein Nein

Aktivieren Sie
programmgesteuerte
Bereitstellungen vom
Marktplatz aus

Microsoft.Marketplac
eOrdering/offertypes
/publishers/offers/pla
ns/agreements/read

Ja Nein Nein

Microsoft.Marketplac
eOrdering/offertypes
/publishers/offers/pla
ns/agreements/write

Ja Ja Nein
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Verwalten eines
Load Balancers für
HA-Paare

Microsoft.Network/lo
adBalancers/read

Ja Ja Nein

Microsoft.Network/lo
adBalancers/write

Ja Nein Nein

Microsoft.Network/lo
adBalancers/delete

Nein Ja Ja

Microsoft.Network/lo
adBalancers/backen
dAddressPools/read

Ja Nein Nein

Microsoft.Network/lo
adBalancers/backen
dAddressPools/join/
action

Ja Nein Nein

Microsoft.Network/lo
adBalancers/fronten
dIPConfigurations/re
ad

Ja Ja Nein

Microsoft.Network/lo
adBalancers/loadBal
ancingRules/read

Ja Nein Nein

Microsoft.Network/lo
adBalancers/probes/
read

Ja Nein Nein

Microsoft.Network/lo
adBalancers/probes/
join/action

Ja Nein Nein

Aktivieren der
Sperrverwaltung auf
Azure-Datenträgern

Microsoft.Authorizati
on/locks/*

Ja Ja Nein
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Aktivieren Sie
private Endpunkte
für HA-Paare, wenn
außerhalb des
Subnetzes keine
Konnektivität
besteht.

Microsoft.Network/pr
ivateEndpoints/write

Ja Ja Nein

Microsoft.Storage/st
orageAccounts/Priva
teEndpointConnectio
nsApproval/action

Ja Nein Nein

Microsoft.Storage/st
orageAccounts/priva
teEndpointConnectio
ns/read

Ja Ja Ja

Microsoft.Network/pr
ivateEndpoints/read

Ja Ja Ja

Microsoft.Network/pr
ivateDnsZones/write

Ja Ja Nein

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/write

Ja Ja Nein

Microsoft.Network/vir
tualNetworks/join/act
ion

Ja Ja Nein

Microsoft.Network/pr
ivateDnsZones/A/wri
te

Ja Ja Nein

Microsoft.Network/pr
ivateDnsZones/read

Ja Ja Nein

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/read

Ja Ja Nein

Erforderlich für
einige VM-
Bereitstellungen,
abhängig von der
zugrunde liegenden
physischen
Hardware

Microsoft.Resources
/deployments/operati
onStatuses/read

Ja Ja Nein

Entfernen Sie
Ressourcen aus
einer
Ressourcengruppe,
falls die
Bereitstellung
fehlschlägt oder
gelöscht wird

Microsoft.Network/pr
ivateEndpoints/delet
e

Ja Ja Nein

Microsoft.Compute/a
vailabilitySets/delete

Ja Ja Nein
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Aktivieren Sie die
Verwendung von
vom Kunden
verwalteten
Verschlüsselungssc
hlüsseln bei der
Verwendung der API

Microsoft.Compute/d
iskEncryptionSets/re
ad

Ja Ja Ja

Microsoft.Compute/d
iskEncryptionSets/wr
ite

Ja Ja Nein

Microsoft.KeyVault/v
aults/deploy/action

Ja Nein Nein

Microsoft.Compute/d
iskEncryptionSets/de
lete

Ja Ja Ja

Konfigurieren Sie
eine
Anwendungssicherh
eitsgruppe für ein
HA-Paar, um die HA-
Verbindung und die
Cluster-Netzwerk-
NICs zu isolieren.

Microsoft.Network/a
pplicationSecurityGr
oups/write

Nein Ja Nein

Microsoft.Network/a
pplicationSecurityGr
oups/read

Nein Ja Nein

Microsoft.Network/a
pplicationSecurityGr
oups/joinIpConfigura
tion/action

Nein Ja Nein

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/write

Ja Ja Nein

Microsoft.Network/a
pplicationSecurityGr
oups/delete

Nein Ja Ja

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/delet
e

Nein Ja Ja

Mit Cloud Volumes
ONTAP -Ressourcen
verknüpfte Tags
lesen, schreiben und
löschen

Microsoft.Resources
/tags/read

Nein Ja Nein

Microsoft.Resources
/tags/write

Ja Ja Nein

Microsoft.Resources
/tags/delete

Ja Nein Nein

Verschlüsseln von
Speicherkonten
während der
Erstellung

Microsoft.ManagedId
entity/userAssignedI
dentities/assign/actio
n

Ja Ja Nein
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Zweck Aktion Wird für die
Bereitstellung
verwendet?

Wird es für den
täglichen Betrieb
verwendet?

Zum Löschen
verwendet?

Verwenden Sie
Virtual Machine
Scale Sets im
flexiblen
Orchestrierungsmod
us, um bestimmte
Zonen für Cloud
Volumes ONTAP
anzugeben

Microsoft.Compute/v
irtualMachineScaleS
ets/write

Ja Nein Nein

Microsoft.Compute/v
irtualMachineScaleS
ets/read

Ja Nein Nein

Microsoft.Compute/v
irtualMachineScaleS
ets/delete

Nein Nein Ja

Abstufung

Der Agent stellt die folgenden API-Anfragen, wenn Sie NetApp Cloud Tiering einrichten.

• Microsoft.Storage/storageAccounts/listkeys/action

• Microsoft.Resources/subscriptions/resourceGroups/read

• Microsoft.Resources/subscriptions/locations/read

Der Konsolenagent stellt für den täglichen Betrieb die folgenden API-Anfragen.

• Microsoft.Storage/storageAccounts/blobServices/containers/read

• Microsoft.Storage/storageAccounts/managementPolicies/read

• Microsoft.Storage/storageAccounts/managementPolicies/write

• Microsoft.Storage/storageAccounts/read

Änderungsprotokoll

Wenn Berechtigungen hinzugefügt oder entfernt werden, vermerken wir dies in den folgenden Abschnitten.

11. November 2025

Es wurde eine benutzerdefinierte JSON-Richtlinie hinzugefügt, die die geringstmöglichen Berechtigungen und
den kleinstmöglichen Geltungsbereich widerspiegelt.

Folgende Berechtigungen wurden der minimalen Berechtigungsliste für Sicherung und Wiederherstellung
hinzugefügt:

• Microsoft.Authorization/locks/write

• Microsoft.Authorization/locks/read

Die folgenden Berechtigungen werden für die Datensicherung und -wiederherstellung nicht mehr benötigt, es
sei denn, Sie verwenden die Legacy-Indexierung:

• Microsoft.Synapse/workspaces/write

• Microsoft.Synapse/workspaces/read
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• Microsoft.Synapse/workspaces/delete

• Microsoft.Synapse/register/action

• Microsoft.Synapse/checkNameAvailability/action

• Microsoft.Synapse/workspaces/operationStatuses/read

• Microsoft.Synapse/workspaces/firewallRules/read

• Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action

• Microsoft.Synapse/workspaces/operationResults/read

• Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action

Die folgenden Berechtigungen wurden in den Abschnitt „Zusätzliche Sicherungs- und
Wiederherstellungsberechtigungen“ verschoben, da sie für eine minimale Konfiguration nicht erforderlich sind:

• Microsoft.Storage/storageAccounts/listkeys/action

• Microsoft.Storage/storageAccounts/read

• Microsoft.Storage/storageAccounts/write

• Microsoft.Storage/storageAccounts/blobServices/containers/read

• Microsoft.Storage/storageAccounts/listAccountSas/action

• Microsoft.Resources/subscriptions/locations/read

• Microsoft.Resources/subscriptions/resourceGroups/read

• Microsoft.Resources/subscriptions/resourcegroups/resources/read

• Microsoft.Resources/subscriptions/resourceGroups/write

• Microsoft.Storage/storageAccounts/managementPolicies/read

• Microsoft.Storage/storageAccounts/managementPolicies/write

9. September 2024

Die folgenden Berechtigungen wurden aus der JSON-Richtlinie entfernt, da die Konsole die Erkennung und
Verwaltung von Kubernetes-Clustern nicht mehr unterstützt:

• Microsoft.ContainerService/managedClusters/listClusterUserCredential/action

• Microsoft.ContainerService/managedClusters/read

22. August 2024

Die folgenden Berechtigungen wurden der JSON-Richtlinie hinzugefügt, da sie für die Cloud Volumes ONTAP
Unterstützung von Virtual Machine Scale Sets erforderlich sind:

• Microsoft.Compute/virtualMachineScaleSets/write

• Microsoft.Compute/virtualMachineScaleSets/read

• Microsoft.Compute/virtualMachineScaleSets/delete

5. Dezember 2023

Die folgenden Berechtigungen werden für NetApp Backup and Recovery beim Sichern von Volumedaten im
Azure Blob-Speicher nicht mehr benötigt:
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• Microsoft.Compute/virtualMachines/read

• Microsoft.Compute/virtualMachines/start/action

• Microsoft.Compute/virtualMachines/deallocate/action

• Microsoft.Compute/virtualMachines/extensions/delete

• Microsoft.Compute/virtualMachines/delete

Diese Berechtigungen sind für andere Konsolenspeicherdienste erforderlich, sodass sie weiterhin in der
benutzerdefinierten Rolle für den Agenten verbleiben, wenn Sie diese anderen Speicherdienste verwenden.

12. Mai 2023

Die folgenden Berechtigungen wurden der JSON-Richtlinie hinzugefügt, da sie für die Verwaltung von Cloud
Volumes ONTAP erforderlich sind:

• Microsoft.Compute/images/write

• Microsoft.Network/loadBalancers/frontendIPConfigurations/read

Die folgenden Berechtigungen wurden aus der JSON-Richtlinie entfernt, da sie nicht mehr benötigt werden:

• Microsoft.Storage/storageAccounts/blobServices/containers/write

• Microsoft.Network/publicIPAddresses/delete

23. März 2023

Die Berechtigung „Microsoft.Storage/storageAccounts/delete“ wird für die Datenklassifizierung nicht mehr
benötigt.

Diese Berechtigung ist für Cloud Volumes ONTAP weiterhin erforderlich.

5. Januar 2023

Die folgenden Berechtigungen wurden der JSON-Richtlinie hinzugefügt:

• Microsoft.Storage/storageAccounts/listAccountSas/action

• Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action

Diese Berechtigungen sind für NetApp Backup and Recovery erforderlich.

• Microsoft.Network/loadBalancers/backendAddressPools/join/action

Diese Berechtigung ist für die Bereitstellung von Cloud Volumes ONTAP erforderlich.

Sicherheitsgruppenregeln für Konsolen-Agents in Azure

Die Azure-Sicherheitsgruppe für den Agenten erfordert sowohl eingehende als auch
ausgehende Regeln. Die NetApp Console erstellt diese Sicherheitsgruppe automatisch,
wenn Sie einen Konsolenagenten von der Konsole aus erstellen. Für andere
Installationsoptionen müssen Sie diese Sicherheitsgruppe manuell einrichten.
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Eingehende Regeln

Protokoll Hafen Zweck

SSH 22 Bietet SSH-Zugriff auf den Agent-
Host

HTTP 80 • Bietet HTTP-Zugriff von Client-
Webbrowsern auf die lokale
Benutzeroberfläche

• Wird während des Upgrade-
Prozesses von Cloud Volumes
ONTAP verwendet

HTTPS 443 Bietet HTTPS-Zugriff von Client-
Webbrowsern auf die lokale
Benutzeroberfläche und
Verbindungen von der NetApp Data
Classification -Instanz

TCP 3128 Bietet Cloud Volumes ONTAP
Internetzugang, um AutoSupport
Nachrichten an den NetApp
Support zu senden. Sie müssen
diesen Port nach der Bereitstellung
manuell öffnen. "Erfahren Sie, wie
der Agent als Proxy für
AutoSupport -Nachrichten
verwendet wird"

Ausgangsregeln

Die vordefinierte Sicherheitsgruppe für den Agenten öffnet den gesamten ausgehenden Datenverkehr. Wenn
das akzeptabel ist, befolgen Sie die grundlegenden Regeln für ausgehende Nachrichten. Wenn Sie strengere
Regeln benötigen, verwenden Sie die erweiterten Ausgangsregeln.

Grundlegende Ausgangsregeln

Die vordefinierte Sicherheitsgruppe für den Agenten umfasst die folgenden ausgehenden Regeln.

Protokoll Hafen Zweck

Alle TCP Alle Der gesamte ausgehende Verkehr

Alle UDP Alle Der gesamte ausgehende Verkehr

Erweiterte Ausgangsregeln

Wenn Sie strenge Regeln für den ausgehenden Datenverkehr benötigen, können Sie die folgenden
Informationen verwenden, um nur die Ports zu öffnen, die für die ausgehende Kommunikation durch den
Agenten erforderlich sind.

Die Quell-IP-Adresse ist der Agent-Host.
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Service Protokoll Hafen Ziel Zweck

API-Aufrufe und
AutoSupport

HTTPS 443 Outbound-Internet
und ONTAP Cluster-
Management-LIF

API-Aufrufe an
Azure, an ONTAP,
an NetApp Data
Classification und
Senden von
AutoSupport
-Nachrichten an
NetApp

API-Aufrufe TCP 8080 Datenklassifizierung Testen der
Datenklassifizierung
sinstanz während
der Bereitstellung

DNS UDP 53 DNS Wird von der
Konsole für die
DNS-Auflösung
verwendet
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