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Cloud-Anbieter-Zugangsdaten verwalten
AWS

Erfahren Sie mehr Giber AWS-Anmeldeinformationen und Berechtigungen in der
NetApp Console

Sie verwalten AWS-Zugangsdaten und Marketplace-Abonnements direkt Uber die NetApp
Console , um eine sichere Bereitstellung von Cloud Volumes ONTAP und anderen
Datendiensten zu gewahrleisten, indem Sie wahrend der Bereitstellung des Console-
Agenten die entsprechenden IAM-Zugangsdaten angeben und diese zur Abrechnung mit
AWS Marketplace-Abonnements verknupfen.

Anfangliche AWS-Anmeldeinformationen

Wenn Sie einen Konsolenagenten uber die Konsole bereitstellen, missen Sie die ARN einer IAM-Rolle oder
Zugriffsschlussel fir einen IAM-Benutzer angeben. Die Authentifizierungsmethode muss Uber Berechtigungen
zum Bereitstellen des Console-Agenten in AWS verfigen. Die erforderlichen Berechtigungen sind in der
folgenden Liste aufgefihrt:"Agentenbereitstellungsrichtlinie fur AWS" Die

Wenn die Konsole den Konsolenagenten in AWS startet, erstellt sie eine IAM-Rolle und ein Profil fir den
Agenten. AuRerdem wird eine Richtlinie angehangt, die dem Konsolenagenten die Berechtigung erteilt,
Ressourcen und Prozesse innerhalb dieses AWS-Kontos zu verwalten. "Uberpriifen Sie, wie der Agent die
Berechtigungen verwendet".

NetApp Console AWS account

Choose the cloud provider where you
want to run the Console agent

== aws 3

Console agent IAM role IAM policy

Wenn Sie ein neues Cloud Volumes ONTAP -System hinzufiigen, wahlt die Konsole standardmafig diese
AWS-Anmeldeinformationen aus:

Details & Credentials

Instance Profile QA Subscription

Edit Credentials

Credentials Account ID Marketplace Subscription

Stellen Sie alle lhre Cloud Volumes ONTAP -Systeme mit den anfanglichen AWS-Anmeldeinformationen
bereit, oder fligen Sie zusatzliche Anmeldeinformationen hinzu.


task-install-agent-aws-console.html#aws-permissions-agent
https://docs.netapp.com/de-de/console-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/console-setup-admin/reference-permissions-aws.html

Zusatzliche AWS-Anmeldeinformationen
In den folgenden Fallen kénnen Sie der Konsole zusatzliche AWS-Anmeldeinformationen hinzufiigen:
* Um lhren bestehenden Console-Agenten mit einem zusatzlichen AWS-Konto zu verwenden

* So erstellen Sie einen neuen Agenten in einem bestimmten AWS-Konto

* So erstellen und verwalten Sie FSx for ONTAP Dateisysteme

Weitere Einzelheiten finden Sie in den folgenden Abschnitten.

Fiigen Sie AWS-Anmeldeinformationen hinzu, um einen Konsolenagenten mit einem anderen AWS-Konto zu verwenden

Um die Konsole mit zusatzlichen AWS-Konten zu verwenden, geben Sie AWS-Schliissel oder den ARN einer
Rolle in einem vertrauenswirdigen Konto an. Das folgende Bild zeigt zwei zusatzliche Konten, eines, das
Berechtigungen Uber eine IAM-Rolle in einem vertrauenswuirdigen Konto bereitstellt, und ein anderes Uber die
AWS-Schllssel eines IAM-Benutzers:

Initial AWS account » Second account Third account
1 ——1 ——1
= = v=
| | m |
Console agent  |AM role IAM policy IAM role IAM policy IAM user  |AM policy
that designates with keys
permissions

Sie fligen der Konsole Kontoanmeldeinformationen hinzu, indem Sie den Amazon Resource Name (ARN) der
IAM-Rolle oder die AWS-Schlissel fir den IAM-Benutzer angeben.

Sie kdnnen beispielsweise beim Erstellen eines neuen Cloud Volumes ONTAP Systems zwischen
Anmeldeinformationen wechseln:



Edit Credentials & Add Subscription

Asspciate Subscription to Credentials &

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

"Erfahren Sie, wie Sie einem vorhandenen Agenten AWS-Anmeldeinformationen hinzuflgen."

Fiigen Sie AWS-Anmeldeinformationen hinzu, um einen Konsolenagenten zu erstellen

Durch das Hinzufligen von AWS-Anmeldeinformationen werden Berechtigungen zum Erstellen eines
Konsolenagenten erteilt.

"Erfahren Sie, wie Sie der Konsole AWS-Anmeldeinformationen hinzufligen, um einen Konsolenagenten zu
erstellen”

AWS-Anmeldeinformationen fiir FSx for ONTAP hinzufiigen

Flgen Sie der Konsole AWS-Anmeldeinformationen hinzu, um die erforderlichen Berechtigungen zum
Erstellen und Verwalten eines FSx for ONTAP Systems bereitzustellen.

"Erfahren Sie, wie Sie AWS-Anmeldeinformationen zur Konsole fliir Amazon FSx for ONTAP hinzufligen"

Anmeldeinformationen und Marktplatzabonnements

Sie mussen die Anmeldeinformationen, die Sie einem Console-Agenten hinzufiigen, mit einem AWS
Marketplace-Abonnement verkniipfen, um Cloud Volumes ONTAP auf Stundenbasis (PAYGO) und andere
NetApp -Datendienste oder Uber einen Jahresvertrag zu bezahlen. "Erfahren Sie, wie Sie ein AWS-
Abonnement zuordnen".

Beachten Sie Folgendes zu AWS-Anmeldeinformationen und Marktplatz-Abonnements:

+ Sie kénnen nur ein AWS Marketplace-Abonnement mit einem Satz AWS-Anmeldeinformationen
verknupfen

» Sie konnen ein bestehendes Marktplatz-Abonnement durch ein neues Abonnement ersetzen


https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html

FAQ

Die folgenden Fragen beziehen sich auf Anmeldeinformationen und Abonnements.

Wie kann ich meine AWS-Anmeldeinformationen sicher rotieren?

Wie in den obigen Abschnitten beschrieben, kdnnen Sie mit der Konsole AWS-Anmeldeinformationen auf
verschiedene Weise bereitstellen: GUber eine mit dem Konsolenagenten verknipfte IAM-Rolle, durch die
Ubernahme einer IAM-Rolle in einem vertrauenswiirdigen Konto oder durch die Bereitstellung von AWS-
Zugriffsschlisseln.

Bei den ersten beiden Optionen verwendet die Konsole den AWS Security Token Service, um temporare
Anmeldeinformationen zu erhalten, die standig rotieren. Dieses Verfahren ist die beste Vorgehensweise — es
ist automatisch und sicher.

Wenn Sie der Konsole AWS-Zugriffsschllissel bereitstellen, sollten Sie die Schlissel rotieren, indem Sie sie in
regelmafRigen Abstanden in der Konsole aktualisieren. Dies ist ein vollstandig manueller Prozess.

Kann ich das AWS Marketplace-Abonnement fiir Cloud Volumes ONTAP Systeme dndern?

Ja, das konnen Sie. Wenn Sie das AWS Marketplace-Abonnement andern, das mit einem Satz
Anmeldeinformationen verknulpft ist, werden alle vorhandenen und neuen Cloud Volumes ONTAP Systeme
Uber das neue Abonnement abgerechnet.

"Erfahren Sie, wie Sie ein AWS-Abonnement zuordnen" .

Kann ich mehrere AWS-Anmeldeinformationen mit jeweils unterschiedlichen Marktplatz-Abonnements hinzufiigen?

Alle AWS-Anmeldeinformationen, die zum selben AWS-Konto gehéren, werden mit demselben AWS
Marketplace-Abonnement verknipft.

Wenn Sie tGber mehrere AWS-Anmeldeinformationen verfiigen, die zu verschiedenen AWS-Konten gehoren,
kénnen diese Anmeldeinformationen mit demselben AWS Marketplace-Abonnement oder mit verschiedenen
Abonnements verknipft sein.

Kann ich vorhandene Cloud Volumes ONTAP Systeme auf ein anderes AWS-Konto verschieben?

Nein, es ist nicht moglich, die mit Ihrem Cloud Volumes ONTAP -System verknipften AWS-Ressourcen auf ein
anderes AWS-Konto zu verschieben.

Wie funktionieren Anmeldeinformationen fiir Marktplatzbereitstellungen und lokale Bereitstellungen?

In den obigen Abschnitten wird die empfohlene Bereitstellungsmethode fiir den Konsolenagenten beschrieben,
die von der Konsole aus erfolgt. Sie kdnnen auch einen Agenten in AWS Uber den AWS Marketplace
bereitstellen und die Console-Agent-Software manuell auf Ihrem eigenen Linux-Host oder in lhrem VCenter
installieren.

Wenn Sie den Marketplace verwenden, werden die Berechtigungen auf die gleiche Weise bereitgestellt. Sie
mussen lediglich die IAM-Rolle manuell erstellen und einrichten und dann Berechtigungen fir alle zusatzlichen
Konten erteilen.

Bei lokalen Bereitstellungen kénnen Sie keine IAM-Rolle fiir die Konsole einrichten, aber Sie kdnnen
Berechtigungen mithilfe von AWS-Zugriffsschllisseln erteilen.

Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:



» Standardmodus
o "Einrichten von Berechtigungen fur eine AWS Marketplace-Bereitstellung"
o "Einrichten von Berechtigungen fir lokale Bereitstellungen"

» Eingeschrankter Modus

> "Berechtigungen fur den eingeschrankten Modus einrichten"

Verwalten Sie AWS-Anmeldeinformationen und Marktplatz-Abonnements fiir die
NetApp Console

Fugen Sie AWS-Anmeldeinformationen hinzu und verwalten Sie diese, damit Sie Cloud-
Ressourcen in Thren AWS-Konten Uber die NetApp Console bereitstellen und verwalten
konnen. Wenn Sie mehrere AWS Marketplace-Abonnements verwalten, konnen Sie
jedem Abonnement auf der Seite ,Anmeldeinformationen unterschiedliche AWS-
Anmeldeinformationen zuweisen.

Uberblick

Sie kdnnen AWS-Anmeldeinformationen zu einem vorhandenen Konsolenagenten oder direkt zur Konsole
hinzuflgen:

* Flgen Sie einem vorhandenen Agenten zusatzliche AWS-Anmeldeinformationen hinzu

Flgen Sie einem Konsolenagenten AWS-Anmeldeinformationen hinzu, um Cloud-Ressourcen zu
verwalten. Erfahren Sie, wie Sie einem Konsolenagenten AWS-Anmeldeinformationen hinzufligen .

» Flgen Sie der Konsole AWS-Anmeldeinformationen hinzu, um einen Konsolenagenten zu erstellen

Durch das Hinzufligen neuer AWS-Anmeldeinformationen zur Konsole erhalten Sie die erforderlichen
Berechtigungen zum Erstellen eines Konsolenagenten. Erfahren Sie, wie Sie AWS-Anmeldeinformationen
zur NetApp Console hinzufiigen .

* AWS-Anmeldeinformationen zur Konsole fiir FSx for ONTAP hinzufligen

Flgen Sie der Konsole neue AWS-Anmeldeinformationen hinzu, um FSx fir ONTAP zu erstellen und zu
verwalten. "Erfahren Sie, wie Sie Berechtigungen fir FSx fir ONTAP einrichten”

So rotieren Sie Anmeldeinformationen

Mit der NetApp Console kénnen Sie AWS-Anmeldeinformationen auf verschiedene Weise bereitstellen: liber
eine mit der Agenteninstanz verkniipfte IAM-Rolle, durch die Ubernahme einer IAM-Rolle in einem
vertrauenswirdigen Konto oder durch die Bereitstellung von AWS-Zugriffsschllisseln. "Erfahren Sie mehr Uber
AWS-Anmeldeinformationen und -Berechtigungen" .

Bei den ersten beiden Optionen verwendet die Konsole den AWS Security Token Service, um temporare
Anmeldeinformationen zu erhalten, die standig rotieren. Dieser Vorgang ist die beste Vorgehensweise, da er
automatisch und sicher ist.

Rotieren Sie AWS-Zugriffsschlissel manuell, indem Sie sie in der Konsole aktualisieren.


https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-aws-marketplace.html#step-2-set-up-aws-permissions
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-on-prem.html#agent-permission-aws-azure
https://docs.netapp.com/de-de/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html

Hinzufligen zuséatzlicher Anmeldeinformationen zu einem Konsolenagenten

Flgen Sie einem Konsolenagenten zusatzliche AWS-Anmeldeinformationen hinzu, damit er Uber die
erforderlichen Berechtigungen zum Verwalten von Ressourcen und Prozessen in lhrer 6ffentlichen Cloud-
Umgebung verflgt. Sie kdnnen entweder die ARN einer IAM-Rolle in einem anderen Konto angeben oder
AWS-Zugriffsschlissel bereitstellen.

"Erfahren Sie, wie die NetApp Console AWS-Anmeldeinformationen und -Berechtigungen verwendet".

Berechtigungen erteilen

Erteilen Sie Berechtigungen, bevor Sie einem Konsolenagenten AWS-Anmeldeinformationen hinzufiigen. Die
Berechtigungen ermoglichen einem Konsolenagenten, Ressourcen und Prozesse innerhalb dieses AWS-
Kontos zu verwalten. Sie kdnnen die Berechtigungen mit der ARN einer Rolle in einem vertrauenswurdigen
Konto oder mit AWS-Schlusseln bereitstellen.

Wenn Sie einen Konsolenagenten Uber die Konsole bereitgestellt haben, wurden automatisch

@ AWS-Anmeldeinformationen fir das Konto hinzugefligt, in dem Sie einen Konsolenagenten
bereitgestellt haben. Dadurch wird sichergestellt, dass die erforderlichen Berechtigungen zum
Verwalten von Ressourcen vorhanden sind.

Auswahl

* indem Sie eine IAM-Rolle in einem anderen Konto tibernehmen

* Erteilen Sie Berechtigungen durch die Bereitstellung von AWS-Schlisseln

Erteilen Sie Berechtigungen, indem Sie eine IAM-Rolle in einem anderen Konto iibernehmen

Sie kdnnen mithilfe von IAM-Rollen eine Vertrauensbeziehung zwischen dem AWS-Quellkonto, in dem Sie
einen Konsolenagenten bereitgestellt haben, und anderen AWS-Konten einrichten. AnschlieRend stellen Sie
der Konsole die ARN der IAM-Rollen der vertrauenswirdigen Konten zur Verfligung.

Wenn ein Konsolenagent vor Ort installiert ist, kdnnen Sie diese Authentifizierungsmethode nicht verwenden.
Sie mussen AWS-Schlissel verwenden.

Schritte

1. Gehen Sie zur IAM-Konsole im Zielkonto, in dem Sie einem Konsolenagenten Berechtigungen erteilen
mdchten.

2. Wahlen Sie unter ,Zugriffsverwaltung“ Rollen > Rolle erstellen und befolgen Sie die Schritte zum
Erstellen der Rolle.

Stellen Sie sicher, dass Sie Folgendes tun:

o Wahlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.

o Wahlen Sie Ein anderes AWS-Konto und geben Sie die ID des Kontos ein, in dem sich eine
Konsolen-Agent-Instanz befindet.

o Erstellen Sie die erforderlichen Richtlinien, indem Sie den Inhalt von kopieren und einfiigen"die IAM-
Richtlinien fur einen Konsolenagenten" .

3. Kopieren Sie die Rollen-ARN der IAM-Rolle, damit Sie sie spater in die Konsole einfligen kénnen.

Ergebnis
Das Konto verfligt Gber die erforderlichen Berechtigungen. Sie konnen jetzt die Anmeldeinformationen zu


reference-permissions-aws.html
reference-permissions-aws.html

einem Konsolenagenten hinzufligen .

Erteilen Sie Berechtigungen durch die Bereitstellung von AWS-Schliisseln

Wenn Sie der Konsole AWS-Schlissel fir einen IAM-Benutzer bereitstellen méchten, missen Sie diesem
Benutzer die erforderlichen Berechtigungen erteilen. Die IAM-Richtlinie der Konsole definiert die AWS-
Aktionen und -Ressourcen, die die Konsole verwenden darf.

Sie mussen diese Authentifizierungsmethode verwenden, wenn ein Konsolenagent vor Ort installiert ist. Sie
kénnen keine IAM-Rolle verwenden.

Schritte

1. Erstellen Sie in der IAM-Konsole Richtlinien, indem Sie den Inhalt von"die IAM-Richtlinien fir einen
Konsolenagenten" .

"AWS-Dokumentation: Erstellen von IAM-Richtlinien"

2. Ordnen Sie die Richtlinien einer IAM-Rolle oder einem IAM-Benutzer zu.
o "AWS-Dokumentation: Erstellen von IAM-Rollen"

o "AWS-Dokumentation: Hinzufligen und Entfernen von IAM-Richtlinien"

Fligen Sie die Anmeldeinformationen zu einem vorhandenen Agenten hinzu

Nachdem Sie ein AWS-Konto mit den erforderlichen Berechtigungen versehen haben, kdnnen Sie die
Anmeldeinformationen fir dieses Konto einem vorhandenen Agenten hinzufiigen. Dadurch kénnen Sie Cloud
Volumes ONTAP -Systeme in diesem Konto mit demselben Agenten starten.

@ Es kann einige Minuten dauern, bis neue Anmeldeinformationen bei Ihrem Cloud-Anbieter
verflgbar sind.

Schritte

1. Wahlen Sie Uber die obere Navigationsleiste einen Konsolenagenten aus, dem Sie Anmeldeinformationen
hinzufligen mochten.

2. Wahlen Sie in der linken Navigationsleiste Administration > Anmeldeinformationen aus.

3. Wahlen Sie auf der Seite Anmeldeinformationen der Organisation die Option Anmeldeinformationen
hinzufiigen aus und folgen Sie den Schritten des Assistenten.

a. Speicherort der Anmeldeinformationen: Wahlen Sie Amazon Web Services > Agent.

b. Anmeldeinformationen definieren: Geben Sie den ARN (Amazon Resource Name) einer
vertrauenswurdigen IAM-Rolle an oder geben Sie einen AWS-Zugriffsschlissel und einen geheimen
Schlissel ein.

c. Marketplace-Abonnement: Verknlpfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement auswahlen.

Um Dienste mit einem Stundensatz (PAYGO) oder mit einem Jahresvertrag zu bezahlen, missen Sie
AWS-Anmeldeinformationen mit lhrem AWS Marketplace-Abonnement verknipfen.

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufiigen.

Ergebnis
Sie kdnnen jetzt auf der Seite ,Details und Anmeldeinformationen® zu einem anderen Satz von


reference-permissions-aws.html
reference-permissions-aws.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html

Anmeldeinformationen wechseln, wenn Sie der Konsole ein Abonnement hinzuftigen.

Edit Credentials & Add Subscription

Associate Subscription to Credentials

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

e Add Subscription

Fiigen Sie der Konsole Anmeldeinformationen zum Erstellen eines Konsolenagenten hinzu

Flgen Sie AWS-Anmeldeinformationen hinzu, indem Sie die ARN einer IAM-Rolle angeben, die die zum
Erstellen eines Konsolenagenten erforderlichen Berechtigungen erteilt. Sie kdnnen diese
Anmeldeinformationen beim Erstellen eines neuen Agenten auswahlen.

Einrichten der IAM-Rolle

Richten Sie eine IAM-Rolle ein, die es der NetApp Console -Software als Serviceebene (SaaS) ermdglicht, die
Rolle zu tibernehmen.

Schritte
1. Gehen Sie zur IAM-Konsole im Zielkonto.

2. Wahlen Sie unter ,,Zugriffsverwaltung“ Rollen > Rolle erstellen und befolgen Sie die Schritte zum
Erstellen der Rolle.

Stellen Sie sicher, dass Sie Folgendes tun:

o Wahlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.

o Wahlen Sie Ein anderes AWS-Konto und geben Sie die ID der NetApp Console SaaS ein:
952013314444

o Bearbeiten Sie speziell fir Amazon FSx for NetApp ONTAP die Richtlinie Vertrauensbeziehungen,
um "AWS": "arn:aws:iam::952013314444:root" einzuschlielRen.

Die Richtlinie sollte beispielsweise folgendermalien aussehen:



"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::952013314444:roo0t",

"Service": "ec2.amazonaws.com"

I

"Action": "sts:AssumeRole"

+
Siehe "AWS Identity and Access Management (IAM)-Dokumentation” flr weitere Informationen zum
kontolbergreifenden Ressourcenzugriff in IAM.

o Erstellen Sie eine Richtlinie, die die zum Erstellen eines Konsolenagenten erforderlichen
Berechtigungen enthalt.
= "Anzeigen der fur FSx for ONTAP erforderlichen Berechtigungen"
= "Anzeigen der Agent-Bereitstellungsrichtlinie"
3. Kopieren Sie die Rollen-ARN der IAM-Rolle, damit Sie sie im nachsten Schritt in die Konsole einfligen

konnen.

Ergebnis

Die IAM-Rolle verfiigt jetzt Gber die erforderlichen Berechtigungen. Sie konnen es jetzt zur Konsole
hinzuftgen.

Fiigen Sie die Anmeldeinformationen hinzu

Nachdem Sie die IAM-Rolle mit den erforderlichen Berechtigungen ausgestattet haben, fligen Sie die Rollen-
ARN zur Konsole hinzu.

Bevor Sie beginnen

Wenn Sie die IAM-Rolle gerade erst erstellt haben, kann es einige Minuten dauern, bis sie zur Verwendung
verfligbar ist. Warten Sie einige Minuten, bevor Sie die Anmeldeinformationen zur Konsole hinzufligen.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

-

( Q BucXPSeach )
b, 28 ]

2. Wahlen Sie auf der Seite Anmeldeinformationen der Organisation die Option Anmeldeinformationen
hinzufiigen aus und folgen Sie den Schritten des Assistenten.

a. Speicherort der Anmeldeinformationen: Wahlen Sie Amazon Web Services > Konsole.


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-aws-console.html#aws-permissions-agent

b. Anmeldeinformationen definieren: Geben Sie den ARN (Amazon Resource Name) der IAM-Rolle
an.

c. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufiigen.

Anmeldeinformationen zur Konsole fiir Amazon FSx for ONTAP hinzufiigen

Einzelheiten finden Sie im "die Konsolendokumentation fur Amazon FSx for ONTAP"

Konfigurieren eines AWS-Abonnements

Nachdem Sie lhre AWS-Anmeldeinformationen hinzugefligt haben, kdnnen Sie mit diesen
Anmeldeinformationen ein AWS Marketplace-Abonnement konfigurieren. Mit dem Abonnement kénnen Sie
NetApp Datendienste und Cloud Volumes ONTAP auf Stundenbasis (PAYGO) oder Gber einen Jahresvertrag
bezahlen.

Es gibt zwei Szenarien, in denen Sie ein AWS Marketplace-Abonnement konfigurieren kdnnen, nachdem Sie
die Anmeldeinformationen bereits hinzugefiigt haben:

« Sie haben beim ersten Hinzuflgen der Anmeldeinformationen kein Abonnement konfiguriert.
» Sie mochten das AWS Marketplace-Abonnement andern, das fir die AWS-Anmeldeinformationen

konfiguriert ist.

Durch das Ersetzen des aktuellen Marktplatzabonnements durch ein neues Abonnement wird das
Marktplatzabonnement fiir alle vorhandenen Cloud Volumes ONTAP Systeme und alle neuen Systeme
geandert.

Bevor Sie beginnen
Sie mussen einen Konsolenagenten erstellen, bevor Sie ein Abonnement konfigurieren kdnnen. "Erfahren Sie,
wie Sie einen Konsolenagenten erstellen" .
Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.
2. Wahlen Sie Anmeldeinformationen der Organisation aus.
3. Wahlen Sie das Aktionsmenti fir einen Satz von Anmeldeinformationen aus, die einem Konsolenagenten
zugeordnet sind, und wahlen Sie dann Abonnement konfigurieren.

Sie mussen Anmeldeinformationen auswahlen, die einem Konsolenagenten zugeordnet sind. Sie kdnnen
ein Marktplatzabonnement nicht mit Anmeldeinformationen verknipfen, die mit der NetApp Console
verknupft sind.

aws AWS Instance Profile D)

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services first_abb 4 View

AWS Account ID |AM Role Subscription Working Environment Copy Credentials ID

- azure_conn_cred
Type: Azure Keys | Connector

97164c15-9f84-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments
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https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/de-de/console-setup-admin/concept-agents.html#agent-installation
https://docs.netapp.com/de-de/console-setup-admin/concept-agents.html#agent-installation

4. Um die Anmeldeinformationen mit einem vorhandenen Abonnement zu verknipfen, wahlen Sie das
Abonnement aus der Dropdown-Liste aus und wahlen Sie Konfigurieren.

5. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Fortfahren und folgen Sie den Schritten im AWS Marketplace:
a. Wahlen Sie Kaufoptionen anzeigen.
b. Wahlen Sie Abonnieren.

c. Wahlen Sie Konto einrichten.
Sie werden zur NetApp Console weitergeleitet.

d. Auf der Seite Abonnementzuweisung:

= Wahlen Sie die Konsolenorganisationen oder -konten aus, mit denen Sie dieses Abonnement
verknUpfen méchten.

= Wahlen Sie im Feld Vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fiir eine Organisation oder ein Konto automatisch durch dieses neue Abonnement
ersetzen mochten.

Die Konsole ersetzt das vorhandene Abonnement fur alle Anmeldeinformationen in der
Organisation oder im Konto durch dieses neue Abonnement. Wenn ein Satz von
Anmeldeinformationen nie mit einem Abonnement verkniipft war, wird dieses neue Abonnement
nicht mit diesen Anmeldeinformationen verknipft.

Fir alle anderen Organisationen oder Konten missen Sie das Abonnement manuell zuordnen, indem Sie
diese Schritte wiederholen.

o Wahlen Sie Speichern.

Verkniipfen Sie ein vorhandenes Abonnement mit lhrer Organisation

Wenn Sie sich beim AWS Marketplace anmelden, besteht der letzte Schritt im Prozess darin, das Abonnement
Ihrer Organisation zuzuordnen. Wenn Sie diesen Schritt nicht abgeschlossen haben, kdnnen Sie das
Abonnement nicht mit Ihrer Organisation verwenden.

 "Erfahren Sie mehr Uber die Bereitstellungsmodi der Konsole"

+ "Erfahren Sie mehr Uber die Identitats- und Zugriffsverwaltung der Konsole"

Flhren Sie die folgenden Schritte aus, wenn Sie NetApp Intelligent Services vom AWS Marketplace abonniert
haben, aber den Schritt zum Verknipfen des Abonnements mit Ihrem Konto verpasst haben.

Schritte
1. Bestatigen Sie, dass Sie Ihr Abonnement nicht mit Ihrer Konsolenorganisation verknipft haben.

a. Wahlen Sie im Navigationsmeni Verwaltung > Licenses and subscriptions.
b. Wahlen Sie Abonnements aus.
c. Stellen Sie sicher, dass Ihr Abonnement nicht angezeigt wird.
Sie sehen nur die Abonnements, die mit der Organisation oder dem Konto verknipft sind, das Sie

gerade anzeigen. Wenn lhr Abonnement nicht angezeigt wird, fahren Sie mit den folgenden Schritten
fort.

11
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2.
3.

4.

5.
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Melden Sie sich bei der AWS-Konsole an und navigieren Sie zu AWS Marketplace-Abonnements.

Suchen Sie das Abonnement.

aWs i services | Q Seorch

Launch new instance Manage

AWS Marketplace *

Manage subscriptions nnetapp NetApp BluexXP
Private offers by NetApp, Inc.
Discover products

Vendor Insights

Private Marketplace [ Delivery method

Settings A

Service start
Feb 15, 2022

Access lavel

Agresment

Wahlen Sie Produkt einrichten.
Die Abonnementangebotsseite sollte in einem neuen Browser-Tab oder -Fenster geladen werden.
Wahlen Sie Konto einrichten.

Delivery Methods ~ Solutions « AWSIQ ~ Resources Your Saved List
Become a Channel Partner  Sell in AWS Marketplace  Amazon Web Services Home  Help

up your account and complete your registration. If you are unable to complete your registration, return through the Your Software page on [A Set up your account
[

NetApp BlueXP % Subscribe

Subscribe to NetApp BlueXP

Offers

Die Seite Abonnementzuweisung auf netapp.com sollte in einem neuen Browser-Tab oder -Fenster
geladen werden.

Beachten Sie, dass Sie moglicherweise zuerst aufgefordert werden, sich bei der Konsole anzumelden.



6. Auf der Seite Abonnementzuweisung:

> Wahlen Sie die Konsolenorganisationen oder -konten aus, mit denen Sie dieses Abonnement
verknlpfen mdchten.

o Wahlen Sie im Feld Vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene Abonnement
fur eine Organisation oder ein Konto automatisch durch dieses neue Abonnement ersetzen mochten.

Die Konsole ersetzt das vorhandene Abonnement fur alle Anmeldeinformationen in der Organisation
oder im Konto durch dieses neue Abonnement. Wenn ein Satz von Anmeldeinformationen nie mit
einem Abonnement verknlpft war, wird dieses neue Abonnement nicht mit diesen
Anmeldeinformationen verkn(pft.

Fir alle anderen Organisationen oder Konten missen Sie das Abonnement manuell zuordnen, indem
Sie diese Schritte wiederholen.

Subscription Assignment X

Your subscription to BlueXP / Cloud Volumes OMTAP from the AWS
Marketplace was created successiully.

Subscription name o

PayAsYouGo
Lelect the NetApp accounts that you'd like to associate this subscription with., i ]
You can automatically replace the existing subscription for one account with this new
subscription.

NetApp account Replace existing subscription

cloudTiering_undefined

C5-HhewH

benAccount .'

Save

7. Bestatigen Sie, dass das Abonnement mit Ihrer Organisation verknUpft ist.
a. Wahlen Sie im Navigationsmeni Administration > Lizenzen und Abonnements.

b. Wahlen Sie Abonnements aus.
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c. Uberpriifen Sie, ob Ihr Abonnement angezeigt wird.

8. Bestatigen Sie, dass das Abonnement mit lhren AWS-Anmeldeinformationen verknlpft ist.

a. Wahlen Sie Administration > Anmeldeinformationen.

b. Uberpriifen Sie auf der Seite Anmeldeinformationen der Organisation, ob das Abonnement mit
Ihren AWS-Anmeldeinformationen verknupft ist.

Hier ist ein Beispiel.

Account Workspace Connector

( Q BluexpSearch )
e e eel T MyAccount Newaone ben-connector

Account credentials User cradentials

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud envirenment.

Credentials (1) Add credentials

AWS Instance Profile

dWs wae
; Type: Instance Profile | Connector
642991768967 ben-connector... By Capacity By ... 0
WS Account 1D 1AM Role Subscription

Envirenments

Anmeldeinformationen bearbeiten

Bearbeiten Sie Ihre AWS-Anmeldeinformationen, indem Sie den Kontotyp &ndern (AWS-Schlissel oder Rolle
Ubernehmen), den Namen bearbeiten oder die Anmeldeinformationen selbst aktualisieren (die Schlissel oder
die Rollen-ARN).

Sie kdnnen die Anmeldeinformationen fiir ein Instanzprofil, das mit einer Konsolen-Agent-
@ Instanz oder einer Amazon FSx for ONTAP -Instanz verknUpft ist, nicht bearbeiten. Sie kénnen
die Anmeldeinformationen nur fur eine FSx for ONTAP Instanz umbenennen.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wabhlen Sie auf der Seite Anmeldeinformationen der Organisation das Aktionsmeni fiir einen Satz von
Anmeldeinformationen aus und wahlen Sie dann Anmeldeinformationen bearbeiten.

3. Nehmen Sie die erforderlichen Anderungen vor und wahlen Sie dann Ubernehmen.

Anmeldeinformationen l6schen

Wenn Sie einen Satz Anmeldeinformationen nicht mehr bendétigen, kénnen Sie ihn 16schen. Sie kénnen nur
Anmeldeinformationen |6schen, die keinem System zugeordnet sind.
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Sie kdnnen die Anmeldeinformationen fiir ein Instanzprofil, das einem Konsolenagenten
zugeordnet ist, nicht I6schen.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.
2. Wabhlen Sie auf der Seite Anmeldeinformationen der Organisation oder Anmeldeinformationen des

Kontos das Aktionsmend fur einen Satz von Anmeldeinformationen aus und wéahlen Sie dann
Anmeldeinformationen loschen.

3. Wahlen Sie zur Bestatigung Loschen.

Azurblau

Erfahren Sie mehr liber Azure-Anmeldeinformationen und Berechtigungen in der
NetApp Console

Erfahren Sie, wie die NetApp Console Azure-Anmeldeinformationen verwendet, um
Aktionen in lhrem Namen auszufuhren, und wie diese Anmeldeinformationen mit
Marktplatzabonnements verknupft werden. Das Verstandnis dieser Details kann hilfreich
sein, wenn Sie die Anmeldeinformationen fur ein oder mehrere Azure-Abonnements
verwalten. Sie mdchten beispielsweise wissen, wann Sie der Konsole zusatzliche Azure-
Anmeldeinformationen hinzuflUgen mussen.

Anfangliche Azure-Anmeldeinformationen

Wenn Sie einen Konsolen-Agenten tber die Konsole bereitstellen, missen Sie ein Azure-Konto oder einen
Dienstprinzipal verwenden, der Uber die Berechtigung zum Bereitstellen der virtuellen Maschine des Konsolen-
Agenten verfugt. Die erforderlichen Berechtigungen sind in der"Agent-Bereitstellungsrichtlinie fur Azure" .

Wenn die Konsole die virtuelle Maschine des Konsolen-Agenten in Azure bereitstellt, ermdglicht sie eine
"systemseitig zugewiesene verwaltete |dentitat" auf der virtuellen Maschine, erstellt eine benutzerdefinierte
Rolle und weist sie der virtuellen Maschine zu. Die Rolle stellt der Konsole die erforderlichen Berechtigungen
zum Verwalten von Ressourcen und Prozessen innerhalb dieses Azure-Abonnements zur Verfigung.
"Uberpriifen Sie, wie die Konsole die Berechtigungen verwendet" .

Azure account

NetApp Console °
Custom
role with
Choose the cloud provider where you permissions
want to run the console agent
Console agent Managed
Service
identity

Wenn Sie ein neues System fiir Cloud Volumes ONTAP erstellen, wahlt die Konsole standardmaRig diese
Azure-Anmeldeinformationen aus:
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task-install-agent-azure-console.html#agent-custom-role
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/de-de/console-setup-admin/reference-permissions-azure.html

Details & Credentials

Managed Service Ide... OCCM QA1 o
Credential Name Azure Subscription

Marketplace Subscription

Sie kénnen alle Ihre Cloud Volumes ONTAP -Systeme mit den anfanglichen Azure-Anmeldeinformationen
bereitstellen oder zusatzliche Anmeldeinformationen hinzufiigen.

Zusatzliche Azure-Abonnements fiir eine verwaltete Identitat

Die der Konsolen-Agent-VM zugewiesene, systemseitig verwaltete ldentitat ist dem Abonnement zugeordnet,
in dem Sie den Konsolen-Agent gestartet haben. Wenn Sie ein anderes Azure-Abonnement auswahlen
mdchten, missen Sie"Verknulpfen Sie die verwaltete Identitat mit diesen Abonnements" .

Zusatzliche Azure-Anmeldeinformationen

Wenn Sie andere Azure-Anmeldeinformationen mit der Konsole verwenden mdchten, missen Sie die
erforderlichen Berechtigungen erteilen, indem Sie"Erstellen und Einrichten eines Dienstprinzipals in Microsoft
Entra ID" fur jedes Azure-Konto. Das folgende Bild zeigt zwei weitere Konten, die jeweils mit einem
Dienstprinzipal und einer benutzerdefinierten Rolle eingerichtet sind, die Berechtigungen bereitstellt:

Initial Azure account » Second account Third account
Custom
. o L
role with . .
e Service Service
permissions principal _E principal _5
Custom Custom
role role
Console agent Managed
Service
identity

Sie wirden dann"Fugen Sie die Kontoanmeldeinformationen zur Konsole hinzu" indem Sie Details zum AD-
Dienstprinzipal angeben.

Sie kdnnen beispielsweise beim Erstellen eines neuen Cloud Volumes ONTAP Systems zwischen
Anmeldeinformationen wechseln:
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task-adding-azure-accounts.html#associate-additional-azure-subscriptions-with-a-managed-identity
task-adding-azure-accounts.html
task-adding-azure-accounts.html
task-adding-azure-accounts.html#add-credentials-azure

Edit Account & Add Subscription

Credentials
| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) -

Anmeldeinformationen und Marktplatzabonnements

Die Anmeldeinformationen, die Sie einem Konsolenagenten hinzufiigen, missen mit einem Azure
Marketplace-Abonnement verknipft sein, damit Sie fiir Cloud Volumes ONTAP einen Stundensatz (PAYGO),
NetApp -Datendienste oder einen Jahresvertrag bezahlen kénnen.

"Erfahren Sie, wie Sie ein Azure-Abonnement zuordnen" .
Beachten Sie Folgendes zu Azure-Anmeldeinformationen und Marketplace-Abonnements:

 Sie kdnnen einem Satz Azure-Anmeldeinformationen nur ein Azure Marketplace-Abonnement zuordnen.

 Sie kdnnen ein bestehendes Marktplatz-Abonnement durch ein neues Abonnement ersetzen

FAQ

Die folgende Frage bezieht sich auf Anmeldeinformationen und Abonnements.

Kann ich das Azure Marketplace-Abonnement fiir Cloud Volumes ONTAP Systeme dndern?

Ja, das koénnen Sie. Wenn Sie das Azure Marketplace-Abonnement andern, das mit einem Satz Azure-
Anmeldeinformationen verknupft ist, werden alle vorhandenen und neuen Cloud Volumes ONTAP Systeme
Uber das neue Abonnement abgerechnet.

"Erfahren Sie, wie Sie ein Azure-Abonnement zuordnen" .

Kann ich mehrere Azure-Anmeldeinformationen mit jeweils unterschiedlichen Marktplatzabonnements hinzufiigen?

Alle Azure-Anmeldeinformationen, die zum selben Azure-Abonnement gehéren, werden mit demselben Azure
Marketplace-Abonnement verkniipft.

Wenn Sie Uber mehrere Azure-Anmeldeinformationen verfiigen, die zu verschiedenen Azure-Abonnements

gehoren, kdnnen diese Anmeldeinformationen demselben Azure Marketplace-Abonnement oder
verschiedenen Marketplace-Abonnements zugeordnet werden.
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Kann ich vorhandene Cloud Volumes ONTAP Systeme in ein anderes Azure-Abonnement verschieben?

Nein, es ist nicht moglich, die mit Inrem Cloud Volumes ONTAP -System verknlpften Azure-Ressourcen in ein
anderes Azure-Abonnement zu verschieben.

Wie funktionieren Anmeldeinformationen fiir Marktplatzbereitstellungen und lokale Bereitstellungen?

In den obigen Abschnitten wird die empfohlene Bereitstellungsmethode fiir den Konsolenagenten beschrieben,
die von der Konsole aus erfolgt. Sie kdnnen auch einen Konsolen-Agenten in Azure vom Azure Marketplace
bereitstellen und die Konsolen-Agenten-Software auf Ihrem eigenen Linux-Host installieren.

Wenn Sie den Marketplace verwenden, kénnen Sie Berechtigungen erteilen, indem Sie der Konsolen-Agent-
VM und einer systemseitig zugewiesenen verwalteten ldentitat eine benutzerdefinierte Rolle zuweisen, oder
Sie kdnnen einen Microsoft Entra-Dienstprinzipal verwenden.

Bei lokalen Bereitstellungen kénnen Sie keine verwaltete Identitat fir den Konsolen-Agent einrichten, Sie
kdénnen jedoch mithilfe eines Dienstprinzipals Berechtigungen erteilen.

Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:

» Standardmodus
o "Einrichten von Berechtigungen flr eine Azure Marketplace-Bereitstellung"
o "Einrichten von Berechtigungen flr lokale Bereitstellungen”

» Eingeschrankter Modus

> "Berechtigungen fiir den eingeschrankten Modus einrichten”

Verwalten Sie Azure-Anmeldeinformationen und Marketplace-Abonnements fiir die
NetApp Console

Fugen Sie Azure-Anmeldeinformationen hinzu und verwalten Sie diese, damit die NetApp
Console uber die erforderlichen Berechtigungen zum Bereitstellen und Verwalten von
Cloud-Ressourcen in lhren Azure-Abonnements verfigt. Wenn Sie mehrere Azure
Marketplace-Abonnements verwalten, konnen Sie jedem Abonnement auf der Seite
L/Anmeldeinformationen” unterschiedliche Azure-Anmeldeinformationen zuweisen.

Uberblick

Es gibt zwei Mdglichkeiten, zusatzliche Azure-Abonnements und Anmeldeinformationen in der Konsole
hinzuzuflgen.

1. Ordnen Sie der von Azure verwalteten Identitat zusatzliche Azure-Abonnements zu.

2. Um Cloud Volumes ONTAP mit unterschiedlichen Azure-Anmeldeinformationen bereitzustellen, erteilen Sie
Azure Berechtigungen mithilfe eines Dienstprinzipals und figen Sie dessen Anmeldeinformationen der
Konsole hinzu.

Zuordnen zusatzlicher Azure-Abonnements zu einer verwalteten Identitat

Uber die Konsole kdnnen Sie die Azure-Anmeldeinformationen und das Azure-Abonnement auswahlen, in
dem Sie Cloud Volumes ONTAP bereitstellen moéchten. Sie konnen kein anderes Azure-Abonnement flr das
verwaltete Identitatsprofil auswahlen, es sei denn, Sie verknipfen das "Verwaltete Identitat" mit diesen
Abonnements.
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https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-azure-marketplace.html#step-3-set-up-permissions
https://docs.netapp.com/de-de/console-setup-admin/task-install-agent-on-prem.html#agent-permission-aws-azure
https://docs.netapp.com/de-de/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview

Informationen zu diesem Vorgang
Eine verwaltete Identitat ist"das anfangliche Azure-Konto" wenn Sie einen Konsolenagenten von der Konsole

aus bereitstellen. Wenn Sie den Konsolenagenten bereitstellen, weist die Konsole der virtuellen Maschine des

Konsolenagenten die Rolle des Konsolenoperators zu.

Schritte
1. Melden Sie sich beim Azure-Portal an.

2. Offnen Sie den Dienst Abonnements und wahlen Sie dann das Abonnement aus, in dem Sie Cloud
Volumes ONTAP bereitstellen mochten.

3. Wahlen Sie Zugriffskontrolle (IAM).

a. Wahlen Sie Hinzufiigen > Rollenzuweisung hinzufiigen und fligen Sie dann die Berechtigungen
hinzu:

= Wahlen Sie die Rolle Konsolenoperator aus.

.Konsolenoperator” ist der Standardname, der in einer Konsolenagentrichtlinie
@ angegeben wird. Wenn Sie einen anderen Namen fir die Rolle gewahlt haben,
wahlen Sie stattdessen diesen Namen aus.

= Weisen Sie einer virtuellen Maschine Zugriff zu.

= Wahlen Sie das Abonnement aus, in dem eine virtuelle Maschine des Konsolen-Agenten erstellt
wurde.

= Wahlen Sie eine virtuelle Maschine des Konsolenagenten aus.
= Wahlen Sie Speichern.

4. Wiederholen Sie diese Schritte flr weitere Abonnements.

Ergebnis

Beim Erstellen eines neuen Systems kdnnen Sie jetzt aus mehreren Azure-Abonnements fur das verwaltete
Identitatsprofil auswahlen.
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concept-accounts-azure.html

Edit Account & Add Subscription

Credentials

Managed Service ldentity -

Azure Subscription
OCCM Dev

OCCM QA1 (Default)

Fiigen Sie der NetApp Console zusatzliche Azure-Anmeldeinformationen hinzu

Wenn Sie einen Konsolenagenten Uber die Konsole bereitstellen, aktiviert die Konsole eine vom System
zugewiesene verwaltete Identitat auf der virtuellen Maschine, die Gber die erforderlichen Berechtigungen
verfugt. Die Konsole wahlt diese Azure-Anmeldeinformationen standardmaRig aus, wenn Sie ein neues
System fiir Cloud Volumes ONTAP erstellen.

Wenn Sie eine Konsolenagentensoftware manuell auf einem vorhandenen System installiert
haben, wird kein anfanglicher Satz Anmeldeinformationen hinzugefiigt. "Erfahren Sie mehr tUber
Azure-Anmeldeinformationen und -Berechtigungen" .

Wenn Sie Cloud Volumes ONTAP mit verschiedenen Azure-Anmeldeinformationen bereitstellen mochten,
mussen Sie die erforderlichen Berechtigungen erteilen, indem Sie flr jedes Azure-Konto einen Dienstprinzipal
in der Microsoft Entra-ID erstellen und einrichten. AnschlieRend konnen Sie die neuen Anmeldeinformationen
zur Konsole hinzufiigen.

Gewahren von Azure-Berechtigungen mithilfe eines Dienstprinzipals

Die Konsole bendétigt Berechtigungen, um Aktionen in Azure auszufiihren. Sie kdnnen einem Azure-Konto die
erforderlichen Berechtigungen erteilen, indem Sie einen Dienstprinzipal in Microsoft Entra ID erstellen und
einrichten und die Azure-Anmeldeinformationen abrufen, die die Konsole bendtigt.

Informationen zu diesem Vorgang

Das folgende Bild zeigt, wie die Konsole Berechtigungen zum Ausflihren von Vorgangen in Azure erhalt. Ein
Dienstprinzipalobjekt, das an ein oder mehrere Azure-Abonnements gebunden ist, stellt die Konsole in der
Microsoft Entra ID dar und ist einer benutzerdefinierten Rolle zugewiesen, die die erforderlichen
Berechtigungen gewahrt.
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v

curlhttp://localhost/occm/api/
azure/vsal/working-
NetApp Console > environments-XPOST--header
“Content-Type:application/jscn

Active Directory Azure REST API calls
authentication to manage resources
and authorization

Service o
«— principal «—
object
Azure Service principal that Custom role
subscriptions represents Netapp Console

Schritte
1. Erstellen einer Microsoft Entra-Anwendung .

2. Zuweisen der Anwendung zu einer Rolle .
3. Fugen Sie Berechtigungen fur die Windows Azure Service Management-API hinzu .
4. Abrufen der Anwendungs-ID und der Verzeichnis-ID .

5. Erstellen eines Client-Geheimnisses .

Erstellen einer Microsoft Entra-Anwendung

Erstellen Sie eine Microsoft Entra-Anwendung und einen Dienstprinzipal, den die Konsole fir die rollenbasierte
Zugriffskontrolle verwenden kann.

Schritte

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigung verfigen, eine Active Directory-Anwendung zu
erstellen und die Anwendung einer Rolle zuzuweisen.

Weitere Einzelheiten finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche Berechtigungen”

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.
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https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

Mi:rnsnfl Azure o entrd

Azl All Services (24) Resources (10) Resource Groups (12) Iarks]

Microsoft Entra ID (1)

Services
2 Microsoft Entra ID & Microsoft Entra
¥ Central serﬂ instances for SAP solutions . Microsoft Entra

3. Wahlen Sie im Menl App-Registrierungen aus.

4. Wahlen Sie Neuregistrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (alle funktionieren mit der NetApp Console).
o Umleitungs-URI: Sie konnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Dienstprinzipal erstellt.

Zuweisen der Anwendung zu einer Rolle

Sie missen den Dienstprinzipal an ein oder mehrere Azure-Abonnements binden und ihm die
benutzerdefinierte Rolle ,Konsolenoperator zuweisen, damit die Konsole tiber Berechtigungen in Azure
verfugt.

Schritte
1. Erstellen Sie eine benutzerdefinierte Rolle:
Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte "Azure-Dokumentation”

a. Kopieren Sie den Inhalt der"benutzerdefinierte Rollenberechtigungen fir den Konsolenagenten" und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs hinzufligen.

Sie sollten die ID fiur jedes Azure-Abonnement hinzufiigen, aus dem Benutzer Cloud Volumes ONTAP
-Systeme erstellen.

Beispiel
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https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
reference-permissions-azure.html

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell erstellen.

= Start "Azure Cloud Shell" und wahlen Sie die Bash-Umgebung.
» Laden Sie die JSON-Datei hoch.

Bash v O ? @ ™My B

Requesting a Cloud Shell.sy -
N . . cad/Download files
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az"™ to use Lzure CLIT
Type "help" to learn about Cleoud Shell

beammettfAzure: ~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:
az role definition create --role-definition agent Policy.json
Sie sollten jetzt Uiber eine benutzerdefinierte Rolle namens ,Konsolenoperator® verfligen, die Sie
der virtuellen Maschine des Konsolenagenten zuweisen kénnen.

2. Weisen Sie die Anwendung der Rolle zu:

a. Offnen Sie im Azure-Portal den Dienst Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenbediener aus und klicken Sie auf Weiter.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Behalten Sie die Auswahl von Benutzer, Gruppe oder Dienstprinzipal bei.

23
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= Wahlen Sie Mitglieder auswahlen.

Add role assignment

l? (ot feedback?

L] - -
Role  Members Review = assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to (®) User, group, or service principal

O Managed identity

Members I~ Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ist ein Beispiel:

Select members X

Sefect (1)

| test-service-principal

___  test-senvice-principal
dl

= Wahlen Sie die Anwendung aus und wahlen Sie Auswahlen.

= Wahlen Sie Weiter.
f. Wahlen Sie Uberpriifen + zuweisen.

Der Dienstprinzipal verflgt jetzt tber die erforderlichen Azure-Berechtigungen zum Bereitstellen des
Konsolen-Agenten.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure-Abonnements bereitstellen moéchten, missen Sie
den Dienstprinzipal an jedes dieser Abonnements binden. In der NetApp Console kénnen Sie das
Abonnement auswahlen, das Sie beim Bereitstellen von Cloud Volumes ONTAP verwenden mochten.



Fiigen Sie Berechtigungen fiir die Windows Azure Service Management-API hinzu

Sie mussen dem Dienstprinzipal die Berechtigung ,Windows Azure Service Management API* zuweisen.

Schritte
1. Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft-APIs Azure Service Management aus.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APls

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Qutlook/Exchange, Onelirive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schadule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big

data analytic scenarios

‘ ' Azure Key Vault

Manage your key vaults as well as the

keys, secrets, and certificates withinyour

Key Vaults

| _i_i Azure Storage

Secure, massively scalable object and

data lake storage for unstructured and

semi-structured data

Berechtigungen hinzufiigen.

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

™y Azure Rights Management
ol Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

[N
+3
Eﬂnﬂ!ﬁ

&

T

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/export
jobs

I_‘ Azure Service Management

Pregrammatic access to much of the
functionality available threugh the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CEM organization to an external
destination

4. Wahlen Sie Auf Azure Service Management als Organisationsbenutzer zugreifen und dann
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Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions

rNmiss1ons

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Man

agement as organization users (preview) @

Abrufen der Anwendungs-ID und der Verzeichnis-ID

ADMIN CONSENT REQUIRED

Wenn Sie das Azure-Konto zur Konsole hinzufligen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Schritte
Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

1.
2.

Kopieren Sie die Anwendungs-ID (Client-ID) und die Verzeichnis-ID (Mandant-ID).

@ Delete @ endpoi

o Welcome to the new and improved App registrations. Looking to learn

{  Display name

nts

: test-service-principal

i | Application (client) ID :

| | Directory (tenant) ID

73de25f9-99be-43e0-8b24-538ca787a6b3

: 4b091180-929b-4715-944b-c03745165b3a

| Object D

: b37489a9-375F-49c2-b27c-2630514106a5

Wenn Sie das Azure-Konto zur Konsole hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Erstellen eines Client-Geheimnisses

Erstellen Sie ein Client-Geheimnis und geben Sie dessen Wert an die Konsole zur Authentifizierung mit der
Microsoft Entra-ID weiter.
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Schritte
1. Offnen Sie den Dienst Microsoft Entra ID.

2. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.
3. Wahlen Sie Zertifikate und Geheimnisse > Neues Clientgeheimnis.
4. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
5. Wahlen Sie Hinzufiigen.
6. Kopieren Sie den Wert des Client-Geheimnisses.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + New client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret B8/16/2020 *571jSe2By:D*-ZRoVANLTdACY7:+0vA rlh
Ergebnis

Ihr Dienstprinzipal ist jetzt eingerichtet und Sie sollten die Anwendungs-ID (Client-ID), die Verzeichnis-ID
(Mandant-ID) und den Wert des Client-Geheimnisses kopiert haben. Sie missen diese Informationen in der
Konsole eingeben, wenn Sie ein Azure-Konto hinzuflgen.

Fiigen Sie die Anmeldeinformationen zur Konsole hinzu

Nachdem Sie ein Azure-Konto mit den erforderlichen Berechtigungen bereitgestellt haben, kénnen Sie die
Anmeldeinformationen fiir dieses Konto zur Konsole hinzufligen. Wenn Sie diesen Schritt abschlielen, kdnnen
Sie Cloud Volumes ONTAP mit anderen Azure-Anmeldeinformationen starten.

Bevor Sie beginnen

Wenn Sie diese Anmeldeinformationen gerade bei Ihrem Cloud-Anbieter erstellt haben, kann es einige
Minuten dauern, bis sie zur Verwendung verfiigbar sind. Warten Sie einige Minuten, bevor Sie die
Anmeldeinformationen zur Konsole hinzufiigen.

Bevor Sie beginnen

Sie mussen einen Konsolenagenten erstellen, bevor Sie die Konsoleneinstellungen andern kénnen. "Erfahren
Sie, wie Sie einen Konsolenagenten erstellen" .

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie Microsoft Azure > Agent.

b. Anmeldeinformationen definieren: Geben Sie Informationen zum Microsoft Entra-Dienstprinzipal ein,
der die erforderlichen Berechtigungen erteilt:

= Anwendungs-ID (Client-ID)
= Verzeichnis-ID (Mandant)

= Client-Geheimnis
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c. Marketplace-Abonnement: Verknipfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement auswahlen.

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wahlen Sie
Hinzufiigen.
Ergebnis

Sie kdnnen auf der Seite ,Details und Anmeldeinformationen® zu einem anderen Satz von
Anmeldeinformationen wechseln. "beim Hinzufligen eines Systems zur Konsole"

Edit Account & Add Subscription

Credentials

| 1

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) -

Vorhandene Anmeldeinformationen verwalten

Verwalten Sie die Azure-Anmeldeinformationen, die Sie der Konsole bereits hinzugefiigt haben, indem Sie ein
Marketplace-Abonnement zuordnen, Anmeldeinformationen bearbeiten und I6schen.

Zuordnen eines Azure Marketplace-Abonnements zu Anmeldeinformationen

Nachdem Sie Ihre Azure-Anmeldeinformationen zur Konsole hinzugeflgt haben, kénnen Sie diesen
Anmeldeinformationen ein Azure Marketplace-Abonnement zuordnen. Mit dem Abonnement kénnen Sie ein
nutzungsbasiertes Cloud Volumes ONTAP System erstellen und auf NetApp -Datendienste zugreifen.

Es gibt zwei Szenarien, in denen Sie ein Azure Marketplace-Abonnement zuordnen kénnen, nachdem Sie die
Anmeldeinformationen bereits zur Konsole hinzugefiigt haben:
+ Sie haben beim ersten Hinzufligen der Anmeldeinformationen zur Konsole kein Abonnement zugeordnet.
» Sie mochten das Azure Marketplace-Abonnement andern, das mit Azure-Anmeldeinformationen verknupft

ist.

Durch das Ersetzen des aktuellen Marktplatzabonnements wird es fir vorhandene und neue Cloud
Volumes ONTAP Systeme aktualisiert.

Schritte

1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.
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3. Wahlen Sie das Aktionsmendi fur einen Satz von Anmeldeinformationen aus, die einem Konsolenagenten
zugeordnet sind, und wahlen Sie dann Abonnement konfigurieren.

Sie mussen Anmeldeinformationen auswahlen, die einem Konsolenagenten zugeordnet sind. Sie kdnnen
ein Marktplatzabonnement nicht mit Anmeldeinformationen verknupfen, die mit der NetApp Console
verknUpft sind.

4. Um die Anmeldeinformationen mit einem vorhandenen Abonnement zu verknupfen, wahlen Sie das
Abonnement aus der Dropdown-Liste aus und wahlen Sie Konfigurieren.

5. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Fortfahren und befolgen Sie die Schritte im Azure Marketplace:

9]

a. Melden Sie sich bei entsprechender Aufforderung bei lhrem Azure-Konto an.
b.

Wahlen Sie Abonnieren.
Fillen Sie das Formular aus und wahlen Sie Abonnieren.

Nachdem der Abonnementvorgang abgeschlossen ist, wahlen Sie Konto jetzt konfigurieren.

Sie werden zur NetApp Console weitergeleitet.

. Auf der Seite Abonnementzuweisung:

= Wahlen Sie die Konsolenorganisationen oder -konten aus, mit denen Sie dieses Abonnement
verknupfen mochten.

= Wahlen Sie im Feld Vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fur eine Organisation oder ein Konto automatisch durch dieses neue Abonnement
ersetzen mochten.

Die Konsole ersetzt das vorhandene Abonnement fur alle Anmeldeinformationen in der
Organisation oder im Konto durch dieses neue Abonnement. Wenn ein Satz von
Anmeldeinformationen nie mit einem Abonnement verkntipft war, wird dieses neue Abonnement
nicht mit diesen Anmeldeinformationen verknupft.

Fir alle anderen Organisationen oder Konten missen Sie das Abonnement manuell zuordnen, indem Sie
diese Schritte wiederholen.

o Wahlen Sie Speichern.

Anmeldeinformationen bearbeiten

Bearbeiten Sie lhre Azure-Anmeldeinformationen in der Konsole. Sie kdnnen beispielsweise das
Clientgeheimnis aktualisieren, wenn ein neues Geheimnis fir die Dienstprinzipalanwendung erstellt wurde.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.

3. Wahlen Sie das Aktionsment flir einen Satz Anmeldeinformationen und wahlen Sie dann
Anmeldeinformationen bearbeiten.

4. Nehmen Sie die erforderlichen Anderungen vor und wahlen Sie dann Ubernehmen.
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Anmeldeinformationen I6schen

Wenn Sie einen Satz Anmeldeinformationen nicht mehr benétigen, kénnen Sie ihn Idschen. Sie kénnen nur
Anmeldeinformationen l6schen, die keinem System zugeordnet sind.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.

3. Wahlen Sie auf der Seite Anmeldeinformationen der Organisation das Aktionsmend fiir einen Satz von
Anmeldeinformationen aus und wahlen Sie dann Anmeldeinformationen I6schen.

4. Wahlen Sie zur Bestatigung Loschen.

Google Cloud

Erfahren Sie mehr Giber Google Cloud-Projekte und -Berechtigungen

Erfahren Sie, wie die NetApp Console Google Cloud-Anmeldeinformationen verwendet,
um Aktionen in lhrem Namen auszufuhren, und wie diese Anmeldeinformationen mit
Marktplatzabonnements verknupft werden. Das Verstandnis dieser Details kann hilfreich
sein, wenn Sie die Anmeldeinformationen fur ein oder mehrere Google Cloud-Projekte
verwalten. Beispielsweise mochten Sie moglicherweise mehr Uber das Dienstkonto
erfahren, das mit der Konsolen-Agent-VM verknupft ist.

Projekt und Berechtigungen fiir die NetApp Console

Bevor Sie die Konsole zum Verwalten von Ressourcen in Ihrem Google Cloud-Projekt verwenden kénnen,
mussen Sie zunachst einen Konsolen-Agenten bereitstellen. Der Agent darf nicht bei Ihnen vor Ort oder bei
einem anderen Cloud-Anbieter ausgefiihrt werden.

Bevor Sie einen Konsolenagenten direkt von der Konsole aus bereitstellen kdnnen, missen zwei
Berechtigungssatze vorhanden sein:

1. Sie mussen einen Konsolen-Agenten mit einem Google-Konto bereitstellen, das uber die Berechtigung
zum Starten des Konsolen-Agenten von der Konsole aus verflgt.

2. Beim Bereitstellen des Konsolenagenten werden Sie aufgefordert, einen "Dienstkonto” fir den Agenten Die
Konsole erhalt vom Dienstkonto Berechtigungen zum Erstellen und Verwalten von Cloud Volumes ONTAP
-Systemen, zum Verwalten von Backups mithilfe von NetApp Backup und Recovery und mehr.
Berechtigungen werden erteilt, indem dem Dienstkonto eine benutzerdefinierte Rolle zugewiesen wird.

Die folgende Abbildung veranschaulicht die unter den Nummern 1 und 2 beschriebenen
Berechtigungsanforderungen:
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{) Google Cloud Platform

Google account
Cloud IAM

O

NetApp Console

_ Role: Console agent deployment policy
Choose the cloud provider where you

want to run the Console agent

] aws 3 . @ Service account
.. N 0 Cloud IAM

Role: NetApp Console

Console agent

Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:

* "Google Cloud-Berechtigungen fir den Standardmodus einrichten"

» "Berechtigungen fur den eingeschrankten Modus einrichten”

Anmeldeinformationen und Marktplatzabonnements

Wenn Sie einen Konsolen-Agenten in Google Cloud bereitstellen, erstellt die Konsole einen Standardsatz von
Anmeldeinformationen fur das Google Cloud-Dienstkonto in dem Projekt, in dem sich der Konsolen-Agent
befindet. Diese Anmeldeinformationen missen mit einem Google Cloud Marketplace-Abonnement verknupft
sein, damit Sie fur Cloud Volumes ONTAP und NetApp -Datendienste bezahlen kénnen.

"Erfahren Sie, wie Sie ein Google Cloud Marketplace-Abonnement zuordnen" .
Beachten Sie Folgendes zu Google Cloud-Anmeldeinformationen und Marktplatz-Abonnements:

* Einem Konsolenagenten kann nur ein Satz Google Cloud-Anmeldeinformationen zugeordnet werden.
« Sie kdnnen den Anmeldeinformationen nur ein Google Cloud Marketplace-Abonnement zuordnen

+ Sie kdnnen ein bestehendes Marktplatz-Abonnement durch ein neues Abonnement ersetzen

Projekt fiir Cloud Volumes ONTAP

Cloud Volumes ONTAP kann sich im selben Projekt wie der Konsolenagent oder in einem anderen Projekt
befinden. Um Cloud Volumes ONTAP in einem anderen Projekt bereitzustellen, miissen Sie zuerst das
Dienstkonto und die Rolle des Konsolenagenten zu diesem Projekt hinzufligen.

» "Erfahren Sie, wie Sie das Dienstkonto einrichten"

+ "Erfahren Sie, wie Sie Cloud Volumes ONTAP in Google Cloud bereitstellen und ein Projekt auswahlen"

Google Cloud-Anmeldeinformationen und Abonnements fir die NetApp Console
verwalten

Sie konnen die Google Cloud-Anmeldeinformationen, die mit einer Console-Agent-VM-
Instanz verknupft sind, verwalten, indem Sie ein Marketplace-Abonnement zuordnen und
den Abonnementprozess beheben. Beide Aufgaben gewahrleisten, dass Sie |hr
Marketplace-Abonnement zur Bezahlung von Datendiensten nutzen konnen.
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Verkniipfen Sie ein Marketplace-Abonnement mit Google Cloud-Anmeldeinformationen

Wenn Sie einen Console-Agenten in Google Cloud bereitstellen, erstellt die Console standardmaRig einen
Satz von Anmeldeinformationen, die mit einer Console-Agent-VM-Instanz verknlpft sind. Sie kdnnen das
Google Cloud Marketplace-Abonnement, das mit diesen Anmeldeinformationen verknlpft ist, jederzeit andern.
Das Abonnement erméglicht es Ihnen, ein Cloud Volumes ONTAP System mit nutzungsbasierter Abrechnung
zu erstellen und andere Datendienste zu nutzen.

Durch das Ersetzen des aktuellen Marktplatzabonnements durch ein neues Abonnement wird das
Marktplatzabonnement fiir alle vorhandenen Cloud Volumes ONTAP Systeme und alle neuen Systeme
geandert.
Schritte

1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.

3. Wahlen Sie das Aktionsment fiir einen Satz von Anmeldeinformationen aus, die einem Konsolenagenten
zugeordnet sind, und wahlen Sie dann Abonnement konfigurieren.

Google Cloud

2 Type: Service Account @
Associate Subscription @
1 View 0
Subscriptions Working Environments

Copy Credentials ID

1. Um ein vorhandenes Abonnement mit den ausgewahlten Anmeldeinformationen zu konfigurieren, wahlen
Sie ein Google Cloud-Projekt und ein Abonnement aus der Dropdown-Liste aus und wahlen Sie dann
Konfigurieren.

Google Cloud Project

OCCM-Dev -
Subscription
e GCP subscription for staging -

° Add Subscription

2. Wenn Sie noch kein Abonnement haben, wahlen Sie Abonnement hinzufiigen > Fortfahren und folgen
Sie den Schritten im Google Cloud Marketplace.
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Bevor Sie die folgenden Schritte ausfiihren, stellen Sie sicher, dass Sie sowohl iber
Abrechnungsadministratorberechtigungen in Ihrem Google Cloud-Konto als auch Uber eine
NetApp Console verfiigen.

a. Nachdem Sie weitergeleitet wurden auf die "NetApp Intelligent Services -Seite im Google Cloud
Marketplace" , stellen Sie sicher, dass im oberen Navigationsmen( das richtige Projekt ausgewahilt ist.

= Google Cloud

<  Product details

a* NetApp ‘

NetApp Intelligent Services

NetApp, Inc.

Get best-in-class data protection and security for your workloads
running on NetApp® ONTAP® storage.

Overview Pricing Documentation Support Related Products
Overview
NetApp offers a comprehensive suite of intelligent services for your A
ONTAP systems. They proactively protect critical workloads against Ty
evolving cyberthreats, detect and respond to ransomware attacks in real La
time, eliminate backup windows, and orchestrate a quick recovery in Ca

minutes when disaster strikes. NetApp intelligent services and Cloud

b. Wahlen Sie Abonnieren.

c. Wahlen Sie das entsprechende Abrechnungskonto aus und stimmen Sie den Allgemeinen

Geschaftsbedingungen zu.

d. Wahlen Sie Abonnieren.

Dieser Schritt sendet Ihre Ubertragungsanforderung an NetApp.

e. Wahlen Sie im Popup-Dialogfeld Bei NetApp, Inc. registrieren aus.

Dieser Schritt muss abgeschlossen werden, um das Google Cloud-Abonnement mit lhrer
Konsolenorganisation oder Ihrem Konsolenkonto zu verknipfen. Der Vorgang zum VerknUpfen eines
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Abonnements ist erst abgeschlossen, wenn Sie von dieser Seite umgeleitet werden und sich dann bei
der Konsole anmelden.

Your order request has been sent to NetApp,
Inc.

w h-'

Wouwr new subscription 1o the Cloud Manager T manth plan for Clowd Manager Tor Cloud
Wolumes ONTAP requines your registiation with NetApp, Inc. After NelApp. Inc. approves
FOUT PequUest, yeur suliscription will be active and you will begin geting charged. This
pracessing hime will depend an the vendor, and you should reach ot fo NelApp, Inc
dinpctly with any quesiions related Lo signug.

WVIEW ORDERS REGISTER WITH NETAPR INC

f. Flhren Sie die Schritte auf der Seite Abonnementzuweisung aus:

Wenn jemand aus |hrer Organisation bereits ein Marktplatz-Abonnement von Ihrem
Abrechnungskonto hat, werden Sie weitergeleitet zu "die Cloud Volumes ONTAP -Seite

@ in der NetApp Console" stattdessen. Wenn dies unerwartet vorkommt, wenden Sie sich
an Ihr NetApp -Vertriebsteam. Google ermdglicht nur ein Abonnement pro Google-
Abrechnungskonto.

= Wahlen Sie die Konsolenorganisation aus, mit der Sie dieses Abonnement verknipfen mdchten.
= Wahlen Sie im Feld Vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fur eine Organisation automatisch durch dieses neue Abonnement ersetzen mochten.

Die Konsole ersetzt das vorhandene Abonnement fir alle Anmeldeinformationen in der
Organisation durch dieses neue Abonnement. Wenn ein Satz von Anmeldeinformationen nie mit
einem Abonnement verknupft war, wird dieses neue Abonnement nicht mit diesen
Anmeldeinformationen verknipft.

Fir alle anderen Organisationen oder Konten missen Sie das Abonnement manuell zuordnen, indem Sie
diese Schritte wiederholen.

o Wahlen Sie Speichern.

3. Navigieren Sie nach Abschluss dieses Vorgangs zurtick zur Seite ,Anmeldeinformationen® in der Konsole
und wahlen Sie dieses neue Abonnement aus.
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Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

Fehlerbehebung beim Marketplace-Abonnementprozess

Manchmal kann das Abonnieren von NetApp Datendiensten Gber den Google Cloud Marketplace aufgrund
fehlerhafter Berechtigungen oder weil die Weiterleitung zur Console versehentlich nicht befolgt wurde,
fragmentiert werden. Wenn dies passiert, verwenden Sie die folgenden Schritte, um den Abonnementprozess
abzuschlielen.

Schritte

1.

Navigieren Sie zu "NetApp page auf dem Google Cloud Marketplace", um den Status der Bestellung zu
Uberprifen. Wenn auf der Seite Beim Anbieter verwalten angezeigt wird, scrollen Sie nach unten und
wahlen Sie Bestellungen verwalten.

Pricing

&  The product was purchased on 12,/9/20. MANAGE ORDERS

o Wenn die Bestellung ein grines Hakchen anzeigt und dies unerwartet ist, kdnnte jemand anderes aus
der Organisation, der dasselbe Abrechnungskonto verwendet, bereits abonniert haben. Wenn dies
unerwartet ist oder Sie die Details dieses Abonnements bendtigen, wenden Sie sich an lhr NetApp
Vertriebsteam.

= Filter Enter property name or value

Status Order number Plan Discount Startdate Plan duration End date Payment Schedule Auto-renew Next plan

(] Zeebbe.. 1@ Cloud Manager - 10727/ 1 month - Postpay N/A N/A

o Wenn bei der Bestellung eine Uhr und der Status Pending angezeigt werden, gehen Sie zurlick zur
Marketplace-Seite und wahlen Sie Manage on Provider, um den Vorgang wie oben dokumentiert
abzuschlielen.

= Filter Enter property name or value

Status Order number Plan Discount Start date | Plan duration End date Payment Schedule Auto-renew Next plan

® dsece6... IO Cloud Manager = Pending 1 month Pending Postpay N/A N/A
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Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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