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Identitats- und Zugriffsverwaltung

Erfahren Sie mehr uber die Identitats- und
Zugriffsverwaltung der NetApp Console

Mit der Identitats- und Zugriffsverwaltung (IAM) der NetApp Console konnen Sie Ihre

NetApp -Ressourcen organisieren und den Zugriff entsprechend lhrer
Unternehmensstruktur steuern — nach Standort, Abteilung oder Projekt.

Die Ressourcen sind hierarchisch angeordnet: An oberster Stelle steht die Organisation, gefolgt von Ordnern
(die weitere Ordner oder Projekte enthalten kénnen) und dann Projekten, die Speichersysteme, Workloads und

Agenten enthalten.

Weisen Sie Zugriffsrollen auf Organisations-, Ordner- oder Projektebene zu, damit Benutzer den richtigen
Zugriff auf Ressourcen haben.

@ Sie bendtigen die Rollen Super admin, Organization admin oder Folder or project admin, um
IAM in der NetApp Console zu verwalten.

Das folgende Bild veranschaulicht diese Hierarchie auf einer grundlegenden Ebene.
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Komponenten fiir Identitats- und Zugriffsmanagement

In der NetApp Console organisieren Sie |hre Speicherressourcen mithilfe von drei Hauptkomponenten:



Organisationskomponenten, Ressourcenkomponenten und Benutzerzugriffskomponenten.

Projekte und Ordner innerhalb lhrer Organisation

Innerhalb lhrer IAM-Struktur arbeiten Sie mit drei Organisationskomponenten: Organisationen, Projekten und
Ordnern. Sie kdnnen Benutzern Zugriff gewahren, indem Sie ihnen Rollen auf einer dieser Ebenen zuweisen.

Organisation

Eine Organisation ist die oberste Ebene des Console IAM-Systems und reprasentiert normalerweise lhr
Unternehmen. Ihre Organisation besteht aus Ordnern, Projekten, Mitgliedern, Rollen und Ressourcen.
Agenten sind bestimmten Projekten in der Organisation zugeordnet.

Projekte

Ein Projekt dient dazu, Zugriff auf eine Speicherressource zu ermdglichen. Sie miissen Ressourcen einem
Projekt zuweisen, bevor jemand darauf zugreifen kann. Sie kbnnen einem einzelnen Projekt mehrere
Ressourcen zuweisen und Sie kdnnen auch mehrere Projekte haben. Anschlielend weisen Sie den
Benutzern Berechtigungen fir das Projekt zu, um ihnen Zugriff auf die darin enthaltenen Ressourcen zu
gewahren.

Sie kdnnen beispielsweise ein lokales ONTAP System einem einzelnen Projekt oder allen Projekten in Ihrer
Organisation zuordnen, je nach Ihren Bedurfnissen.

"Erfahren Sie, wie Sie Projekte zu lhrer Organisation hinzuftigen."

Ordner

Gruppieren Sie verwandte Projekte in Ordnern, um sie nach Standort, Standort oder Geschaftsbereich zu
organisieren. Ressourcen kdnnen nicht direkt Ordnern zugeordnet werden, aber durch die Zuweisung einer
Rolle auf Ordnerebene erhalt der Benutzer Zugriff auf alle Projekte in diesem Ordner.

"Erfahren Sie, wie Sie Ordner zu lhrer Organisation hinzufiigen."

Ressourcen

Eine Ressource ist eine Entitat, die der Console bekannt ist und die einem Projekt zugewiesen werden kann.
Ressourcen umfassen Speichersysteme, Keystone-Abonnements, einige NetApp Backup and Recovery-
Workloads sowie Console-Agenten.

+ Eine Ressource muss einem Projekt zugeordnet werden, bevor jemand darauf zugreifen kann.

+

Beispielsweise konnen Sie ein Cloud Volumes ONTAP -System einem einzelnen Projekt oder allen Projekten
in lhrer Organisation zuordnen. Wie Sie eine Ressource zuordnen, hangt von den Bedurfnissen lhrer
Organisation ab.

+
"Erfahren Sie, wie Sie Ressourcen Projekten zuordnen."

Speichersysteme und Keystone -Abonnements

Speichersysteme sind die primaren Ressourcen, die Sie in NetApp Console verwalten. NetApp Console
unterstitzt die Verwaltung sowohl lokaler als auch Cloud-Speichersysteme. Sie missen einem Projekt ein
Speichersystem hinzufiigen, damit die dem Projekt zugewiesenen Personen darauf zugreifen kénnen.



Speichersysteme

Speichersysteme werden automatisch dem Projekt zugeordnet, in dem sie hinzugefligt werden, aber Sie
koénnen sie auf der Seite Ressourcen auch anderen Projekten oder Ordnern zuordnen. Sie kénnen FSx for
NetApp ONTAP-Speichersysteme nicht Projekten oder Ordnern zuordnen, aber Sie kdnnen sie auf der
Seite Systeme oder unter Workloads einsehen.

Keystone -Abonnements

Keystone -Abonnements sind auRerdem Ressourcen, die Sie Projekten zuordnen kénnen, um Benutzern
Zugriff auf das Abonnement in der NetApp Console zu gewahren.

Backup and Recovery-Workloads (Oracle und Microsoft SQL Server)

Einige Backup und Recovery Workloads werden ebenfalls als Ressourcen betrachtet. Sie kdnnen
Benutzern Berechtigungen fur den Zugriff auf Backup und

Konsolenagenten

Organisationsadministratoren erstellen Konsolenagenten, um Speichersysteme zu verwalten und NetApp
-Datendienste zu aktivieren. Agenten sind zunachst an das Projekt gebunden, in dem sie erstellt wurden.
Administratoren kdnnen sie jedoch von der Agentenseite aus anderen Projekten oder Ordnern hinzuflgen.

Durch die Zuordnung eines Agenten zu einem Projekt wird die Verwaltung von Ressourcen in diesem
Projekt ermoglicht, wahrend die Zuordnung eines Agenten zu einem Ordner es Ordner- oder
Projektadministratoren erlaubt, zu entscheiden, welche Projekte den Agenten verwenden sollen. Um
Managementfunktionen bereitstellen zu kdnnen, missen Agenten bestimmten Projekten zugeordnet
werden.

"Erfahren Sie, wie Sie Agenten Projekten zuordnen."

Mitglieder und Rollen

Mitglieder

Mitglieder lhrer Organisation sind Benutzerkonten oder Dienstkonten. Ein Dienstkonto wird normalerweise
von einer Anwendung verwendet, um bestimmte Aufgaben ohne menschliches Eingreifen abzuschlief3en.

Sie mussen Mitglieder zu lhrer Organisation hinzufligen, nachdem diese sich bei der NetApp Console
angemeldet haben. Sobald sie hinzugefligt wurden, kénnen Sie ihnen Rollen zuweisen, um ihnen Zugriff
auf Ressourcen zu gewahren. Sie kdnnen Servicekonten manuell Gber die Konsole hinzufligen oder deren
Erstellung und Verwaltung tber die NetApp Console IAM API automatisieren.

"Erfahren Sie, wie Sie Mitglieder zu lhrer Organisation hinzufiigen."

Zugriffsrollen
Die Konsole bietet Zugriffsrollen, die Sie den Mitgliedern lhrer Organisation zuweisen kénnen.

Wenn Sie einem Mitglied eine Rolle zuweisen, kdnnen Sie diese Rolle fir die gesamte Organisation, einen
bestimmten Ordner oder ein bestimmtes Projekt vergeben. Die von lhnen ausgewahlte Rolle gewahrt einem
Mitglied Berechtigungen fiir die Ressourcen im ausgewabhlten Teil der Hierarchie.

Die NetApp Console bietet differenzierte Rollen, die dem Prinzip der ,minimalen Berechtigungen® folgen.
Das bedeutet, dass Zugriffsrollen so gestaltet sind, dass Benutzer nur auf das zugreifen kdnnen, was sie
bendtigen.

Dies bedeutet, dass Benutzern im Zuge der Erweiterung ihrer Aufgaben mehrere Rollen zugewiesen
werden kdnnen.



"Informationen zu Zugriffsrollen" .

Beispiele fiir IAM-Strategien

Strategie fiir kleine Organisationen

Fir Organisationen mit weniger als 50 Benutzern und zentralisierter Speicherverwaltung empfiehlt sich ein
vereinfachter Ansatz mit den Rollen Super-Administrator und Super-Betrachter.

Beispiel: ABC Corporation (5-kdpfiges Team)

« Struktur: Einzelne Organisation mit 3 Projekten (Produktion, Entwicklung, Backup)
* Rollen:
> 2 hochrangige Mitglieder: Super-Admin-Rolle fir vollen administrativen Zugriff
o 3 Teammitglieder: Superbeobachter-Rolle zur Uberwachung ohne Anderungsrechte

+ Agentenstrategie: Ein einziger Agent ist allen Projekten flir den gemeinsamen Ressourcenzugriff
zugeordnet.

* Vorteile: Vereinfachte Administration, reduzierte Rollenkomplexitat, geeignet fiir Teams, die einen breiten
Zugriff bendtigen

Strategie fiir ein multiregionales Unternehmen

Bei grofl’en Organisationen mit regionalen Niederlassungen und spezialisierten Teams empfiehlt sich ein
hierarchischer Ansatz mit Ordnern, die geografische oder Geschéaftsbereichsgrenzen reprasentieren.

Beispiel: XYZ Corporation (multinationales Unternehmen)
 Struktur: Organisation > Regionale Ordner (Nordamerika, Europa, Asien-Pazifik) > Projektordner pro
Region

* Plattformrollen:
> 1 Organisationsverwaltung: Globale Aufsicht und Richtlinienmanagement
> 3 Ordner- oder Projektadministratoren: Regionale Kontrolle (einer pro Region)
> 1 Verbandsverwaltung: Integration des Corporate Identity Providers

» Speicherrollen nach Region:
> 9 Speicheradministration: Speichersysteme in zugewiesenen Regionen erkennen und verwalten
o 2 Speicheranzeige: Uberwachen Sie Speicherressourcen regionsiibergreifend
> 1 Systemgesundheitsspezialist: Speicherzustand ohne Systemanderungen verwalten

* Rollen im Bereich Datendienste:

o Administrator fiir Datensicherung und -wiederherstellung: Projektbezogen basierend auf den
Aufgaben im Bereich Datensicherung

- Administrator fiir Ransomware-Resilienz: Uberwachung der Sicherheitsteams in verschiedenen
Projekten

+ Agentenstrategie: Regionale Agenten, die geeigneten geografischen Projekten zugeordnet sind

 Vorteile: Erhohte Sicherheit durch Rollentrennung, regionale Autonomie und Einhaltung lokaler
Vorschriften



Strategie der Fachbereichsspezialisierung

Fir Organisationen mit spezialisierten Teams, die einen spezifischen Zugriff auf Datendienste bendtigen,
sollten gezielte Rollenzuweisungen auf der Grundlage funktionaler Verantwortlichkeiten verwendet werden.

Beispiel: TechCorp (mittelstandisches Technologieunternehmen)

« Struktur: Organisation > Abteilungsordner (IT, Sicherheit, Entwicklung) > Projektspezifische Ressourcen
» Spezialisierte Rollen:
o Sicherheitsteam: Administrator fiir Ransomware-Resilienz und Klassifizierungsbetrachter (Rollen)

o Backup-Team: Super-Administrator fiir Backup und Wiederherstellung fir umfassende Backup-
Operationen

o Entwicklungsteam: Speicheradministrator fir die Testumgebungsverwaltung
> Compliance-Team: Analyst fiir operative Unterstiitzung fiir Uberwachung und Fallmanagement

» Agentenstrategie: Agenten werden basierend auf der Ressourcenverantwortung Abteilungsprojekten
zugeordnet.

» Vorteile: MalRgeschneiderte Zugangskontrolle, verbesserte betriebliche Effizienz und klare
Verantwortlichkeiten fur spezialisierte Aufgaben

Nachste Schritte mit IAM in der NetApp Console

* "Erste Schritte mit IAM in der NetApp Console"
« "Uberwachen oder prifen Sie die IAM-Aktivitat"
+ "Erfahren Sie mehr tber die API fir NetApp Console IAM"

Erste Schritte mit Identitat und Zugriff in der NetApp
Console

Wenn Sie sich fur die NetApp Console anmelden, werden Sie aufgefordert, eine neue
Organisation zu erstellen. Die Organisation umfasst ein Mitglied (einen
Organisationsadministrator) und ein Standardprojekt. Um die Identitats- und
Zugriffsverwaltung (IAM) so einzurichten, dass sie Ihren Geschéaftsanforderungen
entspricht, mussen Sie die Hierarchie lhrer Organisation anpassen, zusatzliche Mitglieder
hinzuflgen, Ressourcen hinzufigen oder ermitteln und diese Ressourcen in lhrer
Hierarchie verknupfen.

Sie bendtigen die Berechtigungen Organisationsadministrator oder Superadministrator, um Identitat und
Zugriff fur lhre Organisation zu verwalten. Mit Ordner- oder Projektadministratorberechtigungen kénnen
Sie nur die Ordner und Projekte verwalten, auf die Sie Zugriff haben.

Befolgen Sie diese Schritte, um eine neue Organisation einzurichten. Die Reihenfolge kann je nach den
Anforderungen lhrer Organisation variieren.

o Bearbeiten Sie das Standardprojekt oder fiigen Sie es der Hierarchie lhrer Organisation hinzu

Verwenden Sie das Standardprojekt oder erstellen Sie zusatzliche Projekte und Ordner, die lhrer
Unternehmenshierarchie entsprechen.


https://docs.netapp.com/de-de/console-setup-admin/task-iam-audit-actions-timeline.html
https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html

"Erfahren Sie, wie Sie lhre Ressourcen mit Ordnern und Projekten organisieren” .

o Ordnen Sie Mitglieder lhrer Organisation zu

Nachdem sich Benutzer bei NetApp Console registriert haben, missen Sie sie explizit lhrer Console-
Organisation hinzufligen. Sie haben auRerdem die Moglichkeit, lhrer Organisation Servicekonten
hinzuzufligen.

"Erfahren Sie, wie Sie Mitglieder und ihre Berechtigungen verwalten" .

e Ressourcen hinzufiigen oder entdecken

Flgen Sie der Konsole Ressourcen (Systeme) hinzu oder ermitteln Sie sie. Mitglieder der Organisation
verwalten Systeme innerhalb eines Projekts.

Erfahren Sie, wie Sie Ressourcen erstellen oder entdecken:

* "Amazon FSx for NetApp ONTAP"
* "Azure NetApp Files"

+ "Cloud Volumes ONTAP"

» "Systeme der E-Serie"

* "On-Premises- ONTAP -Cluster"

+ "StorageGRID"

o Ressourcen zusiétzlichen Projekten zuordnen
Durch das Hinzufligen oder Erkennen eines Systems in der Konsole wird die Ressource automatisch dem
aktuell ausgewahlten Projekt zugeordnet. Um diese Ressource einem anderen Projekt in Ihrer Organisation
zur Verflgung zu stellen, verknlpfen Sie sie mit dem jeweiligen Projekt. Wenn zur Verwaltung der Ressource
ein Konsolenagent verwendet wird, ordnen Sie den Konsolenagenten dem jeweiligen Projekt zu.

» "Erfahren Sie, wie Sie die Ressourcenhierarchie lhres Unternehmens verwalten" .

« "Erfahren Sie, wie Sie einen Konsolenagenten mit einem Ordner oder Projekt verkntipfen" .

Ahnliche Informationen

» "Erfahren Sie mehr Uber Identitats- und Zugriffsmanagement in der NetApp Console"

+ "Erfahren Sie mehr Uber die API fur Identitat und Zugriff"

Richten Sie lhre Konsolenorganisation ein.

Fugen Sie Ihrer NetApp Console Organisation Ordner und Projekte hinzu.

Fugen Sie Ordner und Projekte hinzu, die Ihrer Unternehmensstruktur entsprechen.
Nachdem Sie Ordner und Projekte erstellt haben, konnen Sie ihnen Ressourcen
zuordnen und den Zugriff von Mitgliedern auf diese Projekte verwalten.

Die Konsole erstellt automatisch ein Projekt fir Sie, wenn Sie eine neue Organisation anlegen. Die meisten


https://docs.netapp.com/us-en/storage-management-fsx-ontap/index.html
https://docs.netapp.com/us-en/storage-management-azure-netapp-files/index.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/storage-management-e-series/index.html
https://docs.netapp.com/us-en/storage-management-ontap-onprem/index.html
https://docs.netapp.com/us-en/storage-management-storagegrid/index.html
https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html

Organisationen bendétigen mehr als ein Projekt sowie Ordner, um die Dinge Ubersichtlich zu organisieren.
"Erfahren Sie mehr Uber die Ressourcenhierarchie in der NetApp Console."Die

Ressourcen mithilfe von Ordnern und Projekten organisieren

In der NetApp Console enthalt eine Organisation Ordner und Projekte, die Ihnen helfen, lhre Ressourcen zu
organisieren. Ordner helfen Ihnen, zusammengehdrige Projekte zu gruppieren, und Projekte helfen Ihnen,
Ressourcen und den Mitgliederzugriff zu verwalten.

Ordner

Ordner helfen Ihnen, zusammengehorige Projekte zu organisieren. Sie kdnnen verschachtelte Ordner
erstellen, um verschiedene Ebenen der Struktur lhrer Organisation darzustellen. Beispielsweise kdnnten Sie
fur jede Geschéftseinheit einen Ordner der obersten Ebene erstellen und darin Unterordner fiir die
verschiedenen Teams innerhalb dieser Geschéaftseinheit anlegen. Anschlie3end erstellen Sie Projekte in
Ordnern.

Ordner ermdglichen Ihnen auRerdem eine effizientere Verwaltung der Mitgliederzugriffe durch
Rollenvererbung. Wenn Sie Mitgliedern Rollen auf Ordnerebene zuweisen, erben diese die Berechtigungen fur
alle untergeordneten Projekte und Ordner.

Ordner sind ein Organisationswerkzeug und fur Mitglieder, die keine IAM-Berechtigungen wie z.
B. die Rollen Organisationsadministrator, Ordner- oder Projektadministrator oder
Superadministrator besitzen, nicht sichtbar. Mitglieder greifen auf Projekte zu, nicht auf Ordner.

Organisationsadministratoren kénnen administrative Aufgaben delegieren, indem sie Ordner erstellen. Nach
dem Erstellen eines Ordners kann ein Organisationsadministrator einem Mitglied die Ordner- oder
Projektadministratorrolle fiir bestimmte Ordner zuweisen. Diese Mitglieder kbnnen dann alle Projekte innerhalb
dieses Ordners verwalten, ohne Zugriff auf die gesamte Organisation zu haben.

Ordner kdnnen andere Ordner oder Projekte als Unterordner haben, aber es kdnnen keine Ressourcen direkt
mit ihnen verknUpft sein. Ressourcen missen einem Projekt zugeordnet werden.

Wann sollte eine Ressource einem Ordner zugeordnet werden?

Ein Organisationsadministrator kann eine Ressource mit einem Ordner verknipfen, sodass ein
Ordner- oder Projektadministrator sie mit den entsprechenden Projekten im Ordner verkntpfen
kann.

Nehmen wir beispielsweise an, Sie haben einen Ordner, der zwei Projekte enthalt:

] Folder 1
oo Project A oo Project B

Der Organisationsadministrator kann eine Ressource mit dem Ordner verknupfen:



[0

[ Folder1 ——»

[\

oo Project A oo Project B

Durch die Verknlpfung einer Ressource mit einem Ordner wird diese nicht fur alle Projekte
zuganglich; nur der Ordner- oder Projektadministrator kann sie sehen. Der Ordner- oder
Projektadministrator entscheidet, welche Projekte darauf zugreifen kénnen und ordnet die
Ressource den entsprechenden Projekten zu.

In diesem Beispiel verknipft der Administrator die Ressource mit Projekt A:

) Folder 1
oo Project A oo Project B

L

Mitglieder, die Gber Berechtigungen flr Projekt A verfligen, kdnnen jetzt auf die Ressource
zugreifen.
Projekte

Ordnen Sie Ressourcen Projekten zu, damit die Mitglieder diese verwalten kénnen. Ressourcen missen
einem Projekt zugeordnet werden, damit sie verwaltet und von Benutzern zuganglich gemacht werden kénnen.

Eine Organisation kann ein oder mehrere Projekte haben. Ein Projekt kann sich direkt unter der Organisation
oder in einem Ordner befinden. Wenn ein Agent zur Ermittlung von Ressourcen innerhalb eines Projekts
verwendet wird, mussen Sie den Agenten auch diesem Projekt zuordnen.

Auf der Seite Systeme navigieren die Benutzer zwischen den ihnen zugewiesenen Projekten, um die
Ressourcen zu verwalten, die mit jedem Projekt verbunden sind.

Einen Ordner oder ein Projekt hinzufiigen

Flgen Sie Projekte hinzu, um Ressourcen zu verwalten, und Ordner, um zusammengehdrige Projekte zu
gruppieren. Wenn Sie eine neue Organisation erstellen, enthalt die Konsole ein Projekt.



Sie kdnnen in der Ressourcenstruktur lhrer Organisation bis zu sieben Ebenen von Ordnern und Projekten
erstellen. Erstellen Sie nach Bedarf verschachtelte Ordner, um lhre Ressourcen zu organisieren.

Schritte
. Wahlen Sie Verwaltung > Identitat und Zugriff.

—_

2. Wahlen Sie Organisation aus.

3. Wahlen Sie auf der Seite Organisation die Option Ordner oder Projekt hinzufiigen aus.
4. Wahlen Sie Ordner oder Projekt.

5. Ordner- oder Projektdetails eingeben:

o Name und Speicherort: Geben Sie einen Namen ein und wahlen Sie einen Speicherort fiir den
Ordner oder das Projekt. Sie kdnnen Ordner oder Projekte innerhalb der Organisation oder in einem
anderen Ordner ablegen.

o Ressourcen: Wahlen Sie die Ressourcen aus, die Sie diesem Ordner oder Projekt zuordnen mdchten.
Falls Sie der Konsole noch keine Speichersysteme hinzugefligt haben, kdnnen Sie diesen Schritt
spater durchfihren.

Mitglieder kdnnen erst dann auf Ressourcen in einem Ordner zugreifen, wenn diese
Ressourcen einem Projekt zugewiesen wurden. Verwenden Sie Ordner, um Ressourcen

@ vorliibergehend zu speichern, bis Sie die bendtigten Projekte erstellt haben. Dies kann
dem Organisationsadministrator helfen, die Ressourcenzuweisung an einen Ordner-
oder Projektadministrator zu delegieren, der dann Ressourcen den Projekten innerhalb
des Ordners zuweist.

o Zugriff: Wahlen Sie Mitglied hinzufiigen, um Zugriffsrechte und eine Rolle zuzuweisen. Sie kdnnen
jederzeit Mitglieder zum Projekt oder Ordner hinzufiigen oder daraus entfernen.

"Informationen zu Zugriffsrollen" .

6. Wahlen Sie Hinzufiigen.

Umbenennen eines Ordners oder Projekts

Benennen Sie einen Ordner oder ein Projekt nach Bedarf um. Die Umbenennung hat keine Auswirkungen auf
zugehorige Ressourcen oder den Mitgliederzugriff.

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie s+« und
wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

2. Geben Sie auf der Seite Bearbeiten einen neuen Namen ein und wahlen Sie Ubernehmen.

Loschen eines Ordners oder Projekts

Léschen Sie Ordner und Projekte, die Sie nicht mehr bendtigen, beispielsweise nach einer
Teamumstrukturierung oder nach Projektabschluss.

Bevor Sie einen Ordner oder ein Projekt |dschen, vergewissern Sie sich, dass es keine Ressourcen mehr
enthalt. Erfahren Sie, wie Sie Ressourcen entfernen.

Schritte
1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie s+« und



wahlen Sie dann Léschen.
2. Bestatigen Sie, dass Sie den Ordner oder das Projekt I6schen mochten.
Anzeigen der mit einem Ordner oder Projekt verkniipften Ressourcen
Zeigen Sie an, welche Ressourcen und Mitglieder mit einem Ordner oder Projekt verknUpft sind.

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie ==+ und
wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

- B3 arac CD)

oo Dev Edit folcler @

oo Prod Insert folder / project here

oo Test

2. Auf der Seite Bearbeiten kdnnen Sie Details zum ausgewahlten Ordner oder Projekt anzeigen, indem Sie
die Abschnitte Ressourcen oder Zugriff erweitern.

o Wahlen Sie Ressourcen aus, um die zugehdérigen Ressourcen anzuzeigen. In der Tabelle identifiziert
die Spalte Status die Ressourcen, die mit dem Ordner oder Projekt verknupft sind.

Available resources (45) Q
D Platform Type = | Resource Type = | Resource Name | Status
D = Cloud Volumes OMNTAP HA Keystonecvo2 Associated
D s Cloud Volumes ONTAP HA kfuKeystone vadim Associated
D b Cloud Volumes ONTAP covolVadim Associated
D s Cloud Volumes ONTAP HA cvoparts1itest Associated

Andern Sie die Ressourcen, die einem Ordner oder Projekt zugeordnet sind.

Sie kénnen die einem Ordner oder Projekt zugeordneten Ressourcen andern, wenn sich die Bedurfnisse |hrer
Organisation andern.

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie s+ und
wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

2. Wahlen Sie auf der Seite Bearbeiten Ressourcen aus.

In der Tabelle identifiziert die Spalte Status die Ressourcen, die mit dem Ordner oder Projekt verknulpft
sind.
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3. Wahlen Sie die Ressourcen aus, die Sie zuordnen oder deren Zuordnung Sie aufheben moéchten.

4. Basierend auf den von lhnen ausgewahlten Ressourcen wahlen Sie entweder Dem Projekt zuordnen

oder Vom Projekt trennen.

< < I <

O 4d U

[

Available resources (45) |

Actions:

Platform Type T |

s

s

s

s

s

s

Selected (3)

| Disassociate from the project

Resource

Cloud VolumesWNTAP HA

Cloud Volumes ONTAP HA

Cloud Volumes ONTAP

Cloud Volumes ONTAP HA

Cloud Volumes ONTAP

Cloud Volumes OMTAP HA

Cloud Volumes OMTAP HA

Resource Name

Keystonecvo2

kfuKeystoneTvadim

cvolVadim

cvoparts]ltest

cvosecondaryparts11

keystonetest

keystonetestings5

Status

Associated

Associated

Associated

Associated

Associated

Associated

Associated

5. Wahlen Sie Ubernehmen.

Anzeigen von Mitgliedern, die einem Ordner oder Projekt zugeordnet sind

Auf der Seite Organisation kdnnen Sie die Mitglieder anzeigen, die einem Ordner oder Projekt zugeordnet

sind.

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie s+ und
wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

2. Wahlen Sie auf der Seite Bearbeiten Zugriff aus, um die Liste der Mitglieder anzuzeigen, die Zugriff auf

den ausgewahlten Ordner oder das ausgewahlte Projekt haben.

o Wabhlen Sie Zugriff aus, um die Mitglieder anzuzeigen, die Zugriff auf den Ordner oder das Projekt

haben.
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Access N

Members (2) Q Learn more about user roles 4 Add a member

Load users which inherits access

D Type T | MName | Role |
[:] @ Gabriel Folder or project admin = W
@ Ben

Andern des Mitgliederzugriffs auf einen Ordner oder ein Projekt

Andern Sie die Zugriffsrechte der Mitglieder, um den Ressourcenzugriff zu steuern. Beachten Sie, dass Rollen,
die auf Ordnerebene zugewiesen werden, an alle untergeordneten Projekte und Ordner vererbt werden.

Die Zugriffsrechte von Mitgliedern auf niedrigeren Ebenen kdnnen nicht geandert werden, wenn sie von der
Ordner- oder Organisationsebene (ibernommen wurden. Andern Sie die Berechtigungen des Mitglieds auf der
héheren Hierarchieebene, um den Zugriff zu &ndern. Alternativ kénnen Sie "Verwalten Sie Berechtigungen auf
der Seite ,Mitglieder*'Die

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie s+ und
wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

2. Wahlen Sie auf der Seite Bearbeiten Zugriff aus, um die Liste der Mitglieder anzuzeigen, die Zugriff auf
den ausgewahlten Ordner oder das ausgewahlte Projekt haben.

3. Mitgliederzugriff andern:

o Mitglied hinzufiigen: Wahlen Sie das Mitglied aus, das Sie dem Ordner oder Projekt hinzufligen
mochten, und weisen Sie ihm eine Rolle zu.

> Rolle eines Mitglieds dndern: Wahlen Sie fur alle Mitglieder mit einer anderen Rolle als
»Organisationsadministrator” ihre vorhandene Rolle und dann eine neue Rolle aus.

o Mitgliederzugriff entfernen: Sie kdnnen den Zugriff von Mitgliedern entfernen, denen fiir den Ordner
oder das Projekt, das Sie gerade anzeigen, eine Rolle definiert ist.

4. Wahlen Sie Ubernehmen.
Ahnliche Informationen

+ "Erfahren Sie mehr Uber Identitat und Zugriff in der NetApp Console"
+ "Erste Schritte mit Identitat und Zugriff"
» "Erfahren Sie mehr Uber die Identitats- und Zugriffs-AP1"

Fiigen Sie Ressourcen zu Ordnern und Projekten in der NetApp Console hinzu.

Steuern Sie den Benutzerzugriff auf Ressourcen, indem Sie diese Projekten und Ordnern
in Ihrer NetApp Console -Organisation hinzufugen. Benutzern Zugriff auf Projektebene
gewahren.
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Eine Ressource ist eine Entitat, die der Konsole bekannt ist, wie beispielsweise eine Speicherressource, ein
Konsolenagent oder eine Backup- und Wiederherstellungs-Workload.

Auf der Seite Ressourcen in der Konsole kdnnen Sie Ressourcen anzeigen und verwalten.

Konsolenressourcentypen

Sie kdnnen in lhrer NetApp Console Organisation verschiedene Ressourcentypen Projekten zuordnen:

Speicherressourcen

Speicherressourcen sind die am haufigsten vorkommende Ressourcenart in lhrem Unternehmen und
umfassen sowohl lokale als auch Cloud-Speichersysteme. Wenn Sie ein Speichersystem zur Konsole
hinzufiigen, kénnen Sie es einem Ordner oder Projekt hinzufligen. Bis dahin wird es in der Konsole als
nicht entdeckt markiert und nicht auf der Seite Ressourcen angezeigt.

Konsolenagenten

Wenn Sie einen Console-Agenten zur Erkennung von Speichersystemen verwendet haben, fiigen Sie den
Agenten demselben Ordner oder Projekt hinzu. Dies ermdglicht es Benutzern, agentenbasierte Funktionen
auszufuhren, wie z. B. Datendienste oder die native Speicherverwaltung der Konsole. Sie kdnnen Agenten
Uber die Seite Agenten in der Konsole Ordnern oder Projekten hinzufiigen. "Erfahren Sie, wie Sie einen
Konsolenagenten mit einem Ordner oder Projekt verknipfen"Die

Keystone -Abonnements

Wenn Sie in lhrer Organisation Keystone Abonnements haben, kdnnen Sie diese auf der Seite
Ressourcen einsehen. Sie kdnnen Keystone -Abonnements mit Ordnern oder Projekten verknipfen, um
Mitgliedern, die Uber Berechtigungen fir diese Ordner oder Projekte verfiigen, Zugriff zu gewahren.

Zeigen Sie die Ressourcen in lhrer Organisation an

Sie kdnnen sowohl entdeckte als auch unentdeckte Ressourcen anzeigen, die mit Ihrer Organisation verknupft
sind. Das System findet Speicherressourcen und markiert sie als nicht entdeckt, bis Sie sie zur Konsole
hinzufiigen.

Die Konsole schliel3t Amazon FSx for NetApp ONTAP Ressourcen von der Ressourcenseite
@ aus, da Benutzer sie keiner Rolle zuordnen kénnen. Sie kdnnen diese Ressourcen auf der Seite
Systeme oder unter Workloads einsehen.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie Ressourcen aus.

3. Wahlen Sie Erweiterte Suche und Filterung.

4. Nutzen Sie die verfiigbaren Optionen, um eine Ressource zu finden:
> Suche nach Ressourcennamen: Geben Sie eine Textzeichenfolge ein und wahlen Sie Hinzufiigen.
o Plattform: Wahlen Sie eine oder mehrere Plattformen aus, beispielsweise Amazon Web Services.
o Ressourcen: Wahlen Sie eine oder mehrere Ressourcen aus, beispielsweise Cloud Volumes ONTAP.

o Organisation, Ordner oder Projekt: Wahlen Sie die gesamte Organisation, einen bestimmten Ordner
oder ein bestimmtes Projekt aus.

5. Wahlen Sie Suchen.
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Zuordnen einer Ressource zu Ordnern und Projekten

Verknupfen Sie eine Ressource mit einem Ordner oder Projekt, um sie Mitgliedern zur Verfligung zu stellen,
die Uber Berechtigungen fir diesen Ordner oder dieses Projekt verfiigen.

Schritte

1. Navigieren Sie auf der Seite Ressourcen zu einer Ressource in der Tabelle, wahlen Sie === und wahlen
Sie dann Mit Ordnern oder Projekten verkniipfen.

2. Wahlen Sie einen Ordner oder ein Projekt aus und wahlen Sie dann Akzeptieren.
3. Um einen zusatzlichen Ordner oder ein zusatzliches Projekt zuzuordnen, wahlen Sie Ordner oder Projekt
hinzufiigen und wahlen Sie dann den Ordner oder das Projekt aus.

Beachten Sie, dass Sie nur aus den Ordnern und Projekten auswahlen kdénnen, fir die Sie Uber
Administratorberechtigungen verfliigen.
4. Wahlen Sie Ressourcen zuordnen.

> Wenn Sie die Ressource mit Projekten verknlpft haben, kbnnen Mitglieder, die tGber Berechtigungen
fur diese Projekte verfiigen, jetzt Gber die Konsole auf die Ressource zugreifen.

o Wenn Sie die Ressource mit einem Ordner verknipft haben, kann ein Ordner- oder
Projektadministrator jetzt auf die Ressource zugreifen und sie mit einem Projekt innerhalb des Ordners
verknlpfen. "Informationen zum Verknipfen einer Ressource mit einem Ordner"Die

Nach Abschluss

Wenn Sie mithilfe eines Konsolenagenten eine Ressource entdecken, verknipfen Sie den Konsolenagenten
mit dem Projekt, um Zugriff zu gewahren. Andernfalls sind der Konsolenagent und die zugehdrige Ressource
fur Mitglieder ohne die Rolle ,Organisationsadministrator* nicht zuganglich.

"Erfahren Sie, wie Sie einen Konsolenagenten mit einem Ordner oder Projekt verkniipfen".

Anzeigen der mit einer Ressource verkniipften Ordner und Projekte

Sie kénnen die Ordner und Projekte anzeigen, die mit einer bestimmten Ressource verknuipft sind.

Wenn Sie herausfinden méchten, welche Organisationsmitglieder Zugriff auf die Ressource
haben, kdnnen Sie"Zeigen Sie die Mitglieder an, die Zugriff auf die Ordner und Projekte haben,
die mit der Ressource verknupft sind." .

Schritte

1. Navigieren Sie auf der Seite Ressourcen zu einer Ressource in der Tabelle, wahlen Sie ==+ und wahlen
Sie dann Details anzeigen.

Das folgende Beispiel zeigt eine Ressource, die mit einem Projekt verknUpft ist.
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Folders (0) | Project (1) Associate to folder or project

Type =% | Associated folders or projects =
h MyOrganization
oo MyOrganization » Projectl W
@ Um zu sehen, welche Organisationsmitglieder Zugriff auf die Ressource haben,"Mitglieder mit
Zugriff auf zugehorige Ordner und Projekte anzeigen" Die

Entfernen einer Ressource aus einem Ordner oder Projekt

Um eine Ressource aus einem Ordner oder Projekt zu entfernen, muss ihre Zuordnung aufgehoben werden.
Dies verhindert, dass Mitglieder die Ressource in diesem Ordner oder Projekt verwalten kdnnen.

@ Um eine gefundene Ressource aus der gesamten Organisation zu entfernen, gehen Sie zur
Seite Systeme und entfernen Sie das System.

Schritte

1. Navigieren Sie auf der Seite Ressourcen zu einer Ressource in der Tabelle, wahlen Sie === und wahlen
Sie dann Details anzeigen.

2. Um eine Ressource aus einem Ordner oder Projekt zu entfernen, wahlen Sie Folgendes aus: @ neben
dem Ordner oder Projekt.

3. Wahlen Sie Loschen, um die Verknipfung zu entfernen.

Ahnliche Informationen

+ "Erfahren Sie mehr Uber Identitat und Zugriff in der NetApp Console"
 "Erste Schritte mit Identitat und Zugriff in der NetApp Console"
+ "Erfahren Sie mehr Uber die API fir Identitat und Zugriff"

Verknuipfen Sie einen Konsolenagenten mit anderen Ordnern und Projekten

Ordnen Sie Console-Agenten spezifischen Projekten zu, um Ressourcenmanagement
und Datenzugriff zu ermoglichen. Fur Ressourcen, die Uber einen Console-Agenten
gefunden werden, missen sowohl die Ressource als auch der Agent den gleichen
Projekten zugeordnet sein, damit das Team darauf zugreifen kann.

Super-Administratoren und Organisationsadministratoren kénnen Agenten erstellen und jeden Agenten einem
beliebigen Projekt oder Ordner zuordnen. Ordner- oder Projektadministratoren kdnnen nur vorhandene
Agenten Ordnern und Projekten zuordnen, fir die sie die entsprechenden Berechtigungen besitzen. "Erfahren
Sie mehr Uber die Aktionen, die ein Ordner- oder Projektadministrator ausfliihren kann."Die

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff > Agenten.

2. Suchen Sie in der Tabelle den Konsolenagenten, den Sie zuordnen méchten.
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Verwenden Sie die Suche Uber der Tabelle, um einen bestimmten Konsolenagenten zu finden, oder filtern
Sie die Tabelle nach Ressourcenhierarchie.

3. Um die mit dem Konsolenagenten verkntpften Ordner und Projekte anzuzeigen, wahlen Sie=s+ und wahlen
Sie dann Details anzeigen.

Auf der Seite werden Details zu den Ordnern und Projekten angezeigt, die mit dem Konsolenagenten
verknUpft sind.

4. Wahlen Sie Mit Ordner oder Projekt verkniipfen.

5. Wahlen Sie einen Ordner oder ein Projekt aus und wahlen Sie dann Akzeptieren.

6. Um den Konsolenagenten mit einem zuséatzlichen Ordner oder Projekt zu verknipfen, wahlen Sie Ordner
oder Projekt hinzufiigen und wahlen Sie dann den Ordner oder das Projekt aus.

7. Wahlen Sie Associate Agent aus.

Nach Abschluss

Ordnen Sie die Ressourcen des Konsolenagenten denselben Ordnern und Projekten von der Seite
Ressourcen zu.

"Erfahren Sie, wie Sie eine Ressource mit Ordnern und Projekten verknlpfen" .

Ahnliche Informationen
 "Erfahren Sie mehr tUber NetApp Console -Agenten”

« "Erfahren Sie mehr Uber die Identitats- und Zugriffsverwaltung der NetApp Console"
+ "Erste Schritte mit Identitat und Zugriff"

+ "Erfahren Sie mehr Uber die API fir Identitats- und Zugriffsverwaltung"

Fugen Sie lhrer Konsolenorganisation Benutzer hinzu.

Fugen Sie Benutzer zu einer NetApp Console Organisation hinzu

Innerhalb der Konsole gewahren Sie Benutzern Zugriff auf Projekte oder Ordner
entsprechend einer Zugriffsrolle. Eine Zugriffsrolle enthalt eine Reihe von
Berechtigungen, die es einem Mitglied (Benutzer oder Dienstkonto) ermoglichen,
bestimmte Aktionen auf der zugewiesenen Ebene der Ressourcenhierarchie
durchzufuhren.

Erforderliche Zugriffsrollen

Super-Admin, Organisations-Admin oder Ordner- bzw. Projekt-Admin (fir die von ihnen verwalteten Ordner
und Projekte). "Informationen zu Zugriffsrollen"Die

Verstehen Sie, wie der Zugriff in der NetApp Console gewahrt wird.

Die NetApp Console verwendet rollenbasierte Zugriffskontrolle (RBAC) zur Verwaltung von Berechtigungen.
Weisen Sie Benutzern Rollen einzeln oder tber foderierte Gruppen zu. Jede Rolle definiert die zulassigen
Aktionen fir bestimmte Ressourcen.

Beachten Sie Folgendes beziglich der Zugriffsgewahrung in der NetApp Console:
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 Alle Benutzer missen sich zunachst bei der NetApp Console registrieren, bevor ihnen Zugriff auf
Ressourcen gewahrt werden kann.

» Sie mussen jedem Benutzer in der Konsole explizit eine Rolle zuweisen, bevor er auf Ressourcen
zugreifen kann, selbst wenn er Mitglied einer Verbundgruppe ist, der eine Rolle zugewiesen wurde.

« Sie kénnen Dienstkonten direkt Uber die Konsole hinzufiigen und ihnen Rollen zuweisen.

Fiigen Sie lhrer Organisation Mitglieder hinzu

Die NetApp Console unterstutzt drei Arten von Mitgliedern: Benutzerkonten, Dienstkonten und
Verbundgruppen.

Benutzer mussen sich bei der NetApp Console registrieren, bevor Sie sie hinzufiigen und ihnen eine Rolle
zuweisen konnen, selbst wenn sie Mitglied einer Verbundgruppe sind. Dienstkonten kénnen direkt in der
Konsole erstellt werden.

Alle Mitglieder miissen mindestens eine Rolle explizit zugewiesen bekommen haben, um auf Ressourcen
zugreifen zu kénnen.

Beim Hinzufligen eines Mitglieds wahlen Sie die Ressourcenebene (Organisation, Ordner oder Projekt) und
weisen Sie eine oder mehrere Rollen mit den erforderlichen Berechtigungen zu.

Einen Benutzer hinzufiigen

Benutzer registrieren sich fiir die NetApp Console, aber ein Organisationsadministrator, Ordner- oder
Projektadministrator muss sie einer Organisation, einem Ordner oder einem Projekt hinzufiigen, damit sie auf
Ressourcen zugreifen kénnen.

Bevor Sie beginnen:

Der Benutzer muss sich bereits flir die NetApp Console registriert haben. Falls sie sich noch nicht angemeldet
haben, leiten Sie sie bitte weiter zu "Registrieren Sie sich fur die NetApp Console."

Wenn Sie einen Benutzer hinzufligen, der Teil einer Verbundgruppe ist, stellen Sie sicher, dass

@ sich der Benutzer bereits bei der NetApp Console registriert hat und ihm explizit eine Rolle in
der Console zugewiesen wurde. NetApp empfiehlt, eine minimale Zugriffsrolle wie z. B.
»Organisationsbetrachter zuzuweisen.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie Mitglieder aus.

3. Wahlen Sie Mitglied hinzufiigen.

4. Behalten Sie fur Mitgliedstyp die Auswahl von Benutzer bei.
5

. Geben Sie bei E-Mail des Benutzers die E-Mail-Adresse des Benutzers ein, die mit der von ihm erstellten
Anmeldung verknupft ist.

6. Verwenden Sie den Abschnitt Wahlen Sie eine Organisation, einen Ordner oder ein Projekt aus, um
die Ebene Ihrer Ressourcenhierarchie auszuwahlen, fir die das Mitglied Berechtigungen haben soll.

Beachten Sie Folgendes:

> Sie kénnen nur die Ordner und Projekte auswahlen, fir die Sie die entsprechenden Berechtigungen
besitzen.
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> Wenn Sie eine Organisation oder einen Ordner auswahlen, erteilen Sie dem Mitglied Berechtigungen
fur alle darin enthaltenen Inhalte.

o Sie kdnnen die Rolle Organisationsadministrator nur auf Organisationsebene zuweisen.

7. Wahlen Sie eine Kategorie und dann eine Rolle aus, die dem Mitglied Berechtigungen fur die
Ressourcen erteilt, die mit der von Ihnen ausgewahlten Organisation, dem Ordner oder dem Projekt
verknUpft sind.

"Informationen zu Zugriffsrollen” .
8. Um Zugriff auf weitere Ordner, Projekte oder Rollen zu gewahren, wahlen Sie Rolle hinzufiigen, wahlen

Sie die Ordner-, Projekt- oder Rollenkategorie und anschliel3end eine Rolle aus.

9. Wahlen Sie Hinzufiigen.

Die Konsole sendet dem Benutzer eine E-Mail mit Anweisungen.

Hinzufiigen eines Dienstkontos

Dienstkonten ermdglichen die Automatisierung von Aufgaben und die sichere Verbindung mit Console-APls.
Wahlen Sie eine Client-ID und ein Client-Geheimnis fir einfache Setups oder JWT (JSON Web Token) fur eine
héhere Sicherheit in automatisierten oder Cloud-nativen Umgebungen. Wahlen Sie die Methode, die lhren
Sicherheitsanforderungen entspricht.

Bevor Sie beginnen:
Bereiten Sie fur die JWT-Authentifizierung Ihren 6ffentlichen Schllssel oder Ihr Zertifikat vor.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

. Wahlen Sie Mitglieder aus.
. Wahlen Sie Mitglied hinzufiigen.
. Wahlen Sie fir Mitgliedstyp Dienstkonto aus.

. Geben Sie einen Namen fir das Dienstkonto ein.

o o A~ WDN

. Um die JWT-Authentifizierung zu verwenden, wahlen Sie Private-Key-JWT-Authentifizierung verwenden
und laden Sie Ihren 6ffentlichen RSA-Schliissel oder |hr Zertifikat hoch. Uberspringen, falls Client-ID und
Client-Geheimnis verwendet werden.

Ihr X.509-Zertifikat. Es muss im PEM-, CRT- oder CER-Format vorliegen.

a. Richten Sie Ablaufbenachrichtigungen fur Ihr Zertifikat ein. Sie haben die Wahl zwischen sieben Tagen
oder 30 Tagen. Ablaufbenachrichtigungen werden per E-Mail versendet und Benutzern mit der Rolle
»ouper-Admin“ oder ,Org-Admin“ in der Konsole angezeigt.

7. Verwenden Sie den Abschnitt Wahlen Sie eine Organisation, einen Ordner oder ein Projekt aus, um
die Ebene Ihrer Ressourcenhierarchie auszuwahlen, fir die das Mitglied Berechtigungen haben soll.

Beachten Sie Folgendes:

> Sie kdnnen nur aus den Ordnern und Projekten auswahlen, fir die Sie Berechtigungen haben.
o Durch die Auswahl einer Organisation oder eines Ordners erhalt das Mitglied Zugriff auf alle Inhalte.

> Sie kdnnen die Rolle Organisationsadministrator nur auf Organisationsebene zuweisen.
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8. Wahlen Sie eine Kategorie und anschlieRend eine Rolle aus, die dem Mitglied Berechtigungen fiir die
Ressourcen in der von lhnen ausgewahlten Organisation, dem Ordner oder dem Projekt erteilt.

"Informationen zu Zugriffsrollen" .
9. Um Zugriff auf weitere Ordner, Projekte oder Rollen zu gewahren, wahlen Sie Rolle hinzufiigen, wahlen
Sie die Ordner-, Projekt- oder Rollenkategorie und anschlieRend eine Rolle aus.
10. Wenn Sie sich nicht fur die Verwendung der JWT-Authentifizierung entschieden haben, laden Sie die

Client-ID und das Client-Geheimnis herunter oder kopieren Sie sie.

Die Konsole zeigt das Client-Geheimnis nur einmal an. Sicher kopieren; falls Sie es verlieren, kbnnen Sie
es spater wiederherstellen.

11. Wenn Sie die JWT-Authentifizierung gewahlt haben, laden Sie die Client-ID und die JWT-Zielgruppe
herunter oder kopieren Sie sie. Die Konsole zeigt diese Informationen nur einmal an und erlaubt es lhnen
nicht, sie spater abzurufen.

12. Wahlen Sie SchlieRen.

Fiigen Sie lhrer Organisation eine foderierte Gruppe hinzu.

Sie kdnnen eine foderierte Gruppe von lhrem ldentitadtsanbieter (IdP) zu lhrer Organisation hinzufigen und ihr
eine oder mehrere Rollen zuweisen. Die Mitglieder der foderierten Gruppe erben die Rollen, die Sie der
Gruppe in der Konsole zuweisen.

Bevor Sie einer foderierten Gruppe eine Rolle zuweisen kdnnen, stellen Sie Folgendes sicher:
* Richten Sie eine Foderation zwischen lhrem IdP und der Konsole ein. "Erfahren Sie, wie Sie eine
Foderation einrichten."

» Die Gruppe muss bereits in Inrem Identitatsanbieter existieren und Gber App-Zugriff auf die Konsole
verfiigen.

* Benutzer, die dieser Gruppe angehdéren, missen sich bereits fiir die NetApp Console registriert haben und
ihnen muss explizit eine Rolle in der Console zugewiesen worden sein. NetApp empfiehlt, eine minimale
Zugriffsrolle wie z. B. ,Organisationsbetrachter zuzuweisen.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

. Wahlen Sie Mitglieder aus.

. Wahlen Sie Mitglied hinzufiigen.

. Wahlen Sie unter Mitgliedstyp die Option Verbundgruppe.
Wahlen Sie den Verband aus, dem die Gruppe angehort.

Geben Sie unter Gruppenname den genauen Namen der Gruppe in lhrem IdP ein.

N o o~ w N

Verwenden Sie den Abschnitt Wahlen Sie eine Organisation, einen Ordner oder ein Projekt aus, um
die Ebene Ihrer Ressourcenhierarchie auszuwahlen, fir die das Mitglied Berechtigungen haben soll.

Beachten Sie Folgendes:

o Sie kdnnen nur aus den Ordnern und Projekten auswahlen, fir die Sie Berechtigungen haben.
o Durch die Auswahl einer Organisation oder eines Ordners erhalt das Mitglied Zugriff auf alle Inhalte.

o Sie kdnnen die Rolle Organisationsadministrator nur auf Organisationsebene zuweisen.
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8. Wahlen Sie eine Kategorie und anschlieRend eine Rolle aus, die dem Mitglied Berechtigungen fiir die
Ressourcen in der von lhnen ausgewahlten Organisation, dem Ordner oder dem Projekt erteilt.

"Informationen zu Zugriffsrollen" .

9. Um Zugriff auf weitere Ordner, Projekte oder Rollen zu gewahren, wahlen Sie Rolle hinzufiigen, wahlen
Sie die Ordner-, Projekt- oder Rollenkategorie und anschlieRend eine Rolle aus.

Ahnliche Informationen

« "Erfahren Sie mehr Uber Identitats- und Zugriffsmanagement in der NetApp Console"
+ "Erste Schritte mit Identitat und Zugriff"

* "NetApp Console"

 "Erfahren Sie mehr tber die API fur Identitat und Zugriff"

Benutzerzugriff und Sicherheit verwalten

Erfahren Sie mehr Uber die rollenbasierte Zugriffskontrolle (RBAC) der NetApp
Console .

Verwalten Sie den Benutzerzugriff auf die NetApp Console mit rollenbasierter
Zugriffskontrolle (RBAC), indem Sie vordefinierte Rollen auf Organisations-, Ordner- oder
Projektebene zuweisen. Jede Rolle gewahrt spezifische Berechtigungen, die definieren,
welche Aktionen Benutzer innerhalb ihres zugewiesenen Bereichs ausfuhren konnen.

NetApp entwirft Konsolenrollen nach dem Prinzip der minimalen Berechtigungen, sodass jede Rolle nur die
Berechtigungen enthalt, die fir ihre Aufgaben erforderlich sind. Dieser Ansatz erhéht die Sicherheit, indem der
Zugriff auf das beschrankt wird, was jedes Mitglied bendtigt.

Nachdem Sie die Ressourcen in Ordnern und Projekten organisiert haben, weisen Sie den
Organisationsmitgliedern eine oder mehrere Rollen fiir bestimmte Ordner oder Projekte zu, die es ihnen
ermoglichen, nur ihre jeweiligen Verantwortlichkeiten wahrzunehmen.

Beispielsweise kdnnen Sie einem Mitglied die Administratorrolle fiir Ransomware-Resilienz auf einer
bestimmten Projektebene zuweisen, sodass dieses Mitglied Ransomware-Resilienzmalnahmen fiir
Ressourcen innerhalb dieses Projekts durchfiihren kann, ohne ihm einen umfassenderen Zugriff auf die
gesamte Organisation zu gewahren. Diesem Benutzer kann die Rolle fiir mehrere Projekte innerhalb lhrer
Organisation zugewiesen werden.

Sie kénnen Benutzern je nach ihren Verantwortlichkeiten mehrere Rollen fir denselben oder flr verschiedene
Verantwortungsbereiche zuweisen. In einer kleineren Organisation kdnnte beispielsweise ein und derselbe
Benutzer sowohl die Aufgaben der Ransomware-Resilienz als auch der Datensicherung und
-wiederherstellung auf Organisationsebene verwalten, wahrend in einer grofReren Organisation auf
Projektebene unterschiedliche Benutzer den einzelnen Rollen zugeordnet sein kdnnten.

Arten von Konsolenorganisationsmitgliedern

In einer NetApp Console Organisation gibt es drei Arten von Mitgliedern: * Benutzerkonten: Einzelne Benutzer,
die sich bei der NetApp Console anmelden, um Ressourcen zu verwalten. Benutzer missen sich bei der
NetApp Console registrieren, bevor sie einer Organisation hinzugefiigt werden kénnen. * Servicekonten: Nicht-
menschliche Konten, die von Anwendungen oder Diensten verwendet werden, um tber APIs mit der NetApp
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Console zu interagieren. Sie kdbnnen Dienstkonten direkt zu Ihrer Konsolenorganisation hinzufligen. *
Verbundene Gruppen: Gruppen, die von lhrem Identitdtsanbieter (IdP) synchronisiert werden und es Ihnen
ermoglichen, den Zugriff fir mehrere Benutzer gemeinsam zu verwalten. Jeder Benutzer innerhalb einer
foderierten Gruppe muss sich bei der NetApp Console registriert haben und Ihrer Organisation mit einer
Zugriffsrolle hinzugefligt worden sein, bevor er auf die der Gruppe zugewiesenen Ressourcen zugreifen kann.

"Erfahren Sie, wie Sie Mitglieder zu Ihrer Organisation hinzufiigen."

Vordefinierte Rollen in der NetApp Console

Die NetApp Console enthalt vordefinierte Rollen, die Sie Organisationsmitgliedern zuweisen kénnen. Jede
Rolle beinhaltet Berechtigungen, die festlegen, welche Aktionen ein Mitglied innerhalb seines zugewiesenen
Bereichs (Organisation, Ordner oder Projekt) durchflihren kann.

Die NetApp Console -Rollen verwenden das Prinzip der minimalen Berechtigungen, um sicherzustellen, dass
Mitglieder nur Gber die fur ihre Aufgaben erforderlichen Berechtigungen verfliigen, und kategorisieren die
Rollen nach der Art des Zugriffs, den sie gewahren:

* Plattformrollen: Konsolenadministrationsberechtigungen bereitstellen

» Datendienstrollen: Berechtigungen fir die Verwaltung spezifischer Datendienste wie Ransomware-
Resilienz und Datensicherung und -wiederherstellung bereitstellen.

+ Anwendungsrollen: Berechtigungen fiir die Speicherverwaltung sowie fir die Uberwachung von
Konsolenereignissen und -warnungen bereitstellen.

Sie kénnen einem Mitglied mehrere Rollen entsprechend seinen Verantwortlichkeiten zuweisen.
Beispielsweise konnten Sie einem Mitglied fiir ein bestimmtes Projekt sowohl die Administratorrolle fiir
Ransomware-Resilienz als auch die Administratorrolle fur Datensicherung und -wiederherstellung zuweisen.

"Erfahren Sie mehr Gber die in der NetApp Console verfligbaren vordefinierten Rollen."Die

Mitgliederzugriffe in der NetApp Console verwalten

Verwalten Sie den Mitgliederzugriff in Ihrer Console-Organisation. Weisen Sie Rollen zu,
um Berechtigungen festzulegen. Mitglieder werden entfernt, wenn sie das Unternehmen
verlassen.

Erforderliche Zugriffsrollen

Super-Admin, Organisations-Admin oder Ordner- bzw. Projekt-Admin (fir die von ihnen verwalteten Ordner
und Projekte). Link:reference-iam-predefined-roles.html[Erfahren Sie mehr Gber Zugriffsrollen].

Sie kdnnen Zugriffsrollen projekt- oder ordnerbasiert zuweisen. Weisen Sie beispielsweise einem Benutzer
eine Rolle fir zwei bestimmte Projekte zu oder weisen Sie die Rolle auf Ordnerebene zu, um einem Benutzer
die Administratorrolle flir Ransomware-Resilienz fir alle Projekte in einem Ordner zu geben.

@ Flgen Sie Ihre Ordner und Projekte hinzu, bevor Sie Benutzern Zugriffsrechte zuweisen.
"Erfahren Sie, wie Sie Ordner und Projekte hinzuftigen."
Verstehen Sie, wie der Zugriff in der NetApp Console gewahrt wird.

Die NetApp Console verwendet ein rollenbasiertes Zugriffskontrollmodell (RBAC) zur Verwaltung von
Benutzerberechtigungen. Sie kénnen Mitgliedern vordefinierte Rollen einzeln oder Uber foderierte Gruppen
zuweisen. Sie kdnnen Dienstkonten und Verbundgruppen Rollen hinzufligen und zuweisen. Jede Rolle
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definiert, welche Aktionen ein Mitglied an den zugehdérigen Ressourcen durchfiihren kann.
Beachten Sie Folgendes beziiglich der Zugriffsgewahrung in der NetApp Console:
 Alle Benutzer missen sich zunachst bei der NetApp Console registrieren, bevor ihnen Zugriff auf

Ressourcen gewahrt werden kann.

» Sie mussen jedem Benutzer in der Konsole explizit eine Rolle zuweisen, bevor er auf Ressourcen
zugreifen kann, selbst wenn er Mitglied einer Verbundgruppe ist, der eine Rolle zugewiesen wurde.

« Sie kénnen Dienstkonten direkt Gber die Konsole hinzufigen und ihnen Rollen zuweisen.

Verwendung der Rollenvererbung

Wenn Sie in der NetApp Console eine Rolle auf Organisations-, Ordner- oder Projektebene zuweisen, wird
diese Rolle automatisch an alle Ressourcen innerhalb des ausgewahlten Bereichs vererbt. Beispielsweise
gelten Rollen auf Ordnerebene fiir alle darin enthaltenen Projekte, wahrend Rollen auf Projektebene fir alle
Ressourcen innerhalb dieses Projekts gelten.

Organisationsmitglieder anzeigen

Um zu verstehen, welche Ressourcen und Berechtigungen einem Mitglied zur Verfigung stehen, kénnen Sie
die dem Mitglied auf verschiedenen Ebenen der Ressourcenhierarchie |hrer Organisation zugewiesenen
Rollen anzeigen."Erfahren Sie, wie Sie mithilfe von Rollen den Zugriff auf Konsolenressourcen steuern."

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie Mitglieder aus.
In der Tabelle Mitglieder sind die Mitglieder Ihrer Organisation aufgelistet.

3. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie++= und wéahlen Sie
dann Details anzeigen.

Einem Mitglied zugewiesene Rollen anzeigen

Sie kdénnen uberpriifen, welche Rollen ihnen aktuell zugewiesen sind.

Wenn Sie die Rolle ,Ordner- oder Projektadministrator haben, werden auf der Seite alle Mitglieder der
Organisation angezeigt. Sie kdbnnen jedoch nur die Mitgliedsberechtigungen fir die Ordner und Projekte
anzeigen und verwalten, fiir die Sie Uber Berechtigungen verfiigen. "Erfahren Sie mehr tUber die Aktionen, die
ein Ordner- oder Projektadministrator ausfihren kann." .

1. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle und wahlen Sie es aus. =+ und
wahlen Sie dann Details anzeigen.

2. Erweitern Sie in der Tabelle die jeweilige Zeile fir die Organisation, den Ordner oder das Projekt, in dem
Sie die zugewiesene Rolle des Mitglieds anzeigen mochten, und wahlen Sie in der Spalte Rolle die Option
Anzeigen aus.

Anzeigen von Mitgliedern, die einem Ordner oder Projekt zugeordnet sind

Sie kdnnen die Mitglieder anzeigen, die Zugriff auf einen bestimmten Ordner oder ein bestimmtes Projekt
haben.

Schritte
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1. Wahlen Sie Verwaltung > Identitat und Zugriff.
2. Wahlen Sie Organisation aus.

3. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie s+ und
wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

o Wahlen Sie Zugriff aus, um die Mitglieder anzuzeigen, die Zugriff auf den Ordner oder das Projekt
haben.

Access A

Members (2) Q Learn more about user roles [ Add a member

Load users which inherits access

D Type < | MName |  Role |
[:] @ Gabrigl Folder or project admin - o
@ Ben

Mitgliederzugriff zuweisen oder andern

Nach der Registrierung eines Benutzers bei der NetApp Console kdnnen Sie ihn lhrer Organisation hinzufligen
und ihm eine Rolle zuweisen, um ihm Zugriff auf Ressourcen zu gewahren. "Erfahren Sie, wie Sie Mitglieder
zu lhrer Organisation hinzufiigen."

Sie kdnnen die Zugriffsrechte eines Mitglieds anpassen, indem Sie nach Bedarf Rollen hinzufiigen oder
entfernen.

Einem Mitglied eine Zugriffsrolle hinzufiigen

Normalerweise weisen Sie eine Rolle zu, wenn Sie ein Mitglied zu lhrer Organisation hinzufligen, Sie kbnnen
sie jedoch jederzeit aktualisieren, indem Sie Rollen entfernen oder hinzuflgen.

Sie kdnnen einem Benutzer eine Zugriffsrolle fur lhre Organisation, Ihren Ordner oder lhr Projekt zuweisen.

Mitglieder kdnnen innerhalb desselben Projekts und in verschiedenen Projekten mehrere Rollen innehaben.
Kleinere Organisationen weisen beispielsweise alle verfligbaren Zugriffsrollen demselben Benutzer zu,
wahrend grofRere Organisationen ihre Benutzer mit spezialisierteren Aufgaben betrauen. Alternativ kdnnten Sie
auch einem Benutzer die Administratorrolle fir Ransomware-Resilienz auf Organisationsebene zuweisen. In
diesem Beispiel kdnnte der Benutzer Ransomware-Resilienzmalnahmen fur alle Projekte innerhalb seiner
Organisation durchfiihren.

Ihre Zugriffsrollenstrategie sollte mit der Art und Weise Ubereinstimmen, wie Sie Ihre NetApp -Ressourcen
organisiert haben.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.
2. Wahlen Sie Mitglieder aus.

3. Wahlen Sie einen der Mitglieder-Tabs aus: Benutzer, Dienstkonten oder Verbundgruppen.
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4. Wahlen Sie das AktionsmenU -« neben dem Mitglied, dem Sie eine Rolle zuweisen méchten, und wahlen

Sie Rolle hinzufiigen aus.

5. Um eine Rolle hinzuzufligen, flihren Sie die Schritte im Dialogfeld aus:

6.

o Wahlen Sie eine Organisation, einen Ordner oder ein Projekt aus: Wahlen Sie die Ebene lhrer
Ressourcenhierarchie aus, fur die das Mitglied Berechtigungen haben soll.

Wenn Sie die Organisation oder einen Ordner auswahlen, verflgt das Mitglied Uber Berechtigungen fir
alles, was sich innerhalb der Organisation oder des Ordners befindet.

o Kategorie auswahlen: Wahlen Sie eine Rollenkategorie. "Informationen zu Zugriffsrollen" .

o Wahlen Sie eine Rolle: Wahlen Sie eine Rolle, die dem Mitglied Berechtigungen fiir die Ressourcen
erteilt, die mit der von Ihnen ausgewahlten Organisation, dem Ordner oder dem Projekt verknupft sind.

> Rolle hinzufiigen: Wenn Sie Zugriff auf zusatzliche Ordner oder Projekte innerhalb lhrer Organisation
gewahren mochten, wahlen Sie Rolle hinzufiigen, geben Sie einen weiteren Ordner oder ein weiteres
Projekt oder eine weitere Rollenkategorie an und wahlen Sie dann eine Rollenkategorie und eine
entsprechende Rolle aus.

Wahlen Sie Neue Rollen hinzufiigen.

Andern der einem Mitglied zugewiesenen Rolle

Andern Sie die Rollen eines Mitglieds, um dessen Zugriffsrechte zu aktualisieren.

Benutzern muss mindestens eine Rolle zugewiesen sein. Sie kdnnen einem Benutzer nicht alle
Rollen entziehen. Wenn Sie alle Rollen entfernen missen, missen Sie den Benutzer aus lhrer
Organisation I6schen.

Schritte

1.
2.
3.

. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie+s= und wahlen Sie

Wahlen Sie Verwaltung > Identitat und Zugriff.
Wahlen Sie Mitglieder aus.

Wahlen Sie einen der Mitglieder-Tabs aus: Benutzer, Dienstkonten oder Verbundgruppen.

dann Details anzeigen.

Erweitern Sie in der Tabelle die jeweilige Zeile fur die Organisation, den Ordner oder das Projekt, in dem
Sie die zugewiesene Rolle des Mitglieds andern méchten, und wahlen Sie in der Spalte Rolle Anzeigen
aus, um die diesem Mitglied zugewiesenen Rollen anzuzeigen.

Sie kénnen eine vorhandene Rolle fur ein Mitglied andern oder eine Rolle entfernen.

a. Um die Rolle eines Mitglieds zu andern, wahlen Sie Andern neben der Rolle, die Sie Andern mdchten.
Sie kdnnen eine Rolle nur in eine Rolle innerhalb derselben Rollenkategorie andern. Sie kdnnen
beispielsweise von einer Datendienstrolle zu einer anderen wechseln. Bestétigen Sie die Anderung.

b. Um die Rolle eines Mitglieds aufzuheben, wahlen Sie aus ‘[E[ neben der Rolle, um die jeweilige Rolle
vom Mitglied zu entfernen. Sie werden aufgefordert, die Entfernung zu bestatigen.

Entfernen eines Mitglieds aus lhrer Organisation

Entfernen Sie ein Mitglied, wenn es lhre Organisation verlasst.

Wenn Sie ein Mitglied entfernen, entzieht das System ihm die Konsolenberechtigungen, behalt aber seine
Konsolen- und NetApp -Support-Site-Konten bei.
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Verbandsmitglieder

» Verbundbenutzer verlieren automatisch den Zugriff auf die NetApp Console, wenn sie von
Ihrem Identitatsanbieter entfernt werden. Sie sollten sie aber trotzdem aus lhrer Console-
@ Organisation entfernen, um lhre Mitgliederliste aktuell zu halten.

» Wenn Sie einen Benutzer aus einer Verbundgruppe in lhrem Identitdtsanbieter entfernen,
verliert er den mit dieser Gruppe verbundenen Konsolenzugriff. Sie behalten jedoch
weiterhin alle Zugriffsrechte, die mit einer ihnen in der Konsole explizit zugewiesenen Rolle
verbunden sind.

Schritte
1. Wahlen Sie Verwaltung > Identitidt und Zugriff.

2. Wahlen Sie Mitglieder aus.
3. Wahlen Sie einen der Mitglieder-Tabs aus: Benutzer, Dienstkonten oder Verbundgruppen.

4. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie s« Wahlen Sie dann
Benutzer I6schen.

5. Bestatigen Sie, dass Sie das Mitglied aus Ihrer Organisation entfernen mochten.

Benutzersicherheit

Sichern Sie den Benutzerzugriff auf lhre NetApp Console -Organisation durch die
Verwaltung der Sicherheitseinstellungen der Mitglieder. Sie konnen Benutzerpassworter
zurlcksetzen, die Multi-Faktor-Authentifizierung (MFA) verwalten und die
Anmeldeinformationen fur Dienstkonten neu erstellen.

Erforderliche Zugriffsrollen

Super-Admin, Organisations-Admin oder Ordner- bzw. Projekt-Admin (fir die von ihnen verwalteten Ordner
und Projekte). Link:reference-iam-predefined-roles.html[Erfahren Sie mehr Uber Zugriffsrollen].

Benutzerpassworter zuriicksetzen (nur fiir lokale Benutzer)

Organisationsadministratoren kénnen die Passworter lokaler Benutzer nicht zuriicksetzen. Sie kénnen die
Benutzer jedoch anweisen, ihre Passworter selbst zurlickzusetzen.

Weisen Sie den Benutzer an, sein Passwort auf der Anmeldeseite der Konsole zurtickzusetzen, indem er
Passwort vergessen? auswahilt.

@ Diese Option steht Benutzern in einer féderierten Organisation nicht zur Verfliigung.

Verwalten der Multi-Faktor-Authentifizierung (MFA) eines Benutzers

Wenn ein Benutzer den Zugriff auf sein MFA-Geréat verliert, kdnnen Sie seine MFA-Konfiguration entweder
entfernen oder deaktivieren.

@ Die Multi-Faktor-Authentifizierung ist nur fur lokale Benutzer verfiigbar. Verbundbenutzer kénnen
MFA nicht aktivieren.

Nach der Deaktivierung missen die Nutzer die Multi-Faktor-Authentifizierung (MFA) bei der nachsten
Anmeldung erneut einrichten. Wenn der Benutzer voribergehend den Zugriff auf sein MFA-Geréat verliert, kann
er sich mit seinem gespeicherten Wiederherstellungscode anmelden.
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Wenn sie ihren Wiederherstellungscode nicht haben, deaktivieren Sie MFA voribergehend, um die Anmeldung
zu ermoglichen. Wenn Sie MFA fur einen Benutzer deaktivieren, wird es nur fur acht Stunden deaktiviert und
dann automatisch wieder aktiviert. Dem Benutzer ist wahrend dieser Zeit eine Anmeldung ohne MFA gestattet.
Nach Ablauf der acht Stunden muss der Benutzer MFA verwenden, um sich anzumelden.

@ Um die Multi-Faktor-Authentifizierung eines Benutzers zu verwalten, miissen Sie Uber eine E-
Mail-Adresse in derselben Doméane wie der betroffene Benutzer verfiigen.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie Mitglieder aus.
In der Tabelle Mitglieder sind die Mitglieder lhrer Organisation aufgelistet.
3. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie s+ und wahlen Sie

dann Multi-Faktor-Authentifizierung verwalten.

4. Wahlen Sie, ob die MFA-Konfiguration des Benutzers entfernt oder deaktiviert werden soll.

Erstellen Sie die Anmeldeinformationen fiir ein Dienstkonto neu

Sie kbnnen neue Zugangsdaten fiir einen Dienst erstellen, falls Sie diese verlieren oder aktualisieren missen.

Durch das Erstellen neuer Anmeldeinformationen werden die alten geldscht. Die alten Zugangsdaten kénnen
nicht verwendet werden.

Schritte
1. Wahlen Sie Verwaltung > Identitidt und Zugriff.

2. Wahlen Sie Mitglieder aus.

3. Navigieren Sie in der Tabelle Mitglieder zu einem Dienstkonto, wahlen Sie ==+ und wahlen Sie dann
Geheimnisse neu erstellen.

4. Wahlen Sie Neu erstellen.
5. Laden Sie die Client-ID und das Client-Geheimnis herunter oder kopieren Sie sie.

Die Konsole zeigt das Client-Geheimnis nur einmal an. Stellen Sie sicher, dass Sie die Datei kopieren oder
herunterladen und sicher aufbewahren.

NetApp Console

Erfahren Sie mehr uber die Zugriffsrollen der NetApp Console

Das Identitats- und Zugriffsmanagement (IAM) in der NetApp Console bietet vordefinierte
Rollen, die Sie den Mitgliedern Ihrer Organisation auf verschiedenen Ebenen lhrer
Ressourcenhierarchie zuweisen konnen. Bevor Sie diese Rollen zuweisen, sollten Sie
sich Uber die Berechtigungen im Klaren sein, die jede Rolle umfasst. Rollen fallen in die
folgenden Kategorien: Plattform, Anwendung und Datendienst.
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Plattformrollen

Plattformrollen gewahren Administratorberechtigungen fir die NetApp Console , einschliellich
Rollenzuweisung und Benutzerverwaltung. Die Konsole hat mehrere Plattformrollen.

Plattformrolle

"Organisationsadministrator”

"Ordner- oder Projektadministrator"

"Foderationsadministrator"

"Foderationsbetrachter”
"Partnerschaftsadministrator"

"Partnerschafts-Viewer"

"Super-Admin"

"Super Viewer"

Anwendungsrollen

Aufgaben

Ermoglicht einem Benutzer uneingeschrankten Zugriff auf alle Projekte
und Ordner innerhalb einer Organisation, das Hinzufligen von
Mitgliedern zu Projekten oder Ordnern sowie das Ausfiihren beliebiger
Aufgaben und die Verwendung beliebiger Datendienste, denen keine
explizite Rolle zugeordnet ist. Benutzer mit dieser Rolle verwalten lhre
Organisation, indem sie Ordner und Projekte erstellen, Rollen zuweisen,
Benutzer hinzufligen und Systeme verwalten, wenn sie Uber die
entsprechenden Anmeldeinformationen verfligen. Dies ist die einzige
Zugriffsrolle, die Konsolenagenten erstellen kann.

Ermoglicht einem Benutzer uneingeschrankten Zugriff auf zugewiesene
Projekte und Ordner. Kann Mitglieder zu Ordnern oder Projekten
hinzufiigen, die sie verwalten, sowie beliebige Aufgaben ausfiihren und
beliebige Datendienste oder Anwendungen auf Ressourcen innerhalb
des ihnen zugewiesenen Ordners oder Projekts verwenden. Ordner-
oder Projektadministratoren kdnnen keine Konsolenagenten erstellen.

Ermoglicht einem Benutzer das Erstellen und Verwalten von
Foderationen mit der Konsole, wodurch Single Sign-On (SSO)
ermoglicht wird.

Ermoglicht einem Benutzer, vorhandene Fdderationen mit der Konsole
anzuzeigen. Fdderationen kdnnen nicht erstellt oder verwaltet werden.

Ermoglicht einem Benutzer, Partnerschaften zu erstellen und zu
verwalten.

Ermoglicht einem Benutzer, bestehende Partnerschaften anzuzeigen.
Partnerschaften kénnen nicht erstellt oder verwaltet werden.

Gibt dem Benutzer eine Teilmenge von Administratorrollen. Diese Rolle
ist fur kleinere Organisationen gedacht, die die
Konsolenverantwortlichkeiten mdglicherweise nicht auf mehrere
Benutzer verteilen missen.

Gibt dem Benutzer eine Teilmenge der Viewer-Rollen. Diese Rolle ist fir
kleinere Organisationen gedacht, die die Konsolenverantwortlichkeiten
moglicherweise nicht auf mehrere Benutzer verteilen missen.

Nachfolgend finden Sie eine Liste der Rollen in der Anwendungskategorie. Jede Rolle gewahrt innerhalb ihres
festgelegten Umfangs spezifische Berechtigungen. Benutzer ohne die erforderliche Anwendungs- oder
Plattformrolle kénnen nicht auf die jeweilige Anwendung zugreifen.

Anwendungsrolle

"Google Cloud NetApp Volumes
Administrator”

Aufgaben

Benutzer mit der Rolle ,Google Cloud NetApp Volumes* kénnen Google
Cloud NetApp Volumes erkennen und verwalten.
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Anwendungsrolle Aufgaben

"Google Cloud NetApp Volumes Benutzer mit der Benutzerrolle ,Google Cloud NetApp Volumes* kénnen
Viewer" Google Cloud NetApp Volumes anzeigen.
"Keystone -Administrator" Benutzer mit der Keystone Administratorrolle kbnnen Serviceanfragen

erstellen. Ermoglicht Benutzern, Nutzung, Ressourcen und
Administratordetails innerhalb des Keystone Mandanten, auf den sie
zugreifen, zu GUberwachen und anzuzeigen.

"Keystone -Viewer" Benutzer mit der Keystone Viewer-Rolle KONNEN KEINE
Serviceanfragen erstellen. Ermdglicht Benutzern die Uberwachung und
Anzeige von Verbrauch, Anlagen und Verwaltungsinformationen
innerhalb des Keystone Mandanten, auf den sie zugreifen.

ONTAP Mediator-Setup-Rolle Dienstkonten mit der Setup-Rolle ,ONTAP Mediator® kdnnen
Dienstanfragen erstellen. Diese Rolle ist in einem Dienstkonto
erforderlich, um eine Instanz des"ONTAP Cloud Mediator" .

"Betriebsunterstitzungsanalyst" Bietet Zugriff auf Warn- und Uberwachungstools und die Méglichkeit,
Supportfalle einzugeben und zu verwalten.

"Speicheradministrator” Verwalten Sie Speicherintegritats- und Governance-Funktionen,
ermitteln Sie Speicherressourcen und andern und I6schen Sie
vorhandene Systeme.

"Speicheranzeige" Zeigen Sie Speicherintegritadt und Governance-Funktionen an und
zeigen Sie zuvor erkannte Speicherressourcen an. Vorhandene
Speichersysteme kdnnen nicht erkannt, geandert oder geldscht werden.

"Systemintegritatsspezialist" Verwalten Sie Speicher-, Integritats- und Governance-Funktionen. Alle
Berechtigungen des Speicheradministrators sind zulassig, aul3er dass er
vorhandene Systeme nicht dndern oder I6schen kann.

Datendienstrollen

Nachfolgend finden Sie eine Liste der Rollen in der Kategorie Datendienste. Jede Rolle gewahrt innerhalb
ihres festgelegten Umfangs spezifische Berechtigungen. Benutzer, die nicht Uber die erforderliche
Datendienstrolle oder Plattformrolle verfligen, kdnnen nicht auf den Datendienst zugreifen.

Datendienstrolle Aufgaben

"Superadministrator fur Backup FUhren Sie beliebige Aktionen in NetApp Backup and Recovery durch.
und Wiederherstellung"

"Backup- und Fihren Sie Sicherungen auf lokalen Snapshots durch, replizieren Sie auf
Wiederherstellungsadministrat  sekundaren Speicher und sichern Sie auf Objektspeicher.

or

"Administrator fur die Stellen Sie Workloads in Backup und Recovery wieder her.
Wiederherstellung von Backup
und Wiederherstellung"

"Backup- und Klonen Sie Anwendungen und Daten in der Sicherung und
Wiederherstellungsklon- Wiederherstellung.
Administrator”

"Backup- und Informationen zur Sicherung und Wiederherstellung anzeigen.
Wiederherstellungs-Viewer"
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Datendienstrolle

"Disaster Recovery-
Administrator"

"Disaster Recovery-Failover-
Administrator”

"Disaster Recovery-
Anwendungsadministrator"

"Disaster Recovery-Viewer"

Klassifizierungsanzeige

"Ransomware-Resilienz-
Administrator"

"Ransomware Resilience-
Viewer"

"Ransomware Resilience-
Benutzerverhaltensadministrat

or

"Ransomware Resilience-
Benutzerverhaltensanzeige"

SnapCenter -Administrator

Weiterfiihrende Links

Aufgaben

Fihren Sie alle Aktionen im NetApp Disaster Recovery -Dienst aus.
FUhren Sie Failover und Migrationen durch.

Erstellen Sie Replikationsplane, andern Sie Replikationsplane und starten
Sie Test-Failover.

Nur Informationen anzeigen.

Ermoglicht Benutzern das Anzeigen der Scanergebnisse der NetApp Data
Classification . Benutzer mit dieser Rolle kdnnen Compliance-Informationen
anzeigen und Berichte fiir Ressourcen erstellen, auf die sie
Zugriffsberechtigung haben. Diese Benutzer kdnnen das Scannen von
Volumes, Buckets oder Datenbankschemata weder aktivieren noch
deaktivieren. Die Klassifizierung hat keine Administratorrolle.

Verwalten Sie Aktionen auf den Registerkarten ,Schitzen®, ,Warnungen®,
~Wiederherstellen®, ,Einstellungen® und ,Berichte” von NetApp Ransomware
Resilience.

Zeigen Sie Arbeitslastdaten und Warndaten an, laden Sie
Wiederherstellungsdaten herunter und laden Sie Berichte in Ransomware
Resilience herunter.

Konfigurieren, verwalten und zeigen Sie die Erkennung, Warnungen und
Uberwachung verdachtigen Benutzerverhaltens in Ransomware Resilience
an.

Zeigen Sie Warnungen und Einblicke zu verdachtigem Benutzerverhalten in
Ransomware Resilience an.

Bietet die Moglichkeit, Snapshots von lokalen ONTAP Clustern mithilfe von
NetApp Backup and Recovery fir Anwendungen zu sichern. Ein Mitglied mit
dieser Rolle kann die folgenden Aktionen ausflihren: * Alle Aktionen unter
»oicherung und Wiederherstellung > Anwendungen® ausfihren * Alle
Systeme in den Projekten und Ordnern verwalten, fir die es Berechtigungen
hat * Alle NetApp Console verwenden SnapCenter hat keine Viewer-Rolle.

+ "Erfahren Sie mehr Uber die Identitats- und Zugriffsverwaltung der NetApp Console"

* "Erste Schritte mit NetApp Console IAM"

+ "Verwalten Sie NetApp Console Mitglieder und ihre Berechtigungen"
» "Erfahren Sie mehr Uber die API fur NetApp Console IAM"

Plattformzugriffsrollen fiir die NetApp Console

Weisen Sie Benutzern Plattformrollen zu, um ihnen Berechtigungen zum Verwalten der
NetApp Console, zum Zuweisen von Rollen, zum Hinzuflgen von Benutzern, zum
Erstellen von Konsolenagenten und zum Verwalten von Foderationen zu erteilen.

Beispiel fiir Organisationsrollen fiir eine groRe multinationale Organisation
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Die XYZ Corporation organisiert den Datenspeicherzugriff nach Regionen — Nordamerika, Europa und Asien-
Pazifik — und bietet regionale Kontrolle mit zentraler Aufsicht.

Der Organisationsadministrator in der Konsole der XYZ Corporation erstellt eine anfangliche Organisation
und separate Ordner fiir jede Region. Der Ordner- oder Projektadministrator fiir jede Region organisiert
Projekte (mit zugehdrigen Ressourcen) innerhalb des Ordners der Region.

Regionale Administratoren mit der Rolle Ordner- oder Projektadministrator verwalten ihre Ordner aktiv,
indem sie Ressourcen und Benutzer hinzufigen. Diese regionalen Administratoren kénnen auch von ihnen
verwaltete Ordner und Projekte hinzufligen, entfernen oder umbenennen. Der Organisationsadministrator
erbt Berechtigungen fiir alle neuen Ressourcen und behélt so die Ubersicht tiber die Speichernutzung in der
gesamten Organisation.

Innerhalb derselben Organisation wird einem Benutzer die Rolle Féderationsadministrator zugewiesen, um
die Foderation der Organisation mit ihrem Unternehmens-IdP zu verwalten. Dieser Benutzer kann foderierte
Organisationen hinzufligen oder entfernen, kann jedoch keine Benutzer oder Ressourcen innerhalb der
Organisation verwalten. Der Organisationsadministrator weist einem Benutzer die Rolle
Foderationsbetrachter zu, um den Foderationsstatus zu Uberprifen und foéderierte Organisationen
anzuzeigen.

Die folgenden Tabellen zeigen die Aktionen, die jede Konsolenplattformrolle ausfiihren kann.

Rollen in der Organisationsverwaltung

Aufgabe Organisationsadministra Ordner- oder
tor Projektadministrator

Agenten erstellen Ja Nein

Erstellen, Andern oder Léschen von Systemen tiber  Ja Ja

die Konsole (Hinzufigen oder Erkennen von

Systemen)

Erstellen von Ordnern und Projekten, einschliellich Ja Nein

Léschen

Vorhandene Ordner und Projekte umbenennen Ja Ja

Rollen zuweisen und Benutzer hinzufligen Ja Ja

Ressourcen mit Ordnern und Projekten verkntpfen Ja Ja

Agenten Ordnern und Projekten zuordnen Ja Nein

Agenten aus Ordnern und Projekten entfernen Ja Nein

Agenten verwalten (Zertifikate, Einstellungen usw. Ja Nein

bearbeiten)

Verwalten Sie Anmeldeinformationen unter Ja Ja

»verwaltung > Anmeldeinformationen®.
Erstellen, Verwalten und Anzeigen von Féderationen  Ja Nein

Registrieren Sie sich fir den Support und reichen Sie Ja Ja
Falle tber die Konsole ein

Verwenden Sie Datendienste, die keiner expliziten Ja Ja
Zugriffsrolle zugeordnet sind
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Aufgabe Organisationsadministra Ordner- oder

tor Projektadministrator

Anzeigen der Audit-Seite und Benachrichtigungen Ja Ja

Foderationsrollen

Aufgabe Foderationsadministrato Foderationsbetrachter
r

Erstellen einer Foderation Ja Nein

Verifizieren einer Doméane Ja Nein

Hinzuflgen einer Doméane zu einem Verbund Ja Nein

Deaktivieren und Loschen von Foderationen Ja Nein

Testverbande Ja Nein

Verbande und deren Details anzeigen Ja Ja

Partnerschaftsrollen

Aufgabe Partnerschaftsadministr Partnerschafts-Viewer
ator

Kann eine Partnerschaft schaffen Ja Nein

Zuweisen von Rollen zu Partnermitgliedern Ja Nein

Kann Mitglieder zu einer Partnerschaft hinzufigen Ja Nein

Kann Details zur Organisationspartnerschaft anzeigen Ja Ja

Superadministrator- und Viewer-Rollen

Die Rolle Superadministrator bietet vollstandigen Zugriff auf die Verwaltung von Konsolenfunktionen,
Speicher und Datendiensten. Diese Rolle eignet sich fur Personen, die fiir die Verwaltung und Governance
zustandig sind. Im Gegensatz dazu bietet die Rolle ,Super Viewer* schreibgeschitzten Zugriff, ideal fur Prifer
oder Stakeholder, die Einblick benétigen, ohne Anderungen vorzunehmen.

Organisationen sollten den Superadministrator-Zugriff sparsam verwenden, um Sicherheitsrisiken zu
minimieren und das Prinzip der geringsten Privilegien einzuhalten. Die meisten Organisationen sollten fein
abgestufte Rollen mit nur den erforderlichen Berechtigungen zuweisen, um das Risiko zu verringern und die
Uberpriifbarkeit zu verbessern.

Beispiel fiir Superrollen

ABC Corporation verfligt Gber ein kleines flinfkopfiges Team, das die NetApp Console fiir Datendienste und
Speicherverwaltung nutzt. Anstatt mehrere Rollen zu verteilen, weisen sie die Rolle des Superadministrators
zwei leitenden Teammitgliedern zu, die alle Verwaltungsaufgaben tibernehmen, einschlielich
Benutzerverwaltung und Ressourcenkonfiguration. Den Ubrigen drei Teammitgliedern wird die Rolle ,Super
Viewer“ zugewiesen, die es ihnen ermaoglicht, die Speicherintegritat und den Status des Datendienstes zu
Uberwachen, ohne die Méglichkeit zu haben, Einstellungen zu &ndern.
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Rolle
Super-Admin

Super Viewer

Anwendungsrollen

Google Cloud NetApp Volumes -Rollen in der NetApp Console

Geerbte Rollen

» Organisationsadministrator

* Ordner- oder
Projektadministrator

» Foderationsadministrator
» Partnerschaftsadministrator

 Ransomware-Resilienz-
Administrator

Notfallwiederherstellungsadmin
istrator

» Backup-Superadministrator
» Speicheradministrator
* Keystone -Administrator

* Google Cloud NetApp Volumes
Administrator

» Organisationsanzeige
» Foderationsbetrachter
« Partnerschafts-Viewer

* Ransomware Resilience-
Viewer

 Disaster Recovery-Viewer
» Backup-Viewer

» Speicheranzeige

» Keystone -Viewer

* Google Cloud NetApp Volumes
Viewer

Sie kdnnen Benutzern die folgende Rolle zuweisen, um ihnen Zugriff auf die Google

Cloud NetApp Volumes in der NetApp Console zu gewahren.

Google Cloud NetApp Volumes verwendet die folgende Rolle:

» * Google Cloud NetApp Volumes Administrator*: Entdecken und verwalten Sie Google Cloud NetApp

Volumes in der Konsole.

* * Google Cloud NetApp Volumes Viewer*: Google Cloud NetApp Volumes in der Konsole anzeigen.
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Keystone -Zugriffsrollen in der NetApp Console

Keystone -Rollen bieten Zugriff auf die Keystone Dashboards und erméglichen Benutzern
das Anzeigen und Verwalten ihres Keystone Abonnements. Es gibt zwei Keystone
-Rollen: Keystone -Administrator und Keystone Viewer. Der Hauptunterschied zwischen
den beiden Rollen besteht in den Aktionen, die sie in Keystone ausfiuhren kénnen. Die
Keystone Administratorrolle ist die einzige Rolle, die Serviceanfragen erstellen oder
Abonnements andern darf.

Beispiel fiir Keystone -Rollen in der NetApp Console

Bei der XYZ Corporation sind vier Speicheringenieure aus verschiedenen Abteilungen damit beschaftigt, die
Keystone Abonnementinformationen anzuzeigen. Obwohl alle diese Benutzer das Keystone Abonnement
Uberwachen mussen, darf nur der Teamleiter Serviceanfragen stellen. Drei Teammitglieder erhalten die Rolle
.Keystone -Viewer“, wahrend der Teamleiter die Rolle ,Keystone Administrator” erhalt, sodass es einen
Kontrollpunkt fir die Serviceanfragen des Unternehmens gibt.

Die folgende Tabelle zeigt die Aktionen, die jede Keystone -Rolle ausfiihren kann.

Funktion und Aktion Keystone -Administrator Keystone -Viewer

Zeigen Sie die folgenden Registerkarten an: Ja Ja
Abonnement, Assets, Monitor und Verwaltung

* Keystone -Abonnementseite™:

Abonnements anzeigen Ja Ja
Abonnements andern oder verlangern Ja Nein

* Keystone -Asset-Seite*:

Assets anzeigen Ja Ja
Verwalten von Assets Ja Nein

* Keystone -Warnseite*:

Warnungen anzeigen Ja Ja
Verwalten von Warnungen Ja Nein
Erstellen Sie Benachrichtigungen fir sich selbst Ja Ja

* Licenses and subscriptions™:

Kann Lizenzen und Abonnements anzeigen Ja Ja

* Keystone -Berichtsseite™:

Berichte herunterladen Ja Ja
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Funktion und Aktion Keystone -Administrator Keystone -Viewer

Berichte verwalten Ja Ja
Berichte fiir sich selbst erstellen Ja Ja

Serviceanfragen:

Serviceanfragen erstellen Ja Nein

Zeigen Sie Serviceanfragen an, die von einem Ja Ja
beliebigen Benutzer innerhalb der Organisation
erstellt wurden

Zugriffsrolle ,,Operational Support Analyst“ fiir die NetApp Console

Sie kdnnen Benutzern die Rolle des Operational Support Analyst zuweisen, um ihnen
Zugriff auf Warnmeldungen und Uberwachungsfunktionen zu gewahren. Benutzer mit
dieser Rolle kdnnen auch Supportfalle eréffnen.

Analyst fiir operative Unterstiitzung

Aufgabe Kann durchfiihren

Verwalten Sie lhre eigenen Ja
Benutzeranmeldeinformationen

unter ,Einstellungen >
Anmeldeinformationen®.

Erkannte Ressourcen anzeigen Ja

Registrieren Sie sich fur den Ja
Support und reichen Sie Falle Gber
die Konsole ein

Anzeigen der Audit-Seite und Ja
Benachrichtigungen
Anzeigen, Herunterladen und Ja

Konfigurieren von Warnungen

Speicherzugriffsrollen fir die NetApp Console

Sie konnen Benutzern die folgenden Rollen zuweisen, um ihnen Zugriff auf die
Speicherverwaltungsfunktionen in der NetApp Console zu gewahren. Sie kdnnen
Benutzern eine Administratorrolle zum Verwalten des Speichers oder eine Viewer-Rolle
zum Uberwachen zuweisen.

@ Diese Rollen sind Uiber die NetApp Console Partnerschafts-API nicht verfigbar.
Administratoren kébnnen Benutzern Speicherrollen fir die folgenden Speicherressourcen und -funktionen

zuweisen:
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Speicherressourcen:

e On-Premises- ONTAP -Cluster
» StorageGRID

» E-Series
Konsolendienste und -funktionen:

* Digitaler Berater

» Software-Updates

* Lebenszyklusplanung
* Nachhaltigkeit

Beispiel fiir Speicherrollen in der NetApp Console

XYZ Corporation, ein multinationales Unternehmen, verfligt tiber ein groRes Team von Speicheringenieuren

und Speicheradministratoren. Sie erméglichen diesem Team die Verwaltung von Speicherressourcen fir ihre
Regionen und beschranken gleichzeitig den Zugriff auf zentrale Konsolenaufgaben wie Benutzerverwaltung,
Agentenerstellung und Lizenzverwaltung.

Innerhalb eines 12-képfigen Teams erhalten zwei Benutzer die Rolle ,Speicherbetrachter”, die es ihnen
ermdglicht, die Speicherressourcen zu Uberwachen, die mit den ihnen zugewiesenen Konsolenprojekten
verknupft sind. Den restlichen neun wird die Rolle ,Storage-Admin“ zugewiesen, die die Mdglichkeit umfasst,
Software-Updates zu verwalten, Gber die Konsole auf ONTAP System Manager zuzugreifen und
Speicherressourcen zu ermitteln (Systeme hinzuzufiigen). Einer Person im Team wird die Rolle
~Systemintegritatsspezialist zugewiesen, damit sie die Integritat der Speicherressourcen in ihrer Region

verwalten, aber keine Systeme andern oder I6schen kann. Diese Person kann auch Software-Updates auf den

Speicherressourcen fir die ihr zugewiesenen Projekte durchflhren.

Die Organisation verflgt Uber zwei weitere Benutzer mit der Rolle Organisationsadministrator, die alle
Aspekte der Konsole verwalten kdnnen, einschlieRlich Benutzerverwaltung, Agentenerstellung und
Lizenzverwaltung, sowie mehrere Benutzer mit der Rolle Ordner- oder Projektadministrator, die
Konsolenverwaltungsaufgaben fir die ihnen zugewiesenen Ordner und Projekte ausflihren konnen.

Die folgende Tabelle zeigt die Aktionen, die jede Speicherrolle ausfiihrt.

Funktion und Aktion Speicheradministra Systemintegritatss Speicheranzeige
tor pezialist

Speicherverwaltung:

Neue Ressourcen entdecken (Systeme Ja Ja Nein
erstellen)

Erkannte Systeme anzeigen Ja Ja Nein
Systeme aus der Konsole I6schen Ja Nein Nein
Systeme andern Ja Nein Nein
Agenten erstellen Nein Nein Nein

Digitaler Berater
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Funktion und Aktion

Alle Seiten und Funktionen anzeigen

* Licenses and subscriptions®

Alle Seiten und Funktionen anzeigen

Software-Updates

Zielseite und Empfehlungen anzeigen

Uberpriifen Sie mogliche
Versionsempfehlungen und Hauptvorteile

Anzeigen von Updatedetails fur einen
Cluster

Fuhren Sie vor dem Update Priufungen
durch und laden Sie den Upgrade-Plan
herunter

Installieren Sie Softwareupdates

Lebenszyklusplanung
Uberpriifen des Kapazitatsplanungsstatus

Nachste Aktion auswahlen (Best Practice,
Stufe)

Verteilen Sie kalte Daten in den Cloud-
Speicher und geben Sie Speicherplatz frei

Erinnerungen einrichten

Nachhaltigkeit

Dashboard und Empfehlungen anzeigen
Berichtsdaten herunterladen

Prozentsatz der CO2-Minderung
bearbeiten

Empfehlungen zur Fehlerbehebung
Empfehlungen aufschieben

Systemmanager-Zugriff

Darf Anmeldeinformationen eingeben
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Speicheradministra Systemintegritatss Speicheranzeige

tor

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

pezialist

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Ja

Ja

Ja

Ja

Nein

Ja

Nein

Nein

Ja

Ja

Ja

Nein

Nein

Nein

Nein



Funktion und Aktion Speicheradministra Systemintegritatss Speicheranzeige
tor pezialist

Referenzen

Benutzeranmeldeinformationen Ja Ja Nein

Datendienstrollen

NetApp Backup and Recovery -Rollen in der NetApp Console

Sie konnen Benutzern die folgenden Rollen zuweisen, um ihnen Zugriff auf NetApp
Backup and Recovery innerhalb der Konsole zu gewahren. Mithilfe von Sicherungs- und
Wiederherstellungsrollen konnen Sie Benutzern flexibel eine Rolle zuweisen, die speziell
auf die Aufgaben zugeschnitten ist, die sie in Ihrem Unternehmen erledigen missen. Wie
Sie Rollen zuweisen, hangt von lhren eigenen Geschafts- und
Speicherverwaltungspraktiken ab.

Der Dienst verwendet die folgenden Rollen, die spezifisch fiir NetApp Backup and Recovery sind.
« Superadministrator fiir Backup und Wiederherstellung: Flihren Sie beliebige Aktionen in NetApp

Backup and Recovery aus.

» Backup- und Recovery-Backup-Administrator: Fiihren Sie Sicherungen auf lokalen Snapshots durch,
replizieren Sie auf sekundaren Speicher und sichern Sie Aktionen auf Objektspeicher in NetApp Backup
and Recovery.

* Backup- und Recovery-Wiederherstellungsadministrator: Stellen Sie Workloads mit NetApp Backup
and Recovery wieder her.

» Backup- und Recovery-Klonadministrator: Klonen Sie Anwendungen und Daten mit NetApp Backup
and Recovery.

» Backup- und Recovery-Viewer: Informationen in NetApp Backup and Recovery anzeigen, aber keine
Aktionen ausflhren.

Einzelheiten zu allen NetApp Console finden Sie unter "die Dokumentation zur Einrichtung und Verwaltung der
Konsole" .

Fiir allgemeine Aktionen verwendete Rollen

Die folgende Tabelle zeigt die Aktionen, die jede NetApp Backup and Recovery -Rolle fir alle Workloads
ausfihren kann.
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Funktion und Superadministrator Backup-und Administrator Backup-und Backup-und

Aktion fur Backup und Wiederherstell fiir die Wiederherstell Wiederherstell
Wiederherstellung ungs-Backup- Wiederherstell ungsklon- ungs-Viewer
Administrator ung von Administrator

Backup und

Wiederherstell

ung
Hosts hinzufiigen, Ja Nein Nein Nein Nein
bearbeiten oder
I6schen
Plugins installieren  Ja Nein Nein Nein Nein
Anmeldeinformation Ja Nein Nein Nein Nein

en hinzufiigen (Host,
Instanz, vCenter)

Dashboard und alle Ja Ja Ja Ja Ja
Registerkarten

anzeigen

Kostenlose Ja Nein Nein Nein Nein

Testversion starten

Ermittlung von Nein Ja Ja Ja Nein
Workloads initiieren

Lizenzinformationen Ja Ja Ja Ja Ja
anzeigen

Lizenz aktivieren Ja Nein Nein Nein Nein
Hosts anzeigen Ja Ja Ja Ja Ja
Zeitplane:

Zeitplane aktivieren Ja Ja Ja Ja Nein
Zeitplane aussetzen Ja Ja Ja Ja Nein

Richtlinien und Schutz:

Schutzpléane Ja Ja Ja Ja Ja
anzeigen
Erstellen, Andern Ja Ja Nein Nein Nein

oder L&schen von
Schutzplanen

Wiederherstellen Ja Nein Ja Nein Nein
von Workloads

Erstellen, Teilen oder Ja Nein Nein Ja Nein
Loschen von Klonen
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Funktion und

Aktion fur Backup und
Wiederherstellung

Richtlinie erstellen, Ja
andern oder lI6schen

Berichte:

Berichte anzeigen Ja

Erstellen von Ja
Berichten
Berichte |6schen Ja

Wiederherstell fiir die

Administrator ung von

Wiederherstell

Von SnapCenter importieren und Host verwalten:

Importierte Ja
SnapCenter -Daten
anzeigen

Daten aus Ja
SnapCenter

importieren

Host verwalten Ja
(migrieren)

Einstellungen konfigurieren:

Konfigurieren des Ja
Protokollverzeichnis
ses

Instanzanmeldeinfor Ja
mationen zuordnen
oder entfernen

Eimer:

Buckets anzeigen Ja

Bucket erstellen, Ja
bearbeiten oder
|6schen

Backup und

ung
Ja Nein
Ja Ja
Ja Ja
Nein Nein
Ja Ja
Ja Nein
Ja Nein
Ja Ja
Ja Ja
Ja Ja
Ja Nein

Fiir Workload-spezifische Aktionen verwendete Rollen

Superadministrator Backup-und Administrator Backup- und

Backup- und

Wiederherstell Wiederherstell
ungs-Backup- Wiederherstell ungsklon-

Administrator

Nein

Ja

Ja

Nein

Ja

Nein

Nein

Nein

Nein

Ja

Nein

ungs-Viewer

Nein

Ja

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Ja

Nein

Die folgende Tabelle zeigt die Aktionen, die jede NetApp Backup and Recovery -Rolle fiir bestimmte

Workloads ausfiihren kann.
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Kubernetes-Workloads

Diese Tabelle zeigt die Aktionen, die jede NetApp Backup and Recovery -Rolle fiir Aktionen ausflihren kann,
die spezifisch fir Kubernetes-Workloads sind.

Funktion und Aktion

Cluster, Namespaces,
Speicherklassen und
API-Ressourcen
anzeigen

Neue Kubernetes-
Cluster hinzufligen

Aktualisieren von
Clusterkonfigurationen

Entfernen von Clustern
aus der Verwaltung

Anwendungen anzeigen

Erstellen und Definieren
neuer Anwendungen

Aktualisieren von
Anwendungskonfiguratio
nen

Entfernen von
Anwendungen aus der
Verwaltung

Anzeigen geschutzter
Ressourcen und
Sicherungsstatus

Erstellen Sie Backups
und schutzen Sie
Anwendungen mit
Richtlinien

Schutz von Apps
aufheben und Backups
I6schen

Anzeigen von
Wiederherstellungspunkt
en und Ressourcen-
Viewer-Ergebnissen
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Superadministrator fiir Backup- und

Backup und
Wiederherstellung

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Wiederherstellun
gs-Backup-
Administrator

Ja

Ja

Nein

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Administrator fir Backup- und

die
Wiederherstellun
g von Backup
und
Wiederherstellun

g
Ja

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Ja

Nein

Nein

Ja

Wiederherstellun
gs-Viewer

Ja

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Ja

Nein

Nein

Ja



Funktion und Aktion

Wiederherstellen von
Anwendungen aus
Wiederherstellungspunkt
en

Kubernetes-
Sicherungsrichtlinien
anzeigen

Erstellen von
Kubernetes-
Sicherungsrichtlinien

Aktualisieren der
Sicherungsrichtlinien

L&schen von
Sicherungsrichtlinien

Ausfiihrungs-Hooks und
Hook-Quellen anzeigen

Erstellen Sie
Ausfiihrungs-Hooks und
Hook-Quellen

Aktualisieren von
Ausfiihrungs-Hooks und
Hook-Quellen

Ausfiihrungs-Hooks und
Hook-Quellen 16schen

Vorlagen fur
Ausflihrungs-Hooks
anzeigen

Erstellen von
Ausfiihrungs-Hook-
Vorlagen

Aktualisieren von
Ausfiihrungs-Hook-
Vorlagen

Ausfiihrungs-Hook-
Vorlagen I6schen

Ubersicht tiber die
Arbeitslast und Analyse-
Dashboards anzeigen

Superadministrator fiir Backup-und

Backup und
Wiederherstellung

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Wiederherstellun
gs-Backup-
Administrator

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Administrator fir Backup- und

die
Wiederherstellun
g von Backup
und
Wiederherstellun

g
Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Wiederherstellun
gs-Viewer

Nein

Ja

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Ja
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Funktion und Aktion Superadministrator fiir Backup- und Administrator fir Backup- und

Backup und
Wiederherstellung

StorageGRID -Buckets Ja
und Speicherziele
anzeigen

Wiederherstellun die Wiederherstellun
gs-Backup- Wiederherstellun gs-Viewer
Administrator g von Backup

und

Wiederherstellun

g
Ja Ja Ja

NetApp Disaster Recovery Rollen in der NetApp Console

Sie kdnnen Benutzern die folgenden Rollen zuweisen, um ihnen Zugriff auf NetApp
Disaster Recovery innerhalb der Konsole zu gewahren. Mithilfe von Disaster Recovery-
Rollen kdnnen Sie Benutzern flexibel Rollen zuweisen, die speziell auf die Aufgaben
zugeschnitten sind, die sie in lhrer Organisation erledigen missen. Wie Sie Rollen
zuweisen, hangt von Ihren eigenen Geschafts- und Speicherverwaltungspraktiken ab.

Disaster Recovery verwendet die folgenden Rollen:

* Notfallwiederherstellungsadministrator: Fiihren Sie alle Aktionen aus.

* Disaster Recovery Failover-Administrator: Fihren Sie Failover und Migrationen durch.

+ Administrator der Notfallwiederherstellungsanwendung: Erstellen Sie Replikationsplane.
Replikationsplane andern. Starten Sie Test-Failover.

» Disaster Recovery Viewer: Nur Informationen anzeigen.

Die folgende Tabelle zeigt die Aktionen, die jede Rolle ausfiihren kann.

Funktion und Aktion Notfallwiederhers Administrator fir Administrator der Disaster
tellungsadministr Notfallwiederhers Notfallwiederhers Recovery-Viewer

ator
Dashboard und alle Ja
Registerkarten anzeigen
Kostenlose Testversion Ja

starten

Ermittlung von Workloads Ja

initiieren

Lizenzinformationen Ja
anzeigen

Lizenz aktivieren Ja

Auf der Registerkarte ,,Sites”:

Websites anzeigen Ja
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tellungs-Failover tellungsanwendu

ng
Ja Ja Ja
Nein Nein Nein
Nein Nein Nein
Ja Ja Ja
Nein Ja Nein
Ja Ja Ja



Funktion und Aktion Notfallwiederhers Administrator fir Administrator der Disaster
tellungsadministr Notfallwiederhers Notfallwiederhers Recovery-Viewer

ator tellungs-Failover tellungsanwendu
ng
Hinzufligen, Andern oder Ja Nein Nein Nein

Léschen von Sites
Auf der Registerkarte Replikationspléne:

Replikationsplane anzeigen Ja Ja Ja Ja

Anzeigen von Ja Ja Ja Ja
Replikationsplandetails

Erstellen oder Andern von Ja Ja Ja Nein
Replikationsplanen

Erstellen von Berichten Ja Nein Nein Nein
Snapshots anzeigen Ja Ja Ja Ja
Durchfiihren von Failover- Ja Ja Ja Nein
Tests

Durchflihren von Failovers Ja Ja Nein Nein
Failbacks durchfiihren Ja Ja Nein Nein
Migrationen durchfiihren Ja Ja Nein Nein

Auf der Registerkarte ,,Ressourcengruppen®:

Anzeigen von Ja Ja Ja Ja
Ressourcengruppen

Erstellen, Andern oder Ja Nein Ja Nein
Ldschen von

Ressourcengruppen

Auf der Registerkarte ,,Jobiiberwachung“:

Jobs anzeigen Ja Nein Ja Ja

Auftrage abbrechen Ja Ja Ja Nein

Ransomware Resilience-Zugriffsrollen fiir die NetApp Console

Ransomware Resilience-Rollen bieten Benutzern Zugriff auf NetApp Ransomware
Resilience. Ransomware Resilience unterstutzt die folgenden Rollen:

Basisrollen

* Ransomware-Resilience-Administrator — Konfigurieren Sie die Ransomware-Resilience-Einstellungen;
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untersuchen Sie Verschllisselungswarnungen und reagieren Sie darauf.

* Ransomware Resilience Viewer — Anzeigen von Verschlisselungsvorfallen, Berichten und
Erkennungseinstellungen

Aktivitatsrollen fiir Benutzerverhalten"Erkennung verdachtiger Benutzeraktivitaten" Warnungen bieten
Einblick in Daten wie Dateiaktivitatsereignisse. Diese Warnungen umfassen Dateinamen und vom Benutzer
ausgefiihrte Dateiaktionen (wie Lesen, Schreiben, Léschen, Umbenennen). Um die Sichtbarkeit dieser Daten
einzuschranken, kdnnen nur Benutzer mit diesen Rollen diese Warnungen verwalten oder anzeigen.

* Ransomware Resilience-Benutzerverhaltensadministrator — Aktivieren Sie die Erkennung verdachtiger
Benutzeraktivitdten, untersuchen Sie verdachtige Benutzeraktivitaten und reagieren Sie auf Warnungen zu
verdachtigen Benutzeraktivitaten

* Ransomware Resilience-Benutzerverhaltensanzeige — Anzeigen von Warnungen zu verdachtigen
Benutzeraktivitaten

Benutzerverhaltensrollen sind keine eigenstandigen Rollen. Sie sind daflir vorgesehen, den
@ Administrator- oder Viewer-Rollen von Ransomware Resilience hinzugefligt zu werden. Weitere
Informationen finden Sie unter Benutzerverhaltensrollen.

Ausflhrliche Beschreibungen der einzelnen Rollen finden Sie in den folgenden Tabellen.

Basisrollen

In der folgenden Tabelle werden die Aktionen beschrieben, die den Administrator- und Viewer-Rollen von
Ransomware Resilience zur Verfliigung stehen.

Funktion und Aktion Ransomware-Resilienz- Ransomware Resilience-
Administrator Viewer

Dashboard und alle Registerkarten anzeigen Ja Ja

Aktualisieren Sie den Empfehlungsstatus auf dem Ja Nein

Dashboard

Kostenlose Testversion starten Ja Nein

Ermittlung von Workloads initiieren Ja Nein

Neuermittiung von Workloads einleiten Ja Nein

Auf der Registerkarte ,,Schiitzen”:

Hinzufligen, Andern oder Léschen von Schutzplanen Ja Nein
fur _VerschlUsselungs_richtlinien

Workloads schiitzen Ja Nein

Identifizieren Sie die Gefahrdung sensibler Daten mit Ja Nein
der Datenklassifizierung

Listen Sie Schutzplane und Details auf Ja Ja
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Funktion und Aktion

Auflisten von Schutzgruppen
Anzeigen von Schutzgruppendetails

Erstellen, Bearbeiten oder Loschen von
Schutzgruppen

Daten herunterladen

Auf der Registerkarte ,,Warnungen*:

Anzeigen von Verschllsselungswarnungen und
Warnungsdetails

Verschlisselungsvorfallstatus bearbeiten

Verschlisselungsalarm zur Wiederherstellung
markieren

Details zum Verschlisselungsvorfall anzeigen
Verschlisselungsvorfalle verwerfen oder beheben

Vollstandige Liste der betroffenen Dateien im
Verschllsselungsereignis abrufen

Daten zu Verschlisselungsereigniswarnungen
herunterladen

Benutzer blockieren (mit Workload Security-Agent-
Konfiguration)

Auf der Registerkarte ,,Wiederherstellen:

Herunterladen der betroffenen Dateien vom
Verschlisselungsereignis

Workload nach Verschlisselungsereignis
wiederherstellen

Wiederherstellungsdaten aus dem
Verschllsselungsereignis herunterladen

Laden Sie Berichte vom Verschliisselungsereignis
herunter

Auf der Registerkarte ,,Einstellungen®:

Hinzufigen oder Andern von Sicherungszielen
Auflisten der Sicherungsziele

Verbundene SIEM-Ziele anzeigen

Ransomware-Resilienz-
Administrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ransomware Resilience-
Viewer

Ja

Ja

Nein

Ja

Ja

Nein

Nein

Ja

Nein

Nein

Ja

Nein

Nein

Nein

Ja

Ja

Nein

Ja

Ja
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Funktion und Aktion Ransomware-Resilienz- Ransomware Resilience-

Administrator Viewer
SIEM-Ziele hinzufiigen oder andern Ja Nein
Bereitschaftstiibung konfigurieren Ja Nein
Bereitschaftstibung starten, zurlicksetzen oder Ja Nein
bearbeiten
Status der Bereitschaftsibung tberprtfen Ja Ja
Aktualisieren der Erkennungskonfiguration Ja Nein
Anzeigen der Erkennungskonfiguration Ja Ja
Auf der Registerkarte ,,Berichte*:
Berichte herunterladen Ja Ja

Benutzerverhaltensrollen

Um Einstellungen fiir verdachtiges Benutzerverhalten zu konfigurieren und auf Warnungen zu reagieren, muss
ein Benutzer Uber die Administratorrolle ,Ransomware Resilience-Benutzerverhalten® verfigen. Um nur
Warnungen zu verdachtigem Benutzerverhalten anzuzeigen, sollte ein Benutzer Uber die Rolle ,Ransomware
Resilience-Benutzerverhaltensanzeiger” verfligen.

Benutzerverhaltensrollen sollten Benutzern mit vorhandenen Ransomware Resilience-Administrator- oder
Viewer-Berechtigungen zugewiesen werden, die Zugriff auf Folgendes benétigen:"Einstellungen und
Warnungen bei verdachtigen Benutzeraktivitaten" . Ein Benutzer mit der Administratorrolle ,Ransomware
Resilience” sollte beispielsweise die Administratorrolle ,Ransomware Resilience-Benutzerverhalten® erhalten,
um Benutzeraktivitats-Agenten zu konfigurieren und Benutzer zu sperren oder die Sperrung aufzuheben. Die
Administratorrolle fir das Benutzerverhalten von Ransomware Resilience sollte keinem Ransomware
Resilience-Viewer Ubertragen werden.

@ Um die Erkennung verdachtiger Benutzeraktivitaten zu aktivieren, missen Sie Uber die
Administratorrolle der Konsolenorganisation verfiigen.

In der folgenden Tabelle werden die Aktionen beschrieben, die fir die Administrator- und Viewer-Rollen des
Benutzerverhaltens von Ransomware Resilience verfligbar sind.

Funktion und Aktion Ransomware Resilience- Ransomware Resilience-
Benutzerverhaltensadmi Benutzerverhaltensanzei
nistrator ge

Auf der Registerkarte ,,Einstellungen®:

Erstellen, Andern oder Léschen eines Ja Nein
Benutzeraktivitatsagenten

Benutzerverzeichnis-Connector erstellen oder I6schen Ja Nein
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Funktion und Aktion

Datensammler anhalten oder fortsetzen

Fiihren Sie eine Ubung zur Vorbereitung auf
Datenschutzverletzungen durch

Auf der Registerkarte ,,Schiitzen”:

Hinzufligen, Andern oder Léschen von Schutzplanen
fur Richtlinien zu verdéchtigem Benutzerverhalten

Auf der Registerkarte ,,Warnungen‘:

Anzeigen von Benutzeraktivitatswarnungen und
Warnungsdetails

Bearbeiten des Vorfallstatus flr Benutzeraktivitaten

Benutzeraktivitatswarnung zur Wiederherstellung
markieren

Details zum Vorfall mit Benutzeraktivitat anzeigen

Abweisen oder Losen von Vorfallen im
Zusammenhang mit Benutzeraktivitaten

Vollstandige Liste der betroffenen Dateien nach
verdachtigem Benutzer abrufen

Laden Sie Ereigniswarnungsdaten zu
Benutzeraktivitdten herunter

Benutzer blockieren oder entsperren

Auf der Registerkarte ,,Wiederherstellen:

Herunterladen betroffener Dateien flr
Benutzeraktivitatsereignisse

Wiederherstellen der Arbeitslast aus dem
Benutzeraktivitatsereignis

Laden Sie Wiederherstellungsdaten aus dem
Benutzeraktivitatsereignis herunter

Laden Sie Berichte zum Benutzeraktivitatsereignis
herunter

Identitats- und Zugriffs-API

Organisations- und Projekt-IDs

Ransomware Resilience- Ransomware Resilience-
Benutzerverhaltensadmi Benutzerverhaltensanzei

nistrator ge
Ja Nein
Ja Nein
Ja Nein
Ja Ja
Ja Nein
Ja Nein
Ja Ja
Ja Nein
Ja Ja
Ja Ja
Ja Nein
Ja Nein
Ja Nein
Ja Ja
Ja Ja

Ihre NetApp Console Konsolenorganisation hat einen Namen und eine ID. Sie kdnnen
einen Namen fur Ihre Organisation auswahlen, um sie leichter zu identifizieren.
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Maoglicherweise mussen Sie fur bestimmte Integrationen auch die Organisations-ID
abrufen.

Benennen Sie lhre Organisation um

Sie kdnnen lhre Organisation umbenennen. Dies ist hilfreich, wenn Sie mehr als nur die Organisation
unterstutzen.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie Organisation aus.

3. Navigieren Sie auf der Seite Organisation zur ersten Zeile in der Tabelle und wahlen Sie =+ und wahlen
Sie dann Organisation bearbeiten.

Folders (2) | Projects (5) Q Add folder or project

Name ll
~ (h myorganization (aee)
< [ mrp Edit arganization
& Projectt Insert folder / project here

oo Projectz

4. Geben Sie einen neuen Organisationsnamen ein und wéhlen Sie Ubernehmen.

Abrufen der Organisations-ID

Die Organisations-ID wird fir bestimmte Integrationen mit der Konsole verwendet.

Sie kdénnen die Organisations-ID auf der Seite ,Organisationen® anzeigen und sie fir lhren Bedarf in die
Zwischenablage kopieren.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff > Organisation.

2. Suchen Sie auf der Seite Organisation in der Ubersichtsleiste nach Ihrer Organisations-ID und kopieren
Sie sie in die Zwischenablage. Sie kénnen dies zur spateren Verwendung speichern oder direkt dorthin
kopieren, wo Sie es bendtigen.

Abrufen der ID fiir ein Projekt

Sie mussen die ID flr ein Projekt abrufen, wenn Sie die API verwenden. Beispielsweise beim Erstellen eines
Cloud Volumes ONTAP -Systems.

Schritte
1. Navigieren Sie auf der Seite Organisation zu einem Projekt in der Tabelle und wahlen Sie «s«

Die Projekt-ID wird angezeigt.
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2. Um die ID zu kopieren, wahlen Sie die Schaltflache ,Kopieren®.

Folders (11) | Projects (11)

Name
- ﬂa] MyCrganization
~ B3 apac
oo Dev
oo Prod
oo Test
-~ B3 Foldert

~ B3 Folder2

Q Add folder or project

t |

Edit project
Delete

Project Id:: dd57c0db-2458-4e8d-87e7-8... %

Ahnliche Informationen

+ "Erfahren Sie mehr Uber Identitats- und Zugriffsverwaltung"
+ "Erste Schritte mit Identitat und Zugriff"
+ "Erfahren Sie mehr Uber die API fur Identitat und Zugriff"

49



https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html

Copyright-Informationen

Copyright © 2026 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

50


http://www.netapp.com/TM\

	Identitäts- und Zugriffsverwaltung : NetApp Console setup and administration
	Inhalt
	Identitäts- und Zugriffsverwaltung
	Erfahren Sie mehr über die Identitäts- und Zugriffsverwaltung der NetApp Console
	Komponenten für Identitäts- und Zugriffsmanagement
	Beispiele für IAM-Strategien
	Nächste Schritte mit IAM in der NetApp Console

	Erste Schritte mit Identität und Zugriff in der NetApp Console
	Richten Sie Ihre Konsolenorganisation ein.
	Fügen Sie Ihrer NetApp Console Organisation Ordner und Projekte hinzu.
	Fügen Sie Ressourcen zu Ordnern und Projekten in der NetApp Console hinzu.
	Verknüpfen Sie einen Konsolenagenten mit anderen Ordnern und Projekten

	Fügen Sie Ihrer Konsolenorganisation Benutzer hinzu.
	Fügen Sie Benutzer zu einer NetApp Console Organisation hinzu

	Benutzerzugriff und Sicherheit verwalten
	Erfahren Sie mehr über die rollenbasierte Zugriffskontrolle (RBAC) der NetApp Console .
	Mitgliederzugriffe in der NetApp Console verwalten
	Benutzersicherheit

	NetApp Console
	Erfahren Sie mehr über die Zugriffsrollen der NetApp Console
	Plattformzugriffsrollen für die NetApp Console
	Anwendungsrollen
	Speicherzugriffsrollen für die NetApp Console
	Datendienstrollen

	Identitäts- und Zugriffs-API
	Organisations- und Projekt-IDs



