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Konsolenagenten

Erfahren Sie mehr uber NetApp Console -Agenten

Sie verwenden einen Console-Agenten, um die NetApp Console mit lhrer Infrastruktur zu
verbinden und Speicherlosungen sicher uber AWS-, Azure-, Google Cloud- oder On-
Premises-Umgebungen hinweg zu orchestrieren sowie Datensicherungsdienste zu
nutzen.

Ein Konsolenagent ermdglicht Ihnen Folgendes:

» Orchestrieren Sie Speicherverwaltungsaufgaben Uber die NetApp Console , wie z. B. die Bereitstellung von
Cloud Volumes ONTAP, das Einrichten von Speichervolumes, die Verwendung der Datenklassifizierung
und vieles mehr.

 Authentifizieren Sie sich mithilfe der IAM-Rollen Ihres Cloud-Anbieters fiir die Integration der
Abonnementabrechnung.

* Nutzen Sie erweiterte Datendienste (NetApp Backup and Recovery, NetApp Disaster Recovery, NetApp
Ransomware Resilience und NetApp Cloud Tiering).

* VVerwenden Sie die Konsole im eingeschrankten Modus.
Wenn Sie keine erweiterte Orchestrierung oder Datensicherung bendtigen, kénnen Sie lokale ONTAP Cluster
und Cloud-native Speicherdienste zentral verwalten, ohne einen Agenten einzusetzen. Uberwachungs- und
Datenmobilitatstools sind ebenfalls verfligbar.

Die folgende Tabelle zeigt, welche Funktionen und Dienste Sie mit und ohne Console-Agent nutzen kénnen.

Beim Agenten erhiltlich Ohne Makler erhaltlich

Unterstitzte Speichersysteme:

Amazon FSx fiur ONTAP Ja (Erkennungs- und Ja (nur Discovery)
Verwaltungsfunktionen)

Amazon S3-Speicher Ja Nein

Azure Blob-Speicher Ja Ja

Azure NetApp Files Ja Ja

Cloud Volumes ONTAP Ja Nein

Systeme der E-Serie Ja Nein

Google Cloud NetApp Volumes Ja Ja

Google Cloud-Speicher-Buckets Ja Nein



Beim Agenten erhiltlich Ohne Makler erhaltlich

StorageGRID -Systeme Ja Nein

On-Premises ONTAP Cluster (erweiterte Verwaltung  Ja (fortschrittliches Nein (nur grundlegende

und Erkennung) Management und Entdeckung)
Entdeckung)

Verfiigbare Speichermanagementdienste:

Warnungen Ja Nein
Automatisierungszentrum Ja Ja

Digital Advisor (Active 1Q) Ja Nein
Lizenz- und Abonnementverwaltung Ja Nein
Wirtschaftlichkeit Ja Nein
Dashboard-Metriken der Startseite Ja? Nein
Lebenszyklusplanung Ja Nr. 1
Nachhaltigkeit Ja Nein
Software-Updates Ja Ja

NetApp Workloads Ja Ja

Verfiigbare Datendienste:

NetApp Backup and Recovery Ja Nein
Datenklassifizierung Ja Nein
NetApp Cloud Tiering Ja Nein
NetApp Copy and Sync Ja Nein
NetApp Disaster Recovery Ja Nein
NetApp Ransomware Resilience Ja Nein
NetApp Volume Caching Ja Nein

' Die Lebenszyklusplanung kann auch ohne Konsolenagent angezeigt werden, jedoch ist ein Konsolenagent



erforderlich, um Aktionen auszuldsen.

2 Fir genaue Messwerte auf der Startseite sind entsprechend dimensionierte und konfigurierte
Konsolenagenten erforderlich.

Konsolenagenten miissen jederzeit betriebsbereit sein

Konsolenagenten sind ein grundlegender Bestandteil der NetApp Console. Es liegt in lhrer Verantwortung (des
Kunden), sicherzustellen, dass die relevanten Agenten jederzeit aktiv, betriebsbereit und erreichbar sind. Die
Konsole kann kurze Agentenausfalle bewaltigen, Infrastrukturfehler missen Sie jedoch schnell beheben.

Diese Dokumentation unterliegt der EULA. Der Betrieb des Produkts auferhalb der Dokumentation kann seine
Funktionalitdt und Ihre EULA-Rechte beeintrachtigen.

Unterstutzte Standorte
Sie kénnen Agenten an den folgenden Orten installieren:

* Amazon Web Services

* Microsoft Azure
Stellen Sie einen Konsolenagenten in Azure in derselben Region bereit wie die von ihm verwalteten Cloud
Volumes ONTAP -Systeme. Alternativ kdnnen Sie es in der "Azure-Regionenpaar” . Dadurch wird
sichergestellt, dass zwischen Cloud Volumes ONTAP und den zugehdrigen Speicherkonten eine Azure
Private Link-Verbindung verwendet wird. "Erfahren Sie, wie Cloud Volumes ONTAP einen Azure Private
Link verwendet"

* Google Cloud

Um die Konsole und Datendienste mit Google Cloud zu verwenden, stellen Sie lhren Agenten in Google
Cloud bereit.

* Bei lhnen vor Ort

Kommunikation mit Cloud-Anbietern

Der Agent verwendet TLS 1.3 fir die gesamte Kommunikation mit AWS, Azure und Google Cloud.

Eingeschrankter Modus

Um die Konsole im eingeschrankten Modus zu verwenden, installieren Sie einen Konsolenagenten und greifen
auf die Konsolenschnittstelle zu, die lokal auf dem Konsolenagenten ausgefihrt wird.

"Erfahren Sie mehr tber die Bereitstellungsmodi der NetApp Console" .

So installieren Sie einen Konsolenagenten

Sie kdnnen einen Konsolenagenten direkt von der Konsole, vom Marktplatz Ihres Cloud-Anbieters oder durch
manuelle Installation der Software auf Inrem eigenen Linux-Host oder in Ihrer VCenter-Umgebung installieren.

 "Erfahren Sie mehr Uber die Bereitstellungsmodi der NetApp Console"

+ "Erste Schritte mit der NetApp Console im Standardmodus”


https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/de-de/console-setup-admin/concept-modes.html
https://docs.netapp.com/de-de/console-setup-admin/concept-modes.html
https://docs.netapp.com/de-de/console-setup-admin/task-quick-start-standard-mode.html

* "Erste Schritte mit der NetApp Console im eingeschrankten Modus"

Cloud-Anbieter-Berechtigungen

Sie bendtigen spezielle Berechtigungen, um den Konsolenagenten direkt von der NetApp Console aus zu
erstellen, und einen weiteren Satz von Berechtigungen fir den Konsolenagenten selbst. Wenn Sie den
Konsolenagenten in AWS oder Azure direkt von der Konsole aus erstellen, erstellt die Konsole den
Konsolenagenten mit den erforderlichen Berechtigungen.

Wenn Sie die Konsole im Standardmodus verwenden, hangt die Art und Weise, wie Sie Berechtigungen
erteilen, davon ab, wie Sie den Konsolenagenten erstellen mochten.

Informationen zum Einrichten von Berechtigungen finden Sie hier:

« Standardmodus
> "Agent-Installationsoptionen in AWS"
o "Agent-Installationsoptionen in Azure"
o "Agent-Installationsoptionen in Google Cloud"
> "Einrichten von Cloudberechtigungen flr lokale Bereitstellungen"
+ "Berechtigungen fiir den eingeschrankten Modus einrichten"
Informationen zu den genauen Berechtigungen, die der Konsolenagent fur den téglichen Betrieb bendtigt,
finden Sie auf den folgenden Seiten:
 "Erfahren Sie, wie der Konsolenagent AWS-Berechtigungen verwendet"
« "Erfahren Sie, wie der Konsolen-Agent Azure-Berechtigungen verwendet."
« "Erfahren Sie, wie der Konsolenagent Google Cloud-Berechtigungen verwendet"
Es liegt in Ihrer Verantwortung, die Richtlinien des Konsolenagenten zu aktualisieren, wenn in nachfolgenden

Versionen neue Berechtigungen hinzugefligt werden. In den Versionshinweisen sind neue Berechtigungen
aufgefiihrt.

Agent-Upgrades

NetApp aktualisiert die Agentensoftware monatlich, um Funktionen hinzuzufiigen und die Stabilitat zu
verbessern. Einige Konsolenfunktionen, wie Cloud Volumes ONTAP und die lokale ONTAP Clusterverwaltung,
basieren auf der Version und den Einstellungen des Konsolenagenten.

Wenn Sie Ihren Agenten in der Cloud installieren, aktualisiert sich der Console-Agent automatisch, sofern er
Uber einen Internetzugang verfuigt.

Betriebssystem- und VM-Wartung

Die Wartung des Betriebssystems auf dem Konsolenagent-Host liegt in Ihrer (Kunden-)Verantwortung.
Beispielsweise sollten Sie (der Kunde) Sicherheitsupdates auf das Betriebssystem auf dem Konsolenagent-
Host anwenden, indem Sie die Standardverfahren Ihres Unternehmens zur Betriebssystemverteilung befolgen.

Beachten Sie, dass Sie (der Kunde) beim Anwenden kleinerer Sicherheitsupdates keine Dienste auf dem
Console Gent-Host stoppen missen.

Wenn Sie (der Kunde) die Konsolen-Agent-VM stoppen und dann starten mussen, sollten Sie dies tber die


https://docs.netapp.com/de-de/console-setup-admin/task-quick-start-restricted-mode.html
https://docs.netapp.com/de-de/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions
https://docs.netapp.com/de-de/console-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/console-setup-admin/reference-permissions-azure.html
https://docs.netapp.com/de-de/console-setup-admin/reference-permissions-gcp.html

Konsole Ihres Cloud-Anbieters oder mithilfe der Standardverfahren fir die lokale Verwaltung tun.

Der Konsolenagent muss jederzeit betriebsbereit sein .

Mehrere Systeme und Agenten

Ein Agent kann mehrere Systeme verwalten und Datendienste in der Konsole unterstiitzen. Sie kénnen einen
einzelnen Agenten verwenden, um mehrere Systeme basierend auf der Bereitstellungsgrofie und den von
Ihnen verwendeten Datendiensten zu verwalten.

Arbeiten Sie bei grofl® angelegten Bereitstellungen mit Ihrem NetApp -Vertreter zusammen, um die Grof3e Ihrer
Umgebung festzulegen. Wenden Sie sich bei Problemen an den NetApp -Support.

Hier sind einige Beispiele flir Agentenbereitstellungen:
« Sie verfligen Uber eine Multicloud-Umgebung (z. B. AWS und Azure) und méchten lieber einen Agenten in

AWS und einen anderen in Azure haben. Jedes verwaltet die in diesen Umgebungen ausgeflihrten Cloud
Volumes ONTAP -Systeme.

 Ein Dienstanbieter kdnnte eine Konsolenorganisation nutzen, um seinen Kunden Dienste bereitzustellen,
wahrend er eine andere Organisation fur die Notfallwiederherstellung einer seiner Geschéaftseinheiten
nutzt. Jede Organisation bendtigt ihren eigenen Agenten.

Bereitstellen eines Konsolenagenten

AWS

Installationsoptionen fiir Konsolenagenten in AWS

Es gibt verschiedene Mdglichkeiten, einen Konsolenagenten in AWS zu erstellen. Der
gangigste Weg ist die direkte Nutzung der NetApp Console .

Folgende Installationsoptionen stehen zur Verfligung:
» "Erstellen Sie den Konsolenagenten direkt aus der Konsole"(Dies ist die Standardoption)
Diese Aktion startet eine EC2-Instance mit Linux und der Konsolenagent-Software in einer VPC Ihrer Wahl.
+ "Erstellen Sie einen Konsolenagenten aus dem AWS Marketplace"

Diese Aktion startet auch eine EC2-Instance, auf der Linux und die Konsolen-Agent-Software ausgeftihrt
werden, die Bereitstellung wird jedoch direkt vom AWS Marketplace und nicht von der Konsole aus initiiert.

+ "Laden Sie die Software herunter und installieren Sie sie manuell auf Inrem eigenen Linux-Host"
Die von lhnen gewahlte Installationsoption wirkt sich darauf aus, wie Sie sich auf die Installation vorbereiten.

Dazu gehort, wie Sie der Konsole die erforderlichen Berechtigungen erteilen, die sie zum Authentifizieren und
Verwalten von Ressourcen in AWS bendtigt.

Erstellen Sie einen Konsolenagenten in AWS iiber die NetApp Console

Sie kdnnen einen Konsolenagenten in AWS direkt von der NetApp Console aus erstellen.
Bevor Sie Uber die Konsole einen Konsolenagenten in AWS erstellen, mussen Sie lhr



Netzwerk einrichten und AWS-Berechtigungen vorbereiten.

Bevor Sie beginnen
+ Sie sollten Uber eine"Verstandnis von Konsolenagenten" .

« Sie sollten Uberprifen"Einschrankungen des Konsolenagenten" .

Schritt 1: Einrichten des Netzwerks fiir die Bereitstellung eines Konsolenagenten in AWS

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Konsolenagenten installieren mdchten, die
folgenden Anforderungen unterstitzt. Diese Anforderungen ermdglichen es dem Konsolenagenten,
Ressourcen und Prozesse in lhrer Hybrid Cloud zu verwalten.

VPC und Subnetz

Wenn Sie den Konsolenagenten erstellen, missen Sie die VPC und das Subnetz angeben, in dem er sich
befinden soll.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten mochten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in Ihrer lokalen Umgebung erstellen mdochten.

Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss tber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Konsolenagenten kontaktierte Endpunkte

Der Konsolenagent benétigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fur den taglichen Betrieb zu
verwalten.

Die unten aufgefiihrten Endpunkte sind alle CNAME-Eintrage.

Endpunkte Zweck
AWS-Dienste (amazonaws.com): Zur Verwaltung von AWS-
Ressourcen. Der Endpunkt hangt
* CloudFormation von lhrer AWS-Region ab.

"Weitere Einzelheiten finden Sie in

* Elastische Compute Cloud (EC2) der AWS-Dokumentation.”

* Identitats- und Zugriffsverwaltung (IAM)
» Schlisselverwaltungsdienst (KMS)

« Sicherheitstokendienst (STS)
 Einfacher Speicherdienst (S3)

Amazon FsX flr NetApp ONTAP: Die webbasierte Konsole
kontaktiert diesen Endpunkt, um
* api.workloads.netapp.com mit den Workload Factory APls zu

interagieren und so FSx for
ONTAP basierte Workloads zu
verwalten und zu betreiben.


concept-agents.html
reference-limitations.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte
https://mysupport.netapp.com

https://signin.b2c.netapp.com

https://support.netapp.com

Zweck

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fugen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fur Cloud
Volumes ONTAP zu erhalten.

https://api.bluexp.netapp.com https://netapp-cloud-account.authO.com Um Funktionen und Dienste
https://netapp-cloud-account.us.authO.com https://console.netapp.com innerhalb der NetApp Console
https://components.console.bluexp.netapp.com https://cdn.authO.com bereitzustellen.



Endpunkte Zweck

https://bluexpinfraprod.eastus2.data.azurecr.io Um Bilder fur Upgrades des
https://bluexpinfraprod.azurecr.io Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprifung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte"
schlagt die
Validierungsprifung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstitzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie mdglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunktliste
aktualisieren” .

* Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ilhre vorhandenen Agenten
weiterhin.

Von der NetApp Konsole kontaktierte Endpunkte

Wenn Sie die webbasierte NetApp Console verwenden, die Uiber die SaaS-Schicht bereitgestellt wird,
kontaktiert diese mehrere Endpunkte, um Datenverwaltungsaufgaben abzuschlieRen. Dazu gehdren
Endpunkte, die kontaktiert werden, um den Konsolenagenten von der Konsole aus bereitzustellen.

"Zeigen Sie die Liste der von der NetApp Konsole kontaktierten Endpunkte an" .

Proxyserver
NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendtigen Sie auch die IP-Adresse und die Anmeldeinformationen.
* I[P-Adresse
* Anmeldeinformationen

» HTTPS-Zertifikat

Hifen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support


reference-networking-saas-console-previous.html
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console.html

verwendet.
* HTTP (80) und HTTPS (443) ermdglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

» SSH (22) wird nur bendtigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.

Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fur die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen Uber Port 3128 zulasst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen |hrer Unternehmensdatenquellen verwenden mochten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr Uber die NetApp Datenklassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Konsolenagenten erstellt
haben.

Schritt 2: AWS-Berechtigungen fiir den Konsolenagenten einrichten

Die Konsole muss sich bei AWS authentifizieren, bevor sie den Konsolenagenten in Ihrem VPC bereitstellen
kann. Sie kdnnen eine dieser Authentifizierungsmethoden auswahlen:
» Lassen Sie die Konsole eine IAM-Rolle Gibernehmen, die Uber die erforderlichen Berechtigungen verfigt
* Geben Sie einen AWS-Zugriffsschlissel und einen geheimen Schlissel fir einen IAM-Benutzer an, der
Uber die erforderlichen Berechtigungen verfiigt.

Bei beiden Optionen besteht der erste Schritt darin, eine IAM-Richtlinie zu erstellen. Diese Richtlinie enthalt
nur die Berechtigungen, die zum Starten des Konsolenagenten in AWS von der Konsole aus erforderlich sind.

Bei Bedarf konnen Sie die IAM-Richtlinie einschranken, indem Sie die IAM Condition Element. "AWS-
Dokumentation: Bedingungselement"

Schritte
1. Gehen Sie zur AWS |IAM-Konsole.

2. Wahlen Sie Richtlinien > Richtlinie erstellen.

3. Wahlen Sie JSON.

4. Kopieren Sie die folgende Richtlinie und fligen Sie sie ein:
Diese Richtlinie enthalt nur die Berechtigungen, die zum Starten des Konsolenagenten in AWS von der
Konsole aus erforderlich sind. Wenn die Konsole den Konsolenagenten erstellt, wendet sie einen neuen

Satz von Berechtigungen auf den Konsolenagenten an, der es dem Konsolenagenten ermdglicht, AWS-
Ressourcen zu verwalten. "Anzeigen der flir den Konsolenagenten selbst erforderlichen Berechtigungen".


https://docs.netapp.com/us-en/data-services-data-classification/concept-cloud-compliance.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.netapp.com/de-de/console-setup-admin/reference-permissions-aws.html
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"Version":

"2012-10-17",

"Statement": |

{

"Effect": "Allow",
"Action": [

"iam:

"iam:

lam

"iam:

"wa

"ec2:

"ec2
"ec?

"ec2:
"ec2:

"ec2
"ec2
"ec?

"ec2

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",

"ec2:

"ec?2

"ec2:
"ec2:

"ec?2

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

lam:

lam:

lam:

lam:

lam:

lam:

CreateRole",

DeleteRole",
PutRolePolicy",
CreateInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",

:RemoveRoleFromInstanceProfile",

DeleteInstanceProfile",
PassRole",

ListRoles",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupkEgress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",

:RevokeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",

DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",
DescribeDhcpOptions",

:DescribeKeyPairs",

DescribeRegions",
DescribeInstances",
CreateTags",
DescribeImages",
DescribeAvailabilityZones",
DescribelLaunchTemplates",
CreateLaunchTemplate",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",
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"ec2:AssociateIamInstanceProfile",
"ec?2:DescribelamInstanceProfileAssociations",
"ec2:DisassociatelamInstanceProfile",
"iam:GetRole",

"iam:TagRole",

"kms:ListAliases",
"cloudformation:ListStacks"

1,

"Resource": "*"

by

{
"Effect": "Allow",
"Action": [

"ec2:TerminateInstances"
1y
"Condition": {
"StringLike": {
"ec2:ResourceTag/OCCMInstance": "*"
}
by

"Resource": |

"arn:aws:ec2:*:*:instance/*"

Wahlen Sie Weiter und fligen Sie bei Bedarf Tags hinzu.
Wahlen Sie Weiter und geben Sie einen Namen und eine Beschreibung ein.
Wahlen Sie Richtlinie erstellen.

Hangen Sie die Richtlinie entweder an eine IAM-Rolle an, die die Konsole tibernehmen kann, oder an
einen IAM-Benutzer, damit Sie der Konsole Zugriffsschlissel bereitstellen kénnen:

> (Option 1) Richten Sie eine IAM-Rolle ein, die die Konsole tbernehmen kann:
i. Gehen Sie zur AWS |IAM-Konsole im Zielkonto.

i. Wahlen Sie unter ,Zugriffsverwaltung” Rollen > Rolle erstellen und befolgen Sie die Schritte zum
Erstellen der Rolle.

ii. Wahlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.

iv. Wahlen Sie Ein anderes AWS-Konto und geben Sie die ID des Console SaaS-Kontos ein:
952013314444

v. Wahlen Sie die Richtlinie aus, die Sie im vorherigen Abschnitt erstellt haben.

vi. Nachdem Sie die Rolle erstellt haben, kopieren Sie die Rollen-ARN, damit Sie sie beim Erstellen
des Konsolen-Agenten in die Konsole einfligen kénnen.

> (Option 2) Richten Sie Berechtigungen fir einen IAM-Benutzer ein, damit Sie der Konsole
ZugriffsschlUssel bereitstellen kdnnen:

11



i. Wahlen Sie in der AWS IAM-Konsole Benutzer und dann den Benutzernamen aus.
i. Wahlen Sie Berechtigungen hinzufiigen > Vorhandene Richtlinien direkt anhdngen.

ii. Wahlen Sie die von lhnen erstellte Richtlinie aus.

v. Wahlen Sie Weiter und dann Berechtigungen hinzufiigen.

v. Stellen Sie sicher, dass Sie den Zugriffsschlissel und den geheimen Schlissel fir den IAM-
Benutzer haben.

Ergebnis

Sie sollten jetzt Uber eine IAM-Rolle mit den erforderlichen Berechtigungen oder einen IAM-Benutzer mit den
erforderlichen Berechtigungen verfligen. Wenn Sie den Konsolenagenten aus der Konsole erstellen, kbnnen
Sie Informationen zur Rolle oder zu Zugriffsschllisseln angeben.

Schritt 3: Erstellen des Konsolenagenten
Erstellen Sie den Konsolenagenten direkt von der webbasierten Konsole aus.

Informationen zu diesem Vorgang

 Durch Erstellen des Konsolenagenten aus der Konsole wird eine EC2-Instanz in AWS mithilfe einer
Standardkonfiguration bereitgestellt. Wechseln Sie nach dem Erstellen des Konsolenagenten nicht zu einer
kleineren EC2-Instance mit weniger CPUs oder weniger RAM. "Erfahren Sie mehr Uber die
Standardkonfiguration flr den Konsolenagenten" .

» Wenn die Konsole den Konsolenagenten erstellt, erstellt sie eine IAM-Rolle und ein Profil fir den Agenten.
Diese Rolle umfasst Berechtigungen, die es dem Konsolenagenten ermoglichen, AWS-Ressourcen zu
verwalten. Stellen Sie sicher, dass die Rolle aktualisiert wird, wenn in zuktinftigen Versionen neue
Berechtigungen hinzugeflgt werden. "Erfahren Sie mehr Uber die IAM-Richtlinie fur den
Konsolenagenten".

Bevor Sie beginnen
Folgendes sollten Sie haben:

* Eine AWS-Authentifizierungsmethode: entweder eine IAM-Rolle oder Zugriffsschlissel fur einen IAM-
Benutzer mit den erforderlichen Berechtigungen.

» Eine VPC und ein Subnetz, das die Netzwerkanforderungen erfilllt.

* Ein Schllsselpaar fir die EC2-Instanz.

+ Details zu einem Proxyserver, falls fiir den Internetzugriff vom Konsolenagenten ein Proxy erforderlich ist.

» Aufstellen"Netzwerkanforderungen” .

+ Aufstellen"AWS-Berechtigungen" .

Schritte
1. Wahlen Sie Administration > Agenten.

2. Wiahlen Sie auf der Seite Ubersicht Agent bereitstellen > AWS

3. Befolgen Sie die Schritte im Assistenten, um den Konsolenagenten zu erstellen:
4. Auf der Seite Einfithrung erhalten Sie einen Uberblick (iber den Prozess
5

. Geben Sie auf der Seite AWS-Anmeldeinformationen Ihre AWS-Region an und wahlen Sie dann eine
Authentifizierungsmethode aus. Dabei kann es sich entweder um eine IAM-Rolle handeln, die die Konsole
Ubernehmen kann, oder um einen AWS-Zugriffsschliissel und einen geheimen Schllssel.
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Wenn Sie ,Rolle ibernehmen® wahlen, konnen Sie den ersten Satz Anmeldeinformationen
Uber den Bereitstellungsassistenten des Konsolenagenten erstellen. Alle zusatzlichen

Anmeldeinformationen mussen auf der Seite ,Anmeldeinformationen erstellt werden. Sie
stehen dann im Assistenten in einer Dropdown-Liste zur Verfigung. "Erfahren Sie, wie Sie
zusatzliche Anmeldeinformationen hinzufiigen" .

6. Geben Sie auf der Seite Details Details zum Konsolenagenten an.
> Geben Sie einen Namen ein.
o Flgen Sie benutzerdefinierte Tags (Metadaten) hinzu.

o Wahlen Sie, ob die Konsole eine neue Rolle mit den erforderlichen Berechtigungen erstellen soll oder
ob Sie eine vorhandene Rolle auswahlen méchten, die Sie mit"die erforderlichen Berechtigungen" .

o Wabhlen Sie, ob Sie die EBS-Festplatten des Konsolen-Agenten verschlliisseln méchten. Sie haben die
Madglichkeit, den Standardverschlisselungsschlissel oder einen benutzerdefinierten Schlissel zu
verwenden.

7. Geben Sie auf der Seite Netzwerk eine VPC, ein Subnetz und ein Schlisselpaar fur den Agenten an,
wahlen Sie, ob eine 6ffentliche IP-Adresse aktiviert werden soll, und geben Sie optional eine Proxy-
Konfiguration an.

Stellen Sie sicher, dass Sie Uber das richtige Schllsselpaar fir den Zugriff auf die virtuelle Maschine des
Konsolenagenten verfigen. Ohne Schlisselpaar ist ein Zugriff nicht mdglich.

8. Wahlen Sie auf der Seite Sicherheitsgruppe aus, ob Sie eine neue Sicherheitsgruppe erstellen oder eine
vorhandene Sicherheitsgruppe auswahlen mdchten, die die erforderlichen eingehenden und ausgehenden
Regeln zulasst.

"Sicherheitsgruppenregeln fir AWS anzeigen" .
9. Uberprifen Sie Ihre Auswahl, um sicherzustellen, dass Ihre Einrichtung korrekt ist.
a. Das Kontrollkdstchen Agentenkonfiguration validieren ist standardmafig aktiviert, damit die Konsole
bei der Bereitstellung die Anforderungen an die Netzwerkkonnektivitat validiert. Wenn die

Bereitstellung des Agenten durch die Konsole fehlschlagt, wird ein Bericht bereitgestellt, der Sie bei der
Fehlerbehebung unterstitzt. Wenn die Bereitstellung erfolgreich ist, wird kein Bericht bereitgestellit.

Wenn Sie immer noch die"vorherige Endpunkte" fir Agent-Upgrades verwendet wird, schlagt die
Validierung mit einem Fehler fehl. Um dies zu vermeiden, deaktivieren Sie das Kontrollkéstchen, um
die Validierungspriifung zu tberspringen.

10. Wahlen Sie Hinzufiigen.

Die Konsole stellt den Agenten in etwa 10 Minuten bereit. Bleiben Sie auf der Seite, bis der Vorgang
abgeschlossen ist.

Ergebnis

Nachdem der Vorgang abgeschlossen ist, steht der Konsolenagent fiir die Verwendung Uber die Konsole zur
Verfligung.
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Wenn die Bereitstellung fehlschlagt, kdnnen Sie einen Bericht und Protokolle von der Konsole
herunterladen, die Ihnen bei der Behebung der Probleme helfen."Erfahren Sie, wie Sie
Installationsprobleme beheben."

Wenn Sie Amazon S3-Buckets im selben AWS-Konto haben, in dem Sie den Konsolenagenten erstellt haben,
wird auf der Seite Systeme automatisch eine Amazon S3-Arbeitsumgebung angezeigt. "Erfahren Sie, wie Sie
S3-Buckets iber die NetApp Console verwalten"

Erstellen Sie einen Konsolenagenten aus dem AWS Marketplace

Sie erstellen einen Konsolenagenten in AWS direkt vom AWS Marketplace. Um einen
Konsolenagenten aus dem AWS Marketplace zu erstellen, missen Sie Ihr Netzwerk
einrichten, AWS-Berechtigungen vorbereiten, die Instanzanforderungen Uberprufen und
dann den Konsolenagenten erstellen.

Bevor Sie beginnen
 Sie sollten Uber eine"Verstandnis von Konsolenagenten" .

« Sie sollten Gberprifen"Einschrankungen des Konsolenagenten™ .

Schritt 1: Einrichten des Netzwerks

Stellen Sie sicher, dass der Netzwerkstandort flir den Konsolenagenten die folgenden Anforderungen erfillt,
um Hybrid Cloud-Ressourcen zu verwalten.

VPC und Subnetz

Wenn Sie den Konsolenagenten erstellen, missen Sie die VPC und das Subnetz angeben, in dem er sich
befinden soll.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten mochten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in lhrer lokalen Umgebung erstellen mochten.

Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Konsolenagenten kontaktierte Endpunkte

Der Konsolenagent bendtigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fiir den taglichen Betrieb zu
verwalten.

Die unten aufgeflihrten Endpunkte sind alle CNAME-Eintrage.
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Endpunkte

AWS-Dienste (amazonaws.com):

» CloudFormation

* Elastische Compute Cloud (EC2)

* |dentitats- und Zugriffsverwaltung (IAM)
« Schlisselverwaltungsdienst (KMS)

» Sicherheitstokendienst (STS)
 Einfacher Speicherdienst (S3)

Amazon FsX fur NetApp ONTAP:

* api.workloads.netapp.com

https://mysupport.netapp.com

https://signin.b2c.netapp.com

https://support.netapp.com

Zweck

Zur Verwaltung von AWS-
Ressourcen. Der Endpunkt hangt
von lhrer AWS-Region ab.
"Weitere Einzelheiten finden Sie in
der AWS-Dokumentation."

Die webbasierte Konsole
kontaktiert diesen Endpunkt, um
mit den Workload Factory APIs zu
interagieren und so FSx for
ONTAP basierte Workloads zu
verwalten und zu betreiben.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fugen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fir Cloud
Volumes ONTAP zu erhalten.

https://api.bluexp.netapp.com https://netapp-cloud-account.authO.com Um Funktionen und Dienste
https://netapp-cloud-account.us.auth0.com https://console.netapp.com innerhalb der NetApp Console
https://components.console.bluexp.netapp.com https://cdn.authO.com bereitzustellen.
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Endpunkte Zweck

https://bluexpinfraprod.eastus2.data.azurecr.io Um Bilder fur Upgrades des
https://bluexpinfraprod.azurecr.io Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprifung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte"
schlagt die
Validierungsprifung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstitzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie mdglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunktliste
aktualisieren” .

* Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ilhre vorhandenen Agenten
weiterhin.

Proxyserver

NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendétigen Sie auch die IP-Adresse und die Anmeldeinformationen.

e |P-Adresse

« Anmeldeinformationen

» HTTPS-Zertifikat

Héfen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
verwendet.

* HTTP (80) und HTTPS (443) ermdglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

* SSH (22) wird nur bendétigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.
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» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fiir die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen uber Port 3128 zulasst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen lhrer Unternehmensdatenquellen verwenden méchten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr tber die NetApp Datenklassifizierung"

Implementieren Sie diesen Netzwerkzugriff, nachdem Sie den Konsolenagenten erstellt haben.

Schritt 2: AWS-Berechtigungen einrichten

Um eine Marktplatzbereitstellung vorzubereiten, erstellen Sie IAM-Richtlinien in AWS und ordnen Sie sie einer
IAM-Rolle zu. Wenn Sie den Konsolenagenten aus dem AWS Marketplace erstellen, werden Sie aufgefordert,
diese IAM-Rolle auszuwahlen.

Schritte
1. Melden Sie sich bei der AWS-Konsole an und navigieren Sie zum IAM-Dienst.

2. Erstellen Sie eine Richtlinie:
a. Wahlen Sie Richtlinien > Richtlinie erstellen.

b. Wahlen Sie JSON und kopieren und fugen Sie den Inhalt des"IAM-Richtlinie fir den Konsolenagenten”

c. Fihren Sie die restlichen Schritte aus, um die Richtlinie zu erstellen.

Maoglicherweise missen Sie basierend auf den NetApp -Datendiensten, die Sie verwenden moéchten,
eine zweite Richtlinie erstellen. Fir Standardregionen sind die Berechtigungen auf zwei Richtlinien
verteilt. Aufgrund einer maximalen Zeichengréienbeschrankung fiir verwaltete Richtlinien in AWS sind
zwei Richtlinien erforderlich. "Weitere Informationen zu IAM-Richtlinien fur den Konsolenagenten" .
3. Erstellen Sie eine IAM-Rolle:

a. Wahlen Sie Rollen > Rolle erstellen.

b. Wahlen Sie AWS-Dienst > EC2.

c. Fugen Sie Berechtigungen hinzu, indem Sie die gerade erstellte Richtlinie anhangen.

d. Fuhren Sie die restlichen Schritte aus, um die Rolle zu erstellen.

Ergebnis

Sie verfiigen jetzt Gber eine IAM-Rolle, die Sie wahrend der Bereitstellung vom AWS Marketplace aus mit der
EC2-Instance verknlpfen kénnen.

Schritt 3: Uberpriifen der Instanzanforderungen

Wenn Sie den Konsolenagenten erstellen, missen Sie einen EC2-Instance-Typ auswahlen, der die folgenden
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Anforderungen erfllt.

CPU

8 Kerne oder 8 vCPUs

RAM

32 GB

AWS EC2-Instanztyp

Ein Instanztyp, der die CPU- und RAM-Anforderungen erflllt. NetApp empfiehlt t3.2xlarge.

Schritt 4: Erstellen des Konsolenagenten

Erstellen Sie den Konsolenagenten direkt vom AWS Marketplace.

Informationen zu diesem Vorgang

Durch Erstellen des Konsolenagenten aus dem AWS Marketplace wird eine EC2-Instanz in AWS mithilfe einer
Standardkonfiguration bereitgestellt. "Erfahren Sie mehr tber die Standardkonfiguration fir den
Konsolenagenten" .

Bevor Sie beginnen

Folgendes sollten Sie haben:

Eine VPC und ein Subnetz, das die Netzwerkanforderungen erflllt.

Eine IAM-Rolle mit einer angehangten Richtlinie, die die erforderlichen Berechtigungen fir den
Konsolenagenten enthalt.

Berechtigungen zum Abonnieren und Abbestellen des AWS Marketplace fir Ihren IAM-Benutzer.
Ein Verstandnis der CPU- und RAM-Anforderungen fir die Instanz.

Ein Schlisselpaar fiir die EC2-Instanz.

Schritte

1.
2.
3.

Gehen Sie zum "Auflistung des NetApp Console -Agenten im AWS Marketplace"
Wahlen Sie auf der Marketplace-Seite Weiter zum Abonnieren aus.

Um die Software zu abonnieren, wahlen Sie Bedingungen akzeptieren.
Der Abonnementvorgang kann einige Minuten dauern.

Wahlen Sie nach Abschluss des Abonnementvorgangs Weiter zur Konfiguration.

5. Stellen Sie auf der Seite Diese Software konfigurieren sicher, dass Sie die richtige Region ausgewahit
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haben, und wahlen Sie dann Weiter zum Starten.

Wihlen Sie auf der Seite Diese Software starten unter Aktion auswihlen die Option Uber EC2 starten
und dann Starten.

Verwenden Sie die EC2-Konsole, um die Instanz zu starten und eine IAM-Rolle anzuhangen. Dies ist mit
der Aktion Von Website starten nicht moglich.

Folgen Sie den Anweisungen zum Konfigurieren und Bereitstellen der Instanz:

> Name und Tags: Geben Sie einen Namen und Tags fur die Instanz ein.

- Anwendungs- und Betriebssystem-Images: Uberspringen Sie diesen Abschnitt. Der Konsolenagent
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AMI ist bereits ausgewahlt.

> Instanztyp: Wahlen Sie je nach regionaler Verfugbarkeit einen Instanztyp, der die RAM- und CPU-
Anforderungen erfillt (t3.2xlarge ist vorausgewahlt und empfohlen).

o Schliisselpaar (Anmeldung): Wahlen Sie das Schlisselpaar aus, das Sie fir eine sichere Verbindung
mit der Instanz verwenden mochten.

o Netzwerkeinstellungen: Bearbeiten Sie die Netzwerkeinstellungen nach Bedarf:
= Wahlen Sie die gewlinschte VPC und das gewlinschte Subnetz.
= Geben Sie an, ob die Instanz eine offentliche IP-Adresse haben soll.
= Geben Sie Sicherheitsgruppeneinstellungen an, die die erforderlichen Verbindungsmethoden fiir
die Konsolen-Agenteninstanz aktivieren: SSH, HTTP und HTTPS.

"Sicherheitsgruppenregeln fir AWS anzeigen" .

o Speicher konfigurieren: Behalten Sie die Standardgrofe und den Standarddatentragertyp fiir das
Stammvolume bei.

Wenn Sie die Amazon EBS-Verschllisselung auf dem Stammvolume aktivieren méchten, wahlen Sie
Erweitert, erweitern Sie Volume 1, wahlen Sie Verschliisselt und wahlen Sie dann einen KMS-
Schlussel.

o Erweiterte Details: Wahlen Sie unter IAM-Instanzprofil die IAM-Rolle aus, die die erforderlichen
Berechtigungen fir den Konsolenagenten enthalt.
- Zusammenfassung: Uberpriifen Sie die Zusammenfassung und wahlen Sie Instanz starten.

AWS startet den Konsolenagenten mit den angegebenen Einstellungen und der Konsolenagent wird in
etwa zehn Minuten ausgefiihrt.

@ Wenn die Installation fehlschlagt, kdnnen Sie Protokolle und einen Bericht anzeigen, die
Ihnen bei der Fehlerbehebung helfen."Erfahren Sie, wie Sie Installationsprobleme beheben."

8. Offnen Sie einen Webbrowser auf einem Host, der (iber eine Verbindung zur virtuellen Maschine des
Konsolen-Agenten und zur URL des Konsolen-Agenten verflgt.

9. Richten Sie nach der Anmeldung den Konsolenagenten ein:
a. Geben Sie die Konsolenorganisation an, die mit dem Konsolenagenten verknupft werden soll.
b. Geben Sie einen Namen fir das System ein.
c. Lassen Sie unter Arbeiten Sie in einer sicheren Umgebung? den eingeschrankten Modus

deaktiviert.

Lassen Sie den eingeschrankten Modus deaktiviert, um die Konsole im Standardmodus zu verwenden.
Sie sollten den eingeschrankten Modus nur aktivieren, wenn Sie Uber eine sichere Umgebung verfligen
und dieses Konto von den Backend-Diensten der Konsole trennen mdchten. Wenn das der Fall
ist,"Befolgen Sie die Schritte, um mit der NetApp Console im eingeschrankten Modus zu beginnen" .

d. Wahlen Sie Los geht’s.

Ergebnis
Der Konsolenagent ist jetzt installiert und mit Ihrer Konsolenorganisation eingerichtet.

Offnen Sie einen Webbrowser und gehen Sie zu "NetApp Console" um den Konsolenagenten mit der Konsole
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zu verwenden.

Wenn Sie Amazon S3-Buckets im selben AWS-Konto haben, in dem Sie den Konsolenagenten erstellt haben,
wird auf der Seite Systeme automatisch eine Amazon S3-Arbeitsumgebung angezeigt. "Erfahren Sie, wie Sie
S3-Buckets Uber die NetApp Console verwalten"

Manuelle Installation des Konsolenagenten in AWS

Sie kdnnen einen Konsolenagenten manuell auf einem Linux-Host installieren, der in
AWS ausgefuhrt wird. Um den Konsolen-Agenten manuell auf Ihrem eigenen Linux-Host
zu installieren, mussen Sie die Hostanforderungen Uberprifen, Ihr Netzwerk einrichten,
AWS-Berechtigungen vorbereiten, den Konsolen-Agenten installieren und dann die
vorbereiteten Berechtigungen bereitstellen.

Bevor Sie beginnen
 Sie sollten Uber eine"Verstandnis von Konsolenagenten" .

« Sie sollten Gberprifen"Einschrankungen des Konsolenagenten™ .

Schritt 1: Hostanforderungen priifen

Stellen Sie sicher, dass der Host, auf dem die Console-Agent-Software ausgefihrt wird, die Anforderungen an
Betriebssystem, RAM und Ports erfillt.

Der Konsolenagent reserviert den UID- und GID-Bereich von 19000 bis 19200. Dieser Bereich
ist fest und kann nicht gedndert werden. Wenn Drittanbietersoftware auf Ihrem Host UIDs oder

@ GIDs innerhalb dieses Bereichs verwendet, schlagt die Agenteninstallation fehl. NetApp
empfiehlt die Verwendung eines Hosts, der frei von Software von Drittanbietern ist, um Konflikte
zu vermeiden.

Dedizierter Host

Der Konsolenagent bendtigt einen dedizierten Host. Jede Architektur wird unterstitzt, sofern sie diese
GroRenanforderungen erflllt:

* CPU: 8 Kerne oder 8 vCPUs
* Arbeitsspeicher: 32 GB

* Festplattenspeicher: Fir den Host werden 165 GB empfohlen, mit den folgenden
Partitionsanforderungen:

° /opt: 120 GiB Speicherplatz missen verfligbar sein

Der Agent verwendet /opt zur Installation des /opt/application/netapp Verzeichnis und
dessen Inhalt.

° /var: 40 GiB Speicherplatz missen verfligbar sein
Der Konsolenagent benétigt diesen Speicherplatz. /var weil Podman oder Docker so konzipiert
sind, dass die Container in diesem Verzeichnis erstellt werden. Konkret werden sie Container

erstellenin der /var/lib/containers/storage Verzeichnis und /var/lib/docker fur
Docker. Externe Mounts oder Symlinks funktionieren fiir diesen Bereich nicht.
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AWS EC2-Instanztyp
Ein Instanztyp, der die CPU- und RAM-Anforderungen erflllt. NetApp empfiehlt t3.2xlarge.

Hypervisor

Es ist ein Bare-Metal- oder gehosteter Hypervisor erforderlich, der flr die Ausflihrung eines unterstitzten
Betriebssystems zertifiziert ist.

Betriebssystem- und Containeranforderungen

Der Konsolenagent wird von den folgenden Betriebssystemen unterstitzt, wenn die Konsole im
Standardmodus oder eingeschrankten Modus verwendet wird. Vor der Installation des Agenten ist ein
Container-Orchestrierungstool erforderlich.

Betriebssystem Unterstiitzte Unterstiitzte Agent- Erforderliches SELinux
Betriebssystemver Versionen Container-Tool
sionen
Red Hat Enterprise 9,6 4.0.0 oder hoher mit Podman Version
Linux der Konsole im 5.4.0 mit podman-
* Nur Standardmodus compose 1.5.0.
englischsprachig oder
e Versionen. eingeschrankten Podman-
Modus Konfigurationsanford

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

erungen anzeigen .
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Betriebssystem Unterstiitzte

Unterstiitzte Agent- Erforderliches

Betriebssystemver Versionen

sionen

Unterstitzt im
Durchsetzungsmodu
s oder im
Permissivmodus

Unterstitzt im
Durchsetzungsmodu
s oder im
Permissivmodus
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9,1 bis 9,4

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

8,6 bis 8,10

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

Container-Tool

3.9.50 oder hoher
mit der Konsole im
Standardmodus
oder
eingeschrankten
Modus

3.9.50 oder hoher
mit der Konsole im
Standardmodus
oder
eingeschrankten
Modus

SELinux

Podman Version
4.9.4 mit podman-
compose 1.5.0.

Podman-
Konfigurationsanford
erungen anzeigen .

Podman Version
4.6.1 oder 4.9.4 mit
podman-compose
1.0.6.

Podman-
Konfigurationsanford
erungen anzeigen .



Betriebssystem Unterstitzte Unterstitzte Agent- Erforderliches SELinux

Betriebssystemver Versionen Container-Tool
sionen
Unterstitzt im Ubuntu 24,04 LTS 3.9.45 oder hoher
Durchsetzungsmodu mit der NetApp
s oder im Console im
Permissivmodus Standardmodus
oder
eingeschrankten
Modus
Docker Engine Nicht unterstitzt 22,04 LTS 3.9.50 oder hoher

23.06 bis 28.0.0.

Schliisselpaar

Wenn Sie den Konsolenagenten erstellen, missen Sie ein EC2-Schlisselpaar zur Verwendung mit der
Instanz auswahlen.

PUT-Antwort-Hop-Limit bei Verwendung von IMDSv2

Wenn IMDSV2 aktiviert ist (Standardeinstellung fir neue EC2-Instanzen), setzen Sie das Hop-Limit fir
PUT-Antworten auf 3. Andernfalls wird wahrend der Agenteneinrichtung ein Ul-Initialisierungsfehler
angezeigt.

» "Erfordert die Verwendung von IMDSv2 auf Amazon EC2-Instanzen”
+ "AWS-Dokumentation: Andern des Hop-Limits fir PUT-Antworten"

Schritt 2: Installieren Sie Podman oder Docker Engine

Abhangig von lhrem Betriebssystem ist vor der Installation des Agenten entweder Podman oder Docker
Engine erforderlich.

» Podman wird fir Red Hat Enterprise Linux 8 und 9 bendtigt.
Sehen Sie sich die unterstlitzten Podman-Versionen an .
» Fur Ubuntu ist Docker Engine erforderlich.

Anzeigen der unterstitzten Docker Engine-Versionen .
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https://docs.netapp.com/de-de/console-setup-admin/task-require-imdsv2.html
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Beispiel 1. Schritte

Podman
Befolgen Sie diese Schritte, um Podman zu installieren und zu konfigurieren:

« Aktivieren und starten Sie den Dienst podman.socket

Installieren Sie Python3

Installieren Sie das Podman-Compose-Paket Version 1.0.6
» Flgen Sie podman-compose zur Umgebungsvariablen PATH hinzu

» Wenn Sie Red Hat Enterprise Linux verwenden, Gberprifen Sie, ob lhre Podman-Version Netavark
Aardvark DNS anstelle von CNI verwendet

Passen Sie den Aardvark-DNS-Port (Standard: 53) nach der Installation des Agenten an,
@ um DNS-Portkonflikte zu vermeiden. Befolgen Sie die Anweisungen zum Konfigurieren des
Ports.

Schritte
1. Entfernen Sie das Podman-Docker-Paket, falls es auf dem Host installiert ist.

dnf remove podman-docker
rm /var/run/docker.sock

2. Installieren Sie Podman.
Sie kdnnen Podman aus den offiziellen Red Hat Enterprise Linux-Repositories beziehen.

a. Fur Red Hat Enterprise Linux 9,6:
sudo dnf install podman-5:<version>
Dabei ist <Version> die unterstiitzte Version von Podman, die Sie installieren. Sehen Sie sich die
unterstitzten Podman-Versionen an .
b. Fir Red Hat Enterprise Linux 9.1 bis 9.4:
sudo dnf install podman-4:<version>
Dabei ist <Version> die unterstltzte Version von Podman, die Sie installieren. Sehen Sie sich die
unterstitzten Podman-Versionen an .
c. Fur Red Hat Enterprise Linux 8:

sudo dnf install podman-4:<version>

Dabei ist <Version> die unterstlitzte Version von Podman, die Sie installieren. Sehen Sie sich die
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unterstutzten Podman-Versionen an .

. Aktivieren und starten Sie den Dienst podman.socket.

sudo systemctl enable --now podman.socket
. Installieren Sie python3.

sudo dnf install python3

. Installieren Sie das EPEL-Repository-Paket, falls es auf Inrem System noch nicht verfligbar ist.

Dieser Schritt ist erforderlich, da podman-compose im Repository ,Extra Packages for Enterprise
Linux“ (EPEL) verflgbar ist.

. Bei Verwendung von Red Hat Enterprise 9:

a. Installieren Sie das EPEL-Repository-Paket.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

+

a. Installieren Sie das Podman-Compose-Paket 1.5.0.
sudo dnf install podman-compose-1.5.0

. Bei Verwendung von Red Hat Enterprise Linux 8:

a. Installieren Sie das EPEL-Repository-Paket.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

b. Installieren Sie das Podman-Compose-Paket 1.0.6.

sudo dnf install podman-compose-1.0.6

Verwenden des dnf install Der Befehl erfillt die Anforderung zum Hinzufligen

@ von ,podman-compose” zur Umgebungsvariablen PATH. Der Installationsbefehl
fagt podman-compose zu /usr/bin hinzu, das bereits im secure path Option auf
dem Host.
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c. Wenn Sie Red Hat Enterprise Linux 8 verwenden, Uberprifen Sie, ob lhre Podman-Version
NetAvark mit Aardvark DNS anstelle von CNI verwendet.

Vi.

Uberpriifen Sie, ob Ihr Netzwerk-Backend auf CNI eingestellt ist, indem Sie den folgenden
Befehl ausfuhren:

podman info | grep networkBackend

. Wenn das Netzwerk-Backend auf CNI , missen Sie es dndern in netavark .

Installieren netavark Und aardvark-dns mit dem folgenden Befehl:

dnf install aardvark-dns netavark

Offnen Sie die /etc/containers/containers.conf Datei und andern Sie die Option
network backend, um ,netavark” anstelle von ,cni“ zu verwenden.

Wenn /etc/containers/containers.conf nicht vorhanden ist, nehmen Sie die
Konfigurationsénderungen vor, um /usr/share/containers/containers.conf .

Starten Sie Podman neu.

systemctl restart podman

Bestatigen Sie mit dem folgenden Befehl, dass networkBackend jetzt in ,netavark” gedndert
wurde:

podman info | grep networkBackend

Docker-Engine

Befolgen Sie die Dokumentation von Docker, um Docker Engine zu installieren.

Schritte

1. "Installationsanweisungen von Docker anzeigen”

Befolgen Sie die Schritte, um eine unterstitzte Docker Engine-Version zu installieren. Installieren Sie
nicht die neueste Version, da diese von der Konsole nicht unterstutzt wird.

2. Stellen Sie sicher, dass Docker aktiviert und ausgefihrt wird.

sudo systemctl enable docker && sudo systemctl start docker


https://docs.docker.com/engine/install/

Schritt 3: Einrichten des Netzwerks

Stellen Sie sicher, dass der Netzwerkstandort die folgenden Anforderungen erfillt, damit der Console-Agent

Ressourcen in lhrer Hybrid-Cloud verwalten kann.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten mdéchten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein

Speichersystem in lhrer lokalen Umgebung erstellen mochten.

Ausgehender Internetzugang
Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss tber eine ausgehende

Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Von Computern kontaktierte Endpunkte bei Verwendung der webbasierten NetApp Console

Computer, die tber einen Webbrowser auf die Konsole zugreifen, missen in der Lage sein, mehrere
Endpunkte zu kontaktieren. Sie missen die Konsole verwenden, um den Konsolenagenten einzurichten

und fur die tagliche Verwendung der Konsole.
"Vorbereiten des Netzwerks fur die NetApp Konsole" .

Vom Konsolenagenten kontaktierte Endpunkte

Der Konsolenagent bendtigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fiir den taglichen Betrieb zu
verwalten.

Die unten aufgeflihrten Endpunkte sind alle CNAME-Eintrage.

Endpunkte

AWS-Dienste (amazonaws.com):

CloudFormation
Elastische Compute Cloud (EC2)

Identitats- und Zugriffsverwaltung (IAM)

Schlisselverwaltungsdienst (KMS)
Sicherheitstokendienst (STS)
Einfacher Speicherdienst (S3)

Amazon FsX fur NetApp ONTAP:

api.workloads.netapp.com

https://mysupport.netapp.com

Zweck

Zur Verwaltung von AWS-
Ressourcen. Der Endpunkt hangt
von lhrer AWS-Region ab.
"Weitere Einzelheiten finden Sie in
der AWS-Dokumentation."

Die webbasierte Konsole
kontaktiert diesen Endpunkt, um
mit den Workload Factory APIs zu
interagieren und so FSx for
ONTAP basierte Workloads zu
verwalten und zu betreiben.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.
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Endpunkte
https://signin.b2c.netapp.com

https://support.netapp.com

https://api.bluexp.netapp.com https://netapp-cloud-account.authO.com
https://netapp-cloud-account.us.authO.com https://console.netapp.com
https://components.console.bluexp.netapp.com https://cdn.authO.com

https://bluexpinfraprod.eastus2.data.azurecr.io

https://bluexpinfraprod.azurecr.io

Zweck

So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fugen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fir Cloud
Volumes ONTAP zu erhalten.

Um Funktionen und Dienste
innerhalb der NetApp Console
bereitzustellen.

Um Bilder fir Upgrades des
Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprifung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprifung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstltzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie mdglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunktliste
aktualisieren” .

» Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ihre vorhandenen Agenten
weiterhin.


reference-networking-saas-console-previous.html
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list

Proxyserver

NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendtigen Sie auch die IP-Adresse und die Anmeldeinformationen.

e |P-Adresse

« Anmeldeinformationen
 HTTPS-Zertifikat

Héafen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
verwendet.

* HTTP (80) und HTTPS (443) ermdglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

* SSH (22) wird nur bendétigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.

Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fur die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen Uber Port 3128 zuldsst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen lhrer Unternehmensdatenquellen verwenden mdéchten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr Uber die NetApp Datenklassifizierung"

Schritt 4: AWS-Berechtigungen fiir die Konsole einrichten
Erteilen Sie der NetApp Console AWS-Berechtigungen mithilfe einer dieser Optionen:

» Option 1: Erstellen Sie IAM-Richtlinien und fiigen Sie die Richtlinien einer IAM-Rolle hinzu, die Sie der
EC2-Instance zuordnen kdnnen.

» Option 2: Stellen Sie der Konsole den AWS-Zugriffsschlissel fur einen IAM-Benutzer zur Verfiigung, der
Uber die erforderlichen Berechtigungen verfiigt.

Befolgen Sie die Schritte, um Berechtigungen fiir die Konsole vorzubereiten.
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IAM-Rolle

Schritte
1. Melden Sie sich bei der AWS-Konsole an und navigieren Sie zum IAM-Dienst.
2. Erstellen Sie eine Richtlinie:

a. Wahlen Sie Richtlinien > Richtlinie erstellen.

b. Wahlen Sie JSON und kopieren und fligen Sie den Inhalt des"IAM-Richtlinie fur den
Konsolenagenten” .

c. Fuhren Sie die restlichen Schritte aus, um die Richtlinie zu erstellen.
Abhangig von den NetApp -Datendiensten, die Sie verwenden mdchten, missen Sie
moglicherweise eine zweite Richtlinie erstellen. Fur Standardregionen sind die Berechtigungen
auf zwei Richtlinien verteilt. Aufgrund einer maximalen Zeichengré3enbeschrankung fur
verwaltete Richtlinien in AWS sind zwei Richtlinien erforderlich. "Weitere Informationen zu IAM-
Richtlinien fir den Konsolenagenten" .

3. Erstellen Sie eine IAM-Rolle:

a. Wahlen Sie Rollen > Rolle erstellen.

b. Wahlen Sie AWS-Dienst > EC2.

c. Flgen Sie Berechtigungen hinzu, indem Sie die gerade erstellte Richtlinie anhangen.

d. Fuhren Sie die restlichen Schritte aus, um die Rolle zu erstellen.

Ergebnis

Sie verflgen jetzt Gber eine IAM-Rolle, die Sie nach der Installation des Konsolenagenten mit der EC2-
Instance verknipfen kénnen.

AWS-Zugriffsschliissel
Schritte
1. Melden Sie sich bei der AWS-Konsole an und navigieren Sie zum IAM-Dienst.

2. Erstellen Sie eine Richtlinie:

a. Wahlen Sie Richtlinien > Richtlinie erstellen.

b. Wahlen Sie JSON und kopieren und flgen Sie den Inhalt des"IAM-Richtlinie fur den
Konsolenagenten" .

c. Fihren Sie die restlichen Schritte aus, um die Richtlinie zu erstellen.

Abhangig von den NetApp -Datendiensten, die Sie verwenden mdchten, missen Sie
modglicherweise eine zweite Richtlinie erstellen.

Fir Standardregionen sind die Berechtigungen auf zwei Richtlinien verteilt. Aufgrund einer maximalen
ZeichengrolRenbeschrankung fiir verwaltete Richtlinien in AWS sind zwei Richtlinien erforderlich.
"Weitere Informationen zu IAM-Richtlinien fir den Konsolenagenten" .
3. Hangen Sie die Richtlinien an einen IAM-Benutzer an.
o "AWS-Dokumentation: Erstellen von IAM-Rollen"
o "AWS-Dokumentation: Hinzufligen und Entfernen von IAM-Richtlinien"

4. Stellen Sie sicher, dass der Benutzer tGber einen Zugriffsschllssel verfiigt, den Sie der NetApp


reference-permissions-aws.html
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Console hinzufligen kénnen, nachdem Sie den Konsolen-Agenten installiert haben.

Ergebnis

Sie verflgen jetzt Gber einen IAM-Benutzer mit den erforderlichen Berechtigungen und einem
Zugriffsschllssel, den Sie der Konsole bereitstellen kénnen.

Schritt 5: Installieren des Konsolenagenten

Nachdem Sie die Voraussetzungen erfiillt haben, installieren Sie die Software manuell auf Ihrem Linux-Host.

Bevor Sie beginnen
Folgendes sollten Sie haben:

* Root-Berechtigungen zum Installieren des Konsolenagenten.
* Details zu einem Proxyserver, falls fiir den Internetzugriff vom Konsolenagenten ein Proxy erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, hierzu ist jedoch ein
Neustart des Konsolenagenten erforderlich.

» Ein von einer Zertifizierungsstelle signiertes Zertifikat, wenn der Proxyserver HTTPS verwendet oder wenn
es sich bei dem Proxy um einen abfangenden Proxy handelt.

Sie kénnen bei der manuellen Installation des Konsolenagenten kein Zertifikat flr einen

@ transparenten Proxyserver festlegen. Wenn Sie ein Zertifikat flr einen transparenten
Proxyserver festlegen missen, missen Sie nach der Installation die Wartungskonsole
verwenden. Erfahren Sie mehr Uber die "Agenten-Wartungskonsole"Die

Informationen zu diesem Vorgang
Nach der Installation aktualisiert sich der Konsolenagent automatisch, wenn eine neue Version verfligbar ist.

Schritte
1. Wenn die Systemvariablen http_proxy oder https_proxy auf dem Host festgelegt sind, entfernen Sie sie:

unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.
2. Laden Sie die Console-Agent-Software herunter und kopieren Sie sie anschlieRend auf den Linux-Host.
Sie kénnen es entweder von der NetApp Console oder von der NetApp -Support-Website herunterladen.
> NetApp Console: Gehen Sie zu Agents > Management > Agent bereitstellen > On-Premise >

Manuelle Installation.

Wahlen Sie entweder die Agenteninstallationsdateien oder eine URL zu den Dateien zum
Herunterladen.

o NetApp Supportseite (erforderlich, falls Sie noch keinen Zugriff auf die Konsole haben) "NetApp
Support Site"

3. Weisen Sie Berechtigungen zum Ausfuhren des Skripts zu.

31
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chmod +x NetApp Console Agent Cloud <version>

Dabei ist <Version> die Version des Konsolenagenten, die Sie heruntergeladen haben.

4. Deaktivieren Sie bei der Installation in einer Government Cloud-Umgebung die
Konfigurationsprifungen."Erfahren Sie, wie Sie Konfigurationsprifungen fir manuelle Installationen
deaktivieren."

5. Fuhren Sie das Installationsskript aus.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Sie mussen Proxy-Informationen hinzufligen, falls Ihr Netzwerk einen Proxy fir den Internetzugang
bendtigt. Sie kdnnen wahrend der Installation einen expliziten Proxy hinzufigen. Die --proxy und
--cacert Parameter sind optional und Sie werden nicht dazu aufgefordert, sie hinzuzufigen. Wenn Sie
einen expliziten Proxyserver haben, miissen Sie die Parameter wie gezeigt eingeben.

@ Wenn Sie einen transparenten Proxy konfigurieren mdchten, kénnen Sie dies nach der
Installation tun. "Erfahren Sie mehr Uber die Agentenwartungskonsole."

+

Hier ist ein Beispiel fur die Konfiguration eines expliziten Proxyservers mit einem von einer Zertifizierungsstelle
signierten Zertifikat:

-+

./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@10.0.0.30:8080/ --cacert /tmp/cacert/certificate.cer

-+

--proxy konfiguriert den Konsolenagenten fir die Verwendung eines HTTP- oder HTTPS-Proxyservers in
einem der folgenden Formate:

+ * http://address:port * http://user-name:password@address:port * http://domain-name%92user-
name:password@address:port * https://address:port * https://user-name:password@address:port *
https://domain-name%92user-name:password@address:port

+ Beachten Sie Folgendes:

+ Der Benutzer kann ein lokaler Benutzer oder ein Domdnenbenutzer sein. Fir einen Doméanenbenutzer
mussen Sie den ASCII-Code flr ein \ verwenden, wie oben gezeigt. Der Console-Agent unterstiitzt keine
Benutzernamen oder Passworter, die das @-Zeichen enthalten. Wenn das Passwort eines der folgenden
Sonderzeichen enthalt, missen Sie dieses Sonderzeichen durch Voranstellen eines Backslashs maskieren: &
oder !

+ Zum Beispiel:
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+ http://bxpproxyuser:netapp1\!@address:3128

1. Wenn Sie Podman verwendet haben, missen Sie den Aardvark-DNS-Port anpassen.

a.
b.

HH H= H H H*

Stellen Sie eine SSH-Verbindung zur virtuellen Maschine des Konsolenagenten her.

Offnen Sie die Datei podman_/usr/share/containers/containers.conf_und dndern Sie den gewahlten
Port fiir den Aardvark-DNS-Dienst. Andern Sie ihn beispielsweise in 54.

vi /usr/share/containers/containers.conf

Beispiel:

Port to use for dns forwarding daemon with netavark in rootful bridge
mode and dns enabled.

Using an alternate port might be useful if other DNS services should
run on the machine.

dns_bind port = 54

a.

Starten Sie die virtuelle Maschine des Konsolenagenten neu.

2. Warten Sie, bis die Installation abgeschlossen ist.

Am

Ende der Installation wird der Konsolenagentdienst (occm) zweimal neu gestartet, wenn Sie einen

Proxyserver angegeben haben.

Wenn die Installation fehlschlagt, kdnnen Sie den Installationsbericht und die Protokolle
anzeigen, die lhnen bei der Behebung der Probleme helfen."Erfahren Sie, wie Sie
Installationsprobleme beheben."

1. Offnen Sie einen Webbrowser auf einem Host, der (iber eine Verbindung zur virtuellen Maschine des
Konsolenagenten verflgt, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Richten Sie nach der Anmeldung den Konsolenagenten ein:

a.
b.

C.

d.

Geben Sie die Organisation an, die mit dem Konsolenagenten verknipft werden soll.

Geben Sie einen Namen fir das System ein.

Lassen Sie unter Arbeiten Sie in einer sicheren Umgebung? den eingeschrankten Modus
deaktiviert.

Sie sollten den eingeschrankten Modus deaktiviert lassen, da diese Schritte die Verwendung der
Konsole im Standardmodus beschreiben. Sie sollten den eingeschrankten Modus nur aktivieren, wenn
Sie Uber eine sichere Umgebung verfigen und dieses Konto von den Backend-Diensten trennen
mdchten. Wenn das der Fall ist,"Befolgen Sie die Schritte, um mit der NetApp Console im
eingeschrankten Modus zu beginnen" .

Wahlen Sie Los geht’s.
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Wenn Sie Amazon S3-Buckets im selben AWS-Konto haben, in dem Sie den Konsolenagenten erstellt haben,
wird auf der Seite Systeme automatisch ein Amazon S3-Speichersystem angezeigt. "Erfahren Sie, wie Sie S3-
Buckets Uber die NetApp ConsoleP verwalten"

Schritt 6: Berechtigungen fiir die NetApp Console erteilen

Nach der Installation des Console-Agenten miussen Sie die von Ilhnen eingerichteten AWS-Berechtigungen
bereitstellen, damit der Console-Agent lhre Daten- und Speicherinfrastruktur in AWS verwalten kann.

IAM-Rolle
Ordnen Sie die von Ihnen erstellte IAM-Rolle der Console-Agent-EC2-Instanz zu.

Schritte
1. Gehen Sie zur Amazon EC2-Konsole.

. Wahlen Sie Instanzen aus.

. Wahlen Sie Aktionen > Sicherheit > IAM-Rolle dndern.

2

3. Wahlen Sie die Konsolen-Agentinstanz aus.

4

5. Wahlen Sie die IAM-Rolle und dann IAM-Rolle aktualisieren aus.

Gehen Sie zum "NetApp Console" um mit der Verwendung des Konsolenagenten zu beginnen.

AWS-Zugriffsschliissel

Stellen Sie der Konsole den AWS-Zugriffsschliissel fiir einen IAM-Benutzer bereit, der tber die
erforderlichen Berechtigungen verflgt.

Schritte
1. Stellen Sie sicher, dass in der Konsole derzeit der richtige Konsolenagent ausgewahilt ist.

2. Wahlen Sie Administration > Anmeldeinformationen.

3. Wahlen Sie Anmeldeinformationen der Organisation aus.

4. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie *Amazon Web Services > Agent.

b. Anmeldeinformationen definieren: Geben Sie einen AWS-Zugriffsschliissel und einen
geheimen SchlUssel ein.

c. Marketplace-Abonnement: Verknlpfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement
auswahlen.

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufligen.

Gehen Sie zum "NetApp Console" um mit der Verwendung des Konsolenagenten zu beginnen.

Azurblau

Installationsoptionen fiir den Konsolen-Agenten in Azure

Es gibt verschiedene Mdglichkeiten, einen Konsolen-Agent in Azure zu erstellen. Der
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gangigste Weg ist die direkte Nutzung der NetApp Console .
Folgende Installationsoptionen stehen zur Verfligung:
+ "Erstellen Sie einen Konsolenagenten direkt aus der NetApp Console"(Dies ist die Standardoption)
Diese Aktion startet eine VM mit Linux und der Konsolen-Agent-Software in einem VNet Ihrer Wahl.
* "Erstellen eines Konsolen-Agents aus dem Azure Marketplace"

Diese Aktion startet auch eine VM, auf der Linux und die Konsolen-Agent-Software ausgefiuhrt werden, die
Bereitstellung wird jedoch direkt vom Azure Marketplace und nicht von der Konsole aus initiiert.

+ "Laden Sie die Software herunter und installieren Sie sie manuell auf Inrem eigenen Linux-Host"

Die von lhnen gewahlte Installationsoption wirkt sich darauf aus, wie Sie sich auf die Installation vorbereiten.
Dazu gehort, wie Sie dem Konsolen-Agenten die erforderlichen Berechtigungen erteilen, die er zum
Authentifizieren und Verwalten von Ressourcen in Azure bendtigt.

Erstellen Sie einen Konsolen-Agenten in Azure liber die NetApp Console

Um einen Konsolenagenten in Azure aus der NetApp Console zu erstellen, missen Sie
Ihr Netzwerk einrichten, Azure-Berechtigungen vorbereiten und dann den
Konsolenagenten erstellen.

Bevor Sie beginnen
« Sie sollten Uber eine"Verstandnis von Konsolenagenten" .

+ Sie sollten Uberprifen"Einschrankungen des Konsolenagenten" .

Schritt 1: Einrichten des Netzwerks

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Konsolenagenten installieren mdchten, die
folgenden Anforderungen untersttitzt. Diese Anforderungen erméglichen dem Konsolenagenten die Verwaltung
hybrider Cloud-Ressourcen.

Azure-Region

Wenn Sie Cloud Volumes ONTAP verwenden, sollte der Konsolenagent in derselben Azure-Region wie die
von ihm verwalteten Cloud Volumes ONTAP -Systeme oder in der "Azure-Regionenpaar” fur die Cloud
Volumes ONTAP -Systeme. Diese Anforderung stellt sicher, dass zwischen Cloud Volumes ONTAP und
den zugehdrigen Speicherkonten eine Azure Private Link-Verbindung verwendet wird.

"Erfahren Sie, wie Cloud Volumes ONTAP einen Azure Private Link verwendet"

VNet und Subnetz

Wenn Sie den Konsolenagenten erstellen, missen Sie das VNet und das Subnetz angeben, in dem er sich
befinden soll.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten mochten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in lhrer lokalen Umgebung erstellen mochten.
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Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss tber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Konsolenagenten kontaktierte Endpunkte

Der Konsolenagent benétigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung flr den taglichen Betrieb zu
verwalten.

Die unten aufgefiihrten Endpunkte sind alle CNAME-Eintrage.

Endpunkte Zweck
https://management.azure.com https://login.microsoftonline.com Zum Verwalten von Ressourcen in
https://blob.core.windows.net https://core.windows.net offentlichen Azure-Regionen.

https://management.chinacloudapi.cn https://login.chinacloudapi.cn Zum Verwalten von Ressourcen in
https://blob.core.chinacloudapi.cn https://core.chinacloudapi.cn Azure China-Regionen.

https://mysupport.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

https://signin.b2c.netapp.com So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fugen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

https://support.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fir Cloud
Volumes ONTAP zu erhalten.

https://api.bluexp.netapp.com https://netapp-cloud-account.authO.com Um Funktionen und Dienste
https://netapp-cloud-account.us.authO.com https://console.netapp.com innerhalb der NetApp Console
https://components.console.bluexp.netapp.com https://cdn.authO.com bereitzustellen.

36



Endpunkte Zweck

https://bluexpinfraprod.eastus2.data.azurecr.io Um Bilder fur Upgrades des
https://bluexpinfraprod.azurecr.io Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprifung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte"
schlagt die
Validierungsprifung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstitzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie mdglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunktliste
aktualisieren” .

* Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ilhre vorhandenen Agenten
weiterhin.

Von der NetApp Konsole kontaktierte Endpunkte

Wenn Sie die webbasierte NetApp Console verwenden, die Uiber die SaaS-Schicht bereitgestellt wird,
kontaktiert diese mehrere Endpunkte, um Datenverwaltungsaufgaben abzuschlieRen. Dazu gehdren
Endpunkte, die kontaktiert werden, um den Konsolenagenten von der Konsole aus bereitzustellen.

"Zeigen Sie die Liste der von der NetApp Konsole kontaktierten Endpunkte an" .

Proxyserver
NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendtigen Sie auch die IP-Adresse und die Anmeldeinformationen.
* I[P-Adresse
* Anmeldeinformationen

» HTTPS-Zertifikat

Hifen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
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verwendet.
* HTTP (80) und HTTPS (443) ermdglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

» SSH (22) wird nur bendtigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.

Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fur die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen Uber Port 3128 zulasst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen |hrer Unternehmensdatenquellen verwenden mochten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr Uber die NetApp Datenklassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Konsolenagenten erstellt
haben.

Schritt 2: Erstellen einer Bereitstellungsrichtlinie fiir den Konsolen-Agenten (benutzerdefinierte Rolle)

Sie mussen eine benutzerdefinierte Rolle erstellen, die Gber die Berechtigung zum Bereitstellen des Konsolen-
Agenten in Azure verfigt.

Erstellen Sie eine benutzerdefinierte Azure-Rolle, die Sie lhrem Azure-Konto oder einem Microsoft Entra-
Dienstprinzipal zuweisen kdnnen. Die Konsole authentifiziert sich bei Azure und verwendet diese
Berechtigungen, um den Konsolen-Agenten in lnrem Namen zu erstellen.

Die Konsole stellt die Konsolen-Agent-VM in Azure bereit und ermoglicht eine "systemseitig zugewiesene
verwaltete Identitat" | erstellt die erforderliche Rolle und weist sie der VM zu. "Uberpriifen Sie, wie die Konsole
die Berechtigungen verwendet" .

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der Azure
CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte "Azure-Dokumentation”

Schritte

1. Kopieren Sie die erforderlichen Berechtigungen fiir eine neue benutzerdefinierte Rolle in Azure und
speichern Sie sie in einer JSON-Datei.

Diese benutzerdefinierte Rolle enthalt nur die Berechtigungen, die zum Starten der
Konsolen-Agent-VM in Azure von der Konsole aus erforderlich sind. Verwenden Sie diese

@ Richtlinie nicht fir andere Situationen. Wenn die Konsole den Konsolen-Agenten erstellt,
wendet sie einen neuen Satz von Berechtigungen auf die Konsolen-Agenten-VM an, der es
dem Konsolen-Agenten ermoglicht, Azure-Ressourcen zu verwalten.
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"Name" :

"Actions": |

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Azure SetupAsService",

Compute/disks/delete",

Compute/disks/read",

Compute/disks/write",
Compute/locations/operations/read",
Compute/operations/read",
Compute/virtualMachines/instanceView/read",
Compute/virtualMachines/read",
Compute/virtualMachines/write",
Compute/virtualMachines/delete",
Compute/virtualMachines/extensions/write",
Compute/virtualMachines/extensions/read",
Compute/availabilitySets/read",
Network/locations/operationResults/read",
Network/locations/operations/read",
Network/networkInterfaces/join/action",
Network/networkInterfaces/read",
Network/networkInterfaces/write",
Network/networkInterfaces/delete",
Network/networkSecurityGroups/join/action",
Network/networkSecurityGroups/read",
Network/networkSecurityGroups/write",
Network/virtualNetworks/checkIpAddressAvailability/read",
Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action",
Network/virtualNetworks/subnets/read",
Network/virtualNetworks/subnets/virtualMachines/read",
Network/virtualNetworks/virtualMachines/read",
Network/publicIPAddresses/write",
Network/publicIPAddresses/read",
Network/publicIPAddresses/delete",
Network/networkSecurityGroups/securityRules/read",
Network/networkSecurityGroups/securityRules/write",
Network/networkSecurityGroups/securityRules/delete",
Network/publicIPAddresses/join/action",

"Microsoft.Network/locations/virtualNetworkAvailableEndpointServices/rea

"w
a",

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Network/networkInterfaces/ipConfigurations/read",
Resources/deployments/operations/read",
Resources/deployments/read",
Resources/deployments/delete",
Resources/deployments/cancel/action",
Resources/deployments/validate/action",
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"Microsoft.Resources/resources/read",
"Microsoft.Resources/subscriptions/operationresults/read",
"Microsoft.Resources/subscriptions/resourceGroups/delete",
"Microsoft.Resources/subscriptions/resourceGroups/read",
"Microsoft.Resources/subscriptions/resourcegroups/resources/read",
"Microsoft.Resources/subscriptions/resourceGroups/write",
"Microsoft.Authorization/roleDefinitions/write",
"Microsoft.Authorization/roleAssignments/write",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem
ents/read",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem
ents/write",
"Microsoft.Network/networkSecurityGroups/delete",
"Microsoft.Storage/storageAccounts/delete",
"Microsoft.Storage/storageAccounts/write",
"Microsoft.Resources/deployments/write",
"Microsoft.Resources/deployments/operationStatuses/read",
"Microsoft.Authorization/roleAssignments/read"
1,
"NotActions": [],

"AssignableScopes": [],
"Description": "Azure SetupAsService",
"IsCustom": "true"

2. Andern Sie das JSON, indem Sie Ihre Azure-Abonnement-ID zum zuweisbaren Bereich hinzufiigen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz"
]

3. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
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Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell erstellen.

a. Start "Azure Cloud Shell" und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.


https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

c. Geben Sie den folgenden Azure CLI-Befehl ein:

az role definition create --role-definition
Policy for Setup As Service Azure.json

Sie verflgen jetzt Gber eine benutzerdefinierte Rolle namens Azure SetupAsService. Sie kbnnen diese
benutzerdefinierte Rolle auf Ihr Benutzerkonto oder einen Dienstprinzipal anwenden.

Schritt 3: Authentifizierung einrichten

Wenn Sie den Konsolen-Agenten von der Konsole aus erstellen, mussen Sie eine Anmeldung angeben, die es
der Konsole ermdglicht, sich bei Azure zu authentifizieren und die VM bereitzustellen. Sie haben zwei
Maoglichkeiten:

1. Sign in, wenn Sie dazu aufgefordert werden. Dieses Konto muss Uber bestimmte Azure-Berechtigungen
verfigen. Dies ist die Standardoption.

2. Geben Sie Details zu einem Microsoft Entra-Dienstprinzipal an. Dieser Dienstprinzipal erfordert auch
bestimmte Berechtigungen.

Befolgen Sie die Schritte, um eine dieser Authentifizierungsmethoden fur die Verwendung mit der Konsole
vorzubereiten.
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Azure-Konto

Weisen Sie die benutzerdefinierte Rolle dem Benutzer zu, der den Konsolenagenten von der Konsole aus
bereitstellt.

Schritte

1. Offnen Sie im Azure-Portal den Dienst Abonnements und wahlen Sie das Abonnement des
Benutzers aus.

2. Klicken Sie auf Zugriffskontrolle (IAM).

3. Klicken Sie auf Hinzufiigen > Rollenzuweisung hinzufiigen und fiigen Sie dann die Berechtigungen
hinzu:

a. Wahlen Sie die Rolle Azure SetupAsService aus und klicken Sie auf Weiter.

~Azure SetupAsService® ist der Standardname, der in der Bereitstellungsrichtlinie
@ des Konsolen-Agenten flir Azure angegeben ist. Wenn Sie einen anderen Namen
fur die Rolle gewahlt haben, wahlen Sie stattdessen diesen Namen aus.

b. Behalten Sie die Auswahl von Benutzer, Gruppe oder Dienstprinzipal bei.

c. Klicken Sie auf Mitglieder auswahlen, wahlen Sie |hr Benutzerkonto aus und klicken Sie auf
Auswihlen.

d. Klicken Sie auf Weiter.
e. Klicken Sie auf Uberpriifen + zuweisen.

Dienstprinzipal

Anstatt sich mit Inrem Azure-Konto anzumelden, konnen Sie der Konsole die Anmeldeinformationen fiir
einen Azure-Dienstprinzipal bereitstellen, der tber die erforderlichen Berechtigungen verfiigt.

Erstellen und richten Sie einen Dienstprinzipal in Microsoft Entra ID ein und rufen Sie die Azure-
Anmeldeinformationen ab, die die Konsole bendtigt.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffskontrolle

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigung verfligen, eine Active Directory-
Anwendung zu erstellen und die Anwendung einer Rolle zuzuweisen.

Weitere Einzelheiten finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

Microsoft Azure £ entr

Azl All Senvices (24) Resources (10) Resource Groups (12) Iarks]

Microsoft Entra ID (1)

Services
> Microsoft Entra ID @ Microsoft Entra
& Central ser‘ﬂ instances for SAP solutions . Microsoft Entra
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3. Wahlen Sie im Menl App-Registrierungen aus.

4. Wahlen Sie Neuregistrierung.

5. Geben Sie Details zur Anwendung an:
o Name: Geben Sie einen Namen flr die Anwendung ein.
> Kontotyp: Wahlen Sie einen Kontotyp aus (alle funktionieren mit der NetApp Console).
o Umleitungs-URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Dienstprinzipal erstellt.

Zuweisen der benutzerdefinierten Rolle zur Anwendung
1. Offnen Sie im Azure-Portal den Dienst Abonnements.

. Wahlen Sie das Abonnement aus.

. Klicken Sie auf Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

2
3
4. Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenoperator aus und klicken Sie auf Weiter.
5

. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

a. Behalten Sie die Auswahl von Benutzer, Gruppe oder Dienstprinzipal bei.

b. Klicken Sie auf Mitglieder auswahlen.

Add role assignment

i? (ot feedback?

Role  Members” Review + assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to @ User, group, or service principal

O Managed identity

Members I Select members

c. Suchen Sie nach dem Namen der Anwendung.

Hier ist ein Beispiel:
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Select members %

Select (10

| test-service-principal

___  test-senvice-principal
il

a. Wahlen Sie die Anwendung aus und klicken Sie auf Auswahlen.
b. Klicken Sie auf Weiter.

6. Klicken Sie auf Uberpriifen + zuweisen.

Der Dienstprinzipal verflgt jetzt Gber die erforderlichen Azure-Berechtigungen zum Bereitstellen des
Konsolen-Agenten.

Wenn Sie Ressourcen in mehreren Azure-Abonnements verwalten mochten, miissen Sie den
Dienstprinzipal an jedes dieser Abonnements binden. Beispielsweise kdnnen Sie in der Konsole das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mochten.

Fiigen Sie Berechtigungen fiir die Windows Azure Service Management-API hinzu
1. Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft-APls Azure Service Management aus.



Request API permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Cffice 365, Enterprise Mobility +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlook/Exchange, OneDrnive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

. Azure Data Lake

Access to storage and compute for big
dats analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

_!:i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
zemi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
DeviDps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction models for
your products

£ ,,Eg
EEEW“
x 3 g =

5‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘} Azure Import/Export

Programmatic control of import/export
jabs

,_s Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Auf Azure Service Management als Organisationsbenutzer zugreifen und dann
Berechtigungen hinzufiigen.



R

Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Abrufen der Anwendungs-ID und Verzeichnis-ID fiir die Anwendung
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1.
2.

Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

Kopieren Sie die Anwendungs-ID (Client-ID) und die Verzeichnis-ID (Mandant-ID).
@ Delete @ endpoints
o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

i Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zur Konsole hinzufligen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Erstellen eines Client-Geheimnisses

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate und Geheimnisse > Neues Clientgeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufiigen.

. Kopieren Sie den Wert des Client-Geheimnisses.



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA [l-h
Ergebnis

Ihr Dienstprinzipal ist jetzt eingerichtet und Sie sollten die Anwendungs-ID (Client-ID), die Verzeichnis-ID
(Mandanten-ID) und den Wert des Client-Geheimnisses kopiert haben. Sie missen diese Informationen
in die Konsole eingeben, wenn Sie den Konsolenagenten erstellen.

Schiritt 4: Erstellen des Konsolenagenten

Erstellen Sie den Konsolenagenten direkt von der NetApp Console aus.

Informationen zu diesem Vorgang

* Durch das Erstellen des Konsolenagenten aus der Konsole wird eine virtuelle Maschine in Azure mit einer
Standardkonfiguration bereitgestellt. Wechseln Sie nach dem Erstellen des Konsolenagenten nicht zu einer
kleineren VM-Instanz mit weniger CPUs oder weniger RAM. "Erfahren Sie mehr Uber die
Standardkonfiguration fir den Konsolenagenten" .

* Wenn die Konsole den Konsolenagenten bereitstellt, erstellt sie eine benutzerdefinierte Rolle und weist sie
der Konsolenagent-VM zu. Diese Rolle umfasst Berechtigungen, die es dem Konsolenagenten
ermoglichen, Azure-Ressourcen zu verwalten. Sie missen sicherstellen, dass die Rolle auf dem neuesten
Stand gehalten wird, da in nachfolgenden Versionen neue Berechtigungen hinzugefligt werden. "Erfahren
Sie mehr Uber die benutzerdefinierte Rolle fir den Konsolenagenten" .

Bevor Sie beginnen
Folgendes sollten Sie haben:

* Ein Azure-Abonnement.
* Ein VNet und Subnetz in der Azure-Region Ihrer Wahl.

* Details zu einem Proxyserver, wenn lhre Organisation einen Proxy fur den gesamten ausgehenden
Internetverkehr bendotigt:

o |P-Adresse
o Anmeldeinformationen
o HTTPS-Zertifikat

« Ein offentlicher SSH-Schlissel, wenn Sie diese Authentifizierungsmethode fir die virtuelle Maschine des
Konsolenagenten verwenden méchten. Die andere Maglichkeit der Authentifizierungsmethode ist die
Verwendung eines Kennworts.

"Erfahren Sie mehr tber die Verbindung mit einer Linux-VM in Azure."

* Wenn Sie nicht mochten, dass die Konsole automatisch eine Azure-Rolle fiir den Konsolen-Agenten
erstellt, missen Sie |hre eigene erstellen."unter Verwendung der Richtlinien auf dieser Seite" .

Diese Berechtigungen gelten fur den Konsolenagenten selbst. Es handelt sich um einen anderen Satz von
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https://learn.microsoft.com/en-us/azure/virtual-machines/linux-vm-connect?tabs=Linux
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Berechtigungen als den, den Sie zuvor zum Bereitstellen der Konsolen-Agent-VM eingerichtet haben.

Schritte

1.
2.
3.
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Wahlen Sie Administration > Agenten.
Wihlen Sie auf der Seite Ubersicht die Option Agent bereitstellen > Azure aus.

Uberpriifen Sie auf der Seite Uberpriifen die Anforderungen fiir die Bereitstellung eines Agenten. Diese
Anforderungen werden oben auf dieser Seite ebenfalls ausfiihrlich beschrieben.

. Wahlen Sie auf der Seite Virtual Machine Authentication die Authentifizierungsoption aus, die Ihrer

Einrichtung der Azure-Berechtigungen entspricht:

o Wahlen Sie Anmelden, um sich bei Ihrem Microsoft-Konto anzumelden, das iber die erforderlichen
Berechtigungen verfiigen sollte.

Das Formular ist Eigentum von Microsoft und wird von Microsoft gehostet. Ihre Anmeldeinformationen
werden NetApp nicht zur Verfligung gestellt.

Wenn Sie bereits bei einem Azure-Konto angemeldet sind, verwendet die Konsole

automatisch dieses Konto. Wenn Sie mehrere Konten haben, missen Sie sich
moglicherweise zuerst abmelden, um sicherzustellen, dass Sie das richtige Konto
verwenden.

o Wahlen Sie Active Directory-Dienstprinzipal aus, um Informationen zum Microsoft Entra-
Dienstprinzipal einzugeben, der die erforderlichen Berechtigungen erteilt:

= Anwendungs-ID (Client-ID)
= Verzeichnis-ID (Mandant)
= Client-Geheimnis

Erfahren Sie, wie Sie diese Werte flr einen Dienstprinzipal erhalten .

. Wahlen Sie auf der Seite Virtual Machine Authentication ein Azure-Abonnement, einen Standort, eine

neue Ressourcengruppe oder eine vorhandene Ressourcengruppe aus und wahlen Sie dann eine
Authentifizierungsmethode fur die virtuelle Maschine des Konsolen-Agenten aus, die Sie erstellen.

Die Authentifizierungsmethode flr die virtuelle Maschine kann ein Kennwort oder ein 6ffentlicher SSH-
Schlussel sein.

"Erfahren Sie mehr tber die Verbindung mit einer Linux-VM in Azure."

. Geben Sie auf der Seite Details einen Namen fur den Agenten ein, geben Sie Tags an und wahlen Sie, ob

die Konsole eine neue Rolle mit den erforderlichen Berechtigungen erstellen soll oder ob Sie eine
vorhandene Rolle auswahlen méchten, die Sie mit"die erforderlichen Berechtigungen” .

Beachten Sie, dass Sie die mit dieser Rolle verkniipften Azure-Abonnements auswahlen konnen. Jedes
von lhnen ausgewahlte Abonnement erteilt dem Konsolenagenten die Berechtigung, Ressourcen in
diesem Abonnement zu verwalten (z. B. Cloud Volumes ONTAP).

. Wahlen Sie auf der Seite Netzwerk ein VNet und ein Subnetz aus, geben Sie an, ob eine 6ffentliche IP-

Adresse aktiviert werden soll, und geben Sie optional eine Proxy-Konfiguration an.

o Wabhlen Sie auf der Seite Sicherheitsgruppe aus, ob Sie eine neue Sicherheitsgruppe erstellen oder
eine vorhandene Sicherheitsgruppe auswahlen méchten, die die erforderlichen eingehenden und
ausgehenden Regeln zulasst.


https://learn.microsoft.com/en-us/azure/virtual-machines/linux-vm-connect?tabs=Linux
reference-permissions-azure.html

"Anzeigen von Sicherheitsgruppenregeln fir Azure" .
8. Uberpriifen Sie Ihre Auswahl, um sicherzustellen, dass lhre Einrichtung korrekt ist.

a. Das Kontrollkastchen Agentenkonfiguration validieren ist standardmaRig aktiviert, damit die Konsole
bei der Bereitstellung die Anforderungen an die Netzwerkkonnektivitat validiert. Wenn die
Bereitstellung des Agenten durch die Konsole fehlschlagt, wird ein Bericht bereitgestellt, der Sie bei der
Fehlerbehebung unterstitzt. Wenn die Bereitstellung erfolgreich ist, wird kein Bericht bereitgestellt.

Wenn Sie immer noch die"vorherige Endpunkte” fir Agent-Upgrades verwendet wird, schlagt die
Validierung mit einem Fehler fehl. Um dies zu vermeiden, deaktivieren Sie das Kontrollkastchen, um
die Validierungsprufung zu tberspringen.

9. Wahlen Sie Hinzufiigen.

Die Konsole bereitet den Agenten in etwa 10 Minuten vor. Bleiben Sie auf der Seite, bis der Vorgang
abgeschlossen ist.

Ergebnis

Nachdem der Vorgang abgeschlossen ist, steht der Konsolenagent fur die Verwendung tber die Konsole zur
Verfligung.

Wenn die Bereitstellung fehlschlagt, kdnnen Sie einen Bericht und Protokolle von der Konsole
herunterladen, die Ihnen bei der Behebung der Probleme helfen."Erfahren Sie, wie Sie
Installationsprobleme beheben."

Wenn Sie Azure Blob Storage im selben Azure-Konto haben, in dem Sie den Konsolen-Agent erstellt haben,
wird Azure Blob Storage automatisch auf der Seite Systeme angezeigt. "Erfahren Sie, wie Sie Azure Blob
Storage Uber die NetApp Console verwalten"

Erstellen eines Konsolen-Agents aus dem Azure Marketplace

Sie konnen einen Konsolen-Agent in Azure direkt vom Azure Marketplace aus erstellen.
Um einen Konsolen-Agenten aus dem Azure Marketplace zu erstellen, mussen Sie |hr
Netzwerk einrichten, Azure-Berechtigungen vorbereiten, die Instanzanforderungen
uberprufen und dann den Konsolen-Agenten erstellen.

Bevor Sie beginnen
+ Sie sollten Gber eine"Verstandnis von Konsolenagenten" .

* Rezension"Einschrankungen des Konsolenagenten" .

Schritt 1: Einrichten des Netzwerks

Stellen Sie sicher, dass der Netzwerkstandort, an dem Sie den Konsolen-Agenten installieren méchten, die
folgenden Anforderungen untersttitzt. Diese Anforderungen ermdglichen dem Konsolen-Agenten die
Verwaltung von Ressourcen in lhrer Hybrid Cloud.

Azure-Region

Wenn Sie Cloud Volumes ONTAP verwenden, sollte der Konsolenagent in derselben Azure-Region wie die
von ihm verwalteten Cloud Volumes ONTAP -Systeme oder in der "Azure-Regionenpaar” fur die Cloud
Volumes ONTAP -Systeme. Diese Anforderung stellt sicher, dass zwischen Cloud Volumes ONTAP und
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den zugehorigen Speicherkonten eine Azure Private Link-Verbindung verwendet wird.
"Erfahren Sie, wie Cloud Volumes ONTAP einen Azure Private Link verwendet"

VNet und Subnetz

Wenn Sie den Konsolenagenten erstellen, missen Sie das VNet und das Subnetz angeben, in dem er sich
befinden soll.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten mochten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in lhrer lokalen Umgebung erstellen mochten.

Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Konsolenagenten kontaktierte Endpunkte

Der Konsolenagent bendtigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fiir den taglichen Betrieb zu
verwalten.

Die unten aufgeflihrten Endpunkte sind alle CNAME-Eintrage.

Endpunkte Zweck
https://management.azure.com https://login.microsoftonline.com Zum Verwalten von Ressourcen in
https://blob.core.windows.net https://core.windows.net offentlichen Azure-Regionen.

https://management.chinacloudapi.cn https://login.chinacloudapi.cn Zum Verwalten von Ressourcen in
https://blob.core.chinacloudapi.cn https://core.chinacloudapi.cn Azure China-Regionen.

https://mysupport.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

https://signin.b2c.netapp.com So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fugen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

https://support.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fir Cloud
Volumes ONTAP zu erhalten.
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https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-enabling-private-link.html

Endpunkte Zweck

https://api.bluexp.netapp.com https://netapp-cloud-account.authO.com Um Funktionen und Dienste
https://netapp-cloud-account.us.authO.com https://console.netapp.com innerhalb der NetApp Console
https://components.console.bluexp.netapp.com https://cdn.authO.com bereitzustellen.

https://bluexpinfraprod.eastus2.data.azurecr.io Um Bilder fiir Upgrades des
https://bluexpinfraprod.azurecr.io Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprifung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprifung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstitzt werden, empfiehlt
NetApp , lhre Firewall-Regeln
so schnell wie méglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunktliste
aktualisieren" .

* Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ilhre vorhandenen Agenten
weiterhin.

Proxyserver
NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendtigen Sie auch die IP-Adresse und die Anmeldeinformationen.
 |IP-Adresse
* Anmeldeinformationen

» HTTPS-Zertifikat

Héafen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
verwendet.

* HTTP (80) und HTTPS (443) ermdglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
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seltenen Fallen verwenden werden.

* SSH (22) wird nur bendétigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.

Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fur die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen Uber Port 3128 zulasst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen lhrer Unternehmensdatenquellen verwenden mdéchten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr Uber die NetApp Datenklassifizierung"

Implementieren Sie die Netzwerkanforderungen, nachdem Sie den Konsolenagenten erstellt haben.

Schritt 2: Uberpriifen der VM-Anforderungen

Wahlen Sie beim Erstellen des Konsolenagenten einen virtuellen Maschinentyp aus, der die folgenden
Anforderungen erfullt.

CPU
8 Kerne oder 8 vCPUs

RAM
32 GB

Azure-VM-GroRe
Ein Instanztyp, der die CPU- und RAM-Anforderungen erflllt. NetApp empfiehlt Standard_D8s_v3.

Schritt 3: Berechtigungen einrichten
Sie kénnen Berechtigungen auf folgende Weise erteilen:

» Option 1: Weisen Sie der Azure-VM mithilfe einer systemseitig zugewiesenen verwalteten Identitat eine
benutzerdefinierte Rolle zu.

» Option 2: Geben Sie der Konsole die Anmeldeinformationen fiir einen Azure-Dienstprinzipal mit den
erforderlichen Berechtigungen.

Befolgen Sie diese Schritte, um Berechtigungen fur die Konsole einzurichten.
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Benutzerdefinierte Rolle

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte "Azure-Dokumentation”

Schritte

1. Wenn Sie die Software manuell auf Ihrem eigenen Host installieren mdchten, aktivieren Sie eine
systemseitig zugewiesene verwaltete Identitat auf der VM, damit Sie die erforderlichen Azure-
Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kénnen.

"Microsoft Azure-Dokumentation: Konfigurieren verwalteter Identitaten flir Azure-Ressourcen auf
einer VM mithilfe des Azure-Portals"

2. Kopieren Sie den Inhalt der"benutzerdefinierte Rollenberechtigungen fur den Connector" und
speichern Sie sie in einer JSON-Datei.

3. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzuflgen.

Sie sollten die ID fiur jedes Azure-Abonnement hinzufiigen, das Sie mit der NetApp Console
verwenden mdchten.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d4d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

4. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell erstellen.

a. Start "Azure Cloud Shell" und wéahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY

. . Upload/Downlead files
Connecting terminal... - -

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition agent Policy.json

Dienstprinzipal
Erstellen und richten Sie einen Dienstprinzipal in Microsoft Entra ID ein und rufen Sie die Azure-
Anmeldeinformationen ab, die die Konsole bendétigt.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffskontrolle

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigung verfiigen, eine Active Directory-
Anwendung zu erstellen und die Anwendung einer Rolle zuzuweisen.

Weitere Einzelheiten finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche Berechtigungen”

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

All Serices (24) Resources (10) Resource Groups (12) harke

Azl
Microsoft Entra ID (1)

Services

M Microsoft Entra oo
Microsoft Entra 1D @ Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra

3. Wahlen Sie im Menu App-Registrierungen aus.
4. Wahlen Sie Neuregistrierung.

5. Geben Sie Details zur Anwendung an:
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> Name: Geben Sie einen Namen flur die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (alle funktionieren mit der NetApp Console).
o Umleitungs-URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Dienstprinzipal erstellt.

Zuweisen der Anwendung zu einer Rolle
1. Erstellen Sie eine benutzerdefinierte Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure
PowerShell, Azure CLI oder REST-API erstellen konnen. Die folgenden Schritte zeigen, wie Sie die
Rolle mithilfe der Azure CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte
"Azure-Dokumentation”

a. Kopieren Sie den Inhalt der"benutzerdefinierte Rollenberechtigungen fur den Konsolenagenten”
und speichern Sie sie in einer JSON-Datei.
b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs

hinzuflgen.

Sie sollten die ID fur jedes Azure-Abonnement hinzufiigen, aus dem Benutzer Cloud Volumes
ONTAP -Systeme erstellen.

Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellen.

= Start "Azure Cloud Shell" und wahlen Sie die Bash-Umgebung.
= Laden Sie die JSON-Datei hoch.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud

Type "az" to use Azure
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition agent Policy.json

Sie sollten jetzt Gber eine benutzerdefinierte Rolle namens ,Konsolenoperator® verfliigen, die
Sie der virtuellen Maschine des Konsolenagenten zuweisen kénnen.

2. Weisen Sie die Anwendung der Rolle zu:

. Offnen Sie im Azure-Portal den Dienst Abonnements.

a
b.

Wahlen Sie das Abonnement aus.
Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenbediener aus und klicken Sie auf
Weiter.

FUhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Behalten Sie die Auswahl von Benutzer, Gruppe oder Dienstprinzipal bei.

= Wahlen Sie Mitglieder auswéhlen.



Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ist ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Auswahlen.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + zuweisen.

Der Dienstprinzipal verflgt jetzt Uber die erforderlichen Azure-Berechtigungen zum Bereitstellen
des Konsolen-Agenten.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure-Abonnements bereitstellen mochten, miissen
Sie den Dienstprinzipal an jedes dieser Abonnements binden. In der NetApp Console kénnen Sie das

Abonnement auswahlen, das Sie beim Bereitstellen von Cloud Volumes ONTAP verwenden mochten.

Fiigen Sie Berechtigungen fiir die Windows Azure Service Management-API hinzu

1. Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.
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3. Wahlen Sie unter Microsoft-APls Azure Service Management aus.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Auf Azure Service Management als Organisationsbenutzer zugreifen und dann
Berechtigungen hinzufiigen.



R

Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Abrufen der Anwendungs-ID und Verzeichnis-ID fiir die Anwendung

1.
2.

Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

Kopieren Sie die Anwendungs-ID (Client-ID) und die Verzeichnis-ID (Mandant-ID).
@ Delete @ endpoints
o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

i Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zur Konsole hinzufligen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Erstellen eines Client-Geheimnisses

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate und Geheimnisse > Neues Clientgeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufiigen.

. Kopieren Sie den Wert des Client-Geheimnisses.

59



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Schiritt 4: Erstellen des Konsolenagenten

Starten Sie den Konsolen-Agent direkt vom Azure Marketplace.

Informationen zu diesem Vorgang

Durch Erstellen des Konsolen-Agenten aus dem Azure Marketplace wird eine virtuelle Maschine mit einer
Standardkonfiguration eingerichtet. "Erfahren Sie mehr Uber die Standardkonfiguration fur den
Konsolenagenten" .

Bevor Sie beginnen

Folgendes sollten Sie haben:

¢ Ein Azure-Abonnement.

* Ein VNet und Subnetz in der Azure-Region Ihrer Wahl.

* Details zu einem Proxyserver, wenn lhre Organisation einen Proxy fur den gesamten ausgehenden

Internetverkehr bendotigt:
> |[P-Adresse
o Anmeldeinformationen
o HTTPS-Zertifikat

« Ein offentlicher SSH-Schlissel, wenn Sie diese Authentifizierungsmethode fir die virtuelle Maschine des

Konsolenagenten verwenden méchten. Die andere Maglichkeit der Authentifizierungsmethode ist die
Verwendung eines Kennworts.

"Erfahren Sie mehr tber die Verbindung mit einer Linux-VM in Azure."

* Wenn Sie nicht mochten, dass die Konsole automatisch eine Azure-Rolle fir den Konsolen-Agenten

Schritte
1.
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erstellt, missen Sie Ihre eigene erstellen."unter Verwendung der Richtlinien auf dieser Seite" .

Diese Berechtigungen gelten fiir die Konsolen-Agentinstanz selbst. Es handelt sich um einen anderen Satz
von Berechtigungen als den, den Sie zuvor zum Bereitstellen der Konsolen-Agent-VM eingerichtet haben.

Gehen Sie zur VM-Seite des NetApp Console Agents im Azure Marketplace.
"Azure Marketplace-Seite fir kommerzielle Regionen"

Wahlen Sie Jetzt holen und dann Weiter.

Wahlen Sie im Azure-Portal Erstellen aus und befolgen Sie die Schritte zum Konfigurieren der virtuellen
Maschine.


https://docs.netapp.com/de-de/console-setup-admin/reference-agent-default-config.html
https://docs.netapp.com/de-de/console-setup-admin/reference-agent-default-config.html
https://learn.microsoft.com/en-us/azure/virtual-machines/linux-vm-connect?tabs=Linux
reference-permissions-azure.html
https://azuremarketplace.microsoft.com/en-us/marketplace/apps/netapp.netapp-oncommand-cloud-manager

Beachten Sie beim Konfigurieren der VM Folgendes:
> VM-GroRBe: Wahlen Sie eine VM-GroRRe, die den CPU- und RAM-Anforderungen entspricht. Wir
empfehlen Standard_D8s_va3.
o Festplatten: Der Konsolenagent kann mit HDD- oder SSD-Festplatten optimal funktionieren.
o Netzwerksicherheitsgruppe: Der Konsolenagent erfordert eingehende Verbindungen Giber SSH,
HTTP und HTTPS.

"Anzeigen von Sicherheitsgruppenregeln fir Azure" .

o |dentitat*: Wahlen Sie unter Verwaltung die Option Systemseitig zugewiesene verwaltete Identitat
aktivieren.

Diese Einstellung ist wichtig, da eine verwaltete Identitat es der virtuellen Maschine des
Konsolenagenten ermoglicht, sich gegentber der Microsoft Entra ID zu identifizieren, ohne
Anmeldeinformationen angeben zu mussen. "Erfahren Sie mehr Uber verwaltete |dentitaten fur Azure-
Ressourcen" .

4. Uberpriifen Sie auf der Seite Uberpriifen + Erstellen Ihre Auswahl und wahlen Sie Erstellen aus, um die
Bereitstellung zu starten.

Azure stellt die virtuelle Maschine mit den angegebenen Einstellungen bereit. Sie sollten sehen, dass die
virtuelle Maschine und die Konsolenagent-Software in etwa zehn Minuten ausgefiihrt werden.

@ Wenn die Installation fehlschlagt, kdnnen Sie Protokolle und einen Bericht anzeigen, die
Ihnen bei der Fehlerbehebung helfen."Erfahren Sie, wie Sie Installationsprobleme beheben."

5. Offnen Sie einen Webbrowser auf einem Host, der Uber eine Verbindung zur virtuellen Maschine des
Konsolenagenten verfligt, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

6. Richten Sie nach der Anmeldung den Konsolenagenten ein:
a. Geben Sie die Konsolenorganisation an, die mit dem Konsolenagenten verknilpft werden soll.
b. Geben Sie einen Namen fir das System ein.
c. Lassen Sie unter Arbeiten Sie in einer sicheren Umgebung? den eingeschrankten Modus
deaktiviert.

Lassen Sie den eingeschrankten Modus deaktiviert, um die Konsole im Standardmodus zu verwenden.
Sie sollten den eingeschrankten Modus nur aktivieren, wenn Sie Uber eine sichere Umgebung verfligen
und dieses Konto von den Backend-Diensten der Konsole trennen mdchten. Wenn das der Fall
ist,"Befolgen Sie die Schritte, um mit der Konsole im eingeschrankten Modus zu beginnen" .

d. Wahlen Sie Los geht’s.

Ergebnis
Sie haben jetzt den Konsolenagenten installiert und ihn mit Ihrer Konsolenorganisation eingerichtet.
Wenn Sie Azure Blob Storage im selben Azure-Abonnement haben, in dem Sie den Konsolen-Agent erstellt

haben, wird auf der Seite Systeme automatisch ein Azure Blob Storage-System angezeigt. "Erfahren Sie, wie
Sie Azure Blob Storage uber die Konsole verwalten"
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https://docs.netapp.com/de-de/console-setup-admin/reference-ports-azure.html
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
task-troubleshoot-agent.html#troubleshoot-installation
task-quick-start-restricted-mode.html
https://docs.netapp.com/us-en/bluexp-blob-storage/index.html
https://docs.netapp.com/us-en/bluexp-blob-storage/index.html

Schritt 5: Erteilen Sie dem Konsolenagenten Berechtigungen

Nachdem Sie den Konsolenagenten erstellt haben, miissen Sie ihm die zuvor eingerichteten Berechtigungen
erteilen. Durch die Bereitstellung der Berechtigungen kann der Konsolenagent lhre Daten und
Speicherinfrastruktur in Azure verwalten.
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Benutzerdefinierte Rolle

Gehen Sie zum Azure-Portal und weisen Sie der virtuellen Maschine des Konsolen-Agents flir ein oder
mehrere Abonnements die benutzerdefinierte Azure-Rolle zu.

Schritte
1. Offnen Sie im Azure-Portal den Dienst Abonnements und wahlen Sie Ihr Abonnement aus.

Es ist wichtig, die Rolle vom Dienst Abonnements zuzuweisen, da dies den Umfang der
Rollenzuweisung auf Abonnementebene angibt. Der Bereich definiert die Menge der Ressourcen, auf
die der Zugriff angewendet wird. Wenn Sie einen Bereich auf einer anderen Ebene angeben (z. B. auf
der Ebene der virtuellen Maschine), wird lhre Fahigkeit, Aktionen innerhalb der NetApp Console
auszufuhren, beeintrachtigt.

"Microsoft Azure-Dokumentation: Umfang von Azure RBAC verstehen"

2. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

3. Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenbediener aus und klicken Sie auf Weiter.

.Konsolenoperator® ist der in der Richtlinie angegebene Standardname. Wenn Sie
@ einen anderen Namen fir die Rolle gewahlt haben, wahlen Sie stattdessen diesen
Namen aus.

4. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:
a. Weisen Sie einer verwalteten ldentitat Zugriff zu.

b. Wahlen Sie Mitglieder auswahlen, wahlen Sie das Abonnement aus, in dem die virtuelle
Maschine des Konsolen-Agents erstellt wurde, wahlen Sie unter Verwaltete Identitat Virtuelle
Maschine und wahlen Sie dann die virtuelle Maschine des Konsolen-Agents aus.

Wahlen Sie Auswahlen.
Wahlen Sie Weiter.

Wiahlen Sie Uberpriifen + zuweisen.

-~ ©®© o o

Wenn Sie Ressourcen in zusatzlichen Azure-Abonnements verwalten mochten, wechseln Sie zu
diesem Abonnement und wiederholen Sie diese Schritte.

Wie geht es weiter?
Gehen Sie zum "NetApp Console" um mit der Verwendung des Konsolenagenten zu beginnen.

Dienstprinzipal
Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie Microsoft Azure > Agent.

b. Anmeldeinformationen definieren: Geben Sie Informationen zum Microsoft Entra-
Dienstprinzipal ein, der die erforderlichen Berechtigungen erteilt:

= Anwendungs-ID (Client-ID)
= Verzeichnis-ID (Mandant)

= Client-Geheimnis
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https://learn.microsoft.com/en-us/azure/role-based-access-control/scope-overview
https://console.netapp.com

c. Marketplace-Abonnement: Verknipfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement
auswahlen.

d. Uberpriifen: Bestatigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufiigen.

Ergebnis

Die Konsole verfugt jetzt iber die erforderlichen Berechtigungen, um in Ihrem Namen Aktionen in Azure
auszufuhren.

Manuelles Installieren des Konsolen-Agents in Azure

Um den Konsolen-Agent manuell auf Ihrem eigenen Linux-Host zu installieren, missen
Sie die Hostanforderungen tUberprifen, Ihr Netzwerk einrichten, Azure-Berechtigungen
vorbereiten, den Konsolen-Agent installieren und dann die vorbereiteten Berechtigungen
bereitstellen.

Bevor Sie beginnen
« Sie sollten UGber eine"Verstandnis von Konsolenagenten" .

« Sie sollten Uberprifen"Einschrankungen des Konsolenagenten" .

Schritt 1: Hostanforderungen priifen

Die Konsolenagent-Software muss auf einem Host ausgefuhrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Portanforderungen usw. erfullt.

Der Konsolenagent reserviert den UID- und GID-Bereich von 19000 bis 19200. Dieser Bereich
ist fest und kann nicht geandert werden. Wenn Drittanbietersoftware auf Ihrem Host UIDs oder

@ GIDs innerhalb dieses Bereichs verwendet, schlagt die Agenteninstallation fehl. NetApp
empfiehlt die Verwendung eines Hosts, der frei von Software von Drittanbietern ist, um Konflikte
zu vermeiden.

Dedizierter Host

Der Konsolenagent bendtigt einen dedizierten Host. Jede Architektur wird unterstitzt, sofern sie diese
GroRenanforderungen erflllt:

* CPU: 8 Kerne oder 8 vCPUs
* Arbeitsspeicher: 32 GB

 Festplattenspeicher: Fiir den Host werden 165 GB empfohlen, mit den folgenden
Partitionsanforderungen:

° /opt: 120 GiB Speicherplatz missen verfiigbar sein

Der Agent verwendet /opt zur Installation des /opt/application/netapp Verzeichnis und
dessen Inhalt.

° /var: 40 GiB Speicherplatz missen verfligbar sein

Der Konsolenagent bendétigt diesen Speicherplatz. /var weil Podman oder Docker so konzipiert
sind, dass die Container in diesem Verzeichnis erstellt werden. Konkret werden sie Container

64


concept-agents.html
reference-limitations.html

erstelleninder /var/lib/containers/storage Verzeichnis und /var/lib/docker fur
Docker. Externe Mounts oder Symlinks funktionieren fiir diesen Bereich nicht.

Azure-VM-GroRe
Ein Instanztyp, der die CPU- und RAM-Anforderungen erfiillt. NetApp empfiehlt Standard_D8s_v3.

Hypervisor

Es ist ein Bare-Metal- oder gehosteter Hypervisor erforderlich, der fir die Ausfliihrung eines unterstitzten
Betriebssystems zertifiziert ist.

Betriebssystem- und Containeranforderungen
Der Konsolenagent wird von den folgenden Betriebssystemen unterstitzt, wenn die Konsole im
Standardmodus oder eingeschrankten Modus verwendet wird. Vor der Installation des Agenten ist ein
Container-Orchestrierungstool erforderlich.

Betriebssystem Unterstiitzte Unterstiitzte Agent- Erforderliches SELinux
Betriebssystemver Versionen Container-Tool
sionen
Red Hat Enterprise 9,6 4.0.0 oder hdher mit  Podman Version
Linux der Konsole im 5.4.0 mit podman-
* Nur Standardmodus compose 1.5.0.
englischsprachig oder
e Versionen. eingeschrankten Podman-

Modus Konfigurationsanford

e Der Host muss i
erungen anzeigen .

bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.
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Betriebssystem Unterstiitzte

Unterstiitzte Agent- Erforderliches

Betriebssystemver Versionen

sionen

Unterstitzt im
Durchsetzungsmodu
s oder im
Permissivmodus

Unterstitzt im
Durchsetzungsmodu
s oder im
Permissivmodus
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9,1 bis 9,4

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

8,6 bis 8,10

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

Container-Tool

3.9.50 oder hoher
mit der Konsole im
Standardmodus
oder
eingeschrankten
Modus

3.9.50 oder hoher
mit der Konsole im
Standardmodus
oder
eingeschrankten
Modus

SELinux

Podman Version
4.9.4 mit podman-
compose 1.5.0.

Podman-
Konfigurationsanford
erungen anzeigen .

Podman Version
4.6.1 oder 4.9.4 mit
podman-compose
1.0.6.

Podman-
Konfigurationsanford
erungen anzeigen .



Betriebssystem Unterstitzte Unterstitzte Agent- Erforderliches

Betriebssystemver Versionen Container-Tool
sionen
Unterstitzt im Ubuntu 24,04 LTS
Durchsetzungsmodu
s oder im
Permissivmodus
Docker Engine Nicht unterstitzt 22,04 LTS

23.06 bis 28.0.0.

Schritt 2: Installieren Sie Podman oder Docker Engine

SELinux

3.9.45 oder hoher
mit der NetApp
Console im
Standardmodus
oder
eingeschrankten
Modus

3.9.50 oder hoher

Abhangig von lhrem Betriebssystem ist vor der Installation des Agenten entweder Podman oder Docker

Engine erforderlich.
» Podman wird fiir Red Hat Enterprise Linux 8 und 9 bendtigt.
Sehen Sie sich die unterstltzten Podman-Versionen an .
* FUr Ubuntu ist Docker Engine erforderlich.

Anzeigen der unterstitzten Docker Engine-Versionen .
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Beispiel 2. Schritte

Podman
Befolgen Sie diese Schritte, um Podman zu installieren und zu konfigurieren:

« Aktivieren und starten Sie den Dienst podman.socket

Installieren Sie Python3

Installieren Sie das Podman-Compose-Paket Version 1.0.6
» Flgen Sie podman-compose zur Umgebungsvariablen PATH hinzu

» Wenn Sie Red Hat Enterprise Linux verwenden, Gberprifen Sie, ob lhre Podman-Version Netavark
Aardvark DNS anstelle von CNI verwendet

Passen Sie den Aardvark-DNS-Port (Standard: 53) nach der Installation des Agenten an,
@ um DNS-Portkonflikte zu vermeiden. Befolgen Sie die Anweisungen zum Konfigurieren des
Ports.

Schritte
1. Entfernen Sie das Podman-Docker-Paket, falls es auf dem Host installiert ist.

dnf remove podman-docker
rm /var/run/docker.sock

2. Installieren Sie Podman.
Sie kdnnen Podman aus den offiziellen Red Hat Enterprise Linux-Repositories beziehen.

a. Fur Red Hat Enterprise Linux 9,6:
sudo dnf install podman-5:<version>
Dabei ist <Version> die unterstiitzte Version von Podman, die Sie installieren. Sehen Sie sich die
unterstitzten Podman-Versionen an .
b. Fir Red Hat Enterprise Linux 9.1 bis 9.4:
sudo dnf install podman-4:<version>
Dabei ist <Version> die unterstltzte Version von Podman, die Sie installieren. Sehen Sie sich die
unterstitzten Podman-Versionen an .
c. Fur Red Hat Enterprise Linux 8:

sudo dnf install podman-4:<version>

Dabei ist <Version> die unterstlitzte Version von Podman, die Sie installieren. Sehen Sie sich die
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unterstutzten Podman-Versionen an .

. Aktivieren und starten Sie den Dienst podman.socket.

sudo systemctl enable --now podman.socket
. Installieren Sie python3.

sudo dnf install python3

. Installieren Sie das EPEL-Repository-Paket, falls es auf Inrem System noch nicht verfligbar ist.

Dieser Schritt ist erforderlich, da podman-compose im Repository ,Extra Packages for Enterprise
Linux“ (EPEL) verflgbar ist.

. Bei Verwendung von Red Hat Enterprise 9:

a. Installieren Sie das EPEL-Repository-Paket.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

+

a. Installieren Sie das Podman-Compose-Paket 1.5.0.
sudo dnf install podman-compose-1.5.0

. Bei Verwendung von Red Hat Enterprise Linux 8:

a. Installieren Sie das EPEL-Repository-Paket.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

b. Installieren Sie das Podman-Compose-Paket 1.0.6.

sudo dnf install podman-compose-1.0.6

Verwenden des dnf install Der Befehl erfillt die Anforderung zum Hinzufligen

@ von ,podman-compose” zur Umgebungsvariablen PATH. Der Installationsbefehl
fagt podman-compose zu /usr/bin hinzu, das bereits im secure path Option auf
dem Host.
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c. Wenn Sie Red Hat Enterprise Linux 8 verwenden, Uberprifen Sie, ob lhre Podman-Version
NetAvark mit Aardvark DNS anstelle von CNI verwendet.

Vi.

Uberpriifen Sie, ob Ihr Netzwerk-Backend auf CNI eingestellt ist, indem Sie den folgenden
Befehl ausfuhren:

podman info | grep networkBackend

. Wenn das Netzwerk-Backend auf CNI , missen Sie es dndern in netavark .

Installieren netavark Und aardvark-dns mit dem folgenden Befehl:

dnf install aardvark-dns netavark

Offnen Sie die /etc/containers/containers.conf Datei und andern Sie die Option
network backend, um ,netavark” anstelle von ,cni“ zu verwenden.

Wenn /etc/containers/containers.conf nicht vorhanden ist, nehmen Sie die
Konfigurationsénderungen vor, um /usr/share/containers/containers.conf .

Starten Sie Podman neu.

systemctl restart podman

Bestatigen Sie mit dem folgenden Befehl, dass networkBackend jetzt in ,netavark” gedndert
wurde:

podman info | grep networkBackend

Docker-Engine

Befolgen Sie die Dokumentation von Docker, um Docker Engine zu installieren.

Schritte

1. "Installationsanweisungen von Docker anzeigen”

Befolgen Sie die Schritte, um eine unterstitzte Docker Engine-Version zu installieren. Installieren Sie
nicht die neueste Version, da diese von der Konsole nicht unterstutzt wird.

2. Stellen Sie sicher, dass Docker aktiviert und ausgefihrt wird.

sudo systemctl enable docker && sudo systemctl start docker


https://docs.docker.com/engine/install/

Schritt 3: Einrichten des Netzwerks

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Konsolenagenten installieren mdchten, die
folgenden Anforderungen unterstitzt. Wenn diese Anforderungen erfillt sind, kann der Konsolenagent
Ressourcen und Prozesse in lhrer Hybrid-Cloud-Umgebung verwalten.

Azure-Region

Wenn Sie Cloud Volumes ONTAP verwenden, sollte der Konsolenagent in derselben Azure-Region wie die
von ihm verwalteten Cloud Volumes ONTAP -Systeme oder in der "Azure-Regionenpaar"” fur die Cloud
Volumes ONTAP -Systeme. Diese Anforderung stellt sicher, dass zwischen Cloud Volumes ONTAP und
den zugehorigen Speicherkonten eine Azure Private Link-Verbindung verwendet wird.

"Erfahren Sie, wie Cloud Volumes ONTAP einen Azure Private Link verwendet"

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten mdéchten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in lhrer lokalen Umgebung erstellen mdchten.

Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss tber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Von Computern kontaktierte Endpunkte bei Verwendung der webbasierten NetApp Console

Computer, die tber einen Webbrowser auf die Konsole zugreifen, missen in der Lage sein, mehrere
Endpunkte zu kontaktieren. Sie missen die Konsole verwenden, um den Konsolenagenten einzurichten
und fir die tagliche Verwendung der Konsole.

"Vorbereiten des Netzwerks fir die NetApp Konsole" .

Vom Konsolenagenten kontaktierte Endpunkte

Der Konsolenagent benétigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fur den taglichen Betrieb zu
verwalten.

Die unten aufgeflihrten Endpunkte sind alle CNAME-Eintrage.

Endpunkte Zweck
https://management.azure.com https://login.microsoftonline.com Zum Verwalten von Ressourcen in
https://blob.core.windows.net https://core.windows.net offentlichen Azure-Regionen.

https://management.chinacloudapi.cn https://login.chinacloudapi.cn Zum Verwalten von Ressourcen in
https://blob.core.chinacloudapi.cn https://core.chinacloudapi.cn Azure China-Regionen.

https://mysupport.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.
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https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console.html
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Endpunkte
https://signin.b2c.netapp.com

https://support.netapp.com

https://api.bluexp.netapp.com https://netapp-cloud-account.authO.com
https://netapp-cloud-account.us.authO.com https://console.netapp.com
https://components.console.bluexp.netapp.com https://cdn.authO.com

https://bluexpinfraprod.eastus2.data.azurecr.io

https://bluexpinfraprod.azurecr.io

Zweck

So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fugen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fir Cloud
Volumes ONTAP zu erhalten.

Um Funktionen und Dienste
innerhalb der NetApp Console
bereitzustellen.

Um Bilder fir Upgrades des
Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprifung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprifung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstltzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie mdglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunktliste
aktualisieren” .

» Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ihre vorhandenen Agenten
weiterhin.


reference-networking-saas-console-previous.html
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/de-de/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list

Proxyserver

NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendtigen Sie auch die IP-Adresse und die Anmeldeinformationen.

Héafen

IP-Adresse
Anmeldeinformationen
HTTPS-Zertifikat

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
verwendet.

HTTP (80) und HTTPS (443) ermdglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

SSH (22) wird nur bendtigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.

Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fur die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen Uber Port 3128 zuldsst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen lhrer Unternehmensdatenquellen verwenden mdéchten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr Uber die NetApp Datenklassifizierung"

Schritt 4: Einrichten der Bereitstellungsberechtigungen fiir den Konsolen-Agenten

Sie mussen dem Konsolen-Agenten Azure-Berechtigungen erteilen, indem Sie eine der folgenden Optionen
verwenden:

» Option 1: Weisen Sie der Azure-VM mithilfe einer systemseitig zugewiesenen verwalteten Identitat eine
benutzerdefinierte Rolle zu.

* Option 2: Geben Sie dem Konsolen-Agenten die Anmeldeinformationen fir einen Azure-Dienstprinzipal mit
den erforderlichen Berechtigungen.

Befolgen Sie die Schritte, um Berechtigungen flir den Konsolenagenten vorzubereiten.
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Erstellen einer benutzerdefinierten Rolle fiir die Bereitstellung des Konsolenagenten

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte "Azure-Dokumentation”

Schritte

1. Wenn Sie die Software manuell auf Ihrem eigenen Host installieren mdchten, aktivieren Sie eine
systemseitig zugewiesene verwaltete Identitat auf der VM, damit Sie die erforderlichen Azure-
Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kénnen.

"Microsoft Azure-Dokumentation: Konfigurieren verwalteter Identitaten flir Azure-Ressourcen auf
einer VM mithilfe des Azure-Portals"

2. Kopieren Sie den Inhalt der"benutzerdefinierte Rollenberechtigungen fir den Connector" und
speichern Sie sie in einer JSON-Datei.
3. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs

hinzuflgen.

Sie sollten die ID fiur jedes Azure-Abonnement hinzufiigen, das Sie mit der NetApp Console
verwenden mdchten.

Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d4d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

4. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell erstellen.

a. Start "Azure Cloud Shell" und wéahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY

. . Upload/Downlead files
Connecting terminal... - -

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition agent Policy.json

Dienstprinzipal
Erstellen und richten Sie einen Dienstprinzipal in Microsoft Entra ID ein und rufen Sie die Azure-
Anmeldeinformationen ab, die der Konsolenagent bendétigt.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffskontrolle

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigung verfiigen, eine Active Directory-
Anwendung zu erstellen und die Anwendung einer Rolle zuzuweisen.

Weitere Einzelheiten finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche Berechtigungen”

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

All Serices (24) Resources (10) Resource Groups (12) harke

Azl
Microsoft Entra ID (1)

Services

M Microsoft Entra oo
Microsoft Entra 1D @ Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra

3. Wahlen Sie im Menu App-Registrierungen aus.
4. Wahlen Sie Neuregistrierung.

5. Geben Sie Details zur Anwendung an:
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https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
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> Name: Geben Sie einen Namen flur die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (alle funktionieren mit der NetApp Console).
o Umleitungs-URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Dienstprinzipal erstellt.

Zuweisen der Anwendung zu einer Rolle
1. Erstellen Sie eine benutzerdefinierte Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure
PowerShell, Azure CLI oder REST-API erstellen konnen. Die folgenden Schritte zeigen, wie Sie die
Rolle mithilfe der Azure CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte
"Azure-Dokumentation”

a. Kopieren Sie den Inhalt der"benutzerdefinierte Rollenberechtigungen fur den Konsolenagenten”
und speichern Sie sie in einer JSON-Datei.
b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs

hinzuflgen.

Sie sollten die ID fur jedes Azure-Abonnement hinzufiigen, aus dem Benutzer Cloud Volumes
ONTAP -Systeme erstellen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellen.

= Start "Azure Cloud Shell" und wahlen Sie die Bash-Umgebung.
= Laden Sie die JSON-Datei hoch.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud

Type "az" to use Azure
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition agent Policy.json

Sie sollten jetzt Gber eine benutzerdefinierte Rolle namens ,Konsolenoperator® verfliigen, die
Sie der virtuellen Maschine des Konsolenagenten zuweisen kénnen.

2. Weisen Sie die Anwendung der Rolle zu:

. Offnen Sie im Azure-Portal den Dienst Abonnements.

a
b.

Wahlen Sie das Abonnement aus.
Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenbediener aus und klicken Sie auf
Weiter.

FUhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Behalten Sie die Auswahl von Benutzer, Gruppe oder Dienstprinzipal bei.

= Wahlen Sie Mitglieder auswéhlen.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ist ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Auswahlen.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + zuweisen.

Der Dienstprinzipal verflgt jetzt Uber die erforderlichen Azure-Berechtigungen zum Bereitstellen
des Konsolen-Agenten.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure-Abonnements bereitstellen mochten, miissen
Sie den Dienstprinzipal an jedes dieser Abonnements binden. In der NetApp Console kénnen Sie das
Abonnement auswahlen, das Sie beim Bereitstellen von Cloud Volumes ONTAP verwenden mochten.

Fiigen Sie Berechtigungen fiir die Windows Azure Service Management-API hinzu
1. Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.
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3. Wahlen Sie unter Microsoft-APls Azure Service Management aus.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Auf Azure Service Management als Organisationsbenutzer zugreifen und dann
Berechtigungen hinzufiigen.



R

Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Abrufen der Anwendungs-ID und Verzeichnis-ID fiir die Anwendung
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1.
2.

Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

Kopieren Sie die Anwendungs-ID (Client-ID) und die Verzeichnis-ID (Mandant-ID).
@ Delete @ endpoints
o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

i Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zur Konsole hinzufligen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Erstellen eines Client-Geheimnisses

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate und Geheimnisse > Neues Clientgeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufiigen.

. Kopieren Sie den Wert des Client-Geheimnisses.



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA [l-h
Ergebnis

Ihr Dienstprinzipal ist jetzt eingerichtet und Sie sollten die Anwendungs-ID (Client-ID), die Verzeichnis-ID
(Mandant-ID) und den Wert des Client-Geheimnisses kopiert haben. Sie miissen diese Informationen in
der Konsole eingeben, wenn Sie ein Azure-Konto hinzufligen.

Schritt 5: Installieren des Konsolenagenten

Nachdem die Voraussetzungen erflllt sind, kdnnen Sie die Software manuell auf Ihrem eigenen Linux-Host
installieren.

Bevor Sie beginnen

Folgendes sollten Sie haben:

* Root-Berechtigungen zum Installieren des Konsolenagenten.
* Details zu einem Proxyserver, falls fir den Internetzugriff vom Konsolenagenten ein Proxy erforderlich ist.

Sie haben die Mdglichkeit, nach der Installation einen Proxyserver zu konfigurieren, hierzu ist jedoch ein
Neustart des Konsolenagenten erforderlich.

» Ein von einer Zertifizierungsstelle signiertes Zertifikat, wenn der Proxyserver HTTPS verwendet oder wenn
es sich bei dem Proxy um einen abfangenden Proxy handelt.

Sie konnen bei der manuellen Installation des Konsolenagenten kein Zertifikat fiir einen

@ transparenten Proxyserver festlegen. Wenn Sie ein Zertifikat fiir einen transparenten
Proxyserver festlegen missen, missen Sie nach der Installation die Wartungskonsole
verwenden. Erfahren Sie mehr Uber die "Agenten-Wartungskonsole"Die

» Eine auf der VM in Azure aktivierte verwaltete Identitat, sodass Sie die erforderlichen Azure-
Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kénnen.

"Microsoft Azure-Dokumentation: Konfigurieren verwalteter ldentitaten flr Azure-Ressourcen auf einer VM
mithilfe des Azure-Portals"

Informationen zu diesem Vorgang

Nach der Installation aktualisiert sich der Konsolenagent automatisch, wenn eine neue Version verfligbar ist.

Schritte
1. Wenn die Systemvariablen http_proxy oder https_proxy auf dem Host festgelegt sind, entfernen Sie sie:
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https://docs.netapp.com/de-de/console-setup-admin/reference-agent-maint-console-proxy.html
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm

unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.
2. Laden Sie die Console-Agent-Software herunter und kopieren Sie sie anschliefend auf den Linux-Host.
Sie kdonnen es entweder von der NetApp Console oder von der NetApp -Support-Website herunterladen.
> NetApp Console: Gehen Sie zu Agents > Management > Agent bereitstellen > On-Premise >
Manuelle Installation.

Wahlen Sie entweder die Agenteninstallationsdateien oder eine URL zu den Dateien zum
Herunterladen.

o NetApp Supportseite (erforderlich, falls Sie noch keinen Zugriff auf die Konsole haben) "NetApp
Support Site"

3. Weisen Sie Berechtigungen zum Ausfiihren des Skripts zu.
chmod +x NetApp Console Agent Cloud <version>

Dabei ist <Version> die Version des Konsolenagenten, die Sie heruntergeladen haben.

4. Deaktivieren Sie bei der Installation in einer Government Cloud-Umgebung die
Konfigurationsprifungen."Erfahren Sie, wie Sie Konfigurationsprifungen fir manuelle Installationen
deaktivieren."

5. Fuhren Sie das Installationsskript aus.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Sie mussen Proxy-Informationen hinzufligen, falls Ihr Netzwerk einen Proxy flr den Internetzugang
bendétigt. Sie kdnnen wahrend der Installation einen expliziten Proxy hinzufiigen. Die --proxy und
--cacert Parameter sind optional und Sie werden nicht dazu aufgefordert, sie hinzuzufigen. Wenn Sie
einen expliziten Proxyserver haben, missen Sie die Parameter wie gezeigt eingeben.

@ Wenn Sie einen transparenten Proxy konfigurieren mdchten, kbénnen Sie dies nach der
Installation tun. "Erfahren Sie mehr Uber die Agentenwartungskonsole."

+

Hier ist ein Beispiel fur die Konfiguration eines expliziten Proxyservers mit einem von einer Zertifizierungsstelle
signierten Zertifikat:

=+
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https://mysupport.netapp.com/site/products/all/details/netapp-console/downloads-tab
https://mysupport.netapp.com/site/products/all/details/netapp-console/downloads-tab
task-troubleshoot-agent.html#disable-config-check
task-troubleshoot-agent.html#disable-config-check
https://docs.netapp.com/de-de/console-setup-admin/reference-agent-maint-console-proxy.html

./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@10.0.0.30:8080/ --cacert /tmp/cacert/certificate.cer

+

--proxy konfiguriert den Konsolenagenten fiir die Verwendung eines HTTP- oder HTTPS-Proxyservers in
einem der folgenden Formate:

+ * http://address:port * http://user-name:password@address:port * http://domain-name%92user-
name:password@address:port * https://address:port * https://user-name:password@address:port *
https://domain-name%92user-name:password@address:port

+ Beachten Sie Folgendes:

+ Der Benutzer kann ein lokaler Benutzer oder ein Doméanenbenutzer sein. Fir einen Domanenbenutzer
mussen Sie den ASCII-Code fir ein \ verwenden, wie oben gezeigt. Der Console-Agent unterstiitzt keine
Benutzernamen oder Passworter, die das @-Zeichen enthalten. Wenn das Passwort eines der folgenden
Sonderzeichen enthalt, missen Sie dieses Sonderzeichen durch Voranstellen eines Backslashs maskieren: &
oder!

+ Zum Beispiel:

+ http://bxpproxyuser:netapp1\!@address:3128

1. Wenn Sie Podman verwendet haben, missen Sie den Aardvark-DNS-Port anpassen.

a. Stellen Sie eine SSH-Verbindung zur virtuellen Maschine des Konsolenagenten her.

b. Offnen Sie die Datei podman_/usr/share/containers/containers.conf_ und dndern Sie den gewahiten
Port fiir den Aardvark-DNS-Dienst. Andern Sie ihn beispielsweise in 54.

vi /usr/share/containers/containers.conf

Beispiel:

# Port to use for dns forwarding daemon with netavark in rootful bridge
# mode and dns enabled.

# Using an alternate port might be useful if other DNS services should
# run on the machine.

#

dns_bind port = 54

a. Starten Sie die virtuelle Maschine des Konsolenagenten neu.

2. Warten Sie, bis die Installation abgeschlossen ist.

Am Ende der Installation wird der Konsolenagentdienst (occm) zweimal neu gestartet, wenn Sie einen
Proxyserver angegeben haben.
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Wenn die Installation fehlschlagt, kdnnen Sie den Installationsbericht und die Protokolle
anzeigen, die Ihnen bei der Behebung der Probleme helfen."Erfahren Sie, wie Sie
Installationsprobleme beheben."

1. Offnen Sie einen Webbrowser auf einem Host, der Uber eine Verbindung zur virtuellen Maschine des
Konsolenagenten verfligt, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Richten Sie nach der Anmeldung den Konsolenagenten ein:
a. Geben Sie die Organisation an, die mit dem Konsolenagenten verkntpft werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Lassen Sie unter Arbeiten Sie in einer sicheren Umgebung? den eingeschrankten Modus
deaktiviert.

Sie sollten den eingeschrankten Modus deaktiviert lassen, da diese Schritte die Verwendung der
Konsole im Standardmodus beschreiben. Sie sollten den eingeschrankten Modus nur aktivieren, wenn
Sie Uber eine sichere Umgebung verfligen und dieses Konto von den Backend-Diensten trennen
mochten. Wenn das der Fall ist,"Befolgen Sie die Schritte, um mit der NetApp Console im
eingeschrankten Modus zu beginnen" .

d. Wahlen Sie Los geht’s.

Wenn Sie Azure Blob Storage im selben Azure-Abonnement haben, in dem Sie den Konsolen-Agent erstellt
haben, wird auf der Seite Systeme automatisch ein Azure Blob Storage-System angezeigt. "Erfahren Sie, wie
Sie Azure Blob Storage Uber die NetApp Console verwalten”

Schritt 6: Berechtigungen fiir die NetApp Console erteilen

Nachdem Sie den Konsolen-Agent installiert haben, missen Sie dem Konsolen-Agenten die Azure-
Berechtigungen erteilen, die Sie zuvor eingerichtet haben. Durch die Bereitstellung der Berechtigungen kann
die Konsole lhre Daten- und Speicherinfrastruktur in Azure verwalten.
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Benutzerdefinierte Rolle

Gehen Sie zum Azure-Portal und weisen Sie der virtuellen Maschine des Konsolen-Agents flir ein oder
mehrere Abonnements die benutzerdefinierte Azure-Rolle zu.

Schritte
1. Offnen Sie im Azure-Portal den Dienst Abonnements und wahlen Sie Ihr Abonnement aus.

Es ist wichtig, die Rolle vom Dienst Abonnements zuzuweisen, da dies den Umfang der
Rollenzuweisung auf Abonnementebene angibt. Der Bereich definiert die Menge der Ressourcen, auf
die der Zugriff angewendet wird. Wenn Sie einen Bereich auf einer anderen Ebene angeben (z. B. auf
der Ebene der virtuellen Maschine), wird lhre Fahigkeit, Aktionen innerhalb der NetApp Console
auszufuhren, beeintrachtigt.

"Microsoft Azure-Dokumentation: Umfang von Azure RBAC verstehen"

2. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

3. Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenbediener aus und klicken Sie auf Weiter.

.Konsolenoperator® ist der in der Richtlinie angegebene Standardname. Wenn Sie
@ einen anderen Namen fir die Rolle gewahlt haben, wahlen Sie stattdessen diesen
Namen aus.

4. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:
a. Weisen Sie einer verwalteten ldentitat Zugriff zu.

b. Wahlen Sie Mitglieder auswahlen, wahlen Sie das Abonnement aus, in dem die virtuelle
Maschine des Konsolen-Agents erstellt wurde, wahlen Sie unter Verwaltete Identitat Virtuelle
Maschine und wahlen Sie dann die virtuelle Maschine des Konsolen-Agents aus.

Wahlen Sie Auswahlen.
Wahlen Sie Weiter.

Wiahlen Sie Uberpriifen + zuweisen.

-~ ©®© o o

Wenn Sie Ressourcen in zusatzlichen Azure-Abonnements verwalten mochten, wechseln Sie zu
diesem Abonnement und wiederholen Sie diese Schritte.

Wie geht es weiter?
Gehen Sie zum "NetApp Console" um mit der Verwendung des Konsolenagenten zu beginnen.

Dienstprinzipal
Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie Microsoft Azure > Agent.

b. Anmeldeinformationen definieren: Geben Sie Informationen zum Microsoft Entra-
Dienstprinzipal ein, der die erforderlichen Berechtigungen erteilt:

= Anwendungs-ID (Client-ID)
= Verzeichnis-ID (Mandant)

= Client-Geheimnis
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c. Marketplace-Abonnement: Verknipfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement
auswahlen.

d. Uberpriifen: Bestatigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufiigen.

Ergebnis

Der Konsolenagent verflgt jetzt Gber die erforderlichen Berechtigungen, um in Inrem Namen Aktionen in
Azure auszufuihren.

Google Cloud

Installationsoptionen fiir den Konsolenagenten in Google Cloud

Es gibt verschiedene Mdglichkeiten, einen Konsolenagenten in Google Cloud zu
erstellen. Der gangigste Weg ist die direkte Nutzung der NetApp Console .

Folgende Installationsoptionen stehen zur Verfiigung:
» "Erstellen Sie den Konsolenagenten direkt aus der Konsole"(Dies ist die Standardoption)

Diese Aktion startet eine VM-Instanz, auf der Linux und die Konsolenagent-Software in einer VPC Ihrer
Wahl ausgefiihrt werden.

+ "Erstellen Sie den Konsolenagenten mithilfe der Google Platform"

Diese Aktion startet auch eine VM-Instanz, auf der Linux und die Konsolen-Agent-Software ausgefihrt
werden, die Bereitstellung wird jedoch direkt von Google Cloud und nicht von der Konsole aus initiiert.

» "Laden Sie die Software herunter und installieren Sie sie manuell auf Ihrem eigenen Linux-Host"

Die von Ihnen gewabhlte Installationsoption wirkt sich darauf aus, wie Sie sich auf die Installation vorbereiten.
Dazu gehort, wie Sie der Konsole die erforderlichen Berechtigungen erteilen, die sie zum Authentifizieren und
Verwalten von Ressourcen in Google Cloud bendtigt.

Erstellen Sie einen Konsolenagenten in Google Cloud iiber die NetApp Console

Sie kdnnen Uber die Konsole einen Konsolenagenten in Google Cloud erstellen. Sie
mussen lhr Netzwerk einrichten, Google Cloud-Berechtigungen vorbereiten, Google
Cloud-APIs aktivieren und dann den Konsolenagenten erstellen.

Bevor Sie beginnen
« Sie sollten Gber eine"Verstandnis von Konsolenagenten" .

» Sie sollten Uberprifen"Einschrankungen des Konsolenagenten" .

Schritt 1: Einrichten des Netzwerks

Richten Sie das Netzwerk ein, um sicherzustellen, dass der Konsolenagent Ressourcen verwalten kann, mit
Verbindungen zu Zielnetzwerken und ausgehendem Internetzugang.
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VPC und Subnetz

Wenn Sie den Konsolenagenten erstellen, missen Sie die VPC und das Subnetz angeben, in dem er sich
befinden soll.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten méchten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in lhrer lokalen Umgebung erstellen mochten.

Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Konsolenagenten kontaktierte Endpunkte

Der Konsolenagent bendtigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fiir den taglichen Betrieb zu
verwalten.

Die unten aufgeflihrten Endpunkte sind alle CNAME-Eintrage.

Endpunkte Zweck
https://www.googleapis.com/compute/v1/ Zum Verwalten von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1 https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://config.googleapis.com/v1/projects

https://mysupport.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

https://signin.b2c.netapp.com So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fugen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

https://support.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fir Cloud
Volumes ONTAP zu erhalten.
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Endpunkte Zweck

https://api.bluexp.netapp.com https://netapp-cloud-account.authO.com Um Funktionen und Dienste
https://netapp-cloud-account.us.authO.com https://console.netapp.com innerhalb der NetApp Console
https://components.console.bluexp.netapp.com https://cdn.authO.com bereitzustellen.

https://bluexpinfraprod.eastus2.data.azurecr.io Um Bilder fiir Upgrades des
https://bluexpinfraprod.azurecr.io Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprifung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprifung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstitzt werden, empfiehlt
NetApp , lhre Firewall-Regeln
so schnell wie méglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunktliste
aktualisieren" .

* Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ilhre vorhandenen Agenten
weiterhin.

Von der NetApp Konsole kontaktierte Endpunkte

Wenn Sie die webbasierte NetApp Console verwenden, die Uber die SaaS-Schicht bereitgestellt wird,
kontaktiert diese mehrere Endpunkte, um Datenverwaltungsaufgaben abzuschlieRen. Dazu gehoren
Endpunkte, die kontaktiert werden, um den Konsolenagenten von der Konsole aus bereitzustellen.

"Zeigen Sie die Liste der von der NetApp Konsole kontaktierten Endpunkte an" .

Proxyserver

NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendétigen Sie auch die IP-Adresse und die Anmeldeinformationen.

* IP-Adresse

« Anmeldeinformationen
 HTTPS-Zertifikat
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Hafen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
verwendet.

* HTTP (80) und HTTPS (443) ermoglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

» SSH (22) wird nur bendétigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.

» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fiir die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen uber Port 3128 zulasst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen lhrer Unternehmensdatenquellen verwenden mdéchten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr Uber die NetApp Datenklassifizierung"

Implementieren Sie diese Netzwerkanforderung, nachdem Sie den Konsolenagenten erstellt haben.

Schritt 2: Richten Sie Berechtigungen zum Erstellen des Konsolenagenten ein

Bevor Sie einen Konsolenagenten tber die Konsole bereitstellen konnen, missen Sie Berechtigungen fiir den
Google Platform-Benutzer einrichten, der die Konsolenagent-VM bereitstellt.

Schritte
1. Erstellen Sie eine benutzerdefinierte Rolle in der Google Platform:

a. Erstellen Sie eine YAML-Datei, die die folgenden Berechtigungen enthalt:

title: Console agent deployment policy
description: Permissions for the user who deploys the Console agent
stage: GA

includedPermissions:

- cloudbuild.builds.get

- compute.disks.create

- compute.disks.get

- compute.disks.list

- compute.disks.setLabels
- compute.disks.use

- compute.firewalls.create

- compute.firewalls.delete
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deploymentmanager.
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- resourcemanager.projects.get

- compute.instances.setServiceAccount
- iam.serviceAccounts.actAs
- iam.serviceAccounts.create
- iam.serviceAccounts.list
- iam.serviceAccountKeys.create
.buckets.create

.buckets.

- storage.

- storage
- storage get
objects.create
folders.
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- storage.
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b. Aktivieren Sie Cloud Shell in Google Cloud.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie eine benutzerdefinierte Rolle mithilfe der gcloud iam roles create Befehl.
Das folgende Beispiel erstellt eine Rolle mit dem Namen ,agentDeployment” auf Projektebene:
gcloud iam roles create connectorDeployment --project=myproject --file=agent-deployment.yaml

"Google Cloud-Dokumente: Erstellen und Verwalten benutzerdefinierter Rollen"

2. Weisen Sie diese benutzerdefinierte Rolle dem Benutzer zu, der den Konsolenagenten tber die Konsole
oder mithilfe von gcloud bereitstellt.

"Google Cloud-Dokumente: Gewahren einer einzelnen Rolle"

Schritt 3: Erstellen Sie ein Google Cloud-Dienstkonto zur Verwendung mit dem Agenten.

Ein Google Cloud-Dienstkonto ist erforderlich, um dem Konsolenagenten die Berechtigungen zu erteilen, die
die Konsole zum Verwalten von Ressourcen in Google Cloud bendtigt. Wenn Sie den Konsolen-Agenten
erstellen, missen Sie dieses Dienstkonto mit der Konsolen-Agent-VM verknipfen.

Es liegt in Ihrer Verantwortung, die benutzerdefinierte Rolle zu aktualisieren, wenn in nachfolgenden Versionen
neue Berechtigungen hinzugefligt werden. Wenn neue Berechtigungen erforderlich sind, werden diese in den
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Versionshinweisen aufgefiihrt.

Schritte
1. Erstellen Sie eine benutzerdefinierte Rolle in Google Cloud:

a. Erstellen Sie eine YAML-Datei, die den Inhalt der"Dienstkontoberechtigungen fur den
Konsolenagenten" .

b. Aktivieren Sie Cloud Shell in Google Cloud.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie eine benutzerdefinierte Rolle mithilfe der gcloud iam roles create Befehl.
Das folgende Beispiel erstellt eine Rolle mit dem Namen ,Agent” auf Projektebene:
gcloud iam roles create connector --project=myproject --file=agent.yaml
"Google Cloud-Dokumente: Erstellen und Verwalten benutzerdefinierter Rollen"

2. Erstellen Sie ein Dienstkonto in Google Cloud und weisen Sie dem Dienstkonto die Rolle zu:
a. Wahlen Sie im IAM- und Admin-Dienst Dienstkonten > Dienstkonto erstellen.
b. Geben Sie die Details des Dienstkontos ein und wahlen Sie Erstellen und fortfahren.
c. Wahlen Sie die Rolle aus, die Sie gerade erstellt haben.

d. Fuhren Sie die restlichen Schritte aus, um die Rolle zu erstellen.
"Google Cloud-Dokumente: Erstellen eines Dienstkontos"

3. Wenn Sie Cloud Volumes ONTAP -Systeme in anderen Projekten als dem Projekt bereitstellen mdchten, in
dem sich der Konsolenagent befindet, missen Sie dem Dienstkonto des Konsolenagenten Zugriff auf
diese Projekte gewahren.

Nehmen wir beispielsweise an, der Konsolenagent befindet sich in Projekt 1 und Sie méchten Cloud
Volumes ONTAP -Systeme in Projekt 2 erstellen. Sie missen dem Dienstkonto in Projekt 2 Zugriff
gewahren.

a. Wahlen Sie im IAM- und Admin-Dienst das Google Cloud-Projekt aus, in dem Sie Cloud Volumes
ONTAP -Systeme erstellen mochten.
b. Wahlen Sie auf der IAM-Seite Zugriff gewdhren aus und geben Sie die erforderlichen Details ein.
= Geben Sie die E-Mail-Adresse des Dienstkontos des Konsolenagenten ein.
= Wahlen Sie die benutzerdefinierte Rolle des Konsolenagenten aus.
= Wahlen Sie Speichern.

Weitere Einzelheiten finden Sie unter "Google Cloud-Dokumentation”

Schritt 4: Einrichten freigegebener VPC-Berechtigungen

Wenn Sie eine gemeinsam genutzte VPC verwenden, um Ressourcen in einem Serviceprojekt bereitzustellen,
mussen Sie lhre Berechtigungen vorbereiten.

Diese Tabelle dient als Referenz und Ihre Umgebung sollte die Berechtigungstabelle widerspiegeln, wenn die
IAM-Konfiguration abgeschlossen ist.
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Berechtigungen fiir freigegebene VPCs anzeigen

Identitat

Google-
Konto
zum
Bereitstel
len des
Agenten

Agent-
Dienstko
nto

Cloud
Volumes
ONTAP
Dienstko
nto

Google
APls-
Dienstag
ent

Standard
dienstko
nto von
Google
Compute
Engine

Hinweise:

Schopfe
r

Brauch

Brauch

Brauch

Google
Cloud

Google
Cloud

Gehoste
tin

Servicep
rojekt

Servicep
rojekt

Servicep
rojekt

Servicep
rojekt

Servicep
rojekt

Serviceprojektb
erechtigungen

"Richtlinie zur
Agentenbereitstel
lung"

"Agent-
Dienstkontorichtli

nie

storage.admin-
Mitglied: NetApp
Console als
serviceAccount.u
ser

(Standard-)Editor

(Standard-)Editor

Host-
Projektberechtig
ungen

compute.network
User

compute.network
User
deploymentmana
ger.editor

k. A.

compute.network
User

compute.network
User

Zweck

Bereitstellen des Agenten im
Serviceprojekt

Bereitstellung und Wartung von
Cloud Volumes ONTAP und
Diensten im Serviceprojekt

(Optional) Fur NetApp Cloud
Tiering und NetApp Backup and
Recovery

Interagiert im Rahmen der
Bereitstellung mit Google Cloud-
APIs. Erméglicht der Konsole die
Verwendung des freigegebenen
Netzwerks.

Stellt Google Cloud-Instanzen und
Recheninfrastruktur im Auftrag der
Bereitstellung bereit. Ermdglicht
der Konsole die Verwendung des
freigegebenen Netzwerks.

1. deploymentmanager.editor wird im Hostprojekt nur bendtigt, wenn Sie keine Firewall-Regeln an die
Bereitstellung Ubergeben und diese von der Konsole fiir Sie erstellen lassen. Die NetApp Console
erstellt eine Bereitstellung im Hostprojekt, die die VPCO-Firewallregel enthalt, wenn keine Regel
angegeben ist.

2. firewall.create und firewall.delete sind nur erforderlich, wenn Sie keine Firewall-Regeln an die
Bereitstellung Gbergeben und diese von der Konsole fiir Sie erstellen lassen mdchten. Diese
Berechtigungen befinden sich in der YAML-Datei des Konsolenkontos. Wenn Sie ein HA-Paar mithilfe
einer gemeinsam genutzten VPC bereitstellen, werden diese Berechtigungen zum Erstellen der
Firewall-Regeln fir VPC1, 2 und 3 verwendet. Bei allen anderen Bereitstellungen werden diese
Berechtigungen auch zum Erstellen von Regeln fir VPCO verwendet.

3. Fur Cloud Tiering muss das Tiering-Dienstkonto Uber die Rolle serviceAccount.user fir das
Dienstkonto verfiigen, nicht nur auf Projektebene. Wenn Sie derzeit serviceAccount.user auf
Projektebene zuweisen, werden die Berechtigungen nicht angezeigt, wenn Sie das Dienstkonto mit
getlAMPolicy abfragen.
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Schritt 5: Google Cloud APlIs aktivieren

Sie mussen mehrere Google Cloud-APlIs aktivieren, bevor Sie den Konsolenagenten und Cloud Volumes
ONTARP bereitstellen.

Schritt
1. Aktivieren Sie die folgenden Google Cloud-APIs in Ihrem Projekt:

o Cloud Infrastructure Manager API

o Cloud Deployment Manager V2 API

> Cloud Logging API

> Cloud Resource Manager-API

o Compute Engine-API

o API fur Identitats- und Zugriffsverwaltung (IAM)
> Cloud Key Management Service (KMS)-API

(Nur erforderlich, wenn Sie NetApp Backup and Recovery mit vom Kunden verwalteten
Verschlisselungsschlisseln (CMEK) verwenden mochten)

"Google Cloud-Dokumentation: APIs aktivieren"

Schritt 6: Erstellen des Konsolenagenten

Erstellen Sie einen Konsolenagenten direkt aus der Konsole.

Durch Erstellen des Konsolenagenten wird eine VM-Instanz in Google Cloud mithilfe einer
Standardkonfiguration bereitgestellt. Wechseln Sie nach dem Erstellen des Konsolenagenten nicht zu einer
kleineren VM-Instanz mit weniger CPUs oder weniger RAM. "Erfahren Sie mehr Uber die
Standardkonfiguration flr den Konsolenagenten" .

@ Wenn Sie einen Agenten in Google Cloud bereitstellen, erstellt der Agent einen Bucket zum
Speichern der Bereitstellungsdateien.

Bevor Sie beginnen
Folgendes sollten Sie haben:

* Die erforderlichen Google Cloud-Berechtigungen zum Erstellen des Konsolen-Agenten und eines
Dienstkontos fir die Konsolen-Agent-VM.
* Eine VPC und ein Subnetz, das die Netzwerkanforderungen erfllt.

* Details zu einem Proxyserver, falls fir den Internetzugriff vom Konsolenagenten ein Proxy erforderlich ist.

Schritte
1. Wahlen Sie Administration > Agenten.

2. Wahlen Sie auf der Seite Ubersicht die Option Agent bereitstellen > Google Cloud

3. Uberpriifen Sie auf der Seite Bereitstellen eines Agenten die Details zu Ihren Anforderungen. Sie haben
zwei Maoglichkeiten:

a. Wahlen Sie Weiter aus, um die Bereitstellung mithilfe des Produkthandbuchs vorzubereiten. Jeder
Schritt in der Produktanleitung enthalt die Informationen, die auf dieser Seite der Dokumentation
enthalten sind.
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b. Wahlen Sie Zur Bereitstellung iibergehen, wenn Sie sich bereits durch Befolgen der Schritte auf
dieser Seite vorbereitet haben.

4. Befolgen Sie die Schritte im Assistenten, um den Konsolenagenten zu erstellen:
o Wenn Sie dazu aufgefordert werden, melden Sie sich bei Ihrem Google-Konto an, das lber die
erforderlichen Berechtigungen zum Erstellen der Instanz der virtuellen Maschine verfligen sollte.

Das Formular ist Eigentum von Google und wird von Google gehostet. Ihre Anmeldeinformationen
werden NetApp nicht zur Verfigung gestellt.

o

Details: Geben Sie einen Namen fiir die VM-Instanz ein, geben Sie Tags an, wahlen Sie ein Projekt
aus und wahlen Sie dann das Dienstkonto mit den erforderlichen Berechtigungen aus (weitere
Informationen finden Sie im obigen Abschnitt).

o Standort: Geben Sie eine Region, Zone, VPC und ein Subnetz fur die Instanz an.

o

Netzwerk: Wahlen Sie, ob eine 6ffentliche IP-Adresse aktiviert werden soll, und geben Sie optional
eine Proxy-Konfiguration an.

o

Netzwerk-Tags: Fligen Sie der Konsolen-Agent-Instanz ein Netzwerk-Tag hinzu, wenn Sie einen
transparenten Proxy verwenden. Netzwerk-Tags missen mit einem Kleinbuchstaben beginnen und
kénnen Kleinbuchstaben, Zahlen und Bindestriche enthalten. Tags missen mit einem Kleinbuchstaben
oder einer Zahl enden. Sie kdnnen beispielsweise das Tag ,console-agent-proxy“ verwenden.

o

Firewall-Richtlinie: Wahlen Sie, ob Sie eine neue Firewall-Richtlinie erstellen oder eine vorhandene
Firewall-Richtlinie auswahlen mochten, die die erforderlichen eingehenden und ausgehenden Regeln
zulasst.

"Firewall-Regeln in Google Cloud"
5. Uberpriifen Sie Ihre Auswahl, um sicherzustellen, dass lhre Einrichtung korrekt ist.
a. Das Kontrollkastchen Agentenkonfiguration validieren ist standardmafig aktiviert, damit die Konsole
bei der Bereitstellung die Anforderungen an die Netzwerkkonnektivitat validiert. Wenn die

Bereitstellung des Agenten durch die Konsole fehlschlagt, wird ein Bericht bereitgestellt, der Sie bei der
Fehlerbehebung unterstitzt. Wenn die Bereitstellung erfolgreich ist, wird kein Bericht bereitgestellt.

Wenn Sie immer noch die"vorherige Endpunkte” fir Agent-Upgrades verwendet wird, schlagt die
Validierung mit einem Fehler fehl. Um dies zu vermeiden, deaktivieren Sie das Kontrollkastchen, um
die Validierungsprtfung zu tberspringen.

6. Wahlen Sie Hinzufiigen.
Der Agent ist in etwa 10 Minuten bereit. Bleiben Sie auf der Seite, bis der Vorgang abgeschlossen ist.

Ergebnis
Nach Abschluss des Vorgangs steht der Konsolenagent zur Verwendung bereit.

Wenn die Bereitstellung fehlschlagt, kbnnen Sie einen Bericht und Protokolle von der Konsole
herunterladen, die Ihnen bei der Behebung der Probleme helfen."Erfahren Sie, wie Sie
Installationsprobleme beheben."

Wenn Sie Google Cloud Storage-Buckets im selben Google Cloud-Konto haben, in dem Sie den Konsolen-
Agent erstellt haben, wird auf der Seite Systeme automatisch ein Google Cloud Storage-System angezeigt.
"Erfahren Sie, wie Sie Google Cloud Storage Uber die Konsole verwalten"
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Erstellen Sie einen Konsolenagenten aus Google Cloud

Um mithilfe von Google Cloud einen Konsolenagenten in Google Cloud zu erstellen,
mussen Sie |hr Netzwerk einrichten, Google Cloud-Berechtigungen vorbereiten, Google
Cloud-APIs aktivieren und dann den Konsolenagenten erstellen.

Bevor Sie beginnen
+ Sie sollten eine"Verstandnis von Konsolenagenten" .

 Sie sollten Uberprifen"Einschrankungen des Konsolenagenten" .

Schritt 1: Einrichten des Netzwerks

Richten Sie das Netzwerk ein, damit der Konsolenagent Ressourcen verwalten und eine Verbindung zu
Zielnetzwerken und dem Internet herstellen kann.

VPC und Subnetz

Wenn Sie den Konsolenagenten erstellen, missen Sie die VPC und das Subnetz angeben, in dem er sich
befinden soll.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten mochten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in Ihrer lokalen Umgebung erstellen mdchten.

Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss tUber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Konsolenagenten kontaktierte Endpunkte

Der Konsolenagent benétigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fir den taglichen Betrieb zu
verwalten.

Die unten aufgefiihrten Endpunkte sind alle CNAME-Eintrage.

Endpunkte Zweck
https://www.googleapis.com/compute/v1/ Zum Verwalten von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1 https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://config.googleapis.com/v1/projects

https://mysupport.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.
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Endpunkte
https://signin.b2c.netapp.com

https://support.netapp.com

https://api.bluexp.netapp.com https://netapp-cloud-account.authO.com
https://netapp-cloud-account.us.authO.com https://console.netapp.com
https://components.console.bluexp.netapp.com https://cdn.authO.com

https://bluexpinfraprod.eastus2.data.azurecr.io

https://bluexpinfraprod.azurecr.io

Zweck

So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fugen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fir Cloud
Volumes ONTAP zu erhalten.

Um Funktionen und Dienste
innerhalb der NetApp Console
bereitzustellen.

Um Bilder fir Upgrades des
Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprifung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprifung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstltzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie mdglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunktliste
aktualisieren” .

» Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ihre vorhandenen Agenten
weiterhin.
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Von der NetApp Konsole kontaktierte Endpunkte

Wenn Sie die webbasierte NetApp Console verwenden, die Uiber die SaaS-Schicht bereitgestellt wird,
kontaktiert diese mehrere Endpunkte, um Datenverwaltungsaufgaben abzuschlieRen. Dazu gehdren
Endpunkte, die kontaktiert werden, um den Konsolenagenten von der Konsole aus bereitzustellen.

"Zeigen Sie die Liste der von der NetApp Konsole kontaktierten Endpunkte an" .

Proxyserver

NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendtigen Sie auch die IP-Adresse und die Anmeldeinformationen.

* |P-Adresse
* Anmeldeinformationen
 HTTPS-Zertifikat

Héafen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
verwendet.

* HTTP (80) und HTTPS (443) ermdglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

* SSH (22) wird nur bendétigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.

» Eingehende Verbindungen tUber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verfugbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fur die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen Uber Port 3128 zulasst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen Ihrer Unternehmensdatenquellen verwenden mochten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr Uber die NetApp Datenklassifizierung"

Implementieren Sie diese Netzwerkanforderung, nachdem Sie den Konsolenagenten erstellt haben.

Schritt 2: Richten Sie Berechtigungen zum Erstellen des Konsolenagenten ein

Richten Sie Berechtigungen fiir den Google Cloud-Benutzer ein, um die Konsolen-Agent-VM von Google
Cloud bereitzustellen.

Schritte
1. Erstellen Sie eine benutzerdefinierte Rolle in der Google Platform:
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a. Erstellen Sie eine YAML-Datei, die die folgenden Berechtigungen enthalt:
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title: Console agent deployment policy

description: Permissions for the user who deploys the Console
agent

stage: GA

includedPermissions:

- cloudbuild.builds.get

- compute.disks.create

- compute.disks.get

- compute.disks.list

- compute.disks.setlLabels

- compute.disks.use

- compute.firewalls.create

- compute.firewalls.delete

- compute.firewalls.get

- compute.firewalls.list

- compute.globalOperations.get
- compute.images.get

- compute.images.getFromFamily
- compute.images.list

- compute.images.useReadOnly

- compute.instances.attachDisk
- compute.instances.create

- compute.instances.get

- compute.instances.list

- compute.instances.setDeletionProtection
- compute.instances.setlLabels

- compute.instances.setMachineType
- compute.instances.setMetadata
- compute.instances.setTags

- compute.instances.start

- compute.instances.updateDisplayDevice
- compute.machineTypes.get

- compute.networks.get

- compute.networks.list

- compute.networks.updatePolicy
- compute.projects.get

- compute.regions.get

- compute.regions.list

- compute.subnetworks.get

- compute.subnetworks.list

- compute.zoneOperations.get

— compute.zones.get

- compute.zones.list

- config.deployments.create
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- config.
- config.
- config.
- config.
- config.
- config.
- config.
- config.
- config.
- config.
- config.
- config.

operations.

deployments.
deployments.
deployments.
deployments.
deployments.
deployments.

deployments
previews.ge

previews.li

get
delete

get
getState
list
update

deleteState

.updateState

t
st

revisions.get

resources. 1l

ist

- deploymentmanager.compositeTypes.get

- deploymentmanager.compositeTypes.list

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

- deploymentmanager.

deployments
deployments

deployments.

deployments

.Create
.delete
get
.list

manifests.get

manifests.list

operations.get

operations.list

resources.get

resources.list

typeProviders.get

typeProviders.list

types.get
types.list

- resourcemanager.projects.get

- compute.instances.setServiceAccount

- iam.serviceAccounts.actAs

- lam.serviceAccounts.create

- iam.serviceAccounts.list

- lam.serviceAccountKeys.create

- storage
- storage

- storage.
- storage.
- storage.

.buckets.create

.buckets.ge

objects.li

t

objects.create

folders.create

st

b. Aktivieren Sie Cloud Shell in Google Cloud.

c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie eine benutzerdefinierte Rolle mithilfe der gcloud iam roles create Befehl.

Das folgende Beispiel erstellt auf Projektebene eine Rolle mit dem Namen ,connectorDeployment®:
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gcloud iam roles create connectorDeployment --project=myproject --file=connector-deployment.yaml
"Google Cloud-Dokumente: Erstellen und Verwalten benutzerdefinierter Rollen"

2. Weisen Sie diese benutzerdefinierte Rolle dem Benutzer zu, der den Konsolenagenten von Google Cloud
bereitstellt.

"Google Cloud-Dokumente: Gewahren einer einzelnen Rolle"

Schritt 3: Berechtigungen fiir die Konsolen-Agent-Operationen einrichten

Ein Google Cloud-Dienstkonto ist erforderlich, um dem Konsolenagenten die Berechtigungen zu erteilen, die
die Konsole zum Verwalten von Ressourcen in Google Cloud benétigt. Wenn Sie den Konsolen-Agenten
erstellen, missen Sie dieses Dienstkonto mit der Konsolen-Agent-VM verknipfen.

Es liegt in Ihrer Verantwortung, die benutzerdefinierte Rolle zu aktualisieren, wenn in nachfolgenden Versionen
neue Berechtigungen hinzugefligt werden. Wenn neue Berechtigungen erforderlich sind, werden diese in den
Versionshinweisen aufgefihrt.

Schritte
1. Erstellen Sie eine benutzerdefinierte Rolle in Google Cloud:

a. Erstellen Sie eine YAML-Datei, die den Inhalt der"Dienstkontoberechtigungen fur den
Konsolenagenten" .

b. Aktivieren Sie Cloud Shell in Google Cloud.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie eine benutzerdefinierte Rolle mithilfe der gcloud iam roles create Befehl.
Das folgende Beispiel erstellt eine Rolle mit dem Namen ,Agent” auf Projektebene:
gcloud iam roles create connector --project=myproject --file=agent.yaml
"Google Cloud-Dokumente: Erstellen und Verwalten benutzerdefinierter Rollen"

2. Erstellen Sie ein Dienstkonto in Google Cloud und weisen Sie dem Dienstkonto die Rolle zu:
a. Wahlen Sie im IAM- und Admin-Dienst Dienstkonten > Dienstkonto erstellen.
b. Geben Sie die Details des Dienstkontos ein und wahlen Sie Erstellen und fortfahren.
c. Wahlen Sie die Rolle aus, die Sie gerade erstellt haben.
d. Fuhren Sie die restlichen Schritte aus, um die Rolle zu erstellen.
"Google Cloud-Dokumente: Erstellen eines Dienstkontos"

3. Wenn Sie Cloud Volumes ONTAP -Systeme in anderen Projekten als dem Projekt bereitstellen méchten, in
dem sich der Konsolenagent befindet, missen Sie dem Dienstkonto des Konsolenagenten Zugriff auf
diese Projekte gewahren.

Nehmen wir beispielsweise an, der Konsolenagent befindet sich in Projekt 1 und Sie méchten Cloud
Volumes ONTAP -Systeme in Projekt 2 erstellen. Sie missen dem Dienstkonto in Projekt 2 Zugriff

gewahren.

a. Wahlen Sie im IAM- und Admin-Dienst das Google Cloud-Projekt aus, in dem Sie Cloud Volumes
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ONTAP -Systeme erstellen mochten.
b. Wahlen Sie auf der IAM-Seite Zugriff gewdhren aus und geben Sie die erforderlichen Details ein.
= Geben Sie die E-Mail-Adresse des Dienstkontos des Konsolenagenten ein.
= Wahlen Sie die benutzerdefinierte Rolle des Konsolenagenten aus.
= Wahlen Sie Speichern.

Weitere Einzelheiten finden Sie unter "Google Cloud-Dokumentation”

Schritt 4: Einrichten freigegebener VPC-Berechtigungen

Wenn Sie eine gemeinsam genutzte VPC verwenden, um Ressourcen in einem Serviceprojekt bereitzustellen,
mussen Sie |hre Berechtigungen vorbereiten.

Diese Tabelle dient als Referenz und lhre Umgebung sollte die Berechtigungstabelle widerspiegeln, wenn die
IAM-Konfiguration abgeschlossen ist.
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Berechtigungen fiir freigegebene VPCs anzeigen

Identitit Schopfe Gehoste Serviceprojektb Host- Zweck
r tin erechtigungen Projektberechtig
ungen
Google- Brauch  Servicep "Richtlinie zur compute.network Bereitstellen des Agenten im
Konto rojekt Agentenbereitstel User Serviceprojekt
zum lung"
Bereitstel
len des
Agenten
Agent-  Brauch  Servicep "Agent- compute.network Bereitstellung und Wartung von
Dienstko rojekt Dienstkontorichtli  User Cloud Volumes ONTAP und
nto nie" deploymentmana Diensten im Serviceprojekt
ger.editor
Cloud Brauch  Servicep storage.admin- k. A. (Optional) Fur NetApp Cloud
Volumes rojekt Mitglied: NetApp Tiering und NetApp Backup and
ONTAP Console als Recovery
Dienstko serviceAccount.u
nto ser

Google Google Servicep (Standard-)Editor compute.network Interagiert im Rahmen der

APls- Cloud rojekt User Bereitstellung mit Google Cloud-
Dienstag APIs. Erméglicht der Konsole die
ent Verwendung des freigegebenen

Netzwerks.

Standard Google Servicep (Standard-)Editor compute.network Stellt Google Cloud-Instanzen und

dienstko Cloud rojekt User Recheninfrastruktur im Auftrag der
nto von Bereitstellung bereit. Ermdglicht
Google der Konsole die Verwendung des
Compute freigegebenen Netzwerks.

Engine

Hinweise:
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1. deploymentmanager.editor wird im Hostprojekt nur bendtigt, wenn Sie keine Firewall-Regeln an die

Bereitstellung ibergeben und diese von der Konsole fiir Sie erstellen lassen. Die NetApp Console
erstellt eine Bereitstellung im Hostprojekt, die die VPCO-Firewallregel enthalt, wenn keine Regel
angegeben ist.

2. firewall.create und firewall.delete sind nur erforderlich, wenn Sie keine Firewall-Regeln an die

Bereitstellung Gbergeben und diese von der Konsole fiir Sie erstellen lassen mdchten. Diese
Berechtigungen befinden sich in der YAML-Datei des Konsolenkontos. Wenn Sie ein HA-Paar mithilfe
einer gemeinsam genutzten VPC bereitstellen, werden diese Berechtigungen zum Erstellen der
Firewall-Regeln fir VPC1, 2 und 3 verwendet. Bei allen anderen Bereitstellungen werden diese
Berechtigungen auch zum Erstellen von Regeln fir VPCO verwendet.

. Far Cloud Tiering muss das Tiering-Dienstkonto tber die Rolle serviceAccount.user fur das

Dienstkonto verfiigen, nicht nur auf Projektebene. Wenn Sie derzeit serviceAccount.user auf
Projektebene zuweisen, werden die Berechtigungen nicht angezeigt, wenn Sie das Dienstkonto mit
getlAMPolicy abfragen.
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Schritt 5: Google Cloud APlIs aktivieren

Aktivieren Sie mehrere Google Cloud-APls, bevor Sie den Konsolenagenten und Cloud Volumes ONTAP
bereitstellen.

Schritt
1. Aktivieren Sie die folgenden Google Cloud-APIs in Ihrem Projekt:

o Cloud Infrastructure Manager API

o Cloud Deployment Manager V2 API

> Cloud Logging API

> Cloud Resource Manager-API

o Compute Engine-API

o API fur Identitats- und Zugriffsverwaltung (IAM)
> Cloud Key Management Service (KMS)-API

(Nur erforderlich, wenn Sie NetApp Backup and Recovery mit vom Kunden verwalteten
Verschlisselungsschlisseln (CMEK) verwenden mochten)

"Google Cloud-Dokumentation: APIs aktivieren"

Schritt 6: Erstellen des Konsolenagenten

Erstellen Sie mithilfe von Google Cloud einen Konsolenagenten.

Durch das Erstellen des Konsolenagenten wird eine VM-Instanz in Google Cloud mit der
Standardkonfiguration bereitgestellt. Wechseln Sie nach der Erstellung des Konsolenagenten nicht zu einer
kleineren VM-Instanz mit weniger CPUs oder weniger RAM. "Erfahren Sie mehr Uber die
Standardkonfiguration flr den Konsolenagenten" .

Bevor Sie beginnen
Folgendes sollten Sie haben:

* Die erforderlichen Google Cloud-Berechtigungen zum Erstellen des Konsolen-Agenten und eines
Dienstkontos fiir die Konsolen-Agent-VM.
* Eine VPC und ein Subnetz, das die Netzwerkanforderungen erfllt.
 Ein Verstandnis der Anforderungen an VM-Instanzen.
> CPU: 8 Kerne oder 8 vCPUs
- RAM: 32 GB
o Maschinentyp: Wir empfehlen n2-standard-8.

Der Konsolenagent wird in Google Cloud auf einer VM-Instanz mit einem Betriebssystem unterstitzt,
das Shielded VM-Funktionen unterstitzt.

Schritte
1. Melden Sie sich mit lhrer bevorzugten Methode beim Google Cloud SDK an.

In diesem Beispiel wird eine lokale Shell mit installiertem gcloud SDK verwendet. Sie kbnnen jedoch auch
die Google Cloud Shell verwenden.
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Weitere Informationen zum Google Cloud SDK finden Sie auf der"Google Cloud SDK-
Dokumentationsseite" .

2. Stellen Sie sicher, dass Sie als Benutzer angemeldet sind, der ber die erforderlichen Berechtigungen
verflgt, die im obigen Abschnitt definiert sind:

gcloud auth list

Die Ausgabe sollte Folgendes anzeigen, wobei das *-Benutzerkonto das gewiinschte Benutzerkonto ist,
mit dem Sie sich anmelden méchten:

Credentialed Accounts

ACTIVE ACCOUNT
some_user account@domain.com

* desired user account@domain.com
To set the active account, run:

$ gcloud config set account “ACCOUNT'
Updates are available for some Cloud SDK components. To install them,
please run:

$ gcloud components update

3. Flhren Sie den gcloud compute instances create Befehl:

gcloud compute instances create <instance-name>
--machine-type=n2-standard-8
--image-project=netapp-cloudmanager
--image-family=cloudmanager
--scopes=cloud-platform
--project=<project>
--service-account=<service-account>
--zone=<zone>
--no-address
--tags <network-tag>
--network <network-path>
--subnet <subnet-path>
--boot-disk-kms-key <kms-key-path>

Instanzname
Der gewiinschte Instanzname fir die VM-Instanz.

Projekt
(Optional) Das Projekt, in dem Sie die VM bereitstellen mdchten.
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Dienstkonto
Das in der Ausgabe von Schritt 2 angegebene Dienstkonto.

Zone
Die Zone, in der Sie die VM bereitstellen moéchten

keine Adresse

(Optional) Es wird keine externe IP-Adresse verwendet (Sie benétigen ein Cloud-NAT oder einen Proxy,
um den Datenverkehr ins 6ffentliche Internet zu leiten).

Netzwerk-Tag

(Optional) Fugen Sie Netzwerk-Tagging hinzu, um eine Firewall-Regel mithilfe von Tags mit der
Konsolen-Agent-Instanz zu verkntpfen

Netzwerkpfad

(Optional) Fligen Sie den Namen des Netzwerks hinzu, in dem der Konsolenagent bereitgestellt werden
soll (fur eine freigegebene VPC bendtigen Sie den vollstandigen Pfad).

Subnetzpfad

(Optional) Fligen Sie den Namen des Subnetzes hinzu, in dem der Konsolenagent bereitgestellt werden
soll (fur eine freigegebene VPC bendtigen Sie den vollstandigen Pfad).

kms-Schliisselpfad

(Optional) Fligen Sie einen KMS-Schlissel hinzu, um die Festplatten des Konsolenagenten zu
verschlisseln (IAM-Berechtigungen mussen ebenfalls angewendet werden).

Weitere Informationen zu diesen Flaggen finden Sie auf der"Dokumentation zum Google Cloud
Compute SDK" .

Durch Ausfihren des Befehls wird der Konsolenagent bereitgestellt. Die Konsolen-Agentinstanz und
-Software sollten in etwa finf Minuten ausgefihrt werden.

4. Offnen Sie einen Webbrowser und geben Sie die Host-URL des Konsolenagenten ein:
Die Host-URL der Konsole kann je nach Konfiguration des Hosts ein lokaler Host, eine private IP-Adresse
oder eine 6ffentliche IP-Adresse sein. Wenn sich der Konsolenagent beispielsweise in der 6ffentlichen
Cloud ohne offentliche IP-Adresse befindet, mlssen Sie eine private IP-Adresse von einem Host eingeben,

der Uber eine Verbindung zum Host des Konsolenagenten verflgt.

5. Richten Sie nach der Anmeldung den Konsolenagenten ein:

a. Geben Sie die Konsolenorganisation an, die mit dem Konsolenagenten verknipft werden soll.
"Erfahren Sie mehr Uber ldentitats- und Zugriffsverwaltung"” .
b. Geben Sie einen Namen fiur das System ein.

Ergebnis
Der Konsolenagent ist jetzt installiert und mit Ihrer Konsolenorganisation eingerichtet.

Offnen Sie einen Webbrowser und gehen Sie zu "NetApp Console" um mit der Verwendung des
Konsolenagenten zu beginnen.
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Installieren Sie den Konsolenagenten manuell in Google Cloud

Um den Konsolen-Agenten manuell auf Ihrem eigenen Linux-Host zu installieren, missen
Sie die Hostanforderungen Uberprifen, Ihr Netzwerk einrichten, Google Cloud-
Berechtigungen vorbereiten, Google Cloud-APIls aktivieren, die Konsole installieren und
dann die vorbereiteten Berechtigungen bereitstellen.

Bevor Sie beginnen
+ Sie sollten Uber eine"Verstandnis von Konsolenagenten” .

+ Sie sollten Uberprifen"Einschrankungen des Konsolenagenten" .

Schritt 1: Hostanforderungen priifen

Die Konsolenagent-Software muss auf einem Host ausgefihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Portanforderungen usw. erfullt.

Der Konsolenagent reserviert den UID- und GID-Bereich von 19000 bis 19200. Dieser Bereich
ist fest und kann nicht geandert werden. Wenn Drittanbietersoftware auf lnrem Host UIDs oder

@ GIDs innerhalb dieses Bereichs verwendet, schlagt die Agenteninstallation fehl. NetApp
empfiehlt die Verwendung eines Hosts, der frei von Software von Drittanbietern ist, um Konflikte
zu vermeiden.

Dedizierter Host
Der Konsolenagent bendtigt einen dedizierten Host. Jede Architektur wird unterstitzt, sofern sie diese

Grolenanforderungen erflllt:
» CPU: 8 Kerne oder 8 vCPUs
* Arbeitsspeicher: 32 GB

* Festplattenspeicher: Fir den Host werden 165 GB empfohlen, mit den folgenden
Partitionsanforderungen:

° /opt: 120 GiB Speicherplatz miissen verfiigbar sein

Der Agent verwendet /opt zur Installation des /opt/application/netapp Verzeichnis und
dessen Inhalt.

° /var: 40 GiB Speicherplatz mussen verfligbar sein

Der Konsolenagent bendtigt diesen Speicherplatz. /var weil Podman oder Docker so konzipiert
sind, dass die Container in diesem Verzeichnis erstellt werden. Konkret werden sie Container
erstellenin der /var/lib/containers/storage Verzeichnis und /var/1lib/docker fur
Docker. Externe Mounts oder Symlinks funktionieren fir diesen Bereich nicht.

Google Cloud-Maschinentyp
Ein Instanztyp, der die CPU- und RAM-Anforderungen erflllt. NetApp empfiehlt n2-standard-8.

Der Konsolenagent wird in Google Cloud auf einer VM-Instanz mit einem Betriebssystem unterstutzt, das
"Funktionen von Shielded VM"
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Hypervisor

Es ist ein Bare-Metal- oder gehosteter Hypervisor erforderlich, der fir die Ausfiihrung eines unterstitzten

Betriebssystems zertifiziert ist.

Betriebssystem- und Containeranforderungen

Der Konsolenagent wird von den folgenden Betriebssystemen unterstitzt, wenn die Konsole im
Standardmodus oder eingeschrankten Modus verwendet wird. Vor der Installation des Agenten ist ein

Container-Orchestrierungstool erforderlich.

Betriebssystem Unterstiitzte

Betriebssystemver Versionen

sionen

Red Hat Enterprise
Linux

9,6

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

Unterstiitzte Agent- Erforderliches

Container-Tool

SELinux

4.0.0 oder hoher mit Podman Version

der Konsole im
Standardmodus
oder
eingeschrankten
Modus

5.4.0 mit podman-
compose 1.5.0.

Podman-

Konfigurationsanford
erungen anzeigen .
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Betriebssystem Unterstiitzte

Unterstiitzte Agent- Erforderliches

Betriebssystemver Versionen

sionen

Unterstitzt im
Durchsetzungsmodu
s oder im
Permissivmodus

Unterstitzt im
Durchsetzungsmodu
s oder im
Permissivmodus
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9,1 bis 9,4

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

8,6 bis 8,10

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

Container-Tool

3.9.50 oder hoher
mit der Konsole im
Standardmodus
oder
eingeschrankten
Modus

3.9.50 oder hoher
mit der Konsole im
Standardmodus
oder
eingeschrankten
Modus

SELinux

Podman Version
4.9.4 mit podman-
compose 1.5.0.

Podman-
Konfigurationsanford
erungen anzeigen .

Podman Version
4.6.1 oder 4.9.4 mit
podman-compose
1.0.6.

Podman-
Konfigurationsanford
erungen anzeigen .



Betriebssystem Unterstitzte Unterstitzte Agent- Erforderliches SELinux

Betriebssystemver Versionen Container-Tool
sionen
Unterstitzt im Ubuntu 24,04 LTS 3.9.45 oder hoher
Durchsetzungsmodu mit der NetApp
s oder im Console im
Permissivmodus Standardmodus
oder
eingeschrankten
Modus
Docker Engine Nicht unterstitzt 22,04 LTS 3.9.50 oder hoher

23.06 bis 28.0.0.

Google Cloud-Maschinentyp
Ein Instanztyp, der die CPU- und RAM-Anforderungen erfullt. NetApp empfiehlt n2-standard-8.

Der Konsolenagent wird in Google Cloud auf einer VM-Instanz mit einem Betriebssystem unterstiitzt, das
"Funktionen von Shielded VM"

Schritt 2: Installieren Sie Podman oder Docker Engine

Abhangig von lhrem Betriebssystem ist vor der Installation des Agenten entweder Podman oder Docker
Engine erforderlich.

* Podman wird fir Red Hat Enterprise Linux 8 und 9 benétigt.
Sehen Sie sich die unterstlitzten Podman-Versionen an .
* FUr Ubuntu ist Docker Engine erforderlich.

Anzeigen der unterstutzten Docker Engine-Versionen .
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Beispiel 3. Schritte

Podman
Befolgen Sie diese Schritte, um Podman zu installieren und zu konfigurieren:

« Aktivieren und starten Sie den Dienst podman.socket

Installieren Sie Python3

Installieren Sie das Podman-Compose-Paket Version 1.0.6
» Flgen Sie podman-compose zur Umgebungsvariablen PATH hinzu

» Wenn Sie Red Hat Enterprise Linux verwenden, Gberprifen Sie, ob lhre Podman-Version Netavark
Aardvark DNS anstelle von CNI verwendet

Passen Sie den Aardvark-DNS-Port (Standard: 53) nach der Installation des Agenten an,
@ um DNS-Portkonflikte zu vermeiden. Befolgen Sie die Anweisungen zum Konfigurieren des
Ports.

Schritte
1. Entfernen Sie das Podman-Docker-Paket, falls es auf dem Host installiert ist.

dnf remove podman-docker
rm /var/run/docker.sock

2. Installieren Sie Podman.
Sie kdnnen Podman aus den offiziellen Red Hat Enterprise Linux-Repositories beziehen.

a. Fur Red Hat Enterprise Linux 9,6:
sudo dnf install podman-5:<version>
Dabei ist <Version> die unterstiitzte Version von Podman, die Sie installieren. Sehen Sie sich die
unterstitzten Podman-Versionen an .
b. Fir Red Hat Enterprise Linux 9.1 bis 9.4:
sudo dnf install podman-4:<version>
Dabei ist <Version> die unterstltzte Version von Podman, die Sie installieren. Sehen Sie sich die
unterstitzten Podman-Versionen an .
c. Fur Red Hat Enterprise Linux 8:

sudo dnf install podman-4:<version>

Dabei ist <Version> die unterstlitzte Version von Podman, die Sie installieren. Sehen Sie sich die
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unterstutzten Podman-Versionen an .

. Aktivieren und starten Sie den Dienst podman.socket.

sudo systemctl enable --now podman.socket
. Installieren Sie python3.

sudo dnf install python3

. Installieren Sie das EPEL-Repository-Paket, falls es auf Inrem System noch nicht verfligbar ist.

Dieser Schritt ist erforderlich, da podman-compose im Repository ,Extra Packages for Enterprise
Linux“ (EPEL) verflgbar ist.

. Bei Verwendung von Red Hat Enterprise 9:

a. Installieren Sie das EPEL-Repository-Paket.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

+

a. Installieren Sie das Podman-Compose-Paket 1.5.0.
sudo dnf install podman-compose-1.5.0

. Bei Verwendung von Red Hat Enterprise Linux 8:

a. Installieren Sie das EPEL-Repository-Paket.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

b. Installieren Sie das Podman-Compose-Paket 1.0.6.

sudo dnf install podman-compose-1.0.6

Verwenden des dnf install Der Befehl erfillt die Anforderung zum Hinzufligen

@ von ,podman-compose” zur Umgebungsvariablen PATH. Der Installationsbefehl
fagt podman-compose zu /usr/bin hinzu, das bereits im secure path Option auf
dem Host.
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c. Wenn Sie Red Hat Enterprise Linux 8 verwenden, Uberprifen Sie, ob lhre Podman-Version
NetAvark mit Aardvark DNS anstelle von CNI verwendet.

i. Uberpriifen Sie, ob Ihr Netzwerk-Backend auf CNI eingestellt ist, indem Sie den folgenden
Befehl ausflihren:

podman info | grep networkBackend

i. Wenn das Netzwerk-Backend auf CNI , missen Sie es andern in netavark .

iii. Installieren netavark Und aardvark-dns mit dem folgenden Befehl:
dnf install aardvark-dns netavark
iv. Offnen Sie die /etc/containers/containers.conf Datei und &ndern Sie die Option

network backend, um ,netavark” anstelle von ,cni“ zu verwenden.

Wenn /etc/containers/containers.conf nicht vorhanden ist, nehmen Sie die
Konfigurationsénderungen vor, um /usr/share/containers/containers.conf .

v. Starten Sie Podman neu.

systemctl restart podman

vi. Bestatigen Sie mit dem folgenden Befehl, dass networkBackend jetzt in ,netavark® geandert
wurde:

podman info | grep networkBackend

Docker-Engine

Befolgen Sie die Dokumentation von Docker, um Docker Engine zu installieren.

Schritte
1. "Installationsanweisungen von Docker anzeigen”

Befolgen Sie die Schritte, um eine unterstitzte Docker Engine-Version zu installieren. Installieren Sie
nicht die neueste Version, da diese von der Konsole nicht unterstutzt wird.

2. Stellen Sie sicher, dass Docker aktiviert und ausgefihrt wird.

sudo systemctl enable docker && sudo systemctl start docker
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Schritt 3: Einrichten des Netzwerks

Richten Sie Ihr Netzwerk so ein, dass der Konsolenagent Ressourcen und Prozesse in Ihrer Hybrid-Cloud-
Umgebung verwalten kann. Sie miissen beispielsweise sicherstellen, dass Verbindungen zu Zielnetzwerken
verfigbar sind und dass ausgehender Internetzugang verfligbar ist.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten mochten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in Ihrer lokalen Umgebung erstellen mdchten.

Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss tber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Von Computern kontaktierte Endpunkte bei Verwendung der webbasierten NetApp Console

Computer, die tUber einen Webbrowser auf die Konsole zugreifen, missen in der Lage sein, mehrere
Endpunkte zu kontaktieren. Sie missen die Konsole verwenden, um den Konsolenagenten einzurichten
und fir die tagliche Verwendung der Konsole.

"Vorbereiten des Netzwerks fiir die NetApp Konsole" .

Vom Konsolenagenten kontaktierte Endpunkte

Der Konsolenagent benétigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fir den taglichen Betrieb zu
verwalten.

Die unten aufgefiihrten Endpunkte sind alle CNAME-Eintrage.

Endpunkte Zweck
https://www.googleapis.com/compute/v1/ Zum Verwalten von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1 https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://config.googleapis.com/v1/projects

https://mysupport.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

https://signin.b2c.netapp.com So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
figen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.
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Endpunkte Zweck

https://support.netapp.com Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fur Cloud
Volumes ONTAP zu erhalten.

https://api.bluexp.netapp.com https://netapp-cloud-account.authO.com Um Funktionen und Dienste
https://netapp-cloud-account.us.authO.com https://console.netapp.com innerhalb der NetApp Console
https://components.console.bluexp.netapp.com https://cdn.authO.com bereitzustellen.

https://bluexpinfraprod.eastus2.data.azurecr.io Um Bilder fiir Upgrades des
https://bluexpinfraprod.azurecr.io Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprifung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprifung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstltzt werden, empfiehlt
NetApp , lhre Firewall-Regeln
so schnell wie moglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunktliste
aktualisieren" .

* Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ihre vorhandenen Agenten
weiterhin.

Proxyserver

NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendétigen Sie auch die IP-Adresse und die Anmeldeinformationen.

* |P-Adresse
« Anmeldeinformationen
 HTTPS-Zertifikat
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Hafen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
verwendet.

* HTTP (80) und HTTPS (443) ermoglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

» SSH (22) wird nur bendétigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.

» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fiir die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen uber Port 3128 zulasst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen lhrer Unternehmensdatenquellen verwenden mdéchten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr Uber die NetApp Datenklassifizierung"

Schritt 4: Berechtigungen fiir den Konsolen-Agent einrichten

Ein Google Cloud-Dienstkonto ist erforderlich, um dem Konsolenagenten die Berechtigungen zu erteilen, die
die Konsole zum Verwalten von Ressourcen in Google Cloud benétigt. Wenn Sie den Konsolen-Agenten
erstellen, missen Sie dieses Dienstkonto mit der Konsolen-Agent-VM verknipfen.

Es liegt in Ihrer Verantwortung, die benutzerdefinierte Rolle zu aktualisieren, wenn in nachfolgenden Versionen
neue Berechtigungen hinzugefligt werden. Wenn neue Berechtigungen erforderlich sind, werden diese in den
Versionshinweisen aufgefiihrt.

Schritte
1. Erstellen Sie eine benutzerdefinierte Rolle in Google Cloud:

a. Erstellen Sie eine YAML-Datei, die den Inhalt der"Dienstkontoberechtigungen fur den
Konsolenagenten" .

b. Aktivieren Sie Cloud Shell in Google Cloud.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie eine benutzerdefinierte Rolle mithilfe der gcloud iam roles create Befehl.
Das folgende Beispiel erstellt eine Rolle mit dem Namen ,Agent” auf Projektebene:
gcloud iam roles create connector --project=myproject --file=agent.yaml
"Google Cloud-Dokumente: Erstellen und Verwalten benutzerdefinierter Rollen"

2. Erstellen Sie ein Dienstkonto in Google Cloud und weisen Sie dem Dienstkonto die Rolle zu:
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Wahlen Sie im IAM- und Admin-Dienst Dienstkonten > Dienstkonto erstellen.

T 9

Geben Sie die Details des Dienstkontos ein und wahlen Sie Erstellen und fortfahren.

o

Wahlen Sie die Rolle aus, die Sie gerade erstellt haben.

d. Fuhren Sie die restlichen Schritte aus, um die Rolle zu erstellen.
"Google Cloud-Dokumente: Erstellen eines Dienstkontos"

3. Wenn Sie Cloud Volumes ONTAP -Systeme in anderen Projekten als dem Projekt bereitstellen mdchten, in
dem sich der Konsolenagent befindet, missen Sie dem Dienstkonto des Konsolenagenten Zugriff auf
diese Projekte gewahren.

Nehmen wir beispielsweise an, der Konsolenagent befindet sich in Projekt 1 und Sie méchten Cloud
Volumes ONTAP -Systeme in Projekt 2 erstellen. Sie missen dem Dienstkonto in Projekt 2 Zugriff
gewahren.

a. Wahlen Sie im IAM- und Admin-Dienst das Google Cloud-Projekt aus, in dem Sie Cloud Volumes
ONTAP -Systeme erstellen mochten.
b. Wahlen Sie auf der IAM-Seite Zugriff gewdhren aus und geben Sie die erforderlichen Details ein.
= Geben Sie die E-Mail-Adresse des Dienstkontos des Konsolenagenten ein.
= Wahlen Sie die benutzerdefinierte Rolle des Konsolenagenten aus.
= Wahlen Sie Speichern.

Weitere Einzelheiten finden Sie unter "Google Cloud-Dokumentation”

Schritt 5: Einrichten freigegebener VPC-Berechtigungen

Wenn Sie eine gemeinsam genutzte VPC verwenden, um Ressourcen in einem Serviceprojekt bereitzustellen,
mussen Sie lhre Berechtigungen vorbereiten.

Diese Tabelle dient als Referenz und Ihre Umgebung sollte die Berechtigungstabelle widerspiegeln, wenn die
IAM-Konfiguration abgeschlossen ist.
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Berechtigungen fiir freigegebene VPCs anzeigen

Identitat

Google-
Konto
zum
Bereitstel
len des
Agenten

Agent-
Dienstko
nto

Cloud
Volumes
ONTAP
Dienstko
nto

Google
APls-
Dienstag
ent

Standard
dienstko
nto von
Google
Compute
Engine

Hinweise:

Schopfe
r

Brauch

Brauch

Brauch

Google
Cloud

Google
Cloud

Gehoste
tin

Servicep
rojekt

Servicep
rojekt

Servicep
rojekt

Servicep
rojekt

Servicep
rojekt

Serviceprojektb
erechtigungen

"Richtlinie zur
Agentenbereitstel
lung"

"Agent-
Dienstkontorichtli

nie

storage.admin-
Mitglied: NetApp
Console als
serviceAccount.u
ser

(Standard-)Editor

(Standard-)Editor

Host-
Projektberechtig
ungen

compute.network
User

compute.network
User
deploymentmana
ger.editor

k. A.

compute.network
User

compute.network
User

Zweck

Bereitstellen des Agenten im
Serviceprojekt

Bereitstellung und Wartung von
Cloud Volumes ONTAP und
Diensten im Serviceprojekt

(Optional) Fur NetApp Cloud
Tiering und NetApp Backup and
Recovery

Interagiert im Rahmen der
Bereitstellung mit Google Cloud-
APIs. Erméglicht der Konsole die
Verwendung des freigegebenen
Netzwerks.

Stellt Google Cloud-Instanzen und
Recheninfrastruktur im Auftrag der
Bereitstellung bereit. Ermdglicht
der Konsole die Verwendung des
freigegebenen Netzwerks.

1. deploymentmanager.editor wird im Hostprojekt nur bendtigt, wenn Sie keine Firewall-Regeln an die
Bereitstellung Ubergeben und diese von der Konsole fiir Sie erstellen lassen. Die NetApp Console
erstellt eine Bereitstellung im Hostprojekt, die die VPCO-Firewallregel enthalt, wenn keine Regel
angegeben ist.

2. firewall.create und firewall.delete sind nur erforderlich, wenn Sie keine Firewall-Regeln an die
Bereitstellung Gbergeben und diese von der Konsole fiir Sie erstellen lassen mdchten. Diese
Berechtigungen befinden sich in der YAML-Datei des Konsolenkontos. Wenn Sie ein HA-Paar mithilfe
einer gemeinsam genutzten VPC bereitstellen, werden diese Berechtigungen zum Erstellen der
Firewall-Regeln fir VPC1, 2 und 3 verwendet. Bei allen anderen Bereitstellungen werden diese
Berechtigungen auch zum Erstellen von Regeln fir VPCO verwendet.

3. Fur Cloud Tiering muss das Tiering-Dienstkonto Uber die Rolle serviceAccount.user fir das
Dienstkonto verfiigen, nicht nur auf Projektebene. Wenn Sie derzeit serviceAccount.user auf
Projektebene zuweisen, werden die Berechtigungen nicht angezeigt, wenn Sie das Dienstkonto mit
getlAMPolicy abfragen.
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Schritt 6: Google Cloud APls aktivieren

Bevor Sie einen Console-Agenten in Google Cloud bereitstellen kdnnen, missen mehrere Google Cloud APls
aktiviert werden.

Schritt
1. Aktivieren Sie die folgenden Google Cloud-APIs in Ihrem Projekt:

o Cloud Infrastructure Manager API

o Cloud Deployment Manager V2 API

> Cloud Logging API

> Cloud Resource Manager-API

o Compute Engine-API

o API fur Identitats- und Zugriffsverwaltung (IAM)
> Cloud Key Management Service (KMS)-API

(Nur erforderlich, wenn Sie NetApp Backup and Recovery mit vom Kunden verwalteten
Verschlisselungsschlisseln (CMEK) verwenden mdchten)

"Google Cloud-Dokumentation: APIs aktivieren"

Schritt 7: Installieren des Konsolenagenten

Nachdem die Voraussetzungen erfillt sind, kénnen Sie die Software manuell auf Inrem eigenen Linux-Host
installieren.

Wenn Sie einen Agenten bereitstellen, erstellt das System auch einen Google Cloud-Bucket zum Speichern
der Bereitstellungsdateien.

Bevor Sie beginnen
Folgendes sollten Sie haben:

* Root-Berechtigungen zum Installieren des Konsolenagenten.
* Details zu einem Proxyserver, falls fir den Internetzugriff vom Konsolenagenten ein Proxy erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, hierzu ist jedoch ein
Neustart des Konsolenagenten erforderlich.

 Ein von einer Zertifizierungsstelle signiertes Zertifikat, wenn der Proxyserver HTTPS verwendet oder wenn
es sich bei dem Proxy um einen abfangenden Proxy handelt.

Sie kdnnen bei der manuellen Installation des Konsolenagenten kein Zertifikat flr einen

@ transparenten Proxyserver festlegen. Wenn Sie ein Zertifikat flr einen transparenten
Proxyserver festlegen missen, missen Sie nach der Installation die Wartungskonsole
verwenden. Erfahren Sie mehr tber die "Agenten-Wartungskonsole"Die

Informationen zu diesem Vorgang

Nach der Installation aktualisiert sich der Konsolenagent automatisch, wenn eine neue Version verfligbar ist.

Schritte
1. Wenn die Systemvariablen http_proxy oder https_proxy auf dem Host festgelegt sind, entfernen Sie sie:
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unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

2. Laden Sie die Console-Agent-Software herunter und kopieren Sie sie anschliefend auf den Linux-Host.

+

Sie kdonnen es entweder von der NetApp Console oder von der NetApp -Support-Website herunterladen.
> NetApp Console: Gehen Sie zu Agents > Management > Agent bereitstellen > On-Premise >
Manuelle Installation.

Wahlen Sie entweder die Agenteninstallationsdateien oder eine URL zu den Dateien zum
Herunterladen.

o NetApp Supportseite (erforderlich, falls Sie noch keinen Zugriff auf die Konsole haben) "NetApp
Support Site"

3. Weisen Sie Berechtigungen zum Ausfiihren des Skripts zu.

chmod +x NetApp Console Agent Cloud <version>

Dabei ist <Version> die Version des Konsolenagenten, die Sie heruntergeladen haben.

Deaktivieren Sie bei der Installation in einer Government Cloud-Umgebung die
Konfigurationsprifungen."Erfahren Sie, wie Sie Konfigurationsprifungen fir manuelle Installationen
deaktivieren."

FUhren Sie das Installationsskript aus.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Sie mussen Proxy-Informationen hinzufligen, falls Ihr Netzwerk einen Proxy flr den Internetzugang
bendétigt. Sie kdnnen wahrend der Installation einen expliziten Proxy hinzufiigen. Die --proxy und
--cacert Parameter sind optional und Sie werden nicht dazu aufgefordert, sie hinzuzufigen. Wenn Sie
einen expliziten Proxyserver haben, missen Sie die Parameter wie gezeigt eingeben.

@ Wenn Sie einen transparenten Proxy konfigurieren mdchten, kbénnen Sie dies nach der

Installation tun. "Erfahren Sie mehr Uber die Agentenwartungskonsole."

Hier ist ein Beispiel fur die Konfiguration eines expliziten Proxyservers mit einem von einer Zertifizierungsstelle
signierten Zertifikat:

=+
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./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@10.0.0.30:8080/ --cacert /tmp/cacert/certificate.cer

+

--proxy konfiguriert den Konsolenagenten fiir die Verwendung eines HTTP- oder HTTPS-Proxyservers in
einem der folgenden Formate:

+ * http://address:port * http://user-name:password@address:port * http://domain-name%92user-
name:password@address:port * https://address:port * https://user-name:password@address:port *
https://domain-name%92user-name:password@address:port

+ Beachten Sie Folgendes:

+ Der Benutzer kann ein lokaler Benutzer oder ein Doméanenbenutzer sein. Fir einen Domanenbenutzer
mussen Sie den ASCII-Code fir ein \ verwenden, wie oben gezeigt. Der Console-Agent unterstiitzt keine
Benutzernamen oder Passworter, die das @-Zeichen enthalten. Wenn das Passwort eines der folgenden
Sonderzeichen enthalt, missen Sie dieses Sonderzeichen durch Voranstellen eines Backslashs maskieren: &
oder!

+ Zum Beispiel:

+ http://bxpproxyuser:netapp1\!@address:3128

1. Wenn Sie Podman verwendet haben, missen Sie den Aardvark-DNS-Port anpassen.

a. Stellen Sie eine SSH-Verbindung zur virtuellen Maschine des Konsolenagenten her.

b. Offnen Sie die Datei podman_/usr/share/containers/containers.conf_ und dndern Sie den gewahiten
Port fiir den Aardvark-DNS-Dienst. Andern Sie ihn beispielsweise in 54.

vi /usr/share/containers/containers.conf

Beispiel:

# Port to use for dns forwarding daemon with netavark in rootful bridge
# mode and dns enabled.

# Using an alternate port might be useful if other DNS services should
# run on the machine.

#

dns_bind port = 54

a. Starten Sie die virtuelle Maschine des Konsolenagenten neu.

2. Warten Sie, bis die Installation abgeschlossen ist.

Am Ende der Installation wird der Konsolenagentdienst (occm) zweimal neu gestartet, wenn Sie einen
Proxyserver angegeben haben.
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Wenn die Installation fehlschlagt, kdnnen Sie den Installationsbericht und die Protokolle
anzeigen, die Ihnen bei der Behebung der Probleme helfen."Erfahren Sie, wie Sie
Installationsprobleme beheben."

1. Offnen Sie einen Webbrowser auf einem Host, der Uber eine Verbindung zur virtuellen Maschine des
Konsolenagenten verfligt, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>
2. Richten Sie nach der Anmeldung den Konsolenagenten ein:

a. Geben Sie die Organisation an, die mit dem Konsolenagenten verkntpft werden soll.

b. Geben Sie einen Namen fiir das System ein.

c. Lassen Sie unter Arbeiten Sie in einer sicheren Umgebung? den eingeschrankten Modus
deaktiviert.

Sie sollten den eingeschrankten Modus deaktiviert lassen, da diese Schritte die Verwendung der
Konsole im Standardmodus beschreiben. Sie sollten den eingeschrankten Modus nur aktivieren, wenn
Sie Uber eine sichere Umgebung verfligen und dieses Konto von den Backend-Diensten trennen
mochten. Wenn das der Fall ist,"Befolgen Sie die Schritte, um mit der NetApp Console im
eingeschrankten Modus zu beginnen" .

d. Wahlen Sie Los geht’s.
@ Wenn die Installation fehlschlagt, kdnnen Sie Protokolle und einen Bericht anzeigen, die

Ihnen bei der Fehlerbehebung helfen."Erfahren Sie, wie Sie Installationsprobleme beheben."

Wenn Sie Google Cloud Storage-Buckets im selben Google Cloud-Konto haben, in dem Sie den Konsolen-
Agent erstellt haben, wird auf der Seite Systeme automatisch ein Google Cloud Storage-System angezeigt.
"Erfahren Sie, wie Sie Google Cloud Storage tber die NetApp Console verwalten"

Schritt 8: Erteilen Sie dem Konsolenagenten Berechtigungen

Sie missen dem Konsolenagenten die Google Cloud-Berechtigungen erteilen, die Sie zuvor eingerichtet
haben. Durch die Bereitstellung der Berechtigungen kann der Konsolenagent Ihre Daten und
Speicherinfrastruktur in Google Cloud verwalten.

Schritte

1. Gehen Sie zum Google Cloud-Portal und weisen Sie das Dienstkonto der VM-Instanz des Console-
Agenten zu.

"Google Cloud-Dokumentation: Andern des Dienstkontos und der Zugriffsbereiche fir eine Instanz"
2. Wenn Sie Ressourcen in anderen Google Cloud-Projekten verwalten méchten, gewahren Sie Zugriff,

indem Sie das Dienstkonto mit der Rolle ,Konsolenagent” zu diesem Projekt hinzufligen. Sie missen
diesen Schritt fir jedes Projekt wiederholen.

Installieren eines Agenten vor Ort

Manuelle Installation eines Konsolen-Agenten vor Ort

Installieren Sie einen Konsolenagenten vor Ort, melden Sie sich dann an und richten Sie
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ihn far die Arbeit mit Ihrer Konsolenorganisation ein.

Wenn Sie ein VMWare-Benutzer sind, konnen Sie eine OVA verwenden, um einen
Konsolenagenten in lhrem VCenter zu installieren."Erfahren Sie mehr Uber die Installation eines
Agenten in einem VCenter."

Vor der Installation missen Sie sicherstellen, dass lhr Host (VM oder Linux-Host) die Anforderungen erfillt und
dass der Konsolenagent ausgehenden Zugriff auf das Internet sowie auf Zielnetzwerke hat. Wenn Sie NetApp
-Datendienste oder Cloud-Speicheroptionen wie Cloud Volumes ONTAP nutzen moéchten, missen Sie bei
Ihrem Cloud-Anbieter Anmeldeinformationen erstellen, die Sie der Konsole hinzufiigen, damit der
Konsolenagent in Inrem Namen Aktionen in der Cloud ausfiihren kann.

Vorbereiten der Installation des Konsolenagenten

Bevor Sie einen Konsolenagenten installieren, sollten Sie sicherstellen, dass Sie tber einen Hostcomputer
verflgen, der die Installationsanforderungen erflllt. Sie missen aulerdem mit lnrem Netzwerkadministrator
zusammenarbeiten, um sicherzustellen, dass der Konsolenagent ausgehenden Zugriff auf die erforderlichen
Endpunkte und Verbindungen zu Zielnetzwerken hat.

Uberpriifen der Hostanforderungen fiir den Konsolenagenten

FUhren Sie den Konsolenagenten auf einem x86-Host aus, der die Anforderungen an Betriebssystem, RAM
und Port erfullt. Stellen Sie sicher, dass Ihr Host diese Anforderungen erfullt, bevor Sie den Konsolenagenten
installieren.

Der Konsolenagent reserviert den UID- und GID-Bereich von 19000 bis 19200. Dieser Bereich
ist fest und kann nicht geandert werden. Wenn Drittanbietersoftware auf Ihrem Host UIDs oder

@ GIDs innerhalb dieses Bereichs verwendet, schlagt die Agenteninstallation fehl. NetApp
empfiehlt die Verwendung eines Hosts, der frei von Software von Drittanbietern ist, um Konflikte
zu vermeiden.

Dedizierter Host
Der Konsolenagent bendétigt einen dedizierten Host. Jede Architektur wird unterstitzt, sofern sie diese

GroRenanforderungen erflllt:
» CPU: 8 Kerne oder 8 vCPUs
* Arbeitsspeicher: 32 GB

 Festplattenspeicher: Fiir den Host werden 165 GB empfohlen, mit den folgenden
Partitionsanforderungen:

° /opt: 120 GiB Speicherplatz missen verfligbar sein

Der Agent verwendet /opt zur Installation des /opt/application/netapp Verzeichnis und
dessen Inhalt.

° /var: 40 GiB Speicherplatz mussen verfligbar sein
Der Konsolenagent bendétigt diesen Speicherplatz. /var weil Podman oder Docker so konzipiert
sind, dass die Container in diesem Verzeichnis erstellt werden. Konkret werden sie Container

erstellenin der /var/lib/containers/storage Verzeichnis und /var/lib/docker fir
Docker. Externe Mounts oder Symlinks funktionieren fiir diesen Bereich nicht.
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Hypervisor

Es ist ein Bare-Metal- oder gehosteter Hypervisor erforderlich, der fir die Ausfiihrung eines unterstitzten

Betriebssystems zertifiziert ist.

Betriebssystem- und Containeranforderungen

Der Konsolenagent wird von den folgenden Betriebssystemen unterstitzt, wenn die Konsole im
Standardmodus oder eingeschrankten Modus verwendet wird. Vor der Installation des Agenten ist ein

Container-Orchestrierungstool erforderlich.

Betriebssystem Unterstiitzte

Betriebssystemver Versionen

sionen

Red Hat Enterprise
Linux

9,6

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

Unterstiitzte Agent- Erforderliches

Container-Tool

SELinux

4.0.0 oder hoher mit Podman Version

der Konsole im
Standardmodus
oder
eingeschrankten
Modus

5.4.0 mit podman-
compose 1.5.0.

Podman-

Konfigurationsanford
erungen anzeigen .
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Betriebssystem Unterstiitzte

Unterstiitzte Agent- Erforderliches

Betriebssystemver Versionen

sionen

Unterstitzt im
Durchsetzungsmodu
s oder im
Permissivmodus

Unterstitzt im
Durchsetzungsmodu
s oder im
Permissivmodus
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9,1 bis 9,4

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

8,6 bis 8,10

* Nur
englischsprachig
e Versionen.

* Der Host muss
bei Red Hat
Subscription
Management
registriert sein.
Wenn es nicht
registriert ist,
kann der Host
wahrend der
Agenteninstallati
on nicht auf
Repositories
zugreifen, um
erforderliche
Software von
Drittanbietern zu
aktualisieren.

Container-Tool

3.9.50 oder hoher
mit der Konsole im
Standardmodus
oder
eingeschrankten
Modus

3.9.50 oder hoher
mit der Konsole im
Standardmodus
oder
eingeschrankten
Modus

SELinux

Podman Version
4.9.4 mit podman-
compose 1.5.0.

Podman-
Konfigurationsanford
erungen anzeigen .

Podman Version
4.6.1 oder 4.9.4 mit
podman-compose
1.0.6.

Podman-
Konfigurationsanford
erungen anzeigen .



Betriebssystem Unterstiitzte Unterstitzte Agent- Erforderliches SELinux

Betriebssystemver Versionen Container-Tool
sionen
Unterstitzt im Ubuntu 24,04 LTS 3.9.45 oder hoher
Durchsetzungsmodu mit der NetApp
s oder im Console im
Permissivmodus Standardmodus
oder
eingeschrankten
Modus
Docker Engine Nicht unterstitzt 22,04 LTS 3.9.50 oder hoher

23.06 bis 28.0.0.

Einrichten des Netzwerkzugriffs fiir den Konsolenagenten

Richten Sie den Netzwerkzugriff ein, um sicherzustellen, dass der Konsolenagent Ressourcen verwalten kann.

Es bendtigt Verbindungen zu Zielnetzwerken und ausgehenden Internetzugang zu bestimmten Endpunkten.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und

verwalten mdéchten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in Ihrer lokalen Umgebung erstellen mochten.

Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss tber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Von Computern kontaktierte Endpunkte bei Verwendung der webbasierten NetApp Console

Computer, die tber einen Webbrowser auf die Konsole zugreifen, missen in der Lage sein, mehrere
Endpunkte zu kontaktieren. Sie missen die Konsole verwenden, um den Konsolenagenten einzurichten
und fur die tagliche Verwendung der Konsole.

"Vorbereiten des Netzwerks fur die NetApp Konsole" .

Vom Konsolenagenten kontaktierte Endpunkte
Der Konsolenagent bendtigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fiir den taglichen Betrieb zu
verwalten.

Die unten aufgeflihrten Endpunkte sind alle CNAME-Eintrage.

Ein bei Ihnen vor Ort installierter Konsolenagent kann keine Ressourcen in Google Cloud
verwalten. Wenn Sie Google Cloud-Ressourcen verwalten méchten, missen Sie einen Agenten
in Google Cloud installieren.
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AWS

Wenn der Konsolenagent vor Ort installiert wird, benotigt er Netzwerkzugriff auf die folgenden AWS-
Endpunkte, um in AWS bereitgestellte NetApp -Systeme (wie Cloud Volumes ONTAP) zu verwalten.

Vom Konsolenagenten kontaktierte Endpunkte

Die unten aufgeflihrten Endpunkte sind alle CNAME-Eintrage.

Der Konsolenagent benétigt ausgehenden Internetzugang, um die folgenden Endpunkte zu
kontaktieren und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung flr den
taglichen Betrieb zu verwalten.

Endpunkte

AWS-Dienste (amazonaws.com):

CloudFormation
Elastische Compute Cloud (EC2)

Identitats- und Zugriffsverwaltung (IAM)

Schlusselverwaltungsdienst (KMS)

Sicherheitstokendienst (STS)
Einfacher Speicherdienst (S3)

Amazon FsX fir NetApp ONTAP:

* api.workloads.netapp.com

https://mysupport.netapp.com

https://signin.b2c.netapp.com

https://support.netapp.com
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Zweck

Zur Verwaltung von AWS-
Ressourcen. Der Endpunkt hangt
von |hrer AWS-Region ab.
"Weitere Einzelheiten finden Sie
in der AWS-Dokumentation."

Die webbasierte Konsole
kontaktiert diesen Endpunkt, um
mit den Workload Factory APls
zu interagieren und so FSx for
ONTAP basierte Workloads zu
verwalten und zu betreiben.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fligen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fiir Cloud
Volumes ONTAP zu erhalten.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte

https://api.bluexp.netapp.com https://netapp-cloud-
account.authO.com https://netapp-cloud-account.us.authO.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

Azurblau

Zweck

Um Funktionen und Dienste
innerhalb der NetApp Console
bereitzustellen.

Um Bilder fiir Upgrades des
Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprufung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprufung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstitzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie moglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunkitliste
aktualisieren” .

» Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ihre vorhandenen Agenten
weiterhin.

Wenn der Konsolenagent vor Ort installiert wird, benétigt er Netzwerkzugriff auf die folgenden Azure-
Endpunkte, um in Azure bereitgestellte NetApp -Systeme (wie Cloud Volumes ONTAP) zu verwalten.

Endpunkte

https://management.azure.com https://login.microsoftonline.com
https://blob.core.windows.net https://core.windows.net

https://management.chinacloudapi.cn https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn https://core.chinacloudapi.cn

Zweck

Zum Verwalten von Ressourcen
in o6ffentlichen Azure-Regionen.

Zum Verwalten von Ressourcen
in Azure China-Regionen.
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Endpunkte
https://mysupport.netapp.com

https://signin.b2c.netapp.com

https://support.netapp.com

https://api.bluexp.netapp.com https://netapp-cloud-
account.auth0.com https://netapp-cloud-account.us.authO.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com

Zweck

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fligen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fir Cloud
Volumes ONTAP zu erhalten.

Um Funktionen und Dienste
innerhalb der NetApp Console
bereitzustellen.



Endpunkte Zweck

https://bluexpinfraprod.eastus2.data.azurecr.io Um Bilder fiir Upgrades des
https://bluexpinfraprod.azurecr.io Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprufung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprufung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstitzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie moglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunkitliste
aktualisieren” .

* Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ihre vorhandenen Agenten
weiterhin.

Proxyserver
NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendétigen Sie auch die IP-Adresse und die Anmeldeinformationen.
* IP-Adresse
» Anmeldeinformationen
» HTTPS-Zertifikat

Héfen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
verwendet.

* HTTP (80) und HTTPS (443) ermdglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

* SSH (22) wird nur bendétigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.
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» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fiir die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen uber Port 3128 zulasst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen lhrer Unternehmensdatenquellen verwenden méchten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr tber die NetApp Datenklassifizierung"

Erstellen Sie Cloud-Berechtigungen fiir den Konsolenagenten fiir AWS oder Azure

Wenn Sie NetApp Datendienste in AWS oder Azure mit einem lokalen Konsolenagenten verwenden mdéchten,
mussen Sie bei lhrem Cloud-Anbieter Berechtigungen einrichten und nach der Installation die
Anmeldeinformationen zum Konsolenagenten hinzufigen.

Sie missen den Konsolenagenten in Google Cloud installieren, um alle dort vorhandenen
Ressourcen zu verwalten.
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AWS

Wenn der Konsolenagent vor Ort installiert ist, missen Sie der Konsole AWS-Berechtigungen erteilen,
indem Sie Zugriffsschlissel fir einen IAM-Benutzer hinzufligen, der Uber die erforderlichen
Berechtigungen verfiigt.

Sie mussen diese Authentifizierungsmethode verwenden, wenn der Konsolenagent vor Ort installiert ist.
Sie kénnen keine IAM-Rolle verwenden.

Schritte
1. Melden Sie sich bei der AWS-Konsole an und navigieren Sie zum IAM-Dienst.

2. Erstellen Sie eine Richtlinie:

a. Wahlen Sie Richtlinien > Richtlinie erstellen.

b. Wahlen Sie JSON und kopieren und fligen Sie den Inhalt des"IAM-Richtlinie fur den
Konsolenagenten" .

c. Fihren Sie die restlichen Schritte aus, um die Richtlinie zu erstellen.

Abhangig von den NetApp -Datendiensten, die Sie verwenden mdchten, missen Sie
moglicherweise eine zweite Richtlinie erstellen.

FUr Standardregionen sind die Berechtigungen auf zwei Richtlinien verteilt. Aufgrund einer maximalen
Zeichengrolenbeschrankung fiir verwaltete Richtlinien in AWS sind zwei Richtlinien erforderlich.
"Weitere Informationen zu IAM-Richtlinien fur den Konsolenagenten" .

3. Hangen Sie die Richtlinien an einen IAM-Benutzer an.
o "AWS-Dokumentation: Erstellen von IAM-Rollen"
o "AWS-Dokumentation: Hinzufigen und Entfernen von IAM-Richtlinien"
4. Stellen Sie sicher, dass der Benutzer Uber einen Zugriffsschlissel verfiigt, den Sie der NetApp
Console hinzufligen kénnen, nachdem Sie den Konsolen-Agenten installiert haben.

Ergebnis

Sie sollten jetzt Zugriffsschltssel fur einen IAM-Benutzer haben, der tber die erforderlichen
Berechtigungen verfiigt. Nachdem Sie den Konsolenagenten installiert haben, verknipfen Sie diese
Anmeldeinformationen mit dem Konsolenagenten von der Konsole aus.

Azurblau

Wenn der Konsolen-Agent vor Ort installiert ist, missen Sie dem Konsolen-Agenten Azure-
Berechtigungen erteilen, indem Sie einen Dienstprinzipal in der Microsoft Entra ID einrichten und die
Azure-Anmeldeinformationen abrufen, die der Konsolen-Agent bendétigt.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffskontrolle

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigung verfligen, eine Active Directory-
Anwendung zu erstellen und die Anwendung einer Rolle zuzuweisen.

Weitere Einzelheiten finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.
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3. Wahlen Sie im Menl App-Registrierungen aus.

4. Wahlen Sie Neuregistrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (alle funktionieren mit der NetApp Console).
o Umleitungs-URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Dienstprinzipal erstellt.

Zuweisen der Anwendung zu einer Rolle
1. Erstellen Sie eine benutzerdefinierte Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure
PowerShell, Azure CLI oder REST-API erstellen konnen. Die folgenden Schritte zeigen, wie Sie die
Rolle mithilfe der Azure CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte
"Azure-Dokumentation”

a. Kopieren Sie den Inhalt der"benutzerdefinierte Rollenberechtigungen fir den Konsolenagenten"
und speichern Sie sie in einer JSON-Datei.
b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs

hinzuflgen.

Sie sollten die ID fur jedes Azure-Abonnement hinzufiigen, aus dem Benutzer Cloud Volumes
ONTAP -Systeme erstellen.

Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
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Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellen.

= Start "Azure Cloud Shell" und wahlen Sie die Bash-Umgebung.
= Laden Sie die JSON-Datei hoch.

Bash v o o ? @ . DB
Bequesting a Cloud Shell.sy S
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLT
Type "help" to learn about Cloud Shell

boeammettfAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:
az role definition create --role-definition agent Policy.json
Sie sollten jetzt Uber eine benutzerdefinierte Rolle namens ,Konsolenoperator® verfigen, die
Sie der virtuellen Maschine des Konsolenagenten zuweisen kénnen.

2. Weisen Sie die Anwendung der Rolle zu:

a. Offnen Sie im Azure-Portal den Dienst Abonnements.
b. Wahlen Sie das Abonnement aus.

Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

3]

d. Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenbediener aus und klicken Sie auf
Weiter.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Behalten Sie die Auswahl von Benutzer, Gruppe oder Dienstprinzipal bei.

= Wahlen Sie Mitglieder auswéahlen.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ist ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Auswahlen.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + zuweisen.

Der Dienstprinzipal verflgt jetzt Uber die erforderlichen Azure-Berechtigungen zum Bereitstellen
des Konsolen-Agenten.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure-Abonnements bereitstellen mochten, miissen
Sie den Dienstprinzipal an jedes dieser Abonnements binden. In der NetApp Console kénnen Sie das
Abonnement auswahlen, das Sie beim Bereitstellen von Cloud Volumes ONTAP verwenden mochten.

Fiigen Sie Berechtigungen fiir die Windows Azure Service Management-API hinzu
1. Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.
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3. Wahlen Sie unter Microsoft-APls Azure Service Management aus.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Auf Azure Service Management als Organisationsbenutzer zugreifen und dann
Berechtigungen hinzufiigen.
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R

Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Abrufen der Anwendungs-ID und Verzeichnis-ID fiir die Anwendung

1.
2.

Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

Kopieren Sie die Anwendungs-ID (Client-ID) und die Verzeichnis-ID (Mandant-ID).
@ Delete @ endpoints
o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

i Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zur Konsole hinzufligen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Erstellen eines Client-Geheimnisses
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1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate und Geheimnisse > Neues Clientgeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufiigen.

. Kopieren Sie den Wert des Client-Geheimnisses.



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Manuelles Installieren eines Konsolenagenten

Wenn Sie einen Konsolenagenten manuell installieren, missen Sie lhre Computerumgebung so vorbereiten,
dass sie die Anforderungen erfiillt. Sie benoétigen eine Linux-Maschine und missen je nach Linux-
Betriebssystem Podman oder Docker installieren.

Installieren Sie Podman oder Docker Engine

Abhangig von Ihrem Betriebssystem ist vor der Installation des Agenten entweder Podman oder Docker
Engine erforderlich.

* Podman wird fir Red Hat Enterprise Linux 8 und 9 benétigt.
Sehen Sie sich die unterstlitzten Podman-Versionen an .
* FUr Ubuntu ist Docker Engine erforderlich.

Anzeigen der unterstutzten Docker Engine-Versionen .
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Beispiel 4. Schritte

Podman
Befolgen Sie diese Schritte, um Podman zu installieren und zu konfigurieren:

« Aktivieren und starten Sie den Dienst podman.socket

Installieren Sie Python3

Installieren Sie das Podman-Compose-Paket Version 1.0.6
» Flgen Sie podman-compose zur Umgebungsvariablen PATH hinzu

» Wenn Sie Red Hat Enterprise Linux verwenden, Gberprifen Sie, ob lhre Podman-Version Netavark
Aardvark DNS anstelle von CNI verwendet

Passen Sie den Aardvark-DNS-Port (Standard: 53) nach der Installation des Agenten an,
@ um DNS-Portkonflikte zu vermeiden. Befolgen Sie die Anweisungen zum Konfigurieren des
Ports.

Schritte
1. Entfernen Sie das Podman-Docker-Paket, falls es auf dem Host installiert ist.

dnf remove podman-docker
rm /var/run/docker.sock

2. Installieren Sie Podman.
Sie kdnnen Podman aus den offiziellen Red Hat Enterprise Linux-Repositories beziehen.

a. Fur Red Hat Enterprise Linux 9,6:
sudo dnf install podman-5:<version>
Dabei ist <Version> die unterstiitzte Version von Podman, die Sie installieren. Sehen Sie sich die
unterstitzten Podman-Versionen an .
b. Fir Red Hat Enterprise Linux 9.1 bis 9.4:
sudo dnf install podman-4:<version>
Dabei ist <Version> die unterstltzte Version von Podman, die Sie installieren. Sehen Sie sich die
unterstitzten Podman-Versionen an .
c. Fur Red Hat Enterprise Linux 8:

sudo dnf install podman-4:<version>

Dabei ist <Version> die unterstlitzte Version von Podman, die Sie installieren. Sehen Sie sich die
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unterstutzten Podman-Versionen an .

. Aktivieren und starten Sie den Dienst podman.socket.

sudo systemctl enable --now podman.socket
. Installieren Sie python3.

sudo dnf install python3

. Installieren Sie das EPEL-Repository-Paket, falls es auf Inrem System noch nicht verfligbar ist.

Dieser Schritt ist erforderlich, da podman-compose im Repository ,Extra Packages for Enterprise
Linux“ (EPEL) verflgbar ist.

. Bei Verwendung von Red Hat Enterprise 9:

a. Installieren Sie das EPEL-Repository-Paket.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

+

a. Installieren Sie das Podman-Compose-Paket 1.5.0.
sudo dnf install podman-compose-1.5.0

. Bei Verwendung von Red Hat Enterprise Linux 8:

a. Installieren Sie das EPEL-Repository-Paket.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

b. Installieren Sie das Podman-Compose-Paket 1.0.6.

sudo dnf install podman-compose-1.0.6

Verwenden des dnf install Der Befehl erfillt die Anforderung zum Hinzufligen

@ von ,podman-compose” zur Umgebungsvariablen PATH. Der Installationsbefehl
fagt podman-compose zu /usr/bin hinzu, das bereits im secure path Option auf
dem Host.
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c. Wenn Sie Red Hat Enterprise Linux 8 verwenden, Uberprifen Sie, ob lhre Podman-Version
NetAvark mit Aardvark DNS anstelle von CNI verwendet.

i. Uberpriifen Sie, ob Ihr Netzwerk-Backend auf CNI eingestellt ist, indem Sie den folgenden
Befehl ausflihren:

podman info | grep networkBackend

i. Wenn das Netzwerk-Backend auf CNI , missen Sie es andern in netavark .

iii. Installieren netavark Und aardvark-dns mit dem folgenden Befehl:
dnf install aardvark-dns netavark
iv. Offnen Sie die /etc/containers/containers.conf Datei und &ndern Sie die Option

network backend, um ,netavark” anstelle von ,cni“ zu verwenden.

Wenn /etc/containers/containers.conf nicht vorhanden ist, nehmen Sie die
Konfigurationsénderungen vor, um /usr/share/containers/containers.conf .

v. Starten Sie Podman neu.

systemctl restart podman

vi. Bestatigen Sie mit dem folgenden Befehl, dass networkBackend jetzt in ,netavark® geandert
wurde:

podman info | grep networkBackend

Docker-Engine

Befolgen Sie die Dokumentation von Docker, um Docker Engine zu installieren.

Schritte
1. "Installationsanweisungen von Docker anzeigen”

Befolgen Sie die Schritte, um eine unterstitzte Docker Engine-Version zu installieren. Installieren Sie
nicht die neueste Version, da diese von der Konsole nicht unterstutzt wird.

2. Stellen Sie sicher, dass Docker aktiviert und ausgefihrt wird.

sudo systemctl enable docker && sudo systemctl start docker
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Installieren Sie den Konsolenagenten manuell

Laden Sie die Konsolen-Agent-Software herunter und installieren Sie sie auf einem vorhandenen Linux-Host
vor Ort.

Bevor Sie beginnen
Folgendes sollten Sie haben:

* Root-Berechtigungen zum Installieren des Konsolenagenten.
* Details zu einem Proxyserver, falls fiir den Internetzugriff vom Konsolenagenten ein Proxy erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, hierzu ist jedoch ein
Neustart des Konsolenagenten erforderlich.

 Ein von einer Zertifizierungsstelle signiertes Zertifikat, wenn der Proxyserver HTTPS verwendet oder wenn
es sich bei dem Proxy um einen abfangenden Proxy handelt.

Sie kénnen bei der manuellen Installation des Konsolenagenten kein Zertifikat fir einen

@ transparenten Proxyserver festlegen. Wenn Sie ein Zertifikat flr einen transparenten
Proxyserver festlegen missen, missen Sie nach der Installation die Wartungskonsole
verwenden. Erfahren Sie mehr Uber die "Agenten-Wartungskonsole"Die

Informationen zu diesem Vorgang
Nach der Installation aktualisiert sich der Konsolenagent automatisch, wenn eine neue Version verflgbar ist.

Schritte
1. Wenn die Systemvariablen http_proxy oder https_proxy auf dem Host festgelegt sind, entfernen Sie sie:

unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

2. Laden Sie die Console-Agent-Software herunter und kopieren Sie sie anschliefend auf den Linux-Host.
Sie kénnen es entweder von der NetApp Console oder von der NetApp -Support-Website herunterladen.

> NetApp Console: Gehen Sie zu Agents > Management > Agent bereitstellen > On-Premise >
Manuelle Installation.

Wahlen Sie entweder die Agenteninstallationsdateien oder eine URL zu den Dateien zum
Herunterladen.

o NetApp Supportseite (erforderlich, falls Sie noch keinen Zugriff auf die Konsole haben) "NetApp
Support Site"

3. Weisen Sie Berechtigungen zum Ausflhren des Skripts zu.
chmod +x NetApp Console Agent Cloud <version>

Dabei ist <Version> die Version des Konsolenagenten, die Sie heruntergeladen haben.
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4. Deaktivieren Sie bei der Installation in einer Government Cloud-Umgebung die
Konfigurationsprifungen."Erfahren Sie, wie Sie Konfigurationsprifungen fur manuelle Installationen
deaktivieren."

5. Fuhren Sie das Installationsskript aus.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Sie mussen Proxy-Informationen hinzufligen, falls Ihr Netzwerk einen Proxy flr den Internetzugang
bendtigt. Sie kdnnen wahrend der Installation einen expliziten Proxy hinzufiigen. Die --proxy und
--cacert Parameter sind optional und Sie werden nicht dazu aufgefordert, sie hinzuzufiigen. Wenn Sie
einen expliziten Proxyserver haben, missen Sie die Parameter wie gezeigt eingeben.

@ Wenn Sie einen transparenten Proxy konfigurieren mochten, kénnen Sie dies nach der
Installation tun. "Erfahren Sie mehr Uber die Agentenwartungskonsole."

=+

Hier ist ein Beispiel fur die Konfiguration eines expliziten Proxyservers mit einem von einer Zertifizierungsstelle
signierten Zertifikat:

+

./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@10.0.0.30:8080/ --cacert /tmp/cacert/certificate.cer

+

--proxy konfiguriert den Konsolenagenten fiir die Verwendung eines HTTP- oder HTTPS-Proxyservers in
einem der folgenden Formate:

+ * http://address:port * http://user-name:password@address:port * http://domain-name%92user-
name:password@address:port * https://address:port * https://user-name:password@address:port *
https://domain-name%92user-name:password@address:port

+ Beachten Sie Folgendes:

+ Der Benutzer kann ein lokaler Benutzer oder ein Domédnenbenutzer sein. Fir einen Domanenbenutzer
mussen Sie den ASCII-Code fir ein \ verwenden, wie oben gezeigt. Der Console-Agent unterstiitzt keine
Benutzernamen oder Passworter, die das @-Zeichen enthalten. Wenn das Passwort eines der folgenden
Sonderzeichen enthalt, missen Sie dieses Sonderzeichen durch Voranstellen eines Backslashs maskieren: &
oder!

+ Zum Beispiel:

+ http://bxpproxyuser:netapp1\!@address:3128

1. Wenn Sie Podman verwendet haben, missen Sie den Aardvark-DNS-Port anpassen.

a. Stellen Sie eine SSH-Verbindung zur virtuellen Maschine des Konsolenagenten her.
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b. Offnen Sie die Datei podman_/usr/share/containers/containers.conf_ und dndern Sie den gewahiten
Port fiir den Aardvark-DNS-Dienst. Andern Sie ihn beispielsweise in 54.

vi /usr/share/containers/containers.conf

Beispiel:

# Port to use for dns forwarding daemon with netavark in rootful bridge
# mode and dns enabled.

# Using an alternate port might be useful if other DNS services should
# run on the machine.

#

dns_bind port = 54

a. Starten Sie die virtuelle Maschine des Konsolenagenten neu.

Wie geht es weiter?
Sie mussen den Konsolenagenten in der NetApp Console registrieren.

Registrieren Sie den Konsolenagenten bei der NetApp Console

Melden Sie sich bei der Konsole an und verknipfen Sie den Konsolenagenten mit Ihrer Organisation. Die Art
der Anmeldung hangt vom Modus ab, in dem Sie die Konsole verwenden. Wenn Sie die Konsole im
Standardmodus verwenden, melden Sie sich Uber die SaaS-Website an. Wenn Sie die Konsole im
eingeschrankten Modus verwenden, melden Sie sich lokal vom Konsolen-Agent-Host aus an.

Schritte
1. Offnen Sie einen Webbrowser und geben Sie die Host-URL des Konsolenagenten ein:

Die Host-URL der Konsole kann je nach Konfiguration des Hosts ein lokaler Host, eine private IP-Adresse
oder eine 6ffentliche IP-Adresse sein. Wenn sich der Konsolenagent beispielsweise in der 6ffentlichen
Cloud ohne 6ffentliche IP-Adresse befindet, missen Sie eine private IP-Adresse von einem Host eingeben,
der Uber eine Verbindung zum Host des Konsolenagenten verfugt.
2. Registrieren oder anmelden.
3. Richten Sie nach der Anmeldung die Konsole ein:
a. Geben Sie die Konsolenorganisation an, die mit dem Konsolenagenten verknulpft werden soll.
b. Geben Sie einen Namen fir das System ein.
c. Lassen Sie unter Arbeiten Sie in einer sicheren Umgebung? den eingeschrankten Modus
deaktiviert.

Der eingeschrankte Modus wird nicht unterstitzt, wenn der Konsolen-Agent vor Ort installiert ist.

d. Wahlen Sie Los geht’s.

Geben Sie die Anmeldeinformationen des Cloud-Anbieters an die NetApp Console weiter

Nachdem Sie den Konsolen-Agenten installiert und eingerichtet haben, fligen Sie Ihre Cloud-
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Anmeldeinformationen hinzu, damit der Konsolen-Agent Gber die erforderlichen Berechtigungen zum
Ausflihren von Aktionen in AWS oder Azure verfigt.
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AWS
Bevor Sie beginnen

Wenn Sie diese AWS-Anmeldeinformationen gerade erstellt haben, kann es einige Minuten dauern, bis
sie verfugbar sind. Warten Sie einige Minuten, bevor Sie die Anmeldeinformationen zur Konsole
hinzuflgen.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.
3. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie *Amazon Web Services > Agent.

b. Anmeldeinformationen definieren: Geben Sie einen AWS-Zugriffsschlissel und einen
geheimen Schliissel ein.

c. Marketplace-Abonnement: Verknipfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement
auswahlen.

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufiigen.

Sie kénnen jetzt zu "NetApp Console" um mit der Verwendung des Konsolenagenten zu beginnen.

Azurblau
Bevor Sie beginnen

Wenn Sie diese Azure-Anmeldeinformationen gerade erstellt haben, kann es einige Minuten dauern, bis
sie verfugbar sind. Warten Sie einige Minuten, bevor Sie die Anmeldeinformationen zum
Konsolenagenten hinzufiigen.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie Microsoft Azure > Agent.

b. Anmeldeinformationen definieren: Geben Sie Informationen zum Microsoft Entra-
Dienstprinzipal ein, der die erforderlichen Berechtigungen erteilt:

= Anwendungs-ID (Client-ID)
= Verzeichnis-ID (Mandant)
= Client-Geheimnis

c. Marketplace-Abonnement: Verknlpfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement
auswahlen.

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufiuigen.
Ergebnis

Der Konsolenagent verfligt jetzt Uber die erforderlichen Berechtigungen, um in lhrem Namen Aktionen in
Azure auszuflhren. Sie kénnen jetzt zu "NetApp Console" um mit der Verwendung des Konsolenagenten
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zu beginnen.

Installieren Sie einen Konsolenagenten vor Ort mit VCenter

Wenn Sie ein VMWare-Benutzer sind, konnen Sie eine OVA verwenden, um einen
Konsolenagenten in lhrem VCenter zu installieren. Der OVA-Download oder die URL ist
Uber die NetApp Console verfugbar.

Wenn Sie einen Konsolenagenten mit Ihren VCenter-Tools installieren, kdnnen Sie die VM-
@ Webkonsole verwenden, um Wartungsaufgaben durchzufihren."Erfahren Sie mehr Uber die
VM-Konsole fur den Agenten."

Vorbereiten der Installation des Konsolenagenten

Stellen Sie vor der Installation sicher, dass |hr VM-Host die Anforderungen erflllt und der Konsolenagent auf
das Internet und die Zielnetzwerke zugreifen kann. Um NetApp -Datendienste oder Cloud Volumes ONTAP zu
verwenden, erstellen Sie Anmeldeinformationen fir den Cloud-Anbieter, damit der Konsolenagent Aktionen in
Ihrem Namen ausflihren kann.

Uberpriifen der Hostanforderungen fiir den Konsolenagenten

Stellen Sie sicher, dass Ihr Hostcomputer die Installationsanforderungen erfiillt, bevor Sie den
Konsolenagenten installieren.

» CPU: 8 Kerne oder 8 vCPUs

* Arbeitsspeicher: 32 GB

* Festplattenspeicher: 165 GB (Thick Provisioning)

* vSphere 7.0 oder héher

» ESXi-Host 7.03 oder héher

@ Installieren Sie den Agenten in einer vCenter-Umgebung und nicht direkt auf einem ESXi-Host.

Einrichten des Netzwerkzugriffs fiir den Konsolenagenten

Arbeiten Sie mit lhrem Netzwerkadministrator zusammen, um sicherzustellen, dass der Konsolenagent
ausgehenden Zugriff auf die erforderlichen Endpunkte und Verbindungen zu Zielnetzwerken hat.

Verbindungen zu Zielnetzwerken

Der Konsolenagent erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Systeme erstellen und
verwalten mdéchten. Beispielsweise das Netzwerk, in dem Sie Cloud Volumes ONTAP -Systeme oder ein
Speichersystem in Ihrer lokalen Umgebung erstellen mochten.

Ausgehender Internetzugang

Der Netzwerkstandort, an dem Sie den Konsolenagenten bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Von Computern kontaktierte Endpunkte bei Verwendung der webbasierten NetApp Console

Computer, die Uber einen Webbrowser auf die Konsole zugreifen, miissen in der Lage sein, mehrere
Endpunkte zu kontaktieren. Sie missen die Konsole verwenden, um den Konsolenagenten einzurichten
und fir die tagliche Verwendung der Konsole.
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"Vorbereiten des Netzwerks fir die NetApp Konsole" .

Vom Konsolenagenten kontaktierte Endpunkte
Der Konsolenagent benétigt ausgehenden Internetzugang, um die folgenden Endpunkte zu kontaktieren
und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung fur den taglichen Betrieb zu

verwalten.

Die unten aufgefiihrten Endpunkte sind alle CNAME-Eintrage.
Sie kdnnen keine Ressourcen in Google Cloud verwalten, wenn bei Ihnen vor Ort ein

Konsolenagent installiert ist. Installieren Sie zum Verwalten von Google Cloud-Ressourcen
einen Agenten in Google Cloud.
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AWS

Wenn der Konsolenagent vor Ort installiert wird, benotigt er Netzwerkzugriff auf die folgenden AWS-
Endpunkte, um in AWS bereitgestellte NetApp -Systeme (wie Cloud Volumes ONTAP) zu verwalten.

Vom Konsolenagenten kontaktierte Endpunkte

Die unten aufgeflihrten Endpunkte sind alle CNAME-Eintrage.

Der Konsolenagent benétigt ausgehenden Internetzugang, um die folgenden Endpunkte zu
kontaktieren und Ressourcen und Prozesse innerhalb Ihrer 6ffentlichen Cloud-Umgebung flr den
taglichen Betrieb zu verwalten.

Endpunkte

AWS-Dienste (amazonaws.com):

CloudFormation
Elastische Compute Cloud (EC2)

Identitats- und Zugriffsverwaltung (IAM)

Schlusselverwaltungsdienst (KMS)

Sicherheitstokendienst (STS)
Einfacher Speicherdienst (S3)

Amazon FsX fir NetApp ONTAP:

* api.workloads.netapp.com

https://mysupport.netapp.com

https://signin.b2c.netapp.com

https://support.netapp.com
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Zweck

Zur Verwaltung von AWS-
Ressourcen. Der Endpunkt hangt
von |hrer AWS-Region ab.
"Weitere Einzelheiten finden Sie
in der AWS-Dokumentation."

Die webbasierte Konsole
kontaktiert diesen Endpunkt, um
mit den Workload Factory APls
zu interagieren und so FSx for
ONTAP basierte Workloads zu
verwalten und zu betreiben.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fligen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fiir Cloud
Volumes ONTAP zu erhalten.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte

https://api.bluexp.netapp.com https://netapp-cloud-
account.authO.com https://netapp-cloud-account.us.authO.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

Azurblau

Zweck

Um Funktionen und Dienste
innerhalb der NetApp Console
bereitzustellen.

Um Bilder fiir Upgrades des
Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprufung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprufung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstitzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie moglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunkitliste
aktualisieren” .

» Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ihre vorhandenen Agenten
weiterhin.

Wenn der Konsolenagent vor Ort installiert wird, benétigt er Netzwerkzugriff auf die folgenden Azure-
Endpunkte, um in Azure bereitgestellte NetApp -Systeme (wie Cloud Volumes ONTAP) zu verwalten.

Endpunkte

https://management.azure.com https://login.microsoftonline.com
https://blob.core.windows.net https://core.windows.net

https://management.chinacloudapi.cn https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn https://core.chinacloudapi.cn

Zweck

Zum Verwalten von Ressourcen
in o6ffentlichen Azure-Regionen.

Zum Verwalten von Ressourcen
in Azure China-Regionen.
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Endpunkte
https://mysupport.netapp.com

https://signin.b2c.netapp.com

https://support.netapp.com

https://api.bluexp.netapp.com https://netapp-cloud-
account.auth0.com https://netapp-cloud-account.us.authO.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com

Zweck

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden.

So aktualisieren Sie die
Anmeldeinformationen der
NetApp Support Site (NSS) oder
fligen der NetApp Console neue
NSS-Anmeldeinformationen
hinzu.

Um Lizenzinformationen zu
erhalten und AutoSupport
-Nachrichten an den NetApp
Support zu senden sowie um
Software-Updates fir Cloud
Volumes ONTAP zu erhalten.

Um Funktionen und Dienste
innerhalb der NetApp Console
bereitzustellen.



Endpunkte Zweck

https://bluexpinfraprod.eastus2.data.azurecr.io Um Bilder fiir Upgrades des
https://bluexpinfraprod.azurecr.io Konsolenagenten zu erhalten.

* Wenn Sie einen neuen
Agenten bereitstellen, testet
die Validierungsprufung die
Konnektivitat zu aktuellen
Endpunkten. Wenn
Sie"vorherige Endpunkte" ,
schlagt die
Validierungsprufung fehl. Um
diesen Fehler zu vermeiden,
Uberspringen Sie die
Validierungsprifung.

Obwohl die vorherigen
Endpunkte weiterhin
unterstitzt werden, empfiehlt
NetApp , Ihre Firewall-Regeln
so schnell wie moglich auf die
aktuellen Endpunkte zu
aktualisieren. "Erfahren Sie,
wie Sie lhre Endpunkitliste
aktualisieren” .

* Wenn Sie auf die aktuellen
Endpunkte in lhrer Firewall
aktualisieren, funktionieren
Ihre vorhandenen Agenten
weiterhin.

Proxyserver
NetApp unterstitzt sowohl explizite als auch transparente Proxy-Konfigurationen. Wenn Sie einen
transparenten Proxy verwenden, missen Sie nur das Zertifikat fir den Proxyserver angeben. Wenn Sie
einen expliziten Proxy verwenden, bendétigen Sie auch die IP-Adresse und die Anmeldeinformationen.
* IP-Adresse
» Anmeldeinformationen
» HTTPS-Zertifikat

Héfen

Es gibt keinen eingehenden Datenverkehr zum Konsolenagenten, es sei denn, Sie initiieren ihn oder er wird
als Proxy zum Senden von AutoSupport Nachrichten von Cloud Volumes ONTAP an den NetApp Support
verwendet.

* HTTP (80) und HTTPS (443) ermdglichen den Zugriff auf die lokale Benutzeroberflache, die Sie in
seltenen Fallen verwenden werden.

* SSH (22) wird nur bendétigt, wenn Sie zur Fehlerbehebung eine Verbindung zum Host herstellen
mussen.
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» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP -Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP -Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Nachrichten haben, konfiguriert die Konsole diese Systeme automatisch fiir die
Verwendung eines Proxyservers, der im Konsolenagenten enthalten ist. Die einzige Voraussetzung
besteht darin, sicherzustellen, dass die Sicherheitsgruppe des Konsolenagenten eingehende
Verbindungen uber Port 3128 zulasst. Sie missen diesen Port 6ffnen, nachdem Sie den
Konsolenagenten bereitgestellt haben.

Aktivieren von NTP

Wenn Sie NetApp Data Classification zum Scannen lhrer Unternehmensdatenquellen verwenden méchten,
sollten Sie sowohl auf dem Konsolenagenten als auch auf dem NetApp Data Classification -System einen
Network Time Protocol (NTP)-Dienst aktivieren, damit die Zeit zwischen den Systemen synchronisiert wird.
"Erfahren Sie mehr tber die NetApp Datenklassifizierung"

Erstellen Sie Cloud-Berechtigungen fiir den Konsolenagenten fiir AWS oder Azure

Wenn Sie NetApp Datendienste in AWS oder Azure mit einem lokalen Konsolenagenten verwenden mdéchten,
mussen Sie bei lhrem Cloud-Anbieter Berechtigungen einrichten, damit Sie dem Konsolenagenten nach der
Installation die Anmeldeinformationen hinzufiigen kénnen.

Sie konnen keine Ressourcen in Google Cloud verwalten, wenn bei Ihnen vor Ort ein
@ Konsolenagent installiert ist. Wenn Sie Google Cloud-Ressourcen verwalten mdchten, missen
Sie einen Agenten in Google Cloud installieren.
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AWS

Stellen Sie fur lokale Konsolenagenten AWS-Berechtigungen bereit, indem Sie IAM-
Benutzerzugriffsschliissel hinzufligen.

Verwenden Sie IAM-Benutzerzugriffsschlissel fur lokale Konsolen-Agenten. IAM-Rollen werden fiir lokale
Konsolen-Agenten nicht unterstitzt.

Schritte
1. Melden Sie sich bei der AWS-Konsole an und navigieren Sie zum IAM-Dienst.

2. Erstellen Sie eine Richtlinie:

a. Wahlen Sie Richtlinien > Richtlinie erstellen.

b. Wahlen Sie JSON und kopieren und fligen Sie den Inhalt des"IAM-Richtlinie fur den
Konsolenagenten" .

c. Fihren Sie die restlichen Schritte aus, um die Richtlinie zu erstellen.

Abhangig von den NetApp -Datendiensten, die Sie verwenden mdchten, missen Sie
moglicherweise eine zweite Richtlinie erstellen.

Fir Standardregionen sind die Berechtigungen auf zwei Richtlinien verteilt. Aufgrund einer maximalen
Zeichengrolienbeschrankung fur verwaltete Richtlinien in AWS sind zwei Richtlinien erforderlich.
"Weitere Informationen zu IAM-Richtlinien fir den Konsolenagenten" .

3. Hangen Sie die Richtlinien an einen IAM-Benutzer an.
o "AWS-Dokumentation: Erstellen von IAM-Rollen"
o "AWS-Dokumentation: Hinzufligen und Entfernen von IAM-Richtlinien"
4. Stellen Sie sicher, dass der Benutzer Gber einen Zugriffsschlissel verfiigt, den Sie der NetApp
Console hinzufligen kdnnen, nachdem Sie den Konsolen-Agenten installiert haben.

Ergebnis

Sie sollten jetzt Uber IAM-Benutzerzugriffsschlissel mit den erforderlichen Berechtigungen verfiigen.
Nachdem Sie den Konsolenagenten installiert haben, verkntipfen Sie diese Anmeldeinformationen mit
dem Konsolenagenten aus der Konsole.

Azurblau

Wenn der Konsolen-Agent vor Ort installiert ist, miissen Sie dem Konsolen-Agenten Azure-
Berechtigungen erteilen, indem Sie einen Dienstprinzipal in der Microsoft Entra ID einrichten und die
Azure-Anmeldeinformationen abrufen, die der Konsolen-Agent bendétigt.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffskontrolle

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigung verfiigen, eine Active Directory-
Anwendung zu erstellen und die Anwendung einer Rolle zuzuweisen.

Weitere Einzelheiten finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.
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3. Wahlen Sie im Menl App-Registrierungen aus.

4. Wahlen Sie Neuregistrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (alle funktionieren mit der NetApp Console).
o Umleitungs-URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Dienstprinzipal erstellt.

Zuweisen der Anwendung zu einer Rolle
1. Erstellen Sie eine benutzerdefinierte Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure
PowerShell, Azure CLI oder REST-API erstellen konnen. Die folgenden Schritte zeigen, wie Sie die
Rolle mithilfe der Azure CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte
"Azure-Dokumentation”

a. Kopieren Sie den Inhalt der"benutzerdefinierte Rollenberechtigungen fir den Konsolenagenten"
und speichern Sie sie in einer JSON-Datei.
b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs

hinzuflgen.

Sie sollten die ID fur jedes Azure-Abonnement hinzufiigen, aus dem Benutzer Cloud Volumes
ONTAP -Systeme erstellen.

Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
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Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellen.

= Start "Azure Cloud Shell" und wahlen Sie die Bash-Umgebung.
= Laden Sie die JSON-Datei hoch.

Bash v o o ? @ . DB
Bequesting a Cloud Shell.sy S
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLT
Type "help" to learn about Cloud Shell

boeammettfAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:
az role definition create --role-definition agent Policy.json
Sie sollten jetzt Uber eine benutzerdefinierte Rolle namens ,Konsolenoperator® verfigen, die
Sie der virtuellen Maschine des Konsolenagenten zuweisen kénnen.

2. Weisen Sie die Anwendung der Rolle zu:

a. Offnen Sie im Azure-Portal den Dienst Abonnements.
b. Wahlen Sie das Abonnement aus.

Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

3]

d. Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenbediener aus und klicken Sie auf
Weiter.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Behalten Sie die Auswahl von Benutzer, Gruppe oder Dienstprinzipal bei.

= Wahlen Sie Mitglieder auswéahlen.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ist ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Auswahlen.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + zuweisen.

Der Dienstprinzipal verflgt jetzt Uber die erforderlichen Azure-Berechtigungen zum Bereitstellen
des Konsolen-Agenten.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure-Abonnements bereitstellen mochten, miissen
Sie den Dienstprinzipal an jedes dieser Abonnements binden. In der NetApp Console kénnen Sie das
Abonnement auswahlen, das Sie beim Bereitstellen von Cloud Volumes ONTAP verwenden mochten.

Fiigen Sie Berechtigungen fiir die Windows Azure Service Management-API hinzu
1. Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.
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3. Wahlen Sie unter Microsoft-APls Azure Service Management aus.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Auf Azure Service Management als Organisationsbenutzer zugreifen und dann
Berechtigungen hinzufiigen.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Abrufen der Anwendungs-ID und Verzeichnis-ID fiir die Anwendung

1.
2.

Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

Kopieren Sie die Anwendungs-ID (Client-ID) und die Verzeichnis-ID (Mandant-ID).
@ Delete @ endpoints
o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

i Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zur Konsole hinzufligen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Erstellen eines Client-Geheimnisses
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1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate und Geheimnisse > Neues Clientgeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufiigen.

. Kopieren Sie den Wert des Client-Geheimnisses.



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Installieren Sie einen Konsolenagenten in lhrer VCenter-Umgebung

NetApp unterstutzt die Installation des Konsolenagenten in Ihrer VCenter-Umgebung. Die OVA-Datei enthalt
ein vorkonfiguriertes VM-Image, das Sie in Ihrer VMware-Umgebung bereitstellen kdnnen. Ein Dateidownload
oder eine URL-Bereitstellung ist direkt tiber die NetApp Console mdglich. Es umfasst die Konsolenagent-
Software und ein selbstsigniertes Zertifikat.

Laden Sie die OVA herunter oder kopieren Sie die URL

Laden Sie die OVA herunter oder kopieren Sie die OVA-URL direkt von der NetApp Console.

1. Wahlen Sie Administration > Agenten.
2. Wahlen Sie auf der Seite Ubersicht die Option Agent bereitstellen > Vor Ort aus.
3. Wahlen Sie Mit OVA.

4. Sie kdnnen entweder die OVA herunterladen oder die URL zur Verwendung in VCenter kopieren.

Stellen Sie den Agenten in lhrem VCenter bereit
Melden Sie sich bei Ihrer VCenter-Umgebung an, um den Agenten bereitzustellen.

Schritte

1. Laden Sie das selbstsignierte Zertifikat zu lhren vertrauenswurdigen Zertifikaten hoch, wenn lhre
Umgebung dies erfordert. Sie ersetzen dieses Zertifikat nach der Installation."Erfahren Sie, wie Sie das
selbstsignierte Zertifikat ersetzen."

2. Stellen Sie die OVA aus der Inhaltsbibliothek oder dem lokalen System bereit.

VVom lokalen System Aus der Inhaltsbibliothek
a. Klicken Sie mit der rechten Maustaste und a. Gehen Sie zu lhrer Inhaltsbibliothek und wahlen
wahlen Sie OVF-Vorlage bereitstellen.... b. Sie die OVA des Konsolenagenten aus. b. Wahlen

Wahlen Sie die OVA-Datei aus der URL aus oder Sie Aktionen > Neue VM aus dieser Vorlage
navigieren Sie zu ihrem Speicherort und wahlen Sie
dann Weiter.

. Schliel3en Sie den Assistenten ,OVF-Vorlage bereitstellen® ab, um den Konsolenagenten bereitzustellen.
. Wahlen Sie einen Namen und einen Ordner fiir die VM aus und wahlen Sie dann Weiter.
Wahlen Sie eine Computeressource aus und klicken Sie dann auf Weiter.

. Uberpriifen Sie die Details der Vorlage und wahlen Sie dann Weiter.

N~ o 0N W

. Akzeptieren Sie die Lizenzvereinbarung und wahlen Sie dann Weiter.
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8. Wahlen Sie den Typ der Proxy-Konfiguration, den Sie verwenden mdchten: expliziter Proxy, transparenter
Proxy oder kein Proxy.

9. Wahlen Sie den Datenspeicher aus, in dem Sie die VM bereitstellen moéchten, und wahlen Sie dann
Weiter. Stellen Sie sicher, dass es die Hostanforderungen erfillt.

10. Wahlen Sie das Netzwerk aus, mit dem Sie die VM verbinden moéchten, und wahlen Sie dann Weiter.
Stellen Sie sicher, dass das Netzwerk IPv4 ist und tUber ausgehenden Internetzugriff auf die erforderlichen
Endpunkte verfugt.

11. Flllen Sie im Fenster Vorlage anpassen die folgenden Felder aus:

> Proxy-Informationen

Wenn Sie einen expliziten Proxy ausgewahlt haben, geben Sie den Hostnamen oder die IP-
Adresse und die Portnummer des Proxyservers sowie den Benutzernamen und das Kennwort ein.

Wenn Sie einen transparenten Proxy ausgewahlt haben, laden Sie das entsprechende Zertifikat
hoch.

o Konfiguration der virtuellen Maschine

Konfigurationspriifung liberspringen: Dieses Kontrollkastchen ist standardmafig deaktiviert,
was bedeutet, dass der Agent eine Konfigurationsprifung durchfihrt, um den Netzwerkzugriff zu
validieren.

= NetApp empfiehlt, dieses Kontrollkastchen deaktiviert zu lassen, damit die Installation eine
Konfigurationsprifung des Agenten umfasst. Die Konfigurationsprifung bestatigt, dass der
Agent Netzwerkzugriff auf die erforderlichen Endpunkte hat. Wenn die Bereitstellung aufgrund
von Verbindungsproblemen fehlschlagt, kdnnen Sie auf den Validierungsbericht und die
Protokolle vom Agent-Host zugreifen. In einigen Fallen kdnnen Sie die Prifung Uberspringen,
wenn Sie sicher sind, dass der Agent Uber Netzwerkzugriff verfligt. Wenn Sie beispielsweise
immer noch die"vorherige Endpunkte" fir Agent-Upgrades verwendet wird, schlagt die
Validierung mit einem Fehler fehl. Um dies zu vermeiden, aktivieren Sie das Kontrollkastchen,
um die Installation ohne Validierungsprifung durchzufiihren. "Erfahren Sie, wie Sie Ihre
Endpunktliste aktualisieren" .

Wartungskennwort: Legen Sie das Kennwort fir die maint Benutzer, der Zugriff auf die Agenten-
Wartungskonsole ermdglicht.

NTP-Server: Geben Sie einen oder mehrere NTP-Server fur die Zeitsynchronisierung an.

Hostname: Legen Sie den Hostnamen fiir diese VM fest. Die Suchdomane darf nicht enthalten
sein. Beispielsweise sollte ein FQDN von console10.searchdomain.company.com als console10
eingegeben werden.

Primarer DNS: Geben Sie den primaren DNS-Server an, der fir die Namensauflésung verwendet
werden soll.

Sekundarer DNS: Geben Sie den sekundaren DNS-Server an, der fir die Namensauflésung
verwendet werden soll.

Suchdoméanen: Geben Sie den Suchdomanennamen an, der beim Aufldsen des Hostnamens
verwendet werden soll. Wenn der FQDN beispielsweise console10.searchdomain.company.com
lautet, geben Sie searchdomain.company.com ein.

IPv4-Adresse: Die IP-Adresse, die dem Hostnamen zugeordnet ist.
IPv4-Subnetzmaske: Die Subnetzmaske flr die IPv4-Adresse.

IPv4-Gateway-Adresse: Die Gateway-Adresse flur die IPv4-Adresse.

12. Wahlen Sie Weiter.

13. Uberprifen Sie die Details im Fenster Bereit zum AbschlieBen und wahlen Sie Fertig.
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Die vSphere-Taskleiste zeigt den Fortschritt der Bereitstellung des Konsolenagenten an.

14. Schalten Sie die VM ein.

@ Wenn die Bereitstellung fehlschlagt, kdnnen Sie auf den Validierungsbericht und die Protokolle
vom Agent-Host zugreifen."Erfahren Sie, wie Sie Installationsprobleme beheben."

Registrieren Sie den Konsolenagenten bei der NetApp Console

Melden Sie sich bei der Konsole an und verknipfen Sie den Konsolenagenten mit Ihrer Organisation. Die Art
der Anmeldung hangt vom Modus ab, in dem Sie die Konsole verwenden. Wenn Sie die Konsole im
Standardmodus verwenden, melden Sie sich Uber die SaaS-Website an. Wenn Sie die Konsole im
eingeschrankten oder privaten Modus verwenden, melden Sie sich lokal vom Konsolen-Agent-Host aus an.

Schritte
1. Offnen Sie einen Webbrowser und geben Sie die Host-URL des Konsolenagenten ein:

Die Host-URL der Konsole kann je nach Konfiguration des Hosts ein lokaler Host, eine private IP-Adresse
oder eine 6ffentliche IP-Adresse sein. Wenn sich der Konsolenagent beispielsweise in der 6ffentlichen
Cloud ohne offentliche IP-Adresse befindet, missen Sie eine private IP-Adresse von einem Host eingeben,
der Uber eine Verbindung zum Host des Konsolenagenten verfligt.
2. Registrieren oder anmelden.
3. Richten Sie nach der Anmeldung die Konsole ein:
a. Geben Sie die Konsolenorganisation an, die mit dem Konsolenagenten verknlpft werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Lassen Sie unter Arbeiten Sie in einer sicheren Umgebung? den eingeschrankten Modus
deaktiviert.
Der eingeschrankte Modus wird nicht unterstitzt, wenn der Konsolen-Agent vor Ort installiert ist.

d. Wahlen Sie Los geht’s.

Fiigen Sie der Konsole Anmeldeinformationen des Cloud-Anbieters hinzu

Nachdem Sie den Konsolen-Agenten installiert und eingerichtet haben, figen Sie Ihre Cloud-
Anmeldeinformationen hinzu, damit der Konsolen-Agent Gber die erforderlichen Berechtigungen zum
Ausflihren von Aktionen in AWS oder Azure verfigt.
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AWS
Bevor Sie beginnen

Wenn Sie diese AWS-Anmeldeinformationen gerade erstellt haben, kann es einige Minuten dauern, bis
sie verfugbar sind. Warten Sie einige Minuten, bevor Sie die Anmeldeinformationen zur Konsole
hinzuflgen.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.
3. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie *Amazon Web Services > Agent.

b. Anmeldeinformationen definieren: Geben Sie einen AWS-Zugriffsschlissel und einen
geheimen Schliissel ein.

c. Marketplace-Abonnement: Verknipfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement
auswahlen.

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufiigen.

Sie kénnen jetzt zu "NetApp Console" um mit der Verwendung des Konsolenagenten zu beginnen.

Azurblau
Bevor Sie beginnen

Wenn Sie diese Azure-Anmeldeinformationen gerade erstellt haben, kann es einige Minuten dauern, bis
sie verfugbar sind. Warten Sie einige Minuten, bevor Sie die Anmeldeinformationen zum
Konsolenagenten hinzufiigen.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie Microsoft Azure > Agent.

b. Anmeldeinformationen definieren: Geben Sie Informationen zum Microsoft Entra-
Dienstprinzipal ein, der die erforderlichen Berechtigungen erteilt:

= Anwendungs-ID (Client-ID)
= Verzeichnis-ID (Mandant)
= Client-Geheimnis

c. Marketplace-Abonnement: Verknlpfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement
auswahlen.

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufiuigen.
Ergebnis

Der Konsolenagent verfligt jetzt Uber die erforderlichen Berechtigungen, um in lhrem Namen Aktionen in
Azure auszuflhren. Sie kénnen jetzt zu "NetApp Console" um mit der Verwendung des Konsolenagenten
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zu beginnen.

Ports fiir den lokalen Konsolenagenten

Der Konsolenagent verwendet eingehende Ports, wenn er manuell auf einem lokalen
Linux-Host installiert wird. Beziehen Sie sich bei Planungen auf diese Hafen.

Diese eingehenden Regeln gelten fir alle Bereitstellungsmodi der NetApp Console .

Protokoll Hafen Zweck

HTTP 80 * Bietet HTTP-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

* Wird wahrend des Upgrade-Prozesses von Cloud Volumes ONTAP verwendet

HTTPS 443 Bietet HTTPS-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

Konsolenagenten verwalten

Verwalten Sie einen VCenter- oder ESXi-Host fur den Konsolenagenten

Sie kénnen nach der Bereitstellung des Konsolenagenten Anderungen an lhrem
vorhandenen VCenter- oder ESXi-Host vornehmen. Sie kdnnen beispielsweise die CPU
oder den RAM der VM-Instanz erhohen, die den Konsolenagenten hostet.

Fihren Sie diese Wartungsaufgaben mithilfe der VM-Webkonsole durch:

« Erhéhen Sie die Festplattengrole
« Starten Sie den Agenten neu
 Aktualisieren statischer Routen

» Suchdomanen aktualisieren

Einschrankungen

Das Upgrade des Agenten Uber die Konsole wird noch nicht unterstitzt. DarUber hinaus kdnnen Sie nur
Informationen zur IP-Adresse, zum DNS und zu Gateways anzeigen.

Zugriff auf die VM-Wartungskonsole
Sie kdnnen vom VSphere-Client aus auf die Wartungskonsole zugreifen.

Schritte
1. Offnen Sie den VSphere-Client und melden Sie sich bei Inrem VCenter an.

2. Wabhlen Sie die VM-Instanz aus, die den Konsolenagenten hostet.
3. Wahlen Sie Webkonsole starten.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Kennwort an, die Sie beim Erstellen
der VM-Instanz angegeben haben. Der Benutzername ist maint und das Kennwort ist das, das Sie beim
Erstellen der VM-Instanz angegeben haben.
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Andern Sie das Kennwort des Wartungsbenutzers

Sie kdnnen das Passwort fur die maint Benutzer.

Schritte
1. Offnen Sie den VSphere-Client und melden Sie sich bei Inrem VCenter an.

2. Wabhlen Sie die VM-Instanz aus, die den Konsolenagenten hostet.
3. Wahlen Sie Webkonsole starten.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Kennwort an, die Sie beim Erstellen
der VM-Instanz angegeben haben. Der Benutzername ist maint und das Kennwort ist das, das Sie beim
Erstellen der VM-Instanz angegeben haben.

5. Eingeben 1 , um die System Configuration Speisekarte.

6. Eingeben 1 um das Wartungsbenutzerkennwort zu andern und den Anweisungen auf dem Bildschirm zu
folgen.

Erhohen Sie die CPU oder den RAM der VM-Instanz

Sie kénnen die CPU oder den RAM der VM-Instanz erhéhen, die den Konsolenagenten hostet.

Bearbeiten Sie die VM-Instanzeinstellungen in lhrem VCenter- oder ESXi-Host und wenden Sie die
Anderungen dann mit der Wartungskonsole an.

Schritte im VSphere-Client
1. Offnen Sie den VSphere-Client und melden Sie sich bei lhrem VCenter an.

2. Wahlen Sie die VM-Instanz aus, die den Konsolenagenten hostet.
3. Klicken Sie mit der rechten Maustaste auf die VM-Instanz und wahlen Sie Einstellungen bearbeiten.
4. Erhohen Sie den fiir die Partition /opt oder /var verwendeten Festplattenspeicher.

a. Wahlen Sie Festplatte 2, um den fir /opt verwendeten Festplattenspeicher zu erhéhen.

b. Wahlen Sie Festplatte 3, um den fir /var verwendeten Festplattenspeicher zu erhdhen.

5. Speichern Sie Ihre Anderungen.

Schritte in der Wartungskonsole
1. Offnen Sie den VSphere-Client und melden Sie sich bei Inrem VCenter an.

2. Wabhlen Sie die VM-Instanz aus, die den Konsolenagenten hostet.
3. Wahlen Sie Webkonsole starten.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Kennwort an, die Sie beim Erstellen
der VM-Instanz angegeben haben. Der Benutzername ist maint und das Kennwort ist das, das Sie beim
Erstellen der VM-Instanz angegeben haben.

5. Eingeben 1 to view the ‘System Configuration Speisekarte.

6. Eingeben 2 und folgen Sie den Anweisungen auf dem Bildschirm. Die Konsole sucht nach neuen
Einstellungen und vergroRert die Partitionen.

Netzwerkeinstellungen fiir die Agent-VM anzeigen

Zeigen Sie die Netzwerkeinstellungen fiir die Agent-VM im VSphere-Client an, um Netzwerkprobleme zu
bestatigen oder zu beheben. Sie kdnnen die folgenden Netzwerkeinstellungen nur anzeigen (nicht
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aktualisieren): IP-Adresse und DNS-Details.

Schritte

1.
2.
3.

Offnen Sie den VSphere-Client und melden Sie sich bei Inrem VCenter an.
Wahlen Sie die VM-Instanz aus, die den Konsolenagenten hostet.

Wahlen Sie Webkonsole starten.

. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Kennwort an, die Sie beim Erstellen

der VM-Instanz angegeben haben. Der Benutzername ist maint und das Kennwort ist das, das Sie beim
Erstellen der VM-Instanz angegeben haben.

Eingeben 2 , um die Network Configuration Speisekarte.

Geben Sie eine Zahl zwischen 1 und 6 ein, um die entsprechenden Netzwerkeinstellungen anzuzeigen.

Aktualisieren Sie die statischen Routen fiir die Agent-VM

Flgen Sie nach Bedarf statische Routen fiir die Agent-VM hinzu, aktualisieren oder entfernen Sie sie.

Schritte

1.
2.
3.

© © N o O

Offnen Sie den VSphere-Client und melden Sie sich bei Inrem VCenter an.
Wahlen Sie die VM-Instanz aus, die den Konsolenagenten hostet.
Wahlen Sie Webkonsole starten.

Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Kennwort an, die Sie beim Erstellen
der VM-Instanz angegeben haben. Der Benutzername ist maint und das Kennwort ist das, das Sie beim
Erstellen der VM-Instanz angegeben haben.

Eingeben 2 , um die Network Configuration Speisekarte.

Eingeben 7 um statische Routen zu aktualisieren und den Anweisungen auf dem Bildschirm zu folgen.
Driicken Sie die Eingabetaste.

Nehmen Sie optional weitere Anderungen vor.

Eingeben 9 um Ihre Anderungen zu tibernehmen.

Aktualisieren der Domanensucheinstellungen fiir die Agent-VM

Sie kénnen die Suchdomaneneinstellungen fir die Agent-VM aktualisieren.

Schritte

1.
2.
3.

. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Kennwort an, die Sie beim Erstellen

Offnen Sie den VSphere-Client und melden Sie sich bei Inrem VCenter an.
Wahlen Sie die VM-Instanz aus, die den Konsolenagenten hostet.

Wahlen Sie Webkonsole starten.

der VM-Instanz angegeben haben. Der Benutzername ist maint und das Kennwort ist das, das Sie beim
Erstellen der VM-Instanz angegeben haben.

Eingeben 2 , um die Network Configuration Speisekarte.

Eingeben 8 um die Domanensucheinstellungen zu aktualisieren und den Anweisungen auf dem Bildschirm
zu folgen.

Dricken Sie die Eingabetaste.
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8. Nehmen Sie optional weitere Anderungen vor.

9. Eingeben 9 um lhre Anderungen zu (ibernehmen.

Zugriff auf die Diagnosetools des Agenten

Greifen Sie auf Diagnosetools zu, um Probleme mit dem Konsolenagenten zu beheben. Der NetApp -Support
fordert Sie moéglicherweise bei der Fehlerbehebung dazu auf.

Schritte
1. Offnen Sie den VSphere-Client und melden Sie sich bei Inrem VCenter an.

2. Wahlen Sie die VM-Instanz aus, die den Konsolenagenten hostet.
3. Wahlen Sie Webkonsole starten.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Kennwort an, die Sie beim Erstellen
der VM-Instanz angegeben haben. Der Benutzername ist maint und das Kennwort ist das, das Sie beim
Erstellen der VM-Instanz angegeben haben.

9. Eingeben 3 um das Meni ,Support und Diagnose“ anzuzeigen.

6. Eingeben 1 um auf die Diagnosetools zuzugreifen und den Anweisungen auf dem Bildschirm zu folgen. +
Sie kénnen beispielsweise Uberpriifen, ob alle Agentendienste ausgefiihrt werden. "Uberpriifen Sie den
Status des Konsolenagenten" .

Fernzugriff auf die Diagnosetools des Agenten

Mit einem Tool wie Putty kdnnen Sie remote auf Diagnosetools zugreifen. Aktivieren Sie den SSH-Zugriff auf
die Agent-VM, indem Sie ein Einmalkennwort zuweisen.

Der SSH-Zugriff ermdglicht erweiterte Terminalfunktionen wie Kopieren und Einfligen.

Schritte
1. Offnen Sie den VSphere-Client und melden Sie sich bei Inrem VCenter an.

2. Wahlen Sie die VM-Instanz aus, die den Konsolenagenten hostet.
3. Wahlen Sie Webkonsole starten.

4. Melden Sie sich bei der VM-Instanz mit dem Benutzernamen und dem Kennwort an, die Sie beim Erstellen
der VM-Instanz angegeben haben. Der Benutzername ist maint und das Kennwort ist das, das Sie beim
Erstellen der VM-Instanz angegeben haben.

5. Eingeben 3, um die Support and Diagnostics Speisekarte.

6. Eingeben 2 um auf die Diagnosetools zuzugreifen und den Anweisungen auf dem Bildschirm zu folgen, um
ein Einmalkennwort zu konfigurieren, das nach 24 Stunden ablauft.

7. Verwenden Sie ein SSH-Tool wie Putty, um mit dem Benutzernamen eine Verbindung zur Agent-VM
herzustellen diag und das von Ihnen konfigurierte Einmalkennwort.

Installieren Sie ein CA-signiertes Zertifikat fir den webbasierten Konsolenzugriff

Wenn Sie die NetApp Console im eingeschrankten Modus verwenden, ist die
Benutzeroberflache Uber die virtuelle Maschine des Konsolenagenten zuganglich, die in
Ihrer Cloud-Region oder vor Ort bereitgestellt wird. Standardmallig verwendet die
Konsole ein selbstsigniertes SSL-Zertifikat, um sicheren HTTPS-Zugriff auf die
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webbasierte Konsole bereitzustellen, die auf dem Konsolenagenten ausgefuhrt wird.

Falls Ihr Unternehmen dies erfordert, kbnnen Sie ein von einer Zertifizierungsstelle (CA) signiertes Zertifikat
installieren, das einen besseren Sicherheitsschutz bietet als ein selbstsigniertes Zertifikat. Nachdem Sie das
Zertifikat installiert haben, verwendet die Konsole das von der Zertifizierungsstelle signierte Zertifikat, wenn
Benutzer auf die webbasierte Konsole zugreifen.

Installieren eines HTTPS-Zertifikats

Installieren Sie ein von einer Zertifizierungsstelle signiertes Zertifikat fuir den sicheren Zugriff auf die
webbasierte Konsole, die auf dem Konsolenagenten ausgefihrt wird.

Informationen zu diesem Vorgang
Sie kdnnen das Zertifikat mit einer der folgenden Optionen installieren:

» Generieren Sie eine Zertifikatsignieranforderung (CSR) von der Konsole aus, Ubermitteln Sie die
Zertifikatsanforderung an eine Zertifizierungsstelle und installieren Sie dann das von der
Zertifizierungsstelle signierte Zertifikat auf dem Konsolenagenten.

Das Schlisselpaar, das die Konsole zum Generieren der CSR verwendet, wird intern auf dem
Konsolenagenten gespeichert. Die Konsole ruft automatisch dasselbe Schllsselpaar (privater Schiliissel)
ab, wenn Sie das Zertifikat auf dem Konsolenagenten installieren.

Installieren Sie ein CA-signiertes Zertifikat, das Sie bereits haben.
Bei dieser Option wird die CSR nicht Uber die Konsole generiert. Sie generieren die CSR separat und

speichern den privaten Schllssel extern. Sie stellen der Konsole den privaten Schllissel zur Verfliigung,
wenn Sie das Zertifikat installieren.

Schritte
1. Wahlen Sie Administration > Agenten.

2. Wahlen Sie auf der Seite Ubersicht das Aktionsmenii fiir einen Konsolenagenten und wahlen Sie HTTPS-
Setup.

Zum Bearbeiten muss der Konsolenagent verbunden sein.

3. Installieren Sie auf der Seite ,HTTPS-Setup” ein Zertifikat, indem Sie eine Zertifikatsignieranforderung
(CSR) generieren oder lhr eigenes CA-signiertes Zertifikat installieren:

Option Beschreibung

Erstellen Sie eine CSR a. Geben Sie den Hostnamen oder DNS des Konsolenagent-Hosts (seinen
allgemeinen Namen) ein und wahlen Sie dann CSR generieren.

Die Konsole zeigt eine Zertifikatsignieranforderung an.

b. Verwenden Sie die CSR, um eine SSL-Zertifikatsanforderung an eine
Zertifizierungsstelle zu senden.

Das Zertifikat muss das Base-64-codierte X.509-Format von Privacy
Enhanced Mail (PEM) verwenden.

c. Laden Sie die Zertifikatsdatei hoch und wahlen Sie dann Installieren.
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Option Beschreibung

Installieren Sie Ihr a. Wahlen Sie CA-signiertes Zertifikat installieren.
clgenes CA-signiertes b. Laden Sie sowohl die Zertifikatsdatei als auch den privaten Schlissel und
Zertifikat .. . .
wahlen Sie dann Installieren.
Das Zertifikat muss das Base-64-codierte X.509-Format von Privacy
Enhanced Mail (PEM) verwenden.
Ergebnis

Der Konsolenagent verwendet jetzt das von der Zertifizierungsstelle signierte Zertifikat, um sicheren HTTPS-
Zugriff bereitzustellen. Das folgende Bild zeigt einen Agenten, der fur sicheren Zugriff konfiguriert ist:

HTTPS Certificate Ehmnge ConTonte

Expiration: Aug 15, 2029 10:09:01 am
Issuer: C=IL, ST=israel, L=Tel Aviv, O=NetApp, OU=Dev, CN= Localhost, E=Admin@netapp.com
Subject: C=IL, 5T=lsrael, L=Tel Aviv, O=Net&pp, OU=Dev, CN= Localhost, E=Admin@netapp.com

Certificate: View C5R

Erneuern Sie das HTTPS-Zertifikat der Konsole

Sie sollten das HTTPS-Zertifikat des Agenten vor Ablauf erneuern, um einen sicheren Zugriff zu gewahrleisten.
Wenn Sie das Zertifikat nicht vor Ablauf erneuern, wird eine Warnung angezeigt, wenn Benutzer Uber HTTPS
auf die Webkonsole zugreifen.

Schritte
1. Wahlen Sie Administration > Agenten.

2. Wiahlen Sie auf der Seite Ubersicht das Aktionsmenti fiir einen Konsolenagenten und wéhlen Sie HTTPS-
Setup.

Es werden Details zum Zertifikat angezeigt, einschliellich des Ablaufdatums.

3. Wahlen Sie Zertifikat andern und folgen Sie den Schritten zum Generieren einer CSR oder zum
Installieren lhres eigenen CA-signierten Zertifikats.
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Konfigurieren eines Konsolenagenten zur Verwendung eines Proxyservers

Wenn lhre Unternehmensrichtlinien die Verwendung eines Proxyservers fur die gesamte
Kommunikation mit dem Internet erfordern, missen Sie Ihre Agenten flr die Verwendung
dieses Proxyservers konfigurieren. Wenn Sie wahrend der Installation keinen
Konsolenagenten fur die Verwendung eines Proxyservers konfiguriert haben, konnen Sie
den Konsolenagenten jederzeit fir die Verwendung dieses Proxyservers konfigurieren.

Der Proxyserver des Agenten ermdglicht ausgehenden Internetzugriff ohne 6ffentliche IP oder NAT-Gateway.
Der Proxyserver bietet ausgehende Konnektivitat nur fir den Konsolenagenten, nicht fir Cloud Volumes
ONTAP Systeme.

Wenn Cloud Volumes ONTAP -Systeme keinen ausgehenden Internetzugang haben, konfiguriert die Konsole
sie so, dass sie den Proxyserver des Konsolenagenten verwenden. Sie missen sicherstellen, dass die
Sicherheitsgruppe des Konsolenagenten eingehende Verbindungen tiber Port 3128 zulasst. Offnen Sie diesen
Port, nachdem Sie den Konsolenagenten bereitgestellt haben.

Wenn der Konsolenagent selbst keine ausgehende Internetverbindung hat, kénnen Cloud Volumes ONTAP
-Systeme den konfigurierten Proxyserver nicht verwenden.

Unterstiitzte Konfigurationen

» Transparente Proxyserver werden fir Agenten unterstitzt, die Cloud Volumes ONTAP -Systeme bedienen.
Wenn Sie NetApp -Datendienste mit Cloud Volumes ONTAP verwenden, erstellen Sie einen dedizierten
Agenten fur Cloud Volumes ONTAP, bei dem Sie einen transparenten Proxyserver verwenden konnen.

» Explizite Proxyserver werden von allen Agenten unterstiitzt, einschlieRlich derjenigen, die Cloud Volumes
ONTAP -Systeme verwalten, und derjenigen, die NetApp -Datendienste verwalten.

e HTTP und HTTPS.

* Der Proxyserver kann sich in der Cloud oder in Inrem Netzwerk befinden.

Nachdem Sie einen Proxy konfiguriert haben, kénnen Sie den Proxy-Typ nicht mehr andern.
Wenn Sie den Proxy-Typ andern mussen, entfernen Sie den Konsolen-Agenten und fligen einen
neuen Agenten mit dem neuen Proxy-Typ hinzu.

Aktivieren Sie einen expliziten Proxy auf einem Konsolenagenten

Wenn Sie einen Konsolenagenten fir die Verwendung eines Proxyservers konfigurieren, verwenden dieser
Agent und die von ihm verwalteten Cloud Volumes ONTAP -Systeme (einschlief3lich aller HA-Mediatoren) alle
den Proxyserver.

Dieser Vorgang startet den Konsolenagenten neu. Stellen Sie sicher, dass der Konsolenagent im Leerlauf ist,
bevor Sie fortfahren.

Schritte
1. Wahlen Sie Administration > Agenten.

2. Wiahlen Sie auf der Seite Ubersicht das Aktionsmenti fiir einen Konsolenagenten und wahlen Sie Agent
bearbeiten.

Zum Bearbeiten muss der Konsolenagent aktiv sein.

3. Wahlen Sie HTTP-Proxy-Konfiguration.
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4. Wahlen Sie im Feld ,Konfigurationstyp“ Expliziter Proxy aus.
5. Wahlen Sie Proxy aktivieren.

6. Geben Sie den Server mit der Syntax an <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a> oder <a href="https://<em>address:port</em>"
class="bare">https://<em>address:port</em></a>

7. Geben Sie einen Benutzernamen und ein Kennwort an, wenn flr den Server eine Basisauthentifizierung
erforderlich ist.

Beachten Sie Folgendes:

o Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.

o Fir einen Domanenbenutzer missen Sie den ASCII-Code fir das \ wie folgt eingeben:
Domanenname%92Benutzername

Beispiel: netapp%92proxy
> Die Konsole unterstitzt keine Passworter, die das @-Zeichen enthalten.
8. Wahlen Sie Speichern.
Aktivieren Sie einen transparenten Proxy fiir einen Konsolenagenten

Nur Cloud Volumes ONTAP unterstltzt die Verwendung eines transparenten Proxys auf dem
Konsolenagenten. Wenn Sie zusatzlich zu Cloud Volumes ONTAP NetApp -Datendienste verwenden, sollten
Sie einen separaten Agenten fiir die Verwendung fir Datendienste oder fir Cloud Volumes ONTAP erstellen.

Stellen Sie vor der Aktivierung eines transparenten Proxys sicher, dass die folgenden Anforderungen erfiillt
sind:

» Der Agent wird im selben Netzwerk wie der transparente Proxyserver installiert.

Die TLS-Priifung ist auf dem Proxyserver aktiviert.

« Sie verflgen Uber ein Zertifikat im PEM-Format, das mit dem auf dem transparenten Proxyserver
verwendeten Zertifikat Ubereinstimmt.

» Sie verwenden den Konsolenagenten fiir keine anderen NetApp -Datendienste als Cloud Volumes ONTAP.
Um einen vorhandenen Agenten fur die Verwendung eines transparenten Proxyservers zu konfigurieren,

verwenden Sie das Wartungstool des Konsolenagenten, das Uber die Befehlszeile auf dem
Konsolenagentenhost verfiigbar ist.

Wenn Sie einen Proxyserver konfigurieren, wird der Konsolenagent neu gestartet. Stellen Sie sicher, dass der
Konsolenagent im Leerlauf ist, bevor Sie fortfahren.

Schritte
Stellen Sie sicher, dass Sie Uber eine Zertifikatsdatei im PEM-Format fiir den Proxyserver verfiigen. Wenn Sie
kein Zertifikat haben, wenden Sie sich an lhren Netzwerkadministrator, um eines zu erhalten.

1. Offnen Sie eine Befehlszeilenschnittstelle auf dem Konsolenagent-Host.

2. Navigieren Sie zum Verzeichnis des Wartungstools des Konsolenagenten:
/opt/application/netapp/service-manager—-2/agent-maint-console

3. Fuhren Sie den folgenden Befehl aus, um den transparenten Proxy zu aktivieren.
/home/ubuntu/<certificate-file>.pem ist das Verzeichnis und der Name der Zertifikatsdatei, die
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Sie fur den Proxyserver haben:

./agent-maint-console proxy add -c /home/ubuntu/<certificate-file>.pem

Stellen Sie sicher, dass die Zertifikatsdatei im PEM-Format vorliegt und sich im selben Verzeichnis wie der
Befehl befindet, oder geben Sie den vollstandigen Pfad zur Zertifikatsdatei an.

./agent-maint-console proxy add -c /home/ubuntu/<certificate-file>.pem

Andern Sie den transparenten Proxy fiir den Konsolenagenten

Sie kénnen den vorhandenen transparenten Proxy-Server eines Console-Agenten aktualisieren, indem Sie die
folgende Funktion verwenden: proxy update Befehl oder entfernen Sie den transparenten Proxy-Server
mithilfe des Befehls proxy remove Befehl. Weitere Informationen finden Sie in der Dokumentation
zu"Agenten-Wartungskonsole" Die

Nachdem Sie einen Proxy konfiguriert haben, kénnen Sie den Proxy-Typ nicht mehr andern.
Wenn Sie den Proxy-Typ andern missen, entfernen Sie den Konsolen-Agenten und fligen einen
neuen Agenten mit dem neuen Proxy-Typ hinzu.

Aktualisieren Sie den Proxy des Konsolenagenten, wenn dieser den Zugriff auf das Internet verliert

Wenn sich die Proxy-Konfiguration fur Ihr Netzwerk andert, verliert Ihr Agent moglicherweise den Zugriff auf
das Internet. Zum Beispiel, wenn jemand das Passwort fiir den Proxyserver andert oder das Zertifikat
aktualisiert. In diesem Fall miissen Sie direkt vom Konsolenagent-Host auf die Benutzeroberflache zugreifen
und die Einstellungen aktualisieren. Stellen Sie sicher, dass Sie Netzwerkzugriff auf den Konsolen-Agent-Host
haben und sich bei der Konsole anmelden kdnnen.

Aktivieren Sie den direkten API-Verkehr

Wenn Sie einen Console-Agenten flr die Verwendung eines Proxy-Servers konfiguriert haben, kdnnen Sie den
direkten API-Datenverkehr auf dem Console-Agenten aktivieren, um API-Aufrufe direkt an Cloud-
Anbieterdienste zu senden, ohne den Proxy zu durchlaufen. Agenten, die in AWS, Azure oder Google Cloud
ausgefuhrt werden, unterstiitzen diese Option.

Wenn Sie Azure Private Links mit Cloud Volumes ONTAP deaktivieren und Service-Endpunkte verwenden,
aktivieren Sie den direkten API-Verkehr. Andernfalls wird der Datenverkehr nicht richtig weitergeleitet.

"Erfahren Sie mehr tGber die Verwendung eines Azure Private Link oder von Service-Endpunkten mit Cloud
Volumes ONTAP"

Schritte
1. Wahlen Sie Administration > Agenten.

2. Wiahlen Sie auf der Seite Ubersicht das Aktionsmenti fiir einen Konsolenagenten und wéhlen Sie Agent
bearbeiten.

Zum Bearbeiten muss der Konsolenagent aktiv sein.

3. Wahlen Sie Direkten API-Verkehr unterstiitzen.
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4. Aktivieren Sie das Kontrollkastchen, um die Option zu aktivieren, und wahlen Sie dann Speichern.

Fehlerbehebung beim Konsolen-Agent

Um Probleme mit einem Konsolenagenten zu beheben, konnen Sie die Probleme selbst
Uberprufen oder mit dem NetApp -Support zusammenarbeiten, der Sie moglicherweise
nach Ihrer System-ID, Agentenversion oder den neuesten AutoSupport -Nachrichten

fragt.

Wenn Sie Uber ein NetApp Support Site-Konto verfligen, kdnnen Sie auch die"NetApp Wissensdatenbank."

Haufige Fehlermeldungen und Lésungen

Diese Tabelle listet haufige Fehlermeldungen auf und zeigt, wie man sie beheben kann:

Fehlermeldung

Die Benutzeroberflache
des Konsolenagenten
konnte nicht geladen
werden

Auf die NetApp Agent-
Benutzeroberflache kann
nicht zugegriffen werden

Agenteneinstellungen
konnten nicht geladen
werden
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Erlauterung

Die Agenteninstallation ist
fehlgeschlagen

Diese Meldung wird angezeigt, wenn
versucht wird, auf die IP-Adresse eines
Agenten zuzugreifen. Die Initialisierung
des Agenten kann fehlschlagen, wenn
er nicht Uber den richtigen

Netzwerkzugriff verfligt oder instabil ist.

Die Konsole zeigt diese Meldung an,
wenn Sie versuchen, auf die Seite mit
den Agenteneinstellungen zuzugreifen.

Was zu tun

» Stellen Sie sicher, dass der Service

Manager-Dienst aktiv ist.

Stellen Sie sicher, dass alle
Container ausgefiihrt werden.

Stellen Sie sicher, dass lhre
Firewall den Zugriff auf den Dienst
Uber Port 8888 zulasst.

Sollten weiterhin Probleme
auftreten, wenden Sie sich bitte an
den Support.

Stellen Sie eine Verbindung zum
Konsolenagenten her.

Uberpriifen Sie, ob der Service
Manager-Dienst

Stellen Sie sicher, dass der Agent
Uber den erforderlichen
Netzwerkzugriff verfligt."Erfahren
Sie mehr Uber erforderliche
Endpunkte fur den
Netzwerkzugriff."

Uberpriifen Sie, ob der OCCM-
Container ausgefihrt wird und
funktioniert.

Wenn das Problem weiterhin
besteht, wenden Sie sich an den
Support.


https://kb.netapp.com/Cloud/BlueXP
reference-networking-saas-console.html
reference-networking-saas-console.html
reference-networking-saas-console.html
reference-networking-saas-console.html

Fehlermeldung Erlauterung Was zu tun

Supportinformationen fir ~ Diese Meldung wird angezeigt, wenn  Prufen Sie, ob der Agent
den Agenten konnten nicht der Agent nicht auf Ihr Supportkonto ausgehenden Zugriff auf die
geladen werden. zugreifen kann. erforderlichen Endpunkte

hat."Erfahren Sie mehr tber
erforderliche Endpunkte fir den
Netzwerkzugriff."

Uberpriifen Sie den Status des Konsolenagenten

Verwenden Sie einen der folgenden Befehle, um Ihren Konsolenagenten zu Uberpriifen. Alle Dienste sollten
den Status ,Wird ausgefuhrt® haben. Wenn dies nicht der Fall ist, wenden Sie sich an den NetApp Support.

Ausfuhrlichere Informationen zum Zugriff auf die Konsolen-Agent-Diagnose finden Sie in den
folgenden Themen:

« "Uberprifen Sie den Status des Konsolenagenten (fiir Linux-Hostbereitstellungen)."

« "Uberpriifen Sie den Status des Konsolenagenten (fiir VCenter-Bereitstellungen)."
Docker (fiir Ubuntu- und VCenter-Bereitstellungen)

docker ps -a

Podman (fiir RedHat Enterprise Linux-Bereitstellungen)

podman ps -a

Anzeigen der Konsolen-Agent-Version

Zeigen Sie die Version des Konsolenagenten an, um das Upgrade zu bestatigen, oder teilen Sie sie Ihrem
NetApp -Vertreter mit.

Schritte
1. Wahlen Sie Administration > Support > Agenten.

Die Konsole zeigt die Version oben auf der Seite an.

Uberpriifen des Netzwerkzugriffs

Stellen Sie sicher, dass der Konsolenagent tUber den erforderlichen Netzwerkzugriff verfugt."Erfahren Sie mehr
Uber die erforderlichen Netzwerkzugriffspunkte."

Fuhren Sie Konfigurationspriifungen auf dem Konsolenagenten durch.

Fuhren Sie Konfigurationsprifungen an den Konsolenagenten Utber die Konsole oder die
Agentenwartungskonsole durch, um sicherzustellen, dass sie verbunden sind.

Sie kdnnen Konfigurationspriifungen auch tber die Agentenwartungskonsole durchfiihren."Erfahren Sie mehr
Uber die Verwendung des Befehls config-checker validate."
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@ Sie kdnnen nur Agenten validieren, die den Status Verbunden haben.

Schritte von der Konsole
1. Wahlen Sie Administration > Agenten.

2. Wabhlen Sie im Aktionsmeni des Konsolenagenten, den Sie Uberprifen mochten, die Option Validieren
aus.

_ Organizati Project
= M NetApp console M:E;:m o i N a8 "o 9 e

Workspace-1

Name 4| Location = | Status =4 | Region T
Overview

BXP9161ga = ® Connected D)
BXP9151 = ® Connected Edit Agent

Validate
nikhilm aws @ Failed us

Go to lecal Ul [
nikhilm aws & Failad s

Die Validierung kann bis zu 15 Minuten dauern. Die Ergebnisse werden nach Abschluss des Vorgangs
angezeigt.

Probleme bei der Installation des Konsolenagenten

Wenn die Installation fehlschlagt, sehen Sie sich den Bericht und die Protokolle an, um die Probleme zu
beheben.

Sie kdnnen auch direkt vom Konsolen-Agent-Host in den folgenden Verzeichnissen auf den Validierungsbericht
im JSON-Format und die Konfigurationsprotokolle zugreifen:

/tmp/netapp-console-agents/logs

/tmp/netapp-console-agents/results.json

* Bei der Bereitstellung neuer Agenten prift NetApp die folgenden Endpunkte:"hier
aufgefuhrt" . Diese Konfigurationsprifung schlagt mit einem Fehler fehl, wenn Sie die
vorherigen Endpunkte verwenden, die fur Upgrades verwendet wurden."hier aufgefuhrt" .
NetApp empfiehlt, Ihre Firewall-Regeln so schnell wie moglich zu aktualisieren, um den
@ Zugriff auf die aktuellen Endpunkte zu erméglichen und den Zugriff auf die vorherigen
Endpunkte zu blockieren."Erfahren Sie, wie Sie Ihr Netzwerk aktualisieren™ .

* Wenn Sie die Endpunkte in |hrer Firewall aktualisieren, funktionieren Ihre vorhandenen
Agenten weiterhin.

Deaktivieren Sie Konfigurationspriifungen fiir manuelle Installationen

Es kann vorkommen, dass Sie die Konfigurationspriifungen deaktivieren missen, die wahrend der Installation
die ausgehende Konnektivitat Gberprifen. Wenn Sie beispielsweise einen Agenten in Ihrer Government Cloud-
Umgebung manuell installieren, missen Sie die Konfigurationsprifungen deaktivieren, da die Installation sonst
fehlschlagt.
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Schritte

Sie deaktivieren die Konfigurationsprifung, indem Sie das Flag skipConfigCheck in der Datei
com/opt/application/netapp/service-manager-2/config.json setzen. StandardmaRig ist dieses Flag auf ,false”
gesetzt und die Konfigurationsprifung tberprift den ausgehenden Zugriff fir den Agenten. Setzen Sie dieses
Flag auf ,true®, um die Prifung zu deaktivieren. Machen Sie sich mit der JSON-Syntax vertraut, bevor Sie
diesen Schritt ausfuhren.

Um die Konfigurationsprifung wieder zu aktivieren, fihren Sie diese Schritte aus und setzen Sie das Flag
skipConfigCheck auf ,false“.

Schritte
1. Greifen Sie als Root oder mit Sudo-Berechtigungen auf den Konsolen-Agent-Host zu.

2. Erstellen Sie eine Sicherungskopie der Datei /opt/application/netapp/service-manager-2/config.json, um
sicherzustellen, dass Sie Ihre Anderungen riickgéngig machen kénnen.

3. Stoppen Sie den Dienst Service Manager 2, indem Sie den folgenden Befehl ausfihren:

systemctl stop netapp-service-manager.service

1. Bearbeiten Sie die Datei /opt/application/netapp/service-manager-2/config.json und andern Sie den Wert
des Flags skipConfigCheck auf ,true“.

"skipConfigCheck": true

2. Speichern Sie lhre Datei.

3. Starten Sie den Dienst Service Manager 2 neu, indem Sie den folgenden Befehl ausfiihren:

systemctl restart netapp-service-manager.service

Arbeiten Sie mit dem NetApp Support

Wenn Sie die Probleme mit Ihrem Konsolenagenten nicht I6sen konnten, sollten Sie sich an den NetApp
-Support wenden. Der NetApp Support fragt moglicherweise nach der Konsolen-Agent-ID oder fordert Sie auf,
ihm die Konsolen-Agent-Protokolle zu senden, falls diese noch nicht vorliegen.

Suchen Sie die Konsolen-Agent-ID

Um Ihnen den Einstieg zu erleichtern, bendtigen Sie moglicherweise die System-ID lhres Konsolenagenten.
Die ID wird normalerweise fur Lizenzierungs- und Fehlerbehebungszwecke verwendet.

Schritte
1. Wahlen Sie Administration > Support > Agenten.

Die System-ID finden Sie oben auf der Seite.

Beispiel
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2. Bewegen Sie den Mauszeiger Uber die ID und klicken Sie darauf, um sie zu kopieren.

Laden Sie eine AutoSupport -Nachricht herunter oder senden Sie sie

Wenn bei Ihnen Probleme auftreten, werden Sie von NetApp moglicherweise aufgefordert, zur
Fehlerbehebung eine AutoSupport -Nachricht an den NetApp -Support zu senden.

Aufgrund des Lastenausgleichs bendtigt die NetApp Console bis zu finf Stunden, um
AutoSupport -Nachrichten zu senden. Laden Sie fir dringende Mitteilungen die Datei herunter
und senden Sie sie manuell.

Schritte
1. Wahlen Sie Administration > Support > Agenten.

2. Wahlen Sie je nachdem, wie Sie die Informationen an den NetApp Support senden missen, eine der
folgenden Optionen:

a. Wahlen Sie die Option zum Herunterladen der AutoSupport -Nachricht auf lhren lokalen Computer. Sie
kénnen es dann mit einer bevorzugten Methode an den NetApp -Support senden.

b. Wahlen Sie * AutoSupport senden*, um die Nachricht direkt an den NetApp -Support zu senden.
Beheben von Downloadfehlern bei Verwendung eines Google Cloud NAT-Gateways

Der Konsolenagent ladt automatisch Softwareupdates fiir Cloud Volumes ONTAP herunter. Ihre Konfiguration
kann dazu flhren, dass der Download fehlschlagt, wenn ein Google Cloud NAT-Gateway verwendet wird. Sie
kénnen dieses Problem beheben, indem Sie die Anzahl der Teile begrenzen, in die das Software-Image
unterteilt ist. Dieser Schritt muss mithilfe der APl abgeschlossen werden.

Schritt
1. Senden Sie eine PUT-Anfrage an /occm/config mit dem folgenden JSON als Text:

"maxDownloadSessions": 32

Der Wert fir maxDownloadSessions kann 1 oder eine beliebige Ganzzahl gréRer als 1 sein. Wenn der
Wert 1 ist, wird das heruntergeladene Bild nicht geteilt.

Beachten Sie, dass 32 ein Beispielwert ist. Der Wert hangt von |hrer NAT-Konfiguration und der Anzahl
gleichzeitiger Sitzungen ab.

"Erfahren Sie mehr Gber den API-Aufruf /occm/config"
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Holen Sie sich Hilfe von der NetApp Knowledge Base

"Informationen zur Fehlerbehebung anzeigen, die vom NetApp Support-Team erstellt wurden" .

Deinstallieren und Entfernen eines Konsolenagenten

Deinstallieren Sie einen Konsolenagenten, um Probleme zu beheben oder ihn dauerhaft
vom Host zu entfernen. Die erforderlichen Schritte hangen vom verwendeten
Bereitstellungsmodus ab. Nachdem Sie einen Konsolenagenten aus lhrer Umgebung
entfernt haben, konnen Sie ihn aus der Konsole entfernen.

"Erfahren Sie mehr Gber die Bereitstellungsmodi der NetApp Console" .

Deinstallieren Sie den Agenten, wenn Sie den Standardmodus oder den eingeschrankten Modus
verwenden

Wenn Sie den Standardmodus oder den eingeschrankten Modus verwenden (mit anderen Worten, der Agent-
Host verfiigt Uber eine ausgehende Konnektivitat), sollten Sie die folgenden Schritte ausfihren, um den
Agenten zu deinstallieren.

Schritte
1. Stellen Sie eine Verbindung zur Linux-VM fiir den Agenten her.

2. Fihren Sie vom Linux-Host aus das Deinstallationsskript aus:
/opt/application/netapp/service-manager—-2/uninstall.sh [silent]

silent fihrt das Skript aus, ohne Sie zur Bestatigung aufzufordern.

Entfernen von Konsolenagenten aus der Konsole

Wenn Sie eine Agenten-VM geldscht oder den Agenten deinstalliert haben, sollten Sie ihn aus der Liste der
Agenten in der Konsole entfernen. Nach dem L&schen einer Agenten-VM oder der Deinstallation der
Agentensoftware wird der Agent in der Konsole als Getrennt angezeigt.

Beachten Sie beim Entfernen eines Konsolenagenten Folgendes:

* Durch diese Aktion wird die virtuelle Maschine nicht geldscht.
 Diese Aktion kann nicht rlickgangig gemacht werden. Wenn Sie einen Konsolenagenten einmal entfernt
haben, kdnnen Sie ihn nicht wieder hinzufugen.

Schritte
1. Wahlen Sie Administration > Agenten.

2. Auf der Seite Ubersicht wahlen Sie das Aktionsmenti fiir einen getrennten Agenten und anschlieRend
Agent entfernen.

3. Geben Sie zur Bestatigung den Namen des Agenten ein und wahlen Sie dann Entfernen.

Cloud-Anbieter-Zugangsdaten verwalten
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AWS

Erfahren Sie mehr tiber AWS-Anmeldeinformationen und Berechtigungen in der NetApp Console

Sie verwalten AWS-Zugangsdaten und Marketplace-Abonnements direkt Uber die NetApp
Console , um eine sichere Bereitstellung von Cloud Volumes ONTAP und anderen
Datendiensten zu gewabhrleisten, indem Sie wahrend der Bereitstellung des Console-
Agenten die entsprechenden IAM-Zugangsdaten angeben und diese zur Abrechnung mit
AWS Marketplace-Abonnements verknupfen.

Anfangliche AWS-Anmeldeinformationen

Wenn Sie einen Konsolenagenten lGber die Konsole bereitstellen, missen Sie die ARN einer IAM-Rolle oder
Zugriffsschlussel fur einen IAM-Benutzer angeben. Die Authentifizierungsmethode muss Uber Berechtigungen
zum Bereitstellen des Console-Agenten in AWS verfigen. Die erforderlichen Berechtigungen sind in der
folgenden Liste aufgefiihrt:"Agentenbereitstellungsrichtlinie fir AWS" Die

Wenn die Konsole den Konsolenagenten in AWS startet, erstellt sie eine IAM-Rolle und ein Profil fir den
Agenten. Auflderdem wird eine Richtlinie angehangt, die dem Konsolenagenten die Berechtigung erteilt,
Ressourcen und Prozesse innerhalb dieses AWS-Kontos zu verwalten. "Uberprifen Sie, wie der Agent die
Berechtigungen verwendet".

NetApp Console AWS account

Choose the cloud provider where you
want to run the Console agent

== aws 3

Console agent IAM role IAM policy

Wenn Sie ein neues Cloud Volumes ONTAP -System hinzufligen, wahlt die Konsole standardmaRig diese
AWS-Anmeldeinformationen aus:

Details & Credentials

Instance Profile QA Subscription

Edit Credentials

Credentials Account ID Marketplace Subscription

Stellen Sie alle Ihre Cloud Volumes ONTAP -Systeme mit den anfanglichen AWS-Anmeldeinformationen
bereit, oder fligen Sie zusatzliche Anmeldeinformationen hinzu.

Zusatzliche AWS-Anmeldeinformationen

In den folgenden Fallen kénnen Sie der Konsole zusatzliche AWS-Anmeldeinformationen hinzuftigen:

* Um lhren bestehenden Console-Agenten mit einem zusatzlichen AWS-Konto zu verwenden

» So erstellen Sie einen neuen Agenten in einem bestimmten AWS-Konto
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* So erstellen und verwalten Sie FSx for ONTAP Dateisysteme

Weitere Einzelheiten finden Sie in den folgenden Abschnitten.

Fiigen Sie AWS-Anmeldeinformationen hinzu, um einen Konsolenagenten mit einem anderen AWS-
Konto zu verwenden

Um die Konsole mit zusatzlichen AWS-Konten zu verwenden, geben Sie AWS-Schlissel oder den ARN einer
Rolle in einem vertrauenswurdigen Konto an. Das folgende Bild zeigt zwei zusatzliche Konten, eines, das
Berechtigungen uber eine IAM-Rolle in einem vertrauenswurdigen Konto bereitstellt, und ein anderes Uber die
AWS-Schlussel eines IAM-Benutzers:

Initial AWS account » Second account Third account
1 . ——— 1 1
= v= =
| | m |
Console agent  |AM role IAM policy IAM role IAM policy IAM user  |AM policy
that designates with keys
permissions

Sie fugen der Konsole Kontoanmeldeinformationen hinzu, indem Sie den Amazon Resource Name (ARN) der
IAM-Rolle oder die AWS-Schlissel fiir den IAM-Benutzer angeben.

Sie kénnen beispielsweise beim Erstellen eines neuen Cloud Volumes ONTAP Systems zwischen
Anmeldeinformationen wechseln:

Edit Credentials & Add Subscription

Associate subscription to Credentials

Credentials

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

"Erfahren Sie, wie Sie einem vorhandenen Agenten AWS-Anmeldeinformationen hinzuftigen."
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Fiigen Sie AWS-Anmeldeinformationen hinzu, um einen Konsolenagenten zu erstellen

Durch das Hinzufligen von AWS-Anmeldeinformationen werden Berechtigungen zum Erstellen eines
Konsolenagenten erteilt.

"Erfahren Sie, wie Sie der Konsole AWS-Anmeldeinformationen hinzufiigen, um einen Konsolenagenten zu
erstellen”

AWS-Anmeldeinformationen fiir FSx for ONTAP hinzufiigen

Flgen Sie der Konsole AWS-Anmeldeinformationen hinzu, um die erforderlichen Berechtigungen zum
Erstellen und Verwalten eines FSx for ONTAP Systems bereitzustellen.

"Erfahren Sie, wie Sie AWS-Anmeldeinformationen zur Konsole fir Amazon FSx for ONTAP hinzufigen"

Anmeldeinformationen und Marktplatzabonnements

Sie mussen die Anmeldeinformationen, die Sie einem Console-Agenten hinzufiigen, mit einem AWS
Marketplace-Abonnement verknipfen, um Cloud Volumes ONTAP auf Stundenbasis (PAYGO) und andere
NetApp -Datendienste oder Uber einen Jahresvertrag zu bezahlen. "Erfahren Sie, wie Sie ein AWS-
Abonnement zuordnen".

Beachten Sie Folgendes zu AWS-Anmeldeinformationen und Marktplatz-Abonnements:

+ Sie kdnnen nur ein AWS Marketplace-Abonnement mit einem Satz AWS-Anmeldeinformationen
verknupfen

» Sie konnen ein bestehendes Marktplatz-Abonnement durch ein neues Abonnement ersetzen
FAQ

Die folgenden Fragen beziehen sich auf Anmeldeinformationen und Abonnements.

Wie kann ich meine AWS-Anmeldeinformationen sicher rotieren?

Wie in den obigen Abschnitten beschrieben, kdnnen Sie mit der Konsole AWS-Anmeldeinformationen auf
verschiedene Weise bereitstellen: Gber eine mit dem Konsolenagenten verknipfte IAM-Rolle, durch die
Ubernahme einer IAM-Rolle in einem vertrauenswiirdigen Konto oder durch die Bereitstellung von AWS-
Zugriffsschlisseln.

Bei den ersten beiden Optionen verwendet die Konsole den AWS Security Token Service, um temporare
Anmeldeinformationen zu erhalten, die standig rotieren. Dieses Verfahren ist die beste Vorgehensweise — es
ist automatisch und sicher.

Wenn Sie der Konsole AWS-Zugriffsschliissel bereitstellen, sollten Sie die Schllssel rotieren, indem Sie sie in
regelmafRigen Abstanden in der Konsole aktualisieren. Dies ist ein vollstandig manueller Prozess.

Kann ich das AWS Marketplace-Abonnement fiir Cloud Volumes ONTAP Systeme dndern?

Ja, das kdnnen Sie. Wenn Sie das AWS Marketplace-Abonnement andern, das mit einem Satz
Anmeldeinformationen verknlpft ist, werden alle vorhandenen und neuen Cloud Volumes ONTAP Systeme
Uber das neue Abonnement abgerechnet.

"Erfahren Sie, wie Sie ein AWS-Abonnement zuordnen" .
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Kann ich mehrere AWS-Anmeldeinformationen mit jeweils unterschiedlichen Marktplatz-Abonnements
hinzufiigen?

Alle AWS-Anmeldeinformationen, die zum selben AWS-Konto gehéren, werden mit demselben AWS
Marketplace-Abonnement verknupft.

Wenn Sie tGber mehrere AWS-Anmeldeinformationen verfiigen, die zu verschiedenen AWS-Konten gehoren,
kénnen diese Anmeldeinformationen mit demselben AWS Marketplace-Abonnement oder mit verschiedenen
Abonnements verknupft sein.

Kann ich vorhandene Cloud Volumes ONTAP Systeme auf ein anderes AWS-Konto verschieben?

Nein, es ist nicht moglich, die mit Inrem Cloud Volumes ONTAP -System verknipften AWS-Ressourcen auf ein
anderes AWS-Konto zu verschieben.

Wie funktionieren Anmeldeinformationen fiir Marktplatzbereitstellungen und lokale Bereitstellungen?

In den obigen Abschnitten wird die empfohlene Bereitstellungsmethode fiir den Konsolenagenten beschrieben,
die von der Konsole aus erfolgt. Sie kdnnen auch einen Agenten in AWS Uber den AWS Marketplace
bereitstellen und die Console-Agent-Software manuell auf lhrem eigenen Linux-Host oder in lhrem VCenter
installieren.

Wenn Sie den Marketplace verwenden, werden die Berechtigungen auf die gleiche Weise bereitgestellt. Sie
mussen lediglich die IAM-Rolle manuell erstellen und einrichten und dann Berechtigungen fur alle zusatzlichen
Konten erteilen.

Bei lokalen Bereitstellungen kénnen Sie keine IAM-Rolle fiir die Konsole einrichten, aber Sie kdnnen
Berechtigungen mithilfe von AWS-Zugriffsschllisseln erteilen.

Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:

« Standardmodus
o "Einrichten von Berechtigungen fur eine AWS Marketplace-Bereitstellung"
> "Einrichten von Berechtigungen fiir lokale Bereitstellungen”

» Eingeschrankter Modus

> "Berechtigungen fur den eingeschrankten Modus einrichten"

Verwalten Sie AWS-Anmeldeinformationen und Marktplatz-Abonnements fiir die NetApp Console

Flgen Sie AWS-Anmeldeinformationen hinzu und verwalten Sie diese, damit Sie Cloud-
Ressourcen in Inren AWS-Konten Uber die NetApp Console bereitstellen und verwalten
konnen. Wenn Sie mehrere AWS Marketplace-Abonnements verwalten, konnen Sie
jedem Abonnement auf der Seite ,Anmeldeinformationen® unterschiedliche AWS-
Anmeldeinformationen zuweisen.

Uberblick

Sie kbnnen AWS-Anmeldeinformationen zu einem vorhandenen Konsolenagenten oder direkt zur Konsole
hinzuflgen:

* Flgen Sie einem vorhandenen Agenten zusatzliche AWS-Anmeldeinformationen hinzu
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Flgen Sie einem Konsolenagenten AWS-Anmeldeinformationen hinzu, um Cloud-Ressourcen zu
verwalten. Erfahren Sie, wie Sie einem Konsolenagenten AWS-Anmeldeinformationen hinzufligen .

* Flgen Sie der Konsole AWS-Anmeldeinformationen hinzu, um einen Konsolenagenten zu erstellen

Durch das Hinzufiigen neuer AWS-Anmeldeinformationen zur Konsole erhalten Sie die erforderlichen
Berechtigungen zum Erstellen eines Konsolenagenten. Erfahren Sie, wie Sie AWS-Anmeldeinformationen
zur NetApp Console hinzufiigen .

* AWS-Anmeldeinformationen zur Konsole fir FSx for ONTAP hinzufligen

Flgen Sie der Konsole neue AWS-Anmeldeinformationen hinzu, um FSx fur ONTAP zu erstellen und zu
verwalten. "Erfahren Sie, wie Sie Berechtigungen fur FSx fur ONTAP einrichten”

So rotieren Sie Anmeldeinformationen

Mit der NetApp Console kénnen Sie AWS-Anmeldeinformationen auf verschiedene Weise bereitstellen: tiber
eine mit der Agenteninstanz verkniipfte IAM-Rolle, durch die Ubernahme einer IAM-Rolle in einem
vertrauenswirdigen Konto oder durch die Bereitstellung von AWS-Zugriffsschllisseln. "Erfahren Sie mehr Uber
AWS-Anmeldeinformationen und -Berechtigungen" .

Bei den ersten beiden Optionen verwendet die Konsole den AWS Security Token Service, um temporare
Anmeldeinformationen zu erhalten, die standig rotieren. Dieser Vorgang ist die beste Vorgehensweise, da er
automatisch und sicher ist.

Rotieren Sie AWS-Zugriffsschlissel manuell, indem Sie sie in der Konsole aktualisieren.

Hinzufiigen zusatzlicher Anmeldeinformationen zu einem Konsolenagenten

Flgen Sie einem Konsolenagenten zusatzliche AWS-Anmeldeinformationen hinzu, damit er tiber die
erforderlichen Berechtigungen zum Verwalten von Ressourcen und Prozessen in lhrer 6ffentlichen Cloud-
Umgebung verfligt. Sie kdnnen entweder die ARN einer IAM-Rolle in einem anderen Konto angeben oder
AWS-Zugriffsschlissel bereitstellen.

"Erfahren Sie, wie die NetApp Console AWS-Anmeldeinformationen und -Berechtigungen verwendet".

Berechtigungen erteilen

Erteilen Sie Berechtigungen, bevor Sie einem Konsolenagenten AWS-Anmeldeinformationen hinzufiigen. Die
Berechtigungen ermoglichen einem Konsolenagenten, Ressourcen und Prozesse innerhalb dieses AWS-
Kontos zu verwalten. Sie kénnen die Berechtigungen mit der ARN einer Rolle in einem vertrauenswirdigen
Konto oder mit AWS-Schlisseln bereitstellen.

Wenn Sie einen Konsolenagenten Uber die Konsole bereitgestellt haben, wurden automatisch

@ AWS-Anmeldeinformationen fiir das Konto hinzugefligt, in dem Sie einen Konsolenagenten
bereitgestellt haben. Dadurch wird sichergestellt, dass die erforderlichen Berechtigungen zum
Verwalten von Ressourcen vorhanden sind.

Auswahl

« indem Sie eine IAM-Rolle in einem anderen Konto tbernehmen

« Erteilen Sie Berechtigungen durch die Bereitstellung von AWS-Schlisseln

184


https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html

Erteilen Sie Berechtigungen, indem Sie eine IAM-Rolle in einem anderen Konto iibernehmen

Sie kénnen mithilfe von IAM-Rollen eine Vertrauensbeziehung zwischen dem AWS-Quellkonto, in dem Sie
einen Konsolenagenten bereitgestellt haben, und anderen AWS-Konten einrichten. AnschlieRend stellen Sie
der Konsole die ARN der IAM-Rollen der vertrauenswirdigen Konten zur Verfiigung.

Wenn ein Konsolenagent vor Ort installiert ist, kdnnen Sie diese Authentifizierungsmethode nicht verwenden.
Sie mussen AWS-Schlissel verwenden.

Schritte

1. Gehen Sie zur IAM-Konsole im Zielkonto, in dem Sie einem Konsolenagenten Berechtigungen erteilen
mochten.

2. Wahlen Sie unter ,Zugriffsverwaltung” Rollen > Rolle erstellen und befolgen Sie die Schritte zum
Erstellen der Rolle.

Stellen Sie sicher, dass Sie Folgendes tun:

o Wabhlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.

o Wahlen Sie Ein anderes AWS-Konto und geben Sie die ID des Kontos ein, in dem sich eine
Konsolen-Agent-Instanz befindet.

o Erstellen Sie die erforderlichen Richtlinien, indem Sie den Inhalt von kopieren und einfligen"die IAM-
Richtlinien fir einen Konsolenagenten" .

3. Kopieren Sie die Rollen-ARN der IAM-Rolle, damit Sie sie spater in die Konsole einfligen kénnen.

Ergebnis
Das Konto verfiigt Uber die erforderlichen Berechtigungen. Sie konnen jetzt die Anmeldeinformationen zu

einem Konsolenagenten hinzuflgen .

Erteilen Sie Berechtigungen durch die Bereitstellung von AWS-Schliisseln

Wenn Sie der Konsole AWS-Schlissel fiir einen IAM-Benutzer bereitstellen mochten, miissen Sie diesem
Benutzer die erforderlichen Berechtigungen erteilen. Die IAM-Richtlinie der Konsole definiert die AWS-
Aktionen und -Ressourcen, die die Konsole verwenden darf.

Sie mussen diese Authentifizierungsmethode verwenden, wenn ein Konsolenagent vor Ort installiert ist. Sie
kdnnen keine IAM-Rolle verwenden.

Schritte

1. Erstellen Sie in der IAM-Konsole Richtlinien, indem Sie den Inhalt von"die IAM-Richtlinien fir einen
Konsolenagenten" .

"AWS-Dokumentation: Erstellen von IAM-Richtlinien"

2. Ordnen Sie die Richtlinien einer IAM-Rolle oder einem IAM-Benutzer zu.
o "AWS-Dokumentation: Erstellen von IAM-Rollen"

o "AWS-Dokumentation: Hinzufigen und Entfernen von IAM-Richtlinien"

Fiigen Sie die Anmeldeinformationen zu einem vorhandenen Agenten hinzu

Nachdem Sie ein AWS-Konto mit den erforderlichen Berechtigungen versehen haben, kdbnnen Sie die
Anmeldeinformationen fiir dieses Konto einem vorhandenen Agenten hinzufligen. Dadurch kénnen Sie Cloud
Volumes ONTAP -Systeme in diesem Konto mit demselben Agenten starten.
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@ Es kann einige Minuten dauern, bis neue Anmeldeinformationen bei lhrem Cloud-Anbieter
verfligbar sind.

Schritte

1. Wahlen Sie Uber die obere Navigationsleiste einen Konsolenagenten aus, dem Sie Anmeldeinformationen
hinzufigen mdéchten.

2. Wabhlen Sie in der linken Navigationsleiste Administration > Anmeldeinformationen aus.

3. Wahlen Sie auf der Seite Anmeldeinformationen der Organisation die Option Anmeldeinformationen
hinzufiigen aus und folgen Sie den Schritten des Assistenten.

a. Speicherort der Anmeldeinformationen: Wahlen Sie Amazon Web Services > Agent.

b. Anmeldeinformationen definieren: Geben Sie den ARN (Amazon Resource Name) einer
vertrauenswurdigen IAM-Rolle an oder geben Sie einen AWS-Zugriffsschllissel und einen geheimen
Schlussel ein.

c. Marketplace-Abonnement: Verknipfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement auswahlen.

Um Dienste mit einem Stundensatz (PAYGO) oder mit einem Jahresvertrag zu bezahlen, missen Sie
AWS-Anmeldeinformationen mit Inrem AWS Marketplace-Abonnement verknlpfen.

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wéhlen Sie
Hinzufligen.

Ergebnis

Sie kénnen jetzt auf der Seite ,Details und Anmeldeinformationen” zu einem anderen Satz von
Anmeldeinformationen wechseln, wenn Sie der Konsole ein Abonnement hinzufligen.

Edit Credentials & Add Subscription

Associate Subscription to Credentials

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

e Add Subscription
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Fugen Sie der Konsole Anmeldeinformationen zum Erstellen eines Konsolenagenten hinzu

Fugen Sie AWS-Anmeldeinformationen hinzu, indem Sie die ARN einer IAM-Rolle angeben, die die zum
Erstellen eines Konsolenagenten erforderlichen Berechtigungen erteilt. Sie kdnnen diese
Anmeldeinformationen beim Erstellen eines neuen Agenten auswahlen.

Einrichten der IAM-Rolle

Richten Sie eine IAM-Rolle ein, die es der NetApp Console -Software als Serviceebene (SaaS) ermdglicht, die
Rolle zu Gbernehmen.

Schritte
1. Gehen Sie zur IAM-Konsole im Zielkonto.

2. Wahlen Sie unter ,Zugriffsverwaltung“ Rollen > Rolle erstellen und befolgen Sie die Schritte zum
Erstellen der Rolle.

Stellen Sie sicher, dass Sie Folgendes tun:

o Wahlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.

o Wahlen Sie Ein anderes AWS-Konto und geben Sie die ID der NetApp Console SaaS ein:
952013314444

o Bearbeiten Sie speziell fir Amazon FSx for NetApp ONTAP die Richtlinie Vertrauensbeziehungen,
um "AWS": "arn:aws:iam::952013314444:root" einzuschlielRen.

Die Richtlinie sollte beispielsweise folgendermalien aussehen:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::952013314444:roo0t",

"Service": "ec2.amazonaws.com"

by

"Action": "sts:AssumeRole"

+
Siehe "AWS |dentity and Access Management (IAM)-Dokumentation” fir weitere Informationen zum
kontolUbergreifenden Ressourcenzugriff in IAM.

o Erstellen Sie eine Richtlinie, die die zum Erstellen eines Konsolenagenten erforderlichen
Berechtigungen enthalt.
= "Anzeigen der fir FSx for ONTAP erforderlichen Berechtigungen"

= "Anzeigen der Agent-Bereitstellungsrichtlinie"
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3. Kopieren Sie die Rollen-ARN der IAM-Rolle, damit Sie sie im nachsten Schritt in die Konsole einfligen
konnen.

Ergebnis

Die IAM-Rolle verfiigt jetzt Gber die erforderlichen Berechtigungen. Sie konnen es jetzt zur Konsole
hinzuflgen.

Fiigen Sie die Anmeldeinformationen hinzu

Nachdem Sie die IAM-Rolle mit den erforderlichen Berechtigungen ausgestattet haben, fligen Sie die Rollen-
ARN zur Konsole hinzu.
Bevor Sie beginnen
Wenn Sie die IAM-Rolle gerade erst erstellt haben, kann es einige Minuten dauern, bis sie zur Verwendung
verfligbar ist. Warten Sie einige Minuten, bevor Sie die Anmeldeinformationen zur Konsole hinzufligen.
Schritte

1. Wahlen Sie Administration > Anmeldeinformationen.

( Q BuexP Search :.l o

2. Wahlen Sie auf der Seite Anmeldeinformationen der Organisation die Option Anmeldeinformationen
hinzufiigen aus und folgen Sie den Schritten des Assistenten.

a. Speicherort der Anmeldeinformationen: Wahlen Sie Amazon Web Services > Konsole.

b. Anmeldeinformationen definieren: Geben Sie den ARN (Amazon Resource Name) der IAM-Rolle
an.

c. Uberpriifen: Bestatigen Sie die Angaben zu den neuen Anmeldeinformationen und wahlen Sie
Hinzufiuigen.

Anmeldeinformationen zur Konsole fiir Amazon FSx for ONTAP hinzufiigen

Einzelheiten finden Sie im "die Konsolendokumentation fur Amazon FSx for ONTAP"

Konfigurieren eines AWS-Abonnements

Nachdem Sie lhre AWS-Anmeldeinformationen hinzugefligt haben, kdnnen Sie mit diesen
Anmeldeinformationen ein AWS Marketplace-Abonnement konfigurieren. Mit dem Abonnement kdnnen Sie
NetApp Datendienste und Cloud Volumes ONTAP auf Stundenbasis (PAYGO) oder Uber einen Jahresvertrag
bezahlen.

Es gibt zwei Szenarien, in denen Sie ein AWS Marketplace-Abonnement konfigurieren kdnnen, nachdem Sie
die Anmeldeinformationen bereits hinzugefiigt haben:
+ Sie haben beim ersten Hinzufligen der Anmeldeinformationen kein Abonnement konfiguriert.
» Sie mochten das AWS Marketplace-Abonnement andern, das fir die AWS-Anmeldeinformationen
konfiguriert ist.

Durch das Ersetzen des aktuellen Marktplatzabonnements durch ein neues Abonnement wird das
Marktplatzabonnement fiir alle vorhandenen Cloud Volumes ONTAP Systeme und alle neuen Systeme
geandert.
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Bevor Sie beginnen
Sie mussen einen Konsolenagenten erstellen, bevor Sie ein Abonnement konfigurieren kdnnen. "Erfahren Sie,
wie Sie einen Konsolenagenten erstellen” .
Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.
2. Wahlen Sie Anmeldeinformationen der Organisation aus.

3. Wahlen Sie das Aktionsmenti fir einen Satz von Anmeldeinformationen aus, die einem Konsolenagenten
zugeordnet sind, und wahlen Sie dann Abonnement konfigurieren.

Sie mussen Anmeldeinformationen auswahlen, die einem Konsolenagenten zugeordnet sind. Sie kdnnen
ein Marktplatzabonnement nicht mit Anmeldeinformationen verknipfen, die mit der NetApp Console
verknUpft sind.

aws AWS Instance Profile D)

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services first_abb 4 View

AWS Account ID |AM Role Subscription Working Environment Copy Credentials ID P

= azure_conn_cred
H

Type: Azure Keys | Connector

97164c15-9f84-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

4. Um die Anmeldeinformationen mit einem vorhandenen Abonnement zu verknupfen, wahlen Sie das
Abonnement aus der Dropdown-Liste aus und wahlen Sie Konfigurieren.

5. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Fortfahren und folgen Sie den Schritten im AWS Marketplace:
a. Wahlen Sie Kaufoptionen anzeigen.
b. Wahlen Sie Abonnieren.

c. Wahlen Sie Konto einrichten.
Sie werden zur NetApp Console weitergeleitet.

d. Auf der Seite Abonnementzuweisung:

= Wahlen Sie die Konsolenorganisationen oder -konten aus, mit denen Sie dieses Abonnement
verknlipfen moéchten.

= Wahlen Sie im Feld Vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fur eine Organisation oder ein Konto automatisch durch dieses neue Abonnement
ersetzen mochten.

Die Konsole ersetzt das vorhandene Abonnement fiir alle Anmeldeinformationen in der
Organisation oder im Konto durch dieses neue Abonnement. Wenn ein Satz von
Anmeldeinformationen nie mit einem Abonnement verknipft war, wird dieses neue Abonnement
nicht mit diesen Anmeldeinformationen verknipft.

Fir alle anderen Organisationen oder Konten miissen Sie das Abonnement manuell zuordnen, indem Sie
diese Schritte wiederholen.
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o Wahlen Sie Speichern.

Verkniipfen Sie ein vorhandenes Abonnement mit Ihrer Organisation

Wenn Sie sich beim AWS Marketplace anmelden, besteht der letzte Schritt im Prozess darin, das Abonnement
Ihrer Organisation zuzuordnen. Wenn Sie diesen Schritt nicht abgeschlossen haben, kdnnen Sie das
Abonnement nicht mit lhrer Organisation verwenden.

 "Erfahren Sie mehr Uber die Bereitstellungsmodi der Konsole"

 "Erfahren Sie mehr Uber die Identitats- und Zugriffsverwaltung der Konsole"

Flhren Sie die folgenden Schritte aus, wenn Sie NetApp Intelligent Services vom AWS Marketplace abonniert
haben, aber den Schritt zum Verknipfen des Abonnements mit Ihrem Konto verpasst haben.

Schritte
1. Bestatigen Sie, dass Sie Ihr Abonnement nicht mit Ihrer Konsolenorganisation verknUpft haben.

a. Wahlen Sie im Navigationsmenu Verwaltung > Licenses and subscriptions.
b. Wahlen Sie Abonnements aus.
c. Stellen Sie sicher, dass Ihr Abonnement nicht angezeigt wird.
Sie sehen nur die Abonnements, die mit der Organisation oder dem Konto verknipft sind, das Sie
gerade anzeigen. Wenn lhr Abonnement nicht angezeigt wird, fahren Sie mit den folgenden Schritten
fort.
2. Melden Sie sich bei der AWS-Konsole an und navigieren Sie zu AWS Marketplace-Abonnements.

3. Suchen Sie das Abonnement.

aws 1 sevices | Q

Launch new instance Manage

AWS Marketplace *

Manage subscriptions nnetapp NetApp BlueXP
Private offers by NetApp, Inc.
Discover products

Vendor Insights

Private Marketplace [ Delivery method

Settings A

Service start
Feb 15, 2022

Access level

Agreement
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4. Wahlen Sie Produkt einrichten.
Die Abonnementangebotsseite sollte in einem neuen Browser-Tab oder -Fenster geladen werden.
5. Wahlen Sie Konto einrichten.

Delivery Methods Solutions ~ AWSIQ ~ Resources + Your Saved List

Become a Channel Partner  Sell in AWS Marketplace =~ Amazon Web Services Home  Help

up your account and complete your registration. If you are unable to complete your registration, return through the Your Software page on [A Set up your account

MetApp BlueXP » Subscribe

Subscribe to NetApp BlueXP

Offers

Die Seite Abonnementzuweisung auf netapp.com sollte in einem neuen Browser-Tab oder -Fenster
geladen werden.

Beachten Sie, dass Sie moglicherweise zuerst aufgefordert werden, sich bei der Konsole anzumelden.
6. Auf der Seite Abonnementzuweisung:

o Wabhlen Sie die Konsolenorganisationen oder -konten aus, mit denen Sie dieses Abonnement
verknUpfen moéchten.

o Wahlen Sie im Feld Vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene Abonnement
fur eine Organisation oder ein Konto automatisch durch dieses neue Abonnement ersetzen méchten.

Die Konsole ersetzt das vorhandene Abonnement fiir alle Anmeldeinformationen in der Organisation
oder im Konto durch dieses neue Abonnement. Wenn ein Satz von Anmeldeinformationen nie mit
einem Abonnement verknUpft war, wird dieses neue Abonnement nicht mit diesen
Anmeldeinformationen verknupft.

Fir alle anderen Organisationen oder Konten missen Sie das Abonnement manuell zuordnen, indem
Sie diese Schritte wiederholen.
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Subscription Assignment x

Your subscription to BlueXP / Cloud Volumes OMTAP from the AWS
Marketplace was created successiully,

Subscription name LiJ
PayAsYouGo
Select the NetApp accounts that you'd like to associate this subscription with, i ]

You can automatically replace the existing subscription for one account with this new

subscription.

NetApp account Replace existing subscription

cloudTiering_undefined
CS-HhewH

benAccount .'

Save

7. Bestatigen Sie, dass das Abonnement mit Ihrer Organisation verknipft ist.
a. Wahlen Sie im Navigationsmenli Administration > Lizenzen und Abonnements.

b. Wéahlen Sie Abonnements aus.
c. Uberpriifen Sie, ob Ihr Abonnement angezeigt wird.

8. Bestatigen Sie, dass das Abonnement mit lhren AWS-Anmeldeinformationen verknlpft ist.

a. Wahlen Sie Administration > Anmeldeinformationen.

b. Uberpriifen Sie auf der Seite Anmeldeinformationen der Organisation, ob das Abonnement mit
Ihren AWS-Anmeldeinformationen verknipft ist.

Hier ist ein Beispiel.
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Y Account = Workspace ot Connector

(@ Bluexp Search
'-‘LJ MyAccount Newone ben-connector

Account credentials User cradentials

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud environment.
Credentials (1) Add credentials

e AWS Instance Profile 5

Type: Instance Profile | Connector

642991768967 ben-connector... By Capacity By ... 0

AWS Account ID 1AM Rale Subscription Working
Envircnments

Anmeldeinformationen bearbeiten

Bearbeiten Sie lhre AWS-Anmeldeinformationen, indem Sie den Kontotyp andern (AWS-Schllissel oder Rolle
Ubernehmen), den Namen bearbeiten oder die Anmeldeinformationen selbst aktualisieren (die Schllissel oder
die Rollen-ARN).

Sie konnen die Anmeldeinformationen fiir ein Instanzprofil, das mit einer Konsolen-Agent-
@ Instanz oder einer Amazon FSx for ONTAP -Instanz verknUipft ist, nicht bearbeiten. Sie kbnnen
die Anmeldeinformationen nur fir eine FSx for ONTAP Instanz umbenennen.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie auf der Seite Anmeldeinformationen der Organisation das Aktionsmend fiir einen Satz von
Anmeldeinformationen aus und wahlen Sie dann Anmeldeinformationen bearbeiten.

3. Nehmen Sie die erforderlichen Anderungen vor und wéhlen Sie dann Ubernehmen.

Anmeldeinformationen I6schen

Wenn Sie einen Satz Anmeldeinformationen nicht mehr bendétigen, kénnen Sie ihn I6schen. Sie kdnnen nur
Anmeldeinformationen |6schen, die keinem System zugeordnet sind.

Sie konnen die Anmeldeinformationen fiir ein Instanzprofil, das einem Konsolenagenten
zugeordnet ist, nicht I6schen.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wabhlen Sie auf der Seite Anmeldeinformationen der Organisation oder Anmeldeinformationen des
Kontos das Aktionsmend fur einen Satz von Anmeldeinformationen aus und wéahlen Sie dann
Anmeldeinformationen loschen.
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3. Wahlen Sie zur Bestatigung Loschen.

Azurblau

Erfahren Sie mehr tiber Azure-Anmeldeinformationen und Berechtigungen in der NetApp Console

Erfahren Sie, wie die NetApp Console Azure-Anmeldeinformationen verwendet, um
Aktionen in lhnrem Namen auszufuhren, und wie diese Anmeldeinformationen mit
Marktplatzabonnements verknlpft werden. Das Verstandnis dieser Details kann hilfreich
sein, wenn Sie die Anmeldeinformationen fur ein oder mehrere Azure-Abonnements
verwalten. Sie mochten beispielsweise wissen, wann Sie der Konsole zusatzliche Azure-
Anmeldeinformationen hinzuflgen muassen.

Anféangliche Azure-Anmeldeinformationen

Wenn Sie einen Konsolen-Agenten Uber die Konsole bereitstellen, missen Sie ein Azure-Konto oder einen
Dienstprinzipal verwenden, der tUber die Berechtigung zum Bereitstellen der virtuellen Maschine des Konsolen-
Agenten verfugt. Die erforderlichen Berechtigungen sind in der"Agent-Bereitstellungsrichtlinie fur Azure" .

Wenn die Konsole die virtuelle Maschine des Konsolen-Agenten in Azure bereitstellt, ermdglicht sie eine
"systemseitig zugewiesene verwaltete Identitat" auf der virtuellen Maschine, erstellt eine benutzerdefinierte
Rolle und weist sie der virtuellen Maschine zu. Die Rolle stellt der Konsole die erforderlichen Berechtigungen
zum Verwalten von Ressourcen und Prozessen innerhalb dieses Azure-Abonnements zur Verfliigung.
"Uberpriifen Sie, wie die Konsole die Berechtigungen verwendet" .

Azure account

NetApp Console °
Custom
role with
Choose the cloud provider where you permissions
want to run the console agent
Console agent Managed
Service
identity

Wenn Sie ein neues System fiir Cloud Volumes ONTAP erstellen, wahlt die Konsole standardmalig diese
Azure-Anmeldeinformationen aus:

Details & Credentials

Managed Service Ide... OCCM QA1 &
Credential Name Azure Subscription

Marketplace Subscription

Sie kénnen alle lhre Cloud Volumes ONTAP -Systeme mit den anfanglichen Azure-Anmeldeinformationen
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bereitstellen oder zusatzliche Anmeldeinformationen hinzufiigen.

Zusatzliche Azure-Abonnements fiir eine verwaltete Identitat

Die der Konsolen-Agent-VM zugewiesene, systemseitig verwaltete ldentitat ist dem Abonnement zugeordnet,
in dem Sie den Konsolen-Agent gestartet haben. Wenn Sie ein anderes Azure-Abonnement auswahlen
mdchten, missen Sie"Verknlpfen Sie die verwaltete Identitat mit diesen Abonnements" .

Zusitzliche Azure-Anmeldeinformationen

Wenn Sie andere Azure-Anmeldeinformationen mit der Konsole verwenden mochten, missen Sie die
erforderlichen Berechtigungen erteilen, indem Sie"Erstellen und Einrichten eines Dienstprinzipals in Microsoft
Entra ID" fur jedes Azure-Konto. Das folgende Bild zeigt zwei weitere Konten, die jeweils mit einem

Dienstprinzipal und einer benutzerdefinierten Rolle eingerichtet sind, die Berechtigungen bereitstellt:

Initial Azure account

» Second account

Third account

Custom
role with
permissions

Console agent Managed
Service

identity

Service
principal

8

Custom
role

Service
principal

8

Custom
role

Sie wiirden dann"Fuigen Sie die Kontoanmeldeinformationen zur Konsole hinzu" indem Sie Details zum AD-

Dienstprinzipal angeben.

Sie kénnen beispielsweise beim Erstellen eines neuen Cloud Volumes ONTAP Systems zwischen

Anmeldeinformationen wechseln:

Edit Account & Add Subscription

Credentials

1

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
CCCM QAT (Default)
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Anmeldeinformationen und Marktplatzabonnements

Die Anmeldeinformationen, die Sie einem Konsolenagenten hinzufligen, missen mit einem Azure
Marketplace-Abonnement verknipft sein, damit Sie fiir Cloud Volumes ONTAP einen Stundensatz (PAYGO),
NetApp -Datendienste oder einen Jahresvertrag bezahlen kénnen.

"Erfahren Sie, wie Sie ein Azure-Abonnement zuordnen" .
Beachten Sie Folgendes zu Azure-Anmeldeinformationen und Marketplace-Abonnements:

+ Sie kdnnen einem Satz Azure-Anmeldeinformationen nur ein Azure Marketplace-Abonnement zuordnen.
 Sie kdnnen ein bestehendes Marktplatz-Abonnement durch ein neues Abonnement ersetzen
FAQ

Die folgende Frage bezieht sich auf Anmeldeinformationen und Abonnements.

Kann ich das Azure Marketplace-Abonnement fiir Cloud Volumes ONTAP Systeme andern?

Ja, das koénnen Sie. Wenn Sie das Azure Marketplace-Abonnement andern, das mit einem Satz Azure-
Anmeldeinformationen verknupft ist, werden alle vorhandenen und neuen Cloud Volumes ONTAP Systeme
Uber das neue Abonnement abgerechnet.

"Erfahren Sie, wie Sie ein Azure-Abonnement zuordnen" .

Kann ich mehrere Azure-Anmeldeinformationen mit jeweils unterschiedlichen Marktplatzabonnements
hinzufiigen?

Alle Azure-Anmeldeinformationen, die zum selben Azure-Abonnement gehdren, werden mit demselben Azure
Marketplace-Abonnement verknupft.

Wenn Sie Uber mehrere Azure-Anmeldeinformationen verfligen, die zu verschiedenen Azure-Abonnements
gehoren, kdnnen diese Anmeldeinformationen demselben Azure Marketplace-Abonnement oder
verschiedenen Marketplace-Abonnements zugeordnet werden.

Kann ich vorhandene Cloud Volumes ONTAP Systeme in ein anderes Azure-Abonnement verschieben?

Nein, es ist nicht moglich, die mit Inrem Cloud Volumes ONTAP -System verknulpften Azure-Ressourcen in ein
anderes Azure-Abonnement zu verschieben.

Wie funktionieren Anmeldeinformationen fiir Marktplatzbereitstellungen und lokale Bereitstellungen?

In den obigen Abschnitten wird die empfohlene Bereitstellungsmethode fiir den Konsolenagenten beschrieben,
die von der Konsole aus erfolgt. Sie kdnnen auch einen Konsolen-Agenten in Azure vom Azure Marketplace
bereitstellen und die Konsolen-Agenten-Software auf Ihrem eigenen Linux-Host installieren.

Wenn Sie den Marketplace verwenden, kdnnen Sie Berechtigungen erteilen, indem Sie der Konsolen-Agent-
VM und einer systemseitig zugewiesenen verwalteten Identitat eine benutzerdefinierte Rolle zuweisen, oder
Sie kénnen einen Microsoft Entra-Dienstprinzipal verwenden.

Bei lokalen Bereitstellungen kénnen Sie keine verwaltete Identitat fir den Konsolen-Agent einrichten, Sie
kénnen jedoch mithilfe eines Dienstprinzipals Berechtigungen erteilen.

Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:
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» Standardmodus
o "Einrichten von Berechtigungen flur eine Azure Marketplace-Bereitstellung"
o "Einrichten von Berechtigungen fiir lokale Bereitstellungen”

» Eingeschrankter Modus

> "Berechtigungen fur den eingeschrankten Modus einrichten"

Verwalten Sie Azure-Anmeldeinformationen und Marketplace-Abonnements fiir die NetApp Console

Flgen Sie Azure-Anmeldeinformationen hinzu und verwalten Sie diese, damit die NetApp
Console Uber die erforderlichen Berechtigungen zum Bereitstellen und Verwalten von
Cloud-Ressourcen in Ihren Azure-Abonnements verfugt. Wenn Sie mehrere Azure
Marketplace-Abonnements verwalten, kdnnen Sie jedem Abonnement auf der Seite
L/Anmeldeinformationen” unterschiedliche Azure-Anmeldeinformationen zuweisen.

Uberblick

Es gibt zwei Méglichkeiten, zusatzliche Azure-Abonnements und Anmeldeinformationen in der Konsole
hinzuzufiigen.

1. Ordnen Sie der von Azure verwalteten Identitat zusatzliche Azure-Abonnements zu.

2. Um Cloud Volumes ONTAP mit unterschiedlichen Azure-Anmeldeinformationen bereitzustellen, erteilen Sie
Azure Berechtigungen mithilfe eines Dienstprinzipals und fiigen Sie dessen Anmeldeinformationen der
Konsole hinzu.

Zuordnen zusatzlicher Azure-Abonnements zu einer verwalteten Identitat

Uber die Konsole kdnnen Sie die Azure-Anmeldeinformationen und das Azure-Abonnement auswahlen, in
dem Sie Cloud Volumes ONTAP bereitstellen mdchten. Sie kdnnen kein anderes Azure-Abonnement fir das
verwaltete Identitatsprofil auswahlen, es sei denn, Sie verknipfen das "Verwaltete Identitat" mit diesen
Abonnements.

Informationen zu diesem Vorgang
Eine verwaltete Identitat ist"das anfangliche Azure-Konto" wenn Sie einen Konsolenagenten von der Konsole
aus bereitstellen. Wenn Sie den Konsolenagenten bereitstellen, weist die Konsole der virtuellen Maschine des
Konsolenagenten die Rolle des Konsolenoperators zu.
Schritte

1. Melden Sie sich beim Azure-Portal an.

2. Offnen Sie den Dienst Abonnements und wahlen Sie dann das Abonnement aus, in dem Sie Cloud
Volumes ONTAP bereitstellen mochten.

3. Wahlen Sie Zugriffskontrolle (IAM).

a. Wahlen Sie Hinzufiigen > Rollenzuweisung hinzufiigen und fligen Sie dann die Berechtigungen
hinzu:

= Wahlen Sie die Rolle Konsolenoperator aus.

»Konsolenoperator” ist der Standardname, der in einer Konsolenagentrichtlinie
angegeben wird. Wenn Sie einen anderen Namen fir die Rolle gewahlt haben,
wahlen Sie stattdessen diesen Namen aus.
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= Weisen Sie einer virtuellen Maschine Zugriff zu.

= Wahlen Sie das Abonnement aus, in dem eine virtuelle Maschine des Konsolen-Agenten erstellt
wurde.

= Wahlen Sie eine virtuelle Maschine des Konsolenagenten aus.
= Wahlen Sie Speichern.

4. Wiederholen Sie diese Schritte flr weitere Abonnements.

Ergebnis

Beim Erstellen eines neuen Systems kdnnen Sie jetzt aus mehreren Azure-Abonnements fiir das verwaltete
Identitatsprofil auswahlen.

Edit Account & Add Subscription

Credentials

Managed Service |dentity -

Azure Subscription
OCCM Dev

OCCM QA1 (Default)

Fiigen Sie der NetApp Console zusitzliche Azure-Anmeldeinformationen hinzu

Wenn Sie einen Konsolenagenten Uber die Konsole bereitstellen, aktiviert die Konsole eine vom System
zugewiesene verwaltete Identitat auf der virtuellen Maschine, die Gber die erforderlichen Berechtigungen
verfugt. Die Konsole wahlt diese Azure-Anmeldeinformationen standardmaRig aus, wenn Sie ein neues
System fiir Cloud Volumes ONTAP erstellen.

Wenn Sie eine Konsolenagentensoftware manuell auf einem vorhandenen System installiert
haben, wird kein anfanglicher Satz Anmeldeinformationen hinzugeftigt. "Erfahren Sie mehr Uber
Azure-Anmeldeinformationen und -Berechtigungen” .

Wenn Sie Cloud Volumes ONTAP mit verschiedenen Azure-Anmeldeinformationen bereitstellen mochten,
mussen Sie die erforderlichen Berechtigungen erteilen, indem Sie flr jedes Azure-Konto einen Dienstprinzipal
in der Microsoft Entra-ID erstellen und einrichten. AnschlieRend konnen Sie die neuen Anmeldeinformationen
zur Konsole hinzufiigen.
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Gewahren von Azure-Berechtigungen mithilfe eines Dienstprinzipals

Die Konsole bendtigt Berechtigungen, um Aktionen in Azure auszuflihren. Sie kdnnen einem Azure-Konto die
erforderlichen Berechtigungen erteilen, indem Sie einen Dienstprinzipal in Microsoft Entra ID erstellen und
einrichten und die Azure-Anmeldeinformationen abrufen, die die Konsole bendtigt.

Informationen zu diesem Vorgang

Das folgende Bild zeigt, wie die Konsole Berechtigungen zum Ausfiihren von Vorgangen in Azure erhalt. Ein
Dienstprinzipalobjekt, das an ein oder mehrere Azure-Abonnements gebunden ist, stellt die Konsole in der
Microsoft Entra ID dar und ist einer benutzerdefinierten Rolle zugewiesen, die die erforderlichen
Berechtigungen gewahrt.

curlhttp://localhost/occm/api/
azure/vsal/working-
NetApp Console > environments-XPOST--header
“Content-Type:application/jscn

Active Directory Azure REST API calls
authentication to manage resources
and authorization

v

Service o
< > principal < >
object
Azure Service principal that Custom role
subscriptions represents Netapp Console

Schritte
1. Erstellen einer Microsoft Entra-Anwendung .

2. Zuweisen der Anwendung zu einer Rolle .

3. Fugen Sie Berechtigungen flr die Windows Azure Service Management-API hinzu .
4. Abrufen der Anwendungs-ID und der Verzeichnis-ID .
5

. Erstellen eines Client-Geheimnisses .

Erstellen einer Microsoft Entra-Anwendung

Erstellen Sie eine Microsoft Entra-Anwendung und einen Dienstprinzipal, den die Konsole fir die rollenbasierte
Zugriffskontrolle verwenden kann.

Schritte

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigung verfligen, eine Active Directory-Anwendung zu
erstellen und die Anwendung einer Rolle zuzuweisen.

Weitere Einzelheiten finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche Berechtigungen"
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2.

3.
4.
5.

6.

Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

Mi:msnﬂ Azure £ entrd

All Services (24) Resources (10) Resource Groups (12) W arks]

Azl
Microsoft Entra ID (1)

Services
& Microsoft Entra ID @ Microsoft Entra
I Central serﬂ instances for SAP solutions . Microsoft Entra

Wahlen Sie im Menl App-Registrierungen aus.

Wahlen Sie Neuregistrierung.

Geben Sie Details zur Anwendung an:
o Name: Geben Sie einen Namen fiir die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (alle funktionieren mit der NetApp Console).
o Umleitungs-URI: Sie kdnnen dieses Feld leer lassen.

Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Dienstprinzipal erstellt.

Zuweisen der Anwendung zu einer Rolle

Sie

mussen den Dienstprinzipal an ein oder mehrere Azure-Abonnements binden und ihm die

benutzerdefinierte Rolle ,Konsolenoperator zuweisen, damit die Konsole Uber Berechtigungen in Azure
verflgt.

Schritte

1.
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Erstellen Sie eine benutzerdefinierte Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle mithilfe des Azure-Portals, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure CLI erstellen. Wenn Sie eine andere Methode bevorzugen, lesen Sie bitte "Azure-Dokumentation”

a. Kopieren Sie den Inhalt der"benutzerdefinierte Rollenberechtigungen fur den Konsolenagenten" und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs hinzufiigen.

Sie sollten die ID fur jedes Azure-Abonnement hinzufiigen, aus dem Benutzer Cloud Volumes ONTAP
-Systeme erstellen.

Beispiel


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
reference-permissions-azure.html

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
Die folgenden Schritte beschreiben, wie Sie die Rolle mithilfe von Bash in Azure Cloud Shell erstellen.

= Start "Azure Cloud Shell" und wahlen Sie die Bash-Umgebung.
» Laden Sie die JSON-Datei hoch.

Bash v O ? @ ™My B

Requesting a Cloud Shell.sy -
N . . cad/Download files
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az"™ to use Lzure CLIT
Type "help" to learn about Cleoud Shell

beammettfAzure: ~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:
az role definition create --role-definition agent Policy.json
Sie sollten jetzt Uiber eine benutzerdefinierte Rolle namens ,Konsolenoperator® verfligen, die Sie
der virtuellen Maschine des Konsolenagenten zuweisen kénnen.

2. Weisen Sie die Anwendung der Rolle zu:

a. Offnen Sie im Azure-Portal den Dienst Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte Rolle die Rolle Konsolenbediener aus und klicken Sie auf Weiter.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Behalten Sie die Auswahl von Benutzer, Gruppe oder Dienstprinzipal bei.
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= Wahlen Sie Mitglieder auswahlen.

Add role assignment

l? (ot feedback?

L] - -
Role  Members Review = assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to (®) User, group, or service principal

O Managed identity

Members I~ Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ist ein Beispiel:

Select members X

Sefect (1)

| test-service-principal

___  test-senvice-principal
dl

= Wahlen Sie die Anwendung aus und wahlen Sie Auswahlen.

= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + zuweisen.

Der Dienstprinzipal verflgt jetzt tber die erforderlichen Azure-Berechtigungen zum Bereitstellen des
Konsolen-Agenten.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure-Abonnements bereitstellen moéchten, missen Sie
den Dienstprinzipal an jedes dieser Abonnements binden. In der NetApp Console kénnen Sie das
Abonnement auswahlen, das Sie beim Bereitstellen von Cloud Volumes ONTAP verwenden mochten.
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Fiigen Sie Berechtigungen fiir die Windows Azure Service Management-API hinzu

Sie mussen dem Dienstprinzipal die Berechtigung ,Windows Azure Service Management API* zuweisen.

Schritte
1. Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft-APIs Azure Service Management aus.

Request APl permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Qutlook/Exchange, Onelirive,
OneMote, SharePoint, Planner, and more through a single endpoint.

[N
+3
Eﬂnﬂ!ﬁ

&

T

Eh
& Azure Batch

Schadule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big

data analytic scenarios

‘ ' Azure Key Vault

Manage your key vaults as well as the

keys, secrets, and certificates withinyour

Key Vaults

| _i_i Azure Storage

Secure, massively scalable object and

data lake storage for unstructured and

semi-structured data

Berechtigungen hinzufiigen.

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

™y Azure Rights Management
ol Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/export
jobs

I_‘ Azure Service Management

Pregrammatic access to much of the
functionality available threugh the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CEM organization to an external
destination

4. Wahlen Sie Auf Azure Service Management als Organisationsbenutzer zugreifen und dann
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Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions

rNmiss1ons

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Man

agement as organization users (preview) @

Abrufen der Anwendungs-ID und der Verzeichnis-ID

ADMIN CONSENT REQUIRED

Wenn Sie das Azure-Konto zur Konsole hinzufligen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Schritte
Wahlen Sie im Dienst Microsoft Entra ID App-Registrierungen und wahlen Sie die Anwendung aus.

1.
2.

Kopieren Sie die Anwendungs-ID (Client-ID) und die Verzeichnis-ID (Mandant-ID).

@ Delete @ endpoi

o Welcome to the new and improved App registrations. Looking to learn

{  Display name

nts

: test-service-principal

i | Application (client) ID :

| | Directory (tenant) ID

73de25f9-99be-43e0-8b24-538ca787a6b3

: 4b091180-929b-4715-944b-c03745165b3a

| Object D

: b37489a9-375F-49c2-b27c-2630514106a5

Wenn Sie das Azure-Konto zur Konsole hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. Die Konsole verwendet die IDs zur
programmgesteuerten Anmeldung.

Erstellen eines Client-Geheimnisses

Erstellen Sie ein Client-Geheimnis und geben Sie dessen Wert an die Konsole zur Authentifizierung mit der
Microsoft Entra-ID weiter.
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Schritte
1. Offnen Sie den Dienst Microsoft Entra ID.

2. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.
3. Wahlen Sie Zertifikate und Geheimnisse > Neues Clientgeheimnis.
4. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
5. Wahlen Sie Hinzufiigen.
6. Kopieren Sie den Wert des Client-Geheimnisses.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + New client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret B8/16/2020 *571jSe2By:D*-ZRoVANLTdACY7:+0vA rlh
Ergebnis

Ihr Dienstprinzipal ist jetzt eingerichtet und Sie sollten die Anwendungs-ID (Client-ID), die Verzeichnis-ID
(Mandant-ID) und den Wert des Client-Geheimnisses kopiert haben. Sie missen diese Informationen in der
Konsole eingeben, wenn Sie ein Azure-Konto hinzuflgen.

Fiigen Sie die Anmeldeinformationen zur Konsole hinzu

Nachdem Sie ein Azure-Konto mit den erforderlichen Berechtigungen bereitgestellt haben, kénnen Sie die
Anmeldeinformationen fiir dieses Konto zur Konsole hinzufliigen. Wenn Sie diesen Schritt abschlielen, kdnnen
Sie Cloud Volumes ONTAP mit anderen Azure-Anmeldeinformationen starten.

Bevor Sie beginnen

Wenn Sie diese Anmeldeinformationen gerade bei Ihrem Cloud-Anbieter erstellt haben, kann es einige
Minuten dauern, bis sie zur Verwendung verfiigbar sind. Warten Sie einige Minuten, bevor Sie die
Anmeldeinformationen zur Konsole hinzufiigen.

Bevor Sie beginnen

Sie mussen einen Konsolenagenten erstellen, bevor Sie die Konsoleneinstellungen andern kénnen. "Erfahren
Sie, wie Sie einen Konsolenagenten erstellen” .

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten des Assistenten.
a. Speicherort der Anmeldeinformationen: Wahlen Sie Microsoft Azure > Agent.

b. Anmeldeinformationen definieren: Geben Sie Informationen zum Microsoft Entra-Dienstprinzipal ein,
der die erforderlichen Berechtigungen erteilt:

= Anwendungs-ID (Client-ID)
= Verzeichnis-ID (Mandant)

= Client-Geheimnis
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c. Marketplace-Abonnement: Verknipfen Sie ein Marketplace-Abonnement mit diesen
Anmeldeinformationen, indem Sie sich jetzt anmelden oder ein vorhandenes Abonnement auswahlen.

d. Uberpriifen: Bestétigen Sie die Angaben zu den neuen Anmeldeinformationen und wahlen Sie
Hinzufiigen.
Ergebnis

Sie kdnnen auf der Seite ,Details und Anmeldeinformationen® zu einem anderen Satz von
Anmeldeinformationen wechseln. "beim Hinzufligen eines Systems zur Konsole"

Edit Account & Add Subscription

Credentials

| 1

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) -

Vorhandene Anmeldeinformationen verwalten

Verwalten Sie die Azure-Anmeldeinformationen, die Sie der Konsole bereits hinzugefligt haben, indem Sie ein
Marketplace-Abonnement zuordnen, Anmeldeinformationen bearbeiten und I6schen.

Zuordnen eines Azure Marketplace-Abonnements zu Anmeldeinformationen

Nachdem Sie Ihre Azure-Anmeldeinformationen zur Konsole hinzugeflgt haben, kénnen Sie diesen
Anmeldeinformationen ein Azure Marketplace-Abonnement zuordnen. Mit dem Abonnement kénnen Sie ein
nutzungsbasiertes Cloud Volumes ONTAP System erstellen und auf NetApp -Datendienste zugreifen.

Es gibt zwei Szenarien, in denen Sie ein Azure Marketplace-Abonnement zuordnen kénnen, nachdem Sie die
Anmeldeinformationen bereits zur Konsole hinzugefiigt haben:
+ Sie haben beim ersten Hinzufligen der Anmeldeinformationen zur Konsole kein Abonnement zugeordnet.
» Sie mochten das Azure Marketplace-Abonnement andern, das mit Azure-Anmeldeinformationen verknupft

ist.

Durch das Ersetzen des aktuellen Marktplatzabonnements wird es fir vorhandene und neue Cloud
Volumes ONTAP Systeme aktualisiert.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.
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3. Wahlen Sie das Aktionsmendi fur einen Satz von Anmeldeinformationen aus, die einem Konsolenagenten
zugeordnet sind, und wahlen Sie dann Abonnement konfigurieren.

Sie mussen Anmeldeinformationen auswahlen, die einem Konsolenagenten zugeordnet sind. Sie kdnnen
ein Marktplatzabonnement nicht mit Anmeldeinformationen verknupfen, die mit der NetApp Console
verknUpft sind.

4. Um die Anmeldeinformationen mit einem vorhandenen Abonnement zu verknupfen, wahlen Sie das
Abonnement aus der Dropdown-Liste aus und wahlen Sie Konfigurieren.

5. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Fortfahren und befolgen Sie die Schritte im Azure Marketplace:

9]

a. Melden Sie sich bei entsprechender Aufforderung bei lhrem Azure-Konto an.
b.

Wahlen Sie Abonnieren.
Fillen Sie das Formular aus und wahlen Sie Abonnieren.

Nachdem der Abonnementvorgang abgeschlossen ist, wahlen Sie Konto jetzt konfigurieren.

Sie werden zur NetApp Console weitergeleitet.

. Auf der Seite Abonnementzuweisung:

= Wahlen Sie die Konsolenorganisationen oder -konten aus, mit denen Sie dieses Abonnement
verknupfen mochten.

= Wahlen Sie im Feld Vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fur eine Organisation oder ein Konto automatisch durch dieses neue Abonnement
ersetzen mochten.

Die Konsole ersetzt das vorhandene Abonnement fur alle Anmeldeinformationen in der
Organisation oder im Konto durch dieses neue Abonnement. Wenn ein Satz von
Anmeldeinformationen nie mit einem Abonnement verkntipft war, wird dieses neue Abonnement
nicht mit diesen Anmeldeinformationen verknupft.

Fir alle anderen Organisationen oder Konten missen Sie das Abonnement manuell zuordnen, indem Sie
diese Schritte wiederholen.

o Wahlen Sie Speichern.

Anmeldeinformationen bearbeiten

Bearbeiten Sie lhre Azure-Anmeldeinformationen in der Konsole. Sie kdnnen beispielsweise das
Clientgeheimnis aktualisieren, wenn ein neues Geheimnis flir die Dienstprinzipalanwendung erstellt wurde.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.

2. Wahlen Sie Anmeldeinformationen der Organisation aus.

3. Wahlen Sie das Aktionsment flr einen Satz Anmeldeinformationen und wahlen Sie dann
Anmeldeinformationen bearbeiten.

4. Nehmen Sie die erforderlichen Anderungen vor und wahlen Sie dann Ubernehmen.
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Anmeldeinformationen l6schen

Wenn Sie einen Satz Anmeldeinformationen nicht mehr bendétigen, kénnen Sie ihn 16schen. Sie kénnen nur
Anmeldeinformationen |6schen, die keinem System zugeordnet sind.

Schritte
1. Wahlen Sie Administration > Anmeldeinformationen.
2. Wahlen Sie Anmeldeinformationen der Organisation aus.

3. Wahlen Sie auf der Seite Anmeldeinformationen der Organisation das Aktionsmend fiir einen Satz von
Anmeldeinformationen aus und wahlen Sie dann Anmeldeinformationen lIoschen.

4. Wahlen Sie zur Bestatigung Loschen.

Google Cloud

Erfahren Sie mehr iiber Google Cloud-Projekte und -Berechtigungen

Erfahren Sie, wie die NetApp Console Google Cloud-Anmeldeinformationen verwendet,
um Aktionen in lhrem Namen auszufiihren, und wie diese Anmeldeinformationen mit
Marktplatzabonnements verknupft werden. Das Verstandnis dieser Details kann hilfreich
sein, wenn Sie die Anmeldeinformationen fur ein oder mehrere Google Cloud-Projekte
verwalten. Beispielsweise mochten Sie moglicherweise mehr Uber das Dienstkonto
erfahren, das mit der Konsolen-Agent-VM verknUpft ist.

Projekt und Berechtigungen fiir die NetApp Console

Bevor Sie die Konsole zum Verwalten von Ressourcen in Ihrem Google Cloud-Projekt verwenden kénnen,
mussen Sie zunachst einen Konsolen-Agenten bereitstellen. Der Agent darf nicht bei Ihnen vor Ort oder bei
einem anderen Cloud-Anbieter ausgefiihrt werden.

Bevor Sie einen Konsolenagenten direkt von der Konsole aus bereitstellen kdnnen, missen zwei
Berechtigungssatze vorhanden sein:

1. Sie missen einen Konsolen-Agenten mit einem Google-Konto bereitstellen, das Uber die Berechtigung
zum Starten des Konsolen-Agenten von der Konsole aus verflgt.

2. Beim Bereitstellen des Konsolenagenten werden Sie aufgefordert, einen "Dienstkonto” fir den Agenten Die
Konsole erhalt vom Dienstkonto Berechtigungen zum Erstellen und Verwalten von Cloud Volumes ONTAP
-Systemen, zum Verwalten von Backups mithilfe von NetApp Backup und Recovery und mehr.
Berechtigungen werden erteilt, indem dem Dienstkonto eine benutzerdefinierte Rolle zugewiesen wird.

Die folgende Abbildung veranschaulicht die unter den Nummern 1 und 2 beschriebenen
Berechtigungsanforderungen:
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{) Google Cloud Platform

Google account
Cloud IAM

O

NetApp Console

_ Role: Console agent deployment policy
Choose the cloud provider where you

want to run the Console agent

mE aws 3 ~ @ Service account
.. N Q Cloud IAM

Role: NetApp Console

Console agent

Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:

* "Google Cloud-Berechtigungen fir den Standardmodus einrichten"

» "Berechtigungen fur den eingeschrankten Modus einrichten”

Anmeldeinformationen und Marktplatzabonnements

Wenn Sie einen Konsolen-Agenten in Google Cloud bereitstellen, erstellt die Konsole einen Standardsatz von
Anmeldeinformationen fiir das Google Cloud-Dienstkonto in dem Projekt, in dem sich der Konsolen-Agent
befindet. Diese Anmeldeinformationen missen mit einem Google Cloud Marketplace-Abonnement verknipft
sein, damit Sie fir Cloud Volumes ONTAP und NetApp -Datendienste bezahlen kénnen.

"Erfahren Sie, wie Sie ein Google Cloud Marketplace-Abonnement zuordnen" .
Beachten Sie Folgendes zu Google Cloud-Anmeldeinformationen und Marktplatz-Abonnements:

« Einem Konsolenagenten kann nur ein Satz Google Cloud-Anmeldeinformationen zugeordnet werden.
« Sie kdnnen den Anmeldeinformationen nur ein Google Cloud Marketplace-Abonnement zuordnen
+ Sie kdnnen ein bestehendes Marktplatz-Abonnement durch ein neues Abonnement ersetzen

Projekt fiir Cloud Volumes ONTAP

Cloud Volumes ONTAP kann sich im selben Projekt wie der Konsolenagent oder in einem anderen Projekt
befinden. Um Cloud Volumes ONTAP in einem anderen Projekt bereitzustellen, missen Sie zuerst das
Dienstkonto und die Rolle des Konsolenagenten zu diesem Projekt hinzuflgen.

« "Erfahren Sie, wie Sie das Dienstkonto einrichten"

« "Erfahren Sie, wie Sie Cloud Volumes ONTAP in Google Cloud bereitstellen und ein Projekt auswahlen"

Verwaltung der Console-Agentenberechtigungen fiir Google Cloud-Bereitstellungen

Gelegentlich aktualisiert NetApp die Berechtigungen, die fur das Dienstkonto erforderlich
sind, das fur den Console-Agenten verwendet wird, wenn dieser in Google Cloud
bereitgestellt wird.

"Uberpriifen Sie die Liste der erforderlichen Google-Berechtigungen.".

209


https://docs.netapp.com/de-de/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/de-de/console-setup-admin/reference-permissions-gcp.html

Verwenden Sie die Google Cloud Console, um die dem Dienstkonto zugewiesene IAM-Rolle an die neuen
Berechtigungen anzupassen.

"Google Cloud-Dokumentation: Bearbeiten einer benutzerdefinierten Rolle"
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