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Sicherheit und Compliance

Identitatsfoderation

Aktivieren Sie Single Sign-On durch die Verwendung der Identitatsfoderation mit
der NetApp Console

Single-Sign-On (Foderation) vereinfacht den Anmeldevorgang und erhoht die Sicherheit,
indem Benutzer sich mit ihren Unternehmensanmeldeinformationen bei der NetApp
Console anmelden kénnen. Sie kdnnen Single Sign-On (SSO) bei Ihrem
Identitatsanbieter (IdP) oder Uber die NetApp Support-Site aktivieren.

Erforderliche Rolle

Organisationsadministrator, Féderationsadministrator, Féderationsbetrachter."Erfahren Sie mehr Uber
Zugriffsrollen."

Einmaliges Anmelden mit NetApp Support Site

Durch die Verbindung mit der NetApp -Support-Site kdnnen sich Benutzer mit denselben
Anmeldeinformationen bei der Konsole, Active 1Q Digital Advisor und anderen zugehdrigen Apps anmelden.

Wenn Sie eine Verbindung mit der NetApp -Support-Site herstellen, kénnen Sie nicht
@ gleichzeitig eine Verbindung mit Inrem Corporate Identity Management-Anbieter herstellen.
Wahlen Sie die Option aus, die fur Ihr Unternehmen am besten geeignet ist.

Schritte
1. Laden Sie die "NetApp Federation-Antragsformular” .

2. Senden Sie das Formular an die im Formular angegebene E-Mail-Adresse.

Das NetApp Supportteam pruft und bearbeitet Ihre Anfrage.

Einmaliges Anmelden mit Ihrem Identitatsanbieter

Sie kdnnen eine Verbundverbindung mit lhrem Identitatsanbieter einrichten, um Single Sign-On (SSO) fir die
Konsole zu aktivieren. Der Vorgang umfasst die Konfiguration |hres Identitadtsanbieters, sodass dieser NetApp
als Dienstanbieter vertraut, und die anschlieRende Herstellung der Verbindung in der Konsole.

Wenn Sie die Fdderation zuvor mit NetApp Cloud Central (einer externen Anwendung der
Konsole) konfiguriert haben, missen Sie Ihre Féderation Uber die Foderationsseite importieren,
um sie in der Konsole zu verwalten."Erfahren Sie, wie Sie |hre Foderation importieren.”

Unterstiitzte Identitdatsanbieter

NetApp unterstitzt die folgenden Protokolle und Identitatsanbieter fir die Féderation:

Protokolle
» Security Assertion Markup Language (SAML)-Identitatsanbieter

+ Active Directory-Verbunddienste (AD FS)
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Identitdtsanbieter
* Microsoft Entra ID

* PingFederate

Foderation mit NetApp Console -Workflow

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Sie missen zunachst den
Identitatsanbieter so konfigurieren, dass er NetApp als Dienstanbieter vertraut. Anschlieiend kdnnen Sie in
der Konsole eine Verbindung erstellen, die die Konfiguration des Identitdtsanbieters verwendet.

Sie kdnnen eine Foderation mit hrer E-Mail-Domane oder mit einer anderen Domane, die lhnen gehort,
herstellen. Um eine Féderation mit einer anderen Doméane als lhrer E-Mail-Doméane herzustellen, bestatigen
Sie zunachst, dass Sie der Eigentimer der Domane sind.

o Bestatigen Sie lhre Doméane (wenn Sie nicht lhre E-Mail-Doméane verwenden)

Um eine Foderation mit einer anderen Domane als Ihrer E-Mail-Domane herzustellen, bestatigen Sie, dass Sie
deren Eigentlimer sind. Sie kénnen Ihre E-Mail-Domane ohne zusatzliche Schritte féderieren.

e Konfigurieren Sie lhren IdP so, dass er NetApp als Serviceprovider vertraut

Konfigurieren Sie lhren Identitatsanbieter so, dass er NetApp vertraut, indem Sie eine neue Anwendung
erstellen und Details wie die ACS-URL, die Entitats-ID oder andere Anmeldeinformationen angeben. Die
Informationen zum Dienstanbieter variieren je nach Identitdtsanbieter. Weitere Informationen finden Sie in der
Dokumentation |hres spezifischen Identitatsanbieters. Sie missen mit lhrem IdP-Administrator
zusammenarbeiten, um diesen Schritt abzuschlief3en.

e Erstellen Sie die Verbundverbindung in der Konsole

Geben Sie die SAML-Metadaten-URL oder -Datei von lhrem Identitdtsanbieter an, um die Verbindung
herzustellen. Diese Informationen werden verwendet, um die Vertrauensbeziehung zwischen der Konsole und
Ihrem Identitatsanbieter herzustellen. Die von lhnen bereitgestellten Informationen hangen von dem von lhnen
verwendeten IdP ab. Wenn Sie beispielsweise die Microsoft Entra ID verwenden, miussen Sie die Client-ID,
das Geheimnis und die Doméane angeben.

o Testen Sie lhre Foderation in der Konsole

Testen Sie lhre Verbundverbindung, bevor Sie sie aktivieren. Verwenden Sie die Testoption auf der Seite
,Foderation® in der Konsole, um zu Uberprifen, ob sich lhr Testbenutzer erfolgreich authentifizieren kann.
Wenn der Test erfolgreich ist, kbnnen Sie die Verbindung aktivieren.

e Aktivieren Sie lhre Verbindung in der Konsole

Nachdem Sie die Verbindung aktiviert haben, kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen bei der Konsole anmelden.

Lesen Sie zunachst das Thema fur Ihr jeweiliges Protokoll oder lhren IdP:

« "Einrichten einer Verbundverbindung mit AD FS"



* "Einrichten einer Verbundverbindung mit der Microsoft Entra ID"
+ "Einrichten einer Verbundverbindung mit PingFederate”

« "Einrichten einer Verbundverbindung mit einem SAML-Identitatsanbieter"

Domaneniiberprifung

Uberpriifen Sie die E-Mail-Domane fiir lhre Verbundverbindung

Wenn Sie eine Foderation mit einer Domane durchfihren mdchten, die sich von lhrer E-
Mail-Domane unterscheidet, mussen Sie zunachst bestatigen, dass Sie der Eigentimer
der Domane sind. Sie konnen fur die Foderation nur verifizierte Domanen verwenden.

Erforderliche Rollen

Zum Erstellen und Verwalten von Foderationen ist die Rolle des Foderationsadministrators erforderlich. Der
Federation-Viewer kann die Federation-Seite anzeigen."Erfahren Sie mehr Uber Zugriffsrollen."

Zur Uberprifung Ihrer Domane missen Sie den DNS-Einstellungen lhrer Domane einen TXT-Eintrag
hinzufigen. Dieser Datensatz dient als Nachweis dafur, dass Sie der Eigentimer der Doméane sind, und
ermoglicht der NetApp Console, der Domane fiir die Foderation zu vertrauen. Moglicherweise miissen Sie sich
mit lhrem IT- oder Netzwerkadministrator abstimmen, um diesen Schritt abzuschlieRen.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

Wahlen Sie Foderation aus, um die Seite Foderationen anzuzeigen.

Wahlen Sie Neue Foderation konfigurieren.

Wahlen Sie Doméanenbesitz bestatigen.

Geben Sie die Domane ein, die Sie verifizieren mochten, und wahlen Sie Weiter.

Kopieren Sie den bereitgestellten TXT-Eintrag.

N o o k> 0 DN

Gehen Sie zu den DNS-Einstellungen lhrer Domane und konfigurieren Sie den TXT-Wert, der als TXT-
Eintrag fir lnre Domane bereitgestellt wurde. Arbeiten Sie bei Bedarf mit Ihrem IT- oder
Netzwerkadministrator zusammen.

8. Nachdem der TXT-Eintrag hinzugefiigt wurde, kehren Sie zur Konsole zuriick und wahlen Sie Uberpriifen.

Konfigurieren von Foderationen

Verbinden Sie die NetApp Console mit Active Directory Federation Services (AD FS).

Verbinden Sie lhre Active Directory Federation Services (AD FS) mit der NetApp Console
, um Single Sign-On (SSO) fur die NetApp Console zu aktivieren. Dadurch kdnnen sich
Benutzer mit ihnren Unternehmensanmeldeinformationen bei der Konsole anmelden.

Erforderliche Rollen

Zum Erstellen und Verwalten von Foderationen ist die Rolle des Foderationsadministrators erforderlich. Der
Federation-Viewer kann die Federation-Seite anzeigen."Erfahren Sie mehr Uber Zugriffsrollen.”
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Sie kdnnen eine Féderation mit lhrem Unternehmens-IdP oder mit der NetApp -Support-Site

@ herstellen. NetApp empfiehlt, sich flr das eine oder das andere zu entscheiden, aber nicht fir

beides.

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Konfigurieren Sie zunachst den
Identitdtsanbieter so, dass er der NetApp Console als Dienstanbieter vertraut. Erstellen Sie dann mithilfe der
Konfiguration lhres Identitatsanbieters eine Verbindung in der Konsole.

Sie kdnnen eine Foderation mit lhrem AD FS-Server einrichten, um Single Sign-On (SSO) fiir die NetApp
Console zu aktivieren. Der Vorgang umfasst die Konfiguration |hres AD FS, sodass es der Konsole als
Dienstanbieter vertraut, und die anschlieRende Herstellung der Verbindung in der NetApp Console.

Schritte

1

2.
3.

. Geben Sie Ihre Domanendetails ein:

© N o O

Wahlen Sie Verwaltung > Identitat und Zugriff.
Wahlen Sie Foderation aus, um die Seite Féderationen anzuzeigen.

Wahlen Sie Neue Foderation konfigurieren.

a. Wahlen Sie, ob Sie eine verifizierte Domane oder lhre E-Mail-Doméane verwenden mochten. Die E-
Mail-Domane ist die Domane, die mit dem Konto verknlpft ist, mit dem Sie angemeldet sind.

b. Geben Sie den Namen der Fdderation ein, die Sie konfigurieren.

c. Wenn Sie eine verifizierte Domane auswahlen, wahlen Sie die Domane aus der Liste aus.
Wahlen Sie Weiter.
Wahlen Sie als Verbindungsmethode Protokoll und dann Active Directory Federation Services (AD FS).
Wahlen Sie Weiter.

Erstellen Sie eine Vertrauensstellung der vertrauenden Seite auf Ihrem AD FS-Server. Sie kdnnen
PowerShell verwenden oder es manuell auf Ihrem AD FS-Server konfigurieren. Weitere Informationen zum
Erstellen einer Vertrauensstellung der vertrauenden Seite finden Sie in der AD FS-Dokumentation.

a. Erstellen Sie die Vertrauensstellung mithilfe von PowerShell und dem folgenden Skript:

(new-object Net.WebClient -property (@{Encoding = [Text.Encoding]
::UTF8}) .DownloadString ("https://raw.github.com/auth0/AD FS-
authO/master/AD FS.psl") | iex

AddRelyingParty "urn:authO:netapp-cloud-account" "https://netapp-

cloud-account.authO.com/login/callback"

b. Alternativ kénnen Sie die Vertrauensstellung manuell in der AD FS-Verwaltungskonsole erstellen.
Verwenden Sie beim Erstellen der Vertrauensstellung die folgenden NetApp Console :

* Verwenden Sie beim Erstellen der Relying Trust Identifier den Wert YOUR_TENANT: netapp-

cloud-account

= Wenn Sie Unterstiitzung fiir WS-Federation aktivieren auswahlen, verwenden Sie den Wert
YOUR_AUTHO_DOMAIN: netapp-cloud-account.auth0O.com

c. Kopieren Sie nach dem Erstellen der Vertrauensstellung die Metadaten-URL von Ihrem AD FS-Server
oder laden Sie die Verbundmetadatendatei herunter. Sie benétigen diese URL oder Datei, um die
Verbindung in der Konsole herzustellen.



NetApp empfiehlt die Verwendung der Metadaten-URL, damit die NetApp Console automatisch die
neueste AD FS-Konfiguration abrufen kann. Wenn Sie die Federation-Metadatendatei herunterladen,
miissen Sie sie bei jeder Anderung lhrer AD FS-Konfiguration manuell in der NetApp Console
aktualisieren.

9. Kehren Sie zur Konsole zuriick und wahlen Sie Weiter, um die Verbindung herzustellen.

10. Stellen Sie die Verbindung mit AD FS her.

a. Geben Sie die AD FS-URL ein, die Sie im vorherigen Schritt von lnrem AD FS-Server kopiert haben,
oder laden Sie die Verbundmetadatendatei hoch, die Sie von Inrem AD FS-Server heruntergeladen
haben.

11. Wahlen Sie Verbindung erstellen. Das Herstellen der Verbindung kann einige Sekunden dauern.
12. Wahlen Sie Weiter.

13. Wahlen Sie Verbindung testen, um Ihre Verbindung zu testen. Sie werden zu einer Anmeldeseite fiir
Ihren IdP-Server weitergeleitet. Melden Sie sich mit lhren IdP-Zugangsdaten an. Nach dem Einloggen
mussen Sie zur Konsole zurtickkehren, um die Verbindung zu aktivieren.

Wenn Sie die Konsole im eingeschrankten Modus verwenden, kopieren Sie die URL
@ entweder in ein Inkognito-Browserfenster oder in einen separaten Browser, um sich bei
Ihrem Identitatsanbieter anzumelden.

14. Wahlen Sie in der Konsole Weiter, um die Zusammenfassungsseite anzuzeigen.

15. Benachrichtigungen einrichten.
Sie haben die Wahl zwischen sieben Tagen oder 30 Tagen. Das System versendet E-Mail-
Benachrichtigungen Uber das Ablaufdatum und zeigt diese in der Konsole allen Benutzern mit den
folgenden Rollen an: Super-Admin, Organisations-Admin, Verbund-Admin und Verbund-Viewer.

16. Uberpriifen Sie die Foderationsdetails und wahlen Sie dann Féderation aktivieren.

17. Wahlen Sie Fertig, um den Vorgang abzuschliefl3en.

Nach der Aktivierung der Féderation melden sich die Benutzer mit ihren Unternehmensanmeldeinformationen
bei der NetApp Console an.

Verbinden Sie die NetApp Console mit der Microsoft Entra-ID

Verbinden Sie sich mit Ihrem Microsoft Entra ID IdP-Anbieter, um Single Sign-On (SSO)
fur die NetApp Console zu aktivieren. Dadurch kénnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen anmelden.

Erforderliche Rollen

Zum Erstellen und Verwalten von Foderationen ist die Rolle des Foderationsadministrators erforderlich. Der
Federation-Viewer kann die Federation-Seite anzeigen."Erfahren Sie mehr Uber Zugriffsrollen."

Sie konnen eine Foderation mit Ihrem Unternehmens-IdP oder mit der NetApp -Support-Site
@ herstellen. NetApp empfiehlt, sich flr das eine oder das andere zu entscheiden, aber nicht flr
beides.

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Sie mlssen zunachst den
Identitatsanbieter so konfigurieren, dass er NetApp als Dienstanbieter vertraut. AnschlieRend kénnen Sie in
der Konsole eine Verbindung erstellen, die die Konfiguration des Identitatsanbieters verwendet.
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Sie kdnnen eine Verbundverbindung mit der Microsoft Entra ID einrichten, um Single Sign-On (SSO) fur die
Konsole zu aktivieren. Der Vorgang umfasst die Konfiguration Ihrer Microsoft Entra-ID, um der Konsole als
Dienstanbieter zu vertrauen, und das anschlielRende Erstellen der Verbindung in der Konsole.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie Foderation aus, um die Seite Foderationen anzuzeigen.

3. Wahlen Sie Neue Foderation konfigurieren.

Domaénendetails

1. Geben Sie Ihre Domanendetails ein:

a. Wahlen Sie, ob Sie eine verifizierte Domane oder lhre E-Mail-Domane verwenden moéchten. Die E-
Mail-Domane ist die Domane, die mit dem Konto verknlpft ist, mit dem Sie angemeldet sind.

b. Geben Sie den Namen der Fdderation ein, die Sie konfigurieren.
c. Wenn Sie eine verifizierte Doméane auswahlen, wahlen Sie die Domane aus der Liste aus.
2. Wahlen Sie Weiter.

Verbindungsmethode

1. Wahlen Sie als Verbindungsmethode Anbieter und dann Microsoft Entra ID.
2. Wahlen Sie Weiter.

Konfigurationshinweise

1. Konfigurieren Sie Ihre Microsoft Entra-ID, um NetApp als Dienstanbieter zu vertrauen. Sie miissen diesen
Schritt auf Ihrem Microsoft Entra ID-Server ausfiihren.

a. Verwenden Sie beim Registrieren Ihrer Microsoft Entra ID-App die folgenden Werte, um der Konsole zu
vertrauen:

* Verwenden Sie fir die Umleitungs-URL https://services.cloud.netapp.com

* Verwenden Sie fir die Antwort-URL https://netapp-cloud-account.auth0.com/login/
callback

b. Erstellen Sie ein Clientgeheimnis fiir lhre Microsoft Entra ID-App. Sie missen die Client-ID, das Client-
Geheimnis und den Entra-ID-Domanennamen angeben, um die Fdderation abzuschliel3en.

2. Kehren Sie zur Konsole zuriick und wahlen Sie Weiter, um die Verbindung herzustellen.

Verbindung erstellen

1. Erstellen Sie die Verbindung mit der Microsoft Entra ID
a. Geben Sie die Client-ID und das Client-Geheimnis ein, die Sie im vorherigen Schritt erstellt haben.
b. Geben Sie den Domanennamen der Microsoft Entra ID ein.

2. Wahlen Sie Verbindung erstellen. Das System stellt die Verbindung in wenigen Sekunden her.

Testen und aktivieren Sie die Verbindung

1. Wahlen Sie Weiter.
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2. Wahlen Sie Verbindung testen, um Ihre Verbindung zu testen. Sie werden zu einer Anmeldeseite fur
Ihren IdP-Server weitergeleitet. Melden Sie sich mit lhren IdP-Zugangsdaten an. Nach dem Einloggen
mussen Sie zur Konsole zurtickkehren, um die Verbindung zu aktivieren.

Wenn Sie die Konsole im eingeschrankten Modus verwenden, kopieren Sie die URL
@ entweder in ein Inkognito-Browserfenster oder in einen separaten Browser, um sich bei
lhrem Identitatsanbieter anzumelden.

3. Wahlen Sie in der Konsole Weiter, um die Zusammenfassungsseite anzuzeigen.

4. Benachrichtigungen einrichten.
Sie haben die Wahl zwischen sieben Tagen oder 30 Tagen. Das System versendet E-Mail-
Benachrichtigungen Uber das Ablaufdatum und zeigt diese in der Konsole allen Benutzern mit den
folgenden Rollen an: Super-Admin, Organisations-Admin, Verbund-Admin und Verbund-Viewer.

5. Uberpriifen Sie die Foderationsdetails und wahlen Sie dann Féderation aktivieren.

6. Wahlen Sie Fertig, um den Vorgang abzuschlief3en.

Nach der Aktivierung der Foderation melden sich die Benutzer mit ihren Unternehmensanmeldeinformationen
bei der NetApp Console an.

Foderieren Sie die NetApp Console mit PingFederate

Verbinden Sie sich mit Ihrem PingFederate IdP-Anbieter, um Single Sign-On (SSO) fur
die NetApp Console zu aktivieren. Dadurch kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen anmelden.

Erforderliche Rollen

Zum Erstellen und Verwalten von Foderationen ist die Rolle des Foderationsadministrators erforderlich. Der
Federation-Viewer kann die Federation-Seite anzeigen."Erfahren Sie mehr Uber Zugriffsrollen."

Sie konnen eine Foderation mit Ihrem Unternehmens-IdP oder mit der NetApp -Support-Site
@ herstellen. NetApp empfiehlt, sich flr das eine oder das andere zu entscheiden, aber nicht fir
beides.

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Sie missen zunachst den
Identitatsanbieter so konfigurieren, dass er NetApp als Dienstanbieter vertraut. Anschlieiend kdnnen Sie in
der Konsole eine Verbindung erstellen, die die Konfiguration des Identitdtsanbieters verwendet.

Sie kénnen mit PingFederate eine Verbundverbindung einrichten, um Single Sign-On (SSO) fir die Konsole zu
aktivieren. Der Vorgang umfasst die Konfiguration lhres PingFederate-Servers, sodass dieser der Konsole als
Dienstanbieter vertraut, und die anschlie®ende Herstellung der Verbindung in der Konsole.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie Foderation aus, um die Seite Foderationen anzuzeigen.
3. Wahlen Sie Neue Foderation konfigurieren.
4. Geben Sie Ihre Domanendetails ein:

a. Wahlen Sie, ob Sie eine verifizierte Domane oder lhre E-Mail-Doméane verwenden mochten. Die E-
Mail-Domane ist die Domane, die mit dem Konto verknlpft ist, mit dem Sie angemeldet sind.
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14.
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16.
17.

b. Geben Sie den Namen der Fdderation ein, die Sie konfigurieren.

c. Wenn Sie eine verifizierte Domane auswahlen, wahlen Sie die Domane aus der Liste aus.

. Wahlen Sie Weiter.
. Wahlen Sie als Verbindungsmethode Provider und dann PingFederate.
. Wahlen Sie Weiter.

. Konfigurieren Sie Ihren PingFederate-Server so, dass er NetApp als Dienstanbieter vertraut. Sie missen

diesen Schritt auf lhrem PingFederate-Server ausfihren.

a. Verwenden Sie die folgenden Werte, wenn Sie PingFederate so konfigurieren, dass es der NetApp
Console vertraut:

= Fir die Antwort-URL oder Assertion Consumer Service (ACS)-URL verwenden Sie
https://netapp-cloud-account.authl0.com/login/callback

* Verwenden Sie fir die Abmelde-URL https://netapp-cloud-account.auth0.com/logout

* Verwenden Sie fur Zielgruppen-/Entitats-ID urn:authO:netapp-cloud-account:<fed-
domain-name-saml> wobei <fed-domain-name-pingfederate> der Domanenname fir die
Foderation ist. Wenn lhre Doméane beispielsweise example.com , ware die Zielgruppen-/Entitats-
ID urn:authO:netappcloud-account: fed-example-com-pingfederate .

b. Kopieren Sie die URL des PingFederate-Servers. Sie bendtigen diese URL, wenn Sie die Verbindung
in der Konsole herstellen.

c. Laden Sie das X.509-Zertifikat von lhrem PingFederate-Server herunter. Es muss im Base64-codierten
PEM-Format (.pem, .crt, .cer) vorliegen.

. Kehren Sie zur Konsole zuriick und wahlen Sie Weiter, um die Verbindung herzustellen.
10.

Erstellen Sie die Verbindung mit PingFederate
a. Geben Sie die PingFederate-Server-URL ein, die Sie im vorherigen Schritt kopiert haben.

b. Laden Sie das X.509-Signaturzertifikat hoch. Das Zertifikat muss im PEM-, CER- oder CRT-Format
vorliegen.

Wahlen Sie Verbindung erstellen. Das System stellt die Verbindung in wenigen Sekunden her.
Wahlen Sie Weiter.

Wahlen Sie Verbindung testen, um Ihre Verbindung zu testen. Sie werden zu einer Anmeldeseite fir
Ihren IdP-Server weitergeleitet. Melden Sie sich mit lhren [dP-Zugangsdaten an. Nach dem Einloggen
mussen Sie zur Konsole zurlickkehren, um die Verbindung zu aktivieren.

Wenn Sie die Konsole im eingeschrankten Modus verwenden, kopieren Sie die URL
@ entweder in ein Inkognito-Browserfenster oder in einen separaten Browser, um sich bei
Ihrem Identitatsanbieter anzumelden.

Wahlen Sie in der Konsole Weiter, um die Zusammenfassungsseite anzuzeigen.
Benachrichtigungen einrichten.

Sie haben die Wahl zwischen sieben Tagen oder 30 Tagen. Das System versendet E-Mail-
Benachrichtigungen Uber das Ablaufdatum und zeigt diese in der Konsole allen Benutzern mit den
folgenden Rollen an: Super-Admin, Organisations-Admin, Verbund-Admin und Verbund-Viewer.
Uberpriifen Sie die Féderationsdetails und wahlen Sie dann Fdderation aktivieren.

Wahlen Sie Fertig, um den Vorgang abzuschlief3en.
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Nach der Aktivierung der Féderation melden sich die Benutzer mit ihren Unternehmensanmeldeinformationen
bei der NetApp Console an.

Foderieren Sie mit einem SAML-Identitatsanbieter

Verbinden Sie sich mit Inrem SAML 2.0-ldP-Anbieter, um Single Sign-On (SSO) fur die
NEtApp-Konsole zu aktivieren. Dadurch kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen anmelden.

Erforderliche Rolle

Zum Erstellen und Verwalten von Foderationen ist die Rolle des Foderationsadministrators erforderlich. Der
Federation-Viewer kann die Federation-Seite anzeigen."Erfahren Sie mehr Uber Zugriffsrollen.”

@ Sie kénnen eine Foderation mit Ihrem Unternehmens-IdP oder mit der NetApp -Support-Site
herstellen. Sie konnen nicht mit beiden eine Féderation bilden.

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Sie missen zunachst den
Identitatsanbieter so konfigurieren, dass er NetApp als Dienstanbieter vertraut. AnschlieRend kdnnen Sie in
der Konsole eine Verbindung erstellen, die die Konfiguration des Identitdtsanbieters verwendet.

Sie kénnen eine Verbundverbindung mit lhrem SAML 2.0-Anbieter einrichten, um Single Sign-On (SSO) fir die
Konsole zu aktivieren. Der Vorgang umfasst die Konfiguration Ihres Providers, sodass dieser NetApp als
Serviceprovider vertraut, und die anschlieRende Herstellung der Verbindung in der Konsole.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie Foderation aus, um die Seite Féderationen anzuzeigen.
3. Wahlen Sie Neue Foderation konfigurieren.
4. Geben Sie Ihre Domanendetails ein:

a. Wahlen Sie, ob Sie eine verifizierte Domane oder lhre E-Mail-Domane verwenden mochten. Die E-
Mail-Domane ist die Domane, die mit dem Konto verknUpft ist, mit dem Sie angemeldet sind.

b. Geben Sie den Namen der Fdderation ein, die Sie konfigurieren.

c. Wenn Sie eine verifizierte Domane auswahlen, wahlen Sie die Doméne aus der Liste aus.
Wahlen Sie Weiter.
Wahlen Sie als Verbindungsmethode Protokoll und dann SAML-Identitatsanbieter.
Wahlen Sie Weiter.

L N o O

Konfigurieren Sie lhren SAML-Identitatsanbieter so, dass er NetApp als Dienstanbieter vertraut. Sie
mussen diesen Schritt auf dem Server Ihres SAML-Anbieters ausfihren.

a. Stellen Sie sicher, dass lhr IdP das Attribut email auf die E-Mail-Adresse des Benutzers eingestellt.
Dies ist erforderlich, damit die Konsole Benutzer korrekt identifizieren kann:
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<saml
xmlns
xmlns

xmlns

:AttributeStatement
:x500="urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500"
:xs="http://www.w3.0rg/2001/XMLSchema"
:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<saml:Attribute Name="email"

NameFormat="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName">

<saml:AttributeValue

xsi:type="xs:string">email@domain.com</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>

1. Verwenden Sie die folgenden Werte, wenn Sie lhre SAML-Anwendung bei der Konsole registrieren:

o Fur die Antwort-URL oder Assertion Consumer Service (ACS)-URL verwenden Sie
https://netapp-cloud-account.authl0.com/login/callback

° Verwenden Sie fur die Abmelde-URL https://netapp-cloud-account.auth0.com/logout

° Verwenden Sie fir Zielgruppen-/Entitats-ID urn:auth0:netapp-cloud-account:<fed-
domain-name-saml> wobei <fed-domain-name-sam|> der Domanenname ist, den Sie fur die
Foderation verwenden mochten. Wenn lhre Domane beispielsweise example.com , ware die
Zielgruppen-/Entitats-ID urn:auth0:netapp-cloud-account: fed-example-com-samlp .

2. Kopieren Sie nach dem Erstellen des Vertrauens die folgenden Werte vom Server lhres SAML-Anbieters:
o Anmelde-URL
> Abmelde-URL (optional)

3. Laden Sie das X.509-Zertifikat vom Server Ihres SAML-Anbieters herunter. Es muss im PEM-, CER- oder
CRT-Format vorliegen.

a. Kehren Sie zur Konsole zuriick und wahlen Sie Weiter, um die Verbindung herzustellen.

b. Stellen Sie die Verbindung mit SAML her.
4. Geben Sie die Anmelde-URL lhres SAML-Servers ein.
5. Laden Sie das X.509-Zertifikat hoch, das Sie vom Server Ihres SAML-Anbieters heruntergeladen haben.
6. Geben Sie optional die Abmelde-URL Ihres SAML-Servers ein.

a. Wahlen Sie Verbindung erstellen. Das System stellt die Verbindung in wenigen Sekunden her.
b. Wahlen Sie Weiter.

c. Wahlen Sie Verbindung testen, um Ihre Verbindung zu testen. Sie werden zu einer Anmeldeseite fur
Ihren IdP-Server weitergeleitet. Melden Sie sich mit lhren IdP-Zugangsdaten an. Nach dem Einloggen
mussen Sie zur Konsole zurtickkehren, um die Verbindung zu aktivieren.

Wenn Sie die Konsole im eingeschrankten Modus verwenden, kopieren Sie die URL
(D entweder in ein Inkognito-Browserfenster oder in einen separaten Browser, um sich bei
lhrem Identitatsanbieter anzumelden.

d. Wahlen Sie in der Konsole Weiter, um die Zusammenfassungsseite anzuzeigen.

e. Benachrichtigungen einrichten.

Sie haben die Wahl zwischen sieben Tagen oder 30 Tagen. Das System versendet E-Mail-
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Benachrichtigungen Uber das Ablaufdatum und zeigt diese in der Konsole allen Benutzern mit den
folgenden Rollen an: Super-Admin, Organisations-Admin, Verbund-Admin und Verbund-Viewer.

f. Uberpriifen Sie die Féderationsdetails und wahlen Sie dann Foderation aktivieren.

g. Wahlen Sie Fertig, um den Vorgang abzuschlie3en.

Nach der Aktivierung der Féderation melden sich die Benutzer mit ihren Unternehmensanmeldeinformationen
bei der NetApp Console an.

Foderationen verwalten

Foderationen in der NetApp Console verwalten

Sie konnen lhre Foderation in der NetApp Console verwalten. Sie konnen es
deaktivieren, abgelaufene Anmeldeinformationen aktualisieren und es deaktivieren, wenn
Sie es nicht mehr bendtigen.

Erforderliche Rollen

Zum Erstellen und Verwalten von Foderationen ist die Rolle des Foderationsadministrators erforderlich. Der
Federation-Viewer kann die Federation-Seite anzeigen."Erfahren Sie mehr Uber Zugriffsrollen.”

Sie kénnen einer bestehenden Fdderation auch eine zusatzliche verifizierte Domane hinzufligen, wodurch Sie
mehrere Domanen fir Ihre foderierte Verbindung nutzen kénnen.

* Wenn Sie die Féderation mit NetApp Cloud Central konfiguriert haben, importieren Sie sie
Uber die Seite Foderation, um sie in der Konsole zu verwalten."Erfahren Sie, wie Sie |hre
@ Foderation importieren”

« Auf der Seite ,Uberwachung“ kénnen Sie Ereignisse der Fdderationsverwaltung wie das
Aktivieren, Deaktivieren und Aktualisieren von Foderationen einsehen. "Erfahren Sie mehr
tber die Uberwachung von Vorgéangen in der NetApp Console."

Aktivieren einer Foderation

Wenn Sie eine Foderation erstellt haben, diese aber nicht aktiviert ist, kdnnen Sie sie Uber die Seite
Foderation aktivieren. Durch die Aktivierung einer Foderation kénnen sich die mit der Féderation verknupften
Benutzer mit ihren Unternehmensanmeldeinformationen bei der Konsole anmelden. Erstellen und testen Sie
die Foderation erfolgreich, bevor Sie sie aktivieren.

Schritte
1. Wahlen Sie Verwaltung > Identitit und Zugriff.

2. Wahlen Sie die Registerkarte Foderation aus.

3. Wahlen Sie das Aktionsmentli+*= neben der Foderation, die Sie aktivieren mochten, und wahlen Sie
Aktivieren aus.

Hinzufiigen einer verifizierten Doméne zu einer vorhandenen Foderation

Sie kdnnen einer vorhandenen Foderation in der Konsole eine verifizierte Domane hinzufiigen, um mehrere
Doméanen mit demselben Identitatsanbieter (IdP) zu verwenden.

Sie mussen die Domane bereits in der Konsole verifiziert haben, bevor Sie sie zu einer Féderation hinzufliigen
kénnen. Wenn Sie die Domane noch nicht verifiziert haben, kdnnen Sie dies tun, indem Sie die Schritte
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in"Uberpriifen Sie Ihre Doméane in der Konsole" .

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wabhlen Sie die Registerkarte Foderation aus.

3. Wahlen Sie das Aktionsmenti: neben dem Verbund, dem Sie eine verifizierte Domane hinzufiigen
mochten, und wahlen Sie Domanen aktualisieren aus. Im Dialogfeld Doméanen aktualisieren wird die
Domane angezeigt, die bereits mit dieser Féderation verknipft ist.

4. Wahlen Sie eine verifizierte Domane aus der Liste der verfigbaren Domanen aus.

5. Wahlen Sie Aktualisieren. Neue Domanenbenutzer kdnnen innerhalb von 30 Sekunden foderierten
Konsolenzugriff erhalten.

Aktualisieren einer ablaufende Verbundverbindung

Sie kdnnen die Details einer Foderation in der Konsole aktualisieren. Sie missen beispielsweise die
Foderation aktualisieren, wenn Anmeldeinformationen wie ein Zertifikat oder ein Client-Geheimnis ablaufen.
Aktualisieren Sie bei Bedarf das Benachrichtigungsdatum, um Sie daran zu erinnern, die Verbindung zu
aktualisieren, bevor sie ablauft.

@ Aktualisieren Sie zuerst die Konsole, bevor Sie lhren IdP aktualisieren, um Anmeldeprobleme zu
vermeiden. Bleiben Sie wahrend des Vorgangs bei der Konsole angemeldet.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie die Registerkarte Foderation aus.

3. Wahlen Sie das Aktionsmenti (drei vertikale Punkte) neben der Fdderation, die Sie aktualisieren mochten,
und wahlen Sie Foderation aktualisieren.

4. Aktualisieren Sie die Details der Foderation nach Bedarf.

5. Wahlen Sie Aktualisieren.

Testen einer vorhandenen Foderation

Testen Sie die Verbindung einer vorhandenen Foderation, um sicherzustellen, dass sie funktioniert. Auf diese
Weise konnen Sie etwaige Probleme mit der Fdderation erkennen und beheben.

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.

2. Wahlen Sie die Registerkarte Foderation aus.

3. Wahlen Sie das Aktionsmenii: neben dem Verbund, dem Sie eine verifizierte Domane hinzufiigen
mochten, und wahlen Sie Verbindung testen aus.

4. Wahlen Sie Test. Das System fordert Sie auf, sich mit Ihren Unternehmensanmeldeinformationen
anzumelden. Wenn die Verbindung erfolgreich ist, werden Sie zur NetApp Console weitergeleitet. Wenn
die Verbindung fehlschlagt, wird eine Fehlermeldung angezeigt, die auf das Problem mit der Féderation
hinweist.

5. Wahlen Sie Fertig, um zur Registerkarte Foderation zurlickzukehren.
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Deaktivieren einer Foderation

Wenn Sie eine Fdderation nicht mehr bendtigen, kdnnen Sie sie deaktivieren. Dadurch wird verhindert, dass
sich mit der Foéderation verknupfte Benutzer mit ihren Unternehmensanmeldeinformationen bei der Konsole
anmelden. Sie kénnen die Foderation bei Bedarf spater wieder aktivieren.

Deaktivieren Sie eine Fdderation, bevor Sie sie |I0schen, beispielsweise wenn Sie den |dP aul3er Betrieb
nehmen oder die Féderation beenden. Auf diese Weise kdnnen Sie es bei Bedarf spater wieder aktivieren.

Schritte
1. Wahlen Sie Verwaltung > Identitiat und Zugriff.
2. Wahlen Sie die Registerkarte Foderation aus.

3. Wahlen Sie das Aktionsmeni: neben dem Verbund, dem Sie eine verifizierte Domane hinzufligen
mochten, und wahlen Sie Deaktivieren aus.

Loschen einer Foderation

Wenn Sie eine Foderation nicht mehr bendétigen, konnen Sie sie I6schen. Dadurch wird die Féderation entfernt
und alle mit der Féderation verknlpften Benutzer kbnnen sich nicht mehr mit ihren
Unternehmensanmeldeinformationen bei der Konsole anmelden. Beispielsweise, wenn der IdP auller Betrieb
genommen wird oder die Féderation nicht mehr bendtigt wird.

Sie kénnen eine Fdderation nicht wiederherstellen, nachdem Sie sie geldscht haben. Sie miissen eine neue
Foderation erstellen.

@ Sie mussen eine Foderation deaktivieren, bevor Sie sie Idschen kdnnen. Sie kdnnen eine
Fodderation nach dem Loschen nicht wiederherstellen.

Schritte
1. Wahlen Sie Administration > Identitat und Zugriff.
2. Wahlen Sie Foderationen aus, um die Seite Foderationen anzuzeigen.

3. Wahlen Sie das Aktionsmenii: neben dem Verbund, dem Sie eine verifizierte Domane hinzufiigen
mochten, und wahlen Sie Léschen aus.

Importieren Sie lhre Foderation in die NetApp Console

Wenn Sie zuvor die Foderation Uber NetApp Cloud Central (eine externe Anwendung der
NetApp Console) eingerichtet haben, werden Sie auf der Féderationsseite aufgefordert,
Ihre vorhandene foderierte Verbindung in die Konsole zu importieren, damit Sie sie in der
neuen Schnittstelle verwalten kdnnen. Sie konnen dann die neuesten Verbesserungen
nutzen, ohne Ihre Verbundverbindung neu erstellen zu mussen.

@ Nachdem Sie lhre vorhandene Foderation importiert haben, kdnnen Sie die Foderation auf der
Seite Foderationen verwalten."Erfahren Sie mehr Gber die Verwaltung von Foderationen."

Erforderliche Rolle
Organisationsadministrator oder Féderationsadministrator."Erfahren Sie mehr Uber Zugriffsrollen."

Schritte
1. Wahlen Sie Verwaltung > Identitat und Zugriff.
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2. Wahlen Sie die Registerkarte Foderation aus.

3. Wahlen Sie Foderation importieren.

Erzwingen Sie ONTAP -Berechtigungen fur ONTAP
Advanced View (ONTAP System Manager).

Standardmaldig ermoglichen die Anmeldeinformationen des Konsolenagenten den
Benutzern den Zugriff auf die erweiterte Ansicht (ONTAP System Manager). Sie kdnnen
Benutzer stattdessen zur Eingabe inrer ONTAP Anmeldeinformationen auffordern.
Dadurch wird sichergestellt, dass die ONTAP Berechtigungen eines Benutzers
angewendet werden, wenn er mit ONTAP Clustern sowohl in Cloud Volumes ONTAP als
auch in lokalen ONTAP -Clustern arbeitet.

(D Sie mussen Uber die Rolle des Organisationsadministrators verfligen, um die Einstellungen des
Konsolenagenten bearbeiten zu kdnnen.

Schritte
1. Wahlen Sie Administration > Agenten.

2. Wahlen Sie auf der Seite Ubersicht das Aktionsmenii fiir einen Konsolenagenten und wéhlen Sie Agent
bearbeiten.

Zum Bearbeiten muss der Konsolenagent aktiv sein.

3. Erweitern Sie die Option Anmeldeinformationen erzwingen.

4. Aktivieren Sie das Kontrollkdstchen, um die Option Anmeldeinformationen erzwingen zu aktivieren, und
wahlen Sie dann Speichern.

5. Stellen Sie sicher, dass die Option Anmeldeinformationen erzwingen aktiviert ist.

Force user credentials On N

Aktivieren Sie den Nur-Lese-Modus fuir eine NetApp
Console Organisation

Als SicherheitsmaRnahme kénnen Sie den Nur-Lese-Modus fur Ihre NetApp Console
Organisation aktivieren. Im Nur-Lese-Modus kdnnen Benutzer Ressourcen und
Einstellungen einsehen, aber keine Anderungen vornehmen.

Im Nur-Lese-Modus missen Benutzer mit Administratorrechten ihre Berechtigungen manuell erhéhen, um
Anderungen vornehmen zu kénnen. Dadurch wird sichergestellt, dass die Anderungen beabsichtigt sind.

Erforderliche Zugriffsrollen
Super-Admin oder Organisationsadministrator.
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Aktivieren Sie den schreibgeschiitzten Modus fiir lhre Konsolenorganisation.

Aktivieren Sie den Nur-Lese-Modus, um Anderungen an Ihrer Konsolenorganisation einzuschranken. Alle
Benutzer kdnnen weiterhin auf die Ressourcen zugreifen. Benutzer mit Administratorrechten kénnen in der
Konsole keine Aktionen durchfliihren, ohne ihre Berechtigungen manuell zu erhéhen.

Wenn der Nur-Lese-Modus aktiviert ist, sehen die Benutzer ein Banner, das sie dartiber informiert, dass sich
die Organisation im Nur-Lese-Modus befindet. Benutzer missen in die Benutzereinstellungen gehen, um ihre
Rolle zu erhéhen.

Schritte
1. Wahlen Sie Verwaltung > Identitit und Zugriff.

2. Wahlen Sie auf der Registerkarte Organisationen die Option Organisationseinstellungen bearbeiten fir
die Organisation aus, die Sie in den Nur-Lese-Modus versetzen mochten.

3. Im Abschnitt Schreibgeschiitzter Modus aktivieren Sie den schreibgeschitzten Modus, indem Sie den
Schalter in die Position Ein bewegen und anschlieRend Speichern auswahlen.

. Enable Read-Only mode
Save

Registrieren Sie sich als erster Organisationsadministrator fur die NetApp Console.

Falls Ihr Unternehmen noch keine NetApp Console -Organisation besitzt, registrieren Sie sich, um eine zu
erstellen. Der erste Benutzer ist der Administrator und verwaltet Konten und Berechtigungen. Sie kénnen
Rollen aktualisieren und Administratoren spater hinzufiigen.

Schritte
1. Offnen Sie einen Webbrowser und gehen Sie zu "NetApp Console"

2. Wenn Sie Uber ein NetApp Support Site-Konto verfligen, geben Sie die mit Inrem Konto verknipfte E-Mail-
Adresse direkt auf der Anmeldeseite ein.

Die Konsole registriert Sie im Rahmen dieser ersten Anmeldung mit lhren Zugangsdaten fir die NetApp
Support Site.

3. Wenn Sie sich durch Erstellen eines Konsolen-Logins anmelden mdchten, wahlen Sie Anmelden.

a. Geben Sie auf der Seite Anmelden die erforderlichen Informationen ein und wahlen Sie Weiter.
@ Im Anmeldeformular sind nur englische Zeichen zulassig.

b. Suchen Sie in Ihrem Posteingang nach einer E-Mail von NetApp mit Anweisungen zur Bestatigung
Ihrer E-Mail-Adresse.

Bitte bestatigen Sie lhre E-Mail-Adresse, um die Anmeldung abzuschliel3en.
4. Nachdem Sie sich angemeldet haben, lesen und akzeptieren Sie bitte die Endbenutzer-

Lizenzvereinbarung.
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5. Auf der Willkommensseite kdnnen Sie eine Organisation erstellen.
6. Wahlen Sie Los geht’s.

+ Als erstmaliger Administrator folgen Sie dem geflihrten Prozess, um Speicher hinzuzufiigen, einen
Konsolenagenten zu erstellen und vieles mehr. "Erfahren Sie mehr tUber die Verwendung des
Konsolenassistenten."

Nachste Schritte

Als Administrator sollten Sie, nachdem Sie die im Konsolenassistenten enthaltenen Schritte abgeschlossen
haben, Ihre Identitats- und Zugriffsstrategie planen, Benutzer zu Ihrer Organisation hinzufliigen und Rollen
zuweisen. "Erfahren Sie mehr Uber Identitats- und Zugriffsmanagement fir die NetApp Console."

Registrieren Sie sich oder melden Sie sich bei der NetApp Console an, wenn
bereits eine Organisation existiert.

Falls Ihr Unternehmen bereits Uber eine NetApp Console Organisation verfiigt, registrieren Sie sich oder
melden Sie sich an, um darauf zuzugreifen. Die Art lhrer Registrierung oder Anmeldung hangt davon ab, ob lhr
Unternehmen eine Identitatsféderation nutzt oder Gber Anmeldeinformationen fiir die NetApp Support Site
verfugt. Falls nicht, erstellen Sie ein NetApp Console -Login.

Schritte
1. Offnen Sie einen Webbrowser und gehen Sie zu "NetApp Console"

2. Wenn Sie Uber ein NetApp Support Site-Konto verfligen oder Ihr Unternehmen Single Sign-On (SSO)
eingerichtet hat, geben Sie Ihre zugehorige E-Mail-Adresse oder lhre SSO-Anmeldeinformationen auf der
Seite Anmelden ein. Folgen Sie den Anweisungen, um die Anmeldung abzuschlieRen.

In beiden Fallen werden Sie im Rahmen dieser ersten Anmeldung fur die Konsole angemeldet.

3. Wenn Sie sich durch Erstellen eines Konsolen-Logins anmelden mdchten, wahlen Sie Anmelden.

a. Geben Sie auf der Seite Anmelden die erforderlichen Informationen ein und wahlen Sie Weiter.
@ Im Anmeldeformular sind nur englische Zeichen zulassig.

b. Suchen Sie in Ihrem Posteingang nach einer E-Mail von NetApp mit Anweisungen zur Bestatigung
Ihrer E-Mail-Adresse.

Bitte bestatigen Sie lhre E-Mail-Adresse, um die Anmeldung abzuschliel3en.

4. Nachdem Sie sich angemeldet haben, lesen und akzeptieren Sie bitte die Endbenutzer-
Lizenzvereinbarung.

5. Wenn Sie vom System aufgefordert werden, eine Organisation zu erstellen, schlieRen Sie das Dialogfeld
und informieren Sie einen Konsolenadministrator, damit dieser Sie lhrer Konsolenorganisation hinzufiigen
und Ihnen Zugriff gewahren kann. "Erfahren Sie, wie Sie einen Organisationsadministrator kontaktieren
kdénnen."

Nachste Schritte

Sobald Sie Zugriff auf Ihre Organisation erhalten haben, kdnnen Sie mit der Verwaltung des Speichers und der
Nutzung der Ihnen zugewiesenen Datendienste beginnen.
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die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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