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Amazon FSx for NetApp ONTAP
Konfigurationsanalyse fur Amazon FSx fur NetApp ONTAP

Das gut strukturierte Dashboard in der NetApp Console analysiert regelmagig die
Konfigurationen der Speichersysteme, um festzustellen, ob Konfigurationsprobleme mit
Ihren Amazon FSx for NetApp ONTAP Dateisystemen vorliegen. Wenn Probleme
festgestellt werden, zeigt das Dashboard an, welche Probleme bestehen, und erlautert,
welche Anderungen erforderlich sind, damit Ihre Speichersysteme Spitzenleistung,
Kosteneffizienz und die Einhaltung bewahrter Verfahren erreichen.

Zu den wichtigsten Fahigkeiten gehoren:

» Tagliche Konfigurationsanalyse

» Automatische Validierung bewahrter Verfahren fiir NetApp ONTAP Speichersysteme und Partner-
Speicheranbieter

* Proaktive Beobachtbarkeit

¢ Erkenntnisse in die Praxis umsetzen

Analyseanforderungen

Fir eine vollstdndige Dateisystemanalyse sind die folgenden Schritte erforderlich:

* "Einen NetApp Console-Agenten bereitstellen" oder "einen Link verknlpfen" zur Einrichtung der
Konnektivitat zwischen dem Dateisystem und der NetApp Console.

* Gewahren Sie view, planning, and analysis-Berechtigungen in lhrem AWS-Konto.

"Erfahren Sie, wie Sie einem AWS-Konto Berechtigungen erteilen”

Bewahrte Verfahren und Empfehlungen fur Speicher-Workloads

Das gut strukturierte Dashboard bewertet Speicherkonfigurationen anhand der ONTAP Best Practices und des
AWS Well-Architected Framework. Die Bewertung enthalt aullerdem Empfehlungen fir Verbesserungen und
Fehlerbehebungen.

Die gut strukturierte Analyse kategorisiert Konfigurationen in den folgenden Saulen des Rahmenwerks:
Zuverlassigkeit, Sicherheit, operative Exzellenz, Kostenoptimierung und Leistungseffizienz.
Zuverlassigkeit

Zuverlassigkeit gewahrleistet, dass Arbeitslasten ihre beabsichtigten Funktionen korrekt und konsistent
erflllen, selbst wenn es zu Stérungen kommt.

* Volume-Backups planen

Die Sicherung lhrer Volumes unterstitzt die Einhaltung von Aufbewahrungs- und Compliance-
Anforderungen. Verwenden Sie Volume-Backups, um automatisierte Backups und Aufbewahrung fir Ihre
Daten einzurichten.


https://docs.netapp.com/us-en/console-setup-admin/concept-agent-install-options.html#agent-console-deploy
https://docs.netapp.com/us-en/workload-fsx-ontap/create-link.html
https://docs.netapp.com/us-en/workload-setup-admin/add-credentials.html

* Lokale Snapshots planen

Planen Sie lokale Snapshots fir effiziente Datensicherung und schnelle Wiederherstellung. Snapshots sind
sofortige, zeitpunktgenaue Abbilder lhrer Volumes.

* Regioneniibergreifende Replikation
Die regionsubergreifende Replikation stellt sicher, dass Ihre Daten in eine andere AWS-Region repliziert

werden, was eine erhohte Datenbestandigkeit und Verfigbarkeit bietet. Die Einrichtung der
regionsibergreifenden Replikation unterstiitzt Notfallwiederherstellung und Compliance.

Datenreplizierung

Um die Datenzuverlassigkeit zu erhdhen, werden Daten auf ein FSx for ONTAP Dateisystem in derselben
Region oder in einer anderen Region repliziert. Datenreplizierung wird eingerichtet, um Migration,
Notfallwiederherstellung und langfristige Aufbewahrung Uber Dateisysteme hinweg zu unterstitzen.

+ SSD-Kapazititsschwelle erhhen

Die SSD-Speicherebene sollte eine Kapazitatsauslastung von maximal 80 % nicht tberschreiten. Dies
kann sich auf Lese- und Schreibvorgange auf Ihrer Kapazitatspool-Speicherebene auswirken und die
Durchsatzkapazitat lhres Dateisystems beeintrachtigen. Wenn die Kapazitat erschopft ist, werden
Datenvolumes schreibgeschutzt. Dienste, die versuchen, neue Daten zu schreiben, schlagen ebenfalls
fehl.

Beschriftungen abgleichen, um die Datenzuverladssigkeit sicherzustellen

Die Snapshot-Richtlinienbezeichnungen des Quellvolumes und die Replikationsrichtlinienbezeichnungen
mussen Ubereinstimmen, um die Datenzuverlassigkeit zu gewahrleisten.

» Dateikapazitatsschwelle erh6hen

Um die Speicherkapazitatsgrenze des Volumes nicht zu erreichen, sollte der Schwellenwert fur die
Dateikapazitat erhoht werden. Eine geringe Dateikapazitat (Inodes) verhindert das Schreiben weiterer
Daten auf das Volume. Workload Factory empfiehlt, die Dateikapazitatsauslastung unter 80 % zu halten,
um die Erstellung neuer Dateien zu erméglichen.

Sicherheit

Sicherheit betont den Schutz von Daten, Systemen und Vermogenswerten durch Risikobewertungen und
Risikominderungsstrategien.

+ ARP/AI aktivieren

NetApp Autonomous Ransomware Protection mit KI (ARP/AI) hilft, Inre Volumes vor Ransomware-
Bedrohungen zu schitzen. Workload Factory empfiehlt, ARP/AI fur alle Volumes zu aktivieren.

* Unbefugter Zugriff auf Volumes
Volumes, die Anwendungsdaten tUber iSCSI bereitstellen, sollten nicht gleichzeitig NAS-Zugriff

ermoglichen. Workload Factory empfiehlt, iSCSI-Volumes von der Verwendung anderer Protokolle
auszuschlief3en.



Operative Exzellenz

Operative Exzellenz konzentriert sich auf die Bereitstellung der optimalsten Architektur und des grofiten
Geschéaftswerts.

+ Automatisches Kapazitatsmanagement aktivieren

Automatisches Kapazitadtsmanagement sollte aktiviert werden, um regelmafig sicherzustellen, dass die
SSD-Ebene den Schwellenwert nicht Uberschreitet.

Kapazitiatsauslastungsschwellenwert

Workload Factory empfiehlt, dass die Volume-Kapazitat die 80%ige Kapazitatsauslastung nicht
Uberschreitet. Dies kann sich auf Lese- und Schreibvorgange lhrer Anwendung auswirken. Volume-
Kapazitatserhdhungen kénnen manuell oder automatisch mithilfe der Volume Autogrow-Funktion erfolgen.

* Volumenauslastung néahert sich der Vollauslastung

Wenn ein Volume sich der vollen Kapazitat nahert, empfiehlt Workload Factory, MalRnahmen zu ergreifen,
um die Volume-Kapazitat zu erhdhen und potenzielle Anwendungsunterbrechungen zu vermeiden.

Schreibmodus fiir Cache-Beziehungen

Fir optimale Leistung empfiehlt Workload Factory den Cache-Beziehungs-Schreibmodus, der am besten
zu lhrer Arbeitslast passt. Der Write-Around-Modus bietet eine bessere Leistung fiir leseintensive
Arbeitslasten mit kleinen Dateien, wahrend der Write-Back-Modus eine bessere Leistung flir
schreibintensive Arbeitslasten mit groRen Dateien bietet.

* Cache-Volume-GroRe optimieren
Workload Factory empfiehlt, die automatische GroRenanpassung und das Scrubbing auf Cache-Volumes

zu aktivieren, um eine optimale Grole beizubehalten und den Cache auf Hot Data flir maximale Effizienz
zu fokussieren.

Logische Berichterstellung fiir Storage-VMs

Workload Factory empfiehlt, dass die Standardeinstellung fir die Berichtserstellung fir eine Speicher-VM
auf logisch gesetzt wird, um eine bessere Sichtbarkeit der Speichernutzung auf Volume-Ebene zu bieten.
Kostenoptimierung

Kostenoptimierung hilft Ihnen, den gré3tmdglichen Nutzen fir Ihr Unternehmen zu erzielen und gleichzeitig die
Kosten niedrig zu halten.

* Optimieren Sie die Gesamtbetriebskosten durch das Tiering von Kaltdaten
Aktivieren Sie das Tiering kalter Daten, um die Auslastung der SSD-Speicherebene zu reduzieren.
Workload Factory empfiehlt, auf jedes Volume eine Tiering-Richtlinie anzuwenden. FSx for ONTAP scannt
die Daten kontinuierlich nach kalten Daten und verschiebt sie ohne Unterbrechung in die
Kapazitatspoolebene.

» Speichereffizienzen aktivieren

Speichereffizienzmalinahmen wie Verdichtung, Komprimierung und Deduplizierung ermdglichen eine
optimierte Speicherauslastung und eine Reduzierung der Kosten der SSD-Ebene.



* Unnétige Snapshot- und Backup-Léschung
Snapshots und Backups, die nicht mehr benétigt werden, 16schen, um Kosten zu senken.
* Inaktive Blockgerite

Nachdem ein Blockgerat sieben Tage lang nicht verwendet wurde, empfiehlt Workload Factory, die
Blockgeratedaten zu archivieren oder das ungenutzte Blockgerat zu I6schen, um Kosten zu senken.

* Nicht ausgelastete SSD-Kapazitat

Eine unzureichend ausgelastete SSD-Kapazitatsebene verursacht unnétige Kosten. Workload Factory
empfiehlt, die SSD-Kapazitatsebene zu reduzieren und dabei einen freien Speicherpuffer von 20 %
beizubehalten. Eine Verringerung dauert mehrere Stunden bis mehrere Tage, und andere
Dateisystemoperationen werden in dieser Zeit nicht unterstitzt.

* Inaktive NAS-Volumes

Die Konfigurationsanalyse identifiziert NAS-Volumes, die nicht aktiv genutzt werden, und empfiehlt, die
Volumes zu |6schen oder zu archivieren, um Kosten zu reduzieren.

Was kommt als Nachstes

"Gut strukturierte FSx for ONTAP Dateisystemkonfigurationen implementieren”

Gut strukturierte FSx for ONTAP
Dateisystemkonfigurationen implementieren

Mit den Erkenntnissen und Empfehlungen aus der Konfigurationsanalyse lasst sich
NetApp nutzen, um Best Practices fur Ihre FSx for ONTAP Dateisysteme zu
implementieren. Der Status der Architektur kann einfach tberprtft werden, Informationen
zu Problemen mit den Konfigurationen stehen zur Verfugung, und es lassen sich
MafRnahmen ergreifen, um die Architektur von Systemen zu verbessern, die nicht fur
Zuverlassigkeit, Sicherheit, Effizienz, Leistung und Kosten optimiert sind.

Sie kénnen auch die Analyse bestimmter Speicherkonfigurationen ausblenden, die fiir Ihre Speicherumgebung
nicht relevant sind, um unndétige Warnmeldungen und ungenaue Optimierungsergebnisse zu vermeiden.

"Informationen zur Konfigurationsanalyse und zum Well-Architected-Status."

Uber diese Aufgabe

Das Well-Architected Dashboard analysiert taglich die Bereitstellungskonfigurationen des Amazon FSx for
NetApp ONTAP-Dateisystems. Die tagliche Analyse liefert den Well-Architected-Status, Einblicke und
Empfehlungen. Konfigurationsprobleme kénnen automatisch behoben werden, um Best Practices zu erfillen.

Die Verbindung Uber den Link- oder Konsolenagenten ermdéglicht es dem Ubersichtlichen Dashboard in der
NetApp Console, lhre Dateisysteme umfassend auf Probleme mit Leistung, Datenschutz und Konfigurationen
zu Uberprufen. Dadurch werden prazise Einblicke und Empfehlungen zur Optimierung lhrer FSx for ONTAP
File-Systeme bereitgestellt.

Die Anforderungen an die Speicherkonfiguration variieren. Die Analyse spezifischer Konfigurationen, die fir
Ihre Speicherumgebung nicht relevant sind, kann ausgeblendet werden. So werden unnétige Warnmeldungen



und ungenaue Optimierungsergebnisse vermieden.

Bevor Sie beginnen

« Sie mlssen "Berechtigungen fur Operationen und Behebung gewahren" in Inrem AWS-Konto angemeldet
sein.

» "Einen Console Agent installieren" oder "Verbindung zu einem FSx for ONTAP Dateisystem Uber einen
Link herstellen" fir die umfassendste Analyse lhrer Dateisystemressourcen.

Ein Konfigurationsproblem beheben

Sie kénnen Konfigurationsprobleme fiir ein FSx for ONTAP Dateisystem oder flr ausgewahlte Volumes in
einem Dateisystem beheben. Es besteht die Moglichkeit, eine oder mehrere Konfigurationen zur Korrektur
auszuwahlen.

Die Behebung von Konfigurationsproblemen kann zu Ausfallzeiten von Instanzen oder
Serviceunterbrechungen fiihren. Jede Empfehlung sollte sorgfaltig geprift werden, bevor ein
Konfigurationsproblem behoben wird.

Schritte
1. Melden Sie sich bei der "NetApp Console" an.

2. Wahlen Sie im NetApp Console-Men( die Option Workloads und dann Well-architected aus.
3. Im Dashboard ,Well-architected” kann fiir jede Konfiguration die Option Ansicht ausgewahlt werden.

Stellen Sie sicher, dass Sie die Empfehlung sorgfaltig Gberprifen. Die Empfehlung erlautert bewahrte
Vorgehensweisen und potenzielle Fallstricke nicht optimierter Konfigurationen.

4. Reparieren auswahlen.
Wenn Anzeigen und Reparieren eine Option ist, die betroffenen Volumes zur Behebung auswahlen.

5. In der Zusammenfassung und den Aktionspunkten im Dialogfeld wird dargestellt, was geschieht, wenn das
Problem behoben wird. Einige Vorgange kénnen zu Ausfallzeiten der Instanz oder zu
Dienstunterbrechungen flhren.

6. Weiter auswahlen, um das Konfigurationsproblem zu beheben.

Ergebnis

Workload Factory startet den Prozess zur Behebung des Problems. Im Menu ,Kontoeinstellungen® die Option
Tracker auswahlen, um den Status des Vorgangs anzuzeigen.

Konfigurationsanalyse verwerfen

Eine Konfigurationsanalyse fiir ein FSx for ONTAP Dateisystem oder fiir ausgewahlte Volumes wird gestoppt.
Die Analyse kann bei Bedarf neu gestartet werden.


https://docs.netapp.com/us-en/workload-setup-admin/add-credentials.html
https://docs.netapp.com/us-en/console-setup-admin/concept-agent-install-options.html
https://docs.netapp.com/us-en/workload-fsx-ontap/create-link.html
https://docs.netapp.com/us-en/workload-fsx-ontap/create-link.html
https://console.netapp.com/home

Eine Konfigurationsanalyse fiir ein Dateisystem verwerfen
Schritte
1. Melden Sie sich bei der "NetApp Console" an.

2. Wahlen Sie im NetApp Console-Menu die Option Workloads und dann Well-architected aus.

3. Suchen Sie unter Configurations die Konfiguration, die nicht auf Ihre Umgebung zutrifft, und wahlen
Sie dann Dismiss.

4. Im Dialogfeld ,Konfiguration verwerfen* Verwerfen auswahlen, um die Konfigurationsanalyse zu
beenden.

Eine Konfigurationsanalyse fiir ein Volume abbrechen
Schritte
1. Melden Sie sich bei der "NetApp Console" an.

2. Wahlen Sie im NetApp Console-Men( die Option Workloads und dann Well-architected aus.

3. Unter ,Konfigurationen® identifizieren Sie die Konfiguration, die fiir die ausgewahlten Volumes
verworfen werden soll, und wahlen Sie dann Anzeigen und reparieren aus.

4. Die Volumes, die aus der Konfigurationsanalyse ausgeschlossen werden, identifizieren.

o FUr ein Volume: das MenU ,Aktionen® auswahlen und dann Volume ausblenden auswahlen.

o Fur mehrere Volumes: Die Volumes auswahlen und dann neben Bulk action auf Dismiss klicken.
5. Verwerfen auswahlen, um die Analyse fiir die Konfiguration zu beenden.

6. Im Dialogfeld ,Volumes verwerfen® Verwerfen auswahlen, um zu bestatigen.

Ergebnis
Die Konfigurationsanalyse stoppt flr das Dateisystem oder die ausgewahlten Volumes.

Sie kdnnen die Analyse jederzeit reaktivieren.

Eine verworfene Konfigurationsanalyse reaktivieren

Reaktivieren Sie eine verworfene Konfigurationsanalyse jederzeit. Sie kdnnen eine oder mehrere
Konfigurationen reaktivieren.


https://console.netapp.com/home
https://console.netapp.com/home

Reaktivieren einer Konfigurationsanalyse fiir ein Dateisystem
Schritte
1. Melden Sie sich bei der "NetApp Console" an.

2. Wahlen Sie im NetApp Console-Menu die Option Workloads und dann Well-architected aus.
3. Im Well-architected Dashboard die Option Verworfene Konfigurationen auswahlen.

4. Die gewlnschte Konfiguration auswahlen und Reaktivieren wahlen.

Eine Konfigurationsanalyse fiir ein Volumen reaktivieren
Schritte
1. Melden Sie sich mit einem der "Konsolenerlebnisse" an.

2.
Wahlen Sie das Meni

3. Wahlen Sie im Men( ,Storage” die Option Well-architected.

und dann Speicher.

4. Wahlen Sie Verworfene Konfigurationen aus.
5. Das/die zu reaktivierende(n) Volumen wird/werden anhand der Konfigurationsanalyse identifiziert.
o FUr ein Volume: Wahlen Sie das Aktionsmenu und dann Volume reaktivieren.

o Fur mehrere Volumes: Die Volumes auswéahlen und dann neben Massenaktion auf Reaktivieren
klicken.

Ergebnis
Die Konfigurationsanalyse wird reaktiviert. Workload Factory fuihrt taglich eine neue Analyse durch.


https://console.netapp.com/home
https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html
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