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Monitoring lhrer Umgebung

Prufung

Um sowohl erwartete (fur die Nachverfolgung) als auch unerwartete (fur die
Fehlerbehebung) Anderungen zu erkennen, kénnen Sie einen Audit-Trail der
Systemereignisse und Benutzeraktivitaten von Data Infrastructure Insights anzeigen.

Anzeigen Von Gepriften Ereignissen

Um die Seite ,Audit“ anzuzeigen, klicken Sie im Menu auf Admin > Audit. Die Seite ,Audit* wird angezeigt und
enthalt die folgenden Details fir jeden Audit-Eintrag:

 Zeit - Datum und Uhrzeit der Veranstaltung oder Aktivitat

* Benutzer - der Benutzer, der die Aktivitat initiiert hat

Rolle - die Rolle des Benutzers in Data Infrastructure Insights (Gast, Benutzer, Administrator)
* IP - die IP-Adresse, die dem Ereignis zugeordnet ist

» Aktion - Art der Aktivitat, z. B. Login, Erstellen, Aktualisieren

» Kategorie - die Kategorie der Aktivitat

* Details - Details zur Aktivitat
Anzeigen von Audit-Eintragen

Es gibt verschiedene Mdglichkeiten, Audit-Eintrdge anzuzeigen:

* Sie kdnnen Audit-Eintrage anzeigen, indem Sie einen bestimmten Zeitraum (1 Stunde, 24 Stunden, 3 Tage
usw.) auswahlen.

+ Sie kdnnen die Sortierreihenfolge der Eintrdge entweder auf aufsteigend (nach-oben-Pfeil) oder
absteigend (nach-unten-Pfeil) &ndern, indem Sie auf den Pfeil in der Spaltentberschrift klicken.

StandardmaRig werden in der Tabelle die Eintrage in absteigender Reihenfolge angezeigt.

» Mit den Filterfeldern kénnen Sie nur die Eintrdge anzeigen, die in der Tabelle angezeigt werden sollen.
Klicken Sie auf die Schaltflache [+], um weitere Filter hinzuzufligen.



Filter By

Audit (15)

Time

12/08/2020 10:16:42 AM
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Mehr zum Filtern

Sie kdnnen einen der folgenden Optionen verwenden, um lhren Filter zu verfeinern:

Filtern

* (Sternchen)

? (Fragezeichen)

ODER

NICHT

Keine

Nicht *

Category

User

Tony Lavoie

Das macht es

Ermoglicht Ihnen die
Suche nach allem

Ermdglicht die Suche
nach einer bestimmten
Anzahl von Zeichen

Ermdglicht Ihnen die
Angabe mehrerer
Elemente

Ermdglicht das
Ausschlieen von Text
aus den Suchergebnissen

Sucht in einem beliebigen
Feld nach leer/Null/Keine

Wie bei None oben, aber
Sie kdbnnen dieses
Formular auch
verwenden, um in Text-
only-Feldern nach Null-
Werten zu suchen

Management > User

Tony X Action
Role IP
admin 216.240..

Any X

Create
Delete
Update
Enable

Disable

I I < I < I <

Accept

SN PO . A A T [ QS

Beispiel

vol.

BOS-PRD?7?-S12

FAS2240, CX600 ODER

FAS3270

NICHT EMC*

Keine

Nicht *

Sucht nach einer genauen ,NetApp**

Ubereinstimmung

Ergebnis

Gibt alle Ressourcen
zurlck, die mit ,vol®
beginnen und mit ,RHEL"
enden

Gibt BOS-PRD zurlick12_
-S12, BOS-PRD23_-S12
und so weiter

Gibt eine beliebige von
FAS2440, CX600 oder
FAS3270 zurlck

Liefert alles zurtick, was
nicht mit ,EMC* beginnt

Gibt Ergebnisse zuriick,
bei denen das Zielfeld
nicht leer ist

Gibt Ergebnisse zurtick,
bei denen das Zielfeld
nicht leer ist.

Liefert Ergebnisse mit der
exakten Zeichenfolge
NetApp*

Wenn Sie einen Filter in doppelte Anfiihrungszeichen einschlieen, behandelt Insight alles zwischen dem
ersten und dem letzten Zitat als exakte Ubereinstimmung. Alle Sonderzeichen oder Operatoren in den
Angeboten werden als Literale behandelt. Wenn Sie beispielsweise nach ,** filtern, erhalten Sie Ergebnisse,



die ein wortwortlicher Stern sind; das Sternchen wird in diesem Fall nicht als Platzhalter behandelt. Die
Operatoren OR und NOT werden auch als Literalzeichenfolgen behandelt, wenn sie in doppelten
Anfiihrungszeichen eingeschlossen sind.

Geprufte Ereignisse und Manahmen

Die von Data Infrastructure Insights gepriften Ereignisse und Aktionen lassen sich in die folgenden
allgemeinen Bereiche einteilen:

* Benutzerkonto: Anmelden, Abmelden, Rollenanderung, etc
Beispiel: User Tony Lavoie angemeldet von 10.1.120.15, User Agent Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, wie Gecko) Chrome/85.0.4183.121 Safari/537.36, Login-
Methode(en) BlueXP Portal Login

» Erfassungseinheit: Erstellen, [6schen usw.

Beispiel: Acquisition Unit AU-Boston-1 entfernt.

« Data Collector: Hinzufligen, entfernen, andern, verschieben/fortsetzen, Erfassungseinheit andern,
Start/Stopp usw.

Beispiel: Datasource FlexPod Lab entfernt, Anbieter NetApp, Modell ONTAP Datenmanagement-
Software, ip 192.168.106.5.

* Anwendung: Hinzufligen, Objekt zuweisen, entfernen, etc

Beispiel: Internes Volumen ocisedev:t1appSVMO01:t1appFlexVol01 zur Asnwendung hinzugefiigt Test
App.

» Anmerkung: Hinzufligen, zuweisen, entfernen, Anmerkungsregeln Aktionen, Anmerkungswert andert sich,
Usw.

Beispiel: Anmerkungswert Boston wurde dem Anmerkungstyp SalesOffice hinzugeflgt.
« Abfrage: Hinzufligen, entfernen, etc

Beispiel: Query TL Sales Query wird hinzugefiigt.
» Monitor: Hinzufligen, entfernen, etc

Beispiel: Monitor Aggr Size - Cl Alerts Notifications Dev aktualisiert
« Benachrichtigung: E-Mail andern, etc

Beispiel: Empfanger ci-Alerts-notifications-dl erstellt

Audit-Ereignisse Werden Exportiert

Sie kdnnen die Ergebnisse lhrer Audit-Anzeige in eine .CSV-Datei exportieren, mit der Sie die Daten
analysieren oder in eine andere Anwendung importieren kdnnen.

Schritte

1. Legen Sie auf der Seite ,Audit” den gewtlinschten Zeitbereich und alle gewilinschten Filter fest. Data
Infrastructure Insights exportiert nur die Uberwachungseintrage, die mit dem von Ihnen festgelegten Filter



und Zeitbereich Ubereinstimmen.

2. Klicken Sie rechts oben in der Tabelle auf die Schaltflache ,_Export_ ) “.

Die angezeigten Audit-Ereignisse werden in eine .CSV-Datei mit maximal 10,000 Zeilen exportiert.

Aufbewahrung von Audit-Daten
Der Zeitraum, den Data Infrastructure Insights Audit-Daten aufbewahrt, basiert auf Ihrer Edition:

« Basic Edition: Audit-Daten werden 30 Tage lang aufbewahrt

« Standard- und Premium-Editionen: Audit-Daten werden fur 1 Jahr plus 1 Tag aufbewahrt

Uberwachungseintrage, die alter als die Aufbewahrungszeit sind, werden automatisch geléscht. Es ist keine
Benutzerinteraktion erforderlich.

Fehlerbehebung

Hier finden Sie Vorschlage zur Fehlerbehebung bei Audit-Problemen.

Problem: Teste das:
Ich sehe die Meldungen von Audit, die mir sagen, Der Export einer benutzerdefinierten
dass ein Monitor exportiert wurde. Monitorkonfiguration wird von NetApp Technikern

Ublicherweise bei der Entwicklung und dem Testen
neuer Funktionen verwendet. Wenn Sie diese
Meldung nicht erwarten, sollten Sie die in der
gepruften Aktion genannten Mallnahmen des
Benutzers oder den Support des Kontakts
untersuchen.

Active IQ

NetApp "Active |Q"bietet NetApp Kunden eine Reihe von Visualisierungen, Analysen und
anderen Support-bezogenen Services fur ihre Hardware-/Softwaresysteme. Die von
Active 1Q gemeldeten Daten kdnnen die Fehlerbehebung bei Systemproblemen
verbessern und auch Einblicke in Optimierungs- und vorausschauende Analysen fur lhre
Gerate bieten.

Data Infrastructure Insights erfasst Risiken fiir jedes NetApp Clustered Data ONTAP Storage-System, das von
Active 1Q Uberwacht und gemeldet wird. Die fur die Speichersysteme gemeldeten Risiken werden von Data
Infrastructure Insights im Rahmen der Datenerfassung von diesen Geraten automatisch erfasst. Sie mussen
den entsprechenden Datensammler zu Data Infrastructure Insights hinzufiigen, um Active 1Q-
Risikoinformationen zu erfassen.

Die Einblicke in die Dateninfrastruktur zeigen keine Risikodaten fliir ONTAP Systeme an, die nicht von Active
IQ Uberwacht und gemeldet werden.

Die gemeldeten Risiken werden in Data Infrastructure Insights auf den Landing Pages Storage und Storage
Node in der Tabelle ,Risiken“ angezeigt. Die Tabelle enthalt Risikodetails, Risikokategorie und potenzielle
Auswirkungen des Risikos und einen Link zur Active IQ-Seite, die alle Risiken fir den Storage-Node
(Anmeldung fiir einen NetApp Support Account erforderlich) enthalt.


https://www.netapp.com/us/products/data-infrastructure-management/active-iq.aspx

Risks

Object T Risk Detail Category Potential Impact Source
E Ayl pired or are expiring System Configuration Clients may not be able to connect 1o the cluster over @ Active IQ [
—— = 3, 53C504D4 53067184, secure {S5L based) protocols.

5 tawryd1 None of the NIS servers configured for SVM{s) QIFS Protocol Potential CIFS and NFS outages may oocur- @ Active IQ [
— Tawny_swm_oci_marke can be contacted.
= w07 OMNTAP version 8.3.2 has entered the Seff-Service Support ONTAP Self- iod where NetApp @ Active IQ [
. period. does not pr on of a software
product, bu is =tiil available on

the NetApp Supparz Site.

Eine Anzahl der gemeldeten Risiken wird auch im Widget ,Zusammenfassung® der Landing Page angezeigt.
Der Link fuhrt zur entsprechenden Active 1Q-Seite. Auf einer Landing Page , Storage® stellt die Anzahl die
Risiken aller zugrunde liegenden Storage Nodes dar.

Storage Summary

Model: Microcode Version: Management:
FASB210 B.3.2 clustered Data ONTAP HTTPSM10.197.143.25:443
Vendor: Raw Capacity: FC Fabrics Connected:
NetApp 80,0243 GB 0
Family: Latency - Total: Performance Policies:
FASG200 077 ms

Risks:
Serial Number: IOPS - Total: @ 108 risks detecred
1-80-000013 1,519.1910/s by (@) Acive 1 [4
iP: Throughput - Total:
10.197.143.35 41.65 MB/s

Active 1Q-Seite wird geoffnet

Wenn Sie auf den Link zu einer Active IQ-Seite klicken und Sie derzeit nicht bei Ihrem Active IQ-Konto
angemeldet sind, mussen Sie die folgenden Schritte durchfiihren, um die Active 1Q-Seite fir den Storage-Node
anzuzeigen.

1. Klicken Sie im Widget ,Data Infrastructure Insights Summary* oder in der Risiketabelle auf den Link ,Active
Q"

2. Melden Sie sich bei lnrem NetApp Support Konto an. Sie werden direkt zur Seite Storage-Node in Active
I1Q weitergeleitet.

Abfrage nach Risiken

In Data Infrastructure Insights konnen Sie die Spalte Monitoring.count einer Speicher- oder Speicher-Node-
Abfrage hinzufligen. Wenn das zurlickgegebene Ergebnis aus Active 1Q-Uberwachten Storage-Systemen
besteht, wird in der Spalte Monitoring.count die Anzahl der Risiken fiir das Storage-System oder den Node
angezeigt.

Dashboards

Sie kdnnen Widgets erstellen (z. B. Kreisdiagramm, Tabelle-Widget, Balken, Spalte, Streudiagramm, Und
Widgets mit einem Mehrwert) zur Visualisierung der Objektrisiken fiir Storage- und Storage-Nodes flr von
Active 1Q Gberwachte NetApp Clustered Data ONTAP Systeme ,Objektrisiken” konnen in diesen Widgets als



Spalte oder Metrik ausgewahlt werden, wobei Storage oder Storage Node das Objekt des Fokus ist.

Object Risks by Array E: Object Risks by Node

25 items found

MHame Object Rizks 4 MName Object Risks 4
@wry 110 w2 55.
rip-s2-selectli 23 (=l 55

rp-sa-cl02 MiA rtp-za-zelecttl-] 17

rp-s=-cil7 s rp-z=-zefectdi-2 E
oci-phonehame A tnodel2 M/A
durlabprdsficD (R1T-Y rip-za-ci06-0% N/A

oci-3070-01 A S rp-sa-cidE-02 MiA

Object Risks by Storage : Object Risks by Storage Node

[ E=0a B rrp-z=-zalectll = B caemy02 W mawny0l B rop-z=-selectdl-] § rep-za-selecsll-2

Total Storage Risks

133.00

Obiject Risks
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