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Schitzen Sie Microsoft SQL Server-Workloads

Schutzen Sie Microsoft SQL-Workloads mit NetApp Backup
and Recovery — Ubersicht

Sichern Sie |hre Microsoft SQL Server-Anwendungsdaten von lokalen ONTAP -Systemen
auf AWS, Azure oder StorageGRID mit NetApp Backup and Recovery. Das System
erstellt und speichert automatisch Backups in lhrem Cloud-Konto und befolgt dabei lhre
Richtlinien. Verwenden Sie eine 3-2-1-Strategie: Bewahren Sie drei Kopien lhrer Daten
auf zwei Speichersystemen und eine Kopie in der Cloud auf.

Zu den Vorteilen des 3-2-1-Ansatzes gehdren:

» Mehrere Datenkopien schiitzen vor internen und externen Cybersicherheitsbedrohungen.

» Die Verwendung unterschiedlicher Medientypen erleichtert Innen die Wiederherstellung, wenn ein Typ
ausfallt.

 Sie kénnen die Wiederherstellung schnell von der Vor-Ort-Kopie durchfihren und die Offsite-Kopien
verwenden, wenn die Vor-Ort-Kopie kompromittiert ist.

NetApp Backup and Recovery verwendet NetApp SnapMirror , um Backups zu synchronisieren, indem
Snapshots erstellt und an die Backup-Speicherorte Ubertragen werden.

Zum Schutz |Ihrer Daten kénnen Sie Folgendes tun:

+ "Konfigurieren Sie zusatzliche Elemente beim Importieren aus SnapCenter"

» "Entdecken Sie Microsoft SQL Server-Workloads und importieren Sie optional SnapCenter -Ressourcen”
« "Sichern Sie Workloads mit lokalen Snapshots auf dem lokalen ONTAP Primarspeicher"

* "Replizieren Sie Workloads auf den sekundaren ONTAP -Speicher"

+ "Sichern Sie Workloads an einem Objektspeicherort"

» "Sichern Sie Workloads jetzt"

» "Wiederherstellen von Workloads"

+ "Klonen von Workloads"

* "Verwalten des Workload-Inventars"

* "Verwalten von Snapshots"

Zum Sichern von Workloads erstellen Sie Richtlinien, die Sicherungs- und Wiederherstellungsvorgange
verwalten. Sehen"Erstellen von Richtlinien" fiir weitere Informationen.

Unterstiitzte Sicherungsziele

NetApp Backup and Recovery erméglicht die Sicherung von Microsoft SQL Server-Instanzen und
-Datenbanken von den folgenden Quellsystemen auf die folgenden Sekundarsysteme und Objektspeicher bei
offentlichen und privaten Cloud-Anbietern. Die Snapshots werden auf dem Quellsystem gespeichert.


br-use-policies-create.html

Quellsystem Sekundarsystem (Replikation) Zielobjektspeicher (Backup)

Cloud Volumes ONTAP in AWS Cloud Volumes ONTAP in AWS On- Amazon S3 ONTAP S3
Premises- ONTAP -System

Cloud Volumes ONTAP in Azure Cloud Volumes ONTAP in Azure Azure Blob ONTAP S3
On-Premises- ONTAP -System

On-Premises- ONTAP -System Cloud Volumes ONTAP On- Amazon S3 Azure Blob NetApp
Premises ONTAP -System StorageGRID ONTAP S3

Amazon FSx for NetApp ONTAP Amazon FSx for NetApp ONTAP N/A

Unterstiitzte Wiederherstellungsziele

Sie kdnnen Microsoft SQL Server-Instanzen und -Datenbanken aus einer Sicherung, die sich im
Primarspeicher oder einem Sekundarsystem (einem replizierten Volume) oder im Objektspeicher (einer
Sicherungsdatei) befindet, auf den folgenden Systemen wiederherstellen. Snapshots befinden sich auf dem
Quellsystem und kénnen nur auf demselben System wiederhergestellt werden.

Vom Speicherort der Sicherungsdatei Zum Zielsystem
Objektspeicher (Backup) Sekundares System (Replikation)
Amazon S3 Cloud Volumes ONTAP in AWS On- Cloud Volumes im AWS On-
Premises- ONTAP -System Premises ONTAP -System ONTAP
S3
Azure-Blob Cloud Volumes ONTAP in Azure Cloud Volumes ONTAP in Azure
On-Premises- ONTAP -System Lokales ONTAP -System ONTAP
S3
StorageGRID Cloud Volumes ONTAP On- On-Premises ONTAP -System
Premises ONTAP -System ONTAP S3

Amazon FSx for NetApp ONTAP Amazon FSx for NetApp ONTAP N/A

@ Verweise auf ,On-Premises ONTAP -Systeme” umfassen FAS und AFF Systeme.

Voraussetzungen fur den Import vom Plug-in-Dienst in
NetApp Backup and Recovery

Wenn Sie Ressourcen aus dem SnapCenter Plug-in-Dienst flr Microsoft SQL Server in
NetApp Backup and Recovery importieren mochten, mussen Sie noch einige weitere
Elemente konfigurieren.

Erstellen Sie zuerst Systeme in der NetApp Console
Wenn Sie Ressourcen aus SnapCenter importieren mdchten, sollten Sie vor dem Importieren aus SnapCenter

zunachst den gesamten lokalen SnapCenter -Clusterspeicher zur Konsolenseite Systeme hinzufligen.
Dadurch wird sichergestellt, dass Hostressourcen korrekt erkannt und importiert werden kénnen.



Stellen Sie sicher, dass die Hostanforderungen fur die Installation des SnapCenter
-Plug-Ins erfiillt sind

Um Ressourcen aus dem SnapCenter -Plug-in fiir Microsoft SQL Server zu importieren, stellen Sie sicher,
dass die Hostanforderungen fir die Installation des SnapCenter -Plug-ins flr Microsoft SQL Server erflllt sind.

Informieren Sie sich insbesondere Uber die SnapCenter -Anforderungen in"Voraussetzungen flur NetApp
Backup and Recovery" .

Deaktivieren Sie die Remote-Einschrankungen der Benutzerkontensteuerung

Deaktivieren Sie vor dem Importieren von Ressourcen aus SnapCenter die Remote-Einschrankungen der
Benutzerkontensteuerung (UAC) auf dem SnapCenter Windows-Host. Deaktivieren Sie UAC, wenn Sie ein
lokales Administratorkonto verwenden, um eine Remoteverbindung mit dem SnapCenter Server-Host oder
dem SQL-Host herzustellen.

Sicherheitsiiberlegungen

Bericksichtigen Sie die folgenden Probleme, bevor Sie die Remote-Einschrankungen der
Benutzerkontensteuerung deaktivieren:

« Sicherheitsrisiken: Durch die Deaktivierung der Token-Filterung kann lhr System Sicherheitslticken
ausgesetzt sein, insbesondere wenn lokale Administratorkonten von boswilligen Akteuren kompromittiert
werden.

* Mit Vorsicht verwenden:
> Andern Sie diese Einstellung nur, wenn dies fiir Ihre Verwaltungsaufgaben unbedingt erforderlich ist.
o Stellen Sie sicher, dass sichere Passworter und andere SicherheitsmalRnahmen zum Schutz der

Administratorkonten vorhanden sind.
Alternative Losungen
* Wenn ein Remote-Verwaltungszugriff erforderlich ist, sollten Sie die Verwendung von Doméanenkonten mit
entsprechenden Berechtigungen in Betracht ziehen.
* VVerwenden Sie sichere Remote-Management-Tools, die den besten Sicherheitspraktiken entsprechen, um

Risiken zu minimieren.

Schritte zum Deaktivieren der Remote-Einschriankungen der Benutzerkontensteuerung

1. Andern Sie die LocalAccountTokenFilterPolicy Registrierungsschliissel auf dem SnapCenter
Windows-Host.

Verwenden Sie dazu eine der folgenden Methoden (Anweisungen folgen):
o Methode 1: Registrierungseditor
o Methode 2: PowerShell-Skript
Methode 1: Deaktivieren Sie die Benutzerkontensteuerung mithilfe des Registrierungseditors
Dies ist eine der Methoden, mit denen Sie die Benutzerkontensteuerung deaktivieren kénnen.

Schritte

1. Offnen Sie den Registrierungseditor auf dem SnapCenter Windows-Host, indem Sie die folgenden Schritte
ausfuhren:


concept-start-prereq.html
concept-start-prereq.html

a. Driicken Wwindows+R , um das Dialogfeld ,Ausfiihren* zu 6ffnen.
b. Typ regedit und driicken Sie Enter .

2. Navigieren Sie zum Richtlinienschlissel:
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

3. Erstellen oder andern Sie die DWORD Wert:
a. Lokalisieren: LocalAccountTokenFilterPolicy

b. Wenn es nicht existiert, erstellen Sie ein neues DWORD (32-Bit) Wert mit dem Namen
LocalAccountTokenFilterPolicy.

4. Die folgenden Werte werden unterstiitzt. Setzen Sie fir dieses Szenario den Wert auf 1 :

° 0(Standard): UAC-Remotebeschrankungen sind aktiviert. Lokale Konten verfigen beim Remotezugriff
Uber gefilterte Token.

° 1: UAC-Remotebeschrankungen sind deaktiviert. Lokale Konten umgehen die Token-Filterung und
verfigen beim Remote-Zugriff Uber vollstdndige Administratorrechte.

5. Klicken Sie auf OK.
6. Schliel3en Sie den Registrierungseditor.

7. Starten Sie den SnapCenter Windows-Host neu.

Beispiel einer Registrierungsdnderung

In diesem Beispiel wird LocalAccountTokenFilterPolicy auf ,1“ gesetzt, wodurch UAC-Remotebeschrankungen
deaktiviert werden.

[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Sys

tem]

"LocalAccountTokenFilterPolicy"=dword:00000001

Methode 2: Deaktivieren der Benutzerkontensteuerung mithilfe eines PowerShell-Skripts

Dies ist eine weitere Methode, mit der Sie die Benutzerkontensteuerung deaktivieren kénnen.

Das Ausfuhren von PowerShell-Befehlen mit erhohten Rechten kann sich auf die
Systemeinstellungen auswirken. Stellen Sie sicher, dass Sie die Befehle und ihre Auswirkungen
verstehen, bevor Sie sie ausflihren.

Schritte
1. Offnen Sie ein PowerShell-Fenster mit Administratorrechten auf dem SnapCenter Windows-Host:

a. Klicken Sie auf das Startmend.
b. Suchen Sie nach PowerShell 7 oder Windows Powershell.
c. Klicken Sie mit der rechten Maustaste auf diese Option und wahlen Sie Als Administrator ausfiihren.

2. Stellen Sie sicher, dass PowerShell auf Ihrem System installiert ist. Nach der Installation sollte es im Start
-Menu erscheinen.



PowerShell ist standardmaRig in Windows 7 und spateren Versionen enthalten.

3. Um die Remote-Einschrankungen der Benutzerkontensteuerung zu deaktivieren, setzen Sie
LocalAccountTokenFilterPolicy auf , 1 indem Sie den folgenden Befehl ausfuhren:

Set-ItemProperty -Path
"HKLM: \SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" -Name
"LocalAccountTokenFilterPolicy" -Value 1 -Type DWord

4. Uberpriifen Sie, ob der aktuelle Wert auf ,1 eingestellt ist in LocalAccountTokenFilterPolicy"
durch Ausfuhren von:

Get-ItemProperty -Path
"HKLM: \SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" -Name
"LocalAccountTokenFilterPolicy"

o Wenn der Wert 1 ist, sind UAC-Remotebeschrankungen deaktiviert.
> Wenn der Wert 0 ist, sind UAC-Remotebeschrankungen aktiviert.

5. Starten Sie Ihren Computer neu, um die Anderungen zu tibernehmen.

Beispiele fiir PowerShell 7-Befehle zum Deaktivieren von UAC-Remotebeschrankungen:
Dieses Beispiel mit dem Wert ,1“ zeigt an, dass die UAC-Remotebeschrankungen deaktiviert sind.

# Disable UAC remote restrictions

Set-ItemProperty -Path

"HKLM: \SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" -Name
"LocalAccountTokenFilterPolicy" -Value 1 -Type DWord

# Verify the change

Get-ItemProperty -Path

"HKLM: \SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" -Name
"LocalAccountTokenFilterPolicy"

# Output

LocalAccountTokenFilterPolicy : 1



Ermitteln Sie Microsoft SQL Server-Workloads und
importieren Sie sie optional aus SnapCenter in NetApp
Backup and Recovery.

NetApp Backup and Recovery muss zunachst Microsoft SQL Server-Workloads
erkennen, damit Sie den Dienst nutzen kdnnen. Sie kdnnen optional Sicherungsdaten
und Richtlinien aus SnapCenter importieren, wenn Sie SnapCenter bereits installiert
haben.

*Erforderliche NetApp Console * Superadministrator fur Backup und Wiederherstellung. Erfahren Sie mehr
Uber"Rollen und Berechtigungen fur Backup und Wiederherstellung" . "Erfahren Sie mehr Gber die
Zugriffsrollen der NetApp Console fur alle Dienste" .

Entdecken Sie Microsoft SQL Server-Workloads und importieren Sie optional
SnapCenter -Ressourcen

Wahrend der Erkennung analysiert NetApp Backup and Recovery Microsoft SQL Server-Instanzen und
Datenbanken in Systemen innerhalb Ihres Unternehmens.

NetApp Backup and Recovery bewertet Microsoft SQL Server-Anwendungen. Der Dienst bewertet den
aktuellen Schutzstatus einschlie3lich der bestehenden Backup-Richtlinien, Snapshots sowie Backup- und
Wiederherstellungsoptionen.

Die Ermittlung erfolgt auf folgende Weise:

* Wenn Sie bereits Uber SnapCenter verfliigen, importieren Sie SnapCenter -Ressourcen mithilfe der NetApp
Backup and Recovery -Benutzeroberflache in NetApp Backup and Recovery .

Wenn Sie bereits Gber SnapCenter verfligen, Gberprifen Sie zunachst, ob Sie die
Voraussetzungen erfillt haben, bevor Sie aus SnapCenter importieren. Beispielsweise

@ sollten Sie lokale SnapCenter -Cluster-Speichersysteme zuerst zur NetApp Console
hinzufligen, bevor Sie sie aus SnapCenter importieren. Sehen"Voraussetzungen fur den
Import von Ressourcen aus SnapCenter" .

* Wenn Sie noch kein SnapCenter haben, konnen Sie Workloads trotzdem ermitteln, indem Sie manuell ein
vCenter hinzufugen und die Erkennung durchfihren.

Wenn SnapCenter bereits installiert ist, importieren Sie SnapCenter -Ressourcen in NetApp Backup
and Recovery

Wenn Sie SnapCenter bereits installiert haben, importieren Sie SnapCenter -Ressourcen mit diesen Schritten
in NetApp Backup and Recovery . NetApp Console erkennt Ressourcen, Hosts, Anmeldeinformationen und
Zeitplane von SnapCenter; Sie missen diese Informationen nicht alle neu erstellen.

Sie kdnnen dies auf folgende Weise tun:

« Wahlen Sie wahrend der Erkennung eine Option zum Importieren von Ressourcen aus SnapCenter aus.

» Wahlen Sie nach der Erkennung auf der Inventarseite eine Option zum Importieren von SnapCenter
-Ressourcen aus.

« Wahlen Sie nach der Erkennung im Menu ,Einstellungen® eine Option zum Importieren von SnapCenter
-Ressourcen aus. Weitere Einzelheiten finden Sie unter"Konfigurieren von NetApp Backup and Recovery" .


reference-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
concept-start-prereq-snapcenter-import.html
concept-start-prereq-snapcenter-import.html
br-start-configure.html

Dies ist ein zweiteiliger Prozess:

* Importieren Sie SnapCenter Server-Anwendungs- und Hostressourcen

» Verwalten ausgewahlter SnapCenter -Hostressourcen

Importieren Sie SnapCenter Server-Anwendungs- und Hostressourcen

Dieser erste Schritt importiert Host-Ressourcen aus SnapCenter und zeigt diese Ressourcen auf der NetApp
Backup and Recovery Inventory-Seite an. Zu diesem Zeitpunkt werden die Ressourcen noch nicht von NetApp
Backup and Recovery verwaltet.

Nachdem Sie SnapCenter -Hostressourcen importiert haben, Gbernimmt NetApp Backup and
Recovery die Schutzverwaltung nicht automatisch. Dazu missen Sie explizit auswahlen, dass

die importierten Ressourcen in NetApp Backup and Recovery verwaltet werden sollen. Dadurch
wird sichergestellt, dass Sie bereit sind, diese Ressourcen durch NetApp Backup and Recovery
sichern zu lassen.

Schritte
1. Wahlen Sie in der linken Navigation der NetApp Console Schutz > Sicherung und Wiederherstellung.

2. Wahlen Sie Inventar.
3. Wahlen Sie Ressourcen entdecken.

4. Wahlen Sie auf der Seite ,Workload-Ressourcen von NetApp Backup and Recovery ermitteln“ die Option
»+Aus SnapCenter importieren“ aus.

5. Geben Sie * Anmeldeinformationen fir die SnapCenter -Anwendung* ein:

a. * SnapCenter FQDN oder IP-Adresse*: Geben Sie den FQDN oder die IP-Adresse der SnapCenter
-Anwendung selbst ein.

b. Port: Geben Sie die Portnummer fir den SnapCenter -Server ein.

c. Benutzername und Passwort: Geben Sie den Benutzernamen und das Passwort fiir den SnapCenter
-Server ein.

d. Konsolenagent: Wahlen Sie den Konsolenagenten fiir SnapCenter aus.
6. Geben Sie * SnapCenter -Server-Host-Anmeldeinformationen* ein:

a. Vorhandene Anmeldeinformationen: Wenn Sie diese Option auswahlen, kbnnen Sie die
vorhandenen Anmeldeinformationen verwenden, die Sie bereits hinzugeflgt haben. Wahlen Sie den
Namen der Anmeldeinformationen.

b. Neue Anmeldeinformationen hinzufiigen: Wenn Sie keine vorhandenen SnapCenter -Host
-Anmeldeinformationen haben, kdnnen Sie neue Anmeldeinformationen hinzufliigen. Geben Sie den
Anmeldenamen, den Authentifizierungsmodus, den Benutzernamen und das Kennwort ein.

7. Wahlen Sie Importieren, um lhre Eingaben zu bestatigen und den SnapCenter -Server zu registrieren.

@ Wenn der SnapCenter -Server bereits registriert ist, konnen Sie die vorhandenen
Registrierungsdetails aktualisieren.

Ergebnis

Auf der Inventarseite werden die importierten SnapCenter -Ressourcen angezeigt, darunter MS SQL-Hosts,
-Instanzen und -Datenbanken.

Um die Details der importierten SnapCenter -Ressourcen anzuzeigen, wahlen Sie im Menu ,Aktionen® die



Option ,Details anzeigen® aus.

Verwalten von SnapCenter -Hostressourcen

Nachdem Sie die SnapCenter -Ressourcen importiert haben, verwalten Sie diese Hostressourcen in NetApp
Backup and Recovery. Nachdem Sie die Verwaltung dieser Ressourcen ausgewahlt haben, kann NetApp
Backup and Recovery die aus SnapCenter importierten Ressourcen sichern und wiederherstellen. Sie
verwalten diese Ressourcen nicht mehr im SnapCenter Server.

Schritte

1. Nachdem Sie die SnapCenter -Ressourcen importiert haben, wahlen Sie im Menu ,Sichern und
Wiederherstellen® die Option ,Inventar” aus.

2. Wahlen Sie auf der Inventarseite den importierten SnapCenter -Host aus, den NetApp Backup and
Recovery ab sofort verwalten soll.

3. Wahlen Sie das Symbol Aktionen «:+ > Details anzeigen, um die Arbeitslastdetails anzuzeigen.

4. Wahlen Sie auf der Seite Inventar > Arbeitslast das Symbol Aktionen+= > Verwalten, um die Seite ,Host
verwalten® anzuzeigen.

5. Wahlen Sie Verwalten.

6. Wahlen Sie auf der Seite ,Host verwalten” entweder die Verwendung eines vorhandenen vCenters oder
das Hinzufligen eines neuen vCenters aus.

7. Wahlen Sie Verwalten.

Auf der Inventarseite werden die neu verwalteten SnapCenter -Ressourcen angezeigt.

Sie kdnnen optional einen Bericht der verwalteten Ressourcen erstellen, indem Sie im Men( ,Aktionen” die
Option ,Berichte erstellen“ auswahlen.

Importieren Sie SnapCenter -Ressourcen nach der Erkennung von der Inventarseite

Wenn Sie bereits Ressourcen entdeckt haben, kdnnen Sie SnapCenter -Ressourcen von der Inventarseite
importieren.

Schritte
1. Wahlen Sie in der linken Navigation der Konsole Schutz > Sicherung und Wiederherstellung.

2. Wahlen Sie Inventar.
3. Wahlen Sie auf der Inventarseite * SnapCenter -Ressourcen importieren* aus.

4. Befolgen Sie die Schritte im Abschnitt * SnapCenter -Ressourcen importieren* oben, um SnapCenter
-Ressourcen zu importieren.

Wenn Sie SnapCenter nicht installiert haben, fiigen Sie ein vCenter hinzu und ermitteln Sie Ressourcen

Wenn Sie SnapCenter noch nicht installiert haben, kdnnen Sie vCenter-Informationen hinzufliigen und die
Workloads von NetApp Backup and Recovery ermitteln lassen. Wahlen Sie in jedem Konsolenagenten die
Systeme aus, auf denen Sie Workloads ermitteln mochten.

Dies ist optional, wenn Sie eine VMware-Umgebung haben.

Schritte
1. Wahlen Sie in der linken Navigation der Konsole Schutz > Sicherung und Wiederherstellung.



Wenn Sie sich zum ersten Mal bei Backup and Recovery anmelden und zwar ein System in der Konsole
haben, aber keine Ressourcen erkannt wurden, wird die Seite Willkommen bei der neuen NetApp Backup
and Recovery mit einer Option zum Erkennen von Ressourcen angezeigt.

2. Wahlen Sie Ressourcen entdecken.

3. Geben Sie die folgenden Informationen ein:

a. Workload-Typ: Fur diese Version ist nur Microsoft SQL Server verflgbar.

b. vCenter-Einstellungen: Wahlen Sie ein vorhandenes vCenter aus oder fligen Sie ein neues hinzu.
Um ein neues vCenter hinzuzuflgen, geben Sie den FQDN oder die IP-Adresse, den Benutzernamen,
das Kennwort, den Port und das Protokoll des vCenters ein.

Wenn Sie vCenter-Informationen eingeben, geben Sie Informationen sowohl fir die
vCenter-Einstellungen als auch fiir die Host-Registrierung ein. Wenn Sie hier vCenter-

Informationen hinzugefligt oder eingegeben haben, mussen Sie als Nachstes auch

Plugin-Informationen in den erweiterten Einstellungen hinzufligen.

c. Hostregistrierung: Wahlen Sie Anmeldeinformationen hinzufiigen und geben Sie Informationen zu
den Hosts ein, die die Workloads enthalten, die Sie ermitteln mdchten.

Wenn Sie einen eigenstandigen Server und keinen vCenter-Server hinzufligen, geben
Sie nur die Hostinformationen ein.

4. Wahlen Sie Entdecken.
Dieser Vorgang kann einige Minuten dauern.
5. Fahren Sie mit den erweiterten Einstellungen fort.

Legen Sie wahrend der Erkennung erweiterte Einstellungsoptionen fest und installieren Sie das Plugin

Mit den erweiterten Einstellungen kénnen Sie den Plugin-Agenten manuell auf allen registrierten Servern
installieren. Dadurch kdnnen Sie alle SnapCenter -Workloads in NetApp Backup and Recovery importieren,
sodass Sie dort Backups und Wiederherstellungen verwalten kdnnen. NetApp Backup and Recovery zeigt die
erforderlichen Schritte zur Installation des Plug-Ins.

Schritte

1. Fahren Sie auf der Seite ,Ressourcen entdecken® mit den erweiterten Einstellungen fort, indem Sie rechts
auf den Abwartspfeil klicken.

2. Geben Sie auf der Seite ,Workload-Ressourcen ermitteln die folgenden Informationen ein.
o Plug-in-Portnummer eingeben: Geben Sie die Portnummer ein, die das Plug-in verwendet.
o Installationspfad: Geben Sie den Pfad ein, in dem das Plugin installiert werden soll.

3. Wenn Sie den SnapCenter -Agenten manuell installieren mochten, aktivieren Sie die Kontrollkastchen flr
die folgenden Optionen:

o Manuelle Installation verwenden: Aktivieren Sie dieses Kontrollkastchen, um das Plugin manuell zu
installieren.

o Alle Hosts im Cluster hinzufiigen: Aktivieren Sie dieses Kontrollkdstchen, um wahrend der
Erkennung alle Hosts im Cluster zu NetApp Backup and Recovery hinzuzuftigen.

o Optionale Vorinstallationspriifungen tiberspringen: Aktivieren Sie dieses Kontrollkastchen, um



optionale Vorinstallationsprifungen zu Uberspringen. Dies ist beispielsweise dann sinnvoll, wenn Sie
wissen, dass sich die Speicher- oder Speicherplatzanforderungen in naher Zukunft andern werden und
Sie das Plug-In jetzt installieren mochten.

4. Wahlen Sie Entdecken.

Weiter zum NetApp Backup and Recovery Dashboard

1. Wahlen Sie im NetApp Console Schutz > Sicherung und Wiederherstellung.
Wahlen Sie eine Workload-Kachel aus (z. B. Microsoft SQL Server).

Wabhlen Sie im Men( ,Sichern und Wiederherstellen® die Option ,Dashboard aus.

> 0N

Uberpriifen Sie den Zustand des Datenschutzes. Die Anzahl der gefahrdeten oder geschiitzten Workloads
steigt basierend auf den neu entdeckten, geschitzten und gesicherten Workloads.

"Erfahren Sie, was Ihnen das Dashboard anzeigt".

Sichern Sie Microsoft SQL Server-Workloads mit NetApp
Backup and Recovery

Sichern Sie Microsoft SQL Server-Anwendungsdaten von lokalen ONTAP -Systemen auf
Amazon Web Services, Microsoft Azure oder StorageGRID. Das System erstellt
automatisch Backups und speichert diese zum Schutz lhrer Daten in einem
Objektspeicher in Inrem Cloud-Konto.

» Um Workloads nach einem Zeitplan zu sichern, erstellen Sie Richtlinien, die Sicherungs- und
Wiederherstellungsvorgange verwalten. Sehen"Erstellen von Richtlinien" Anweisungen hierzu finden Sie
unter.

» Konfigurieren Sie das Protokollverzeichnis flr erkannte Hosts, bevor Sie eine Sicherung starten.

 Sichern Sie jetzt Workloads (erstellen Sie jetzt ein On-Demand-Backup).

Status des Workload-Schutzes anzeigen
Bevor Sie eine Sicherung starten, sehen Sie sich den Schutzstatus Ihrer Workloads an.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator flir Backup und Recovery,
Backupadministrator flir Backup und Recovery, Wiederherstellungsadministrator flir Backup und Recovery,
Klonadministrator fir Backup und Recovery oder Betrachterrolle fir Backup und Recovery. Erfahren Sie mehr
Uber"Rollen und Berechtigungen fur Backup und Wiederherstellung" . "Erfahren Sie mehr Gber die
Zugriffsrollen der NetApp Console fiir alle Dienste" .
Schritte

1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

2. Wahlen Sie eine Arbeitslast aus, um die Schutzdetails anzuzeigen.

3. Wahlen Sie das Symbol Aktionen«:+ > Details anzeigen.

4. Uberpriifen Sie die Details auf den Registerkarten ,Hosts*, ,Schutzgruppen®, ,Verfiigbarkeitsgruppen®,
.Instanzen“ und ,Datenbanken®.
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Konfigurieren des Protokollverzeichnisses fur erkannte Hosts

Legen Sie den Aktivitatsprotokollpfad fiir erkannte Hosts fest, um den Betriebsstatus vor dem Sichern von
Workloads zu verfolgen.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fir Backup und Wiederherstellung,
Backup-Administrator fir Backup und Wiederherstellung oder Administratorrolle flir Backup und
Wiederherstellung zur Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen der NetApp Console flr
alle Dienste" .

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

Wahlen Sie eine Arbeitslast aus, um die Schutzdetails anzuzeigen.
Wahlen Sie das Symbol Aktionen «:+ > Details anzeigen.
Wahlen Sie einen Host aus.

Wahlen Sie das Symbol Aktionen+:+ > Protokollverzeichnis konfigurieren.

o gk~ WD

Geben Sie den Hostpfad ein oder durchsuchen Sie eine Liste von Hosts oder Knoten, um herauszufinden,
wo Sie das Hostprotokoll speichern méchten.

7. Wahlen Sie diejenigen aus, auf denen Sie die Protokolle speichern méchten.

@ Die angezeigten Felder unterscheiden sich je nach ausgewahltem Bereitstellungsmodell, z.
B. Failoverclusterinstanz oder Standalone.

8. Wahlen Sie Speichern.

Erstellen einer Schutzgruppe

Erstellen Sie eine Schutzgruppe, um Sicherungs- und Wiederherstellungsvorgange fir mehrere Workloads zu
verwalten. Eine Schutzgruppe ist eine logische Gruppierung von Workloads.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fir Backup und Wiederherstellung
oder Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen
der NetApp Console fur alle Dienste" .

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -Menu Inventar aus.

Wahlen Sie eine Arbeitslast aus, um die Schutzdetails anzuzeigen.

Wahlen Sie das Symbol Aktionen«s+ > Details anzeigen.

Wahlen Sie die Registerkarte Schutzgruppen.

Wahlen Sie Schutzgruppe erstellen.

Geben Sie einen Namen fir die Schutzgruppe ein.

Wahlen Sie die Instanzen oder Datenbanken aus, die Sie in die Schutzgruppe aufnehmen mdéchten.
Wahlen Sie Weiter.

© © N o g &~ WD

Wahlen Sie die Sicherungsrichtlinie aus, die Sie auf die Schutzgruppe anwenden méchten.

Wenn Sie eine Richtlinie erstellen moéchten, wahlen Sie Neue Richtlinie erstellen und folgen Sie den
Anweisungen zum Erstellen einer Richtlinie. Sehen"Erstellen von Richtlinien" fir weitere Informationen.
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10. Wahlen Sie Weiter.
11. Uberpriifen Sie die Konfiguration.

12. Wahlen Sie Erstellen aus, um die Schutzgruppe zu erstellen.

Sichern Sie Workloads jetzt mit einem On-Demand-Backup

Fihren Sie vor der Durchfiihrung von Anderungen an Ihrem System eine On-Demand-Sicherung durch, um
sicherzustellen, dass lhre Daten geschutzt sind.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fiir Backup und Wiederherstellung
oder Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen
der NetApp Console fir alle Dienste" .

Schritte
1. Wahlen Sie im Menu Inventar aus.

Wahlen Sie eine Arbeitslast aus, um die Schutzdetails anzuzeigen.

Wahlen Sie das Symbol Aktionen s+ > Details anzeigen.

Wahlen Sie die Registerkarte Schutzgruppe, Instanzen oder Datenbanken.
Wahlen Sie die Instanz oder Datenbank aus, die Sie sichern mdchten.
Wahlen Sie das Symbol Aktionen =:+ > Jetzt sichern.

Wahlen Sie die Richtlinie aus, die Sie auf die Sicherung anwenden méochten.

Wahlen Sie die Zeitplanstufe aus.

© © N o g &~ WD

Wahlen Sie Jetzt sichern.

Aussetzen des Sicherungszeitplans

Unterbrechen Sie den Zeitplan, um Sicherungen wahrend der Wartung oder Fehlerbehebung voribergehend
zu stoppen.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fiir Backup und Wiederherstellung
oder Backup-Administratorrolle fiir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen
der NetApp Console fiir alle Dienste" .

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

Wahlen Sie eine Arbeitslast aus, um die Schutzdetails anzuzeigen.
Wahlen Sie das Symbol Aktionen«:+ > Details anzeigen.
Wahlen Sie die Registerkarte Schutzgruppe, Instanzen oder Datenbanken.

Wahlen Sie die Schutzgruppe, Instanz oder Datenbank aus, die Sie anhalten méchten.

© o k~ w0 b

Wahlen Sie das Symbol Aktionen=:+ > Aussetzen.

Loschen einer Schutzgruppe

Durch das Léschen einer Schutzgruppe werden diese und alle zugehérigen Sicherungszeitplane entfernt.
Méoglicherweise mdchten Sie eine Schutzgruppe I6schen, wenn sie nicht mehr bendtigt wird.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator flir Backup und Wiederherstellung
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er Backup-Administratorrolle flir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen

der NetApp Console fir alle Dienste" .

Schritte

—_

. Wahlen Sie im NetApp Backup and Recovery -Men( Inventar aus.
. Wahlen Sie eine Arbeitslast aus, um die Schutzdetails anzuzeigen.
. Wahlen Sie das Symbol Aktionen=s+ > Details anzeigen.

. Wahlen Sie die Registerkarte Schutzgruppen.

. Wahlen Sie das Symbol Aktionen=:= > Schutzgruppe I6schen.

Entfernen des Schutzes von einer Arbeitslast

Sie kdnnen den Schutz eines Workloads entfernen, wenn Sie ihn nicht mehr sichern mochten oder die
Verwaltung in NetApp Backup and Recovery beenden méchten.

*E

rforderliche NetApp Console * Speicherbetrachter, Superadministrator fir Backup und Wiederherstellung

oder Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen
der NetApp Console fur alle Dienste" .

Schritte

1.

N o o s ® N

Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

Wahlen Sie eine Arbeitslast aus, um die Schutzdetails anzuzeigen.

Wahlen Sie das Symbol Aktionen«:+ > Details anzeigen.

Wahlen Sie die Registerkarte Schutzgruppe, Instanzen oder Datenbanken.
. Wahlen Sie die Schutzgruppe, Instanz oder Datenbank aus.

. Wahlen Sie das Symbol Aktionen s+ > Schutz entfernen.

. Wahlen Sie im Dialogfeld ,Schutz entfernen® aus, ob Sie Sicherungen und Metadaten behalten oder
I6schen mdchten.

. Wahlen Sie Entfernen, um die Aktion zu bestatigen.

Wiederherstellen von Microsoft SQL Server-Workloads mit
NetApp Backup and Recovery

Stellen Sie Microsoft SQL Server-Workloads mit NetApp Backup and Recovery wieder
her. Verwenden Sie Snapshots, auf Sekundarspeicher replizierte Backups oder Backups
im Objektspeicher. Stellen Sie Workloads auf dem ursprunglichen System, einem
anderen System mit demselben Cloud-Konto oder einem lokalen ONTAP -System wieder
her.

Von diesen Speicherorten wiederherstellen

Sie konnen Workloads von verschiedenen Startorten wiederherstellen:

» Wiederherstellung von einem primaren Speicherort
» Wiederherstellen aus einer replizierten Ressource

» Wiederherstellung aus einer Objektspeichersicherung
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Stellen Sie diese Punkte wieder her
Sie kdnnen Daten bis zum letzten Snapshot oder bis zu diesen Punkten wiederherstellen:

» Wiederherstellen aus Snapshots

» Wiederherstellung zu einem bestimmten Zeitpunkt, wenn Sie den Dateinamen, den Speicherort und das
letzte gultige Datum kennen

» Wiederherstellen der neuesten Sicherung

Uberlegungen zur Wiederherstellung aus dem Objektspeicher

Wenn Sie eine Sicherungsdatei im Objektspeicher auswahlen und Ransomware Resilience fiir diese
Sicherung aktiv ist (wenn Sie DataLock und Ransomware Resilience in der Sicherungsrichtlinie aktiviert
haben), werden Sie aufgefordert, vor der Wiederherstellung der Daten eine zusatzliche Integritatsprafung der
Sicherungsdatei durchzufiihren. Wir empfehlen lhnen, den Scan durchzufiihren.

Fir den Zugriff auf die Sicherungsdatei zahlen Sie Ihrem Cloud-Anbieter zusatzliche Gebuhren.

So funktioniert die Wiederherstellung von Workloads

Beim Wiederherstellen von Workloads geschieht Folgendes:
* Wenn Sie eine Arbeitslast aus einer Sicherungsdatei wiederherstellen, erstellt NetApp Backup and
Recovery mithilfe der Daten aus der Sicherung eine neue Ressource.

* Wenn Sie eine Wiederherstellung aus einem replizierten Workload durchfiihren, kénnen Sie den Workload
auf dem urspriinglichen System oder auf einem lokalen ONTAP System wiederherstellen.

Cloud Volumes

ONTAP
NetApp Object storage,
Backup and secondary system,
Recovery or source system
Resource restore request Restore resource
(P > > HA PAIR
Backup
files

On-premises
ONTAP

» Wenn Sie eine Sicherung aus dem Objektspeicher wiederherstellen, kdnnen Sie die Daten auf dem
urspringlichen System oder auf einem lokalen ONTAP -System wiederherstellen.

Wiederherstellungsmethoden

Stellen Sie Workloads mit einer der folgenden Methoden wieder her:
* Von der Seite ,,Wiederherstellen*“: Verwenden Sie diese Option, um eine Ressource wiederherzustellen,

wenn Sie ihren Namen, ihren Standort oder ihr letztes Giiltigkeitsdatum nicht kennen. Suchen Sie mithilfe
von Filtern nach dem Schnappschuss.
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* Von der Inventarseite: Verwenden Sie diese Option, um eine bestimmte Ressource wiederherzustellen,
wenn Sie ihren Namen, ihren Standort und ihr letztes Giiltigkeitsdatum kennen. Durchsuchen Sie die Liste,
um die Ressource zu finden.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator flir Backup und Wiederherstellung
oder Backup-Administratorrolle flir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen
der NetApp Console fur alle Dienste" .

Wiederherstellen von Workload-Daten uber die Option ,,Wiederherstellen*

Stellen Sie Datenbank-Workloads mithilfe der Option ,Wiederherstellen“ wieder her.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -Menu Wiederherstellen aus.

2. Wahlen Sie die Datenbank aus, die Sie wiederherstellen mochten. Verwenden Sie die Filter zur Suche.
3. Wahlen Sie die Wiederherstellungsoption:
o Wiederherstellen aus Snapshots

o Wiederherstellung zu einem bestimmten Zeitpunkt, wenn Sie den Dateinamen, den Speicherort und
das letzte gultige Datum kennen

o Wiederherstellen der neuesten Sicherung

Wiederherstellen von Workloads aus Snapshots

1. Wahlen Sie auf der Seite ,Wiederherstellungsoptionen® die Option ,,Aus Snapshots wiederherstellen* aus.
Es wird eine Liste mit Snapshots angezeigt.

2. Wahlen Sie den Snapshot aus, den Sie wiederherstellen mdchten.

3. Wahlen Sie Weiter.
Als Nachstes werden die Zieloptionen angezeigt.

4. Geben Sie auf der Seite ,Zieldetails* die folgenden Informationen ein:

o Zieleinstellungen: Wahlen Sie, ob Sie die Daten an ihrem urspriinglichen Speicherort oder an einem
anderen Speicherort wiederherstellen méchten. Wahlen Sie fir einen alternativen Speicherort den
Hostnamen und die Instanz aus, geben Sie den Datenbanknamen ein und geben Sie den Zielpfad ein,
in dem Sie den Snapshot wiederherstellen mdchten.

o Optionen vor der Wiederherstellung:

= Datenbank beim Wiederherstellen mit gleichem Namen tiberschreiben: Beim Wiederherstellen
bleibt der urspriingliche Datenbankname erhalten.

= Replikationseinstellungen der SQL-Datenbank beibehalten: Behalt die
Replikationseinstellungen fir die SQL-Datenbank nach dem Wiederherstellungsvorgang bei.

= Transaktionsprotokollsicherung vor der Wiederherstellung erstellen: Erstellt vor dem
Wiederherstellungsvorgang eine Transaktionsprotokollsicherung.* Wiederherstellung beenden,
wenn die Sicherung des Transaktionsprotokolls vor der Wiederherstellung fehlschlagt:
Beendet den Wiederherstellungsvorgang, wenn die Sicherung des Transaktionsprotokolls
fehlschlagt.

= Prescript: Geben Sie den vollstandigen Pfad fiir ein Skript ein, das vor dem
Wiederherstellungsvorgang ausgefiihrt werden soll, alle Argumente, die das Skript benétigt, und
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wie lange auf die Fertigstellung des Skripts gewartet werden soll.
o Optionen nach der Wiederherstellung:

= Betriebsbereit, aber nicht zum Wiederherstellen zusatzlicher Transaktionsprotokolle verfiigbar.
Dadurch wird die Datenbank nach der Anwendung der Transaktionsprotokollsicherungen wieder
online geschaltet.

= Nicht betriebsbereit, aber zum Wiederherstellen zusatzlicher Transaktionsprotokolle verfiigbar.
Halt die Datenbank nach dem Wiederherstellungsvorgang in einem nicht betriebsbereiten Zustand,
wahrend die Sicherungen des Transaktionsprotokolls wiederhergestellt werden. Diese Option ist
natzlich, um zusatzliche Transaktionsprotokolle wiederherzustellen.

= Nur-Lese-Modus und verfligbar zum Wiederherstellen zusatzlicher Transaktionsprotokolle. Stellt
die Datenbank im schreibgeschitzten Modus wieder her und wendet
Transaktionsprotokollsicherungen an.

Postscript: Geben Sie den vollstandigen Pfad fur ein Skript ein, das nach dem
Wiederherstellungsvorgang ausgefuhrt werden soll, sowie alle Argumente, die das Skript
verwendet.

5. Wahlen Sie Wiederherstellen.

Wiederherstellung zu einem bestimmten Zeitpunkt

NetApp Backup and Recovery verwendet Protokolle und die aktuellsten Snapshots, um eine
zeitpunktbezogene Wiederherstellung Ihrer Daten zu erstellen.

1. Wahlen Sie auf der Seite ,Wiederherstellungsoptionen® die Option ,Zu einem bestimmten Zeitpunkt
wiederherstellen“ aus.
2. Wahlen Sie Weiter.

3. Geben Sie auf der Seite ,Zu einem bestimmten Zeitpunkt wiederherstellen® die folgenden Informationen
ein:

o Datum und Uhrzeit der Datenwiederherstellung: Geben Sie das genaue Datum und die Uhrzeit der
Daten ein, die Sie wiederherstellen mochten. Dieses Datum und diese Uhrzeit stammen vom Microsoft
SQL Server-Datenbankhost.

. Wahlen Sie Suchen.
. Wahlen Sie den Snapshot aus, den Sie wiederherstellen mdchten.
. Wahlen Sie Weiter.

N O o b~

. Geben Sie auf der Seite ,Zieldetails” die folgenden Informationen ein:

o Zieleinstellungen: Wahlen Sie, ob Sie die Daten an ihrem urspringlichen Speicherort oder an einem
anderen Speicherort wiederherstellen méchten. Wahlen Sie fir einen alternativen Speicherort den
Hostnamen und die Instanz aus, geben Sie den Datenbanknamen ein und geben Sie den Zielpfad ein.

o Optionen vor der Wiederherstellung:

= Urspriinglichen Datenbanknamen beibehalten: Wahrend der Wiederherstellung bleibt der
ursprungliche Datenbankname erhalten.

= Replikationseinstellungen der SQL-Datenbank beibehalten: Behalt die
Replikationseinstellungen fiir die SQL-Datenbank nach dem Wiederherstellungsvorgang bei.

= Prescript: Geben Sie den vollstandigen Pfad fiir ein Skript ein, das vor dem
Wiederherstellungsvorgang ausgefiuhrt werden soll, alle Argumente, die das Skript benétigt, und
wie lange auf die Fertigstellung des Skripts gewartet werden soll.
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o Optionen nach der Wiederherstellung:

= Betriebsbereit, aber nicht zum Wiederherstellen zusatzlicher Transaktionsprotokolle verfugbar.
Dadurch wird die Datenbank nach der Anwendung der Transaktionsprotokollsicherungen wieder
online geschaltet.

= Nicht betriebsbereit, aber zum Wiederherstellen zusatzlicher Transaktionsprotokolle verfiigbar.
Halt die Datenbank nach dem Wiederherstellungsvorgang in einem nicht betriebsbereiten Zustand,
wahrend die Sicherungen des Transaktionsprotokolls wiederhergestellt werden. Diese Option ist
natzlich, um zusatzliche Transaktionsprotokolle wiederherzustellen.

= Nur-Lese-Modus und verfligbar zum Wiederherstellen zusatzlicher Transaktionsprotokolle. Stellt
die Datenbank im schreibgeschitzten Modus wieder her und wendet
Transaktionsprotokollsicherungen an.

= Postscript: Geben Sie den vollstandigen Pfad flr ein Skript ein, das nach dem
Wiederherstellungsvorgang ausgefihrt werden soll, sowie alle Argumente, die das Skript
verwendet.

8. Wahlen Sie Wiederherstellen.

Wiederherstellen der neuesten Sicherung

Diese Option verwendet die neuesten vollstandigen und Protokollsicherungen, um Ihre Daten in den letzten
fehlerfreien Zustand zurtickzusetzen. Das System scannt Protokolle vom letzten Snapshot bis zur Gegenwart.
Der Prozess verfolgt Anderungen und Aktivitaten, um die aktuellste und genaueste Version lhrer Daten
wiederherzustellen.

1. Fahren Sie auf der Seite ,Wiederherstellungsoptionen® fort und wahlen Sie ,,Auf die neueste Sicherung
wiederherstellen“ aus.

NetApp Backup and Recovery zeigt Ihnen die Snapshots, die fir den Wiederherstellungsvorgang
verfligbar sind.

2. Wahlen Sie auf der Seite ,Auf den neuesten Stand wiederherstellen* den Snapshot-Speicherort des
lokalen, sekundaren Speichers oder Objektspeichers aus.

3. Wahlen Sie Weiter.

4. Geben Sie auf der Seite ,Zieldetails* die folgenden Informationen ein:

o Zieleinstellungen: Wahlen Sie, ob Sie die Daten an ihrem urspringlichen Speicherort oder an einem
anderen Speicherort wiederherstellen méchten. Wahlen Sie fir einen alternativen Speicherort den
Hostnamen und die Instanz aus, geben Sie den Datenbanknamen ein und geben Sie den Zielpfad ein.

o Optionen vor der Wiederherstellung:

= Datenbank beim Wiederherstellen mit gleichem Namen liberschreiben: Beim Wiederherstellen
bleibt der urspriingliche Datenbankname erhalten.

= Replikationseinstellungen der SQL-Datenbank beibehalten: Behalt die
Replikationseinstellungen fir die SQL-Datenbank nach dem Wiederherstellungsvorgang bei.

= Vor der Wiederherstellung eine Sicherungskopie des Transaktionsprotokolls erstellen:
Erstellt vor dem Wiederherstellungsvorgang eine Sicherungskopie des Transaktionsprotokolls.

= Wiederherstellung beenden, wenn die Sicherung des Transaktionsprotokolls vor der
Wiederherstellung fehlschlagt: Beendet den Wiederherstellungsvorgang, wenn die Sicherung
des Transaktionsprotokolls fehlschlagt.

= Prescript: Geben Sie den vollstandigen Pfad fir ein Skript ein, das vor dem
Wiederherstellungsvorgang ausgefiihrt werden soll, alle Argumente, die das Skript bendétigt, und
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wie lange auf die Fertigstellung des Skripts gewartet werden soll.

o Optionen nach der Wiederherstellung:

Betriebsbereit, aber nicht zum Wiederherstellen zusatzlicher Transaktionsprotokolle verfiigbar.
Dadurch wird die Datenbank nach der Anwendung der Transaktionsprotokollsicherungen wieder
online geschaltet.

Nicht betriebsbereit, aber zum Wiederherstellen zusatzlicher Transaktionsprotokolle verfiigbar.
Halt die Datenbank nach dem Wiederherstellungsvorgang in einem nicht betriebsbereiten Zustand,
wahrend die Sicherungen des Transaktionsprotokolls wiederhergestellt werden. Diese Option ist
natzlich, um zusatzliche Transaktionsprotokolle wiederherzustellen.

Nur-Lese-Modus und verfliigbar zum Wiederherstellen zusatzlicher Transaktionsprotokolle. Stellt
die Datenbank im schreibgeschitzten Modus wieder her und wendet
Transaktionsprotokollsicherungen an.

Postscript: Geben Sie den vollstandigen Pfad fur ein Skript ein, das nach dem
Wiederherstellungsvorgang ausgefuhrt werden soll, sowie alle Argumente, die das Skript
verwendet.

5. Wahlen Sie Wiederherstellen.

Wiederherstellen von Workload-Daten aus der Inventaroption

Stellen Sie Datenbank-Workloads von der Inventarseite aus wieder her. Mit der Inventaroption kdnnen Sie nur
Datenbanken, keine Instanzen wiederherstellen.

Schritte

1.

o g~ WD

Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

Wahlen Sie den Host aus, auf dem sich die Ressource befindet, die Sie wiederherstellen mochten.
Wahlen Sie die Aktionen*+:= Symbol und wéahlen Sie *Details anzeigen.

Wahlen Sie auf der Microsoft SQL Server-Seite die Registerkarte Datenbanken aus.

Wahlen Sie im Menl ,Datenbanken® eine Datenbank mit dem Status ,,Geschitzt aus.

Wahlen Sie die Aktionen*s:s:+ Symbol und wihlen Sie *Wiederherstellen.

Es werden dieselben drei Optionen angezeigt wie beim Wiederherstellen Uber die Seite ,Wiederherstellen*:

o Wiederherstellen aus Snapshots

o Wiederherstellung zu einem bestimmten Zeitpunkt

o Wiederherstellen der neuesten Sicherung

Fahren Sie mit den gleichen Schritten fir die Wiederherstellungsoption auf der Seite ,Wiederherstellen® fort

Klonen Sie Microsoft SQL Server-Workloads mit NetApp
Backup and Recovery

Klonen Sie Microsoft SQL Server-Anwendungsdaten zur Entwicklung, zum Testen oder
zum Schutz mit NetApp Backup and Recovery auf eine VM. Erstellen Sie Klone aus
sofortigen oder vorhandenen Snapshots Ihrer SQL Server-Workloads.

Wahlen Sie zwischen den folgenden Klontypen:
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« Sofortiger Snapshot und Klon: Sie kdnnen einen Klon lhrer Microsoft SQL Server-Workloads aus einem
sofortigen Snapshot erstellen. Dabei handelt es sich um eine zeitpunktbezogene Kopie der Quelldaten, die
aus einer Sicherung erstellt wird. Der Klon wird in einem Objektspeicher in Ihrem 6ffentlichen oder privaten
Cloud-Konto gespeichert. Sie kdnnen den Klon verwenden, um lhre Workloads im Falle eines
Datenverlusts oder einer Datenbeschadigung wiederherzustellen.

* Klonen von einem vorhandenen Snapshot: Sie kdnnen einen vorhandenen Snapshot aus einer Liste
von Snapshots auswahlen, die fur die Arbeitslast verfligbar sind. Diese Option ist nitzlich, wenn Sie einen
Klon von einem bestimmten Zeitpunkt erstellen méchten. Klonen Sie entweder auf den primaren oder
sekundaren Speicher.

Sie kdnnen die folgenden Schutzziele erreichen:

* Erstellen eines Klons
 Aktualisieren eines Klons
 Einen Klon teilen
» Loéschen eines Klons
*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fir Backup und Wiederherstellung

oder Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen
der NetApp Console fur alle Dienste" .

Erstellen eines Klons

Sie kénnen einen Klon lhrer Microsoft SQL Server-Workloads erstellen. Ein Klon ist eine Kopie der Quelldaten,
die aus einer Sicherung erstellt wird. Der Klon wird in einem Objektspeicher in Ihrem 6ffentlichen oder privaten
Cloud-Konto gespeichert. Sie kdnnen den Klon verwenden, um lhre Workloads im Falle eines Datenverlusts
oder einer Datenbeschadigung wiederherzustellen.

Sie kdnnen einen Klon aus einem vorhandenen Snapshot oder aus einem sofortigen Snapshot erstellen. Ein
sofortiger Snapshot ist eine zeitpunktbezogene Kopie der Quelldaten, die aus einer Sicherung erstellt wird. Sie
kénnen den Klon verwenden, um |hre Workloads im Falle eines Datenverlusts oder einer Datenbeschadigung
wiederherzustellen.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -Menl Klonen aus.

2. Wahlen Sie Neuen Klon erstellen.
3. Wahlen Sie den Klontyp aus:

> Klonen und Datenbankaktualisierung aus vorhandenem Snapshot: \Wahlen Sie einen Snapshot
und konfigurieren Sie die Klonoptionen.

- Sofortiger Snapshot und Klon: Machen Sie jetzt einen Snapshot der Quelldaten und erstellen Sie
aus diesem Snapshot einen Klon. Diese Option ist nltzlich, wenn Sie einen Klon aus den neuesten
Daten im Ursprungs-Workload erstellen mdchten.

4. Fullen Sie den Abschnitt Datenbankquelle aus:

o Einzelner Klon oder Massenklon: Wahlen Sie aus, ob ein einzelner Klon oder mehrere Klone erstellt
werden sollen. Wenn Sie Massenklon auswahlen, kdnnen Sie mithilfe einer bereits erstellten
Schutzgruppe mehrere Klone gleichzeitig erstellen. Diese Option ist niitzlich, wenn Sie mehrere Klone
fur unterschiedliche Workloads erstellen mochten.

o Host, Instanz und Name der Quelldatenbank: Wahlen Sie den Host, die Instanz und den Namen der
Quelldatenbank fir den Klon aus. Die Quelldatenbank ist die Datenbank, aus der der Klon erstellt wird.
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Fullen Sie den Abschnitt Datenbankziel aus:

o Zieldatenbankhost, -instanz und -name: Wahlen Sie den Zieldatenbankhost, die -instanz und den
Namen fir den Klon aus. Die Zieldatenbank ist der Speicherort, an dem der Klon erstellt wird.

Wahlen Sie optional Suffix aus der Dropdown-Liste ,Zielname® aus und figen Sie dem Namen der
geklonten Datenbank ein Suffix hinzu. Wenn Sie kein Suffix hinzufiigen, ist der Name der geklonten
Datenbank derselbe wie der Name der Quelldatenbank.

> QoS (maximaler Durchsatz): Wahlen Sie den maximalen Quality of Service (QoS)-Durchsatz in MBps
fur den Klon. Die QoS definiert die Leistungsmerkmale des Klons, wie beispielsweise den maximalen
Durchsatz und IOPS.

Fullen Sie den Abschnitt Mount aus:

o Mount-Punkt automatisch zuweisen: Weisen Sie dem Klon im Objektspeicher automatisch einen
Mount-Punkt zu.

o Mountpoint-Pfad definieren: Geben Sie einen Mountpoint flir den Klon ein. Der Einhangepunkt ist der
Ort, an dem der Klon im Objektspeicher eingehangt wird. Wahlen Sie den Laufwerksbuchstaben aus,
geben Sie den Datendateipfad ein und geben Sie den Protokolldateipfad ein.

Wahlen Sie Weiter.
Wahlen Sie den Wiederherstellungspunkt aus:

o Vorhandene Snapshots: Wahlen Sie einen vorhandenen Snapshot aus der Liste der fir die
Arbeitslast verfligbaren Snapshots aus. Diese Option ist nitzlich, wenn Sie einen Klon von einem
bestimmten Zeitpunkt erstellen méchten.

o Sofortiger Snapshot und Klon: Wahlen Sie den neuesten Snapshot aus der Liste der Snapshots aus,
die fUr die Arbeitslast verfigbar sind. Diese Option ist nitzlich, wenn Sie einen Klon aus den neuesten
Daten im Ursprungs-Workload erstellen mochten.

Wenn Sie sich flr die Erstellung eines Sofort-Snapshots und Klons entschieden haben, wahlen Sie den
Speicherort fiir den Klon:

o Lokaler Speicher: Wahlen Sie diese Option, um den Klon im lokalen Speicher des ONTAP -Systems
zu erstellen. Der lokale Speicher ist der Speicher, der direkt an das ONTAP -System angeschlossen ist.

o Sekundarspeicher: Wahlen Sie diese Option, um den Klon im Sekundarspeicher des ONTAP
-Systems zu erstellen. Der sekundéare Speicher ist der Speicher, der fir Sicherungs- und
Wiederherstellungs-Workloads verwendet wird.

Wabhlen Sie den Zielspeicherort fur die Daten und Protokolle aus.

Wahlen Sie Weiter.

Flllen Sie den Abschnitt Erweiterte Optionen aus.

Wenn Sie Sofortiger Snapshot und Klon gewahlt haben, flihren Sie die folgenden Optionen aus:

o Zeitplan und Ablauf der Klonaktualisierung: Wenn Sie Sofortklon gewahlt haben, geben Sie das
Datum ein, an dem mit der Aktualisierung des Klons begonnen werden soll. Der Klonzeitplan definiert,
wann der Klon erstellt wird.

= Klon I6schen, wenn Zeitplan ablauft: Wenn Sie den Klon nach Ablauf des Klons l6schen
mochten.

= Klon aktualisieren alle: Wahlen Sie aus, wie oft der Klon aktualisiert werden soll. Sie kdnnen den
Klon stiindlich, taglich, wochentlich, monatlich oder vierteljahrlich aktualisieren. Diese Option ist
nutzlich, wenn Sie den Klon auf dem neuesten Stand mit dem Quell-Workload halten mochten.

> Prescripts und Postscripts: Fligen Sie optional Skripte hinzu, die vor und nach der Erstellung des
Klons ausgefiihrt werden sollen. Diese Skripte kdnnen zusatzliche Aufgaben ausfiihren, beispielsweise



das Einrichten des Klons oder das Senden von Benachrichtigungen.

o Benachrichtigung: Geben Sie optional E-Mail-Adressen an, um Benachrichtigungen Gber den Status
der Klonerstellung zusammen mit dem Jobbericht zu erhalten. Sie kdnnen auch eine Webhook-URL
angeben, um Benachrichtigungen Gber den Status der Klonerstellung zu erhalten. Sie kénnen
angeben, ob Sie Erfolgs- und Fehlerbenachrichtigungen oder nur die eine oder die andere erhalten
mochten.

o Tags: Wahlen Sie Bezeichnungen aus, die lhnen spater bei der Suche nach Ressourcengruppen
helfen, und wahlen Sie Ubernehmen. Wenn Sie beispielsweise ,HR* als Tag zu mehreren
Ressourcengruppen hinzufligen, kdnnen Sie spater alle mit dem Tag ,HR" verknulpften
Ressourcengruppen finden.

14. Wahlen Sie Erstellen.

15. Wenn der Klon erstellt ist, kdnnen Sie ihn auf der Seite Inventar anzeigen.

Aktualisieren eines Klons

Sie konnen einen Klon lhrer Microsoft SQL Server-Workloads aktualisieren. Durch das Aktualisieren eines
Klons wird der Klon mit den neuesten Daten aus dem Quell-Workload aktualisiert. Dies ist nltzlich, wenn Sie
den Klon auf dem neuesten Stand der Quell-Workload halten mochten.

Sie haben die Moglichkeit, den Datenbanknamen zu andern, den neuesten Sofort-Snapshot zu verwenden
oder von einem vorhandenen Produktions-Snapshot zu aktualisieren.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -Menl Klonen aus.

2. Wahlen Sie den Klon aus, den Sie aktualisieren mdchten.
3. Wahlen Sie das Symbol Aktionen =+ > Klon aktualisieren.
4. Fullen Sie den Abschnitt Erweiterte Einstellungen aus:

o Wiederherstellungsbereich: Wahlen Sie, ob alle Protokollsicherungen oder Protokollsicherungen bis
zu einem bestimmten Zeitpunkt wiederhergestellt werden sollen. Diese Option ist niitzlich, wenn Sie
den Klon zu einem bestimmten Zeitpunkt wiederherstellen méchten.

o Zeitplan und Ablauf der Klonaktualisierung: Wenn Sie Sofortklon gewahlt haben, geben Sie das
Datum ein, an dem mit der Aktualisierung des Klons begonnen werden soll. Der Klonzeitplan definiert,
wann der Klon erstellt wird.

= Klon I6schen, wenn Zeitplan ablauft: Wenn Sie den Klon nach Ablauf des Klons I6schen
mochten.

= Klon aktualisieren alle: Wahlen Sie aus, wie oft der Klon aktualisiert werden soll. Sie konnen den
Klon stiindlich, taglich, wochentlich, monatlich oder vierteljahrlich aktualisieren. Diese Option ist
nutzlich, wenn Sie den Klon auf dem neuesten Stand mit dem Quell-Workload halten moéchten.

> iGroup-Einstellungen: Wahlen Sie die iGroup fiir den Klon aus. Die iGroup ist eine logische
Gruppierung von Initiatoren, die fir den Zugriff auf den Klon verwendet werden. Sie kdnnen eine
vorhandene iGroup auswahlen oder eine neue erstellen. Wahlen Sie die iGroup aus dem primaren
oder sekundaren ONTAP Speichersystem aus.

> Prescripts und Postscripts: Fligen Sie optional Skripte hinzu, die vor und nach der Erstellung des
Klons ausgefiihrt werden sollen. Diese Skripte kdnnen zusatzliche Aufgaben ausfiihren, beispielsweise
das Einrichten des Klons oder das Senden von Benachrichtigungen.

> Benachrichtigung: Geben Sie optional E-Mail-Adressen an, um Benachrichtigungen tGber den Status
der Klonerstellung zusammen mit dem Jobbericht zu erhalten. Sie kdnnen auch eine Webhook-URL
angeben, um Benachrichtigungen Uber den Status der Klonerstellung zu erhalten. Sie kénnen

21



angeben, ob Sie Erfolgs- und Fehlerbenachrichtigungen oder nur die eine oder die andere erhalten
mochten.

> Tags: Geben Sie ein oder mehrere Labels ein, die Ihnen spater bei der Suche nach der
Ressourcengruppe helfen. Wenn Sie beispielsweise ,HR" als Tag zu mehreren Ressourcengruppen
hinzufiigen, kénnen Sie spater alle mit dem HR-Tag verknlpften Ressourcengruppen finden.

5. Wahlen Sie im Bestatigungsdialogfeld ,Aktualisieren“ die Option ,Aktualisieren“ aus, um fortzufahren.

Uberspringen einer Klonaktualisierung

Uberspringen Sie eine Klonaktualisierung, um den Klon unverandert zu lassen.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Klonen aus.

2. Wahlen Sie den Klon aus, fir den Sie die Aktualisierung Uberspringen mochten.
3. Wahlen Sie das Symbol Aktionen«ss > Aktualisierung liberspringen.
4. Fuhren Sie im Dialogfeld ,Bestatigung fir Aktualisierung Uberspringen® die folgenden Schritte aus:

a. Um nur den nachsten Aktualisierungsplan zu Gberspringen, wahlen Sie Nur den nachsten
Aktualisierungsplan iliberspringen.

b. Um fortzufahren, wahlen Sie Uberspringen.

Einen Klon teilen

Sie konnen einen Klon Ihrer Microsoft SQL Server-Workloads aufteilen. Durch das Aufteilen eines Klons wird
aus dem Klon ein neues Backup erstellt. Mit dem neuen Backup kénnen die Workloads wiederhergestellt
werden.

Sie kénnen einen Klon in unabhangige oder langfristige Klone aufteilen. Ein Assistent zeigt die Liste der
Aggregate an, die Teil der SVM sind, ihre Grélken und wo sich das geklonte Volume befindet. NetApp Backup
and Recovery zeigt aulRerdem an, ob genligend Speicherplatz zum Aufteilen des Klons vorhanden ist.
Nachdem der Klon aufgeteilt wurde, wird er zum Schutz zu einer unabhangigen Datenbank.

Der Klonauftrag wird nicht entfernt und kann fir andere Klone erneut verwendet werden.

Schritte
. Wahlen Sie im NetApp Backup and Recovery -Menl Klonen aus.

—_

2. Wahlen Sie einen Klon aus.

3. Wahlen Sie das Symbol Aktionen=:+ > Geteilter Klon.

4. Uberpriifen Sie die Details zum geteilten Klon und wahlen Sie Teilen.
5

. Wenn der geteilte Klon erstellt ist, kdnnen Sie ihn auf der Seite Inventar anzeigen.

Loschen eines Klons

Sie konnen einen Klon Ihrer Microsoft SQL Server-Workloads ldschen. Durch das Léschen eines Klons wird
der Klon aus dem Objektspeicher entfernt und Speicherplatz freigegeben.

Wenn eine Richtlinie den Klon schiitzt, werden sowohl der Klon als auch sein Job geldscht.

Schritte
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1. Wahlen Sie im NetApp Backup and Recovery -Menu Klonen aus.

2. Wahlen Sie einen Klon aus.

3. Wahlen Sie das Symbol Aktionen+s+ > Klon l6schen.

4. Uberpriifen Sie im Bestatigungsdialogfeld zum Léschen des Klons die Ldschdetails.

a. Um die geklonten Ressourcen aus SnapCenter zu |6schen, auch wenn auf die Klone oder ihren
Speicher nicht zugegriffen werden kann, wahlen Sie Loschen erzwingen.

b. Wahlen Sie Loschen.

5. Wenn der Klon geléscht wird, wird er von der Seite Inventar entfernt.

Verwalten Sie den Microsoft SQL Server-Bestand mit
NetApp Backup and Recovery

NetApp Backup and Recovery unterstitzt Sie bei der Verwaltung Ihrer Microsoft SQL
Server-Hosts, -Datenbanken und -Instanzen. Sie kdnnen die Schutzeinstellungen flr lhr
Inventar anzeigen, andern oder entfernen.

Sie kdnnen die folgenden Aufgaben im Zusammenhang mit der Verwaltung Ihres Inventars ausfiihren:

* Hostinformationen verwalten
o Zeitplane aussetzen
> Hosts bearbeiten oder I6schen
* Verwalten von Instanzinformationen
> Anmeldeinformationen einer Ressource zuordnen
o Sichern Sie jetzt, indem Sie ein On-Demand-Backup starten
o Schutzeinstellungen bearbeiten
» Verwalten von Datenbankinformationen
o Schitzen Sie Datenbanken
o Datenbanken wiederherstellen
o Schutzeinstellungen bearbeiten
o Sichern Sie jetzt, indem Sie ein On-Demand-Backup starten

» Konfigurieren Sie das Protokollverzeichnis (unter Inventar > Hosts). Wenn Sie Protokolle fiir Ihre
Datenbankhosts im Snapshot sichern mochten, konfigurieren Sie zuerst die Protokolle in NetApp Backup
and Recovery. Weitere Einzelheiten finden Sie unter"Konfigurieren der NetApp Backup and Recovery
-Einstellungen” .

Hostinformationen verwalten

Sie kdnnen Hostinformationen verwalten, um sicherzustellen, dass die richtigen Hosts geschuitzt sind. Sie
kénnen Hostinformationen anzeigen, bearbeiten und I6schen.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator flir Backup und Recovery,
Backupadministrator flir Backup und Recovery, Wiederherstellungsadministrator flir Backup und Recovery
oder Administratorrolle fur Klonadministrator fir Backup und Recovery. "Erfahren Sie mehr Uber die
Zugriffsrollen der NetApp Console fir alle Dienste" .
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» Konfigurieren Sie das Protokollverzeichnis. Weitere Einzelheiten finden Sie unter"Konfigurieren der NetApp

Backup and Recovery -Einstellungen” .

« Zeitplane aussetzen

* Einen Host bearbeiten

* Loschen eines Hosts

Hosts verwalten

Sie kdnnen die in lhrem System erkannten Hosts verwalten. Sie kdnnen sie einzeln oder als Gruppe verwalten.

Sie konnen Hosts mit dem Status ,Nicht verwaltet® in der Spalte ,Hosts" verwalten. NetApp
Backup and Recovery verwaltet bereits Hosts mit dem Status ,Managed®.

Nachdem Sie die Hosts in NetApp Backup and Recovery verwaltet haben, verwaltet SnapCenter die
Ressourcen auf diesen Hosts nicht mehr.

*E
W

rforderliche NetApp Console * Speicherbetrachter oder Superadministrator flir Backup und
iederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen der NetApp Console fur alle Dienste" .

Schritte

1.

2
3
4.
5

Wahlen Sie im MenU Inventar aus.

. Wahlen Sie eine Arbeitslast aus, um die Schutzdetails anzuzeigen.
. Wahlen Sie das Symbol Aktionen s+ > Details anzeigen.

Wahlen Sie die Registerkarte Hosts.

. Wahlen Sie einen oder mehrere Hosts aus. Wenn Sie mehrere Hosts auswahlen, wird die Option
.Massenaktionen® angezeigt, in der Sie Verwalten (bis zu 5 Hosts) auswahlen kénnen.

6. Wahlen Sie das Symbol Aktionen s+« > Verwalten.

Uberpriifen Sie die Hostabhangigkeiten:

o Wenn das vCenter nicht angezeigt wird, wahlen Sie das Stiftsymbol aus, um die vCenter-Details
hinzuzufligen oder zu bearbeiten.

> Wenn Sie ein vCenter hinzufligen, missen Sie das vCenter auch registrieren, indem Sie vCenter
registrieren auswahlen.

Wahlen Sie Einstellungen validieren, um lhre Einstellungen zu testen.

Wahlen Sie Verwalten, um den Host zu verwalten.

Zeitplane aussetzen

Unterbrechen Sie Zeitplane, um Sicherungs- und Wiederherstellungsvorgange wahrend der Hostwartung zu
stoppen.

Schritte

1
2
3
4
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. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.
. Wahlen Sie den Host aus, auf dem Sie Zeitplane aussetzen mochten.
. Wahlen Sie die Aktionen*+:= Symbol und wahlen Sie *Zeitpldne aussetzen.

. Wahlen Sie im Bestatigungsdialogfeld Suspend aus.
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Einen Host bearbeiten

Sie kdnnen die vCenter-Serverinformationen, die Anmeldeinformationen flir die Hostregistrierung und die
erweiterten Einstellungsoptionen andern.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

2. Wahlen Sie den Host aus, den Sie bearbeiten mochten.

3. Wahlen Sie die Aktionen*::= Symbol und wahlen Sie *Host bearbeiten.
4. Bearbeiten Sie die Hostinformationen.

5. Wahlen Sie Fertig.

Loschen eines Hosts
Sie kénnen die Host-Informationen I6schen, um die Servicegebiihren zu stoppen.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

2. Wahlen Sie den Host aus, den Sie |I6schen mochten.
3. Wahlen Sie die Aktionen*+s+ Symbol und wahlen Sie *Host I6schen.

4. Uberpriifen Sie die Bestatigungsinformationen und wahlen Sie Léschen.

Verwalten von Instanzinformationen

Sie konnen Instanzinformationen verwalten, um die entsprechenden Anmeldeinformationen fiir den
Ressourcenschutz zuzuweisen und Ressourcen auf folgende Weise zu sichern:

» Schitzen von Instanzen

* Anmeldeinformationen zuordnen

* Trennen der Anmeldeinformationen

» Bearbeitungsschutz

» Jetzt sichern
*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fiir Backup und Wiederherstellung,

Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen der
NetApp Console fir alle Dienste" .

Schiitzen Sie Datenbankinstanzen

Sie kdnnen einer Datenbankinstanz eine Richtlinie zuweisen, indem Sie Richtlinien verwenden, die die
Zeitplane und die Beibehaltung des Ressourcenschutzes regeln.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

2. Wahlen Sie die Arbeitslast aus, die Sie anzeigen mdchten, und wahlen Sie Anzeigen.
3. Wahlen Sie die Registerkarte Instanzen.

4. Wahlen Sie die Instanz aus.
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5. Wahlen Sie die Aktionen*+:= Symbol und wahlen Sie *Schiitzen.

Wahlen Sie eine Richtlinie aus oder erstellen Sie eine neue.

Einzelheiten zum Erstellen einer Richtlinie finden Sie unter'Erstellen einer Richtlinie" .

Geben Sie Informationen zu den Skripten an, die Sie vor und nach der Sicherung ausfiihren mochten.

o Vorskript: Geben Sie den Dateinamen und den Speicherort Ihres Skripts ein, um es automatisch
auszufuhren, bevor die Schutzaktion ausgeldst wird. Dies ist hilfreich, um zusatzliche Aufgaben oder

Konfigurationen durchzufiihren, die vor dem Schutz-Workflow ausgefuhrt werden missen.

o Postskriptum: Geben Sie den Dateinamen und den Speicherort Ihres Skripts ein, um es nach
Abschluss der Schutzaktion automatisch auszufiihren. Dies ist hilfreich, um zusatzliche Aufgaben oder

Konfigurationen durchzufihren, die nach dem Schutz-Workflow ausgefiihrt werden missen.

Geben Sie an, wie der Snapshot Uberprift werden soll:

o Speicherort: Wahlen Sie den Speicherort aus, an dem der Uberpriifungs-Snapshot gespeichert werden

soll.

o Uberpriifungsressource: Wahlen Sie aus, ob sich die Ressource, die Sie (iberpriifen mdchten, im

lokalen Snapshot und im sekundaren ONTAP -Speicher befindet.

o Uberprifungsplan: Wahlen Sie die Haufigkeit stiindlich, taglich, wéchentlich, monatlich oder jahrlich.

Anmeldeinformationen einer Ressource zuordnen

Sie kénnen Anmeldeinformationen mit einer Ressource verkntpfen, um Schutz zu gewahrleisten.

Weitere Einzelheiten finden Sie unter"Konfigurieren Sie die NetApp Backup and Recovery -Einstellungen,

einschliefllich der Anmeldeinformationen" .

Schritte

1.

o g k> w0 D

Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

Wahlen Sie die Arbeitslast aus, die Sie anzeigen mdchten, und wahlen Sie Anzeigen.

Wahlen Sie die Registerkarte Instanzen.

Wahlen Sie die Instanz aus.

Wahlen Sie die Aktionen*:++ Symbol und wahlen Sie *Anmeldeinformationen verkniipfen.

Verwenden Sie vorhandene Anmeldeinformationen oder erstellen Sie neue.

Schutzeinstellungen bearbeiten

Sie kdnnen die Richtlinie andern, eine neue Richtlinie erstellen, einen Zeitplan festlegen und
Aufbewahrungseinstellungen festlegen.

Schritte

1.
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Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

2. Wahlen Sie die Arbeitslast aus, die Sie anzeigen mdchten, und wahlen Sie Anzeigen.
3. Wahlen Sie die Registerkarte Instanzen.

4.
5

Wahlen Sie die Instanz aus.

. Wahlen Sie die Aktionen*ss+ Symbol und wahlen Sie *Schutz bearbeiten.

Einzelheiten zum Erstellen einer Richtlinie finden Sie unter'Erstellen einer Richtlinie" .
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Jetzt sichern
Sichern Sie lhre Daten jetzt, um sie sofort zu schiitzen.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

Wahlen Sie die Arbeitslast aus, die Sie anzeigen mdchten, und wahlen Sie Anzeigen.
Wahlen Sie die Registerkarte Instanzen.
Wahlen Sie die Instanz aus.

Wahlen Sie die Aktionen* s« Symbol und wéahlen Sie *Jetzt sichern.

© o > w0 BN

Wahlen Sie den Sicherungstyp und legen Sie den Zeitplan fest.

Einzelheiten zum Erstellen einer Ad-hoc-Sicherung finden Sie unter"Erstellen einer Richtlinie" .

Verwalten von Datenbankinformationen

Sie kénnen Datenbankinformationen auf folgende Weise verwalten:

» Schitzen Sie Datenbanken

» Datenbanken wiederherstellen
* Schutzdetails anzeigen

» Schutzeinstellungen bearbeiten

» Jetzt sichern

Schiitzen Sie Datenbanken

Sie kdnnen die Richtlinie andern, eine neue Richtlinie erstellen, einen Zeitplan festlegen und
Aufbewahrungseinstellungen festlegen.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fir Backup und Wiederherstellung,
Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen der
NetApp Console fir alle Dienste" .

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

2. Wabhlen Sie die Arbeitslast aus, die Sie anzeigen mdochten, und wahlen Sie Anzeigen.
3. Wahlen Sie die Registerkarte Datenbanken.

4. Wahlen Sie die Datenbank aus.
5

. Wahlen Sie die Aktionen*+«= Symbol und wahlen Sie *Schiitzen.

Einzelheiten zum Erstellen einer Richtlinie finden Sie unter'Erstellen einer Richtlinie" .

Datenbanken wiederherstellen

Stellen Sie eine Datenbank wieder her, um lhre Daten zu schitzen.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fur Backup und Wiederherstellung,
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Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen der
NetApp Console fiur alle Dienste" .

1. Wahlen Sie die Registerkarte Datenbanken.

2. Wahlen Sie die Datenbank aus.

3. Wahlen Sie die Aktionen*+:= Symbol und wahlen Sie *Wiederherstellen.

Informationen zum Wiederherstellen von Workloads finden Sie unter"Wiederherstellen von Workloads" .

Schutzeinstellungen bearbeiten

Sie kdnnen die Richtlinie &ndern, eine neue Richtlinie erstellen, einen Zeitplan festlegen und
Aufbewahrungseinstellungen festlegen.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fir Backup und Wiederherstellung,
Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen der
NetApp Console fir alle Dienste" .

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

2. Wahlen Sie die Arbeitslast aus, die Sie anzeigen mdochten, und wahlen Sie Anzeigen.
3. Wahlen Sie die Registerkarte Datenbanken.

4. Wahlen Sie die Datenbank aus.
5

. Wahlen Sie die Aktionen*:s« Symbol und wahlen Sie *Schutz bearbeiten.

Einzelheiten zum Erstellen einer Richtlinie finden Sie unter'Erstellen einer Richtlinie" .

Jetzt sichern

Sie kénnen Ihre Microsoft SQL Server-Instanzen und -Datenbanken jetzt sichern, um lhre Daten sofort zu
schitzen.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator fir Backup und Wiederherstellung,
Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen der
NetApp Console fir alle Dienste" .

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

2. Wabhlen Sie die Arbeitslast aus, die Sie anzeigen mdochten, und wahlen Sie Anzeigen.
3. Wahlen Sie die Registerkarte Instanzen oder Datenbanken.

4. Wahlen Sie die Instanz oder Datenbank aus.
5

. Wahlen Sie die Aktionen*+«« Symbol und wahlen Sie *Jetzt sichern.

Verwalten Sie Microsoft SQL Server-Snapshots mit NetApp
Backup and Recovery

Sie kdnnen Microsoft SQL Server-Snapshots verwalten, indem Sie sie aus NetApp
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Backup and Recovery |6schen.

Loschen eines Snapshots
Sie kénnen nur lokale Snapshots l6schen.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator flir Backup und Wiederherstellung,
Backup-Administratorrolle fir Backup und Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen der
NetApp Console fur alle Dienste" .

Schritte
1. Wahlen Sie in NetApp Backup and Recovery*Inventar® aus.

Wahlen Sie die Arbeitslast aus und wahlen Sie Anzeigen.
Wahlen Sie die Registerkarte Datenbanken.
Wabhlen Sie die Datenbank aus, fir die Sie einen Snapshot [6schen méchten.

Wahlen Sie im MenU ,Aktionen” die Option ,Schutzdetails anzeigen® aus.

o gk~ w0 D

Wahlen Sie den lokalen Snapshot aus, den Sie I6schen méchten.

Stellen Sie sicher, dass das lokale Snapshot-Symbol in der Spalte Standort dieser Zeile
blau angezeigt wird.

7. Wahlen Sie die Aktionen* s« Symbol und wéahlen Sie *Lokalen Snapshot I6schen.

8. Wahlen Sie im Bestatigungsdialogfeld Entfernen aus.

Erstellen Sie Berichte fur Microsoft SQL Server-Workloads
in NetApp Backup and Recovery

In NetApp Backup and Recovery kdnnen Sie Berichte fur Microsoft SQL Server-
Workloads erstellen, um den Sicherungsstatus und Details anzuzeigen, einschlie3lich der
Anzahl erfolgreicher und fehlgeschlagener Sicherungen, Sicherungstypen,
Speichersysteme und Zeitstempel.

Erstellen eines Berichts

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator flir Backup und Wiederherstellung,
Backup-Administrator fir Backup und Wiederherstellung, Wiederherstellungsadministrator fir Backup und
Wiederherstellung, Klonadministrator fur Backup und Wiederherstellung. Erfahren Sie mehr Gber"Rollen und
Berechtigungen fur Backup und Wiederherstellung" . "Erfahren Sie mehr Uber die Zugriffsrollen der NetApp
Console fir alle Dienste" .

1. Wahlen Sie im NetApp Backup and Recovery -MenU die Option Berichte.

2. Wahlen Sie Bericht erstellen.

3. Geben Sie Details zum Berichtsumfang ein:

o Berichtsname: Geben Sie einen eindeutigen Namen fur den Bericht ein.

o Berichtstyp: Wahlen Sie, ob Sie einen Bericht nach Konto oder nach Arbeitslast (Microsoft SQL
Server) winschen.
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> Host auswahlen: Wenn Sie nach Arbeitslast ausgewahlt haben, wahlen Sie den Host aus, fir den Sie
den Bericht erstellen mochten.

> Inhalt auswahlen: Wahlen Sie, ob der Bericht eine Zusammenfassung aller Sicherungen oder Details
zu jeder Sicherung enthalten soll. (Wenn Sie ,Nach Konto“ gewahlt haben)

Geben Sie den Berichtszeitraum ein: Wahlen Sie, ob der Bericht Daten vom letzten Tag, den letzten 7
Tagen, den letzten 30 Tagen, dem letzten Quartal oder dem letzten Jahr enthalten soll.

Geben Sie die Details zur Berichtszustellung ein: Wenn Sie den Bericht per E-Mail zugestellt bekommen
mochten, aktivieren Sie Bericht per E-Mail senden. Geben Sie die E-Mail-Adresse ein, an die der Bericht
gesendet werden soll.

Konfigurieren Sie E-Mail-Benachrichtigungen auf der Seite ,Einstellungen®. Einzelheiten zum Konfigurieren
von E-Mail-Benachrichtigungen finden Sie unter"Konfigurieren der Einstellungen” .
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