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Wiederherstellen von Hyper-V-Workloads

Wiederherstellen von Hyper-V-Workloads mit NetApp
Backup and Recovery

Stellen Sie Hyper-V-Workloads aus Snapshots, aus einer auf Sekundarspeicher
replizierten Workload-Sicherung oder aus in Objektspeichern gespeicherten Sicherungen
mithilfe von NetApp Backup and Recovery wieder her.

Von diesen Speicherorten wiederherstellen

Sie kdnnen Workloads von verschiedenen Startorten wiederherstellen:

» Wiederherstellung von einem primaren Standort (lokaler Snapshot)
* Wiederherstellen von einer replizierten Ressource auf einem sekundaren Speicher

» Wiederherstellung aus einem Objektspeicher-Backup (nur am urspriinglichen Speicherort)

Stellen Sie diese Punkte wieder her

Sie kdnnen Daten bis zu diesen Punkten wiederherstellen:

» Wiederherstellung am urspringlichen Speicherort (vom primaren, sekundaren und Objektspeicher)

* Wiederherstellung an einem alternativen Speicherort (vom primaren und sekundaren Speicher)

Uberlegungen zur Wiederherstellung aus dem Objektspeicher

Wenn Sie eine Sicherungsdatei im Objektspeicher auswahlen und fir diese Sicherung der Ransomware-
Schutz aktiviert ist (wenn Sie Datalock und Ransomware-Schutz in der Sicherungsrichtlinie aktiviert haben),
werden Sie aufgefordert, vor der Wiederherstellung der Daten eine zusatzliche Integritatsprifung der
Sicherungsdatei durchzufiihren. Wir empfehlen, die Uberpriifung durchzufiihren.

Fir den Zugriff auf den Inhalt der Sicherungsdatei fallen bei Ihrem Cloud-Anbieter zusatzliche
Kosten fur den Datenverkehr an.

So funktioniert die Wiederherstellung von Workloads

Beim Wiederherstellen von Workloads geschieht Folgendes:
* Wenn Sie eine Workload aus einer lokalen Sicherungsdatei wiederherstellen, erstellt NetApp Backup and
Recovery mithilfe der Daten aus der Sicherung eine neue Ressource.
* Wenn Sie eine Wiederherstellung aus einem replizierten Workload durchfihren, kénnen Sie den Workload
auf dem urspriinglichen System oder auf einem lokalen ONTAP System wiederherstellen.

Auf der Seite ,Wiederherstellen“ konnen Sie eine Ressource wiederherstellen, selbst wenn Sie sich nicht mehr
an den genauen Namen, den Speicherort oder das Datum erinnern, an dem sie zuletzt in einwandfreiem
Zustand war. Sie kdnnen mithilfe von Filtern nach dem Snapshot suchen.

Wiederherstellen von Hyper-V-Workloads

Stellen Sie Hyper-V-Workloads Uber das Menu ,Wiederherstellen® wieder her. Sie kbnnen den Snapshot
anhand seines Namens oder mithilfe von Filtern suchen.



Erforderliche Konsolenrolle Superadministrator flir Backup und Wiederherstellung oder Administratorrolle fiir
Backup und Wiederherstellung zur Wiederherstellung. "Erfahren Sie mehr Uber die Zugriffsrollen der NetApp
Console fur alle Dienste" .

Schritte

1.
2.
3.
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Wahlen Sie im NetApp Backup and Recovery -MenlU Wiederherstellen aus.

Wahlen Sie aus der Dropdown-Liste rechts neben dem Namenssuchfeld Hyper-V aus.

Geben Sie den Namen der Ressource ein, die Sie wiederherstellen mochten, oder filtern Sie nach dem
VM-Namen, VM-Host oder Speicherpool, in dem sich die wiederherzustellende Ressource befindet.

Es wird eine Liste mit Snapshots angezeigt, die Ihren Suchkriterien entsprechen.

. Wahlen Sie die Schaltflache Wiederherstellen fir den Snapshot, den Sie wiederherstellen méchten.

Es wird eine Liste moglicher Wiederherstellungspunkte angezeigt.

. Wahlen Sie den Wiederherstellungspunkt aus, den Sie verwenden mochten.
. Wahlen Sie einen Quellspeicherort fir den Snapshot aus.
. Wahlen Sie Weiter, um fortzufahren.

. Wahlen Sie das Wiederherstellungsziel und die Einstellungen aus:

Zielauswahl
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Am urspriinglichen Speicherort wiederherstellen

a. Wahlen Sie den Bereich Urspriinglicher Speicherort aus. Wenn Sie zum urspriinglichen
Speicherort wiederherstellen, kdnnen Sie die Zieleinstellungen anzeigen, indem Sie den Abschnitt
Zieleinstellungen erweitern, aber Sie kdnnen sie nicht andern.

b. Im Abschnitt Optionen nach der Wiederherstellung sollten Sie folgende Option in Betracht
Ziehen:

= Starten der virtuellen Maschine: Aktivieren Sie diese Option, um die neue virtuelle
Maschine nach der Wiederherstellung zu starten.

An einem anderen Speicherort wiederherstellen
a. Wahlen Sie den Bereich Alternativer Standort aus.
b. Geben Sie im Abschnitt Zieleinstellungen die folgenden Informationen ein:

= Hyper-V FQDN oder IP-Adresse: Geben Sie den vollqualifizierten Domanennamen oder die
IP-Adresse des Ziel-Hyper-V-Hosts ein.

= Netzwerk: Wahlen Sie das Zielnetzwerk aus, in dem Sie den Snapshot wiederherstellen
mochten.

= Name der virtuellen Maschine: Geben Sie den Namen der VM ein, die Sie wiederherstellen
mochten.

= Zielort: Geben Sie den Zielordner oder die CIFS-Freigabe ein, die die wiederhergestellten
Daten enthalten soll.

c. Im Abschnitt Vorbereitende Wiederherstellungsoptionen sollten Sie folgende Optionen in
Betracht ziehen:

= Schnellwiederherstellung: Aktivieren Sie diese Option, um die wiederhergestellte VM sofort
verfigbar zu machen. Aus dem Objektspeicher werden nur die zum Ausfiihren der VM
benotigten Dateien wiederhergestellt, nicht das gesamte Volume.

d. Im Abschnitt Optionen nach der Wiederherstellung sollten Sie folgende Optionen in Betracht
Ziehen:

= Starten der virtuellen Maschine: Aktivieren Sie diese Option, um die neue virtuelle
Maschine nach der Wiederherstellung zu starten.

9. Wahlen Sie Wiederherstellen.

Dateien und Ordner aus Hyper-V-VM-Backups
wiederherstellen

Stellen Sie Dateien und Ordner aus Hyper-V-VM-Backups auf primarem oder
sekundarem Speicher in einer Windows-Gast-VM wieder her.
Dateien und Ordner wiederherstellen

Eine virtuelle Festplatte aus einem Snapshot einbinden und Dateien und Ordner von dort in die urspringliche
(Quell-)Windows-VM wiederherstellen.

Bevor Sie beginnen
Bevor Sie Dateien und Ordner wiederherstellen konnen, missen Sie eine Anmeldeinformation fiir die Quell-



VM in NetApp Backup and Recovery erstellen. Diese Anmeldeinformation wird zur Authentifizierung bei der
VM wahrend des Wiederherstellungsprozesses verwendet.

Informationen zu diesem Vorgang

Wenn Sie eine Datei- und Ordnerwiederherstellungssitzung durch Einbinden eines virtuellen Laufwerks 6ffnen,
bleibt die Sitzung 48 Stunden lang aktiv.

Die Wiederherstellungsleistung hangt sowohl von der GroRRe als auch von der Anzahl der
wiederherzustellenden Dateien oder Ordner ab. Bei gleicher DatensatzgrofRe dauert die Wiederherstellung
einer groRen Anzahl kleiner Dateien in der Regel Ianger als die Wiederherstellung einer kleinen Anzahl grol3er
Dateien.

Beachten Sie beim Wiederherstellen von Dateien und Ordnern Folgendes:

* Derzeit ist es nicht mdglich, Dateien und Ordner auf Linux-Gast-VMs wiederherzustellen.

» Das Wiederherstellen von Dateien und Ordnern aus auf Objektspeicher abgelegten Backups
wird nicht unterstutzt.

» Auf einer VM kann gleichzeitig nur ein Anflige- oder Wiederherstellungsvorgang ausgeftihrt
werden. Sie kénnen auf derselben VM keine parallelen Anflige- oder
Wiederherstellungsvorgange ausfuhren.

@ » Das Anzeigen oder Durchsuchen reservierter Partitionen kann zu einem Fehler fuhren.

» Wahrend des Wiederherstellungsvorgangs werden die Attribute ,Versteckt, ,System* und
,Vverschlisselt von Gastdateien in der wiederhergestellten Datei nicht beibehalten.

+ Sie kdnnen Systemdateien und versteckte Dateien anzeigen und wiederherstellen sowie
verschlUsselte Dateien anzeigen.

« Uberschreiben Sie keine vorhandene Systemdatei und stellen Sie verschlisselte Dateien
nicht in einem verschlisselten Ordner wieder her.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -Menu Wiederherstellen aus.

2. Wahlen Sie Hyper-V aus der Liste der Workloads oben rechts auf der Seite aus.

3. Wahlen Sie in der Liste der virtuellen Maschinen die Aktion Wiederherstellen flir eine VM aus, die Dateien
oder Ordner enthélt, die Sie wiederherstellen mochten.

4. Wahlen Sie Dateien und Ordner aus.
5. Gehen Sie auf der Seite Aus Snapshots wiederherstellen wie folgt vor:

a. Optional kdnnen Sie einen Zeitraum auswahlen, um die Liste der Snapshots nach Erstellungszeit zu
filtern.

b. Wahlen Sie einen Snapshot auf dem primaren oder sekundaren Speicher aus, von dem die
Wiederherstellung erfolgen soll, und klicken Sie dann auf Weiter.

6. Wahlen Sie in der Liste eine virtuelle Festplatte aus, die die Dateien und Ordner enthalt, die Sie
wiederherstellen miissen, und wéahlen Sie dann Weiter aus.

7. Fuhren Sie auf der Seite Details zur Gast-VM die folgenden Schritte aus:
a. Im Abschnitt Details zur Gast-VM hangen Sie die virtuelle Festplatte an die urspriingliche VM an,
indem Sie Original virtual machine auswahlen.

b. Optional kdnnen Sie im Abschnitt Anmeldeinformationen der Gast-VM, falls Sie noch keine
Anmeldeinformationen fir die Quell-VM-Festplatte und die Ziel-VM gespeichert haben,



10.

1.

Anmeldeinformationen hinzufiigen auswahlen, die Windows-Anmeldeinformationen eingeben und
Hinzufligen auswahlen.

c. Wahlen Sie aus der Liste die Anmeldeinformationen fir die virtuelle Maschine aus.
d. Wahlen Sie Weiter.

NetApp Backup und Recovery verbindet die virtuelle Festplatte mit der urspringlichen VM und zeigt
alle Dateien und Ordner an, einschliel3lich der versteckten. Jedem Partition, einschlieRlich der
systemreservierten Partitionen, wird ein Laufwerksbuchstabe zugewiesen.

Sie kdnnen das Lupensymbol (Suchsymbol) neben dem Dateibrowser verwenden, um nach Dateien und
Ordnern zu suchen. Die Mustererkennung wird nicht unterstiitzt, aber Sie kdnnen nach Dateien oder
Ordnern anhand eines Teils des Namens oder der Erweiterung suchen.

. Gehen Sie auf der Seite ,Dateien oder Ordner zum Wiederherstellen auswahlen® wie folgt vor:

a. Wahlen Sie die wiederherzustellenden Dateien oder Ordner aus.

Die zur Wiederherstellung ausgewahlten Dateien und Ordner werden im Bereich Ausgewahlte
Dateien und Ordner aufgelistet.

b. Wahlen Sie Weiter.

. FGhren Sie auf der Seite ,Gastdatei wiederherstellen — Ziel“ folgende Schritte aus:

a. Geben Sie im Abschnitt ,Wiederherstellen unter Pfad“ den UNC-Pfad zum Ziel-VM- und
Dateisystemspeicherort ein, an dem die ausgewahlten Dateien wiederhergestellt werden sollen:

* IPv4-Pfadbeispiel: \\10.60.136.65\c$
= IPv6-Pfadbeispiel: \\ fd20-8ble-b255-832e—61.ipv6-literal.net\C\restore
Falls bereits Dateien mit demselben Namen existieren, kdnnen Sie diese lUberschreiben oder

Uberspringen.

Im Abschnitt ,Optionen nach der Wiederherstellung“ kdnnen Sie die Gastsitzung nach Abschluss der
Wiederherstellung optional trennen, indem Sie die Einstellung Gastsitzung nach Abschluss der
Wiederherstellung trennen aktivieren. Dadurch wird die virtuelle Festplatte getrennt und der
Datenspeicher ausgehangt. Das bedeutet, dass Sie die Gastsitzung erneut verbinden missen, bevor Sie
weitere Datei- und Ordnerwiederherstellungsvorgange durchfiihren kénnen.

Wahlen Sie Wiederherstellen.

Den Fortschritt der Wiederherstellung kénnen Sie auf der Seite ,Auftragsiberwachung® einsehen.

Aktive Live-Disk-Mount-Sitzungen verwalten

Zeigen Sie die aktiven Hyper-V-Datei- und Ordnerwiederherstellungssitzungen in Backup und Recovery an,
verwenden Sie sie und |6schen Sie sie.

Schritte

1.
2.
3.

Wahlen Sie im NetApp Backup and Recovery -MenU Klonen aus.
Wahlen Sie Hyper-V aus der Liste der Workloads oben rechts auf der Seite aus.

Wahlen Sie das MenU Live-Disk-Mount-Sitzungen.

Es wird die Liste der offenen virtuellen Festplatten-Mount-Sitzungen angezeigt.



4. Optional kdnnen Sie eine Sitzung nutzen, um Dateien und Ordner auf einer Gast-VM wiederherzustellen.
Offnen Sie dazu das Menii «=» ,Aktionen“ der Sitzung und wahlen Sie Dateien und Ordner
wiederherstellen.

5. Optional kdnnen Sie eine Sitzung |6schen, indem Sie das MenU «=+ ,Aktionen” fir die jeweilige Sitzung
offnen und Léschen auswahlen.
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