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Wiederherstellen von VMware-Workloads

Wiederherstellen von VMware-Workloads mit NetApp
Backup and Recovery

VMware-Workloads konnen mithilfe von NetApp Backup and Recovery aus Snapshots,
aus einer auf einen Sekundarspeicher replizierten Workload-Sicherung oder aus in
Objektspeichern gespeicherten Sicherungen wiederhergestellt werden.

Von diesen Speicherorten wiederherstellen

Sie kdnnen Workloads von verschiedenen Startorten wiederherstellen:

» Wiederherstellung von einem primaren Standort (lokaler Snapshot)
* Wiederherstellen von einer replizierten Ressource auf einem sekundaren Speicher

» Wiederherstellung aus einer Objektspeichersicherung

Stellen Sie diese Punkte wieder her

Sie kdnnen Daten bis zu diesen Punkten wiederherstellen:

* Wiederherstellung am urspriinglichen Speicherort: Die VM wird am urspriinglichen Speicherort
wiederhergestellt, und zwar in derselben vCenter-Bereitstellung, auf demselben ESXi-Host und im selben
Datenspeicher. Die VM und alle darauf befindlichen Daten werden berschrieben.

* Wiederherstellung an einem alternativen Speicherort: Sie kdnnen einen anderen vCenter-Server, ESXi-
Host oder Datenspeicher als Wiederherstellungsziel fiir die VM auswahlen. Dies ist nitzlich, um
verschiedene Kopien derselben VM an unterschiedlichen Standorten und in verschiedenen Zustanden zu
verwalten.

Uberlegungen zur Wiederherstellung aus dem Objektspeicher

Wenn Ransomware Resilience flir eine Sicherungsdatei im Objektspeicher aktiviert ist, werden Sie
aufgefordert, vor der Wiederherstellung eine zusatzliche Prifung durchzuflihren. Wir empfehlen, den Scan
durchzufuhren.

Moglicherweise zahlen Sie lhrem Cloud-Anbieter zusatzliche Geblhren fir den Zugriff auf die
Sicherungsdatei.

So funktioniert die Wiederherstellung von Workloads

Beim Wiederherstellen von Workloads geschieht Folgendes:

* Wenn Sie eine Arbeitslast aus einem lokalen Snapshot oder einem Remote-Backup wiederherstellen,
Uberschreibt NetApp Backup and Recovery die urspriingliche VM, wenn Sie die Wiederherstellung am
ursprunglichen Speicherort vornehmen, und erstellt eine neue Ressource, wenn Sie die Wiederherstellung
an einem alternativen Speicherort vornehmen.

» Bei der Wiederherstellung einer replizierten Arbeitslast kdnnen Sie die Arbeitslast auf dem urspriinglichen
lokalen ONTAP System oder auf einem anderen lokalen ONTAP System wiederherstellen.
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* Wenn Sie eine Sicherung aus dem Objektspeicher wiederherstellen, kdnnen Sie die Daten auf dem
urspringlichen System oder auf einem lokalen ONTAP -System wiederherstellen.

Auf der Seite ,Wiederherstellen (Suchen und Wiederherstellen) kénnen Sie eine Ressource wiederherstellen,
indem Sie mithilfe von Filtern nach dem Snapshot suchen, auch wenn Sie sich nicht an den genauen Namen,
den Speicherort oder das letzte bekannte Datum erinnern.

Wiederherstellen von Workload-Daten uiber die Option ,,Wiederherstellen“ (Suchen
und Wiederherstellen)

Stellen Sie VMware-Workloads mithilfe der Option ,Wiederherstellen* wieder her. Sie kdnnen nach dem
Snapshot anhand seines Namens oder mithilfe von Filtern suchen.

*Erforderliche NetApp Console * Speicherbetrachter, Superadministrator flir Backup und Wiederherstellung,
Administratorrolle flr Backup- und Wiederherstellungswiederherstellung. "Erfahren Sie mehr tber die
Zugriffsrollen der NetApp Console fir alle Dienste" .

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -Meni Wiederherstellen aus.

2. Wahlen Sie in der Dropdown-Liste rechts neben dem Namenssuchfeld VMware aus.

3. Geben Sie den Namen der Ressource ein, die Sie wiederherstellen mochten, oder filtern Sie nach dem
vCenter, Rechenzentrum oder Datenspeicher, in dem sich die wiederherzustellende Ressource befindet.
Es erscheint eine Liste virtueller Maschinen, die lhren Suchkriterien entsprechen.

4. Suchen Sie in der Liste die VM, von der Sie die VM wiederherstellen méchten, und wahlen Sie die
entsprechende Menuschaltflache fiir diese VM aus.

5. Wahlen Sie im daraufhin angezeigten Menu die Option Virtuelle Maschine wiederherstellen.

Es wird eine Liste der auf dieser virtuellen Maschine erstellten Snapshots (Wiederherstellungspunkte)

angezeigt. Standardmafig werden die neuesten Snapshots fir den im Dropdown-MenU Zeitraum
ausgewahlten Zeitraum angezeigt.

Fir jeden Snapshot zeigen alle leuchtenden Symbole in der Spalte Speicherort die Speicherorte an, an
denen der Snapshot verfiigbar ist (primarer Speicher, sekundarer Speicher oder Objektspeicher).
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6. Aktivieren Sie das Optionsfeld fir den Snapshot, den Sie wiederherstellen mdchten.
7. Wahlen Sie Weiter.

Optionen zum Speichern des Schnappschusses werden angezeigt.

8. Wahlen Sie das Wiederherstellungsziel fir den Snapshot aus:
o Lokal: Stellt den Snapshot vom lokalen Speicherort wieder her.
o Sekundar: Stellt den Snapshot von einem entfernten Speicherort wieder her.

> Objektspeicher: Stellt den Snapshot aus dem Objektspeicher wieder her.

Wenn Sie sich fir einen sekundaren Speicher entscheiden, wahlen Sie den Zielspeicherort aus der
Dropdown-Liste aus.

9. Wahlen Sie Weiter, um fortzufahren.

10. Wahlen Sie das Wiederherstellungsziel und die Einstellungen aus:

Zielauswahl



Am urspriinglichen Speicherort wiederherstellen

Bei der Wiederherstellung am urspriinglichen Speicherort kdnnen Sie weder das Ziel-vCenter, den ESXi-
Host, den Datenspeicher noch den Namen der VM andern. Die ursprungliche VM wird bei der
Wiederherstellungsoperation tberschrieben.

1. Wahlen Sie den Bereich Urspriinglicher Speicherort aus.
2. Wahlen Sie aus den folgenden Optionen:
o Abschnitt Optionen vor der Wiederherstellung:

= Vorgabe: Aktivieren Sie diese Option, um zusatzliche Aufgaben zu automatisieren, indem Sie
vor Beginn des Wiederherstellungsvorgangs ein benutzerdefiniertes Skript ausflihren. Geben
Sie den vollstandigen Pfad zu dem auszuflihrenden Skript sowie alle Argumente an, die das
Skript bendotigt.

o Abschnitt Optionen nach der Wiederherstellung:

= Virtuelle Maschine neu starten: Aktivieren Sie diese Option, um die virtuelle Maschine nach
Abschluss des Wiederherstellungsvorgangs und nach Anwendung des
Nachwiederherstellungsskripts neu zu starten.

= Nachtrag: Aktivieren Sie diese Option, um zusatzliche Aufgaben zu automatisieren, indem
Sie nach Abschluss der Wiederherstellung ein benutzerdefiniertes Skript ausfiihren. Geben
Sie den vollstandigen Pfad zu dem auszuflihrenden Skript sowie alle Argumente an, die das
Skript bendétigt.

3. Wahlen Sie Wiederherstellen.

An einem anderen Speicherort wiederherstellen

Bei der Wiederherstellung an einem alternativen Speicherort kdnnen Sie das Ziel-vCenter, den ESXi-
Host, den Datenspeicher und den Namen der VM andern, um eine neue Kopie der VM an einem anderen
Speicherort oder mit einem anderen Namen zu erstellen.

1. Wahlen Sie den Bereich Alternativer Standort aus.
2. Geben Sie die folgenden Informationen ein:
o Abschnitt Zieleinstellungen:

= vCenter FQDN oder IP-Adresse: Wahlen Sie den vCenter-Server aus, auf dem Sie den
Snapshot wiederherstellen méchten.

= ESXi-Host: Wahlen Sie den Host aus, auf dem Sie den Snapshot wiederherstellen mochten.

= Netzwerk: Wahlen Sie das Netzwerk aus, in dem Sie den Snapshot wiederherstellen
mochten.

= Datenspeicher: Wahlen Sie in der Dropdown-Liste den Namen des Datenspeichers aus, in
dem Sie den Snapshot wiederherstellen méchten.

= Name der virtuellen Maschine: Geben Sie den Namen der VM ein, auf der Sie den
Snapshot wiederherstellen mochten. Wenn der Name mit einer bereits im Datenspeicher
vorhandenen VM ubereinstimmt, sorgt Backup and Recovery fir einen eindeutigen Namen,
indem ein aktueller Zeitstempel angehangt wird.

o Abschnitt Optionen vor der Wiederherstellung:

= Vorgabe: Aktivieren Sie diese Option, um zusatzliche Aufgaben zu automatisieren, indem Sie
vor Beginn des Wiederherstellungsvorgangs ein benutzerdefiniertes Skript ausflihren. Geben
Sie den vollstandigen Pfad zu dem auszuflihrenden Skript sowie alle Argumente an, die das
Skript bendétigt.



> Abschnitt Optionen nach der Wiederherstellung:

= Virtuelle Maschine neu starten: Aktivieren Sie diese Option, um die virtuelle Maschine nach
Abschluss des Wiederherstellungsvorgangs und nach Anwendung des
Nachwiederherstellungsskripts neu zu starten.

= Nachtrag: Aktivieren Sie diese Option, um zusatzliche Aufgaben zu automatisieren, indem
Sie nach Abschluss der Wiederherstellung ein benutzerdefiniertes Skript ausfiihren. Geben
Sie den vollstdndigen Pfad zu dem auszufuhrenden Skript sowie alle Argumente an, die das
Skript bendétigt.

3. Wahlen Sie Wiederherstellen.

Bestimmte virtuelle Festplatten aus Backups
wiederherstellen

Sie kdnnen vorhandene virtuelle Festplatten (VMDKSs) oder geldschte bzw. getrennte
virtuelle Festplatten aus primaren oder sekundaren Backups herkdbmmlicher VMs
wiederherstellen. Dadurch kdénnen Sie nur bestimmte VM-Daten oder Anwendungen
wiederherstellen, sodass Sie nicht die gesamte VM und alle zugehorigen virtuellen
Festplatten wiederherstellen mussen, wenn nur bestimmte Daten betroffen sind. Nach
der Wiederherstellung der virtuellen Festplatte wird diese wieder an die ursprungliche VM
angebunden und ist sofort einsatzbereit.

Sie kdnnen eine oder mehrere virtuelle Maschinenfestplatten (VMDKSs) einer VM auf demselben Datenspeicher
oder auf verschiedenen Datenspeichern wiederherstellen.

Aktivieren Sie die VMware-Anwendung vStorage API for Array Integration (VAAI), um die
Leistung von Wiederherstellungsvorgangen in NFS-Umgebungen zu verbessern.

Bevor Sie beginnen
* Es muss ein Backup vorhanden sein.

» Die VM darf sich nicht im Transit befinden.

Die VM, die Sie wiederherstellen mochten, darf sich nicht im Zustand vMotion oder Storage vMotion
befinden.

Informationen zu diesem Vorgang

* Wenn das VMDK geldscht oder von der VM getrennt wird, wird das VMDK beim
Wiederherstellungsvorgang an die VM angehangt.

» Ein Wiederherstellungsvorgang kann fehlschlagen, wenn die Speicherebene des FabricPool , in dem sich
die VM befindet, nicht verfligbar ist.

* Anfiigen- und Wiederherstellungsvorgange verbinden VMDKs mithilfe des Standard-SCSi-Controllers.
Wenn jedoch VMDKs gesichert werden, die an eine VM mit einer NVMe-Festplatte angeschlossen sind,
verwenden die Anflige- und Wiederherstellungsvorgange den NVMe-Controller, sofern verfligbar.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -Menu Wiederherstellen aus.

2. Wahlen Sie in der Dropdown-Liste rechts neben dem Namenssuchfeld VMware aus.



3. Geben Sie den Namen der Ressource ein, die Sie wiederherstellen mdchten, oder filtern Sie nach dem
vCenter, Rechenzentrum oder Datenspeicher, in dem sich die wiederherzustellende Ressource befindet.

Es erscheint eine Liste virtueller Maschinen, die Ihren Suchkriterien entsprechen.

4. Suchen Sie in der Liste die VM, von der Sie die VM wiederherstellen mochten, und wahlen Sie die
entsprechende Menuschaltflache fir diese VM aus.

5. Wahlen Sie im daraufhin angezeigten Men( die Option Virtuelle Festplatten wiederherstellen.
Es wird eine Liste der auf dieser virtuellen Maschine erstellten Snapshots (Wiederherstellungspunkte)

angezeigt. Standardmalfig werden die neuesten Snapshots fiir den im Dropdown-MenU Zeitraum
ausgewahlten Zeitraum angezeigt.

Fir jeden Snapshot zeigen alle leuchtenden Symbole in der Spalte Speicherort die Speicherorte an, an
denen der Snapshot verfugbar ist (primarer Speicher, sekundarer Speicher oder Objektspeicher).

6. Aktivieren Sie das Optionsfeld fir den Snapshot, den Sie wiederherstellen méchten.
7. Wahlen Sie Weiter.

Optionen zum Speichern des Schnappschusses werden angezeigt.

8. Wahlen Sie das Wiederherstellungsziel fir den Snapshot aus:
o Lokal: Stellt den Snapshot vom lokalen Speicherort wieder her.
o Sekundar: Stellt den Snapshot von einem entfernten Speicherort wieder her.
> Objektspeicher: Stellt den Snapshot aus dem Objektspeicher wieder her.
Wenn Sie sich fir einen sekundaren Speicher entscheiden, wahlen Sie den Zielspeicherort aus der
Dropdown-Liste aus.
9. Wahlen Sie Weiter, um fortzufahren.

10. Wahlen Sie das Wiederherstellungsziel und die Einstellungen aus:

Zielauswahl



Am urspriinglichen Speicherort wiederherstellen

Bei der Wiederherstellung am urspriinglichen Speicherort kdnnen Sie weder das Ziel-vCenter, den ESXi-
Host, den Datenspeicher noch den Namen der virtuellen Festplatte andern. Die ursprungliche virtuelle
Festplatte wird Uiberschrieben.

1. Wahlen Sie den Bereich Urspriinglicher Speicherort aus.

2. Aktivieren Sie im Abschnitt Zieleinstellungen das Kontrollkdstchen fur alle virtuellen Festplatten, die
Sie wiederherstellen mochten.

3. Wahlen Sie aus den folgenden Optionen:
o Abschnitt Optionen vor der Wiederherstellung:

= Vorgabe: Aktivieren Sie diese Option, um zusatzliche Aufgaben zu automatisieren, indem Sie
vor Beginn des Wiederherstellungsvorgangs ein benutzerdefiniertes Skript ausfliihren. Geben
Sie den vollstdndigen Pfad zu dem auszufuhrenden Skript sowie alle Argumente an, die das
Skript bendétigt.

o Abschnitt Optionen nach der Wiederherstellung:

= Nachtrag: Aktivieren Sie diese Option, um zusatzliche Aufgaben zu automatisieren, indem
Sie nach Abschluss der Wiederherstellung ein benutzerdefiniertes Skript ausfiihren. Geben
Sie den vollstdndigen Pfad zu dem auszufuhrenden Skript sowie alle Argumente an, die das
Skript bendétigt.

4. Wahlen Sie Wiederherstellen.

An einem anderen Speicherort wiederherstellen
Bei der Wiederherstellung an einem alternativen Speicherort kann der Zieldatenspeicher geandert
werden. Die virtuelle Festplatte wird nach dem Wiederherstellungsvorgang unabhéngig vom gewahlten
Datenspeicher an die urspringliche VM angehangt.

1. Wahlen Sie den Bereich Alternativer Standort aus.

2. Aktivieren Sie im Abschnitt Zieleinstellungen das Kontrollkastchen fir alle virtuellen Festplatten, die
Sie wiederherstellen mdchten.

3. Fur alle von Ihnen ausgewahlten virtuellen Festplatten:

a. Wahlen Sie Datenspeicher auswéhlen, um ein anderes Datenspeicherziel fir die
Wiederherstellung der virtuellen Festplatte auszuwahlen.

b. Wahlen Sie Auswdéhlen, um lhre Auswahl zu bestatigen und das Auswahlfenster zu schlie3en.
4. Wahlen Sie aus den folgenden Optionen:
> Abschnitt Optionen vor der Wiederherstellung:

= Vorgabe: Aktivieren Sie diese Option, um zusatzliche Aufgaben zu automatisieren, indem Sie
vor Beginn des Wiederherstellungsvorgangs ein benutzerdefiniertes Skript ausfiihren. Geben
Sie den vollstandigen Pfad zu dem auszuflihrenden Skript sowie alle Argumente an, die das
Skript bendotigt.

> Abschnitt Optionen nach der Wiederherstellung:

= Nachtrag: Aktivieren Sie diese Option, um zusatzliche Aufgaben zu automatisieren, indem
Sie nach Abschluss der Wiederherstellung ein benutzerdefiniertes Skript ausflihren. Geben
Sie den vollstandigen Pfad zu dem auszuflihrenden Skript sowie alle Argumente an, die das
Skript bendtigt.

5. Wahlen Sie Wiederherstellen.



Gastdateien und -ordner wiederherstellen

Anforderungen und Einschrankungen beim Wiederherstellen von Gastdateien und
-ordnern

Sie kdnnen Dateien oder Ordner von einer virtuellen Maschinenfestplatte (VMDK) auf
einem Windows-Gastbetriebssystem wiederherstellen.

Workflow zur Gastwiederherstellung
Die Wiederherstellungsvorgange des Gastbetriebssystems umfassen die folgenden Schritte:
1. Befestigen

Binden Sie eine virtuelle Festplatte an eine Gast-VM an und starten Sie eine Gastdatei-
Wiederherstellungssitzung.

2. Warten

Warten Sie, bis der Anfligevorgang abgeschlossen ist, bevor Sie durchsuchen und wiederherstellen
kénnen. Nach Abschluss des Anfiigevorgangs wird automatisch eine Gastdatei-Wiederherstellungssitzung
erstellt.

3. Dateien oder Ordner auswéahlen

Durchsuchen Sie die VMDK-Dateien und wahlen Sie eine oder mehrere Dateien oder Ordner zur
Wiederherstellung aus.

4. Wiederherstellen

Stellen Sie die ausgewahlten Dateien oder Ordner an einem angegebenen Speicherort wieder her.

Voraussetzungen fiir die Wiederherstellung von Gastdateien und -ordnern

Prifen Sie alle Voraussetzungen, bevor Sie Dateien oder Ordner aus einer VMDK-Datei auf einem Windows-
Gastbetriebssystem wiederherstellen.

* VMware-Tools missen installiert und ausgefiihrt werden.

NetApp Backup and Recovery nutzt Informationen von VMware Tools, um eine Verbindung zum VMware-
Gastbetriebssystem herzustellen.

+ Als Gastbetriebssystem muss Windows Server 2008 R2 oder héher ausgefihrt werden.

Aktuelle Informationen zu unterstltzten Versionen finden Sie unter "NetApp Interoperability Matrix Tool
(IMT)".

* Die Anmeldeinformationen fiir die Ziel-VM verwenden das integrierte Domanen- oder lokale
Administratorkonto mit dem Benutzernamen ,,Administrator®. Bevor Sie mit dem
Wiederherstellungsvorgang beginnen, konfigurieren Sie die Anmeldeinformationen fir die VM, an die Sie
die virtuelle Festplatte anhangen mdchten. Fir den Anflige- und Wiederherstellungsvorgang werden
Anmeldeinformationen bendtigt. Benutzer von Arbeitsgruppen kénnen das integrierte lokale
Administratorkonto verwenden.
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Wenn Sie ein Konto verwenden missen, das nicht das integrierte Administratorkonto ist,
aber Uber Administratorrechte innerhalb der VM verfugt, missen Sie die
Benutzerkontensteuerung auf der Gast-VM deaktivieren.

 Sie missen den Sicherungs-Snapshot und das VMDK kennen, von dem die Wiederherstellung
durchgeflihrt werden soll.

NetApp Backup and Recovery unterstitzt keine Suche nach wiederherzustellenden Dateien oder Ordnern.
Bevor Sie beginnen, missen Sie wissen, wo sich die Dateien oder Ordner im Snapshot und die zugehérige
VMDK befinden.

* Die anzuhangende virtuelle Festplatte muss sich in einem NetApp Backup and Recovery -Backup
befinden.

Die virtuelle Festplatte, die die wiederherzustellende Datei oder den Ordner enthalt, muss sich in einer VM-
Sicherung befinden, die mit NetApp Backup and Recovery erstellt wurde.

« Dateien mit Namen, die nicht aus dem englischen Alphabet stammen, missen Sie in einem Verzeichnis
und nicht als einzelne Datei wiederherstellen.

Sie kénnen Dateien mit nicht-alphabetischen Namen, wie etwa japanische Kanji, wiederherstellen, indem
Sie das Verzeichnis wiederherstellen, in dem sich die Dateien befinden.

Einschrankungen bei der Wiederherstellung von Gastdateien

Bevor Sie eine Datei oder einen Ordner aus einem Gastbetriebssystem wiederherstellen, sollten Sie sich tber
die Funktionsbeschrankungen im Klaren sein.
 Sie kdnnen dynamische Datentragertypen nicht innerhalb eines Gastbetriebssystems wiederherstellen.

* Wenn Sie eine verschlisselte Datei oder einen verschlisselten Ordner wiederherstellen, bleibt das
Verschlisselungsattribut nicht erhalten.

» Sie kdnnen keine Dateien oder Ordner in einem verschlisselten Ordner wiederherstellen.

 Versteckte Dateien und Ordner werden auf der Dateiauswahlseite angezeigt und kénnen nicht gefiltert
werden.

* Eine Wiederherstellung von einem Linux-Gastbetriebssystem ist nicht moglich.
Sie kdnnen keine Dateien und Ordner von einer VM wiederherstellen, auf der ein Linux-
Gastbetriebssystem ausgefiihrt wird. Sie kdnnen jedoch ein VMDK anhangen und die Dateien und Ordner

dann manuell wiederherstellen. Aktuelle Informationen zu unterstiitzten Gastbetriebssystemen finden Sie
im "NetApp Interoperability Matrix Tool (IMT)" .

« Sie kdnnen keine Wiederherstellung von einem NTFS-Dateisystem auf ein FAT-Dateisystem durchfihren.
Wenn Sie versuchen, vom NTFS-Format ins FAT-Format wiederherzustellen, wird der NTFS-
Sicherheitsdeskriptor nicht kopiert, da das FAT-Dateisystem keine Windows-Sicherheitsattribute

unterstitzt.

 Sie kdnnen keine Gastdateien aus einem geklonten VMDK oder einem nicht initialisierten VMDK
wiederherstellen.

» Sie kdnnen die Verzeichnisstruktur einer Datei nicht wiederherstellen.

Wenn Sie eine Datei aus einem verschachtelten Verzeichnis wiederherstellen, stellt das System nur die
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Datei selbst wieder her, nicht aber die Verzeichnisstruktur. Um die gesamte Verzeichnisstruktur
wiederherzustellen, kopieren Sie das oberste Verzeichnis.

» Sie kdnnen keine Gastdateien von einer vVol-VM auf einem alternativen Host wiederherstellen.

» Sie kdnnen verschlisselte Gastdateien nicht wiederherstellen.

Wiederherstellen von Gastdateien und -ordnern aus VMDKs

Sie kdnnen eine oder mehrere Dateien oder Ordner aus einem VMDK auf einem
Windows-Gastbetriebssystem wiederherstellen.

Bevor Sie beginnen

Bevor Sie Dateien und Ordner der Gast-VM wiederherstellen kdnnen, missen Sie in NetApp Backup and
Recovery Anmeldeinformationen dafir erstellen. NetApp Backup and Recovery verwendet diese
Anmeldeinformationen zur Authentifizierung bei der Gast-VM beim Anbinden der virtuellen Festplatte.

Informationen zu diesem Vorgang

Die Leistung der Wiederherstellung von Gastdateien oder -ordnern hangt von zwei Faktoren ab: der Grolie der
wiederherzustellenden Dateien oder Ordner und der Anzahl der wiederherzustellenden Dateien oder Ordner.
Das Wiederherstellen einer gro3en Anzahl kleiner Dateien kann im Vergleich zum Wiederherstellen einer
kleinen Anzahl groRer Dateien langer dauern als erwartet, wenn der wiederherzustellende Datensatz dieselbe
Grole hat.

Auf einer VM kann gleichzeitig nur ein Anflige- oder Wiederherstellungsvorgang ausgefliihrt
@ werden. Sie kénnen auf derselben VM keine parallelen Anflige- oder
Wiederherstellungsvorgange ausfiuhren.

Mit der Gastwiederherstellungsfunktion kdnnen Sie Systemdateien und versteckte Dateien
anzeigen und wiederherstellen sowie verschliisselte Dateien anzeigen. Uberschreiben Sie keine
vorhandenen Systemdateien und stellen Sie verschllsselte Dateien nicht in einem

@ verschlisselten Ordner wieder her. Wahrend des Wiederherstellungsvorgangs werden die
versteckten, System- und verschlisselten Attribute der Gastdateien nicht in der
wiederhergestellten Datei beibehalten. Das Anzeigen oder Durchsuchen reservierter Partitionen
kann einen Fehler verursachen.

Schritte
1. Wahlen Sie im NetApp Backup and Recovery -MenU Inventar aus.

Wahlen Sie das Menu Virtuelle Maschinen.
Wahlen Sie aus der Liste eine virtuelle Maschine aus, die die wiederherzustellenden Dateien enthalt.
Wahlen Sie das Symbol ,Aktionen” aus. == fiir diese VM.

Wahlen Sie Dateien und Ordner wiederherstellen.
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Wahlen Sie einen Snapshot aus, aus dem die Wiederherstellung erfolgen soll, und klicken Sie dann auf
Weiter.

7. Wahlen Sie den Speicherort des Snapshots aus, von dem die Wiederherstellung erfolgen soll. Wenn Sie
einen sekundaren Speicherort auswahlen, wahlen Sie den sekundaren Snapshot aus der Liste aus.

8. Wahlen Sie Weiter.

9. Wahlen Sie aus der Liste die virtuelle Festplatte aus, die an die VM angehangt werden soll, und klicken Sie
dann auf Weiter.
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10. Wenn Sie auf der Seite ,Anmeldeinformationen fir virtuelle Maschinen auswahlen“ noch keine
Anmeldeinformationen fir die Gast-VM gespeichert haben, wahlen Sie ,Anmeldeinformationen hinzufligen*
und gehen Sie wie folgt vor:

a. Name der Anmeldeinformationen: Geben Sie einen Namen fir die Anmeldeinformationen ein.
b. Authentifizierungsmodus: Wahlen Sie Windows.

c. Agenten: Wahlen Sie aus der Liste einen Konsolenagenten aus, der die Kommunikation zwischen
NetApp Backup and Recovery und diesem Host Gbernimmt.

d. Domanen- und Benutzername: Geben Sie den NetBIOS- oder Domanen-FQDN und den
Benutzernamen fiir die Anmeldeinformationen ein.

e. Passwort: Geben Sie ein Passwort flir die Anmeldeinformationen ein.
f. Wahlen Sie Hinzufiigen.

11. Wahlen Sie die Anmeldeinformationen der virtuellen Maschine aus, mit denen Sie sich bei der Gast-VM
authentifizieren mochten.

NetApp Backup and Recovery bindet die virtuelle Festplatte an die VM an und zeigt alle Dateien und
Ordner an, einschlief3lich der versteckten. Es weist jeder Partition einen Laufwerksbuchstaben zu,
einschliellich der systemreservierten Partitionen.

Die von Ihnen ausgewahlten Dateien und Ordner werden im rechten Bereich des Bildschirms aufgelistet.

12. Wahlen Sie Weiter.

13. Geben Sie den UNC-Freigabepfad zum Gast ein, auf dem die ausgewahlten Dateien wiederhergestellt
werden.

° Beispiel fur eine IPv4-Adresse: \\10.60.136.65\c$
° Beispiel fur eine IPv6-Adresse: \\£fd20-8ble-b255-832e—61.1ipv6-literal.net\C\restore

Falls bereits Dateien mit demselben Namen existieren, kdnnen Sie diese Uiberschreiben oder
Uberspringen.

14. Wahlen Sie Wiederherstellen.

Den Fortschritt der Wiederherstellung kdnnen Sie auf der Seite ,Auftragstiberwachung® einsehen.

Fehlerbehebung bei der Wiederherstellung von Gastdateien

Beim Versuch, eine Gastdatei wiederherzustellen, konnen die folgenden Szenarien
auftreten.
Die Gastdateiwiederherstellungssitzung ist leer

Dieses Problem tritt auf, wenn Sie eine Gastdatei-Wiederherstellungssitzung erstellen und das
Gastbetriebssystem wahrend der Sitzung neu startet. VMDKSs im Gastbetriebssystem kénnten offline bleiben,
sodass die Liste der Wiederherstellungssitzungen fir Gastdateien leer ist.

Um das Problem zu beheben, schalten Sie die VMDKs im Gastbetriebssystem manuell wieder online. Wenn
die VMDKSs online sind, zeigt die Dateiwiederherstellungssitzung des Gastes den richtigen Inhalt an.
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Der Vorgang zum Anhangen der Festplatte beim Wiederherstellen der Gastdatei schlagt fehl

Dieses Problem tritt auf, wenn Sie einen Gastdateiwiederherstellungsvorgang starten, der Vorgang zum
Anschliel3en der Festplatte jedoch fehlschlagt, obwohl VMware Tools ausgefiihrt wird und die
Anmeldeinformationen des Gastbetriebssystems korrekt sind. In diesem Fall wird der folgende Fehler
zurlckgegeben:

Error while validating guest credentials, failed to access guest system using
specified credentials: Verify VMWare tools i1s running properly on system and
account used is Administrator account, Error is SystemError vix error codes =
(3016, 0).

Um das Problem zu beheben, starten Sie den VMware Tools-Windows-Dienst auf dem Gastbetriebssystem
neu und versuchen Sie dann erneut, die Gastdatei wiederherzustellen.

Sicherungen werden nicht getrennt, nachdem die Gastdateiwiederherstellungssitzung abgebrochen
wurde

Dieses Problem tritt auf, wenn Sie einen Gastdateiwiederherstellungsvorgang aus einer VM-konsistenten
Sicherung durchfuhren. Wahrend die Gastdateiwiederherstellungssitzung aktiv ist, wird eine weitere VM-
konsistente Sicherung fir dieselbe VM durchgefiihrt. Wenn die Gastdateiwiederherstellungssitzung entweder
manuell oder automatisch nach 24 Stunden getrennt wird, werden die Sicherungen fir die Sitzung nicht
getrennt.

Um das Problem zu beheben, trennen Sie die VMDKSs, die an die aktive Gastdateiwiederherstellungssitzung
angehangt waren, manuell.
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