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Versionshinweise

Was ist neu bei NetApp Copy and Sync
Erfahren Sie, was es Neues bei NetApp Copy and Sync gibt.

06. Oktober 2025

BlueXP copy and sync heift jetzt NetApp Copy and Sync

BlueXP copy and sync wurde in NetApp Copy and Sync umbenannt.

BlueXP heiBt jetzt NetApp Console

Die NetApp Console basiert auf der verbesserten und neu strukturierten BlueXP -Grundlage und ermdglicht
die zentrale Verwaltung von NetApp -Speicher und NetApp Data Services in On-Premises- und Cloud-
Umgebungen auf Unternehmensniveau. Sie liefert Einblicke in Echtzeit, schnellere Arbeitsablaufe und eine
vereinfachte Verwaltung mit hoher Sicherheit und Konformitat.

Einzelheiten zu den Anderungen finden Sie im"Versionshinweise zur NetApp Console" .

02. Februar 2025

Neue Betriebssystemunterstiitzung fiir Datenbroker

Der Datenbroker wird jetzt auf Hosts unterstitzt, auf denen Red Hat Enterprise 9.4, Ubuntu 23.04 und Ubuntu
24.04 ausgeflhrt wird.

"Linux-Hostanforderungen anzeigen" .

27. Oktober 2024

Fehlerbehebungen

Wir haben NetApp Copy and Sync und den Datenbroker aktualisiert, um einige Fehler zu beheben. Die neue
Data Broker-Version ist 1.0.56.

16. September 2024

Fehlerbehebungen

Wir haben NetApp Copy and Sync und den Datenbroker aktualisiert, um einige Fehler zu beheben. Die neue
Data Broker-Version ist 1.0.55.

11. August 2024

Fehlerbehebungen

Wir haben NetApp Copy and Sync und den Datenbroker aktualisiert, um einige Fehler zu beheben. Die neue
Data Broker-Version ist 1.0.54.


https://docs.netapp.com/us-en/bluexp-relnotes/index.html
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-linux.html#linux-host-requirements

14. Juli 2024

Fehlerbehebungen

Wir haben Copy and Sync und den Datenbroker aktualisiert, um einige Fehler zu beheben. Die neue Data
Broker-Version ist 1.0.53.

02. Juni 2024

Fehlerbehebungen

NetApp Copy and Sync wurde aktualisiert, um einige Fehler zu beheben. Der Datenbroker wurde ebenfalls
aktualisiert, um Sicherheitsupdates anzuwenden. Die neue Data Broker-Version ist 1.0.52.

08. April 2024
Unterstiitzung fiir RHEL 8.9
Der Datenbroker wird jetzt auf Hosts unterstutzt, auf denen Red Hat Enterprise Linux 8.9 ausgefiihrt wird.

"Linux-Hostanforderungen anzeigen" .

11. Februar 2024
Verzeichnisse nach reguldren Ausdriicken filtern
Benutzer haben jetzt die Moglichkeit, Verzeichnisse mithilfe von regularen Ausdriicken zu filtern.

"Erfahren Sie mehr Gber die Funktion Verzeichnisse ausschlieBen."

26. November 2023

Unterstiitzung der Cold-Storage-Klasse fiir Azure Blob

Die Azure Blob-Ebene fiir Cold Storage ist jetzt beim Erstellen einer Synchronisierungsbeziehung verfligbar.

"Erfahren Sie mehr Gber das Erstellen einer Synchronisierungsbeziehung."

Unterstiitzung fiir die Region Tel Aviv in AWS-Datenbrokern

Tel Aviv ist jetzt eine unterstltzte Region beim Erstellen eines Datenbrokers in AWS.

"Erfahren Sie mehr Uber das Erstellen eines Datenbrokers in AWS" .

Update der Knotenversion fiir Datenbroker

Alle neuen Datenbroker verwenden jetzt die Knotenversion 21.2.0. Datenbroker, die mit diesem Update nicht
kompatibel sind, wie z. B. CentOS 7.0 und Ubuntu Server 18.0, funktionieren nicht mehr mit NetApp Copy and
Sync.

03. September 2023


https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-linux.html#linux-host-requirements
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#create-other-types-of-sync-relationships
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#create-other-types-of-sync-relationships
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#create-other-types-of-sync-relationships
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#creating-the-data-broker

Dateien per regularem Ausdruck ausschlieBen

Benutzer haben jetzt die Moéglichkeit, Dateien mithilfe von regularen Ausdriicken auszuschlief3en.

"Erfahren Sie mehr tGber die Funktion Dateierweiterungen ausschlieRen."

Fiigen Sie beim Erstellen des Azure-Datenbrokers S3-Schliissel hinzu

Benutzer konnen jetzt beim Erstellen eines Azure-Datenbrokers AWS S3-Zugriffsschliissel und geheime
Schlussel hinzufiuigen.

"Erfahren Sie mehr Uber das Erstellen eines Datenbrokers in Azure."

06. August 2023

Verwenden Sie beim Erstellen eines Datenbrokers vorhandene Azure-Sicherheitsgruppen

Benutzer haben jetzt die Moglichkeit, beim Erstellen eines Datenbrokers vorhandene Azure-
Sicherheitsgruppen zu verwenden.

Das beim Erstellen des Datenbrokers verwendete Dienstkonto muss Utber die folgenden Berechtigungen
verfligen:

+ Microsoft.Network/networkSecurityGroups/securityRules/read”

+ ,Microsoft.Network/networkSecurityGroups/read®

"Erfahren Sie mehr Uber das Erstellen eines Datenbrokers in Azure."

Daten beim Synchronisieren mit Google Storage verschliisseln

Benutzer haben jetzt die Mdglichkeit, beim Erstellen einer Synchronisierungsbeziehung mit einem Google
Storage-Bucket als Ziel einen vom Kunden verwalteten Verschliisselungsschlissel anzugeben. Sie kdnnen
Ihren Schlissel manuell eingeben oder aus einer Liste |hrer Schllssel in einer einzelnen Region auswahlen.

Das beim Erstellen des Datenbrokers verwendete Dienstkonto muss Uber die folgenden Berechtigungen
verflugen:

* cloudkms.cryptoKeys.list

* cloudkms.keyRings.list

"Erfahren Sie mehr Gber die Bucket-Anforderungen von Google Cloud Storage."

09. Juli 2023
Mehrere Synchronisierungsbeziehungen gleichzeitig entfernen
Benutzer konnen jetzt in der Benutzeroberflache mehrere Synchronisierungsbeziehungen gleichzeitig 16schen.

"Erfahren Sie mehr Gber das Léschen von Synchronisierungsbeziehungen."

Nur ACL kopieren

Benutzer haben jetzt zusatzliche Optionen zum Kopieren von ACL-Informationen in CIF- und NFS-
Beziehungen. Beim Erstellen oder Verwalten einer Synchronisierungsbeziehung kénnen Sie nur Dateien


https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#create-other-types-of-sync-relationships
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#create-other-types-of-sync-relationships
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#create-other-types-of-sync-relationships
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-azure.html#creating-the-data-broker
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-azure.html
https://docs.netapp.com/us-en/bluexp-copy-sync/reference-requirements.html#google-cloud-storage-bucket-requirements
https://docs.netapp.com/us-en/bluexp-copy-sync/task-managing-relationships.html#deleting-relationships

kopieren, nur ACL-Informationen kopieren oder Dateien und ACL-Informationen kopieren.

"Erfahren Sie mehr Gber das Kopieren von ACLs."

Aktualisiert auf Node.js 20

Copy and Sync wurde auf Node.js 20 aktualisiert. Alle verfligbaren Datenbroker werden aktualisiert. Mit
diesem Update nicht kompatible Betriebssysteme kénnen nicht installiert werden und bei inkompatiblen
vorhandenen Systemen kdnnen Leistungsprobleme auftreten.

11. Juni 2023

Unterstiitzt automatischen Abbruch nach Minuten

Aktive Synchronisierungen, die nicht abgeschlossen wurden, kdnnen jetzt nach fiinfzehn Minuten mit der
Funktion Sync-Timeout abgebrochen werden.

"Erfahren Sie mehr (iber die Einstellung ,Sync Timeout™" .

Kopieren der Zugriffszeit-Metadaten

In Beziehungen, die ein Dateisystem enthalten, kopiert die Funktion Kopieren fiir Objekte jetzt Metadaten zur
Zugriffszeit.

"Weitere Informationen zur Einstellung ,Fur Objekte kopieren*" .

08. Mai 2023

Hardlink-Funktionen

Benutzer kdnnen jetzt Hardlinks fir Synchronisierungen mit ungesicherten NFS-zu-NFS-Beziehungen
einfigen.

"Weitere Informationen zur Einstellung ,Dateitypen®" .

Moglichkeit zum Hinzufiigen von Benutzerzertifikaten fiir Datenbroker in sicheren NFS-Beziehungen

Benutzer kdnnen jetzt beim Erstellen einer sicheren NFS-Beziehung ihr eigenes Zertifikat fir den
Zieldatenbroker festlegen. Sie missen dabei einen Servernamen festlegen und einen privaten Schlissel und
eine Zertifikats-ID angeben. Diese Funktion ist fur alle Datenbroker verflgbar.

Verlangerter Ausschlusszeitraum fiir kiirzlich geanderte Dateien

Benutzer kdnnen jetzt Dateien ausschliel3en, die bis zu 365 Tage vor der geplanten Synchronisierung geandert
wurden.

"Erfahren Sie mehr Uber die Einstellung ,Zuletzt gednderte Dateien™ .

Filtern Sie Beziehungen in der Benutzeroberflache nach Beziehungs-ID

Benutzer der RESTful-API kdnnen Beziehungen jetzt mithilfe von Beziehungs-IDs filtern.

"Erfahren Sie mehr Uber die Verwendung der RESTful API mit NetApp Copy and Sync" .


https://docs.netapp.com/us-en/bluexp-copy-sync/task-copying-acls.html
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#settings
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#settings
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#settings
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#settings
https://docs.netapp.com/us-en/bluexp-copy-sync/api-sync.html

"Weitere Informationen zur Einstellung ,Verzeichnisse ausschlieRen*" .

02. April 2023

Zusatzliche Unterstiitzung fiir Azure Data Lake Storage Gen2-Beziehungen

Sie kdnnen jetzt Synchronisierungsbeziehungen mit Azure Data Lake Storage Gen2 als Quelle und Ziel mit
Folgendem erstellen:

* Azure NetApp Files

* Amazon FSx fur ONTAP
* Cloud Volumes ONTAP
* On-Premises ONTAP

"Erfahren Sie mehr Uber unterstitzte Synchronisierungsbeziehungen" .

Verzeichnisse nach vollstiandigem Pfad filtern

Zusatzlich zum Herausfiltern von Verzeichnissen nach Namen kénnen Sie Verzeichnisse jetzt auch nach ihrem
vollstandigen Pfad filtern.

"Weitere Informationen zur Einstellung ,Verzeichnisse ausschlieRen*" .

07. Marz 2023

EBS-Verschlisselung fir AWS-Datenbroker

Sie kdnnen jetzt AWS-Datenbroker-Volumes mit einem KMS-Schlissel aus lhrem Konto verschliisseln.

"Erfahren Sie mehr Uber das Erstellen eines Datenbrokers in AWS" .

05. Februar 2023

Zusatzliche Unterstitzung fiir Azure Data Lake Storage Gen2, ONTAP S3 Storage und NFS

Cloud Sync unterstiitzt jetzt zusatzliche Synchronisierungsbeziehungen fir ONTAP S3 Storage und NFS:

* ONTAP S3-Speicher zu NFS
* NFS zu ONTAP S3-Speicher
Cloud Sync bietet aulierdem zusatzliche Unterstltzung flr Azure Data Lake Storage Gen2 als Quelle und Ziel
fur:
* NFS-Server
- SMB-Server
ONTAP S3 Speicher
» StorageGRID
IBM Cloud Object Storage

"Erfahren Sie mehr Uber unterstitzte Synchronisierungsbeziehungen” .


https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#settings
https://docs.netapp.com/us-en/bluexp-copy-sync/reference-supported-relationships.html
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#settings
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#creating-the-data-broker
https://docs.netapp.com/us-en/bluexp-copy-sync/reference-supported-relationships.html

Upgrade auf das Datenbroker-Betriebssystem von Amazon Web Services

Das Betriebssystem fiir AWS-Datenbroker wurde auf Amazon Linux 2022 aktualisiert.

"Erfahren Sie mehr Uber die Data Broker-Instanz in AWS" .

03. Januar 2023

Lokale Data Broker-Konfiguration auf der Benutzeroberflache anzeigen

Es gibt jetzt eine Option ,Konfiguration anzeigen®, mit der Benutzer die lokale Konfiguration jedes
Datenbrokers auf der Benutzeroberflache anzeigen konnen.

"Weitere Informationen zum Verwalten von Datenbrokergruppen" .

Upgrade auf das Azure- und Google Cloud-Datenbroker-Betriebssystem

Das Betriebssystem flir Datenbroker in Azure und Google Cloud wurde auf Rocky Linux 9.0 aktualisiert.
"Erfahren Sie mehr Uber die Data Broker-Instanz in Azure" .

"Erfahren Sie mehr Gber die Data Broker-Instanz in Google Cloud" .

11. Dez. 2022

Verzeichnisse nach Namen filtern

Fir Synchronisierungsbeziehungen ist jetzt eine neue Einstellung ,Verzeichnisnamen ausschlieRen® verflgbar.
Benutzer kdnnen maximal 15 Verzeichnisnamen aus ihrer Synchronisierung herausfiltern. Die Verzeichnisse
.copy-offload, .snapshot und ~snapshot sind standardmafig ausgeschlossen.

"Weitere Informationen zur Einstellung ,Verzeichnisnamen ausschliellen™ .

Zusatzliche Amazon S3- und ONTAP S3-Speicherunterstiitzung

Cloud Sync unterstiitzt jetzt zusatzliche Synchronisierungsbeziehungen fir AWS S3 und ONTAP S3 Storage:

* AWS S3 zu ONTAP S3-Speicher
* ONTAP S3-Speicher zu AWS S3

"Erfahren Sie mehr Uber unterstitzte Synchronisierungsbeziehungen" .

30. Oktober 2022

Kontinuierliche Synchronisierung von Microsoft Azure

Die Einstellung ,Continuous Sync” wird jetzt von einem Azure-Quellspeicher-Bucket zu einem Cloud-Speicher
mithilfe eines Azure-Datenbrokers unterstutzt.

Nach der ersten Datensynchronisierung tiberwacht Cloud Sync Anderungen am Azure-Quellspeicher-Bucket
und synchronisiert alle Anderungen kontinuierlich mit dem Ziel, sobald sie auftreten. Diese Einstellung ist
verfigbar, wenn von einem Azure-Speicher-Bucket mit Azure Blob Storage, CIFS, Google Cloud Storage, IBM
Cloud Object Storage, NFS und StorageGRID synchronisiert wird.


https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#details-about-the-data-broker-instance
https://docs.netapp.com/us-en/bluexp-copy-sync/task-managing-data-brokers.html
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-azure.html#details-about-the-data-broker-vm
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-gcp.html#details-about-the-data-broker-vm-instance
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#settings
https://docs.netapp.com/us-en/bluexp-copy-sync/reference-supported-relationships.html

Der Azure-Datenbroker bendtigt eine benutzerdefinierte Rolle und die folgenden Berechtigungen, um diese
Einstellung verwenden zu kénnen:

'"Microsoft.Storage/storageAccounts/read’',
'Microsoft.EventGrid/systemTopics/eventSubscriptions/write',
'Microsoft.EventGrid/systemTopics/eventSubscriptions/read',
'"Microsoft.EventGrid/systemTopics/eventSubscriptions/delete’,
'Microsoft.EventGrid/systemTopics/eventSubscriptions/getFullUrl/action’,
'"Microsoft.EventGrid/systemTopics/eventSubscriptions/getDeliveryAttributes
/action',

'Microsoft.EventGrid/systemTopics/read',
'Microsoft.EventGrid/systemTopics/write',
'Microsoft.EventGrid/systemTopics/delete’,
'Microsoft.EventGrid/eventSubscriptions/write',
'Microsoft.Storage/storageAccounts/write'

“n

"Erfahren Sie mehr Uber die Einstellung ,Kontinuierliche Synchronisierung™ .

04. September 2022

Zusitzliche Google Drive-Unterstiitzung

* Cloud Sync unterstitzt jetzt zusatzliche Synchronisierungsbeziehungen flir Google Drive:
o Google Drive zu NFS-Servern
> Google Drive zu SMB-Servern

« Sie kénnen auch Berichte fiir Synchronisierungsbeziehungen erstellen, die Google Drive umfassen.

"Weitere Informationen zu Berichten" .

Verbesserung der kontinuierlichen Synchronisierung

Sie kdnnen jetzt die Einstellung ,Kontinuierliche Synchronisierung*“ fur die folgenden Arten von
Synchronisierungsbeziehungen aktivieren:

» S3-Bucket zu einem NFS-Server

» Google Cloud Storage zu einem NFS-Server

“n

"Erfahren Sie mehr Uber die Einstellung ,Kontinuierliche Synchronisierung .

E-Mail-Benachrichtigungen

Sie koénnen jetzt Cloud Sync -Benachrichtigungen per E-Mail erhalten.

Um die Benachrichtigungen per E-Mail zu erhalten, missen Sie die Einstellung Benachrichtigungen fir die
Synchronisierungsbeziehung aktivieren und dann die Einstellungen fir Warnungen und Benachrichtigungen in
der NetApp Console konfigurieren.

"Erfahren Sie, wie Sie Benachrichtigungen einrichten" .


https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#settings
https://docs.netapp.com/us-en/bluexp-copy-sync/task-managing-reports.html
https://docs.netapp.com/us-en/bluexp-copy-sync/task-creating-relationships.html#settings
https://docs.netapp.com/us-en/bluexp-copy-sync/task-managing-relationships.html#setting-up-notifications

31. Juli 2022

Google Drive

Sie kénnen jetzt Daten von einem NFS-Server oder SMB-Server mit Google Drive synchronisieren. Als Ziele
werden sowohl ,Mein Laufwerk® als auch ,Gemeinsame Laufwerke® unterstutzt.

Bevor Sie eine Synchronisierungsbeziehung erstellen kdnnen, die Google Drive umfasst, missen Sie ein
Dienstkonto einrichten, das Uber die erforderlichen Berechtigungen und einen privaten Schlissel verfugt.
"Erfahren Sie mehr Uber die Anforderungen von Google Drive" .

"Liste der unterstiitzten Synchronisierungsbeziehungen anzeigen" .

Zusatzliche Azure Data Lake-Unterstiitzung

Cloud Sync unterstutzt jetzt zusatzliche Synchronisierungsbeziehungen fiir Azure Data Lake Storage Gen2:

* Amazon S3 zu Azure Data Lake Storage Gen2
» IBM Cloud Object Storage zu Azure Data Lake Storage Gen2
» StorageGRID zu Azure Data Lake Storage Gen2

"Liste der unterstitzten Synchronisierungsbeziehungen anzeigen" .

Neue Moglichkeiten zum Einrichten von Synchronisierungsbeziehungen

Wir haben zusatzliche Moglichkeiten hinzugefligt, Synchronisierungsbeziehungen direkt von der Systemseite
der NetApp Konsole aus einzurichten.

Ziehen und Ablegen

Sie konnen jetzt auf der Seite ,Systeme” eine Synchronisierungsbeziehung einrichten, indem Sie ein System
per Drag & Drop auf ein anderes ziehen.

Einrichtung des rechten Bedienfelds

Sie kdnnen jetzt eine Synchronisierungsbeziehung flir Azure Blob Storage oder fiir Google Cloud Storage


https://docs.netapp.com/us-en/bluexp-copy-sync/reference-requirements.html#google-drive
https://docs.netapp.com/us-en/bluexp-copy-sync/reference-supported-relationships.html
https://docs.netapp.com/us-en/bluexp-copy-sync/reference-supported-relationships.html

einrichten, indem Sie das System auf der Seite ,Systeme* auswahlen und dann im rechten Bereich die
Synchronisierungsoption auswahlen.

(’é‘“') Azure Storage Accounts (%)
o 8 On

INFORMATION

20

torage Accounts

SERVICES

5'_-.-1-.: | Sync data | -l-\hh
B ‘_.‘. o

{} Sync data from this location

€ Sync data to this location

03. Juli 2022

Unterstiitzung fiir Azure Data Lake Storage Gen2

Sie konnen jetzt Daten von einem NFS-Server oder SMB-Server mit Azure Data Lake Storage Gen2
synchronisieren.

Wenn Sie eine Synchronisierungsbeziehung erstellen, die Azure Data Lake umfasst, missen Sie Cloud Sync
die Verbindungszeichenfolge des Speicherkontos bereitstellen. Es muss sich um eine regulare
Verbindungszeichenfolge handeln, nicht um eine Shared Access Signature (SAS).

"Liste der unterstutzten Synchronisierungsbeziehungen anzeigen" .

Kontinuierliche Synchronisierung von Google Cloud Storage

Die Einstellung ,,Continuous Sync® wird jetzt von einem Quell-Google Cloud Storage-Bucket zu einem Cloud
Storage-Ziel unterstitzt.

Nach der ersten Datensynchronisierung liberwacht Cloud Sync Anderungen im Quell-Bucket von Google
Cloud Storage und synchronisiert alle Anderungen kontinuierlich mit dem Ziel, sobald sie auftreten. Diese
Einstellung ist verfiigbar, wenn von einem Google Cloud Storage-Bucket mit S3, Google Cloud Storage, Azure
Blob Storage, StorageGRID oder IBM Storage synchronisiert wird.

Das mit Inrem Datenbroker verknupfte Dienstkonto bendtigt die folgenden Berechtigungen, um diese
Einstellung verwenden zu konnen:
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- pubsub.subscriptions.consume

- pubsub.subscriptions.create

- pubsub.subscriptions.delete

- pubsub.subscriptions.list

- pubsub.topics.attachSubscription
- pubsub.topics.create

- pubsub.topics.delete

- pubsub.topics.list

- pubsub.topics.setIamPolicy

- storage.buckets.update

"Erfahren Sie mehr tber die Einstellung ,Kontinuierliche Synchronisierung .

Neue Unterstiitzung fiir Google Cloud-Regionen

Der Cloud Sync Datenbroker wird jetzt in den folgenden Google Cloud-Regionen unterstiitzt:

* Columbus (us-east5)

* Dallas (us-south1)

* Madrid (Europa-Sitdwest1)
* Mailand (Europa-West8)

* Paris (Europa-West9)

Neuer Google Cloud-Maschinentyp

Der Standardmaschinentyp fiir den Datenbroker in Google Cloud ist jetzt n2-standard-4.

06. Juni 2022

Kontinuierliche Synchronisierung

Eine neue Einstellung ermdglicht Ihnen die kontinuierliche Synchronisierung von Anderungen von einem Quell-
S3-Bucket mit einem Ziel.

Nach der ersten Datensynchronisierung tiberwacht Cloud Sync Anderungen am Quell-S3-Bucket und
synchronisiert alle Anderungen kontinuierlich mit dem Ziel, sobald sie auftreten. Es ist nicht erforderlich, die
Quelle in geplanten Intervallen erneut zu scannen. Diese Einstellung ist nur verfiigbar, wenn von einem S3-
Bucket mit S3, Google Cloud Storage, Azure Blob Storage, StorageGRID oder IBM Storage synchronisiert
wird.

Beachten Sie, dass die mit Inrem Datenbroker verknlpfte IAM-Rolle die folgenden Berechtigungen bendtigt,

um diese Einstellung zu verwenden:

"s3:GetBucketNotification",

"s3:PutBucketNotification"

Diese Berechtigungen werden automatisch allen neuen Datenbrokern hinzugeftigt, die Sie erstellen.
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“n

"Erfahren Sie mehr Uber die Einstellung ,Kontinuierliche Synchronisierung .

Alle ONTAP -Volumes anzeigen

Wenn Sie eine Synchronisierungsbeziehung erstellen, zeigt Cloud Sync jetzt alle Volumes auf einem Cloud
Volumes ONTAP -Quellsystem, einem lokalen ONTAP Cluster oder einem FSx for ONTAP Dateisystem an.

Bisher zeigte Cloud Sync nur die Volumes an, die dem ausgewahlten Protokoll entsprachen. Jetzt werden alle
Volumes angezeigt, aber alle Volumes, die nicht mit dem ausgewahlten Protokoll Ubereinstimmen oder fur die
keine Freigabe oder kein Export vorhanden ist, sind ausgegraut und nicht auswahlbar.

Kopieren von Tags in Azure Blob

Wenn Sie eine Synchronisierungsbeziehung erstellen, bei der Azure Blob das Ziel ist, kdnnen Sie mit Cloud
Sync jetzt Tags in den Azure Blob-Container kopieren:

» Auf der Seite Einstellungen kdnnen Sie mit der Einstellung Fiir Objekte kopieren Tags aus der Quelle in
den Azure Blob-Container kopieren. Dies erfolgt zusatzlich zum Kopieren von Metadaten.

» Auf der Seite Tags/Metadaten konnen Sie Blob-Index-Tags angeben, die fir die Objekte festgelegt werden
sollen, die in den Azure Blob-Container kopiert werden. Bisher konnten Sie nur Beziehungsmetadaten
angeben.

Diese Optionen werden unterstlitzt, wenn Azure Blob das Ziel ist und die Quelle entweder Azure Blob oder ein
S3-kompatibler Endpunkt (S3, StorageGRID oder IBM Cloud Object Storage) ist.

01. Mai 2022

Synchronisierungs-Timeout

Fir Synchronisierungsbeziehungen ist jetzt eine neue Einstellung Sync Timeout verfliigbar. Mit dieser
Einstellung kénnen Sie festlegen, ob Cloud Sync eine Datensynchronisierung abbrechen soll, wenn die
Synchronisierung nicht innerhalb der angegebenen Anzahl von Stunden oder Tagen abgeschlossen wurde.

"Weitere Informationen zum Andern der Einstellungen fiir eine Synchronisierungsbeziehung" .

Benachrichtigungen

Fir Synchronisierungsbeziehungen ist jetzt eine neue Einstellung Benachrichtigungen verfligbar. Mit dieser
Einstellung kénnen Sie auswahlen, ob Sie Cloud Sync -Benachrichtigungen im Benachrichtigungscenter der
NetApp Konsole erhalten mdchten. Sie kdnnen Benachrichtigungen fir erfolgreiche, fehlgeschlagene und
abgebrochene Datensynchronisierungen aktivieren.
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Account - Workspace Connector

MyAccount Workspace-1 MW/A

J:l Notifications (9) (:)
Filter Services (All) - Filter Type (All) -
@ Cloud Sync relationship completed ~

| Go to the relationship

5 minutes ago | Clouwd Sync

"Weitere Informationen zum Andern der Einstellungen fiir eine Synchronisierungsbeziehung" .

03. April 2022

Verbesserungen der Datenbrokergruppe

Wir haben mehrere Verbesserungen an Datenbrokergruppen vorgenommen:

« Sie kdnnen jetzt einen Datenbroker in eine neue oder bestehende Gruppe verschieben.
+ Sie kdnnen jetzt die Proxy-Konfiguration fiir einen Datenbroker aktualisieren.

» Abschlieend kdnnen Sie auch Datenbrokergruppen léschen.

"Erfahren Sie, wie Sie Datenbrokergruppen verwalten" .

Dashboard-Filter

Sie kénnen jetzt den Inhalt des Synchronisierungs-Dashboards filtern, um Synchronisierungsbeziehungen mit
einem bestimmten Status leichter zu finden. Sie kdnnen beispielsweise nach Synchronisierungsbeziehungen
filtern, die den Status ,Fehlgeschlagen® haben.
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1 S}’HC Filter by sync status —

All

Pending First Sync

Sync In Progress

Starting Sync

Synced Successfully

Ciemem MAammlarad

ben-data-broker

Schedule [OM] | MNoTags

03. Marz 2022

Sortierung im Dashboard

Sie sortieren das Dashboard jetzt nach dem Namen der Synchronisierungsbeziehung.

n
G
i

) Cloud Sync Dashboard

2 Syncs  sort by name

Mame
Relationship 1 &

Target
nfs2ff217.71.38.3/MyExportia...

Data Broker Group

@ ben-data-broker2

Source
nfs2/f217.70.28.8/MyExportia...

14



Verbesserung der Data Sense-Integration

In der vorherigen Version haben wir die Cloud Sync Integration mit Cloud Data Sense eingefiihrt. In diesem
Update haben wir die Integration verbessert, indem wir die Erstellung der Synchronisierungsbeziehung
vereinfacht haben. Nachdem Sie eine Datensynchronisierung von Cloud Data Sense aus gestartet haben, sind
alle Quellinformationen in einem einzigen Schritt enthalten und Sie missen nur einige wichtige Details
eingeben.

73 | Sync Relationship o Data Sense Integrat @ Data Broker Group @ NFS Server {_- 5
How does itwork? Selected Data Sense Source
fcifs1 1.1.141 cifs V1.1.1.1hcifs1
Azure NetApp Files g
Source Host Working Enviranment Volume
A few more things before we continue
Define SME Credentials:
Liser Name Password Domain (Optional)

06. Februar 2022

Erweiterung der Datenbrokergruppen

Wir haben die Art und Weise geandert, wie Sie mit Datenbrokern interagieren, indem wir die Datenbroker-
Gruppen hervorheben.

Wenn Sie beispielsweise eine neue Synchronisierungsbeziehung erstellen, wahlen Sie die Datenbroker-
Gruppe aus, die mit der Beziehung verwendet werden soll, und nicht einen bestimmten Datenbroker.

Sync Relationship @ SME Server e Data Broker Group @ Shares C_j- Targe 3

How does it work? Select a Data Broker Group

1 Data Broker Group

.@u group1

1 928.43 Bfs 0 (“) 1 Active

Data Brokers Transfer Rate Relationships Data Brokers Status

Auf der Registerkarte Datenbroker verwalten zeigen wir auch die Anzahl der Synchronisierungsbeziehungen
an, die eine Datenbrokergruppe verwaltet.
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Licensing Manage Data Brokers

1 Data Broker Group

'{\:é:'l groupl

Q Add New Data Broker

1 187.77 B/s 1 () 1 Active

Data Brokers Transfer Rate Relationships Data Brokers Status

PDF-Berichte herunterladen

Sie kdnnen jetzt ein PDF eines Berichts herunterladen.

"Weitere Informationen zu Berichten" .

02. Januar 2022
Neue Box-Synchronisierungsbeziehungen
Es werden zwei neue Synchronisierungsbeziehungen unterstuitzt:

* Box zu Azure NetApp Files
* Box zu Amazon FSx fur ONTAP

"Liste der unterstitzten Synchronisierungsbeziehungen anzeigen" .

Beziehungsnamen

Sie kdnnen jetzt jeder lhrer Synchronisierungsbeziehungen einen aussagekraftigen Namen geben, um den
Zweck jeder Beziehung leichter zu erkennen. Sie kbnnen den Namen beim Erstellen der Beziehung und

jederzeit danach hinzuflgen.
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21 Syncs

Name
Mame your relationship &

Scan
Source
smbe/10.60.62 37/c_test] Succeeded
& Update Credentials

Failed

Target
ibm:/=3.ap.cloud-object-stora...
¢ Update Credentials

— Marked for Copy
On-Prem Data Broker

@ tanyald7i2 Marked for Delete

Schedule [ON] | Mo Tags You have 1 recomm

Private S3-Links

Wenn Sie Daten mit oder von Amazon S3 synchronisieren, kdnnen Sie wahlen, ob Sie einen privaten S3-Link
verwenden mochten. Wenn der Datenbroker Daten von der Quelle zum Ziel kopiert, geschieht dies Gber die
private Verbindung.

Beachten Sie, dass die mit Inrem Datenbroker verknlpfte IAM-Rolle die folgende Berechtigung bendtigt, um
diese Funktion zu verwenden:

"ec2:DescribeVpcEndpoints"

Diese Berechtigung wird automatisch allen neuen Datenbrokern hinzugeflugt, die Sie erstellen.

Sofortiger Gletscherabruf

Sie kdnnen jetzt die Speicherklasse Glacier Instant Retrieval auswahlen, wenn Amazon S3 das Ziel in einer
Synchronisierungsbeziehung ist.

ACLs vom Objektspeicher zu SMB-Freigaben

Cloud Sync unterstitzt jetzt das Kopieren von ACLs vom Objektspeicher in SMB-Freigaben. Bisher haben wir
nur das Kopieren von ACLs von einer SMB-Freigabe in den Objektspeicher unterstitzt.

SFTP zu S3

Das Erstellen einer Synchronisierungsbeziehung von SFTP zu Amazon S3 wird jetzt in der Benutzeroberflache
untersttitzt. Diese Synchronisierungsbeziehung wurde zuvor nur mit der API unterstitzt.
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Verbesserung der Tabellenansicht

Wir haben die Tabellenansicht im Dashboard fiir eine einfachere Verwendung neu gestaltet. Wenn Sie Weitere
Informationen auswahlen, filtert Cloud Sync das Dashboard, um Ihnen weitere Informationen zu dieser
bestimmten Beziehung anzuzeigen.

4 Syncs (o :: |

Syne Statun

[y B savphocbe B ibmoi v mediumitest = : Merenis
heit 4 B sama B sopnoene = : eI iny
Mamd your rlanonship . B svmedum B sy = L More infe
ki your pnlaboRshp W sausman B s = - Mot infe

Unterstiitzung fiir die Region Jarkarta

Cloud Sync untersttitzt jetzt die Bereitstellung des Datenbrokers in der AWS-Region Asien-Pazifik (Jakarta).

28. November 2021

ACLs von SMB zum Objektspeicher

Cloud Sync kann jetzt Zugriffskontrolllisten (ACLs) kopieren, wenn eine Synchronisierungsbeziehung von einer
Quell-SMB-Freigabe zum Objektspeicher eingerichtet wird (auller ONTAP S3).

Cloud Sync unterstitzt das Kopieren von ACLs vom Objektspeicher in SMB-Freigaben nicht.
"Erfahren Sie, wie Sie ACLs von einer SMB-Freigabe kopieren" .

Lizenzen aktualisieren

Sie kdnnen jetzt Cloud Sync -Lizenzen aktualisieren, die Sie verlangert haben.

Wenn Sie eine Cloud Sync -Lizenz verlangert haben, die Sie bei NetApp erworben haben, kénnen Sie die
Lizenz erneut hinzufigen, um das Ablaufdatum zu aktualisieren.

"Erfahren Sie, wie Sie eine Lizenz aktualisieren" .

Box-Anmeldeinformationen aktualisieren

Sie kdnnen jetzt die Box-Anmeldeinformationen fiir eine bestehende Synchronisierungsbeziehung
aktualisieren.

"Erfahren Sie, wie Sie Anmeldeinformationen aktualisieren" .

31. Oktober 2021

Box-Unterstiitzung

Box-Unterstlitzung ist jetzt als Vorschau in der Cloud Sync Benutzeroberflache verflgbar.
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Box kann in mehreren Arten von Synchronisierungsbeziehungen die Quelle oder das Ziel sein. "Liste der
unterstitzten Synchronisierungsbeziehungen anzeigen" .

Einstellung ,,Erstellungsdatum*

Wenn ein SMB-Server die Quelle ist, kbnnen Sie mit einer neuen Synchronisierungsbeziehungseinstellung
namens ,Erstellungsdatum® Dateien synchronisieren, die nach einem bestimmten Datum, vor einem
bestimmten Datum oder innerhalb eines bestimmten Zeitraums erstellt wurden.

"Erfahren Sie mehr Gber die Cloud Sync -Einstellungen" .

04. Oktober 2021

Zusitzliche Box-Unterstiitzung

Cloud Sync unterstiitzt jetzt zusatzliche Synchronisierungsbeziehungen fir "Kasten" bei Verwendung der
Cloud Sync API:

* Amazon S3 zu Box

* IBM Cloud Object Storage zu Box
» StorageGRID zu Box

* Box an einen NFS-Server

* Box an einen SMB-Server

"Erfahren Sie, wie Sie mithilfe der API eine Synchronisierungsbeziehung einrichten" .

Berichte fiir SFTP-Pfade

Sie kdnnen jetzt"Erstellen eines Berichts" fur SFTP-Pfade.

02. September 2021

Unterstiitzung fiir FSx fir ONTAP

Sie kénnen jetzt Daten mit einem Amazon FSx for ONTAP -Dateisystem synchronisieren oder von diesem
empfangen.

+ "Erfahren Sie mehr Uber Amazon FSx fur ONTAP"
* "Anzeigen unterstitzter Synchronisierungsbeziehungen”

« "Erfahren Sie, wie Sie eine Synchronisierungsbeziehung fir Amazon FSx for ONTAP erstellen”

01. August 2021

Anmeldeinformationen aktualisieren

Mit Cloud Sync kénnen Sie jetzt den Datenbroker mit den neuesten Anmeldeinformationen der Quelle oder
des Ziels in einer bestehenden Synchronisierungsbeziehung aktualisieren.

Diese Verbesserung kann hilfreich sein, wenn Ihre Sicherheitsrichtlinien eine regelmafRlige Aktualisierung der
Anmeldeinformationen erfordern. "Erfahren Sie, wie Sie Anmeldeinformationen aktualisieren" .
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1 Sync

Mame

My first sync relationship &

Source
smb/f217.705  /MyShareN...

¢ Update Credentials
Target

smb/f217 71 38.3/MyExportiN__.
& Update Credentials

Data Broker Group
@ Data Broker Group 1

Schedule [ON] | No Tags

Tags fiir Objektspeicherziele

Beim Erstellen einer Synchronisierungsbeziehung kénnen Sie jetzt Tags zum Objektspeicherziel in einer
Synchronisierungsbeziehung hinzuflgen.

Das Hinzufligen von Tags wird mit Amazon S3, Azure Blob, Google Cloud Storage, IBM Cloud Object Storage
und StorageGRID unterstutzt.

< 53 Bucket @ Settings e Tags/Metadata @ Review

Relationship Tags

Cloud 5ync assigns the relationship tags to all of the files transferred to the 53 bucket.
This enables you to search for the transferred files by using the tag values.

® Szve on Object's Tags O Save On Object's Metadata

Tag Key Tag Value

@ ~dd Relstionship Tag Optional Field | [Up to 5]

Support fiir Box

Cloud Sync unterstitzt jetzt "Kasten" als Quelle in einer Synchronisierungsbeziehung zu Amazon S3,
StorageGRID und IBM Cloud Object Storage bei Verwendung der Cloud Sync -API.

20


https://www.box.com/home

"Erfahren Sie, wie Sie mithilfe der API eine Synchronisierungsbeziehung einrichten" .

Offentliche IP fiir Datenbroker in Google Cloud

Wenn Sie einen Datenbroker in Google Cloud bereitstellen, kdnnen Sie jetzt auswahlen, ob Sie eine 6ffentliche
IP-Adresse fur die VM-Instanz aktivieren oder deaktivieren mochten.

"Erfahren Sie, wie Sie einen Datenbroker in Google Cloud bereitstellen" .

Dualprotokoll-Volume fiir Azure NetApp Files

Wenn Sie das Quell- oder Zielvolume fiir Azure NetApp Files auswahlen, zeigt Cloud Sync jetzt ein
Dualprotokollvolume an, unabhangig davon, welches Protokoll Sie fir die Synchronisierungsbeziehung
ausgewahlt haben.

07. Juli 2021

ONTAP S3 Storage und Google Cloud Storage

Cloud Sync unterstiitzt jetzt Synchronisierungsbeziehungen zwischen ONTAP S3 Storage und einem Google
Cloud Storage-Bucket Uber die Benutzeroberflache.

"Liste der unterstitzten Synchronisierungsbeziehungen anzeigen" .

Objektmetadaten-Tags

Cloud Sync kann jetzt Objektmetadaten und Tags zwischen objektbasiertem Speicher kopieren, wenn Sie eine
Synchronisierungsbeziehung erstellen und eine Einstellung aktivieren.

“n

"Weitere Informationen zur Einstellung ,Fir Objekte kopieren" .

Unterstiitzung fiir HashiCorp Vaults

Sie kénnen den Datenbroker jetzt so einrichten, dass er auf Anmeldeinformationen aus einem externen
HashiCorp Vault zugreift, indem Sie sich mit einem Google Cloud-Dienstkonto authentifizieren.

"Erfahren Sie mehr tGber die Verwendung eines HashiCorp Vault mit einem Datenbroker" .

Definieren Sie Tags oder Metadaten fiir den S3-Bucket

Beim Einrichten einer Synchronisierungsbeziehung zu einem Amazon S3-Bucket kdnnen Sie mit dem
Synchronisierungsbeziehungsassistenten jetzt die Tags oder Metadaten definieren, die Sie auf den Objekten
im Ziel-S3-Bucket speichern mdchten.

Die Tagging-Option war zuvor Teil der Einstellungen der Synchronisierungsbeziehung.

07. Juni 2021

Speicherklassen in Google Cloud

Wenn ein Google Cloud Storage-Bucket das Ziel einer Synchronisierungsbeziehung ist, kdnnen Sie jetzt die
Speicherklasse auswahlen, die Sie verwenden mdchten. Cloud Sync unterstitzt die folgenden
Speicherklassen:
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» Standard
* Nearline
 Coldline
 Archiv

02. Mai 2021

Fehler in Berichten

Sie kénnen nun die in Berichten gefundenen Fehler anzeigen und den letzten Bericht oder alle Berichte
I6dschen.

"Erfahren Sie mehr Gber das Erstellen und Anzeigen von Berichten zur Optimierung Ihrer Konfiguration" .

Attribute vergleichen

Fir jede Synchronisierungsbeziehung ist jetzt eine neue Einstellung ,Vergleichen nach® verflgbar.

Mit dieser erweiterten Einstellung kdnnen Sie auswahlen, ob Cloud Sync bestimmte Attribute vergleichen soll,
wenn festgestellt wird, ob sich eine Datei oder ein Verzeichnis geandert hat und erneut synchronisiert werden
sollte.

"Weitere Informationen zum Andern der Einstellungen fiir eine Synchronisierungsbeziehung" .

11. April 2021

Der eigenstandige Cloud Sync -Dienst wurde eingestellt

Der eigenstandige Cloud Sync -Dienst wurde eingestellt. Sie sollten jetzt direkt von der NetApp Console aus
auf Cloud Sync zugreifen, wo alle gleichen Features und Funktionen verfugbar sind.

Nach der Anmeldung an der NetApp Console kénnen Sie oben auf die Registerkarte ,Synchronisieren®
wechseln und wie zuvor lhre Beziehungen anzeigen.

Google Cloud-Buckets in verschiedenen Projekten

Beim Einrichten einer Synchronisierungsbeziehung kénnen Sie aus Google Cloud-Buckets in verschiedenen
Projekten auswahlen, wenn Sie dem Dienstkonto des Datenbrokers die erforderlichen Berechtigungen erteilen.

"Erfahren Sie, wie Sie das Dienstkonto einrichten" .

Metadaten zwischen Google Cloud Storage und S3

Cloud Sync kopiert jetzt Metadaten zwischen Google Cloud Storage und S3-Anbietern (AWS S3, StorageGRID
und IBM Cloud Object Storage).

Datenbroker neu starten

Sie kdnnen jetzt einen Datenbroker von Cloud Sync aus neu starten.
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1 Data Broker Group Q

. data-broker I
Lt

1 NFA 0 <) 1 Active
Data Brokers Transfer Rate Relationships Dats Srokers Sraus
m% | data-brokert AWS | Transfer Rate: N/A <) Active (>}

= Remove Gate Broks

&) Restart Data Groker

Y

Meldung, wenn die neueste Version nicht ausgefiihrt wird

Cloud Sync erkennt jetzt, wenn ein Datenbroker nicht die neueste Softwareversion ausfiihrt. Mithilfe dieser
Nachricht kdnnen Sie sicherstellen, dass Sie die neuesten Features und Funktionen erhalten.

B My First Azure Data Broker | Azure | Transfer Rate: 30 mbps Ij-::/' Active :;jl '5_

Motice: This Data Broker isn’t running the latest software release (1.8), If you experience performance problems please contact us,

Einschrankungen bei NetApp Copy and Sync

Bekannte Einschrankungen kennzeichnen Plattformen, Gerate oder Funktionen, die von
dieser Produktversion nicht unterstutzt werden oder nicht ordnungsgemalf mit ihr
zusammenarbeiten. Lesen Sie diese Einschrankungen sorgfaltig durch.

NetApp Copy and Sync wird in den folgenden Regionen nicht untersttitzt:

* AWS-Regierungsregionen
* Azure Government-Regionen

e China
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Erste Schritte
Erfahren Sie mehr uber NetApp Copy and Sync

NetApp Copy and Sync bietet eine einfache, sichere und automatisierte Mdglichkeit, lhre
Daten zu jedem beliebigen Ziel in der Cloud oder vor Ort zu migrieren. Unabhangig
davon, ob es sich um einen dateibasierten NAS-Datensatz (NFS oder SMB), ein Amazon
Simple Storage Service (S3)-Objektformat, ein NetApp StorageGRID -Gerat oder einen
anderen Objektspeicher eines Cloud-Anbieters handelt, kann Copy and Sync ihn fur Sie
konvertieren und verschieben.

NetApp Console

Auf NetApp Copy and Sync kann Uber die NetApp Console zugegriffen werden.

Die NetApp Console ermdglicht eine zentrale Verwaltung von NetApp -Speicher- und Datendiensten in lokalen
und Cloud-Umgebungen auf Unternehmensebene. Die Konsole ist fir den Zugriff auf und die Nutzung der
NetApp -Datendienste erforderlich. Als Verwaltungsschnittstelle ermdglicht es Ihnen, viele Speicherressourcen
Uber eine Schnittstelle zu verwalten. Konsolenadministratoren kénnen den Zugriff auf Speicher und Dienste fir
alle Systeme innerhalb des Unternehmens steuern.

Sie bendtigen weder eine Lizenz noch ein Abonnement, um die NetApp Console zu verwenden. Es fallen nur
dann Kosten an, wenn Sie Konsolenagenten in lhrer Cloud bereitstellen missen, um die Konnektivitat zu Ihren
Speichersystemen oder NetApp -Datendiensten sicherzustellen. Einige NetApp -Datendienste, auf die Gber die
Konsole zugegriffen werden kann, sind jedoch lizenz- oder abonnementbasiert.

Erfahren Sie mehr lber die "NetApp Console" .

So funktioniert NetApp Copy and Sync

NetApp Copy and Sync ist eine Software-as-a-Service (SaaS)-Plattform, die aus einer Datenbrokergruppe,
einer Uber die NetApp Console verfliigbaren Cloud-basierten Schnittstelle sowie einer Quelle und einem Ziel
besteht.

Das folgende Bild zeigt die Beziehung zwischen den Komponenten ,Kopieren® und ,Synchronisieren®:
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NetApp
Copy and Sync

.

Data broker Target

group

Source

Die NetApp Data Broker-Software synchronisiert Daten von einer Quelle mit einem Ziel (dies wird als
Synchronisierungsbeziehung bezeichnet). Sie kdnnen den Datenbroker in AWS, Azure, Google Cloud Platform
oder bei lhnen vor Ort ausfiihren. Eine Datenbrokergruppe, die aus einem oder mehreren Datenbrokern
besteht, bendtigt eine ausgehende Internetverbindung tUber Port 443, damit sie mit Copy and Sync
kommunizieren und einige andere Dienste und Repositories kontaktieren kann. "Liste der Endpunkte
anzeigen" .

Nach dem ersten Kopieren synchronisiert Copy and Sync alle gednderten Daten basierend auf dem von lhnen
festgelegten Zeitplan.

Unterstutzte Speichertypen

Copy and Sync unterstitzt die folgenden Speichertypen:

» Jeder NFS-Server

» Jeder SMB-Server

* Amazon EFS

* Amazon FSx fur ONTAP

* Amazon S3

* Azure-Blob

* Azure Data Lake Storage Gen2
* Azure NetApp Files

* Box (als Vorschau verfigbar)

* Cloud Volumes ONTAP

» Google Cloud-Speicher

» Google Drive

* IBM Cloud Object Storage

* On-Premises- ONTAP -Cluster
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* ONTAP S3 Speicher
e SFTP (nur mit API)
» StorageGRID

"Anzeigen der unterstitzten Synchronisierungsbeziehungen" .

Kosten

Mit der Verwendung von Copy and Sync sind zwei Arten von Kosten verbunden: Ressourcengebihren und
Servicegebuhren.

Ressourcengebiihren

Ressourcengebiihren beziehen sich auf die Rechen- und Speicherkosten fiir den Betrieb eines oder
mehrerer Datenbroker in der Cloud.

Servicegebiihren

Es gibt zwei Mdglichkeiten, nach Ablauf Ihrer 14-tagigen kostenlosen Testversion fir
Synchronisierungsbeziehungen zu bezahlen. Die erste Mdglichkeit besteht darin, ein Abonnement von
AWS oder Azure abzuschlief3en, bei dem Sie stundenweise oder jahrlich zahlen kénnen. Die zweite
Méoglichkeit besteht darin, Lizenzen direkt von NetApp zu erwerben.

"Erfahren Sie, wie die Lizenzierung funktioniert" .

Schnellstart fur NetApp Copy and Sync
Der Einstieg in NetApp Copy and Sync umfasst einige Schritte.

o Anmelden und die NetApp Console einrichten

Sie sollten bereits mit der NetApp Console begonnen haben. Dazu gehéren die Anmeldung, das Einrichten
eines Kontos und mdglicherweise die Bereitstellung eines Konsolenagenten sowie das Erstellen von
Systemen.

Wenn Sie Synchronisierungsbeziehungen fir eines der folgenden Elemente erstellen méchten, missen Sie
zunachst ein System erstellen oder ermitteln:

* Amazon FSx fur ONTAP

* Azure NetApp Files

» Cloud Volumes ONTAP

* On-Premise- ONTAP Cluster

Fir Cloud Volumes ONTAP, lokale ONTAP Cluster und Amazon FSx flir ONTAP ist ein Konsolenagent
erforderlich.

+ "Erfahren Sie, wie Sie mit der NetApp Console loslegen"

 "Erfahren Sie mehr tber Konsolenagenten"

9 Bereiten Sie lhre Quelle und lhr Ziel vor
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Uberpriifen Sie, ob Ihre Quelle und Ihr Ziel unterstiitzt und eingerichtet sind. Die wichtigste Anforderung
besteht darin, die Konnektivitat zwischen der Datenbrokergruppe und den Quell- und Zielstandorten zu
Uberprtfen.

* "Anzeigen unterstutzter Beziehungen"

» "Vorbereiten der Quelle und des Ziels"

e Bereiten Sie einen Standort fiir den NetApp Datenbroker vor

Die NetApp Data Broker-Software synchronisiert Daten von einer Quelle mit einem Ziel (dies wird als
Synchronisierungsbeziehung bezeichnet). Sie kdnnen den Datenbroker in AWS, Azure, Google Cloud Platform
oder bei lhnen vor Ort ausfiihren. Eine Datenbrokergruppe, die aus einem oder mehreren Datenbrokern
besteht, bendtigt eine ausgehende Internetverbindung Uber Port 443, damit sie mit NetApp Copy and Sync
kommunizieren und einige andere Dienste und Repositories kontaktieren kann. "Liste der Endpunkte
anzeigen" .

NetApp Copy and Sync fihrt Sie durch den Installationsprozess, wenn Sie eine Synchronisierungsbeziehung
erstellen. AnschlieRend kdnnen Sie einen Datenbroker in der Cloud bereitstellen oder ein Installationsskript ftr
Ihren eigenen Linux-Host herunterladen.

« "Uberprifen der AWS-Installation"

« "Uberprifen der Azure-Installation”

» "Uberpriifen Sie die Google Cloud-Installation"

» "Uberpriifen der Linux-Hostinstallation"

o Erstellen Sie lhre erste Synchronisierungsbeziehung

Melden Sie sich an bei "die NetApp Console" , wahlen Sie Synchronisieren und ziehen Sie dann lhre
Auswahl fir Quelle und Ziel per Drag & Drop. Folgen Sie den Anweisungen, um die Einrichtung
abzuschlielen. "Mehr erfahren" .

e Bezahlen Sie fiir lhre Synchronisierungsbeziehungen nach Ablauf lhrer kostenlosen Testversion

Abonnieren Sie AWS oder Azure mit Pay-as-you-go- oder Jahreszahlung. Oder kaufen Sie Lizenzen direkt bei
NetApp. Gehen Sie einfach zur Seite ,Lizenzeinstellungen® in NetApp Copy and Sync, um es einzurichten.
"Mehr erfahren" .

Unterstutzte Synchronisierungsbeziehungen in NetApp
Copy and Sync

Mit NetApp Copy and Sync kdnnen Sie Daten von einer Quelle mit einem Ziel
synchronisieren. Dies wird als Synchronisierungsbeziehung bezeichnet. Sie sollten die
unterstltzten Beziehungen verstehen, bevor Sie beginnen.
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Quellenstandort

Amazon EFS

Amazon FSx fir ONTAP
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Unterstiitzte Zielorte

* Amazon EFS

* Amazon FSx fur ONTAP

* Amazon S3

* Azure-Blob

* Azure NetApp Files

* Cloud Volumes ONTAP

* Google Cloud-Speicher
IBM Cloud Object Storage
* NFS-Server

* On-Premises ONTAP Cluster (NFS oder SMB)
* SMB-Server

» StorageGRID

* Amazon EFS

* Amazon FSx fur ONTAP

* Amazon S3

* Azure-Blob

* Azure Data Lake Storage Gen2
* Azure NetApp Files

Cloud Volumes ONTAP

Google Cloud-Speicher

IBM Cloud Object Storage

* NFS-Server

* On-Premises ONTAP Cluster (NFS oder SMB)
* SMB-Server

StorageGRID



Quellenstandort Unterstiitzte Zielorte
Amazon S3 * Amazon EFS
* Amazon FSx fur ONTAP
* Amazon S3
* Azure-Blob
* Azure Data Lake Storage Gen2
* Azure NetApp Files
» Kasten '
Cloud Volumes ONTAP

* Google Cloud-Speicher

IBM Cloud Object Storage

* NFS-Server

* On-Premises ONTAP Cluster (NFS oder SMB)
* ONTAP S3 Speicher

* SMB-Server

» StorageGRID

Azure-Blob * Amazon EFS
* Amazon FSx fir ONTAP
* Amazon S3
* Azure-Blob
* Azure NetApp Files
Cloud Volumes ONTAP

* Google Cloud-Speicher

IBM Cloud Object Storage

NFS-Server

* On-Premises ONTAP Cluster (NFS oder SMB)
SMB-Server

StorageGRID



Quellenstandort

Azure Data Lake Storage Gen2

Azure NetApp Files

Kasten '
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Unterstiitzte Zielorte

* Azure NetApp Files

* Cloud Volumes ONTAP

* FSx fur ONTAP

IBM Cloud Object Storage
NFS-Server

* On-Premises ONTAP

* ONTAP S3 Speicher

* SMB-Server

» StorageGRID

* Amazon EFS

* Amazon FSx fir ONTAP

* Amazon S3

* Azure-Blob

* Azure Data Lake Storage Gen2
* Azure NetApp Files

Cloud Volumes ONTAP

Google Cloud-Speicher

IBM Cloud Object Storage

NFS-Server

* On-Premises ONTAP Cluster (NFS oder SMB)
SMB-Server

» StorageGRID

* Amazon FSx fir ONTAP

« Amazon S3

Azure NetApp Files

Cloud Volumes ONTAP
IBM Cloud Object Storage
NFS-Server

* SMB-Server
StorageGRID



Quellenstandort

Cloud Volumes ONTAP

Google Cloud-Speicher

Google Drive

Unterstiitzte Zielorte

Amazon EFS

Amazon FSx fur ONTAP
Amazon S3

Azure-Blob

Azure Data Lake Storage Gen2
Azure NetApp Files

Cloud Volumes ONTAP

Google Cloud-Speicher

IBM Cloud Object Storage
NFS-Server

On-Premises ONTAP Cluster (NFS oder SMB)
SMB-Server

StorageGRID

Amazon EFS

Amazon FSx fur ONTAP
Amazon S3

Azure-Blob

Azure NetApp Files

Cloud Volumes ONTAP
Google Cloud-Speicher
IBM Cloud Object Storage
NFS-Server

On-Premises ONTAP Cluster (NFS oder SMB)
ONTAP S3 Speicher
SMB-Server
StorageGRID

NFS-Server
SMB-Server
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Quellenstandort

IBM Cloud Object Storage

NFS-Server
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Unterstiitzte Zielorte
* Amazon EFS
* Amazon FSx fur ONTAP
* Amazon S3
* Azure-Blob
* Azure Data Lake Storage Gen2
* Azure NetApp Files
» Kasten '
Cloud Volumes ONTAP

* Google Cloud-Speicher

IBM Cloud Object Storage

* NFS-Server

* On-Premises ONTAP Cluster (NFS oder SMB)
* SMB-Server

» StorageGRID

* Amazon EFS

* Amazon FSx fir ONTAP

* Amazon S3

* Azure-Blob

* Azure Data Lake Storage Gen2
* Azure NetApp Files

» Cloud Volumes ONTAP

* Google Cloud-Speicher

* Google Drive

IBM Cloud Object Storage
NFS-Server

* On-Premises ONTAP Cluster (NFS oder SMB)
ONTAP S3 Speicher

* SMB-Server

» StorageGRID



Quellenstandort Unterstiitzte Zielorte
On-Premises ONTAP Cluster (NFS oder SMB) * Amazon EFS

* Amazon FSx fur ONTAP

* Amazon S3

* Azure-Blob

* Azure Data Lake Storage Gen2

* Azure NetApp Files

* Cloud Volumes ONTAP

* Google Cloud-Speicher

* IBM Cloud Object Storage

* NFS-Server

* On-Premises ONTAP Cluster (NFS oder SMB)

* SMB-Server

» StorageGRID

ONTAP S3 Speicher * Amazon S3
* Azure Data Lake Storage Gen2
* Google Cloud-Speicher
* NFS-Server
* SMB-Server
» StorageGRID
ONTAP S3 Speicher

SFTP 2 S3



Quellenstandort Unterstiitzte Zielorte

SMB-Server * Amazon EFS
* Amazon FSx fur ONTAP
* Amazon S3
* Azure-Blob
* Azure Data Lake Storage Gen2
* Azure NetApp Files
* Cloud Volumes ONTAP
* Google Cloud-Speicher
* Google Drive
IBM Cloud Object Storage
* NFS-Server
* On-Premises ONTAP Cluster (NFS oder SMB)
* ONTAP S3 Speicher
* SMB-Server
» StorageGRID

StorageGRID * Amazon EFS
* Amazon FSx fir ONTAP
* Amazon S3
* Azure-Blob
* Azure Data Lake Storage Gen2
* Azure NetApp Files
 Kasten '
Cloud Volumes ONTAP

Google Cloud-Speicher

IBM Cloud Object Storage

* NFS-Server

* On-Premises ONTAP Cluster (NFS oder SMB)
* ONTAP S3 Speicher

* SMB-Server

» StorageGRID

Hinweise:

1. Box-Support ist als Vorschau verfigbar.

2. Synchronisierungsbeziehungen mit dieser Quelle/diesem Ziel werden nur durch die Verwendung der Copy-
und Sync-API unterstitzt.
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3. Sie kdnnen eine bestimmte Azure Blob-Speicherebene auswahlen, wenn ein Blob-Container das Ziel ist:
> Heille Lagerung
o Kuhle Lagerung
4. Sie kdnnen eine bestimmte S3-Speicherklasse auswahlen, wenn Amazon S3 das Ziel ist:
o Standard (dies ist die Standardklasse)
o Intelligentes Tiering
o StandardmaRiger, seltener Zugriff
o Eine Zone — seltener Zugriff
> Glacier Deep Archiv
> Flexible Gletscherriickgewinnung
o Sofortiger Gletscherabruf

5. Sie kénnen eine bestimmte Speicherklasse auswahlen, wenn ein Google Cloud Storage-Bucket das Ziel
ist:

o Standard
> Nearline

> Coldline

o Archiv

Vorbereiten der Quelle und des Ziels in NetApp Copy and
Sync

Uberprifen Sie, ob Ihre Quelle und Ziele die folgenden Anforderungen in NetApp Copy
and Sync erfullen.

Vernetzung
* Quelle und Ziel mussen Uber eine Netzwerkverbindung zur Datenbrokergruppe verfugen.

Wenn sich beispielsweise ein NFS-Server in lhrem Rechenzentrum befindet und ein Datenbroker in AWS,
bendtigen Sie eine Netzwerkverbindung (VPN oder Direct Connect) von lhrem Netzwerk zur VPC.

* NetApp empfiehlt, die Quelle, das Ziel und die Datenbroker fur die Verwendung eines Network Time

Protocol (NTP)-Dienstes zu konfigurieren. Der Zeitunterschied zwischen den drei Komponenten sollte 5
Minuten nicht Uberschreiten.

Zielverzeichnis
Wenn Sie eine Synchronisierungsbeziehung erstellen, kdnnen Sie mit ,Kopieren und Synchronisieren” ein

vorhandenes Zielverzeichnis auswahlen und dann optional einen neuen Ordner in diesem Verzeichnis
erstellen. Stellen Sie daher sicher, dass Ihr bevorzugtes Zielverzeichnis bereits vorhanden ist.

Berechtigungen zum Lesen von Verzeichnissen

Um jedes Verzeichnis oder jeden Ordner in einer Quelle oder einem Ziel anzuzeigen, benétigt Copy and Sync
Leseberechtigungen fir das Verzeichnis oder den Ordner.
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NFS

Berechtigungen mussen auf der Quelle/dem Ziel mit UID/GID fir Dateien und Verzeichnisse definiert
werden.

Objektspeicher

» Fir AWS und Google Cloud muss ein Datenbroker Gber Berechtigungen zum Auflisten von Objekten
verfugen (diese Berechtigungen werden standardmafig bereitgestellt, wenn Sie die Installationsschritte
des Datenbrokers befolgen).

* Fir Azure, StorageGRID und IBM missen die Anmeldeinformationen, die Sie beim Einrichten einer
Synchronisierungsbeziehung eingeben, Gber Listenobjektberechtigungen verfligen.

KMU

Die SMB-Anmeldeinformationen, die Sie beim Einrichten einer Synchronisierungsbeziehung eingeben,
mussen Uber Berechtigungen zum Auflisten von Ordnern verfiigen.

@ Der Datenbroker ignoriert standardmaRig die folgenden Verzeichnisse: .snapshot, ~snapshot,
.copy-offload

Beim Kopieren von SMB-Daten in Cloud Volumes ONTAP mit Copy and Sync werden die Datei-
und Ordnerbesitzrechte des Quellsystems nicht beibehalten. Dieses Verhalten tritt auf, weil
@ Copy and Sync einen Linux-SMB-Client verwendet, der die Besitzrechte dem Benutzer- oder
Dienstkonto zuweist, das zur Authentifizierung der Ubertragung verwendet wird. Wahrend
Zugriffskontrolllisten beibehalten werden kénnen, kénnen sich die Eigentums- und
Prifinformationen vom Quellsystem unterscheiden. Dies ist ein erwartbares Verhalten.

Anforderungen fir Amazon S3-Buckets

Stellen Sie sicher, dass |hr Amazon S3-Bucket die folgenden Anforderungen erfulit.

Unterstiitzte Datenbroker-Standorte fiir Amazon S3

Fir Synchronisierungsbeziehungen, die S3-Speicher umfassen, ist ein in AWS oder bei lhnen vor Ort
bereitgestellter Datenbroker erforderlich. In beiden Fallen fordert Copy and Sync Sie wahrend der Installation
auf, den Datenbroker mit einem AWS-Konto zu verknipfen.

« "Erfahren Sie, wie Sie den AWS-Datenbroker bereitstellen"
« "Erfahren Sie, wie Sie den Datenbroker auf einem Linux-Host installieren"
Unterstiitzte AWS-Regionen

Alle Regionen aulRer China werden unterstitzt.

Erforderliche Berechtigungen fiir S3-Buckets in anderen AWS-Konten

Beim Einrichten einer Synchronisierungsbeziehung kénnen Sie einen S3-Bucket angeben, der sich in einem
AWS-Konto befindet, das keinem Datenbroker zugeordnet ist.

"Die in dieser JSON-Datei enthaltenen Berechtigungen"muss auf diesen S3-Bucket angewendet werden, damit
ein Datenbroker darauf zugreifen kann. Diese Berechtigungen ermdglichen es dem Datenbroker, Daten in den
Bucket und aus dem Bucket zu kopieren und die Objekte im Bucket aufzulisten.

Beachten Sie Folgendes zu den in der JSON-Datei enthaltenen Berechtigungen:
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1. <BucketName> ist der Name des Buckets, der sich im AWS-Konto befindet und keinem Datenbroker
zugeordnet ist.

2. <RoleARN> sollte durch eines der folgenden ersetzt werden:
o Wenn ein Datenbroker manuell auf einem Linux-Host installiert wurde, sollte RoleARN die ARN des

AWS-Benutzers sein, flr den Sie beim Bereitstellen eines Datenbrokers AWS-Anmeldeinformationen
angegeben haben.

o Wenn ein Datenbroker mithilfe der CloudFormation-Vorlage in AWS bereitgestellt wurde, sollte
RoleARN die ARN der von der Vorlage erstellten IAM-Rolle sein.

Sie finden die Rollen-ARN, indem Sie zur EC2-Konsole gehen, die Datenbroker-Instanz auswahlen
und dann auf der Registerkarte ,Beschreibung® die IAM-Rolle auswahlen. Anschlieend sollte in der
IAM-Konsole die Seite ,Zusammenfassung“ angezeigt werden, die die Rollen-ARN enthalt.

Summary Delete role

Role ARN arn:awsiam: ‘roleftanyaBroker0304-DataBrokerlamRole-1VIMHWXIMW3AQ05 (7]

Role description Edit

Anforderungen fur Azure Blob-Speicher

Stellen Sie sicher, dass Ihr Azure Blob-Speicher die folgenden Anforderungen erflllt.

Unterstiitzte Datenbrokerstandorte fiir Azure Blob

Ein Datenbroker kann sich an jedem beliebigen Ort befinden, wenn eine Synchronisierungsbeziehung Azure
Blob Storage umfasst.

Unterstiitzte Azure-Regionen

Alle Regionen aufler China, US-Regierung und US-Verteidigungsministerium werden untersttzt.

Verbindungszeichenfolge fiir Beziehungen, die Azure Blob und NFS/SMB umfassen

Wenn Sie eine Synchronisierungsbeziehung zwischen einem Azure Blob-Container und einem NFS- oder
SMB-Server erstellen, missen Sie ,,Copy and Sync* mit der Verbindungszeichenfolge des Speicherkontos
bereitstellen:
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ab3cdeb0b5530200 . - Access keys

Btorage acoount

«

il sl | Use access keys to authenticate your applications when making reguests to this Azure storage account.

1=,
n

Store your access keys securely - for example, using Azure Key Vault - and don't share them. We

= overview recommend regenerating your access keys regularly. You are provided two access keys so that you can
n Kesivity | maintain connections using one key while regenerating the other,
ctivity log
3 When you regenerate your access keys, you must update any Azure resources and applications that access

& Access control (IAM) this storage account to use the new keys. This action will not interrupt access to disks from your virtual
' Tags machines. Learn more
x Diagnose and solve problems Storage account name

_ | 263cde606553020 |
-':'_'.; Storage Explorer {preview)
Settings key1 CJ

Access keys Key
| vacFawWzZqipy0; |

&) CORS

Connection string

| DefaultEndpoints |

& Configuration

& Encryption

Wenn Sie Daten zwischen zwei Azure Blob-Containern synchronisieren mochten, muss die
Verbindungszeichenfolge Folgendes enthalten: "Gemeinsame Zugriffssignatur" (SAS). Sie haben auch die
Madglichkeit, bei der Synchronisierung zwischen einem Blob-Container und einem NFS- oder SMB-Server ein
SAS zu verwenden.

Das SAS muss den Zugriff auf den Blob-Dienst und alle Ressourcentypen (Dienst, Container und Objekt)
ermdglichen. Die SAS muss auRerdem die folgenden Berechtigungen enthalten:

e Fir den Quell-Blobcontainer: Lesen und Auflisten

* FUr den Ziel-Blobcontainer: Lesen, Schreiben, Auflisten, Hinzufigen und Erstellen
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‘* ab63cde60b5530204 . - Shared access signature

Storage sccount

«
|:.-' ). Seorch (Ctri+ | Allowed services @

o | Ivleies [ ]File [ | Queve [ | Table
B Overview
= Activity log Allowed resource types @

If_| Service EI Container Ij__l Ohbject

i Access control (1AM)
& Tags Allowed permissions @

er‘ Read E‘ Write @ Delete |v] List !?‘ Add l_?‘ Create |j = |j
M Diagnose and solve problems
T35 Storage Explorer (preview) Start 3nd expury deterTine @

Start
Settings 2018-10-23 10:07:32 AM

! End
Access keys
2012-10-23 ©:07:32 PM

&5 CORS [UTC-04:00) --- Current Time Zone --- W
= Configuiion Allowed IP addresses @
& Encryption |
&? Shared access signature Allowed protocals @
Th } (@) HTTPS only () HTTPS and HTTP
‘8 Firewalls and virtual networks ! ol i
. . Signing key
¥ Advanced Threat Protection (pr... :_E"__n_gii

| eyl |

Properties

&8 Lods Generate SAS and connection string

Wenn Sie eine Continuous Sync-Beziehung implementieren mdéchten, die einen Azure Blob-

@ Container umfasst, kdnnen Sie eine regulare Verbindungszeichenfolge oder eine SAS-
Verbindungszeichenfolge verwenden. Wenn Sie eine SAS-Verbindungszeichenfolge verwenden,
darf diese nicht so eingestellt sein, dass sie in naher Zukunft ablauft.

Azure Data Lake Storage Gen2

Wenn Sie eine Synchronisierungsbeziehung erstellen, die Azure Data Lake umfasst, missen Sie ,Kopieren
und Synchronisieren® mit der Verbindungszeichenfolge des Speicherkontos bereitstellen. Es muss sich um
eine regulare Verbindungszeichenfolge handeln, nicht um eine Shared Access Signature (SAS).

Azure NetApp Files Anforderung

Verwenden Sie die Serviceebene ,Premium® oder ,Ultra“, wenn Sie Daten mit oder von Azure NetApp Files
synchronisieren. Wenn die Datentragerdienstebene auf ,Standard” eingestellt ist, kbnnen Fehler und
Leistungsprobleme auftreten.

Wenden Sie sich an einen Lésungsarchitekten, wenn Sie Hilfe bei der Bestimmung des richtigen
Servicelevels bendtigen. Die VolumegréRe und die Volumestufe bestimmen den Durchsatz, den
Sie erzielen kdnnen.
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"Weitere Informationen zu Azure NetApp Files Serviceleveln und Durchsatz" .

Boxanforderungen

* Um eine Synchronisierungsbeziehung zu erstellen, die Box einschliel3t, missen Sie die folgenden
Anmeldeinformationen angeben:

o Client-ID

o Clientgeheimnis

o Privater Schlussel

o Offentliche Schlissel-ID
o Passphrase

o Unternehmens-ID

» Wenn Sie eine Synchronisierungsbeziehung von Amazon S3 zu Box erstellen, missen Sie eine
Datenbrokergruppe verwenden, die Uber eine einheitliche Konfiguration verflgt, bei der die folgenden
Einstellungen auf 1 gesetzt sind:

o Scanner-Parallelitat

o Limit fir Scannerprozesse

o Ubertragende Parallelitat

o Limit fiir Ubertragungsprozesse

"Erfahren Sie, wie Sie eine einheitliche Konfiguration fiir eine Datenbrokergruppe definieren" .

Anforderungen an den Google Cloud Storage-Bucket

Stellen Sie sicher, dass Ihr Google Cloud Storage-Bucket die folgenden Anforderungen erfullt.

Unterstiitzte Datenbroker-Standorte fiir Google Cloud Storage

Fir Synchronisierungsbeziehungen, die Google Cloud Storage umfassen, ist ein in Google Cloud oder bei
Ihnen vor Ort bereitgestellter Datenbroker erforderlich. Copy and Sync fuhrt Sie durch den Installationsprozess
des Datenbrokers, wenn Sie eine Synchronisierungsbeziehung erstellen.

« "Erfahren Sie, wie Sie den Google Cloud-Datenbroker bereitstellen”
» "Erfahren Sie, wie Sie den Datenbroker auf einem Linux-Host installieren"

Unterstiitzte Google Cloud-Regionen

Alle Regionen werden unterstitzt.

Berechtigungen fiir Buckets in anderen Google Cloud-Projekten

Beim Einrichten einer Synchronisierungsbeziehung kénnen Sie aus Google Cloud-Buckets in verschiedenen
Projekten auswéhlen, wenn Sie dem Dienstkonto des Datenbrokers die erforderlichen Berechtigungen erteilen.
"Erfahren Sie, wie Sie das Dienstkonto einrichten" .

Berechtigungen fiir ein SnapMirror -Ziel

Wenn die Quelle fur eine Synchronisierungsbeziehung ein SnapMirror -Ziel ist (das schreibgeschutzt ist),
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reichen die Berechtigungen ,Lesen/Auflisten® aus, um Daten von der Quelle mit einem Ziel zu synchronisieren.

Verschliisseln eines Google Cloud-Buckets

Sie kénnen einen Ziel-Google Cloud-Bucket mit einem vom Kunden verwalteten KMS-Schliissel oder dem
standardmafigen, von Google verwalteten Schllssel verschlisseln. Wenn dem Bucket bereits eine KMS-
Verschllsselung hinzugefiigt wurde, wird die standardmaRige, von Google verwaltete Verschllisselung
Uberschrieben.

Um einen vom Kunden verwalteten KMS-Schlissel hinzuzufigen, missen Sie einen Datenbroker mit dem
"korrekte Berechtigungen" , und der Schlissel muss sich in derselben Region wie der Bucket befinden.

Google Drive

Wenn Sie eine Synchronisierungsbeziehung einrichten, die Google Drive umfasst, missen Sie Folgendes
angeben:

* Die E-Mail-Adresse eines Benutzers, der Zugriff auf den Google Drive-Speicherort hat, an dem Sie Daten
synchronisieren mdchten

» Die E-Mail-Adresse fiir ein Google Cloud-Dienstkonto, das Uber Berechtigungen zum Zugriff auf Google
Drive verfugt

* Ein privater Schlissel fur das Dienstkonto
Um das Dienstkonto einzurichten, folgen Sie den Anweisungen in der Google-Dokumentation:

» "Erstellen Sie das Dienstkonto und die Anmeldeinformationen"

» "Delegieren Sie die domanenweite Autoritat an Ihr Dienstkonto"
Wenn Sie das Feld ,OAuth-Bereiche” bearbeiten, geben Sie die folgenden Bereiche ein:

* https://lwww.googleapis.com/auth/drive

* https://lwww.googleapis.com/auth/drive.file

NFS-Serveranforderungen

» Der NFS-Server kann ein NetApp -System oder ein Nicht- NetApp -System sein.

» Der Dateiserver muss einem Datenbroker-Host den Zugriff auf die Exporte Gber die erforderlichen Ports
ermoglichen.

> 111 TCP/UDP
> 2049 TCP/UDP
> 5555 TCP/UDP
» Es werden die NFS-Versionen 3, 4.0, 4.1 und 4.2 unterstutzt.

Die gewiinschte Version muss auf dem Server aktiviert sein.
* Wenn Sie NFS-Daten von einem ONTAP System synchronisieren mochten, stellen Sie sicher, dass der

Zugriff auf die NFS-Exportliste fur eine SVM aktiviert ist (vserver nfs modify -vserver svm_name
-showmount enabled).

@ Die Standardeinstellung fir Showmount ist ab ONTAP 9.2 aktiviert.
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ONTAP Anforderungen

Wenn die Synchronisierungsbeziehung Cloud Volumes ONTAP oder einen lokalen ONTAP Cluster umfasst
und Sie NFSv4 oder héher ausgewahlt haben, missen Sie NFSv4-ACLs auf dem ONTAP System aktivieren.
Dies ist zum Kopieren der ACLs erforderlich.

ONTAP S3 Speicheranforderungen

Wenn Sie eine Synchronisierungsbeziehung einrichten, die Folgendes umfasst: "ONTAP S3 Speicher" missen
Sie Folgendes angeben:
* Die IP-Adresse des LIF, das mit ONTAP S3 verbunden ist

 Der Zugriffsschlissel und der geheime Schlissel, fur deren Verwendung ONTAP konfiguriert ist

SMB-Serveranforderungen

* Der SMB-Server kann ein NetApp -System oder ein Nicht- NetApp -System sein.

« Sie missen Copy and Sync Anmeldeinformationen bereitstellen, die Gber Berechtigungen fir den SMB-
Server verflgen.

o Far einen Quell-SMB-Server sind die folgenden Berechtigungen erforderlich: Auflisten und Lesen.
Mitglieder der Gruppe ,Sicherungsoperatoren” werden mit einem Quell-SMB-Server unterstitzt.
o FUr einen Ziel-SMB-Server sind die folgenden Berechtigungen erforderlich: Auflisten, Lesen und

Schreiben.

* Der Dateiserver muss einem Datenbroker-Host den Zugriff auf die Exporte Gber die erforderlichen Ports
ermoglichen.

> 139 TCP
o 445 TCP
> 137-138 UDP
» Es werden die SMB-Versionen 1.0, 2.0, 2.1, 3.0 und 3.11 unterstutzt.
» Gewahren Sie der Gruppe ,Administratoren” die Berechtigung ,Vollzugriff* fir die Quell- und Zielordner.
Wenn Sie diese Berechtigung nicht erteilen, verfigt der Datenbroker mdglicherweise nicht tber

ausreichende Berechtigungen, um die ACLs flr eine Datei oder ein Verzeichnis abzurufen. In diesem Fall
erhalten Sie die folgende Fehlermeldung: ,getxattr error 95“

SMB-Beschrankung fiir versteckte Verzeichnisse und Dateien

Eine SMB-Einschrankung betrifft versteckte Verzeichnisse und Dateien beim Synchronisieren von Daten
zwischen SMB-Servern. Wenn eines der Verzeichnisse oder Dateien auf dem Quell-SMB-Server durch
Windows ausgeblendet wurde, wird das ausgeblendete Attribut nicht auf den Ziel-SMB-Server kopiert.

SMB-Synchronisierungsverhalten aufgrund der Einschrankung der GroB-/Kleinschreibung

Das SMB-Protokoll berticksichtigt die Grof3- und Kleinschreibung nicht, d. h. Grof3- und Kleinbuchstaben
werden als identisch behandelt. Dieses Verhalten kann zum Uberschreiben von Dateien und zu Fehlern beim
Kopieren von Verzeichnissen fuhren, wenn eine Synchronisierungsbeziehung einen SMB-Server umfasst und
auf dem Ziel bereits Daten vorhanden sind.
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Nehmen wir beispielsweise an, dass es auf der Quelle eine Datei mit dem Namen ,a" und auf dem Ziel eine
Datei mit dem Namen ,A* gibt. Wenn Copy and Sync die Datei mit dem Namen ,a“ in das Ziel kopiert, wird die
Datei ,A" durch die Datei ,a“ aus der Quelle Uberschrieben.

Nehmen wir im Fall von Verzeichnissen an, dass es auf der Quelle ein Verzeichnis mit dem Namen ,b“ und auf
dem Ziel ein Verzeichnis mit dem Namen ,B* gibt. Wenn Copy and Sync versucht, das Verzeichnis mit dem
Namen ,b“ in das Ziel zu kopieren, erhalt Copy and Sync eine Fehlermeldung, die besagt, dass das
Verzeichnis bereits existiert. Dies fluhrt dazu, dass Copy and Sync das Verzeichnis mit dem Namen ,b“ immer
nicht kopieren kann.

Die beste Moglichkeit, diese Einschrankung zu vermeiden, besteht darin, sicherzustellen, dass Sie die Daten
mit einem leeren Verzeichnis synchronisieren.

Netzwerkubersicht fur NetApp Copy and Sync

Die Vernetzung fur NetApp Copy and Sync umfasst die Konnektivitat zwischen der
Datenbrokergruppe und den Quell- und Zielstandorten sowie eine ausgehende
Internetverbindung von Datenbrokern Uber Port 443.

Standort des Datenbrokers

Eine Datenbrokergruppe besteht aus einem oder mehreren Datenbrokern, die in der Cloud oder bei Ihnen vor
Ort installiert sind.

Datenbroker in der Cloud

Das folgende Bild zeigt einen Datenbroker, der in der Cloud ausgefuihrt wird, entweder in AWS, Google Cloud
oder Azure. Quelle und Ziel kdnnen an jedem beliebigen Ort liegen, solange eine Verbindung zum Datenbroker
besteht. Beispielsweise verfligen Sie moglicherweise Gber eine VPN-Verbindung von Ihrem Rechenzentrum zu
Ihrem Cloud-Anbieter.

@ Wenn Copy and Sync den Datenbroker in AWS, Azure oder Google Cloud bereitstellt, wird eine
Sicherheitsgruppe erstellt, die die erforderliche ausgehende Kommunikation ermadglicht.
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Datenbroker bei lhnen vor Ort

Das folgende Bild zeigt den Datenbroker, der vor Ort in einem Rechenzentrum ausgefuhrt wird. Auch hier gilt:
Quelle und Ziel kdnnen an jedem beliebigen Ort liegen, solange eine Verbindung zum Datenbroker besteht.

P

s Nempp\f—\
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Netzwerkanforderungen

* Quelle und Ziel mussen Uber eine Netzwerkverbindung zur Datenbrokergruppe verfugen.

Wenn sich beispielsweise ein NFS-Server in lhrem Rechenzentrum befindet und ein Datenbroker in AWS,
benotigen Sie eine Netzwerkverbindung (VPN oder Direct Connect) von lhrem Netzwerk zur VPC.

« Ein Datenbroker bendtigt eine ausgehende Internetverbindung, damit er Copy and Sync Utber Port 443

nach Aufgaben abfragen kann.

* NetApp empfiehlt, die Quelle, das Ziel und die Datenbroker fur die Verwendung eines Network Time
Protocol (NTP)-Dienstes zu konfigurieren. Der Zeitunterschied zwischen den drei Komponenten sollte 5

Minuten nicht Gberschreiten.

Netzwerkendpunkte

Der NetApp Datenbroker benétigt ausgehenden Internetzugriff Gber Port 443, um mit Copy and Sync zu
kommunizieren und einige andere Dienste und Repositories zu kontaktieren. lhr lokaler Webbrowser bendtigt
fur bestimmte Aktionen auch Zugriff auf Endpunkte. Wenn Sie die ausgehende Konnektivitat einschranken
mussen, beachten Sie beim Konfigurieren Ihrer Firewall fir ausgehenden Datenverkehr die folgende Liste von

Endpunkten.

Datenbroker-Endpunkte

Ein Datenbroker kontaktiert die folgenden Endpunkte:

Endpunkte

https://olcentgbl.trafficmanager.net

https://rpm.nodesource.com
https://registry.npmjs.org
https://nodejs.org:

https://tgz.pm2.io

https://sgs.us-east-1.amazonaws.com
https://kinesis.us-east-
1.amazonaws.com

https://s3.region.amazonaws.com Zum
Beispiel: s3.us-east-
2.amazonaws.com:443https://docs.aws.
amazon.com/general/latest/gr/rande.html
#s3_region["Eine Liste der S3-
Endpunkte finden Sie in der AWS-
Dokumentation."#]

Zweck

So kontaktieren Sie ein Repository zum Aktualisieren von CentOS-
Paketen flir den Data Broker-Host. Dieser Endpunkt wird nur
kontaktiert, wenn Sie den Datenbroker manuell auf einem CentOS-
Host installieren.

Um Repositories zum Aktualisieren von Node.js, npm und anderen
in der Entwicklung verwendeten Drittanbieterpaketen zu
kontaktieren.

Um auf ein Repository zum Aktualisieren von PM2 zuzugreifen,
einem Drittanbieterpaket, das zum Uberwachen von Kopieren und
Synchronisieren verwendet wird.

Um die AWS-Dienste zu kontaktieren, die Copy and Sync fur
Vorgange verwendet (Dateien in die Warteschlange stellen,
Aktionen registrieren und Updates an den Datenbroker
Ubermitteln).

Um Amazon S3 zu kontaktieren, wenn eine
Synchronisierungsbeziehung einen S3-Bucket enthalt.
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Endpunkte

https://s3.amazonaws.com/

https://storage.googleapis.com/

<a href="https://<em>storage-
account</em>.blob.core.windows.net"
class="bare">https://<em>storage-
account</
em>.blob.core.windows.net</a>Bei
Verwendung von Azure Data Lake
Gen2:https://<em>storage-
account</em>.dfs.core.windows.net]]
Dabei ist <em>storage-account</em>
das Quellspeicherkonto des Benutzers.

https://cf.cloudsync.netapp.com
https://repo.cloudsync.netapp.com
https://support.netapp.com

https://fedoraproject.org

https://sts.amazonaws.com
https://sts.us-east-1.amazonaws.com

https://api.bluexp.netapp.com
https://netapp-cloud-account.authO.com

https://pubsub.googleapis.com
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Zweck

Wenn Sie Data Broker-Protokolle von Copy and Sync
herunterladen, komprimiert der Data Broker sein
Protokollverzeichnis und I&dt die Protokolle in einen vordefinierten
S3-Bucket in der Region ,us-east-1“ hoch.

Um Google Cloud zu kontaktieren, wenn eine
Synchronisierungsbeziehung einen GCP-Bucket verwendet.

So 6ffnen Sie den Proxy zur Azure-Speicherkontoadresse eines
Benutzers.

So kontaktieren Sie Copy and Sync.

So wenden Sie sich an den NetApp -Support, wenn Sie eine BYOL-
Lizenz fir Synchronisierungsbeziehungen verwenden.

Um 7z wahrend der Installation und Aktualisierung auf der virtuellen
Data Broker-Maschine zu installieren. 7z wird benétigt, um
AutoSupport -Nachrichten an den technischen Support von NetApp
zu senden.

Zum Uberpriifen der AWS-Anmeldeinformationen, wenn der
Datenbroker in AWS bereitgestellt wird oder wenn er bei lhnen vor
Ort bereitgestellt wird und AWS-Anmeldeinformationen
bereitgestellt werden. Der Datenbroker kontaktiert diesen Endpunkt
wahrend der Bereitstellung, wenn er aktualisiert wird und wenn er
neu gestartet wird.

So wenden Sie sich an NetApp Data Classification, wenn Sie die
Klassifizierung zum Auswahlen der Quelldateien fiir eine neue
Synchronisierungsbeziehung verwenden.

Beim Erstellen einer kontinuierlichen Synchronisierungsbeziehung
von einem Google-Speicherkonto.



Endpunkte Zweck

<a href="https://[<em>storage- Beim Erstellen einer kontinuierlichen Synchronisierungsbeziehung
account</em>.queue.core.windows.net" von einem Azure-Speicherkonto.
class="bare">https://<em>storage-

account</

em>.queue.core.windows.net</a>\https:/
/management.azure.com/subscriptions/$

{<em>subscriptionld</em>}

/resourceGroups/${<em>resourceGroup
</em>}/providers/Microsoft.EventGrid/*

Wobei <em>storage-account</em> das

Quellspeicherkonto des Benutzers,

<em>subscriptionid</em> die

Quellabonnement-ID und

<em>resourceGroup</em> die

Quellressourcengruppe ist.

Webbrowser-Endpunkte

Ihr Webbrowser bendtigt Zugriff auf den folgenden Endpunkt, um Protokolle zur Fehlerbehebung
herunterzuladen:

logs.cloudsync.netapp.com:443

Melden Sie sich bei NetApp Copy and Sync an

Verwenden Sie die NetApp Console , um sich bei NetApp Copy and Sync anzumelden.
Um sich bei der Konsole anzumelden, kénnen Sie lhre Anmeldeinformationen fir die NetApp Support-Site
verwenden oder sich mit lhrer E-Mail-Adresse und einem Kennwort fiir eine NetApp Cloud-Anmeldung

anmelden. "Erfahren Sie mehr Gber die Anmeldung" .

NetApp Copy and Sync verwendet Identity Access Management, um den Zugriff jedes Benutzers auf
bestimmte Aktionen zu regeln.

*Erforderliche NetApp Console * Organisationsadministratorrolle. "Erfahren Sie mehr Uber die Zugriffsrollen der
NetApp Console" .

Schritte
1. Offnen Sie einen Webbrowser und gehen Sie zu "NetApp Console" .

Die Anmeldeseite der NetApp Console wird angezeigt.

2. Melden Sie sich bei der Konsole an.

3. Wahlen Sie in der linken Navigation der Konsole Mobilitdt > Kopieren und Synchronisieren.

Installieren Sie einen Datenbroker

Erstellen Sie einen neuen Datenbroker in AWS fiir NetApp Copy and Sync

Wenn Sie eine neue Datenbrokergruppe fur NetApp Copy and Sync erstellen, wahlen Sie
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Amazon Web Services, um die Datenbrokersoftware auf einer neuen EC2-Instance in
einer VPC bereitzustellen. NetApp Copy and Sync fuhrt Sie durch den
Installationsprozess, die Anforderungen und Schritte werden auf dieser Seite jedoch
wiederholt, um Sie bei der Vorbereitung der Installation zu unterstutzen.

Sie haben auch die Moglichkeit, den Datenbroker auf einem vorhandenen Linux-Host in der Cloud oder bei
Ihnen vor Ort zu installieren. "Mehr erfahren” .

Unterstitzte AWS-Regionen

Alle Regionen auer China werden unterstutzt.

Root-Berechtigungen

Die Data Broker-Software wird automatisch als Root auf dem Linux-Host ausgefuhrt. Fir Data Broker-
Operationen ist die Ausfiihrung als Root erforderlich. Beispielsweise zum Mounten von Freigaben.

Netzwerkanforderungen

» Der Datenbroker benétigt eine ausgehende Internetverbindung, damit er Copy and Sync tber Port 443
nach Aufgaben abfragen kann.

Wenn Copy and Sync den Datenbroker in AWS bereitstellt, wird eine Sicherheitsgruppe erstellt, die die
erforderliche ausgehende Kommunikation ermdéglicht. Beachten Sie, dass Sie den Datenbroker wahrend
des Installationsvorgangs so konfigurieren kénnen, dass er einen Proxyserver verwendet.

Wenn Sie die ausgehende Konnektivitat einschranken missen, lesen Sie"die Liste der Endpunkte, die der
Datenbroker kontaktiert" .

* NetApp empfiehlt, Quelle, Ziel und Datenbroker fir die Verwendung eines Network Time Protocol (NTP)-
Dienstes zu konfigurieren. Der Zeitunterschied zwischen den drei Komponenten sollte 5 Minuten nicht
Uberschreiten.

Erforderliche Berechtigungen zum Bereitstellen des Datenbrokers in AWS

Das AWS-Benutzerkonto, das Sie zum Bereitstellen des Datenbrokers verwenden, muss Uber die in "diese von
NetApp bereitgestellte Richtlinie" .

Voraussetzungen zur Nutzung einer eigenen IAM-Rolle beim AWS-Datenbroker

Wenn Copy and Sync den Datenbroker bereitstellt, wird eine IAM-Rolle fur die Datenbrokerinstanz erstellt. Sie
kénnen den Datenbroker bei Bedarf mit lhrer eigenen IAM-Rolle bereitstellen. Sie kdnnen diese Option
verwenden, wenn in Ihrer Organisation strenge Sicherheitsrichtlinien gelten.

Die IAM-Rolle muss die folgenden Anforderungen erfllen:

* Dem EC2-Dienst muss gestattet werden, die IAM-Rolle als vertrauenswiirdige Entitat zu ibernehmen.

* "Die in dieser JSON-Datei definierten Berechtigungen"muss an die IAM-Rolle angehangt werden, damit
der Datenbroker ordnungsgemaf funktionieren kann.

Flhren Sie die folgenden Schritte aus, um die IAM-Rolle beim Bereitstellen des Datenbrokers anzugeben.
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Erstellen des Datenbrokers

Es gibt mehrere Moglichkeiten, einen neuen Datenbroker zu erstellen. Diese Schritte beschreiben, wie Sie
beim Erstellen einer Synchronisierungsbeziehung einen Datenbroker in AWS installieren.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie Neue Synchronisierung erstellen.
3. Wahlen Sie auf der Seite Synchronisierungsbeziehung definieren eine Quelle und ein Ziel aus und
klicken Sie auf Weiter.

FUhren Sie die Schritte aus, bis Sie zur Seite Data Broker Group gelangen.

4. Wahlen Sie auf der Seite Data Broker Group die Option Create Data Broker und dann Amazon Web
Services aus.

Select a Provider

| aws —
L
Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker

5. Geben Sie einen Namen fur den Datenbroker ein und wahlen Sie Weiter.

6. Geben Sie einen AWS-Zugriffsschlissel ein, damit Copy and Sync den Datenbroker in AWS in lhrem
Namen erstellen kann.

Die Schllssel werden nicht gespeichert oder fiir andere Zwecke verwendet.
Wenn Sie keine Zugriffsschliissel angeben mochten, wahlen Sie den Link unten auf der Seite aus, um
stattdessen eine CloudFormation-Vorlage zu verwenden. Wenn Sie diese Option verwenden, missen Sie
keine Anmeldeinformationen angeben, da Sie sich direkt bei AWS anmelden.
Das folgende Video zeigt, wie Sie die Data Broker-Instanz mithilfe einer CloudFormation-Vorlage starten:

Starten Sie einen Datenbroker aus einer AWS CloudFormation-Vorlage

7. Wenn Sie einen AWS-Zugriffsschlissel eingegeben haben, wahlen Sie einen Speicherort fir die Instanz
aus, wahlen Sie ein Schlisselpaar aus, entscheiden Sie, ob eine dffentliche IP-Adresse aktiviert werden
soll, und wahlen Sie eine vorhandene IAM-Rolle aus oder lassen Sie das Feld leer, damit Copy and Sync
die Rolle fir Sie erstellt. Sie haben auRerdem die Moglichkeit, Ihnren Datenbroker mit einem KMS-Schlissel

zu verschlisseln.

Wenn Sie Ihre eigene IAM-Rolle wahlen,Sie mussen die erforderlichen Berechtigungen erteilen .
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Basic Settings

Location Connectivity
VPC Key Pair
Subnet Enable Public IP?
- ® Enable () Disable

IAM Role (optional)

1AM Role (optional)

KMS Key for EBS volume (optional)

8. Geben Sie eine Proxy-Konfiguration an, wenn fur den Internetzugriff in der VPC ein Proxy erforderlich ist.

9. Nachdem der Datenbroker verflugbar ist, wahlen Sie unter ,Kopieren und Synchronisieren“ die Option
~Weiter” aus.

Das folgende Bild zeigt eine erfolgreich bereitgestellte Instanz in AWS:

@ MNFS Server o Data Broker Group @ Directories @ Targ b

Select a Data Broker Group

1 Data Broker Group Q

(=) ben-data-broker
(S

1 N/A 0 (%) 1 Active
Data Brokers Transfer Rate Relationships Data Brokers Status

10. Fullen Sie die Seiten im Assistenten aus, um die neue Synchronisierungsbeziehung zu erstellen.

Ergebnis

Sie haben einen Datenbroker in AWS bereitgestellt und eine neue Synchronisierungsbeziehung erstellt. Sie
kdnnen diese Datenbrokergruppe mit zusatzlichen Synchronisierungsbeziehungen verwenden.
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Details zur Data Broker-Instanz

Copy and Sync erstellt einen Datenbroker in AWS mit der folgenden Konfiguration.

Node.js-Kompatibilitat
v21.2.0

Instanztyp
mbn.xlarge, wenn in der Region verflgbar, andernfalls m5.xlarge

vCPUs
4

RAM
16 GB

Betriebssystem
Amazon Linux 2023

FestplattengroBe und -typ
10 GB GP2 SSD

Erstellen Sie einen neuen Datenbroker in Azure fiir NetApp Copy and Sync

Wenn Sie eine neue Datenbrokergruppe fur NetApp Copy and Sync erstellen, wahlen Sie
Microsoft Azure, um die Datenbrokersoftware auf einer neuen virtuellen Maschine in
einem VNet bereitzustellen. NetApp Copy and Sync fuhrt Sie durch den
Installationsprozess, die Anforderungen und Schritte werden auf dieser Seite jedoch
wiederholt, um Sie bei der Vorbereitung der Installation zu unterstitzen.

Sie haben auch die Moéglichkeit, den Datenbroker auf einem vorhandenen Linux-Host in der Cloud oder bei
Ihnen vor Ort zu installieren. "Mehr erfahren” .

Unterstiitzte Azure-Regionen

Alle Regionen aufler China, US-Regierung und US-Verteidigungsministerium werden untersttzt.

Root-Berechtigungen

Die Data Broker-Software wird automatisch als Root auf dem Linux-Host ausgefiihrt. Fir Data Broker-
Operationen ist die Ausfiihrung als Root erforderlich. Beispielsweise zum Mounten von Freigaben.

Netzwerkanforderungen

* Der Datenbroker bendtigt eine ausgehende Internetverbindung, damit er den Kopier- und
Synchronisierungsdienst Uber Port 443 nach Aufgaben abfragen kann.

Wenn Copy and Sync den Datenbroker in Azure bereitstellt, wird eine Sicherheitsgruppe erstellt, die die
erforderliche ausgehende Kommunikation ermdglicht.

Wenn Sie die ausgehende Konnektivitat einschranken missen, lesen Sie"die Liste der Endpunkte, die der
Datenbroker kontaktiert" .
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* NetApp empfiehlt, Quelle, Ziel und Datenbroker fiir die Verwendung eines Network Time Protocol (NTP)-
Dienstes zu konfigurieren. Der Zeitunterschied zwischen den drei Komponenten sollte 5 Minuten nicht
Uberschreiten.

Erforderliche Berechtigungen zum Bereitstellen des Datenbrokers in Azure

Stellen Sie sicher, dass das Azure-Benutzerkonto, das Sie zum Bereitstellen des Datenbrokers verwenden,
Uber die folgenden Berechtigungen verflgt:

"Name": "Azure Data Broker",
"Actions": |

"Microsoft.Resources/subscriptions/read",
"Microsoft.Resources/deployments/operationstatuses/read",
"Microsoft.Resources/subscriptions/locations/read",
"Microsoft.Network/networkInterfaces/read",
"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Resources/subscriptions/resourceGroups/delete",
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"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

"Microsoft.
"Microsoft.

"Microsoft
"Microsoft

"Microsoft.

"Microsoft
"Microsoft

"Microsoft.

"Microsoft
"Microsoft
"Microsoft

"Microsoft.

"Microsoft
"Microsoft
"Microsoft

Resources/deployments/write",
Resources/deployments/validate/action",

"Microsoft.Resources/deployments/operationStatuses/read",
.Resources/deployments/cancel/action",

.Compute/virtualMachines/read",

Compute/virtualMachines/delete",
Compute/disks/delete",

.Network/networkInterfaces/delete",
.Network/publicIPAddresses/delete",

"Microsoft.Network/networkSecurityGroups/securityRules/delete",

"Microsoft.Resources/subscriptions/resourceGroups/write",

Compute/virtualMachines/delete",

.Network/networkSecurityGroups/write",
.Network/networkSecurityGroups/join/action",

Compute/disks/write",

.Network/networkInterfaces/write",
.Network/virtualNetworks/read",
.Network/publicIPAddresses/write",

Compute/virtualMachines/write",

.Compute/virtualMachines/extensions/write",
.Resources/deployments/read",
.Network/networkSecurityGroups/read",



"Microsoft.Network/publicIPAddresses/read",

"Microsoft.Network/virtualNetworks/subnets/join/action",
"Microsoft.Network/publicIPAddresses/join/action",
"Microsoft.Network/networkInterfaces/join/action",
"Microsoft.Storage/storageAccounts/read",

"Microsoft.EventGrid/systemTopics/eventSubscriptions/write",
"Microsoft.EventGrid/systemTopics/eventSubscriptions/read",
"Microsoft.EventGrid/systemTopics/eventSubscriptions/delete",
"Microsoft.EventGrid/systemTopics/eventSubscriptions/getFullUrl/action",
"Microsoft.EventGrid/systemTopics/eventSubscriptions/getDeliveryAttributes
/action",
"Microsoft.EventGrid/systemTopics/read",
"Microsoft.EventGrid/systemTopics/write",
"Microsoft.EventGrid/systemTopics/delete",
"Microsoft.EventGrid/eventSubscriptions/write",

"Microsoft.Storage/storageAccounts/write"

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen
ts/read"

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen

ts/write"

"Microsoft.Network/networkSecurityGroups/securityRules/read",

"Microsoft.Network/networkSecurityGroups/read",

1,

"NotActions": [],
"AssignableScopes": [],
"Description": "Azure Data Broker",
"IsCustom": "true"

Hinweis:

1. Die folgenden Berechtigungen sind nur erforderlich, wenn Sie die "Einstellung fur kontinuierliche
Synchronisierung" bei einer Synchronisierungsbeziehung von Azure zu einem anderen Cloud-Speicherort:

> ,Microsoft.Storage/storageAccounts/read”,
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o

o

.Microsoft.EventGrid/systemTopics/eventSubscriptions/write®,
.Microsoft.EventGrid/systemTopics/eventSubscriptions/read”,
.Microsoft.EventGrid/systemTopics/eventSubscriptions/delete®,
,Microsoft.EventGrid/systemTopics/eventSubscriptions/getFullUrl/action®,
.Microsoft.EventGrid/systemTopics/eventSubscriptions/getDeliveryAttributes/action®,
.Microsoft.EventGrid/systemTopics/read”,

,Microsoft.EventGrid/systemTopics/write*,
,Microsoft.EventGrid/systemTopics/delete”,
.Microsoft.EventGrid/eventSubscriptions/write,

.Microsoft.Storage/storageAccounts/write*

Dartber hinaus muss der zuweisbare Bereich auf den Abonnementbereich und nicht auf den
Ressourcengruppenbereich eingestellt werden, wenn Sie Continuous Sync in Azure implementieren
mochten.

2. Die folgenden Berechtigungen sind nur erforderlich, wenn Sie lhre eigene Sicherheit fur die Datenbroker-
Erstellung auswahlen méchten:

o

o

.Microsoft.Network/networkSecurityGroups/securityRules/read"

»Microsoft.Network/networkSecurityGroups/read*

Authentifizierungsmethode

Wenn Sie den Datenbroker bereitstellen, missen Sie eine Authentifizierungsmethode fir die virtuelle Maschine
auswahlen: ein Kennwort oder ein 6ffentliches/privates SSH-Schllsselpaar.

Hilfe zum Erstellen eines Schliisselpaars finden Sie unter "Azure-Dokumentation: Erstellen und Verwenden
eines offentlichen/privaten SSH-Schlusselpaars fur Linux-VMs in Azure" .

Erstellen des Datenbrokers

Es gibt mehrere Moglichkeiten, einen neuen Datenbroker zu erstellen. Diese Schritte beschreiben, wie Sie
einen Datenbroker in Azure installieren, wenn Sie eine Synchronisierungsbeziehung erstellen.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie Neue Synchronisierung erstellen.

3. Wahlen Sie auf der Seite Synchronisierungsbeziehung definieren eine Quelle und ein Ziel aus und
klicken Sie auf Weiter.

Flhren Sie die Schritte aus, bis Sie zur Seite Data Broker Group gelangen.

4. Wahlen Sie auf der Seite Data Broker Group die Option Create Data Broker und dann Microsoft Azure
aus.
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Microsoft Azure

Select a Provider

dWs

I

Amazon Web Services

a

Google Cloud Platform

On-Prem Data Broker

5. Geben Sie einen Namen fur den Datenbroker ein und wahlen Sie Weiter.

6. Wenn Sie dazu aufgefordert werden, melden Sie sich bei Ihrem Microsoft-Konto an. Wenn Sie nicht dazu
aufgefordert werden, wahlen Sie Bei Azure anmelden.

Das Formular ist Eigentum von Microsoft und wird von Microsoft gehostet. Inre Anmeldeinformationen
werden NetApp nicht zur Verfigung gestellt.

7. Wahlen Sie einen Speicherort fir den Datenbroker und geben Sie grundlegende Details zur virtuellen

Maschine ein.

Location

Subscnption

Azure Regren

Widet

Subret

Public 1P

Enable

Data Broker Role

Create Custom Role
Matice: Only relevant for conting

from Azure Users can also manually

yel redaticesh

LOUS 7Y 15

craale Trus Lster,

Connectivity
Vi Mame

netappdatabrokes

Llesr Mame

databrokar
Authentication Method:
® Password Public Key

Envter Passward

Fesource Groupe

& Generate a new group

Security group:

# Generate a new group

Use an existing group

Use an emsting group

Wenn Sie eine Continuous Sync-Beziehung implementieren mochten, missen Sie lhrem
Datenbroker eine benutzerdefinierte Rolle zuweisen. Dies kann auch manuell erfolgen,
nachdem der Broker erstellt wurde.
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10.

1.
12.

Geben Sie eine Proxy-Konfiguration an, wenn fir den Internetzugriff im VNet ein Proxy erforderlich ist.

Wahlen Sie Weiter. Wenn Sie Ihrem Datenbroker S3-Berechtigungen hinzufliigen méchten, geben Sie
Ihren AWS-Zugriff und Ihre geheimen Schlissel ein.

Wahlen Sie Weiter und lassen Sie die Seite gedffnet, bis die Bereitstellung abgeschlossen ist.
Der Vorgang kann bis zu 7 Minuten dauern.

Wahlen Sie unter ,Kopieren und Synchronisieren Weiter aus, sobald der Datenbroker verfiigbar ist.

Flllen Sie die Seiten im Assistenten aus, um die neue Synchronisierungsbeziehung zu erstellen.

Ergebnis

Sie haben einen Datenbroker in Azure bereitgestellt und eine neue Synchronisierungsbeziehung erstellt. Sie
kénnen diesen Datenbroker mit zusatzlichen Synchronisierungsbeziehungen verwenden.

Sie erhalten eine Nachricht, dass Sie die Zustimmung des Administrators
benoétigen?

Wenn Microsoft Sie benachrichtigt, dass eine Administratorgenehmigung erforderlich ist, weil Copy and
Sync die Berechtigung bendtigt, in Inrem Namen auf Ressourcen in lhrer Organisation zuzugreifen,
haben Sie zwei Moglichkeiten:

1. Bitten Sie Ihren AD-Administrator, Ihnen die folgende Berechtigung zu erteilen:

Gehen Sie in Azure zu Admin Center > Azure AD > Benutzer und Gruppen >
Benutzereinstellungen und aktivieren Sie Benutzer konnen Apps den Zugriff auf
Unternehmensdaten in ihrem Namen gestatten.

. Bitten Sie lhren AD-Administrator, in Inrem Namen die Zustimmung zu CloudSync-

AzureDataBrokerCreator unter Verwendung der folgenden URL zu erteilen (dies ist der Endpunkt
der Administratorzustimmung):

https://login.microsoftonline.com/{FULLEN SIE HIER IHRE MIETER-ID
EIN}/v2.0/adminconsent?client_id=8ee4ca3a-bafa-4831-97cc-

5a38923cab85&redirect _uri=https://cloudsync.netapp.com&scope=https://management.azure.com/u
ser_impersonationhttps://graph.microsoft.com/User.Read

Wie in der URL gezeigt, lautet unsere App-URL https://cloudsync.netapp.com und die
Anwendungsclient-ID ist 8ee4ca3a-bafa-4831-97cc-5a38923cab85.

Details zur Data Broker-VM

Copy and Sync erstellt mithilfe der folgenden Konfiguration einen Datenbroker in Azure.

Node.js-Kompatibilitat

v21.2.0

VM-Typ

56

Standard-DS4 v2



vCPUs
8

RAM
28 GB

Betriebssystem
Rocky Linux 9,0

FestplattengroBe und -typ
64 GB Premium SSD

Erstellen Sie einen neuen Datenbroker in Google Cloud fiir NetApp Copy and Sync

Wenn Sie eine neue Datenbrokergruppe fur NetApp Copy and Sync erstellen, wahlen Sie
Google Cloud Platform, um die Datenbrokersoftware auf einer neuen VM-Instanz in einer
Google Cloud VPC bereitzustellen. NetApp Copy and Sync fuhrt Sie durch den
Installationsprozess, die Anforderungen und Schritte werden auf dieser Seite jedoch
wiederholt, um Sie bei der Vorbereitung der Installation zu unterstiutzen.

Sie haben auch die Méglichkeit, den Datenbroker auf einem vorhandenen Linux-Host in der Cloud oder bei
Ihnen vor Ort zu installieren. "Mehr erfahren” .

Unterstiitzte Google Cloud-Regionen

Alle Regionen werden unterstitzt.

Root-Berechtigungen

Die Data Broker-Software wird automatisch als Root auf dem Linux-Host ausgefthrt. Fir Data Broker-
Operationen ist die Ausfilhrung als Root erforderlich. Beispielsweise zum Mounten von Freigaben.

Netzwerkanforderungen

» Der Datenbroker benétigt eine ausgehende Internetverbindung, damit er Copy and Sync tber Port 443
nach Aufgaben abfragen kann.

Wenn Copy and Sync den Datenbroker in Google Cloud bereitstellt, wird eine Sicherheitsgruppe erstellt,
die die erforderliche ausgehende Kommunikation ermdglicht.

Wenn Sie die ausgehende Konnektivitat einschranken missen, lesen Sie"die Liste der Endpunkte, die der
Datenbroker kontaktiert" .

* NetApp empfiehlt, Quelle, Ziel und Datenbroker fir die Verwendung eines Network Time Protocol (NTP)-
Dienstes zu konfigurieren. Der Zeitunterschied zwischen den drei Komponenten sollte 5 Minuten nicht
Uberschreiten.

Erforderliche Berechtigungen zum Bereitstellen des Datenbrokers in Google Cloud

Stellen Sie sicher, dass der Google Cloud-Benutzer, der den Datenbroker bereitstellt, iber die folgenden
Berechtigungen verfiigt:
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- compute.networks.list

- compute.regions.list

- deploymentmanager.deployments.create
- deploymentmanager.deployments.delete
- deploymentmanager.operations.get

- iam.serviceAccounts.list

Fiir das Dienstkonto erforderliche Berechtigungen

Wenn Sie den Datenbroker bereitstellen, missen Sie ein Dienstkonto auswahlen, das lber die folgenden
Berechtigungen verfiigt:

- logging.logEntries.create

- resourcemanager.projects.get
- storage.buckets.get

- storage.buckets.list

- storage.objects.create

- storage.objects.delete

- storage.objects.get

- storage.objects.getIamPolicy
- storage.objects.list

- storage.objects.setIamPolicy
- storage.objects.update

- iam.serviceAccounts.signdwt
- pubsub.subscriptions.consume
- pubsub.subscriptions.create
- pubsub.subscriptions.delete
- pubsub.subscriptions.list

- pubsub.topics.attachSubscription
- pubsub.topics.create

- pubsub.topics.delete

- pubsub.topics.list

- pubsub.topics.setIamPolicy

- storage.buckets.update

- cloudkms.cryptoKeys.list

- cloudkms.keyRings.list

Hinweise:

1. Die Berechtigung ,iam.serviceAccounts.signdwt” ist nur erforderlich, wenn Sie den Datenbroker fir die
Verwendung eines externen HashiCorp-Tresors einrichten mdchten.

2. Die Berechtigungen ,pubsub.* und ,storage.buckets.update” sind nur erforderlich, wenn Sie die
Einstellung ,Kontinuierliche Synchronisierung® fiir eine Synchronisierungsbeziehung von Google Cloud
Storage zu einem anderen Cloud-Speicherort aktivieren mochten. "Erfahren Sie mehr Uber die Option

»,continuous Sync*" .
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3. Die Berechtigungen ,cloudkms.cryptoKeys.list* und ,cloudkms.keyRings.list“ sind nur erforderlich, wenn
Sie einen vom Kunden verwalteten KMS-Schlissel in einem Ziel-Bucket von Google Cloud Storage
verwenden mochten.

Erstellen des Datenbrokers

Es gibt mehrere Moglichkeiten, einen neuen Datenbroker zu erstellen. Diese Schritte beschreiben, wie Sie
einen Datenbroker in Google Cloud installieren, wenn Sie eine Synchronisierungsbeziehung erstellen.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie Neue Synchronisierung erstellen.
3. Wahlen Sie auf der Seite Synchronisierungsbeziehung definieren eine Quelle und ein Ziel aus und
klicken Sie auf Weiter.

Flhren Sie die Schritte aus, bis Sie zur Seite Data Broker Group gelangen.

4. Wahlen Sie auf der Seite Data Broker Group die Option Create Data Broker und dann Google Cloud
Platform aus.

Select a Provider

v ]
= aws 3 s

Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker

5. Geben Sie einen Namen fur den Datenbroker ein und wahlen Sie Weiter.

6. Wenn Sie dazu aufgefordert werden, melden Sie sich mit Inrem Google-Konto an.

Das Formular ist Eigentum von Google und wird von Google gehostet. Inre Anmeldeinformationen werden

NetApp nicht zur Verfiigung gestellt.

7. Wahlen Sie ein Projekt und ein Dienstkonto aus und wahlen Sie dann einen Standort flir den Datenbroker

aus. Geben Sie dabei auch an, ob Sie eine offentliche IP-Adresse aktivieren oder deaktivieren mochten.

Wenn Sie keine oOffentliche IP-Adresse aktivieren, missen Sie im nachsten Schritt einen Proxyserver
definieren.
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Basic Settings
Project Location
Project Region
QCCM-Dey us-west1
Service Account Zone
test us-westl-a
Select a Service Account that includes these permissions WRC
default
Subnet
default
Public IP
Enable

8. Geben Sie eine Proxy-Konfiguration an, wenn fur den Internetzugriff in der VPC ein Proxy erforderlich ist.

Wenn fir den Internetzugang ein Proxy erforderlich ist, muss sich der Proxy in Google Cloud befinden und
dasselbe Dienstkonto wie der Datenbroker verwenden.

9. Sobald der Datenbroker verfugbar ist, wahlen Sie unter ,Kopieren und Synchronisieren* die Option ,Weiter'
aus.

Die Bereitstellung der Instanz dauert etwa 5 bis 10 Minuten. Sie kénnen den Fortschritt von ,Kopieren und
Synchronisieren® iberwachen, der automatisch aktualisiert wird, wenn die Instanz verfligbar ist.

10. Flllen Sie die Seiten im Assistenten aus, um die neue Synchronisierungsbeziehung zu erstellen.

Ergebnis

Sie haben einen Datenbroker in Google Cloud bereitgestellt und eine neue Synchronisierungsbeziehung
erstellt. Sie kdnnen diesen Datenbroker mit zusatzlichen Synchronisierungsbeziehungen verwenden.

Erteilen Sie Berechtigungen zur Verwendung von Buckets in anderen Google Cloud-Projekten

Wenn Sie eine Synchronisierungsbeziehung erstellen und Google Cloud Storage als Quelle oder Ziel
auswahlen, kdnnen Sie mit ,Kopieren und Synchronisieren“ aus den Buckets auswahlen, fir deren
Verwendung das Dienstkonto des Datenbrokers berechtigt ist. StandardmaRig umfasst dies die Buckets, die
sich im gleichen Projekt wie das Data Broker-Dienstkonto befinden. Sie kénnen jedoch Buckets aus anderen
Projekten auswahlen, wenn Sie die erforderlichen Berechtigungen erteilen.
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Schritte
1. Offnen Sie die Google Cloud Platform-Konsole und laden Sie den Cloud Storage-Dienst.

2. Wahlen Sie den Namen des Buckets aus, den Sie als Quelle oder Ziel in einer
Synchronisierungsbeziehung verwenden méchten.

Wahlen Sie Berechtigungen.
Wabhlen Sie Hinzufiigen.
Geben Sie den Namen des Dienstkontos des Datenbrokers ein.

Wahlen Sie eine Rolle aus, die Folgendes bietet:die gleichen Berechtigungen wie oben gezeigt .

N o gk~ w

Wahlen Sie Speichern.

Ergebnis

Wenn Sie eine Synchronisierungsbeziehung einrichten, kdnnen Sie jetzt diesen Bucket als Quelle oder Ziel in
der Synchronisierungsbeziehung auswahlen.

Details zur Data Broker-VM-Instanz

Copy and Sync erstellt mithilfe der folgenden Konfiguration einen Datenbroker in Google Cloud.

Node.js-Kompatibilitat
v21.2.0

Maschinentyp
n2-Standard-4

vCPUs
4

RAM
15 GB

Betriebssystem
Rocky Linux 9,0

FestplattengroRe und -typ
20 GB HDD pd-standard

Installieren Sie den Datenbroker auf einem Linux-Host fiir NetApp Copy and Sync

Wenn Sie eine neue Datenbrokergruppe fur NetApp Copy and Sync erstellen, wahlen Sie
die Option ,On-Prem Data Broker“, um die Datenbrokersoftware auf einem lokalen Linux-
Host oder auf einem vorhandenen Linux-Host in der Cloud zu installieren. NetApp Copy
and Sync fuhrt Sie durch den Installationsprozess, die Anforderungen und Schritte
werden auf dieser Seite jedoch wiederholt, um Sie bei der Vorbereitung der Installation zu
unterstutzen.

Linux-Hostanforderungen

* Node.js-Kompatibilitat: v21.2.0
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* Betriebssystem:
o CentOS 8.0 und 8.5
CentOS Stream wird nicht unterstitzt.

o Red Hat Enterprise Linux 8.5, 8.8, 8.9 und 9.4

o Rocky Linux 9

o Ubuntu Server 20.04 LTS, 23.04 LTS und 24.04 LTS
SUSE Linux Enterprise Server 15 SP1

o

Der Befehl yum update muss auf dem Host ausgeflhrt werden, bevor Sie den Datenbroker
installieren.

Ein Red Hat Enterprise Linux-System muss bei Red Hat Subscription Management registriert sein. Wenn
es nicht registriert ist, kann das System wahrend der Installation nicht auf Repositories zugreifen, um
erforderliche Software von Drittanbietern zu aktualisieren.

RAM: 16 GB
CPU: 4 Kerne

* Freier Speicherplatz: 10 GB
« SELinux: Wir empfehlen, SELinux auf dem Host zu deaktivieren.

SELinux erzwingt eine Richtlinie, die Software-Updates des Datenbrokers blockiert und den Datenbroker
daran hindern kann, mit Endpunkten Kontakt aufzunehmen, die flir den normalen Betrieb erforderlich sind.

Root-Berechtigungen

Die Data Broker-Software wird automatisch als Root auf dem Linux-Host ausgefiihrt. Fiir Data Broker-
Operationen ist die Ausfiihrung als Root erforderlich. Beispielsweise zum Mounten von Freigaben.

Netzwerkanforderungen

¢ Der Linux-Host muss Uber eine Verbindung zur Quelle und zum Ziel verfugen.
» Der Dateiserver muss dem Linux-Host den Zugriff auf die Exporte ermdglichen.

* Port 443 muss auf dem Linux-Host flir ausgehenden Datenverkehr zu AWS geéffnet sein (der Datenbroker
kommuniziert standig mit dem Amazon SQS-Dienst).

* NetApp empfiehlt, Quelle, Ziel und Datenbroker fiir die Verwendung eines Network Time Protocol (NTP)-
Dienstes zu konfigurieren. Der Zeitunterschied zwischen den drei Komponenten sollte 5 Minuten nicht
Uberschreiten.

Aktivieren des Zugriffs auf AWS

Wenn Sie den Datenbroker mit einer Synchronisierungsbeziehung verwenden mdchten, die einen S3-Bucket
umfasst, sollten Sie den Linux-Host fir den AWS-Zugriff vorbereiten. Wenn Sie den Datenbroker installieren,

mussen Sie AWS-SchlUssel fir einen AWS-Benutzer bereitstellen, der Uber programmgesteuerten Zugriff und
bestimmte Berechtigungen verflgt.

Schritte
1. Erstellen Sie eine IAM-Richtlinie mit "diese von NetApp bereitgestellte Richtlinie"
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"AWS-Anweisungen anzeigen"
2. Erstellen Sie einen IAM-Benutzer mit programmgesteuertem Zugriff.
"AWS-Anweisungen anzeigen"

Denken Sie daran, die AWS-Schllissel zu kopieren, da Sie diese bei der Installation der Data Broker-
Software angeben missen.

Zugriff auf Google Cloud aktivieren

Wenn Sie den Datenbroker mit einer Synchronisierungsbeziehung verwenden mochten, die einen Google
Cloud Storage-Bucket umfasst, sollten Sie den Linux-Host fiir den Google Cloud-Zugriff vorbereiten. Wenn Sie
den Datenbroker installieren, missen Sie einen Schlissel fir ein Dienstkonto mit bestimmten Berechtigungen
angeben.

Schritte

1. Erstellen Sie ein Google Cloud-Dienstkonto mit Speicheradministratorberechtigungen, falls Sie noch
keines haben.

2. Erstellen Sie einen im JSON-Format gespeicherten Dienstkontoschlissel.
"Google Cloud-Anweisungen anzeigen"

Die Datei sollte mindestens die folgenden Eigenschaften enthalten: ,project_id*, ,private_key" und
,client_email®.

@ Wenn Sie einen Schlissel erstellen, wird die Datei generiert und auf lhren Computer
heruntergeladen.

3. Speichern Sie die JSON-Datei auf dem Linux-Host.

Aktivieren des Zugriffs auf Microsoft Azure

Der Zugriff auf Azure wird pro Beziehung definiert, indem im Assistenten ,Beziehung synchronisieren” ein
Speicherkonto und eine Verbindungszeichenfolge angegeben werden.

Installieren des Datenbrokers

Sie kdnnen einen Datenbroker auf einem Linux-Host installieren, wenn Sie eine Synchronisierungsbeziehung
erstellen.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie Neue Synchronisierung erstellen.

3. Wahlen Sie auf der Seite Synchronisierungsbeziehung definieren eine Quelle und ein Ziel aus und
klicken Sie auf Weiter.

Flhren Sie die Schritte aus, bis Sie zur Seite Data Broker Group gelangen.

4. Wahlen Sie auf der Seite Data Broker Group die Option Create Data Broker und dann On-Prem Data
Broker aus.
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Select a Provider

= s 2 ==

Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker

@ Obwohl die Option mit On-Prem Data Broker gekennzeichnet ist, gilt sie flr einen Linux-
Host bei lhnen vor Ort oder in der Cloud.

5. Geben Sie einen Namen fur den Datenbroker ein und wahlen Sie Weiter.

Die Anleitungsseite wird in Kiirze geladen. Sie missen diese Anweisungen befolgen. Sie enthalten einen
eindeutigen Link zum Herunterladen des Installationsprogrammes.

6. Auf der Anleitungsseite:
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a.
b.

Wahlen Sie aus, ob der Zugriff auf AWS, Google Cloud oder beide aktiviert werden soll.

Wahlen Sie eine Installationsoption: Kein Proxy, Proxyserver verwenden oder Proxyserver mit
Authentifizierung verwenden.

@ Der Benutzer muss ein lokaler Benutzer sein. Domanenbenutzer werden nicht
unterstitzt.

. Verwenden Sie die Befehle, um den Datenbroker herunterzuladen und zu installieren.

Die folgenden Schritte liefern Details zu jeder mdglichen Installationsoption. Folgen Sie der
Anleitungsseite, um den genauen Befehl basierend auf lhrer Installationsoption zu erhalten.

. Laden Sie das Installationsprogramm herunter:

= Kein Proxy:

curl <URI> -o data broker installer.sh
= Proxyserver verwenden:

curl <URI> -o data broker installer.sh -x <proxy host>:<proxy port>
= Proxyserver mit Authentifizierung verwenden:

curl <URI> -o data broker installer.sh -x
<proxy username>:<proxy password>@<proxy host>:<proxy port>

URI

Copy and Sync zeigt die URI der Installationsdatei auf der Anleitungsseite an, die geladen wird,
wenn Sie den Anweisungen zum Bereitstellen des On-Prem-Data Brokers folgen. Diese URI
wird hier nicht wiederholt, da der Link dynamisch generiert wird und nur einmal verwendet
werden kann. Befolgen Sie diese Schritte, um die URI von Copy and Sync zu erhalten .




e. Wechseln Sie zum Superuser, machen Sie das Installationsprogramm ausfihrbar und installieren Sie
die Software:

Jeder unten aufgefiihrte Befehl enthalt Parameter flir den AWS-Zugriff und den Google
Cloud-Zugriff. Folgen Sie der Anleitungsseite, um den genauen Befehl basierend auf
Ihrer Installationsoption zu erhalten.

= Keine Proxy-Konfiguration:

sudo -s

chmod +x data broker installer.sh

./data_broker installer.sh -a <aws_access_key> -s <aws_secret_key> -g
<absolute path to the json file>

= Proxy-Konfiguration:

sudo -s

chmod +x data broker installer.sh

./data broker installer.sh -a <aws access key> -s <aws_ secret key> -g
<absolute path to the json file> -h <proxy host> -p <proxy port>

= Proxy-Konfiguration mit Authentifizierung:

sudo -s

chmod +x data broker installer.sh

./data_broker installer.sh -a <aws access_key> -s <aws_secret key> -g
<absolute path to the json file> -h <proxy host> -p <proxy port> -u
<proxy username> -w <proxy password>

AWS-Schliissel

Dies sind die Schlissel fur den Benutzer, die Sie vorbereitet haben solltenBefolgen Sie diese
Schritte . Die AWS-Schlissel werden auf dem Datenbroker gespeichert, der in Ihrem lokalen
oder Cloud-Netzwerk ausgefihrt wird. NetApp verwendet die Schllssel nicht au3erhalb des
Datenbrokers.

JSON-Datei

Dies ist die JSON-Datei, die einen Dienstkontoschlissel enthalt, den Sie vorbereitet haben
solltenBefolgen Sie diese Schritte .

7. Sobald der Datenbroker verfligbar ist, wahlen Sie unter ,Kopieren und Synchronisieren® die Option ,Weiter*
aus.

8. Fullen Sie die Seiten im Assistenten aus, um die neue Synchronisierungsbeziehung zu erstellen.
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Verwenden Sie NetApp Copy and Sync

Daten zwischen Quelle und Ziel synchronisieren

Bereiten Sie einen Datenbroker vor, um Daten zwischen Objektspeichern in NetApp
Copy and Sync zu synchronisieren

Wenn Sie planen, Daten von Objektspeicher zu Objektspeicher (z. B. Amazon S3 zu
Azure Blob) in NetApp Copy and Sync zu synchronisieren, missen Sie die
Datenbrokergruppe vorbereiten, bevor Sie die Synchronisierungsbeziehung erstellen.

Informationen zu diesem Vorgang

Um die Datenbrokergruppe vorzubereiten, missen Sie die Konfiguration des Scanners andern. Wenn Sie die
Konfiguration nicht andern, kdnnen bei dieser Synchronisierungsbeziehung Leistungsprobleme auftreten.

Bevor Sie beginnen

Die Datenbrokergruppe, die Sie zum Synchronisieren von Daten von Objektspeicher zu Objektspeicher
verwenden, sollte nur diese Arten von Synchronisierungsbeziehungen verwalten. Wenn die
Datenbrokergruppe eine andere Art von Synchronisierungsbeziehung verwaltet (z. B. NFS zu NFS oder
Objektspeicher zu SMB), kann die Leistung dieser Synchronisierungsbeziehungen negativ beeinflusst werden.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie unter ,Kopieren und Synchronisieren® die Option ,Datenbroker verwalten“ aus.

3 Wéhlen@

4. Aktualisieren Sie die Scannerkonfiguration:
a. Andern Sie Scanner-Parallelitit in 1.
b. Andern Sie Scanner-Prozesslimit auf 1.

5. Wahlen Sie Unify-Konfiguration.

Ergebnis
Kopieren und Synchronisieren aktualisiert die Konfiguration der Datenbrokergruppe.

Wie geht es weiter?

Sie kdnnen jetzt die Synchronisierungsbeziehung zwischen Objektspeichern mithilfe der gerade konfigurierten
Datenbrokergruppe erstellen.

Erstellen Sie Synchronisierungsbeziehungen in NetApp Copy and Sync

Wenn Sie eine Synchronisierungsbeziehung erstellen, NetApp Copy and Sync Dateien
von der Quelle zum Ziel. Nach der ersten Kopie synchronisiert Copy and Sync alle
geanderten Daten alle 24 Stunden.

Bevor Sie bestimmte Arten von Synchronisierungsbeziehungen erstellen kbnnen, missen Sie zunachst ein
System in der NetApp Console erstellen.
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Erstellen Sie Synchronisierungsbeziehungen fiir bestimmte Systemtypen

Wenn Sie Synchronisierungsbeziehungen fir eines der folgenden Elemente erstellen méchten, missen Sie

zuerst das System erstellen oder ermitteln:

* Amazon FSx fur ONTAP

* Azure NetApp Files

* Cloud Volumes ONTAP

* On-Premise- ONTAP Cluster

Schritte

1. "Bei Copy and Sync anmelden" .

2. Erstellen oder entdecken Sie das System.
o "Erstellen Sie ein Amazon FSx fir ONTAP -System"

o "Einrichten und Ermitteln von Azure NetApp Files"

o "Starten von Cloud Volumes ONTAP in AWS"
o "Starten von Cloud Volumes ONTAP in Azure"
o "Starten von Cloud Volumes ONTAP in Google Cloud"

o "Hinzufigen vorhandener Cloud Volumes ONTAP -Systeme"

o "Erkennen von ONTAP Clustern"

3. Wahlen Sie Systemseite.

4. Wahlen Sie ein System aus, das einem der oben aufgeflihrten Typen entspricht.

5. Wahlen Sie das Aktionsmenu neben ,Synchronisieren® aus.

@ Canvas

CloudVolumezONTAP

Cloud Volumes ONTAP

51 GiB

Capacity

Add Working Environment

aws

(\\ )

CloudVolumesONTAP @ @ @

u. On

Compliance
m Off

Monitoring
m On

File Cache
m Off

Sync
= On

| Enable

(= Sync data from this location
€) Sync data to this location

A view Dashboard

559.16me (;
Data Synced J‘%
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6. Wahlen Sie Daten von diesem Ort synchronisieren oder Daten mit diesem Ort synchronisieren und
folgen Sie den Anweisungen zum Einrichten der Synchronisierungsbeziehung.

Erstellen anderer Arten von Synchronisierungsbeziehungen

Verwenden Sie diese Schritte, um Daten mit einem anderen unterstitzten Speichertyp als Amazon FSx for
ONTAP, Azure NetApp Files, Cloud Volumes ONTAP oder lokalen ONTAP Clustern zu synchronisieren oder
von diesem zu Ubertragen. Die folgenden Schritte stellen ein Beispiel dar, das zeigt, wie eine
Synchronisierungsbeziehung von einem NFS-Server zu einem S3-Bucket eingerichtet wird.

1. Wahlen Sie in der NetApp Console*Synchronisieren* aus.

2. Wahlen Sie auf der Seite Synchronisierungsbeziehung definieren eine Quelle und ein Ziel aus.

Die folgenden Schritte bieten ein Beispiel fur die Erstellung einer Synchronisierungsbeziehung von einem
NFS-Server zu einem S3-Bucket.

i

MF5 5erver

el

AWS 53

3. Geben Sie auf der Seite NFS-Server die IP-Adresse oder den vollqualifizierten Domanennamen des NFS-
Servers ein, den Sie mit AWS synchronisieren mdchten.

4. Folgen Sie auf der Seite Data Broker Group den Anweisungen zum Erstellen einer virtuellen Data Broker-
Maschine in AWS, Azure oder Google Cloud Platform oder zum Installieren der Data Broker-Software auf
einem vorhandenen Linux-Host.

Weitere Einzelheiten finden Sie auf den folgenden Seiten:
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o "Erstellen Sie einen Datenbroker in AWS"

o "Erstellen eines Datenbrokers in Azure"

o "Erstellen Sie einen Datenbroker in Google Cloud"

o "Installieren des Datenbrokers auf einem Linux-Host"

5. Wahlen Sie nach der Installation des Datenbrokers Weiter.

@ MF5 Server o Data Broker Group @ Directories @. A >
Select a Data Broker Group
1 Data Broker Group Q,
73 .
= Data Broker Group 1 ':?)'
2 1.81 KB/s 1 (%) 2 Active
Data Brokers Transfer Rate Relationships Data Brokers Status

6. Wahlen Sie auf der Seite Verzeichnisse ein Verzeichnis der obersten Ebene oder ein Unterverzeichnis
aus.

Wenn Copy and Sync die Exporte nicht abrufen kann, wahlen Sie Export manuell hinzufiigen und geben
Sie den Namen eines NFS-Exports ein.

@ Wenn Sie mehr als ein Verzeichnis auf dem NFS-Server synchronisieren méchten, missen
Sie anschlieRend zusatzliche Synchronisierungsbeziehungen erstellen.

7. Wahlen Sie auf der Seite AWS S3 Bucket einen Bucket aus:

o Fuhren Sie einen Drilldown durch, um einen vorhandenen Ordner im Bucket auszuwahlen oder einen
neuen Ordner auszuwahlen, den Sie im Bucket erstellen.

o Wabhlen Sie Zur Liste hinzufiigen, um einen S3-Bucket auszuwahlen, der nicht mit Inrem AWS-Konto
verknipft ist. "Fur den S3-Bucket missen bestimmte Berechtigungen angewendet werden" .

8. Richten Sie auf der Seite Bucket-Setup den Bucket ein:

o Wahlen Sie, ob die S3-Bucket-Verschllsselung aktiviert werden soll, und wahlen Sie dann einen AWS
KMS-Schlussel aus, geben Sie die ARN eines KMS-Schlussels ein oder wahlen Sie die AES-256-
Verschlisselung aus.

o Wabhlen Sie eine S3-Speicherklasse aus. "Anzeigen der unterstitzten Speicherklassen" .
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9.

70

Bucket Setup

Selected 53 bucket:

= !
' appsinstall

O Activate 53 Bucket Encryption @ S3 Storage Class

Standard v
Encryption type:

|¢«WS KMS encryption: select a key @J

AWS KMS encrypticn: select a key

AWS KMS encryption: enter a key ARN

AES-256 encryption

Definieren Sie auf der Seite Einstellungen, wie Quelldateien und -ordner am Zielspeicherort
synchronisiert und verwaltet werden:

Zeitplan

Wahlen Sie einen wiederkehrenden Zeitplan fir zukiinftige Synchronisierungen oder deaktivieren Sie
den Synchronisierungszeitplan. Sie kbnnen eine Beziehung so planen, dass die Daten alle 1 Minute
synchronisiert werden.

Synchronisierungs-Timeout

Legen Sie fest, ob Copy and Sync eine Datensynchronisierung abbrechen soll, wenn die
Synchronisierung nicht innerhalb der angegebenen Anzahl von Minuten, Stunden oder Tagen
abgeschlossen ist.

Benachrichtigungen

Ermdoglicht Ihnen die Auswahl, ob Sie Kopier- und Synchronisierungsbenachrichtigungen im
Benachrichtigungscenter der NetApp Konsole erhalten méchten. Sie kdnnen Benachrichtigungen fir
erfolgreiche, fehlgeschlagene und abgebrochene Datensynchronisierungen aktivieren.

Wiederholungsversuche

Definieren Sie, wie oft Copy and Sync erneut versuchen soll, eine Datei zu synchronisieren, bevor sie
Ubersprungen wird.

Kontinuierliche Synchronisierung

Nach der ersten Datensynchronisierung tiberwacht Copy and Sync Anderungen am Quell-S3-Bucket
oder Google Cloud Storage-Bucket und synchronisiert alle Anderungen kontinuierlich mit dem Ziel,
sobald sie auftreten. Es ist nicht erforderlich, die Quelle in geplanten Intervallen erneut zu scannen.

Diese Einstellung ist nur verfigbar, wenn Sie eine Synchronisierungsbeziehung erstellen und wenn Sie
Daten aus einem S3-Bucket oder Google Cloud Storage mit Azure Blob Storage, CIFS, Google Cloud
Storage, IBM Cloud Object Storage, NFS, S3 und StorageGRID oder von Azure Blob Storage mit
Azure Blob Storage, CIFS, Google Cloud Storage, IBM Cloud Object Storage, NFS und StorageGRID
synchronisieren.



Wenn Sie diese Einstellung aktivieren, wirkt sich dies wie folgt auf andere Funktionen aus:

> Der Synchronisierungszeitplan ist deaktiviert.

o Die folgenden Einstellungen werden auf ihre Standardwerte zurlickgesetzt:
Synchronisierungszeitiiberschreitung, Zuletzt gednderte Dateien und Anderungsdatum.

o Wenn S3 die Quelle ist, ist die Filterung nach Groflie nur bei Kopierereignissen aktiv (nicht bei
Léschereignissen).

o Nachdem die Beziehung erstellt wurde, kdnnen Sie sie nur beschleunigen oder I6schen. Sie kénnen
Synchronisierungen nicht abbrechen, Einstellungen nicht &ndern oder Berichte anzeigen.

Es ist mdglich, eine Continuous Sync-Beziehung mit einem externen Bucket zu erstellen. Fiihren
Sie dazu die folgenden Schritte aus:

i. Gehen Sie zur Google Cloud-Konsole fiir das Projekt des externen Buckets.

i. Gehen Sie zu Cloud-Speicher > Einstellungen > Cloud-Speicher-Dienstkonto.

i. Aktualisieren Sie die Datei local.json:

{

"protocols": {
chp": {
"storage—account-email": <storage account email>

iv. Starten Sie den Datenbroker neu:
A. sudo pm2 alles stoppen
B. sudo pm2 starte alles

v. Erstellen Sie eine Continuous Sync-Beziehung mit dem entsprechenden externen Bucket.

Ein Datenbroker, der zum Erstellen einer kontinuierlichen

@ Synchronisierungsbeziehung mit einem externen Bucket verwendet wird, kann
keine weitere kontinuierliche Synchronisierungsbeziehung mit einem Bucket in
seinem Projekt erstellen.

Vergleichen nach

Wahlen Sie, ob Copy and Sync bestimmte Attribute vergleichen soll, wenn festgestellt wird, ob sich eine
Datei oder ein Verzeichnis geandert hat und erneut synchronisiert werden soll.

Auch wenn Sie diese Attribute deaktivieren, vergleicht Copy and Sync die Quelle dennoch mit dem Ziel,
indem es die Pfade, DateigréRen und Dateinamen Uberprift. Wenn es Anderungen gibt, werden diese
Dateien und Verzeichnisse synchronisiert.

Sie kdnnen den Vergleich der folgenden Attribute durch Kopieren und Synchronisieren aktivieren oder
deaktivieren:

- mtime: Die letzte Anderungszeit einer Datei. Dieses Attribut ist fiir Verzeichnisse nicht giiltig.
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o uid, gid und mode: Berechtigungsflags fir Linux.

Kopieren fiir Objekte

Aktivieren Sie diese Option, um Metadaten und Tags des Objektspeichers zu kopieren. Wenn ein
Benutzer die Metadaten der Quelle andert, kopiert Copy and Sync dieses Objekt bei der nachsten
Synchronisierung. Wenn ein Benutzer jedoch die Tags der Quelle andert (und nicht die Daten selbst),
kopiert Copy and Sync das Objekt bei der nachsten Synchronisierung nicht.

Sie kdnnen diese Option nicht mehr bearbeiten, nachdem Sie die Beziehung erstellt haben.

Das Kopieren von Tags wird mit Synchronisierungsbeziehungen unterstitzt, die Azure Blob oder einen
S3-kompatiblen Endpunkt (S3, StorageGRID oder IBM Cloud Object Storage) als Ziel enthalten.

Das Kopieren von Metadaten wird mit ,Cloud-zu-Cloud“-Beziehungen zwischen den folgenden
Endpunkten untersttzt:

> AWS S3

> Azure-Blob

> Google Cloud-Speicher

> IBM Cloud Object Storage
> StorageGRID

Kiirzlich geanderte Dateien

Wahlen Sie aus, ob Dateien ausgeschlossen werden sollen, die vor der geplanten Synchronisierung
geandert wurden.

Dateien auf der Quelle l6schen

Wahlen Sie, ob Dateien vom Quellspeicherort geléscht werden sollen, nachdem Copy and Sync die
Dateien an den Zielspeicherort kopiert hat. Bei dieser Option besteht das Risiko eines Datenverlusts, da
die Quelldateien nach dem Kopieren geldscht werden.

Wenn Sie diese Option aktivieren, missen Sie auch einen Parameter in der Datei local.json auf dem
Datenbroker @andern. Offnen Sie die Datei und aktualisieren Sie sie wie folgt:

{

"workers": {
"transferrer":{
"delete-on-source": true
}

}

}

Nach der Aktualisierung der Datei local.json sollten Sie einen Neustart durchfiihren: pm2 restart
all.

Dateien auf dem Ziel l6schen

Wahlen Sie das Léschen von Dateien vom Zielspeicherort aus, wenn diese vom Quellspeicherort
geldscht wurden. StandardmaRig werden niemals Dateien vom Zielspeicherort geldscht.



10.

Dateitypen

Definieren Sie die Dateitypen, die bei jeder Synchronisierung bericksichtigt werden sollen: Dateien,
Verzeichnisse, symbolische Links und Hardlinks.

Hardlinks sind nur fiir ungesicherte NFS-zu-NFS-Beziehungen verflgbar. Benutzer sind
auf einen Scanvorgang und eine Scanner-Parallelitat beschrankt und Scans muissen von
einem Stammverzeichnis aus ausgefuhrt werden.

Dateierweiterungen ausschlieBen

Geben Sie den reguladren Ausdruck oder die Dateierweiterungen an, die von der Synchronisierung
ausgeschlossen werden sollen, indem Sie die Dateierweiterung eingeben und die Eingabetaste
driicken. Geben Sie beispielsweise log oder .log ein, um *.log-Dateien auszuschliel3en. Bei mehreren
Erweiterungen ist kein Trennzeichen erforderlich. Das folgende Video bietet eine kurze Demo:

Dateierweiterungen fir eine Synchronisierungsbeziehung ausschlie3en

@ Regex oder regulare Ausdriicke unterscheiden sich von Platzhaltern oder Glob-
Ausdricken. Diese Funktion funktioniert nur mit regularen Ausdriicken.

Verzeichnisse ausschlieRen

Geben Sie maximal 15 regulare Ausdriicke oder Verzeichnisse an, die von der Synchronisierung
ausgeschlossen werden sollen, indem Sie deren Namen oder den vollstandigen Verzeichnispfad
eingeben und die Eingabetaste driicken. Die Verzeichnisse .copy-offload, .snapshot und ~snapshot
sind standardmaRig ausgeschlossen.

@ Regex oder regulare Ausdricke unterscheiden sich von Platzhaltern oder Glob-
Ausdrticken. Diese Funktion funktioniert nur mit regularen Ausdriicken.

DateigroRe

Wahlen Sie, ob alle Dateien unabhangig von ihrer Grélke oder nur Dateien in einem bestimmten
Grolenbereich synchronisiert werden sollen.

Anderungsdatum

Wahlen Sie alle Dateien unabhangig vom Datum der letzten Anderung, Dateien, die nach einem
bestimmten Datum, vor einem bestimmten Datum oder innerhalb eines bestimmten Zeitraums geéndert
wurden.

Erstellungsdatum

Wenn ein SMB-Server die Quelle ist, kdnnen Sie mit dieser Einstellung Dateien synchronisieren, die
nach einem bestimmten Datum, vor einem bestimmten Datum oder innerhalb eines bestimmten
Zeitraums erstellt wurden.

ACL — Zugriffskontrollliste

Kopieren Sie nur ACLs, nur Dateien oder ACLs und Dateien von einem SMB-Server, indem Sie beim
Erstellen einer Beziehung oder nach dem Erstellen einer Beziehung eine Einstellung aktivieren.

Wahlen Sie auf der Seite Tags/Metadaten aus, ob ein Schllissel-Wert-Paar als Tag fiir alle in den S3-

Bucket Ubertragenen Dateien gespeichert oder allen Dateien ein Schllssel-Wert-Paar fiir Metadaten
zugewiesen werden soll.
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7f957dbf-9215-41ea-a705-b24c010b2212

< 53 Bucket @ Settings a Tags/Metadata @ Review

Relationship Tags

Cloud Sync assigns the relationship tags to all of the files transferred to the 53 bucket.
This enables you to search for the transferred files by using the tag values.

® Save on Object’'s Tags O Save On Object's Metadata

Tag Key Tag Value

° Add Relationship Tag Optional Field | [Up to 5]

Dieselbe Funktion ist beim Synchronisieren von Daten mit StorageGRID und IBM Cloud
Object Storage verfligbar. Fir Azure und Google Cloud Storage ist nur die Metadatenoption
verflgbar.

11. Uberpriifen Sie die Details der Synchronisierungsbeziehung und wahlen Sie dann Beziehung erstellen.
Ergebnis

»Kopieren und Synchronisieren“ startet die Synchronisierung der Daten zwischen Quelle und Ziel. Es stehen
Synchronisierungsstatistiken zur Verfiigung, die Aufschluss dartber geben, wie lange die Synchronisierung
gedauert hat, ob sie angehalten wurde und wie viele Dateien kopiert, gescannt oder geléscht wurden. Sie
kénnen dann lhre "Synchronisierungsbeziehungen" , "Verwalten Sie lhre Datenbroker" , oder "Erstellen Sie
Berichte zur Optimierung lhrer Leistung und Konfiguration" .

Erstellen Sie Synchronisierungsbeziehungen aus der NetApp Data Classification

Copy and Sync ist in die NetApp Data Classification integriert. Innerhalb von NetApp Data Classification
kdnnen Sie die Quelldateien auswahlen, die Sie mithilfe von ,Kopieren und Synchronisieren® mit einem
Zielspeicherort synchronisieren mdchten.

Nachdem Sie eine Datensynchronisierung von NetApp Data Classification initiiert haben, sind alle
Quellinformationen in einem einzigen Schritt enthalten und Sie missen nur einige wichtige Details eingeben.
Anschlie3end wahlen Sie den Zielort flr die neue Synchronisierungsbeziehung.
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’ Sync Relationship o Dt Sen Indegrat @ DA Srpiereraap @ gl C—I ?

| How does itwork? Selected Data Sense Source

fcifs1 111 cifs 11.1.1. 1xcifs1

Azure NetApp Files
Source Host Warking Enviranment Volume

A few more things before we continue

Define SME Credentials:

User Name Passward Domain (Optional)

"Erfahren Sie, wie Sie eine Synchronisierungsbeziehung von NetApp Data Classification starten" .

Kopieren von ACLs von SMB-Freigaben in NetApp Copy and Sync

NetApp Copy and Sync kann Zugriffskontrolllisten (ACLs) zwischen SMB-Freigaben und
zwischen einer SMB-Freigabe und einem Objektspeicher kopieren (aulRer ONTAP S3).
Bei Bedarf haben Sie auch die Moglichkeit, ACLs zwischen SMB-Freigaben manuell
mithilfe von Robocopy beizubehalten.

Auswahlmoglichkeiten
* Richten Sie ,Kopieren und Synchronisieren® ein, um ACLs automatisch zu kopieren

* Manuelles Kopieren der ACLs zwischen SMB-Freigaben

Einrichten von ,,Kopieren und Synchronisieren“ zum Kopieren von ACLs

Kopieren Sie ACLs zwischen SMB-Freigaben und zwischen SMB-Freigaben und Objektspeicher, indem Sie
beim Erstellen einer Beziehung oder danach eine Einstellung aktivieren.

Bevor Sie beginnen

Diese Funktion funktioniert mit jedem Datenbrokertyp: AWS, Azure, Google Cloud Platform oder On-Premise-
Datenbroker. Der On-Prem-Datenbroker kann ausgefiihrt werden"jedes unterstitzte Betriebssystem"” .

Schritte fiir eine neue Beziehung

1. "Bei Copy and Sync anmelden" .
2. Wabhlen Sie unter ,Kopieren und Synchronisieren® die Option ,Neue Synchronisierung erstellen” aus.

3. Ziehen Sie per Drag & Drop einen SMB-Server oder Objektspeicher als Quelle und einen SMB-Server oder
Objektspeicher als Ziel und wahlen Sie Weiter.

4. Auf der Seite SMB-Server:

a. Geben Sie einen neuen SMB-Server ein oder wahlen Sie einen vorhandenen Server aus und wahlen
Sie Weiter.

b. Geben Sie die Anmeldeinformationen flir den SMB-Server ein.

c. Wahlen Sie entweder Nur Dateien kopieren, Nur ACL kopieren oder Dateien und ACL kopieren
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https://docs.netapp.com/us-en/bluexp-classification/task-managing-highlights.html#copying-and-synchronizing-source-files-to-a-target-system
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und wahlen Sie Weiter.

Select-an SMB Source

FMIE Sarger Version 1

Selected SAAE Server

—— $10.10.10,10 & Ehange Seever
sME

Define SMB Credentials:

et hame Pasgword Damain (Optaonal

user!

ALL - Access Control List

v Copying ACLs can affect syne performance. You can change this setting after you create the relationship.

v If the sync refatienship indudes Clowd Volumes ONTAP of an on-prom ONTAPR duster and you selected NFS o
Later, then you™ need to enable NFSwd ACLS on the DNTAP system. This is required to copy the ACLs

5. Folgen Sie den weiteren Anweisungen, um die Synchronisierungsbeziehung zu erstellen.

Wenn Sie ACLs von SMB in den Objektspeicher kopieren, kénnen Sie je nach Ziel wahlen, ob die ACLs in
die Tags des Objekts oder in die Metadaten des Objekts kopiert werden sollen. Fiir Azure und Google
Cloud Storage ist nur die Metadatenoption verflgbar.

Der folgende Screenshot zeigt ein Beispiel fur den Schritt, in dem Sie diese Auswahl treffen kénnen.

< i Bucket @ Settings 'o aps/Metadata @ Review

Relationship Metadata

Cioud Sync assigns the relationship metadata to all of the files transferred to the 53 bucket.

() Save an Obiect's Tags @ Save On Ohject’s Metadala

S

Metadata Key Metadata Value

© ud Retationship Metadata optional Field | [Up 1o 5]

Schiritte fiir eine bestehende Beziehung
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1. Bewegen Sie den Mauszeiger Uiber die Synchronisierungsbeziehung und wahlen Sie das Aktionsmeni
aus.

2. Wabhlen Sie Einstellungen.

3. Wahlen Sie entweder Nur Dateien kopieren, Nur ACL kopieren oder Dateien und ACL kopieren und
wahlen Sie Weiter.

4. Wahlen Sie Einstellungen speichern.

Copy and Sync erhalt die SMB-ACLs (Berechtigungen), kopiert aber nicht die Datei- oder
Ordnerbesitzverhéltnisse. Die Eigentumsverhaltnisse werden bei der SMB-ACL-Ubertragung
nicht berlcksichtigt.

Ergebnis
Beim Synchronisieren von Daten behalt Copy and Sync die ACLs zwischen Quelle und Ziel bei.

Manuelles Kopieren von ACLs zwischen SMB-Freigaben

Sie kdnnen ACLs zwischen SMB-Freigaben manuell beibehalten, indem Sie den Windows-Befehl ,Robocopy"
verwenden.

Wenn Sie neben den Zugriffskontrolllisten (ACLs) auch die Eigentumsrechte (Besitzer und
@ Gruppe) beibehalten missen, konnen Sie Folgendes verwenden: robocopy Befehl.
Verwendung der /copyall Flag-Kopien enthalten ACLs, Eigentiimer- und Audit-Informationen.

Schritte
1. Identifizieren Sie einen Windows-Host, der vollen Zugriff auf beide SMB-Freigaben hat.

2. Wenn einer der Endpunkte eine Authentifizierung erfordert, verwenden Sie den Befehl net use, um vom
Windows-Host aus eine Verbindung zu den Endpunkten herzustellen.
Sie mussen diesen Schritt ausflhren, bevor Sie Robocopy verwenden.

3. Erstellen Sie Uber ,Kopieren und Synchronisieren® eine neue Beziehung zwischen den Quell- und Ziel-
SMB-Freigaben oder synchronisieren Sie eine vorhandene Beziehung.

4. Nachdem die Datensynchronisierung abgeschlossen ist, fiihren Sie den folgenden Befehl vom Windows-
Host aus, um die ACLs und den Besitz zu synchronisieren:

robocopy /E /COPY:SOU /secfix [source] [target] /w:0 /r:0 /XD ~snapshots
/UNILOG:” [logfilepath]

Sowohl source als auch farget sollten im UNC-Format angegeben werden. Beispiel:
\\<Server>\<Freigabe>\<Pfad>

Synchronisieren Sie NFS-Daten mithilfe der Data-in-Flight-Verschlisselung in
NetApp Copy and Sync

Wenn in Ihrem Unternehmen strenge Sicherheitsrichtlinien gelten, konnen Sie NFS-
Daten mithilfe der Data-in-Flight-Verschlisselung in NetApp Copy and Sync
synchronisieren. Diese Funktion wird von einem NFS-Server zu einem anderen NFS-
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Server und von Azure NetApp Files zu Azure NetApp Files unterstutzt.

Beispielsweise mochten Sie moglicherweise Daten zwischen zwei NFS-Servern synchronisieren, die sich in
unterschiedlichen Netzwerken befinden. Oder Sie missen moéglicherweise Daten auf Azure NetApp Files
sicher Uber Subnetze oder Regionen hinweg tbertragen.

So funktioniert die Data-in-Flight-Verschliisselung

Die Data-in-Flight-Verschlisselung verschlisselt NFS-Daten, wenn sie Uber das Netzwerk zwischen zwei
Datenbrokern gesendet werden. Das folgende Bild zeigt eine Beziehung zwischen zwei NFS-Servern und zwei

Datenbrokern:
Netwark
Source NFS Server Source Data Broker e o

e

Ein Datenbroker fungiert als Initiator. Wenn es Zeit ist, Daten zu synchronisieren, sendet es eine
Verbindungsanforderung an den anderen Datenbroker, der der Listener ist. Dieser Datenbroker lauscht auf
Port 443 auf Anfragen. Sie kdnnen bei Bedarf einen anderen Port verwenden, achten Sie jedoch darauf, dass
der Port nicht von einem anderen Dienst verwendet wird.

Wenn Sie beispielsweise Daten von einem lokalen NFS-Server mit einem Cloud-basierten NFS-Server
synchronisieren, kdnnen Sie auswahlen, welcher Datenbroker auf die Verbindungsanforderungen wartet und
welche diese sendet.

So funktioniert die Verschliisselung wahrend der Ubertragung:
1. Nachdem Sie die Synchronisierungsbeziehung erstellt haben, startet der Initiator eine verschlisselte
Verbindung mit dem anderen Datenbroker.

. Der Quelldatenbroker verschlisselt Daten aus der Quelle mit TLS 1.3.

. AnschlieRend sendet es die Daten Uber das Netzwerk an den Zieldatenbroker.

. Der Zieldatenbroker entschliisselt die Daten, bevor er sie an das Ziel sendet.

a A W0 DN

. Nach der ersten Kopie synchronisiert Copy and Sync alle gednderten Daten alle 24 Stunden. Wenn Daten
zu synchronisieren sind, beginnt der Prozess damit, dass der Initiator eine verschlisselte Verbindung mit
dem anderen Datenbroker 6ffnet.

Wenn Sie Daten haufiger synchronisieren méchten,"Sie konnen den Zeitplan andern, nachdem Sie die
Beziehung erstellt haben" .

Unterstiitzte NFS-Versionen

* Fir NFS-Server wird die Data-in-Flight-Verschliisselung mit den NFS-Versionen 3, 4.0, 4.1 und 4.2
unterstutzt.
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* FUr Azure NetApp Files wird die Data-in-Flight-Verschllisselung mit den NFS-Versionen 3 und 4.1
unterstutzt.

Proxyserver-Beschrankung

Wenn Sie eine verschlisselte Synchronisierungsbeziehung erstellen, werden die verschlisselten Daten Uber
HTTPS gesendet und kénnen nicht Uber einen Proxyserver weitergeleitet werden.

Was Sie fiir den Einstieg benétigen

Stellen Sie sicher, dass Sie Folgendes haben:
« Zwei NFS-Server, die sich treffen"Quell- und Zielanforderungen" oder Azure NetApp Files in zwei
Subnetzen oder Regionen.
* Die IP-Adressen oder vollqualifizierten Domanennamen der Server.
* Netzwerkstandorte flir zwei Datenbroker.

Sie kdnnen einen vorhandenen Datenbroker auswahlen, dieser muss jedoch als Initiator fungieren. Der
Listener-Datenbroker muss ein neuer Datenbroker sein.

Wenn Sie eine vorhandene Datenbrokergruppe verwenden mdchten, darf die Gruppe nur einen
Datenbroker haben. Mehrere Datenbroker in einer Gruppe werden bei verschliisselten
Synchronisierungsbeziehungen nicht unterstitzt.

Wenn Sie noch keinen Datenbroker bereitgestellt haben, tberprifen Sie die Anforderungen fir den
Datenbroker. Da Sie strenge Sicherheitsrichtlinien haben, sollten Sie unbedingt die
Netzwerkanforderungen Uberprifen, die den ausgehenden Datenverkehr von Port 443 und die"Internet-
Endpunkte" die der Datenbroker kontaktiert.

o "Uberpriifen der AWS-Installation"

o "Uberpriifen der Azure-Installation"

> "Uberpriifen Sie die Google Cloud-Installation"

o "Uberpriifen der Linux-Hostinstallation"

Synchronisieren Sie NFS-Daten mithilfe der Data-in-Flight-Verschliisselung

Erstellen Sie eine neue Synchronisierungsbeziehung zwischen zwei NFS-Servern oder zwischen Azure
NetApp Files, aktivieren Sie die Option zur In-Flight-Verschllisselung und folgen Sie den Anweisungen.

Schritte
1. "Bei Copy and Sync anmelden” .

2. Wahlen Sie Neue Synchronisierung erstellen.

3. Ziehen Sie NFS-Server per Drag & Drop an die Quell- und Zielspeicherorte oder * Azure NetApp Files* an
die Quell- und Zielspeicherorte und wahlen Sie Ja, um die Data-in-Flight-Verschlisselung zu aktivieren.

4. Folgen Sie den Anweisungen, um die Beziehung zu erstellen:
a. NFS-Server/* Azure NetApp Files*: Wahlen Sie die NFS-Version und geben Sie dann eine neue NFS-
Quelle an oder wahlen Sie einen vorhandenen Server aus.

b. Funktionalitdt des Datenbrokers definieren: Definieren Sie, welcher Datenbroker auf
Verbindungsanfragen an einem Port lauscht und welcher die Verbindung initiiert. Treffen Sie lhre Wahl
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basierend auf Ihren Netzwerkanforderungen.

. Datenbroker: Folgen Sie den Anweisungen, um einen neuen Quelldatenbroker hinzuzufligen, oder

wahlen Sie einen vorhandenen Datenbroker aus.
Beachten Sie Folgendes:

= Wenn Sie eine vorhandene Datenbrokergruppe verwenden mochten, darf die Gruppe nur einen
Datenbroker haben. Mehrere Datenbroker in einer Gruppe werden bei verschlisselten
Synchronisierungsbeziehungen nicht unterstutzt.

= Wenn der Quelldatenbroker als Listener fungiert, muss es sich um einen neuen Datenbroker
handeln.

= Wenn Sie einen neuen Datenbroker bendétigen, werden Sie von Copy and Sync mit den
Installationsanweisungen aufgefordert. Sie kdnnen den Datenbroker in der Cloud bereitstellen oder
ein Installationsskript fur lhren eigenen Linux-Host herunterladen.

. Verzeichnisse: Wahlen Sie die Verzeichnisse aus, die Sie synchronisieren mochten, indem Sie alle

Verzeichnisse auswahlen oder indem Sie einen Drilldown durchfiihren und ein Unterverzeichnis
auswahlen.

Wahlen Sie Quellobjekte filtern, um Einstellungen zu andern, die definieren, wie Quelldateien und
-ordner synchronisiert und am Zielspeicherort verwaltet werden.

Select Directory

= Filter Source Objects
M Q

All Directories

9 /mnt/kingkong

U

. Ziel-NFS-Server/Ziel Azure NetApp Files: Wahlen Sie die NFS-Version und geben Sie dann ein

neues NFS-Ziel ein oder wahlen Sie einen vorhandenen Server aus.

. Zieldatenbroker: Folgen Sie den Anweisungen, um einen neuen Quelldatenbroker hinzuzufligen, oder

wahlen Sie einen vorhandenen Datenbroker aus.
Wenn der Zieldatenbroker als Listener fungiert, muss es sich um einen neuen Datenbroker handeln.

Hier ist ein Beispiel fiir die Eingabeaufforderung, wenn der Zieldatenbroker als Listener fungiert.
Beachten Sie die Option zur Angabe des Ports.



Select a Provider

9

B dWs T
1 et —
Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker

Data Broker Name Port

listener-data-broker A43

a. Zielverzeichnisse: Wahlen Sie ein Verzeichnis der obersten Ebene aus oder navigieren Sie zu einem
vorhandenen Unterverzeichnis oder erstellen Sie einen neuen Ordner innerhalb eines Exports.

b. Einstellungen: Definieren Sie, wie Quelldateien und -ordner am Zielspeicherort synchronisiert und
verwaltet werden.

c. Uberpriifen: Uberpriifen Sie die Details der Synchronisierungsbeziehung und wahlen Sie dann
Beziehung erstellen.
Review Sync Relationship

Metwark

i :: . 5 o]
Source NFS Server Source Data Broker Target Data Broker Target NFS Server
finitizrar) (Listener]
NFS Server: 10.60.3.102 NFS Server: 18204145100
NES Directory:  10.60.3.102 /mnt/kingkong NFS Directory:  18.204.145.190 /disk1/data
Data Broker: AWS Data Broker | ip-10-60-3-38.ec2.internal Data Broker: - AWS Data Broker | ip-172-31-1-241.ec2.internal

Data Broker Port: 443

Ergebnis

,Kopieren und Synchronisieren“ beginnt mit der Erstellung der neuen Synchronisierungsbeziehung. Wenn Sie
fertig sind, wahlen Sie Im Dashboard anzeigen, um Details zur neuen Beziehung anzuzeigen.

Richten Sie eine Datenbrokergruppe ein, um einen externen HashiCorp Vault in
NetApp Copy and Sync zu verwenden

Wenn Sie eine Synchronisierungsbeziehung erstellen, die Amazon S3-, Azure- oder
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Google Cloud-Anmeldeinformationen erfordert, missen Sie diese Anmeldeinformationen

uber die NetApp Copy and Sync -Benutzeroberflache oder APl angeben. Eine Alternative
besteht darin, die Datenbrokergruppe so einzurichten, dass sie direkt von einem externen
HashiCorp-Tresor auf die Anmeldeinformationen (oder Geheimnisse) zugreift.

Diese Funktion wird durch die Copy and Sync-API mit Synchronisierungsbeziehungen unterstitzt, die Amazon
S3-, Azure- oder Google Cloud-Anmeldeinformationen erfordern.

o Bereiten Sie den Tresor vor

Bereiten Sie den Tresor vor, um der Datenbrokergruppe Anmeldeinformationen bereitzustellen, indem Sie die
URLs einrichten. Die URLs zu den Geheimnissen im Tresor mussen mit Creds enden.

o Vorbereiten der Datenbrokergruppe

Bereiten Sie die Datenbrokergruppe darauf vor, Anmeldeinformationen aus dem externen Tresor abzurufen,
indem Sie die lokale Konfigurationsdatei fir jeden Datenbroker in der Gruppe andern.

e Erstellen einer Synchronisierungsbeziehung mithilfe der API

Nachdem nun alles eingerichtet ist, konnen Sie einen API-Aufruf senden, um eine
Synchronisierungsbeziehung zu erstellen, die Ihren Tresor zum Abrufen der Geheimnisse verwendet.

Bereiten Sie den Tresor vor

Sie missen Copy and Sync die URL zu den Geheimnissen in Ihrem Tresor bereitstellen. Bereiten Sie den
Tresor vor, indem Sie diese URLs einrichten. Sie missen URLs zu den Anmeldeinformationen fiur jede Quelle
und jedes Ziel in den Synchronisierungsbeziehungen einrichten, die Sie erstellen mochten.

Die URL muss wie folgt aufgebaut sein:

/<path>/<requestid>/<endpoint-protocol>Creds

Weg
Der Prafixpfad zum Geheimnis. Dies kann jeder flir Sie eindeutige Wert sein.

Anforderungs-ID

Eine Anforderungs-ID, die Sie generieren missen. Sie missen die ID in einem der Header in der API-
POST-Anforderung angeben, wenn Sie die Synchronisierungsbeziehung erstellen.

Endpunktprotokoll

Eines der folgenden Protokolle, wie definiert "in der Post-Relationship-V2-Dokumentation" : S3, AZURE
oder GCP (jeweils in GroRRbuchstaben).

Credits
Die URL muss mit Creds enden.

Beispiele

Die folgenden Beispiele zeigen URLs zu Geheimnissen.
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Beispiel fir die vollstandige URL und den Pfad fiir Quellanmeldeinformationen
http://example.vault.com:8200/my-path/all-secrets/hb312vdasr2/S3Creds

Wie Sie im Beispiel sehen kdnnen, lautet der Prafixpfad /my-path/all-secrets/, die Anforderungs-ID ist
hb312vdasr2 und der Quellendpunkt ist S3.

Beispiel fiir die vollstandige URL und den Pfad fiir Zielanmeldeinformationen
http://example.vault.com:8200/my-path/all-secrets/n32hcbnejk2/AZURECreds

Der Prafixpfad ist /my-path/all-secrets/, die Anforderungs-ID ist n32hcbnejk2 und der Zielendpunkt ist
Azure.

Vorbereiten der Datenbrokergruppe

Bereiten Sie die Datenbrokergruppe darauf vor, Anmeldeinformationen aus dem externen Tresor abzurufen,
indem Sie die lokale Konfigurationsdatei fir jeden Datenbroker in der Gruppe andern.

Schritte
1. Stellen Sie eine SSH-Verbindung zu einem Datenbroker in der Gruppe her.
2. Bearbeiten Sie die Datei local.json, die sich in /opt/netapp/databroker/config befindet.
3. Setzen Sie ,enable auf true und legen Sie die Konfigurationsparameterfelder unter external-
integrations.hashicorp wie folgt fest:

ermoglicht
o Gultige Werte: true/false

> Typ: Boolean
o Standardwert: false
o Richtig: Der Datenbroker erhalt Geheimnisse aus lhrem eigenen externen HashiCorp Vault

o Falsch: Der Datenbroker speichert Anmeldeinformationen in seinem lokalen Tresor

URL
o Typ: Zeichenfolge

o Wert: Die URL zu Ihrem externen Tresor

Weg
o Typ: Zeichenfolge

o Wert: Prafixieren Sie den Pfad zum Geheimnis mit Ihren Anmeldeinformationen

Ablehnen — nicht autorisiert
o Legt fest, ob der Datenbroker nicht autorisierte externe Tresore ablehnen soll

o Typ: Boolean

o Standard: false

Authentifizierungsmethode

o Die Authentifizierungsmethode, die der Datenbroker fir den Zugriff auf Anmeldeinformationen aus
dem externen Tresor verwenden soll

o Typ: Zeichenfolge



o Gultige Werte: ,aws-iam*“/ ,role-app“/ ,gcp-iam*

Rollenname
o Typ: Zeichenfolge

o |hr Rollenname (falls Sie aws-iam oder gcp-iam verwenden)

Geheim-ID und Root-ID
o Typ: Zeichenfolge (falls Sie die App-Rolle verwenden)

Namensraum
o Typ: Zeichenfolge

o |hr Namespace (X-Vault-Namespace-Header, falls erforderlich)

4. Wiederholen Sie diese Schritte fiir alle anderen Datenbroker in der Gruppe.

Beispiel fiir die AWS-Rollenauthentifizierung

“external-integrations”: {
“hashicorp”: {

“enabled”: true,
“url”: “https://example.vault.com:8200”,
“path”: ““my-path/all-secrets”,
“reject-unauthorized”: false,
“auth-method”: “aws-role”,
“Yaws-role”: {

“role-name”: “my-role”

Beispiel fiir die GCP-IAM-Authentifizierung
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{
"external-integrations": {
"hashicorp": {

"enabled": true,

"url": http://ip-10-20-30-55.ec2.internal:8200,

"path": "vl/secret",

"namespace": "",
"reject-unauthorized": true,
"auth-method": "gcp-iam",
"aws—-iam": |

mn

"role—-name":

by
"app-role": {

mn

"root id": ,

mwn

"secret id":
by
"gcp-iam": |
"role-name": "my-iam-role"

Richten Sie Berechtigungen ein, wenn Sie die GCP-IAM-Authentifizierung verwenden

Wenn Sie die Authentifizierungsmethode gcp-iam verwenden, muss der Datenbroker Uber die folgende GCP-
Berechtigung verfigen:

- lam.serviceAccounts.signdwt

"Erfahren Sie mehr Uber die GCP-Berechtigungsanforderungen fir den Datenbroker" .

Erstellen einer neuen Synchronisierungsbeziehung mithilfe von Geheimnissen aus dem Tresor

Nachdem nun alles eingerichtet ist, kbnnen Sie einen API-Aufruf senden, um eine
Synchronisierungsbeziehung zu erstellen, die Ihren Tresor zum Abrufen der Geheimnisse verwendet.

Verdffentlichen Sie die Beziehung mithilfe der Copy and Sync REST-API.
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Headers:

Authorization: Bearer <user-token>

Content-Type: application/json

x—account-id: <accountid>

x-netapp-external-request-id-src: request ID as part of path for source
credentials

x-netapp-external-request-id-trg: request ID as part of path for target
credentials

Body: post relationship v2 body

* Um ein Benutzertoken und Ihre NetApp Console -Konto-ID zu erhalten,"siehe diese Seite in der
Dokumentation" .

» Um einen Korper fiir lhre Post-Beziehung aufzubauen, "siehe den API-Aufruf ,relationships-v2™ .

Beispiel

Beispiel fur die POST-Anfrage:

url: https://api.cloudsync.netapp.com/api/relationships-v2
headers:

"x-account-id": "CS-SasdW"
"x-netapp-external-request-id-src": "hb312vdasr2"
"Content-Type": "application/json"
"Authorization": "Bearer eyJhbGciOiJSUzI1INiIsInR5cCI6IkpXVCIsImtpZCI6Ik.."
Body:
{
"dataBrokerId": "5e6elll1d578dtyuul555sa60",
"source": {
"protocol": "s3",
"s3": |
"provider": "sgws'",
"host"™: "1.1.1.1",
"port": "443",
"bucket": "my-source"

by
"target": {
"protocol": "s3",
"s3": |
"bucket": "my-target-bucket"
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Zahlen Sie fur Synchronisierungsbeziehungen, nachdem
lhre kostenlose Testversion von NetApp Copy and Sync
abgelaufen ist

Es gibt zwei Moglichkeiten, fur Synchronisierungsbeziehungen zu bezahlen, nachdem
Ihre 14-tagige kostenlose Testversion fur NetApp Copy and Sync abgelaufen ist. Die
erste Moglichkeit besteht darin, bei AWS oder Azure ein Abonnement mit
nutzungsbasierter oder jahrlicher Zahlung abzuschliel3en. Die zweite Moglichkeit besteht
darin, Lizenzen direkt von NetApp zu erwerben.

Sie kénnen entweder Uber den AWS Marketplace oder den Azure Marketplace abonnieren. Sie kénnen nicht
beide abonnieren.

Sie haben die Moglichkeit, Lizenzen von NetApp mit einem Marketplace-Abonnement zu nutzen. Wenn Sie
beispielsweise Uber 25 Synchronisierungsbeziehungen verfligen, kénnen Sie fur die ersten 20
Synchronisierungsbeziehungen eine Lizenz verwenden und dann fir die restlichen 5
Synchronisierungsbeziehungen eine nutzungsabhangige Bezahlung von AWS oder Azure vornehmen.

"Erfahren Sie mehr Uber die Funktionsweise von Lizenzen" .

Wenn Sie nach Ablauf Ihrer kostenlosen Testphase nicht sofort bezahlen, kdnnen Sie keine weiteren
Beziehungen aufbauen. Bestehende Beziehungen werden nicht geléscht, Sie kdnnen jedoch keine
Anderungen daran vornehmen, bis Sie ein Abonnement abschlieRen oder eine Lizenz eingeben.

Lizenzen sollten tiber NetApp Copy and Sync oder die entsprechende Website und nicht tiber die NetApp
Console -Abonnements verwaltet werden.

Abonnieren von AWS
AWS ermdglicht Ihnen die nutzungsbasierte oder jahrliche Zahlung.

Schritte zum Pay-as-you-go-Modell
1. Wahlen Sie im Navigationsmenl der NetApp Console Mobilitat > Kopieren und Synchronisieren.

2. Wahlen Sie Lizenzierung.

3. Wahlen Sie AWS.

4. Wahlen Sie Abonnieren und dann Weiter.

5. Abonnieren Sie vom AWS Marketplace und melden Sie sich dann erneut bei Copy and Sync an, um die
Registrierung abzuschliel3en.

Das folgende Video zeigt den Vorgang:

Abonnieren Sie Copy and Sync vom AWS Marketplace

Schritte zur jahrlichen Zahlung
1. "Gehen Sie zur AWS Marketplace-Seite" .

2. Wahlen Sie Weiter zum Abonnieren.

3. Wahlen Sie Ihre Vertragsoptionen und wahlen Sie dann Vertrag erstellen.
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Abonnieren von Azure

Azure ermdglicht Ihnen die nutzungsbasierte oder jahrliche Zahlung.

Was du brauchst

Ein Azure-Benutzerkonto mit den Berechtigungen ,Mitwirkender” oder ,Besitzer im entsprechenden
Abonnement.

Schritte

1.

Wahlen Sie im Navigationsmenl der NetApp Console Mobilitat > Kopieren und Synchronisieren.

2. Wahlen Sie Lizenzierung.
3. Wahlen Sie Azure aus.

4,
5

. Wahlen Sie im Azure-Portal Erstellen, wahlen Sie lhre Optionen und dann Abonnieren aus.

Wahlen Sie Abonnieren und dann Weiter.

Wahlen Sie Monatlich, um stundenweise zu zahlen, oder Jahrlich, um fir ein Jahr im Voraus zu zahlen.

Wenn die Bereitstellung abgeschlossen ist, wahlen Sie im Benachrichtigungs-Popup den Namen der
SaaS-Ressource aus.

Wahlen Sie Konto konfigurieren, um zu ,Kopieren und Synchronisieren® zuriickzukehren.
Das folgende Video zeigt den Vorgang:

Abonnieren Sie Copy and Sync vom Azure Marketplace

Lizenzen von NetApp kaufen und zu Copy and Sync hinzufiigen

Um Ihre Synchronisierungsbeziehungen im Voraus zu bezahlen, miissen Sie eine oder mehrere Lizenzen
erwerben und sie zu Copy and Sync hinzufiigen.

Was du brauchst

Sie bendtigen die Seriennummer lhrer Lizenz sowie den Benutzernamen und das Kennwort fur das NetApp
Support Site-Konto, mit dem die Lizenz verknipft ist.

Schritte

1.

Erwerben Sie eine Lizenz per E-Mail an:ng-cloudsync-
contact@netapp.com?subject=Cloud%20Sync%20Service%20-
%20BYOL%20License%20Purchase%20Request [Kontaktaufnahme mit NetApp].

"Bei Copy and Sync anmelden" .

3. Wahlen Sie Lizenzierung.
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Wahlen Sie Lizenz hinzufiigen und fligen Sie die erforderlichen Informationen hinzu:
a. Geben Sie die Seriennummer ein.
b. Wahlen Sie das NetApp Support Site-Konto aus, das mit der Lizenz verknUpft ist, die Sie hinzuflgen:

= Wenn Ihr Konto bereits zur NetApp Console hinzugefligt wurde, wahlen Sie es aus der Dropdown-
Liste aus.

= Wenn |Ihr Konto noch nicht hinzugefuigt wurde, wahlen Sie NSS-Anmeldeinformationen
hinzufiigen, geben Sie den Benutzernamen und das Kennwort ein, wahlen Sie Registrieren und
wahlen Sie es dann aus der Dropdownliste aus.
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c. Wahlen Sie Hinzufuigen.

Aktualisieren einer Lizenz

Wenn Sie eine Copy and Sync-Lizenz verlangert haben, die Sie bei NetApp erworben haben, wird das neue
Ablaufdatum in Copy and Sync nicht automatisch aktualisiert. Sie missen die Lizenz erneut hinzufligen, um
das Ablaufdatum zu aktualisieren. Lizenzen sollten Gber Copy and Sync oder die entsprechende Website und
nicht Gber die NetApp Console -Abonnements verwaltet werden.

Schritte
1. Wahlen Sie im Navigationsmenl der NetApp Console Mobilitat > Kopieren und Synchronisieren.

2. Wahlen Sie Lizenzierung.
3. Wahlen Sie Lizenz hinzufiigen und fligen Sie die erforderlichen Informationen hinzu:
a. Geben Sie die Seriennummer ein.
b. Wahlen Sie das NetApp Support Site-Konto aus, das mit der Lizenz verknUpft ist, die Sie hinzufligen.

c. Wahlen Sie Hinzufligen.

Ergebnis
Copy and Sync aktualisiert die vorhandene Lizenz mit dem neuen Ablaufdatum.

Verwalten von Synchronisierungsbeziehungen in NetApp
Copy and Sync

Sie kdnnen Synchronisierungsbeziehungen in NetApp Copy and Sync jederzeit
verwalten, indem Sie Daten sofort synchronisieren, Zeitplane andern und mehr.
Fuhren Sie eine sofortige Datensynchronisierung durch

Anstatt auf die nachste geplante Synchronisierung zu warten, kdnnen Sie Daten sofort zwischen Quelle und
Ziel synchronisieren.

Schritte
1. "Bei Copy and Sync anmelden" .
2

. Navigieren Sie vom Dashboard zur Synchronisierungsbeziehung und wahlen Sie'G:J

3. Wahlen Sie Jetzt synchronisieren und dann zur Bestatigung Synchronisieren.
Ergebnis
.Kopieren und Synchronisieren® startet den Datensynchronisierungsprozess fiir die Beziehung.
Beschleunigen Sie die Synchronisierungsleistung
Beschleunigen Sie die Leistung einer Synchronisierungsbeziehung, indem Sie der Gruppe, die die Beziehung
verwaltet, einen zusatzlichen Datenbroker hinzufligen. Der zusatzliche Datenbroker muss ein neuer

Datenbroker sein.

So funktioniert’s
Wenn die Datenbrokergruppe andere Synchronisierungsbeziehungen verwaltet, beschleunigt der neue
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Datenbroker, den Sie der Gruppe hinzufligen, auch die Leistung dieser Synchronisierungsbeziehungen.
Nehmen wir beispielsweise an, Sie haben drei Beziehungen:

* Beziehung 1 wird von der Datenbrokergruppe A verwaltet
* Beziehung 2 wird von der Datenbrokergruppe B verwaltet
* Beziehung 3 wird von der Datenbrokergruppe A verwaltet
Sie mochten die Leistung der Beziehung 1 beschleunigen und fligen daher der Datenbrokergruppe A einen

neuen Datenbroker hinzu. Da Gruppe A auch die Synchronisierungsbeziehung 3 verwaltet, wird die
Synchronisierungsleistung fir die Beziehung ebenfalls automatisch beschleunigt.

Schritte
1. Stellen Sie sicher, dass mindestens einer der vorhandenen Datenbroker in der Beziehung online ist.

2.
Navigieren Sie vom Dashboard zur Synchronisierungsbeziehung und wahlen Sie@

3. Wahlen Sie Beschleunigen.

4. Folgen Sie den Anweisungen, um einen neuen Datenbroker zu erstellen.

Ergebnis

Copy and Sync fugt den neuen Datenbroker der Gruppe hinzu. Die Leistung der nachsten
Datensynchronisierung sollte beschleunigt werden.

Anmeldeinformationen aktualisieren

Sie kénnen den Datenbroker mit den neuesten Anmeldeinformationen der Quelle oder des Ziels in einer
vorhandenen Synchronisierungsbeziehung aktualisieren. Das Aktualisieren der Anmeldeinformationen kann
hilfreich sein, wenn lhre Sicherheitsrichtlinien eine regelmaRige Aktualisierung der Anmeldeinformationen
erfordern.

Das Aktualisieren von Anmeldeinformationen wird fir alle Quellen und Ziele unterstitzt, fur die Copy and Sync

Anmeldeinformationen erfordert: Azure Blob, Box, IBM Cloud Object Storage, StorageGRID, ONTAP S3
Storage, SFTP und SMB-Server.

Schritte

1. Gehen Sie im Sync-Dashboard zu einer Synchronisierungsbeziehung, die Anmeldeinformationen
erfordert, und wahlen Sie dann Anmeldeinformationen aktualisieren aus.
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1 Sync

Mame

My first sync relationship &

Source
smb/f217.705  /MyShareN...

¢ Update Credentials
Target

smb/f217 71 38.3/MyExportiN__.
& Update Credentials

Data Broker Group
@ Data Broker Group 1

Schedule [ON] | No Tags

2. Geben Sie die Anmeldeinformationen ein und wahlen Sie Aktualisieren.

Ein Hinweis zu SMB-Servern: Wenn die Domane neu ist, missen Sie sie beim Aktualisieren der
Anmeldeinformationen angeben. Wenn sich die Domane nicht gedndert hat, missen Sie sie nicht erneut
eingeben.

Wenn Sie beim Erstellen der Synchronisierungsbeziehung eine Doméane eingegeben haben, beim
Aktualisieren der Anmeldeinformationen jedoch keine neue Domane eingeben, verwendet Copy and Sync
weiterhin die von lhnen angegebene urspriingliche Doméane.

Ergebnis

Kopieren und Synchronisieren aktualisiert die Anmeldeinformationen auf dem Datenbroker. Es kann bis zu 10
Minuten dauern, bis der Datenbroker beginnt, die aktualisierten Anmeldeinformationen fir die
Datensynchronisierung zu verwenden.

Benachrichtigungen einrichten

Uber eine Benachrichtigungs-Einstellung fiir jede Synchronisierungsbeziehung kénnen Sie auswahlen, ob
Sie Kopier- und Synchronisierungsbenachrichtigungen im Benachrichtigungscenter der NetApp Konsole
erhalten méchten. Sie kdnnen Benachrichtigungen fir erfolgreiche, fehlgeschlagene und abgebrochene
Datensynchronisierungen aktivieren.
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Account - Workspace Connector

MyAccount Workspace-1 MW/A

J:l Notifications (9) (:)
Filter Services (All) - Filter Type (All) -

@ Cloud Sync relationship completed

| Go to the relationship

5 minutes ago | Clouwd Sync

Daruber hinaus kénnen Sie Benachrichtigungen auch per E-Mail erhalten.

Schritte
1. Andern Sie die Einstellungen fiir eine Synchronisierungsbeziehung:

a.
Navigieren Sie vom Dashboard zur Synchronisierungsbeziehung und wahlen Sie@

b. Wahlen Sie Einstellungen.
c. Aktivieren Sie Benachrichtigungen.

d. Wahlen Sie Einstellungen speichern.

2. Wenn Sie Benachrichtigungen per E-Mail erhalten mdchten, konfigurieren Sie die Warn- und
Benachrichtigungseinstellungen:

a. Wahlen Sie Einstellungen > Warn- und Benachrichtigungseinstellungen.

b. Wahlen Sie einen oder mehrere Benutzer aus und wahlen Sie den Benachrichtigungstyp Info.
c. Wahlen Sie Ubernehmen.
Ergebnis

Sie erhalten jetzt Kopier- und Synchronisierungsbenachrichtigungen im Benachrichtigungscenter der NetApp
Konsole. Einige Benachrichtigungen kommen auch per E-Mail, wenn Sie diese Option konfiguriert haben.

Andern der Einstellungen fiir eine Synchronisierungsbeziehung

Andern Sie Einstellungen, die definieren, wie Quelldateien und -ordner synchronisiert und am Zielspeicherort
verwaltet werden.

1.
Navigieren Sie vom Dashboard zur Synchronisierungsbeziehung und wahlen Sie@

2. Wahlen Sie Einstellungen.

3. Andern Sie die Einstellungen nach Belieben.
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[
m

Schedule OM | Every 1 Day

Retriaz Retry 3 times before skipping file

Flles ang Directories

Compare By The following atrributes {and sizel uid. gid. mode. mbime

Recently Modified Files Exciude fifes that are modified up o 30 Seconds befare a scheduled sync
Delzte Files On Source Mever delzte files from the source location

Delete Files On Target Mever delete files from tne target location

File Types Include Alk Files, Direcwories, Symbafic Links

Exclude File Extensions Mone

File Size Al

1=

Date Modified

Date Created All

ACL - Access Controf List Inactve

£ Reset o defaults

Hier ist eine kurze Beschreibung jeder Einstellung:

Zeitplan

Wahlen Sie einen wiederkehrenden Zeitplan fir zukiinftige Synchronisierungen oder deaktivieren Sie
den Synchronisierungszeitplan. Sie kbnnen eine Beziehung so planen, dass die Daten alle 1 Minute
synchronisiert werden.

Synchronisierungs-Timeout

Legen Sie fest, ob Copy and Sync eine Datensynchronisierung abbrechen soll, wenn die
Synchronisierung nicht innerhalb der angegebenen Anzahl von Minuten, Stunden oder Tagen
abgeschlossen wurde.
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Benachrichtigungen

Ermdoglicht Ihnen die Auswahl, ob Sie Kopier- und Synchronisierungsbenachrichtigungen im
Benachrichtigungscenter der NetApp Konsole erhalten méchten. Sie kbnnen Benachrichtigungen fir
erfolgreiche, fehlgeschlagene und abgebrochene Datensynchronisierungen aktivieren.

Wenn Sie Benachrichtigungen erhalten méchten fir

Wiederholungsversuche

Definieren Sie, wie oft Copy and Sync erneut versuchen soll, eine Datei zu synchronisieren, bevor sie
Ubersprungen wird.

Vergleichen nach

Wahlen Sie, ob Copy and Sync bestimmte Attribute vergleichen soll, wenn festgestellt wird, ob sich eine
Datei oder ein Verzeichnis geandert hat und erneut synchronisiert werden soll.

Auch wenn Sie diese Attribute deaktivieren, vergleicht Copy and Sync die Quelle dennoch mit dem Ziel,
indem es die Pfade, DateigréRen und Dateinamen Uberpriift. Wenn es Anderungen gibt, werden diese
Dateien und Verzeichnisse synchronisiert.

Sie kdnnen den Vergleich der folgenden Attribute durch Kopieren und Synchronisieren aktivieren oder
deaktivieren:

- mtime: Die letzte Anderungszeit einer Datei. Dieses Attribut ist fiir Verzeichnisse nicht giiltig.

o uid, gid und mode: Berechtigungsflags fir Linux.

Kopieren fiir Objekte
Sie kdnnen diese Option nicht mehr bearbeiten, nachdem Sie die Beziehung erstellt haben.

Kiirzlich geanderte Dateien

Wahlen Sie aus, ob Dateien ausgeschlossen werden sollen, die vor der geplanten Synchronisierung
geandert wurden.

Dateien auf der Quelle l6schen

Wahlen Sie, ob Dateien vom Quellspeicherort geléscht werden sollen, nachdem Copy and Sync die
Dateien an den Zielspeicherort kopiert hat. Bei dieser Option besteht das Risiko eines Datenverlusts, da
die Quelldateien nach dem Kopieren geléscht werden.

Wenn Sie diese Option aktivieren, missen Sie auch einen Parameter in der Datei local.json auf dem
Datenbroker @ndern. Offnen Sie die Datei und aktualisieren Sie sie wie folgt:

{

"workers": {
"transferrer":{
"delete-on-source": true
}

}

}

Nach der Aktualisierung der Datei local.json sollten Sie einen Neustart durchfihren: pm2 restart
all.



Dateien auf dem Ziel l6schen

Wahlen Sie das Loschen von Dateien vom Zielspeicherort aus, wenn diese vom Quellspeicherort
geldscht wurden. Standardmafig werden Dateien nie vom Zielspeicherort geldscht.

Dateitypen

Definieren Sie die Dateitypen, die bei jeder Synchronisierung bericksichtigt werden sollen: Dateien,
Verzeichnisse, symbolische Links und Hardlinks.

Hardlinks sind nur fiir ungesicherte NFS-zu-NFS-Beziehungen verfligbar. Benutzer sind
auf einen Scanvorgang und eine Scanner-Parallelitat beschrankt und Scans muissen von
einem Stammverzeichnis aus ausgefuhrt werden.

Dateierweiterungen ausschliefen

Geben Sie den reguldren Ausdruck oder die Dateierweiterungen an, die von der Synchronisierung
ausgeschlossen werden sollen, indem Sie die Dateierweiterung eingeben und die Eingabetaste
driicken. Geben Sie beispielsweise log oder .log ein, um *.log-Dateien auszuschlielRen. Bei mehreren
Erweiterungen ist kein Trennzeichen erforderlich. Das folgende Video bietet eine kurze Demo:

Dateierweiterungen fur eine Synchronisierungsbeziehung ausschlief3en

@ Regex oder regulére Ausdriicke unterscheiden sich von Platzhaltern oder Glob-
Ausdrticken. Diese Funktion funktioniert nur mit regularen Ausdriicken.

Verzeichnisse ausschlieRen

Geben Sie maximal 15 regulare Ausdriicke oder Verzeichnisse an, die von der Synchronisierung
ausgeschlossen werden sollen, indem Sie deren Namen oder den vollstandigen Verzeichnispfad
eingeben und die Eingabetaste driicken. Die Verzeichnisse .copy-offload, .snapshot und ~snapshot
sind standardmaRig ausgeschlossen.

@ Regex oder regulare Ausdricke unterscheiden sich von Platzhaltern oder Glob-
Ausdrucken. Diese Funktion funktioniert nur mit regularen Ausdriicken.

DateigroRe

Wahlen Sie, ob alle Dateien unabhangig von ihrer Grof3e oder nur Dateien in einem bestimmten
Grolenbereich synchronisiert werden sollen.

Anderungsdatum

Wéhlen Sie alle Dateien unabhéngig vom Datum der letzten Anderung, Dateien, die nach einem
bestimmten Datum, vor einem bestimmten Datum oder innerhalb eines bestimmten Zeitraums geandert
wurden.

Erstellungsdatum

Wenn ein SMB-Server die Quelle ist, kbnnen Sie mit dieser Einstellung Dateien synchronisieren, die
nach einem bestimmten Datum, vor einem bestimmten Datum oder innerhalb eines bestimmten
Zeitraums erstellt wurden.

ACL - Zugriffskontrollliste

Kopieren Sie nur ACLs, nur Dateien oder ACLs und Dateien von einem SMB-Server, indem Sie beim
Erstellen einer Beziehung oder nach dem Erstellen einer Beziehung eine Einstellung aktivieren.

4. Wahlen Sie Einstellungen speichern.
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Ergebnis
,Kopieren und Synchronisieren* andert die Synchronisierungsbeziehung mit den neuen Einstellungen.

Beziehungen loschen

Sie kdnnen eine Synchronisierungsbeziehung léschen, wenn Sie keine Daten mehr zwischen Quelle und Ziel
synchronisieren miussen. Durch diese Aktion werden weder die Data Broker-Gruppe (oder die einzelnen Data
Broker-Instanzen) noch die Daten aus dem Ziel geldscht.

Option 1: Loschen einer einzelnen Synchronisierungsbeziehung

Schritte

1.
Navigieren Sie vom Dashboard zur Synchronisierungsbeziehung und wahlen Sie@

2. Wahlen Sie Loschen und dann zur Bestatigung erneut Léschen.

Ergebnis
Kopieren und Synchronisieren 16scht die Synchronisierungsbeziehung.

Option 2: Mehrere Synchronisierungsbeziehungen I6schen

Schritte

1.
Navigieren Sie im Dashboard zur Schaltflache ,Neue Synchronisierung erstellen” und wahlen Sie@

2. Wahlen Sie die Synchronisierungsbeziehungen aus, die Sie [6schen méchten, wahlen Sie Léschen und
wahlen Sie dann zur Bestatigung erneut Loschen.

Ergebnis
Kopieren und Synchronisieren 16scht die Synchronisierungsbeziehungen.

Verwalten von Datenbrokergruppen in NetApp Copy and
Sync

Eine Datenbrokergruppe in NetApp Copy and Sync synchronisiert Daten von einem
Quellstandort mit einem Zielstandort. Fur jede von lhnen erstellte
Synchronisierungsbeziehung ist mindestens ein Datenbroker in einer Gruppe erforderlich.
Verwalten Sie Datenbrokergruppen, indem Sie einer Gruppe einen neuen Datenbroker
hinzufugen, Informationen zu Gruppen anzeigen und vieles mehr.

So funktionieren Datenbrokergruppen

Eine Datenbrokergruppe kann einen oder mehrere Datenbroker umfassen. Durch die Gruppierung von
Datenbrokern kann die Leistung von Synchronisierungsbeziehungen verbessert werden.

Gruppen kdnnen mehrere Beziehungen verwalten

Eine Datenbrokergruppe kann eine oder mehrere Synchronisierungsbeziehungen gleichzeitig verwalten.

Nehmen wir beispielsweise an, Sie haben drei Beziehungen:
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* Beziehung 1 wird von der Datenbrokergruppe A verwaltet
* Beziehung 2 wird von der Datenbrokergruppe B verwaltet
* Beziehung 3 wird von der Datenbrokergruppe A verwaltet
Sie mochten die Leistung der Beziehung 1 beschleunigen und fligen daher der Datenbrokergruppe A einen

neuen Datenbroker hinzu. Da Gruppe A auch die Synchronisierungsbeziehung 3 verwaltet, wird die
Synchronisierungsleistung fir die Beziehung ebenfalls automatisch beschleunigt.

Anzahl der Datenbroker in einer Gruppe

In vielen Fallen kann ein einzelner Datenbroker die Leistungsanforderungen fir eine
Synchronisierungsbeziehung erflillen. Wenn dies nicht der Fall ist, kdnnen Sie die Synchronisierungsleistung
beschleunigen, indem Sie der Gruppe zusatzliche Datenbroker hinzufigen. Sie sollten jedoch zunachst andere
Faktoren prifen, die die Synchronisierungsleistung beeintrachtigen kénnen. "Erfahren Sie mehr dartber, wie
Sie feststellen, wann mehrere Datenbroker erforderlich sind" .

Sicherheitsempfehlungen

Um die Sicherheit Ihrer Data Broker-Maschine zu gewahrleisten, empfiehlt NetApp Folgendes:

* SSH sollte X11-Weiterleitung nicht zulassen

» SSH sollte keine TCP-Verbindungsweiterleitung zulassen
* SSH sollte keine Tunnel zulassen

» SSH sollte keine Client-Umgebungsvariablen akzeptieren

Diese Sicherheitsempfehlungen kénnen dazu beitragen, nicht autorisierte Verbindungen zum Datenbroker-
Computer zu verhindern.

Einen neuen Datenbroker zu einer Gruppe hinzufigen

Es gibt mehrere Moglichkeiten, einen neuen Datenbroker zu erstellen:
» Beim Erstellen einer neuen Synchronisierungsbeziehung

"Erfahren Sie, wie Sie beim Erstellen einer Synchronisierungsbeziehung einen neuen Datenbroker
erstellen” .

« Auf der Seite Datenbroker verwalten wahlen Sie Neuen Datenbroker hinzufiigen, wodurch der
Datenbroker in einer neuen Gruppe erstellt wird.

* Von der Seite Datenbroker verwalten aus, indem Sie einen neuen Datenbroker in einer bestehenden
Gruppe erstellen

Bevor Sie beginnen
« Sie kénnen einer Gruppe, die eine verschlisselte Synchronisierungsbeziehung verwaltet, keine
Datenbroker hinzufligen.

* Wenn Sie einen Datenbroker in einer vorhandenen Gruppe erstellen méchten, muss es sich bei dem
Datenbroker um einen lokalen Datenbroker oder um einen Datenbroker desselben Typs handeln.

Wenn eine Gruppe beispielsweise einen AWS-Datenbroker enthalt, kénnen Sie in dieser Gruppe einen
AWS-Datenbroker oder einen lokalen Datenbroker erstellen. Sie kénnen keinen Azure-Datenbroker oder
Google Cloud-Datenbroker erstellen, da es sich nicht um denselben Datenbrokertyp handelt.
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Schritte zum Erstellen eines Datenbrokers in einer neuen Gruppe
1. "Bei Copy and Sync anmelden” .

2. Wahlen Sie Synchronisieren > Datenbroker verwalten.
3. Wahlen Sie Neuen Datenbroker hinzufiigen.

4. Folgen Sie den Anweisungen zum Erstellen des Datenbrokers.
Hilfe finden Sie auf den folgenden Seiten:

o "Erstellen Sie einen Datenbroker in AWS"
o "Erstellen eines Datenbrokers in Azure"
o "Erstellen Sie einen Datenbroker in Google Cloud"

o "Installieren des Datenbrokers auf einem Linux-Host"

Schritte zum Erstellen eines Datenbrokers in einer vorhandenen Gruppe
1. "Bei Copy and Sync anmelden” .

2. Wahlen Sie Synchronisieren > Datenbroker verwalten.

3. Wahlen Sie das Aktionsment und wahlen Sie Data Broker hinzufiigen.

'(:é/l ben-data-broker

1 905.57 B/s 0 (%) 1 Active

Data Brokers Transfer Rate Relationships Data Brokers 5tatus

oY
) %

(®  Add Data Broker
’ Edit Group Mame

[ Delete Group

4. Folgen Sie den Anweisungen, um den Datenbroker in der Gruppe zu erstellen.

Hilfe finden Sie auf den folgenden Seiten:

o "Erstellen Sie einen Datenbroker in AWS"
o "Erstellen eines Datenbrokers in Azure"
o "Erstellen Sie einen Datenbroker in Google Cloud"

o "Installieren des Datenbrokers auf einem Linux-Host"

Den Namen einer Gruppe bearbeiten
Andern Sie den Namen einer Datenbrokergruppe jederzeit.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie Synchronisieren > Datenbroker verwalten.

3. Wahlen Sie das Aktionsmenu und wahlen Sie Gruppennamen bearbeiten.
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= tanyagcp0212 /; (1)

@

Add Data Broker
2 968.5 B/s 1 (%) 1 Active (3) 1 Unknown

Dat feer ransfer Ran slar i ata Brokers Status X .
Data Brokers Transfer Rate Relationships Data Brokers Statu @ EditGroup Name

4. Geben Sie einen neuen Namen ein und wahlen Sie Speichern.

Ergebnis
Kopieren und Synchronisieren aktualisiert den Namen der Datenbrokergruppe.

Einrichten einer einheitlichen Konfiguration

Wenn wahrend des Synchronisierungsprozesses einer Synchronisierungsbeziehung Fehler auftreten, kann die
Vereinheitlichung der Parallelitat der Datenbrokergruppe dazu beitragen, die Anzahl der
Synchronisierungsfehler zu verringern. Beachten Sie, dass Anderungen an der Gruppenkonfiguration die
Leistung beeintrachtigen kdnnen, indem sie die Ubertragung verlangsamen.

Wir empfehlen nicht, die Konfiguration selbst zu andern. Sie sollten sich an NetApp wenden, um zu erfahren,
wann und wie die Konfiguration geandert werden muss.

Schritte
1. "Bei Copy and Sync anmelden” .

2. Wahlen Sie Datenbroker verwalten.

3. Wahlen Sie das Symbol ,Einstellungen® fir eine Datenbrokergruppe aus.

ud demo01 AR
A Q% &)
2 2.33 MB/s 22 (+) 2 Active

Data Brokers Transfer Rate Relationships Data Brokers 5tatus

4. Andern Sie die Einstellungen nach Bedarf und wéahlen Sie dann Unify-Konfiguration.
Beachten Sie Folgendes:
> Sie kdnnen auswahlen, welche Einstellungen Sie andern méchten. Sie missen nicht alle vier auf

einmal andern.

> Nachdem eine neue Konfiguration an einen Datenbroker gesendet wurde, wird der Datenbroker
automatisch neu gestartet und verwendet die neue Konfiguration.

o Es kann bis zu einer Minute dauern, bis diese Anderung erfolgt und in der Copy-and-Sync-Oberflache
sichtbar ist.

> Wenn ein Datenbroker nicht ausgeflhrt wird, andert sich seine Konfiguration nicht, da Copy and Sync
nicht mit ihm kommunizieren kann. Die Konfiguration andert sich nach dem Neustart des Datenbrokers.

> Nachdem Sie eine einheitliche Konfiguration festgelegt haben, verwenden alle neuen Datenbroker
automatisch die neue Konfiguration.
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Verschieben Sie Datenbroker zwischen Gruppen

Verschieben Sie einen Datenbroker von einer Gruppe in eine andere, wenn Sie die Leistung der
Zieldatenbrokergruppe beschleunigen missen.

Wenn beispielsweise ein Datenbroker eine Synchronisierungsbeziehung nicht mehr verwaltet, kénnen Sie ihn
problemlos in eine andere Gruppe verschieben, die Synchronisierungsbeziehungen verwaltet.

Einschrankungen

» Wenn eine Datenbrokergruppe eine Synchronisierungsbeziehung verwaltet und es in der Gruppe nur einen
Datenbroker gibt, kdnnen Sie diesen Datenbroker nicht in eine andere Gruppe verschieben.

« Sie kdnnen einen Datenbroker nicht in eine Gruppe verschieben oder aus einer Gruppe entfernen, die
verschlisselte Synchronisierungsbeziehungen verwaltet.

« Sie kénnen einen Datenbroker, der derzeit bereitgestellt wird, nicht verschieben.

Schritte
1. "Bei Copy and Sync anmelden” .

2. Wahlen Sie Synchronisieren > Datenbroker verwalten.

3. 3
Wéhlen'klﬁ' um die Liste der Datenbroker in einer Gruppe zu erweitern.

4. Wahlen Sie das Aktionsmenu fur einen Datenbroker und wahlen Sie Datenbroker verschieben.

Remove Data Broker

=) ben-data-broker
A 2! Restart Data Broker
ey . = Move Data Broker
1 905.57 Bfs o () 1 Active
Data Brokers Transfer Rate Relationships Data Brokers Status
£ Edit Proxy Configuration
aws  hen-data-broker AWS Transfer Rate: 905.57 B/s , Active ONE

®§

5. Erstellen Sie eine neue Datenbrokergruppe oder wahlen Sie eine vorhandene Datenbrokergruppe aus.
6. Wahlen Sie Verschieben.

Ergebnis

Durch Kopieren und Synchronisieren wird der Datenbroker in eine neue oder vorhandene Datenbrokergruppe
verschoben. Wenn in der vorherigen Gruppe keine anderen Datenbroker vorhanden sind, wird sie von Copy
and Sync geldscht.

Aktualisieren der Proxy-Konfiguration

Aktualisieren Sie die Proxy-Konfiguration fur einen Datenbroker, indem Sie Details zu einer neuen Proxy-
Konfiguration hinzufligen oder die vorhandene Proxy-Konfiguration bearbeiten.

Schritte
1. "Bei Copy and Sync anmelden” .

2. Wahlen Sie Synchronisieren > Datenbroker verwalten.
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3. O
Wéhlen"\l} um die Liste der Datenbroker in einer Gruppe zu erweitern.

4. Wahlen Sie das Aktionsmend fiir einen Datenbroker und wahlen Sie Proxy-Konfiguration bearbeiten.
5. Geben Sie Details zum Proxy an: Hostname, Portnummer, Benutzername und Kennwort.

6. Wahlen Sie Aktualisieren.

Ergebnis
Copy and Sync aktualisiert den Datenbroker, um die Proxy-Konfiguration fir den Internetzugriff zu verwenden.

Anzeigen der Konfiguration eines Datenbrokers

Méglicherweise mdchten Sie Details zu einem Datenbroker anzeigen, um beispielsweise dessen Hostnamen,
IP-Adresse, verfigbare CPU und RAM usw. zu ermitteln.

Copy and Sync bietet die folgenden Details zu einem Datenbroker:

* Grundlegende Informationen: Instanz-I1D, Hostname usw.
* Netzwerk: Region, Netzwerk, Subnetz, private IP usw.
 Software: Linux-Distribution, Data Broker-Version usw.

» Hardware: CPU und RAM

» Konfiguration: Details zu den beiden Hauptprozessen des Datenbrokers — Scanner und Transferrer

Der Scanner scannt Quelle und Ziel und entscheidet, was kopiert werden soll. Der
Ubertragende fiihrt das eigentliche Kopieren durch. NetApp -Mitarbeiter kdnnen diese
Konfigurationsdetails verwenden, um MalRnahmen zur Leistungsoptimierung vorzuschlagen.

Schritte
1. "Bei Copy and Sync anmelden” .
2. Wahlen Sie Synchronisieren > Datenbroker verwalten.

3. 9
Wéhlenk{;’ um die Liste der Datenbroker in einer Gruppe zu erweitern.

4 03 o |
Wahlen'. ./ um Details zu einem Datenbroker anzuzeigen.
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P =
2 tanyagcp0212 ® O
F ‘
2 968.5 B/s 1 (%) 1 Active (3) 1 Unknown
Dizta Brokers Transfer Rate Relationships Data Brokers Status
N F -
D tanyagcp0212 GCP Transfer Rate: 868.5 B/s () Active @ D
7 5fc766b3d3e366405e116.. 2ERRT 1247573080556 wanyagcpd212-mnx-dats-... cloudsync-dev-214020

Information ey A e toris s
Baorker [T nstance [0 Host Name Project Id
us-eastl-b default 255:255:240.0 10:142.0.37

Metwork s S B - e
hegion NETWOrK Subnet o e iF
limux 154 1.2.0.18650-73F360d-inte

Software 4 o B AT ) T : e - =
Linx Distribusion & Version Vaul Version Mods Ver Diata Broker Version
4 6222 ME

Hardware Availabie CPUs Available RAM

Configurati i S 20 4

SEUradan Scanner Concurrency Scanner CPUs Transferrer Conourrency Transfermer (PUs

Beheben Sie Probleme mit einem Datenbroker
Copy and Sync zeigt fur jeden Datenbroker einen Status an, der Ihnen bei der Fehlerbehebung helfen kann.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Identifizieren Sie alle Datenbroker mit dem Status ,Unbekannt“ oder ,Fehlgeschlagen®.

o tanyagep0212 @a O
2 968.5 B/s 1 (2) 1 Active (2) 1 Unknown
Data Brokers Transfer Rate Relationships Diata Brokers Status
2  tanyagep0212 GCcp Transfer Rate: 968.5 B/s @I Active @ @
(@ Unknown ()

3. Bewegen Sie den Mauszeiger tber das  Symbol, um den Fehlergrund anzuzeigen.
4. Beheben Sie das Problem.

Beispielsweise missen Sie den Datenbroker méglicherweise einfach neu starten, wenn er offline ist, oder
Sie mussen den Datenbroker entfernen, wenn die anfangliche Bereitstellung fehlgeschlagen ist.
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Entfernen eines Datenbrokers aus einer Gruppe

Sie kdnnen einen Datenbroker aus einer Gruppe entfernen, wenn er nicht mehr benétigt wird oder die
anfangliche Bereitstellung fehlgeschlagen ist. Diese Aktion 16scht nur den Datenbroker aus den Datensatzen
von Copy and Sync. Sie missen den Datenbroker und alle zusatzlichen Cloud-Ressourcen manuell selbst
I6schen.

Dinge, die Sie wissen sollten

» Kopieren und Synchronisieren I0scht eine Gruppe, wenn Sie den letzten Datenbroker aus der Gruppe
entfernen.

« Sie kdnnen den letzten Datenbroker nicht aus einer Gruppe entfernen, wenn eine Beziehung besteht, die
diese Gruppe verwendet.

Schritte
1. "Bei Copy and Sync anmelden” .

2. Wahlen Sie Synchronisieren > Datenbroker verwalten.

3. S
Wéhlenﬁ’,} um die Liste der Datenbroker in einer Gruppe zu erweitern.

4. Wahlen Sie das Aktionsment fur einen Datenbroker und wahlen Sie Datenbroker entfernen.

2 tanyagep0212 ) (N

2 968.5 B/s 1 () 1 Active (Z) 1Unknown

Data Brokers Transfer Aate Relationships Data Brokers Status

D tanyagcp0212 GCP Transfer Rate: 968.5 Bfs (%) Active

(=} Remiove Dats Broker

(3 Unknown ()

5. Wahlen Sie Data Broker entfernen.
Ergebnis
Kopieren und Synchronisieren entfernt den Datenbroker aus der Gruppe.
Loschen einer Datenbrokergruppe

Wenn eine Datenbrokergruppe keine Synchronisierungsbeziehungen mehr verwaltet, konnen Sie die Gruppe
I6schen, wodurch alle Datenbroker aus ,Kopieren und Synchronisieren® entfernt werden.

Von Copy and Sync entfernte Datenbroker werden nur aus den Datensatzen von Copy and Sync geldscht. Sie
mussen die Data Broker-Instanz und alle zuséatzlichen Cloud-Ressourcen manuell von lhrem Cloud-Anbieter
[6schen.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie Synchronisieren > Datenbroker verwalten.
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3. Wahlen Sie das Aktionsmenu und wahlen Sie Gruppe I6schen.

.‘/i;’;l ben-data-broker {c:} I

8

(£)  Add Data Broker
1 905.57 B/s 0 (+) 1 Active

Data Brokers Transfer Rate Relationships Data Brokers Status (7 Edit Group Name

= Delete Group

4. Geben Sie zur Bestatigung den Namen der Gruppe ein und wahlen Sie Gruppe I6schen.

Ergebnis
Kopieren und Synchronisieren entfernt die Datenbroker und 16scht die Gruppe.

Erstellen und Anzeigen von Berichten zur Optimierung lhrer
Konfiguration in NetApp Copy and Sync

Erstellen und zeigen Sie Berichte in NetApp Copy and Sync an, um Informationen zu
erhalten, die Sie mit Hilfe von NetApp -Mitarbeitern verwenden konnen, um die
Konfiguration eines Datenbrokers zu optimieren und die Leistung zu verbessern.

Jeder Bericht enthalt ausfuhrliche Details zu einem Pfad in einer Synchronisierungsbeziehung. Es enthalt
Informationen zur Anzahl der vorhandenen Verzeichnisse, Dateien und symbolischen Links, zur Verteilung der
DateigréRen, zur Tiefe und Breite der Verzeichnisse sowie zu Anderungs- und Zugriffszeiten. Dies
unterscheidet sich von Synchronisierungsstatistiken, die Uber das Dashboard verfligbar sind, nachdem
"erfolgreiches Erstellen und Abschlieen einer Synchronisierung" .

Erstellen von Berichten

Jedes Mal, wenn Sie einen Bericht erstellen, scannt Copy and Sync den Pfad und fasst die Details dann in
einem Bericht zusammen.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie Synchronisieren > Berichte.

Die Pfade (Quelle oder Ziel) in jeder lhrer Synchronisierungsbeziehungen werden in einer Tabelle
angezeigt.

3. Gehen Sie in der Spalte Berichtsaktionen zu einem bestimmten Pfad und wahlen Sie Erstellen oder
wahlen Sie das Aktionsmenu und wahlen Sie Neu erstellen.

4. Wenn der Bericht fertig ist, wahlen Sie das Aktionsmeni und dann Anzeigen.

Hier ist ein Beispielbericht flr einen Dateisystempfad.
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Und hier ist ein Beispielbericht fur die Objektspeicherung.
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E s3uMarge

Path ltems

18_5354.4T

14.7M

Maodify Time

Otr-1hr 100 4M items
LRl

Thr-1d F4EM inems
—

1g-Tw 33.4M lnems
a—

(%} Completed

Tw-1m
L

Tm-1y
-

Objects Size

0000

[l rr et

4.4M jrems

5.3M items

0 lems

Report Start Thne: Jan 31, 2021 6:45 AM

mb0ms  tieo-i00mo  POOmDe 100 1p0-1000

Starage Class
sandard_ 55,38 items

reduced Redundancy  S53.4M ems

453 4K fems

Standard (A

Onerande A 553.4M Hems

Hian- A0 10t V1n s

Intedligent Tiering 44,6M iterns
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Deep Archive O items

Berichte herunterladen

Sie kénnen einen Bericht im PDF-Format herunterladen, um ihn offline anzuzeigen oder freizugeben.

Schritte

1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie Synchronisieren > Berichte.

3. Wahlen Sie in der Spalte Berichtsaktionen das Aktionsmenu und wahlen Sie Anzeigen.

4. Wahlen Sie oben rechts im Bericht das Aktionsmenu und wahlen Sie PDF herunterladen.
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Berichtsfehler anzeigen

Die Pfadtabelle gibt an, ob im aktuellsten Bericht Fehler vorhanden sind. Ein Fehler weist auf ein Problem hin,
das beim Scannen des Pfads bei Copy and Sync aufgetreten ist.

Beispielsweise kann ein Bericht Fehler aufgrund verweigerter Berechtigung enthalten. Diese Art von Fehler
kann die Fahigkeit von Copy and Sync beeintrachtigen, den gesamten Satz von Dateien und Verzeichnissen
Zu scannen.

Nachdem Sie die Liste der Fehler angezeigt haben, kdnnen Sie die Probleme beheben und den Bericht erneut
ausfuhren.

Schritte
1. "Bei Copy and Sync anmelden" .

2. Wahlen Sie Synchronisieren > Berichte.
3. Geben Sie in der Spalte Fehler an, ob in einem Bericht Fehler vorhanden sind.

4. Wenn Fehler vorhanden sind, wahlen Sie den Pfeil neben der Anzahl der Fehler aus.

20 Paths Q
Path Reports# +T  Last Report Date +t LastScan Duration 41 LastReportStatus &1 Errors + Reports Actions
== nfsd/1.0. datalfsuccess Z Reports Apr 12, 2021 11:34 AM Less than a minute (%) Completed Mone
= nfsid.d.4.4/datal/success 2 Reports Apr 19,2021 3:21 PM Less than a minute ) completed None
B s3:/fphoebe/falled 1 Report Apr 20, 2021 3:30 PM Less than a minute @ Falled Mone /
B s3vphoebe 2 Reports Apr19, 2021 1:23 FM Less than a minute (%) Completed LR
@B saiage 1 Report Apr 20, 2021 3:30 PM Less than a minute (%) Completed el ol

5. Verwenden Sie die Informationen im Fehler, um das Problem zu beheben.

Nachdem Sie das Problem behoben haben, sollte der Fehler beim nachsten Ausfiihren des Berichts nicht
mehr auftreten.

Berichte loschen

Sie kdnnen einen Bericht 16schen, wenn dieser einen Fehler enthielt, den Sie behoben haben, oder wenn der
Bericht mit einer Synchronisierungsbeziehung zusammenhangt, die Sie entfernt haben.

Schritte
1. Wahlen Sie Synchronisieren > Berichte.

2. Wahlen Sie in der Spalte Berichtsaktionen das Aktionsmend fur einen Pfad aus und wahlen Sie Letzten
Bericht I6schen oder Alle Berichte l6schen.

3. Bestatigen Sie, dass Sie den bzw. die Berichte I6schen mdchten.
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Deinstallieren Sie den Datenbroker fur NetApp Copy and
Sync
Fuhren Sie bei Bedarf ein Deinstallationsskript aus, um den Datenbroker und die Pakete

und Verzeichnisse zu entfernen, die bei der Installation des Datenbrokers fur NetApp
Copy and Sync erstellt wurden.

Schritte
1. Melden Sie sich beim Datenbroker-Host an.

2. Wechseln Sie in das Databroker-Verzeichnis: /opt /netapp/databroker

3. Fuhren Sie die folgenden Befehle aus:

chmod +x uninstaller-DataBroker.sh
./uninstaller-DataBroker.sh

4. Drucken Sie ,y“, um die Deinstallation zu bestatigen.
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NetApp Copy and Sync -APIs

Die uber die Web-Benutzeroberflache verfugbaren NetApp Copy and Sync Funktionen
sind auch Uber die RESTful-API verfugbar.

Erste Schritte

Um mit der Copy and Sync-API zu beginnen, bendétigen Sie ein Benutzertoken und Ihre NetApp Console -ID.
Sie mussen das Token und die Konto-ID zum Autorisierungsheader hinzufigen, wenn Sie API-Aufrufe tatigen.

Schritte
1. Besorgen Sie sich ein Benutzertoken von der NetApp Console.

POST https://netapp-cloud-account.auth(.com/ocauth/token
Header: Content-Type: application/Jjson

Body:

{
"username": "<user email>",
"scope": "profile",
"audience": "https://api.cloud.netapp.com",
"client id": "UaVhOIXMWQs5ilWdDxauXe5Mgkb34NJQ",
"grant type": "password",
"password": "<user password>"

}

@ Wenn Sie ein personliches E-Mail-Konto ohne Client-ID verwenden, kdnnen Sie die

Standard-Client-ID ,QC3AgHk6qdbmC7Yyr82ApBwaaJLWRrNO" verwenden.

2. Besorgen Sie sich lhre NetApp Console Konto-ID.

GET https://api.cloudsync.netapp.com/api/accounts
Headers: Authorization: Bearer <user token>
Content-Type: application/json

Diese API gibt eine Antwort wie die folgende zurlck:

"accountId": "account-JeL97Ry3",

"name": "Test"
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3. Fugen Sie das Benutzertoken und die Konto-ID im Autorisierungsheader jedes API-Aufrufs hinzu.
Beispiel

Das folgende Beispiel zeigt einen API-Aufruf zum Erstellen eines Datenbrokers in Microsoft Azure. Sie
ersetzen einfach <user_token> und <accountld> durch das Token und die ID, die Sie in den vorherigen
Schritten erhalten haben.

POST https://api.cloudsync.netapp.com/api/data-brokers
Headers: Authorization: Bearer <user token>
Content-Type: application/json

x—account-id: <accountId>

Body: { "name": "databrokerl", "type": "AZURE" }

Wie geht es weiter?

Das Benutzertoken der NetApp Console hat ein Ablaufdatum. Um das Token zu aktualisieren, missen Sie die
APl aus Schritt 1 erneut aufrufen.

Die API-Antwort enthalt ein Feld ,expires_in“, das angibt, wann das Token ablauft.

Verwenden von Listen-APIs

Listen-APls sind asynchrone APls, daher wird das Ergebnis nicht sofort zurickgegeben (zum Beispiel: GET
/data-brokers/{id}/list-nfs-export-folders Und GET /data-brokers/{id}/list-s3-
buckets ). Die einzige Antwort vom Server ist der HTTP-Status 202. Um das tatsachliche Ergebnis zu
erhalten, missen Sie die GET /messages/client API.

Schritte
1. Rufen Sie die Listen-API auf, die Sie verwenden mochten.

2. Verwenden Sie die GET /messages/client APl zum Anzeigen des Ergebnisses der Operation.

3. Verwenden Sie dieselbe API, indem Sie ihr die ID anhéngen, die Sie gerade erhalten haben: GET
http://api.cloudsync.netapp.com/api/messages/client?last=<id from step 2>

Beachten Sie, dass sich die ID bei jedem Aufruf des GET /messages/client API.

Beispiel

Wenn Sie anrufen 1ist-s3-buckets API, ein Ergebnis wird nicht sofort zuriickgegeben:
GET http://api.cloudsync.netapp.com/api/data-brokers/<data-broker-
id>/1list-s3-buckets
Headers: Authorization: Bearer <user token>

Content-Type: application/json
x—account-id: <accountId>

Das Ergebnis ist der HTTP-Statuscode 202, was bedeutet, dass die Nachricht akzeptiert, aber noch nicht
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verarbeitet wurde.

Um das Ergebnis der Operation zu erhalten, missen Sie die folgende API verwenden:

GET http://api.cloudsync.netapp.com/api/messages/client
Headers: Authorization: Bearer <user token>
Content-Type: application/json

x—account-id: <accountId>

Das Ergebnis ist ein Array mit einem Objekt, das ein ID-Feld enthalt. Das ID-Feld stellt die letzte vom Server
gesendete Nachricht dar. Beispiel:

"header": {
"requestId": "init",
"clientId": "init",
"agentId": "init"

}I

"payload": {
"init": {}

}I

"id": "5801"

Sie wirden nun den folgenden API-Aufruf mit der ID durchflhren, die Sie gerade erhalten haben:

GET
http://api.cloudsync.netapp.com/api/messages/client?last=<id from step 2>
Headers: Authorization: Bearer <user token>

Content-Type: application/json

x—account-id: <accountId>

Das Ergebnis ist ein Array von Nachrichten. In jeder Nachricht befindet sich ein Nutzlastobjekt, das aus dem
Namen der Operation (als Schlissel) und ihrem Ergebnis (als Wert) besteht. Beispiel:
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"payload": {
"list-s3-buckets": [
{
"tags": [
{
"Value": "100S",

"Key": "price"

1,

"region": {
"displayName": "US West (Oregon)",
"name": "us-west-2"

by

"name": "small"

by

"header": {
"requestId": "f687ac55-2f0c-40e3-9fa6-57fb8c4094a3",
"clientId": "5beb032f548e6e35f4edlbald”,
"agentId": "5bed61f4489fb04e34a%aaco”

by

"id": "5802"

API|-Referenz

Dokumentation fiir jede Copy- und Sync-API ist verfligbar unter https://api.cloudsync.netapp.com/docs .
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Konzepte

Lizenzierungsubersicht fur NetApp Copy and Sync

Nach Ablauf Ihrer 14-tagigen kostenlosen Testversion gibt es zwei Mdglichkeiten, fur
NetApp Copy and Sync -Beziehungen zu bezahlen. Die erste Mdglichkeit besteht darin,
bei AWS oder Azure ein Abonnement mit nutzungsbasierter oder jahrlicher Zahlung
abzuschliel3en. Die zweite Moglichkeit besteht darin, Lizenzen direkt von NetApp zu
erwerben.

Lizenzen sollten tiber NetApp Copy and Sync oder die entsprechende Website und nicht tber die NetApp
Console verwaltet werden.
Marktplatz-Abonnement

Wenn Sie Copy and Sync von AWS oder Azure abonnieren, kdnnen Sie stundenweise oder jahrlich bezahlen.
"Sie kénnen entweder Uber AWS oder Azure abonnieren" , je nachdem, wo Sie die Rechnung erhalten
mochten.

@ Copy and Sync unterstitzt nur Marketplace-Abonnements von AWS und Azure. Google Cloud
Marketplace-Abonnements werden fir Copy and Sync nicht unterstitzt.
Stundenabonnement

Bei einem stundenweisen Pay-as-you-go-Abonnement werden Ihnen stiindlich Geblhren basierend auf der
Anzahl der von Ihnen erstellten Synchronisierungsbeziehungen berechnet.

* "Preise in Azure anzeigen"
+ "Pay-as-you-go-Preise in AWS anzeigen"
Jahresabonnement

Ein Jahresabonnement bietet eine Lizenz fir 20 Synchronisierungsbeziehungen, die Sie im Voraus bezahlen.
Wenn Sie Uber 20 Synchronisierungsbeziehungen hinausgehen und tber AWS abonniert haben, zahlen Sie
fur die zusatzlichen Beziehungen stundenweise.

"Jahrliche Preise in AWS anzeigen"

Lizenzen von NetApp

Eine weitere Mdglichkeit, Synchronisierungsbeziehungen im Voraus zu bezahlen, besteht darin, Lizenzen
direkt von NetApp zu erwerben. Mit jeder Lizenz kdnnen Sie bis zu 20 Synchronisierungsbeziehungen
erstellen.

Sie kdnnen diese Lizenzen mit einem AWS- oder Azure-Abonnement verwenden. Wenn Sie beispielsweise
Uber 25 Synchronisierungsbeziehungen verfligen, kdnnen Sie fiir die ersten 20 Synchronisierungsbeziehungen
eine Lizenz verwenden und dann fir die restlichen 5 Synchronisierungsbeziehungen eine nutzungsabhangige
Bezahlung von AWS oder Azure vornehmen.

"Erfahren Sie, wie Sie Lizenzen erwerben und zu NetApp Copy and Sync hinzufligen" .
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Lizenzbedingungen

Kunden, die eine Bring Your Own License (BYOL) zum Kopieren und Synchronisieren erwerben, sollten sich
der mit der Lizenzberechtigung verbundenen Einschrankungen bewusst sein.

* Kunden sind berechtigt, die BYOL-Lizenz fir einen Zeitraum von héchstens einem Jahr ab dem
Lieferdatum zu nutzen.

» Kunden sind berechtigt, die BYOL-Lizenz zu nutzen, um insgesamt nicht mehr als 20 einzelne
Verbindungen zwischen einer Quelle und einem Ziel (jeweils eine ,Synchronisierungsbeziehung*)
herzustellen.

» Der Anspruch eines Kunden erlischt mit Ablauf der einjahrigen Lizenzlaufzeit, unabhéngig davon, ob der
Kunde die Beschrankung auf 20 Synchronisierungsbeziehungen erreicht hat.

« Falls der Kunde sich firr eine Verlangerung seiner Lizenz entscheidet, werden nicht genutzte
Synchronisierungsbeziehungen aus der vorherigen Lizenzerteilung NICHT auf die Lizenzverlangerung
Ubertragen.

Datenschutz in NetApp Copy and Sync

NetApp hat keinen Zugriff auf die Anmeldeinformationen, die Sie bei der Verwendung von
NetApp Copy and Sync angeben. Die Anmeldeinformationen werden direkt auf dem
Computer des Datenbrokers gespeichert, der sich in Inrem Netzwerk befindet.

Abhangig von der von Ihnen gewahlten Konfiguration werden Sie beim Erstellen einer neuen Beziehung
moglicherweise von Copy and Sync zur Eingabe von Anmeldeinformationen aufgefordert. Beispielsweise beim
Einrichten einer Beziehung, die einen SMB-Server umfasst, oder beim Bereitstellen des Datenbrokers in AWS.

Diese Anmeldeinformationen werden immer direkt beim Datenbroker selbst gespeichert. Der Datenbroker
befindet sich auf einer Maschine in lhrem Netzwerk, unabhangig davon, ob diese sich vor Ort oder in Ihrem
Cloud-Konto befindet. Die Anmeldeinformationen werden NetApp niemals zur Verfiigung gestellit.

Die Anmeldeinformationen werden lokal auf dem Computer des Datenbrokers mit HashiCorp Vault
verschlusselt.

Technische FAQ zu NetApp Copy and Sync

Diese FAQ kénnen hilfreich sein, wenn Sie nur schnell eine Antwort auf eine Frage
suchen.
Erste Schritte

Die folgenden Fragen beziehen sich auf die ersten Schritte mit NetApp Copy and Sync.

Wie funktioniert NetApp Copy and Sync ?

Copy and Sync verwendet die NetApp Data Broker-Software, um Daten von einer Quelle mit einem Ziel zu
synchronisieren (dies wird als Synchronisierungsbeziehung bezeichnet).

Eine Datenbrokergruppe steuert die Synchronisierungsbeziehungen zwischen Ihren Quellen und Zielen.
Nachdem Sie eine Synchronisierungsbeziehung eingerichtet haben, analysiert Copy and Sync |hr Quellsystem
und unterteilt es in mehrere Replikationsstrome, um die Daten an die von lhnen ausgewahlten Zielsysteme zu
Ubertragen.
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Nach dem ersten Kopieren synchronisiert Copy and Sync alle gednderten Daten basierend auf dem von lhnen
festgelegten Zeitplan.

Wie funktioniert die 14-tagige kostenlose Testversion?

Die 14-tagige kostenlose Testversion beginnt, wenn Sie sich fiir Copy and Sync anmelden. Fir die von lhnen
erstellten Kopier- und Synchronisierungsbeziehungen fallen 14 Tage lang keine NetApp -Gebulhren an. Es
fallen jedoch weiterhin alle Ressourcengebihren fir alle von Ihnen bereitgestellten Datenbroker an.

Wie viel kostet Copy and Sync?

Mit der Verwendung von Copy and Sync sind zwei Arten von Kosten verbunden: Servicegebiihren und
Ressourcengebihren.

Servicegebiihren

Bei der nutzungsbasierten Preisgestaltung werden die Gebuhren fiir den Kopier- und Synchronisierungsdienst
stiindlich berechnet und basieren auf der Anzahl der von lhnen erstellten Synchronisierungsbeziehungen.

+ "Pay-as-you-go-Preise in AWS anzeigen"
+ "Jahrliche Preise in AWS anzeigen"

* "Preise in Azure anzeigen"

Kopier- und Synchronisierungslizenzen sind auch Uber lhren NetApp Vertreter erhaltlich. Jede Lizenz
ermoglicht 20 Synchronisierungsbeziehungen fir 12 Monate.

"Mehr Uber Lizenzen erfahren" .
@ Kopier- und Synchronisierungsbeziehungen sind fiir Azure NetApp Files kostenlos.

Ressourcenkosten

Die Ressourcengebihren beziehen sich auf die Rechen- und Speicherkosten fiir den Betrieb des
Datenbrokers in der Cloud.

Wie wird Copy and Sync abgerechnet und wie verwalte ich mein Abonnement?

Es gibt zwei Mdglichkeiten, nach Ablauf |hrer 14-tagigen kostenlosen Testversion flr
Synchronisierungsbeziehungen zu bezahlen. Die erste Mdglichkeit besteht darin, ein Abonnement bei AWS
oder Azure abzuschlieRen, bei dem Sie nach Verbrauch oder jahrlich zahlen kénnen. Die zweite Moglichkeit
besteht darin, Lizenzen direkt von NetApp zu erwerben. In jedem Fall wird lhr Abonnement Uber den
Marktplatz Ihres Anbieters und nicht Gber die Copy-and-Sync-Benutzeroberflache verwaltet.

Kann ich Copy and Sync auRerhalb der Cloud verwenden?

Ja, Sie kénnen Copy and Sync in einer Nicht-Cloud-Architektur verwenden. Quelle und Ziel kdnnen sich vor
Ort befinden, ebenso wie die Datenbroker-Software.

Beachten Sie die folgenden wichtigen Punkte zur Verwendung von Copy and Sync auf3erhalb der Cloud:

» Eine Datenbrokergruppe bendtigt eine Internetverbindung, um mit Copy and Sync zu kommunizieren.

* Wenn Sie keine Lizenz direkt von NetApp erwerben, bendtigen Sie fur die PAYGO Copy and Sync-
Abrechnung ein AWS- oder Azure-Konto.
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Wie greife ich auf ,,Kopieren und Synchronisieren® zu?

Kopieren und Synchronisieren ist Gber die NetApp Console verfligbar. Wahlen Sie in der linken Navigation der
Konsole Mobilitat > Kopieren und Synchronisieren.

Was ist eine Datenbrokergruppe?

Jeder Datenbroker gehort zu einer Datenbrokergruppe. Durch die Gruppierung von Datenbrokern Iasst sich die
Leistung von Synchronisierungsbeziehungen verbessern.

Unterstiitzte Quellen und Ziele

Die folgenden Fragen beziehen sich auf die Quelle und die Ziele, die in einer Synchronisierungsbeziehung
unterstitzt werden.

Welche Quellen und Ziele werden von Copy and Sync unterstiitzt?

Copy and Sync unterstitzt viele verschiedene Arten von Synchronisierungsbeziehungen. "Gesamte Liste
anzeigen" .

Welche Versionen von NFS und SMB werden von Copy and Sync unterstiitzt?

Copy and Sync unterstitzt NFS Version 3 und héher sowie SMB Version 1 und hoher.

"Erfahren Sie mehr tber die Synchronisierungsanforderungen” .

Wenn Amazon S3 das Ziel ist, konnen die Daten auf eine bestimmte S3-Speicherklasse verschoben
werden?

Ja, Sie konnen eine bestimmte S3-Speicherklasse auswahlen, wenn AWS S3 das Ziel ist:
« Standard (dies ist die Standardklasse)
* Intelligentes Tiering
» StandardmafRiger, seltener Zugriff
» Eine Zone — seltener Zugriff
* Glacier Deep Archiv
* Flexible Gletscherriickgewinnung

» Sofortiger Gletscherabruf
Was ist mit Speicherebenen fiir Azure Blob Storage?
Sie kdnnen eine bestimmte Azure Blob-Speicherebene auswahlen, wenn ein Blob-Container das Ziel ist:

* Heil’e Lagerung
» Kuhle Lagerung

Unterstiitzen Sie Google Cloud-Speicherebenen?

Ja, Sie konnen eine bestimmte Speicherklasse auswahlen, wenn ein Google Cloud Storage-Bucket das Ziel
ist:
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» Standard
* Nearline
 Coldline
 Archiv

Vernetzung

Die folgenden Fragen beziehen sich auf die Netzwerkanforderungen fir Copy and Sync.

Welche Netzwerkanforderungen gelten fiir Copy and Sync?

Die Copy-and-Sync-Umgebung erfordert, dass eine Datenbrokergruppe lber das ausgewahlte Protokoll oder
die Objektspeicher-APl (Amazon S3, Azure Blob, IBM Cloud Object Storage) mit der Quelle und dem Ziel
verbunden ist.

DarUber hinaus bendtigt eine Datenbrokergruppe eine ausgehende Internetverbindung Uber Port 443, damit
sie mit Copy and Sync kommunizieren und einige andere Dienste und Repositories kontaktieren kann.

Weitere Einzelheiten erfahren Sie unter"Uberpriifen Sie die Netzwerkanforderungen"” .

Kann ich mit dem Datenbroker einen Proxyserver verwenden?

Ja.

Copy and Sync unterstitzt Proxyserver mit oder ohne Basisauthentifizierung. Wenn Sie beim Bereitstellen
eines Datenbrokers einen Proxyserver angeben, wird der gesamte HTTP- und HTTPS-Verkehr vom
Datenbroker tber den Proxy geleitet. Beachten Sie, dass Nicht-HTTP-Verkehr wie NFS oder SMB nicht Gber
einen Proxyserver geleitet werden kann.

Die einzige Einschrankung des Proxyservers besteht bei der Verwendung der Data-in-Flight-Verschlisselung
mit einer NFS- oder Azure NetApp Files Synchronisierungsbeziehung. Die verschlisselten Daten werden tber
HTTPS gesendet und kénnen nicht Uber einen Proxyserver weitergeleitet werden.

Datensynchronisation

Die folgenden Fragen beziehen sich auf die Funktionsweise der Datensynchronisierung.

Wie oft erfolgt die Synchronisierung?

Der Standardzeitplan ist auf tagliche Synchronisierung eingestellt. Nach der ersten Synchronisierung kdnnen
Sie:

+ Andern Sie den Synchronisierungsplan auf die gewiinschte Anzahl von Tagen, Stunden oder Minuten
« Deaktivieren des Synchronisierungszeitplans

» Loéschen Sie den Synchronisierungsplan (es gehen keine Daten verloren; nur die
Synchronisierungsbeziehung wird entfernt).

Was ist der Mindestsynchronisierungsplan?

Sie kdnnen eine Beziehung so planen, dass die Daten alle 1 Minute synchronisiert werden.
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Fiihrt die Datenbrokergruppe einen erneuten Versuch aus, wenn die Synchronisierung einer Datei
fehlschlagt? Oder lauft es ab?

Bei einer Datenbrokergruppe kommt es nicht zu einer Zeitiiberschreitung, wenn die Ubertragung einer
einzelnen Datei fehlschlagt. Stattdessen unternimmt die Datenbrokergruppe drei Neuversuche, bevor sie die
Datei Uberspringt. Der Wiederholungswert kann in den Einstellungen fir eine Synchronisierungsbeziehung
konfiguriert werden.

"Erfahren Sie, wie Sie die Einstellungen fir eine Synchronisierungsbeziehung andern" .

Was ist, wenn ich einen sehr groBen Datensatz habe?

Wenn ein einzelnes Verzeichnis 600.000 Dateien oder mehr enthalt,"Kontakt" damit wir Ihnen bei der
Konfiguration der Datenbrokergruppe zur Handhabung der Nutzlast helfen kdnnen. Méglicherweise missen
wir der Datenbrokergruppe zusatzlichen Speicher hinzufiigen.

Beachten Sie, dass es keine Begrenzung fir die Gesamtzahl der Dateien im Einhangepunkt gibt. Der
zusatzliche Speicher wird fur grof3e Verzeichnisse mit 600.000 oder mehr Dateien bendtigt, unabhangig von
ihrer Ebene in der Hierarchie (oberstes Verzeichnis oder Unterverzeichnis).

Sicherheit

Die folgenden Fragen beziehen sich auf die Sicherheit.

Ist Kopieren und Synchronisieren sicher?

Ja. Die gesamte Copy- und Sync-Netzwerkkonnektivitat erfolgt iber "Amazon Simple Queue Service (SQS)" .

Die gesamte Kommunikation zwischen der Datenbrokergruppe und Amazon S3, Azure Blob, Google Cloud
Storage und IBM Cloud Object Storage erfolgt Giber das HTTPS-Protokoll.

Wenn Sie Copy and Sync mit lokalen Systemen (Quell- oder Zielsystemen) verwenden, finden Sie hier einige
empfohlene Verbindungsoptionen:

» Eine AWS Direct Connect-, Azure ExpressRoute- oder Google Cloud Interconnect-Verbindung, die nicht
Uber das Internet geroutet wird (und nur mit den von Ihnen angegebenen Cloud-Netzwerken
kommunizieren kann)

» Eine VPN-Verbindung zwischen lhrem lokalen Gateway-Gerat und Ihren Cloud-Netzwerken

* FUr eine besonders sichere DatenlUbertragung mit S3-Buckets, Azure Blob Storage oder Google Cloud
Storage kdénnen ein Amazon Private S3 Endpoint, Azure Virtual Network-Dienstendpunkte oder ein privater
Google-Zugriff eingerichtet werden.

Jede dieser Methoden stellt eine sichere Verbindung zwischen lhren lokalen NAS-Servern und einer Copy-
and-Sync-Datenbrokergruppe her.

Werden die Daten durch Copy and Sync verschliisselt?

+ Copy and Sync unterstiitzt die Verschliisselung von Daten wahrend der Ubertragung zwischen Quell- und
Ziel-NFS-Servern. "Mehr erfahren” .

* FUr SMB unterstiitzt Copy and Sync SMB 3.0- und 3.11-Daten, die Sie serverseitig verschlisselt haben.
Kopieren und Synchronisieren kopiert die verschlisselten Daten von der Quelle zum Ziel, wo die Daten
verschlUsselt bleiben.

Copy and Sync kann SMB-Daten selbst nicht verschliisseln.
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* Wenn ein Amazon S3-Bucket das Ziel einer Synchronisierungsbeziehung ist, kdnnen Sie wahlen, ob Sie
die Datenverschlisselung mit AWS KMS-Verschlisselung oder AES-256-Verschlisselung aktivieren
mochten.

* Wenn ein Google Storage-Bucket das Ziel einer Synchronisierungsbeziehung ist, kdnnen Sie wahlen, ob
Sie den standardmafigen, von Google verwalteten Verschlisselungsschliissel oder lhren eigenen KMS-
Schlussel verwenden mdchten.

Berechtigungen

Die folgenden Fragen beziehen sich auf Datenberechtigungen.

Werden SMB-Datenberechtigungen mit dem Zielspeicherort synchronisiert?

Sie kénnen ,Kopieren und Synchronisieren® so einrichten, dass Zugriffskontrolllisten (ACLs) zwischen einer
SMB-Quellfreigabe und einer SMB-Zielfreigabe sowie von einer SMB-Quellfreigabe zum Objektspeicher
(auRer ONTAP S3) erhalten bleiben.

@ Copy and Sync unterstutzt nicht das Kopieren von ACLs vom Objektspeicher in SMB-Freigaben.
"Erfahren Sie, wie Sie ACLs zwischen SMB-Freigaben kopieren" .

Copy Sync kopiert SMB-ACLs (Berechtigungen), jedoch nicht die Datei- oder
Ordnerbesitzverhaltnisse. Das Eigentumsattribut wird beim Kopieren der SMB-ACL nicht

@ bertcksichtigt. Wenn Sie beim Kopieren von Daten zwischen SMB-Freigaben die
Eigentumsrechte erhalten missen, verwenden Sie robocopy Die Sicherheitsinformationen
manuell kopieren. Zum Beispiel die /copyall Flag kopiert ACLs, Eigentiumer- und Auditdaten.

Werden NFS-Datenberechtigungen mit dem Zielspeicherort synchronisiert?

Copy and Sync kopiert NFS-Berechtigungen automatisch zwischen NFS-Servern wie folgt:
* NFS Version 3: Kopieren und Synchronisieren kopiert die Berechtigungen und den
Benutzergruppenbesitzer.

* NFS Version 4: Kopieren und Synchronisieren kopiert die ACLs.

Objektspeicher-Metadaten

Welche Arten von Synchronisierungsbeziehungen bewahren die Metadaten des Objektspeichers?

,Kopieren und Synchronisieren” kopiert Objektspeichermetadaten von der Quelle zum Ziel fir die folgenden
Arten von Synchronisierungsbeziehungen:

* Amazon S3 — Amazon S3 '

* Amazon S3 — StorageGRID

« StorageGRID — Amazon S3

» StorageGRID — StorageGRID

» StorageGRID — Google Cloud Storage

» Google Cloud Storage — StorageGRID '

» Google Cloud Storage — IBM Cloud Object Storage '
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 Google Cloud Storage — Amazon S3 '

* Amazon S3 — Google Cloud Storage

IBM Cloud Object Storage — Google Cloud Storage

» StorageGRID — IBM Cloud Object Storage

IBM Cloud Object Storage — StorageGRID

IBM Cloud Object Storage — IBM Cloud Object Storage

' FUr diese Synchronisierungsbeziehungen miissen Sie"Aktivieren Sie die Einstellung ,Kopieren fiir Objekte”,
wenn Sie die Synchronisierungsbeziehung erstellen" .

Welche Arten von Metadaten werden bei Synchronisierungen repliziert, bei denen NFS oder SMB die
Quelle sind?

Metadaten wie Benutzer-ID, Anderungszeit, Zugriffszeit und GID werden standardméRig repliziert. Benutzer
koénnen sich fir die Replikation von ACLs aus CIFs entscheiden, indem sie diese beim Erstellen einer
Synchronisierungsbeziehung als erforderlich markieren.

Performance

Die folgenden Fragen beziehen sich auf die Kopier- und Synchronisierungsleistung.

Was stellt die Fortschrittsanzeige fiir eine Synchronisierungsbeziehung dar?

Die Synchronisierungsbeziehung zeigt den Durchsatz des Netzwerkadapters der Datenbrokergruppe. Wenn
Sie die Synchronisierungsleistung durch die Verwendung mehrerer Datenbroker beschleunigt haben, ist der
Durchsatz die Summe des gesamten Datenverkehrs. Dieser Durchsatz wird alle 20 Sekunden aktualisiert.

Ich habe Leistungsprobleme. Kénnen wir die Anzahl gleichzeitiger Ubertragungen begrenzen?

Wenn Sie tiber sehr groRe Dateien (jeweils mehrere TiB) verfiigen, kann der Ubertragungsvorgang lange
dauern und die Leistung kann beeintrachtigt werden.

Eine Begrenzung der Anzahl gleichzeitiger Ubertragungen kann hilfreich sein. "Kontaktieren Sie uns fur Hilfe" .

Warum ist die Leistung bei Azure NetApp Files gering?

Wenn Sie Daten mit oder von Azure NetApp Files synchronisieren, kann es zu Fehlern und
Leistungsproblemen kommen, wenn die Datentragerdienstebene auf ,Standard” eingestellt ist.

Andern Sie die Serviceebene auf Premium oder Ultra, um die Synchronisierungsleistung zu verbessern.

"Weitere Informationen zu Azure NetApp Files Serviceleveln und Durchsatz" .

Wie viele Datenbroker werden in einer Gruppe benétigt?

Wenn Sie eine neue Beziehung erstellen, beginnen Sie mit einem einzelnen Datenbroker in einer Gruppe (es
sei denn, Sie haben einen vorhandenen Datenbroker ausgewahlt, der zu einer Beziehung mit beschleunigter
Synchronisierung gehort). In vielen Fallen kann ein einzelner Datenbroker die Leistungsanforderungen fir eine
Synchronisierungsbeziehung erfillen. Wenn dies nicht der Fall ist, kdnnen Sie die Synchronisierungsleistung
beschleunigen, indem Sie der Gruppe zusatzliche Datenbroker hinzufigen. Sie sollten jedoch zunachst andere
Faktoren prufen, die die Synchronisierungsleistung beeintrachtigen kénnen.
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Die Datentbertragungsleistung kann durch mehrere Faktoren beeintrachtigt werden. Die
Gesamtsynchronisierungsleistung kann durch die Netzwerkbandbreite, Latenz und Netzwerktopologie sowie
die VM-Spezifikationen des Datenbrokers und die Leistung des Speichersystems beeintrachtigt werden.
Beispielsweise kann ein einzelner Datenbroker in einer Gruppe 100 MB/s erreichen, wahrend der
Festplattendurchsatz auf dem Ziel moglicherweise nur 64 MB/s zulasst. Dies fihrt dazu, dass die
Datenbrokergruppe weiterhin versucht, die Daten zu kopieren, das Ziel jedoch nicht die Leistung der
Datenbrokergruppe erreichen kann.

Uberpriifen Sie daher unbedingt die Leistung lhres Netzwerks und den Festplattendurchsatz auf dem Ziel.

Anschlieend kdnnen Sie die Synchronisierungsleistung beschleunigen, indem Sie einer Gruppe zusatzliche
Datenbroker hinzufligen, um die Last dieser Beziehung zu teilen. "Erfahren Sie, wie Sie die
Synchronisierungsleistung beschleunigen" .

Dinge I6schen

Die folgenden Fragen beziehen sich auf das Léschen von Synchronisierungsbeziehungen und Daten aus
Quellen und Zielen.

Was passiert, wenn ich meine Copy-and-Sync-Beziehung l6sche?

Durch das Léschen einer Beziehung werden alle zukiinftigen Datensynchronisierungen gestoppt und die
Zahlung beendet. Alle mit dem Ziel synchronisierten Daten bleiben unverandert.

Was passiert, wenn ich etwas von meinem Quellserver I6sche? Wird es auch vom Ziel entfernt?

Wenn Sie Uber eine aktive Synchronisierungsbeziehung verfiigen, wird das auf dem Quellserver geldschte
Element bei der nachsten Synchronisierung standardmaRig nicht vom Ziel geléscht. Es gibt jedoch eine Option
in den Synchronisierungseinstellungen fir jede Beziehung, mit der Sie festlegen kénnen, dass ,Kopieren und
Synchronisieren® Dateien am Zielspeicherort Idscht, wenn sie aus der Quelle geléscht wurden.

"Erfahren Sie, wie Sie die Einstellungen fur eine Synchronisierungsbeziehung andern” .

Was passiert, wenn ich etwas aus meinem Ziel I6sche? Wird es auch aus meiner Quelle entfernt?

Wenn ein Element aus dem Ziel geldscht wird, wird es nicht aus der Quelle entfernt. Die Beziehung ist einseitig
— von der Quelle zum Ziel. Beim nachsten Synchronisierungszyklus vergleicht Copy and Sync die Quelle mit
dem Ziel, stellt fest, dass das Element fehlt, und kopiert es erneut von der Quelle zum Ziel.

Fehlerbehebung

"NetApp Knowledgebase: Haufig gestellte Fragen zu Kopieren und Synchronisieren: Support und
Fehlerbehebung"

Ausfuhrliche Informationen zum Datenbroker

Die folgende Frage bezieht sich auf den Datenbroker.

Konnen Sie die Architektur des Datenbrokers erlautern?

Sicher. Hier die wichtigsten Punkte:

* Der Datenbroker ist eine Node.js-Anwendung, die auf einem Linux-Host ausgefuhrt wird.
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* Copy and Sync stellt den Datenbroker wie folgt bereit:

o AWS: Aus einer AWS CloudFormation-Vorlage

o Azure: Vom Azure Resource Manager

o Google: Vom Google Cloud Deployment Manager

> Wenn Sie lhren eigenen Linux-Host verwenden, missen Sie die Software manuell installieren
» Die Data Broker-Software aktualisiert sich automatisch auf die neueste Version.

» Der Datenbroker nutzt AWS SQS als zuverlassigen und sicheren Kommunikationskanal sowie zur
Steuerung und Uberwachung. SQS bietet auch eine Persistenzschicht.

+ Sie kénnen einer Gruppe zusétzliche Datenbroker hinzufiigen, um die Ubertragungsgeschwindigkeit zu
erhéhen und eine hohe Verflgbarkeit zu erreichen. Die Service-Ausfallsicherheit ist gewahrleistet, wenn
ein Datenbroker ausfallt.

122



Wissen und Unterstutzung

Fur Support registrieren

Um technischen Support speziell flr die NetApp Console und ihre Speicherlésungen und
Datendienste zu erhalten, ist eine Support-Registrierung erforderlich. Eine Support-
Registrierung ist auch erforderlich, um wichtige Workflows fur Cloud Volumes ONTAP
Systeme zu aktivieren.

Durch die Registrierung fir den Support wird kein NetApp Support fir den Dateidienst eines Cloud-Anbieters
aktiviert. Technischen Support fiir den Dateidienst eines Cloud-Anbieters, seine Infrastruktur oder eine Losung,
die den Dienst nutzt, erhalten Sie unter ,Hilfe erhalten® in der Dokumentation des jeweiligen Produkts.

* "Amazon FSx fir ONTAP"
» "Azure NetApp Files"
» "Google Cloud NetApp Volumes"

Ubersicht zur Support-Registrierung

Zur Aktivierung des Supportanspruchs stehen zwei Registrierungsformen zur Verfligung:

* Registrieren Sie die Seriennummer lhres NetApp Console (Ihre 20-stellige Seriennummer 960XXXXXXXXX,
die Sie auf der Seite ,Supportressourcen® in der Konsole finden).

Dies dient als Ihre einzige Support-Abonnement-ID fiir alle Dienste innerhalb der Konsole. Jedes
Konsolenkonto muss registriert werden.

* Registrieren Sie die mit einem Abonnement verkniipften Cloud Volumes ONTAP Seriennummern im
Marktplatz Ihres Cloud-Anbieters (dies sind 20-stellige 909201 xxxxxxxx-Seriennummern).

Diese Seriennummern werden allgemein als PAYGO-Seriennummern bezeichnet und von der NetApp
Console zum Zeitpunkt der Bereitstellung von Cloud Volumes ONTAP generiert.

Durch die Registrierung beider Seriennummerntypen werden Funktionen wie das Offnen von Support-Tickets
und die automatische Fallgenerierung ermoglicht. Die Registrierung wird abgeschlossen, indem Sie der
Konsole NetApp Support Site (NSS)-Konten hinzufligen, wie unten beschrieben.

Registrieren Sie die NetApp Console fiir den NetApp Support

Um sich fiir den Support zu registrieren und den Supportanspruch zu aktivieren, muss ein Benutzer in Ihrem
NetApp Console seinem Konsolen-Login ein NetApp Support-Site-Konto zuordnen. Wie Sie sich fir den
NetApp Support registrieren, hangt davon ab, ob Sie bereits Gber ein NetApp Support Site (NSS)-Konto
verflgen.

Bestandskunde mit NSS-Konto

Wenn Sie ein NetApp -Kunde mit einem NSS-Konto sind, missen Sie sich lediglich Uber die Konsole fiir den
Support registrieren.

Schritte
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1. Wahlen Sie Administration > Anmeldeinformationen.
2. Wahlen Sie Benutzeranmeldeinformationen.

3. Wahlen Sie NSS-Anmeldeinformationen hinzufiigen und folgen Sie der Authentifizierungsaufforderung
der NetApp Support Site (NSS).

4. Um zu bestatigen, dass der Registrierungsvorgang erfolgreich war, wahlen Sie das Hilfesymbol und dann
Support.

Auf der Seite Ressourcen sollte angezeigt werden, dass |hr Konsolenkonto fiir den Support registriert ist.

Beachten Sie, dass anderen Konsolenbenutzern dieser Support-Registrierungsstatus nicht angezeigt wird,
wenn sie ihrem Login kein NetApp Support Site-Konto zugeordnet haben. Dies bedeutet jedoch nicht, dass
Ihr Konto nicht fiir den Support registriert ist. Sofern ein Benutzer in der Organisation diese Schritte befolgt
hat, wurde lhr Konto registriert.

Bestandskunde, aber kein NSS-Konto

Wenn Sie bereits NetApp -Kunde mit vorhandenen Lizenzen und Seriennummern, aber keinem NSS-Konto
sind, mussen Sie ein NSS-Konto erstellen und es mit Inrem Konsolen-Login verkntpfen.

Schritte

1. Erstellen Sie ein NetApp Support Site-Konto, indem Sie das "Registrierungsformular fur Benutzer der
NetApp Support-Site"

a. Achten Sie darauf, die entsprechende Benutzerebene auszuwahlen, in der Regel ,NetApp
-Kunde/Endbenutzer*.

b. Denken Sie daran, die Seriennummer des Konsolenkontos (960xxxx) zu kopieren, die oben fur das
Feld ,Seriennummer” verwendet wurde. Dies beschleunigt die Kontobearbeitung.

2. Verknilpfen Sie Ihr neues NSS-Konto mit Inrem Konsolen-Login, indem Sie die folgenden Schritte
ausflihrenBestandskunde mit NSS-Konto .

Ganz neu bei NetApp
Wenn Sie NetApp noch nicht kennen und kein NSS-Konto haben, befolgen Sie die nachstehenden Schritte.

Schritte
1. Wahlen Sie oben rechts in der Konsole das Hilfesymbol und dann Support aus.

2. Suchen Sie auf der Support-Registrierungsseite nach der Seriennummer lhrer Konto-ID.

96015585434285107893 N Mot Registered
Account serial number Add your NetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Navigieren Sie zu "Support-Registrierungssite von NetApp" und wahlen Sie Ich bin kein registrierter
NetApp -Kunde.

4. Fullen Sie die Pflichtfelder (mit roten Sternchen gekennzeichnet) aus.

5. Wahlen Sie im Feld Produktlinie Cloud Manager und dann lhren entsprechenden Abrechnungsanbieter
aus.

6. Kopieren Sie die Seriennummer lhres Kontos aus Schritt 2 oben, schlielen Sie die Sicherheitsiiberprifung
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ab und bestatigen Sie anschliel’end, dass Sie die globale Datenschutzrichtlinie von NetApp gelesen
haben.

Um diese sichere Transaktion abzuschlie3en, wird umgehend eine E-Mail an das angegebene Postfach
gesendet. Uberpriifen Sie unbedingt Ihren Spam-Ordner, wenn die Bestatigungs-E-Mail nicht innerhalb
weniger Minuten eintrifft.

7. Bestatigen Sie die Aktion in der E-Mail.

Durch die Bestatigung wird lhre Anfrage an NetApp tbermittelt und es wird empfohlen, dass Sie ein
NetApp Support Site-Konto erstellen.

8. Erstellen Sie ein NetApp Support Site-Konto, indem Sie das "Registrierungsformular fir Benutzer der
NetApp Support-Site"

a. Achten Sie darauf, die entsprechende Benutzerebene auszuwahlen, in der Regel ,NetApp
-Kunde/Endbenutzer*.

b. Denken Sie daran, die oben fir das Seriennummernfeld verwendete Kontoseriennummer (960xxxx) zu
kopieren. Dadurch wird die Bearbeitung beschleunigt.

Nach Abschluss

NetApp sollte sich wahrend dieses Vorgangs mit lhnen in Verbindung setzen. Dies ist eine einmalige
Onboarding-Ubung fiir neue Benutzer.

Sobald Sie Uber Ihr NetApp Support Site-Konto verfiigen, verknipfen Sie das Konto mit Ihrem Konsolen-Login,
indem Sie die folgenden Schritte ausfihrenBestandskunde mit NSS-Konto .

NSS-Anmeldeinformationen fur Cloud Volumes ONTAP Support zuordnen

Um die folgenden wichtigen Workflows fiir Cloud Volumes ONTAP zu aktivieren, missen Sie lhrem
Konsolenkonto Anmeldeinformationen fir die NetApp Support Site zuordnen:

» Registrieren von Pay-as-you-go Cloud Volumes ONTAP Systemen fiir den Support

Die Angabe lhres NSS-Kontos ist erforderlich, um den Support fur Ihr System zu aktivieren und Zugriff auf
die technischen Supportressourcen von NetApp zu erhalten.

* Bereitstellen von Cloud Volumes ONTAP mit eigener Lizenz (BYOL)
Die Angabe lhres NSS-Kontos ist erforderlich, damit die Konsole lhren Lizenzschlissel hochladen und das
Abonnement fir die von lhnen erworbene Laufzeit aktivieren kann. Hierzu gehdéren automatische Updates
bei Laufzeitverlangerungen.

» Aktualisieren der Cloud Volumes ONTAP -Software auf die neueste Version

Die Zuordnung von NSS-Anmeldeinformationen zu lhrem NetApp Console unterscheidet sich von der
Zuordnung des NSS-Kontos zu einer Konsolenbenutzeranmeldung.

Diese NSS-Anmeldeinformationen sind mit lhrer spezifischen Konsolenkonto-ID verkntipft. Benutzer, die zur
Konsolenorganisation gehéren, kénnen Uber Support > NSS-Verwaltung auf diese Anmeldeinformationen
zugreifen.

* Wenn Sie Uber ein Konto auf Kundenebene verfiigen, kbnnen Sie ein oder mehrere NSS-Konten
hinzuflgen.
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* Wenn Sie Uber ein Partner- oder Reseller-Konto verfliigen, kdnnen Sie ein oder mehrere NSS-Konten
hinzuflgen, diese kénnen jedoch nicht zusammen mit Konten auf Kundenebene hinzugefligt werden.

Schritte
1. Wahlen Sie oben rechts in der Konsole das Hilfesymbol und dann Support aus.

Support o

Documentation

2. Wahlen Sie NSS-Verwaltung > NSS-Konto hinzufiigen.

3. Wenn Sie dazu aufgefordert werden, wahlen Sie Weiter, um zu einer Microsoft-Anmeldeseite
weitergeleitet zu werden.

NetApp verwendet Microsoft Entra ID als Identitatsanbieter flr Authentifizierungsdienste speziell fur
Support und Lizenzierung.

4. Geben Sie auf der Anmeldeseite lhre bei der NetApp Support Site registrierte E-Mail-Adresse und lhr
Kennwort ein, um den Authentifizierungsprozess durchzufiihren.

Diese Aktionen erméglichen der Konsole, Ihr NSS-Konto fiir Dinge wie Lizenzdownloads, Uberpriifung von
Software-Upgrades und zukiinftige Support-Registrierungen zu verwenden.

Beachten Sie Folgendes:

o Das NSS-Konto muss ein Konto auf Kundenebene sein (kein Gast- oder temporares Konto). Sie
kénnen mehrere NSS-Konten auf Kundenebene haben.

o Es kann nur ein NSS-Konto geben, wenn es sich bei diesem Konto um ein Konto auf Partnerebene
handelt. Wenn Sie versuchen, NSS-Konten auf Kundenebene hinzuzufligen und ein Konto auf
Partnerebene vorhanden ist, erhalten Sie die folgende Fehlermeldung:

.Der NSS-Kundentyp ist fur dieses Konto nicht zulassig, da bereits NSS-Benutzer eines anderen Typs
vorhanden sind.”

Dasselbe gilt, wenn Sie bereits iber NSS-Konten auf Kundenebene verfiigen und versuchen, ein Konto
auf Partnerebene hinzuzufligen.

o Nach erfolgreicher Anmeldung speichert NetApp den NSS-Benutzernamen.

Dies ist eine vom System generierte ID, die lhrer E-Mail-Adresse zugeordnet ist. Auf der Seite NSS-
Verwaltung kénnen Sie Ihre E-Mail-Adresse aus dem ==« Speisekarte.
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> Wenn Sie lhre Anmeldeinformationen aktualisieren missen, gibt es auch die Option
Anmeldeinformationen aktualisieren im -+« Speisekarte.

Bei Verwendung dieser Option werden Sie aufgefordert, sich erneut anzumelden. Beachten Sie, dass

das Token fur diese Konten nach 90 Tagen ablauft. Sie werden durch eine entsprechende
Benachrichtigung darauf aufmerksam gemacht.

Hilfe erhalten

NetApp bietet Support fir BlueXP und seine Cloud-Services auf vielfaltige Weise.
Umfangreiche kostenlose Self-Support-Optionen stehen Ihnen rund um die Uhr zur
Verfugung, darunter Knowledgebase-Artikel und ein Community-Forum. Ihre Support-
Registrierung beinhaltet technischen Remote-Support per Web-Ticketing.

Erhalten Sie Unterstiitzung fiir den Dateidienst eines Cloud-Anbieters

Technischen Support fir den Dateidienst eines Cloud-Anbieters, seine Infrastruktur oder eine Lésung, die den
Dienst nutzt, erhalten Sie unter ,Hilfe erhalten” in der BlueXP -Dokumentation fiir das jeweilige Produkt.

* "Amazon FSx fir ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Um technischen Support speziell fir BlueXP und seine Speicherlésungen und -dienste zu erhalten, verwenden
Sie die unten beschriebenen Supportoptionen.

Nutzen Sie Moglichkeiten zur Selbsthilfe
Diese Optionen stehen Ihnen 24 Stunden am Tag, 7 Tage die Woche kostenlos zur Verfigung:
* Dokumentation
Die BlueXP -Dokumentation, die Sie gerade anzeigen.
» "Wissensdatenbank"
Durchsuchen Sie die BlueXP Wissensdatenbank nach hilfreichen Artikeln zur Problembehebung.
+ "Gemeinschaften"

Treten Sie der BlueXP Community bei, um laufende Diskussionen zu verfolgen oder neue zu starten.

Erstellen Sie einen Fall mit dem NetApp Support

Zusatzlich zu den oben genannten Self-Support-Optionen kénnen Sie nach der Aktivierung des Supports mit
einem NetApp -Support-Spezialisten zusammenarbeiten, um alle Probleme zu I6sen.

Bevor Sie beginnen

* Um die Funktion Fall erstellen zu verwenden, miissen Sie zunachst Ihre Anmeldeinformationen fir die
NetApp -Support-Site mit lhrem BlueXP Login verknlpfen. "Erfahren Sie, wie Sie die mit lhrem BlueXP
Login verknlpften Anmeldeinformationen verwalten" .
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* Wenn Sie einen Fall fir ein ONTAP -System mit einer Seriennummer eréffnen, muss lhr NSS-Konto mit
der Seriennummer fUr dieses System verknUpft sein.

Schritte
1. Wahlen Sie in BlueXP*Hilfe > Support*.

2. Wahlen Sie auf der Seite Ressourcen unter ,Technischer Support“ eine der verfigbaren Optionen aus:
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a. Wahlen Sie Rufen Sie uns an, wenn Sie mit jemandem telefonieren mdchten. Sie werden zu einer
Seite auf netapp.com weitergeleitet, auf der die Telefonnummern aufgefiihrt sind, die Sie anrufen
kénnen.

b. Wahlen Sie Fall erstellen, um ein Ticket bei einem NetApp -Support-Spezialisten zu 6ffnen:

Dienst: Wahlen Sie den Dienst aus, mit dem das Problem verknupft ist. Beispielsweise BlueXP ,
wenn es sich um ein spezielles technisches Supportproblem mit Arbeitsablaufen oder Funktionen
innerhalb des Dienstes handelt.

Arbeitsumgebung: Wahlen Sie, falls fir den Speicher zutreffend, * Cloud Volumes ONTAP* oder
On-Prem und dann die zugehorige Arbeitsumgebung aus.

Die Liste der Arbeitsumgebungen liegt im Rahmen der BlueXP -Organisation (oder des Kontos),
des Projekts (oder Arbeitsbereichs) und des Connectors, den Sie im oberen Banner des Dienstes
ausgewahlt haben.

Fallprioritat: Wahlen Sie die Prioritat fir den Fall. Sie kann ,Niedrig®, ,Mittel”, ,Hoch® oder
,Kritisch® sein.

Um weitere Einzelheiten zu diesen Prioritaten zu erfahren, bewegen Sie die Maus Uber das
Informationssymbol neben dem Feldnamen.

Problembeschreibung: Geben Sie eine detaillierte Beschreibung Ihres Problems an,
einschlieBlich aller zutreffenden Fehlermeldungen oder Schritte zur Fehlerbehebung, die Sie
durchgeflhrt haben.

Zusatzliche E-Mail-Adressen: Geben Sie zusatzliche E-Mail-Adressen ein, wenn Sie jemand
anderen auf dieses Problem aufmerksam machen mochten.

Anhang (optional): Laden Sie bis zu funf Anhange hoch, einen nach dem anderen.

Anhange sind auf 25 MB pro Datei begrenzt. Die folgenden Dateierweiterungen werden unterstitzt:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xlsx und csv.



ntapitdemo &
MWetApp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Nach Abschluss

Es erscheint ein Popup mit Ihrer Support-Fallnummer. Ein NetApp -Support-Spezialist wird |hren Fall prifen
und sich in Kirze bei lhnen melden.

Um einen Verlauf Ihrer Supportfalle anzuzeigen, kdnnen Sie Einstellungen > Zeitleiste auswahlen und nach
Aktionen mit der Bezeichnung ,Supportfall erstellen* suchen. Uber eine Schaltflache ganz rechts kénnen Sie
die Aktion erweitern, um Details anzuzeigen.

Beim Versuch, einen Fall zu erstellen, kann es sein, dass die folgende Fehlermeldung angezeigt wird:

»oi€ sind nicht berechtigt, einen Fall fir den ausgewahlten Dienst zu erstellen.*

Dieser Fehler kdnnte bedeuten, dass das NSS-Konto und das damit verknupfte Unternehmen nicht dasselbe
Unternehmen sind, fir das die Seriennummer des BlueXP Kontos gilt (d. h. 960xxxx) oder die Seriennummer

der Arbeitsumgebung. Sie kdnnen auf eine der folgenden Arten Hilfe anfordern:

* Verwenden Sie den Chat im Produkt

« Senden Sie einen nicht-technischen Fall an https://mysupport.netapp.com/site/help
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https://mysupport.netapp.com/site/help

Verwalten Sie lhre Supportfalle (Vorschau)

Sie kénnen aktive und geldste Supportfalle direkt von BlueXP aus anzeigen und verwalten. Sie kdnnen die mit
Ihrem NSS-Konto und lhrem Unternehmen verknipften Falle verwalten.

Das Fallmanagement ist als Vorschau verfligbar. Wir planen, dieses Erlebnis zu verfeinern und in kommenden
Versionen Verbesserungen hinzuzufiigen. Bitte senden Sie uns Feedback tber den Chat im Produkt.

Beachten Sie Folgendes:
» Das Fallmanagement-Dashboard oben auf der Seite bietet zwei Ansichten:
> Die Ansicht links zeigt die Gesamtzahl der Falle, die in den letzten drei Monaten von dem von lhnen

angegebenen NSS-Benutzerkonto eréffnet wurden.

> Die Ansicht rechts zeigt die Gesamtzahl der in den letzten drei Monaten auf Unternehmensebene
ertffneten Falle basierend auf lnrem NSS-Benutzerkonto.

Die Ergebnisse in der Tabelle spiegeln die Falle wider, die mit der von Ihnen ausgewahlten Ansicht in
Zusammenhang stehen.

« Sie kdnnen interessante Spalten hinzufligen oder entfernen und den Inhalt von Spalten wie ,Prioritat* und
~otatus* filtern. Andere Spalten bieten lediglich Sortierfunktionen.

Weitere Einzelheiten finden Sie in den folgenden Schritten.

« Auf Einzelfallebene bieten wir die Moglichkeit, Fallnotizen zu aktualisieren oder einen Fall zu schlielen, der
sich noch nicht im Status ,Abgeschlossen” oder ,Ausstehend abgeschlossen® befindet.

Schritte
1. Wahlen Sie in BlueXP*Hilfe > Support*.
2. Wahlen Sie Fallmanagement und fligen Sie lhr NSS-Konto zu BlueXP hinzu, wenn Sie dazu aufgefordert
werden.

Auf der Seite Fallverwaltung werden offene Falle angezeigt, die sich auf das NSS-Konto beziehen, das
mit Ihrem BlueXP -Benutzerkonto verknlpft ist. Dies ist dasselbe NSS-Konto, das oben auf der NSS-
Verwaltungsseite angezeigt wird.

3. Andern Sie optional die in der Tabelle angezeigten Informationen:

o Wahlen Sie unter Félle der Organisation die Option Anzeigen aus, um alle mit lhrem Unternehmen
verknupften Falle anzuzeigen.

> Andern Sie den Datumsbereich, indem Sie einen genauen Datumsbereich oder einen anderen
Zeitrahmen auswahlen.
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Andern Sie die in der Tabelle angezeigten Spalten, indem Siee und wahlen Sie dann die Spalten
aus, die Sie anzeigen mochten.
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4. Verwalten Sie einen vorhandenen Fall, indem Sie=== und wahlen Sie eine der verfligbaren Optionen aus:

o Fall anzeigen: Alle Details zu einem bestimmten Fall anzeigen.
o Fallnotizen aktualisieren: Geben Sie zusatzliche Details zu lhrem Problem an oder wéahlen Sie
Dateien hochladen, um bis zu fiinf Dateien anzuhangen.

Anhange sind auf 25 MB pro Datei begrenzt. Die folgenden Dateierweiterungen werden unterstitzt: txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.

o Fall schlieBen: Geben Sie Details zum Grund fiir das SchlieRen des Falls an und wahlen Sie Fall
schlieBen aus.

ed on the last 30-days

Prigrity =2 |  Stawe =:1 @

® Critical [F1) Activa

& High (P2} AT :
View case

Medium (P3) Fe J

Update casa notes

& Low (P4) S0 Close cuse

& Low (Pd) Clased
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Rechtliche Hinweise

Rechtliche Hinweise bieten Zugriff auf Urheberrechtserklarungen, Marken, Patente und
mehr.

Copyright

"https://www.netapp.com/company/legal/copyright/"

Marken

NETAPP, das NETAPP-Logo und die auf der NetApp -Markenseite aufgefiihrten Marken sind Marken von
NetApp, Inc. Andere Firmen- und Produktnamen kénnen Marken ihrer jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der Patente im Besitz von NetApp finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

Hinweisdateien enthalten Informationen zu Urheberrechten und Lizenzen Dritter, die in der NetApp -Software
verwendet werden.

"Hinweis zu NetApp Copy and Sync"
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Copyright-Informationen

Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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