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Versionshinweise

Was ist neu bei NetApp Ransomware Resilience?

Informieren Sie sich Uber die Neuerungen bei NetApp Ransomware Resilience.

06. Oktober 2025

BlueXP ransomware protection heiflt jetzt NetApp Ransomware Resilience

Der BlueXP ransomware protection wurde in NetApp Ransomware Resilience umbenannt.

BlueXP heiBt jetzt NetApp Console

Die NetApp Console ermdglicht eine zentrale Verwaltung von Speicher- und Datendiensten in lokalen und
Cloud-Umgebungen auf Unternehmensebene und liefert Einblicke in Echtzeit, schnellere Workflows und eine
vereinfachte Verwaltung.

Einzelheiten zu den Anderungen finden Sie im "Versionshinweise zur NetApp Konsole" .

Erkennung von Datenschutzverletzungen

Ransomware Resilience umfasst einen neuen Erkennungsmechanismus, der in wenigen Schritten aktiviert
werden kann, um anomale Benutzerlesevorgange als Frihindikator fur einen Datenverstol} zu erkennen.
Ransomware Resilience sammelt und analysiert Lesevorgange von Benutzern, indem es eine historische
Basislinie erstellt, die ein Profil des erwarteten, normalen Verhaltens auf Grundlage der vergangenen Daten
darstellt. Wenn die Aktivitat eines neuen Benutzers erheblich von dieser festgelegten Norm abweicht (z. B. ein
unerwarteter Anstieg der Lesevorgange in Kombination mit verdachtigen Lesemustern), wird eine Warnung
generiert. Ransomware Resilience umfasst ein KI-Modell zum Erkennen verdachtiger Lesemuster.

Anders als bei der Verschlisselungserkennung durch ARP auf Speicherebene erfolgt die Erkennung der
Anomalie des Benutzerverhaltens im Ransomware Resilience SaaS-Dienst durch das Sammeln von FPolicy-
Ereignissen.

Weitere Informationen finden Sie unter"Aktivieren Sie die Erkennung verdachtiger Benutzeraktivitaten”
Und"Anzeigen von anomalem Benutzerverhalten" .

Weitere Erkennungen verdachtiger Benutzeraktivitaten

Zusatzlich zur Erkennung von Datenschutzverletzungen erkennt Ransomware Resilience auch die folgenden
Warnmeldungstypen basierend auf beobachteten verdachtigen Benutzeraktivitaten:

* Datenzerstorung — potenzieller Angriff — Eine Warnung mit der Schwere eines potenziellen Angriffs wird
erstellt, wenn die Anzahl der Dateiléschungen die historische Norm Uberschreitet.

* Verdachtiges Benutzerverhalten — potenzieller Angriff — Eine Warnung mit dem Schweregrad eines
potenziellen Angriffs wird erstellt, wenn Lese-, Umbenennungs- und Léschvorgange in einer Sequenz
beobachtet werden, die einem Ransomware-Angriff ahnelt.

» Verdachtiges Benutzerverhalten — Warnung — Eine Warnung mit dem Schweregrad ,Warnung“ wird
erstellt, wenn die Gesamtzahl der Dateiaktivitaten (Lesen, L6schen, Umbenennen usw.) die historische
Norm Uberschreitet


https://docs.netapp.com/us-en/console-relnotes/index.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html#view-anomalous-user-behavior

Neue Benutzerrolle zur Erkennung von Datenschutzverletzungen

Um Warnmeldungen zu verdachtigen Benutzeraktivitdten zu verwalten, hat Ransomware Resilience zwei neue
Rollen eingeflhrt, um einen granularen Zugriff auf vertrauliche Daten wie die Dateiaktivitdt des Benutzers zu
ermoglichen. Weitere Informationen finden Sie unter "Rollenbasierter Zugriff auf NetApp Ransomware
Resilience" .

12. August 2025

Diese Version enthalt allgemeine Erweiterungen und Verbesserungen.

15. Juli 2025

SAN-Workload-Unterstiitzung

Diese Version umfasst Unterstitzung fur SAN-Workloads im BlueXP ransomware protection. Sie kdnnen jetzt
zusatzlich zu NFS- und CIFS-Workloads auch SAN-Workloads schutzen.

Weitere Informationen finden Sie unter "Voraussetzungen fur den BlueXP ransomware protection” .

Verbesserter Workload-Schutz

Diese Version verbessert den Konfigurationsprozess fir Workloads mit Snapshot- und Backup-Richtlinien von
anderen NetApp Tools wie SnapCenter oder BlueXP backup and recovery. In friiheren Versionen erkannte der
BlueXP ransomware protection die Richtlinien anderer Tools und ermdglichte Ihnen nur, die
Erkennungsrichtlinie zu &ndern. Mit dieser Version kénnen Sie jetzt Snapshot- und Backup-Richtlinien durch
BlueXP ransomware protection -Schutzrichtlinien ersetzen oder die Richtlinien anderer Tools weiterhin
verwenden.

Weitere Einzelheiten finden Sie unter"Workloads schutzen" .

E-Mail-Benachrichtigungen

Wenn der BlueXP ransomware protection einen moglichen Angriff erkennt, wird eine Benachrichtigung in den
BlueXP Benachrichtigungen angezeigt und eine E-Mail an die von lhnen konfigurierte E-Mail-Adresse
gesendet.

Die E-Mail enthalt Informationen zum Schweregrad, zur betroffenen Arbeitslast und einen Link zur Warnung
auf der Registerkarte Warnungen des BlueXP ransomware protection .

Wenn Sie im BlueXP ransomware protection ein Sicherheits- und Ereignismanagementsystem (SIEM)
konfiguriert haben, sendet der Dienst Warndetails an |hr SIEM-System.

Weitere Einzelheiten finden Sie unter'Behandeln Sie erkannte Ransomware-Warnungen" .

9. Juni 2025

Aktualisierungen der Zielseite

Diese Version enthalt Aktualisierungen der Zielseite fir den BlueXP ransomware protection , die den Start der
kostenlosen Testversion und die Entdeckung erleichtern.


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-roles.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-roles.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html

Aktualisierungen der Bereitschaftsiibung

Bisher konnten Sie eine Ransomware-Bereitschaftstibung durchfihren, indem Sie einen Angriff auf eine neue
Beispiel-Workload simulierten. Mit dieser Funktion kdnnen Sie den simulierten Angriff untersuchen und die
Arbeitslast wiederherstellen. Verwenden Sie diese Funktion, um Warnbenachrichtigungen, Reaktionen und
Wiederherstellungen zu testen. Flhren Sie diese Ubungen so oft wie nétig durch und planen Sie sie.

Mit dieser Version kénnen Sie Uber eine neue Schaltflache im BlueXP ransomware protection eine
Ransomware-Bereitschaftsiibung fir eine Test-Workload ausflihren. So kénnen Sie Ransomware-Angriffe
einfacher simulieren, ihre Auswirkungen untersuchen und Workloads effizient wiederherstellen — und das alles
in einer kontrollierten Umgebung.

Sie kdnnen jetzt Bereitschaftsibungen zusatzlich zu NFS-Workloads auch fur CIFS-Workloads (SMB)
durchfihren.

Weitere Einzelheiten finden Sie unter "Fiihren Sie eine Ubung zur Vorbereitung auf Ransomware-Angriffe
durch" .

Aktivieren Sie BlueXP classification Klassifizierungsaktualisierungen

Bevor Sie die BlueXP classification innerhalb des BlueXP ransomware protection verwenden, missen Sie die
BlueXP classification aktivieren, um lhre Daten zu scannen. Durch die Klassifizierung von Daten kénnen Sie
personenbezogene Daten (PII) finden, die das Sicherheitsrisiko erhéhen kénnen.

Sie kdnnen die BlueXP classification auf einer Dateifreigabe-Workload innerhalb des BlueXP ransomware
protection bereitstellen. Wahlen Sie in der Spalte Datenschutzgefahrdung die Option Gefahrdung
identifizieren. Wenn Sie den Klassifizierungsdienst aktiviert haben, identifiziert diese Aktion die Gefahrdung.
Andernfalls wird mit dieser Version in einem Dialogfeld die Option zum Bereitstellen der BlueXP classification
angezeigt. Wahlen Sie Bereitstellen, um zur Zielseite des BlueXP classification zu gelangen, wo Sie diesen
Dienst bereitstellen kdnnen. W

Weitere Einzelheiten finden Sie unter "Stellen Sie die BlueXP classification in der Cloud bereit" und um den
Dienst innerhalb des BlueXP ransomware protection zu nutzen, beziehen Sie sich auf "Scannen Sie mit der
BlueXP classification nach personenbezogenen Daten" .

13. Mai 2025

Meldung nicht unterstiitzter Arbeitsumgebungen im BlueXP ransomware protection

Wahrend des Erkennungsworkflows meldet der BlueXP ransomware protection weitere Details, wenn Sie mit
der Maus Uber ,Unterstitzte* oder ,Nicht unterstiitzte Workloads® fahren. Dies wird Ihnen helfen zu verstehen,
warum einige lhrer Workloads vom BlueXP ransomware protection nicht erkannt werden.

Es gibt viele Griinde, warum der Dienst eine Arbeitsumgebung nicht unterstitzt. Beispielsweise kdnnte die
ONTAP Version in lhrer Arbeitsumgebung niedriger sein als die erforderliche Version. Wenn Sie mit der Maus
Uber eine nicht unterstitzte Arbeitsumgebung fahren, wird in einem Tooltip der Grund angezeigt.

Sie kdnnen die nicht unterstitzten Arbeitsumgebungen wahrend der ersten Erkennung anzeigen und dort auch
die Ergebnisse herunterladen. Sie konnen die Ergebnisse der Erkennung auch tber die Option Workload-
Erkennung auf der Seite ,Einstellungen” anzeigen.

Weitere Einzelheiten finden Sie unter "Entdecken Sie Workloads im BlueXP ransomware protection” .


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect-classify.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect-classify.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-discover.html

29. April 2025

Unterstiitzung fiir Amazon FSx for NetApp ONTAP

Diese Version unterstitzt Amazon FSx for NetApp ONTAP. Diese Funktion hilft Ihnen, lhre FSx fir ONTAP
-Workloads mit BlueXP ransomware protection zu schutzen.

FSx fur ONTAP ist ein vollstandig verwalteter Dienst, der die Leistung des NetApp ONTAP -Speichers in der
Cloud bereitstellt. Es bietet dieselben Funktionen, dieselbe Leistung und dieselben Verwaltungsfunktionen, die
Sie vor Ort verwenden, mit der Agilitat und Skalierbarkeit eines nativen AWS-Dienstes.

Am BlueXP ransomware protection -Workflow wurden die folgenden Anderungen vorgenommen:

* Discovery umfasst Workloads in FSx fur ONTAP 9.15-Arbeitsumgebungen.

« Auf der Registerkarte ,Schutz* werden Workloads in FSx fir ONTAP -Umgebungen angezeigt. In dieser
Umgebung sollten Sie Sicherungsvorgange mit dem FSx for ONTAP -Sicherungsdienst durchfiihren. Sie
kénnen diese Workloads mithilfe von BlueXP ransomware protection -Snapshots wiederherstellen.

Sicherungsrichtlinien fur eine auf FSx fir ONTAP ausgefihrte Workload kdnnen in BlueXP
nicht festgelegt werden. Alle vorhandenen Sicherungsrichtlinien, die in Amazon FSx for
NetApp ONTAP festgelegt sind, bleiben unverandert.

* Warnmeldungen zeigen die neue FSx for ONTAP Arbeitsumgebung.
Weitere Einzelheiten finden Sie unter "Erfahren Sie mehr Uber den BlueXP ransomware protection” .

Informationen zu den unterstitzten Optionen finden Sie im "Einschrankungen des BlueXP ransomware
protection" .

BlueXP -Zugriffsrolle erforderlich

Sie bendtigen jetzt eine der folgenden Zugriffsrollen, um den BlueXP ransomware protection anzuzeigen, zu
erkennen oder zu verwalten: Organisationsadministrator, Ordner- oder Projektadministrator, Ransomware-
Schutzadministrator oder Ransomware-Schutz-Viewer.

"Erfahren Sie mehr Gber BlueXP -Zugriffsrollen fir alle Dienste" .

14. April 2025

Bereitschaftsiibungsberichte

Mit dieser Version kénnen Sie Ubungsberichte zur Vorbereitung auf Ransomware-Angriffe (iberpriifen. Mithilfe
einer Bereitschaftsiibung konnen Sie einen Ransomware-Angriff auf eine neu erstellte Beispiel-Workload
simulieren. Untersuchen Sie dann den simulierten Angriff und stellen Sie die Beispiel-Arbeitslast wieder her.
Mithilfe dieser Funktion kdnnen Sie durch das Testen von Warnbenachrichtigungen, Reaktions- und
Wiederherstellungsprozessen sicherstellen, dass Sie im Falle eines tatsdchlichen Ransomware-Angriffs
vorbereitet sind.

Weitere Einzelheiten finden Sie unter "Fiihren Sie eine Ubung zur Vorbereitung auf Ransomware-Angriffe
durch" .


https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-limitations.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-limitations.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html

Neue rollenbasierte Zugriffskontrollrollen und -berechtigungen

Bisher konnten Sie Benutzern basierend auf ihren Verantwortlichkeiten Rollen und Berechtigungen zuweisen,
was Ihnen bei der Verwaltung des Benutzerzugriffs auf den BlueXP ransomware protection half. Mit dieser
Version gibt es zwei neue Rollen speziell fir den BlueXP ransomware protection mit aktualisierten
Berechtigungen. Die neuen Rollen sind:

* Ransomware-Schutzadministrator

* Ransomware-Schutz-Viewer

Weitere Informationen zu Berechtigungen finden Sie unter "Rollenbasierter Zugriff auf Funktionen des BlueXP
ransomware protection” .

Zahlungsverbesserungen

Diese Version enthalt mehrere Verbesserungen des Zahlungsvorgangs.

Weitere Einzelheiten finden Sie unter "Einrichten von Lizenzierungs- und Zahlungsoptionen" .

10. Marz 2025

Simulieren Sie einen Angriff und reagieren Sie darauf

Simulieren Sie mit dieser Version einen Ransomware-Angriff, um Ihre Reaktion auf eine Ransomware-
Warnung zu testen. Mithilfe dieser Funktion kdnnen Sie durch das Testen von Warnbenachrichtigungen,
Reaktions- und Wiederherstellungsprozessen sicherstellen, dass Sie im Falle eines tatsachlichen
Ransomware-Angriffs vorbereitet sind.

Weitere Einzelheiten finden Sie unter "Fiihren Sie eine Ubung zur Vorbereitung auf Ransomware-Angriffe
durch" .

Verbesserungen des Erkennungsprozesses

Diese Version enthalt Verbesserungen der selektiven Erkennungs- und Neuerkennungsprozesse:

» Mit dieser Version kénnen Sie neu erstellte Workloads entdecken, die den zuvor ausgewahlten
Arbeitsumgebungen hinzugefligt wurden.

« Sie kénnen in dieser Version auch neue Arbeitsumgebungen auswahlen. Mit dieser Funktion kbnnen Sie
neue Workloads schitzen, die lhrer Umgebung hinzugefligt werden.

+ Sie kénnen diese Erkennungsprozesse wahrend des Erkennungsprozesses zu Beginn oder innerhalb der
Option ,Einstellungen® durchfiihren.

Weitere Einzelheiten finden Sie unter "Entdecken Sie neu erstellte Workloads fur zuvor ausgewahlte
Arbeitsumgebungen" Und "Konfigurieren von Funktionen mit der Option ,Einstellungen .

Warnungen werden ausgelodst, wenn eine hohe Verschliisselung erkannt wird

Mit dieser Version kénnen Sie Warnmeldungen anzeigen, wenn bei lhren Workloads eine hohe
Verschliisselung erkannt wird, auch ohne dass es zu starken Anderungen der Dateierweiterungen kommt.
Diese Funktion, die ONTAP Autonomous Ransomware Protection (ARP) Al verwendet, hilft Ihnen, Workloads
zu identifizieren, die einem Risiko von Ransomware-Angriffen ausgesetzt sind. Verwenden Sie diese Funktion
und laden Sie die gesamte Liste der betroffenen Dateien mit oder ohne Erweiterungsanderungen herunter.


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-roles.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-roles.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-licenses.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-discover.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-discover.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-settings.html

Weitere Einzelheiten finden Sie unter "Reagieren Sie auf eine erkannte Ransomware-Warnung" .

16. Dezember 2024

Erkennen Sie anomales Benutzerverhalten mit Data Infrastructure Insights Storage Workload Security

Mit dieser Version kénnen Sie Data Infrastructure Insights Storage Workload Security verwenden, um
anomales Benutzerverhalten in Ihren Speicher-Workloads zu erkennen. Diese Funktion hilft lhnen, potenzielle
Sicherheitsbedrohungen zu erkennen und potenziell boswillige Benutzer zu blockieren, um lhre Daten zu
schitzen.

Weitere Einzelheiten finden Sie unter "Reagieren Sie auf eine erkannte Ransomware-Warnung" .

Bevor Sie Data Infrastructure Insights Storage Workload Security zum Erkennen anomalen Benutzerverhaltens
verwenden, miussen Sie die Option mithilfe der Option Einstellungen des BlueXP ransomware protection
konfigurieren.

Siehe "Konfigurieren Sie die BlueXP ransomware protection -Schutzeinstellungen” .

Auswihlen von Workloads zum Erkennen und Schiitzen

Mit dieser Version konnen Sie jetzt Folgendes tun:

« Wahlen Sie in jedem Connector die Arbeitsumgebungen aus, in denen Sie Workloads ermitteln mdéchten.
Sie kdnnen von dieser Funktion profitieren, wenn Sie bestimmte Workloads in Ihrer Umgebung schiitzen
mdchten und andere nicht.

» Wahrend der Workload-Erkennung kénnen Sie die automatische Erkennung von Workloads pro Connector
aktivieren. Mit dieser Funktion kdnnen Sie die Workloads auswahlen, die Sie schiitzen mdchten.

» Entdecken Sie neu erstellte Workloads flr zuvor ausgewahlte Arbeitsumgebungen.

Siehe "Workloads ermitteln"” .

7. November 2024

Aktivieren Sie die Datenklassifizierung und suchen Sie nach personenbezogenen Daten (PlII).

Mit dieser Version kénnen Sie die BlueXP classification, eine Kernkomponente der BlueXP Familie, aktivieren,
um Daten in Ihren Dateifreigabe-Workloads zu scannen und zu klassifizieren. Durch die Klassifizierung von
Daten kénnen Sie feststellen, ob |hre Daten personliche oder private Informationen enthalten, die das
Sicherheitsrisiko erhdhen kdnnen. Dieser Prozess wirkt sich auch auf die Wichtigkeit der Arbeitslast aus und
hilft Innen sicherzustellen, dass Sie die Arbeitslasten mit dem richtigen Schutzniveau schitzen.

Das Scannen nach PlI-Daten im BlueXP ransomware protection ist im Allgemeinen fir Kunden verfligbar, die
die BlueXP classification eingesetzt haben. Die BlueXP classification ist als Teil der BlueXP Plattform ohne
zusatzliche Kosten verfigbar und kann vor Ort oder in der Kunden-Cloud bereitgestellt werden.

Siehe "Konfigurieren Sie die BlueXP ransomware protection -Schutzeinstellungen” .

Um den Scanvorgang zu starten, klicken Sie auf der Seite ,Schutz® in der Spalte ,Datenschutzgefahrdung” auf
Gefahrdung identifizieren.

"Scannen Sie mit der BlueXP classification nach personenbezogenen sensiblen Daten" .
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SIEM-Integration mit Microsoft Sentinel

Sie kénnen jetzt mithilfe von Microsoft Sentinel Daten zur Bedrohungsanalyse und -erkennung an lhr
Sicherheits- und Ereignismanagementsystem (SIEM) senden. Bisher konnten Sie den AWS Security Hub oder
Splunk Cloud als |hr SIEM auswahlen.

"Erfahren Sie mehr Uber die Konfiguration der BlueXP ransomware protection -Schutzeinstellungen"” .

Jetzt 30 Tage kostenlos testen

Mit dieser Version kdnnen neue Bereitstellungen des BlueXP ransomware protection jetzt 30 Tage lang
kostenlos getestet werden. Zuvor war der BlueXP ransomware protection 90 Tage lang als kostenlose
Testversion verfugbar. Wenn Sie bereits an der 90-tdgigen kostenlosen Testversion teilnehmen, gilt dieses
Angebot fur die nachsten 90 Tage.

Wiederherstellen der Anwendungsarbeitslast auf Dateiebene fiir Podman

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kdnnen Sie jetzt eine Liste der
Dateien anzeigen, die mdglicherweise von einem Angriff betroffen waren, und diejenigen identifizieren, die Sie
wiederherstellen moéchten. Wenn die BlueXP Konnektoren in einer Organisation (friiher ein Konto) Podman
verwendeten, war diese Funktion zuvor deaktiviert. Es ist jetzt fir Podman aktiviert. Sie kénnen die
wiederherzustellenden Dateien vom BlueXP ransomware protection auswahlen lassen, eine CSV-Datei
hochladen, in der alle von einer Warnung betroffenen Dateien aufgelistet sind, oder manuell angeben, welche
Dateien Sie wiederherstellen mdchten.

"Erfahren Sie mehr Gber die Wiederherstellung nach einem Ransomware-Angriff" .

30. September 2024

Benutzerdefinierte Gruppierung von Dateifreigabe-Workloads

Mit dieser Version konnen Sie jetzt Dateifreigaben in Gruppen zusammenfassen, um lhren Datenbestand
einfacher zu schutzen. Der Dienst kann alle Volumes einer Gruppe gleichzeitig schitzen. Bisher mussten Sie
jedes Volume separat schutzen.

"Erfahren Sie mehr Gber die Gruppierung von Dateifreigabe-Workloads in Ransomware-Schutzstrategien" .

2. September 2024

Sicherheitsrisikobewertung von Digital Advisor

Der BlueXP ransomware protection sammelt jetzt Informationen iber hohe und kritische Sicherheitsrisiken im
Zusammenhang mit einem Cluster von NetApp Digital Advisor. Wenn ein Risiko erkannt wird, gibt der BlueXP
ransomware protection im Bereich Empfohlene Aktionen des Dashboards eine Empfehlung aus: ,Beheben
Sie eine bekannte Sicherheitslicke im Cluster <Name>.“ Wenn Sie in der Empfehlung auf dem Dashboard auf
Uberpriifen und beheben klicken, wird vorgeschlagen, Digital Advisor und einen CVE-Artikel (Common
Vulnerability & Exposure) zu Uberprifen, um das Sicherheitsrisiko zu beheben. Wenn mehrere
Sicherheitsrisiken bestehen, Uberpriifen Sie die Informationen im Digital Advisor.

Siehe "Digital Advisor -Dokumentation” .

Sichern Sie auf der Google Cloud Platform

Mit dieser Version konnen Sie als Sicherungsziel einen Bucket der Google Cloud Platform festlegen. Bisher
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konnten Sie Sicherungsziele nur zu NetApp StorageGRID, Amazon Web Services und Microsoft Azure
hinzuflgen.

"Erfahren Sie mehr Uber die Konfiguration der BlueXP ransomware protection -Schutzeinstellungen” .

Unterstiitzung fiir Google Cloud Platform

Der Dienst unterstitzt jetzt Cloud Volumes ONTAP fiir Google Cloud Platform zum Speicherschutz. Zuvor
unterstutzte der Dienst nur Cloud Volumes ONTAP fir Amazon Web Services und Microsoft Azure sowie
lokales NAS.

"Erfahren Sie mehr Uber den BlueXP ransomware protection und die unterstiutzten Datenquellen,
Sicherungsziele und Arbeitsumgebungen” .

Rollenbasierte Zugriffskontrolle

Sie kdnnen jetzt den Zugriff auf bestimmte Aktivitdten mit der rollenbasierten Zugriffskontrolle (RBAC)
beschranken. Der BlueXP ransomware protection verwendet zwei Rollen von BlueXP: BlueXP
Kontoadministrator und Nicht-Kontoadministrator (Viewer).

Einzelheiten zu den Aktionen, die jede Rolle ausfliihren kann, finden Sie unter "Rollenbasierte
Zugriffskontrollberechtigungen” .

5. August 2024

Bedrohungserkennung mit Splunk Cloud

Sie kénnen Daten zur Bedrohungsanalyse und -erkennung automatisch an |hr Sicherheits- und
Ereignismanagementsystem (SIEM) senden. Bei friiheren Versionen konnten Sie nur den AWS Security Hub
als lhr SIEM auswahlen. Mit dieser Version kdnnen Sie den AWS Security Hub oder Splunk Cloud als |hr SIEM
auswahlen.

"Erfahren Sie mehr Gber die Konfiguration der BlueXP ransomware protection -Schutzeinstellungen" .

1. Juli 2024

Bringen Sie lhre eigene Lizenz mit (BYOL)

Mit dieser Version kénnen Sie eine BYOL-Lizenz verwenden, bei der es sich um eine NetApp -Lizenzdatei
(NLF) handelt, die Sie von Ihrem NetApp Vertriebsmitarbeiter erhalten.

"Weitere Informationen zum Einrichten der Lizenzierung" .

Wiederherstellen der Anwendungsarbeitslast auf Dateiebene

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kénnen Sie jetzt eine Liste der
Dateien anzeigen, die mdglicherweise von einem Angriff betroffen waren, und diejenigen identifizieren, die Sie
wiederherstellen méchten. Sie kdnnen die wiederherzustellenden Dateien vom BlueXP ransomware protection
auswahlen lassen, eine CSV-Datei hochladen, in der alle von einer Warnung betroffenen Dateien aufgelistet
sind, oder manuell angeben, welche Dateien Sie wiederherstellen mdchten.

Wenn mit dieser Version nicht alle BlueXP Konnektoren in einem Konto Podman verwenden, ist
@ die Funktion zur Wiederherstellung einzelner Dateien aktiviert. Andernfalls ist es fiir dieses
Konto deaktiviert.
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"Erfahren Sie mehr Gber die Wiederherstellung nach einem Ransomware-Angriff" .

Laden Sie eine Liste der betroffenen Dateien herunter

Bevor Sie eine Anwendungsarbeitslast auf Dateiebene wiederherstellen, kdnnen Sie jetzt auf die Seite
~-Warnungen® zugreifen, um eine Liste der betroffenen Dateien in einer CSV-Datei herunterzuladen und dann
die CSV-Datei Uber die Seite ,Wiederherstellung“ hochzuladen.

"Erfahren Sie mehr Uber das Herunterladen betroffener Dateien vor der Wiederherstellung einer Anwendung" .

Schutzplan l6schen

Mit dieser Version kdnnen Sie jetzt eine Ransomware-Schutzstrategie I6schen.

"Erfahren Sie mehr Uber den Schutz von Workloads und die Verwaltung von Ransomware-Schutzstrategien" .

10. Juni 2024

Sperren von Snapshot-Kopien auf dem Primarspeicher

Aktivieren Sie diese Option, um die Snapshot-Kopien auf dem primaren Speicher zu sperren, sodass sie fur
einen bestimmten Zeitraum nicht gedndert oder geldscht werden kénnen, selbst wenn ein Ransomware-Angriff
den Weg zum Sicherungsspeicherziel findet.

"Erfahren Sie mehr Gber den Schutz von Workloads und die Aktivierung der Backup-Sperre in einer
Ransomware-Schutzstrategie" .

Unterstiitzung fiir Cloud Volumes ONTAP fiir Microsoft Azure

Diese Version unterstiitzt Cloud Volumes ONTAP fir Microsoft Azure als System zusatzlich zu Cloud Volumes
ONTAP fir AWS und lokalem ONTAP NAS.

"Schnellstart fir Cloud Volumes ONTAP in Azure"
"Erfahren Sie mehr Uber den BlueXP ransomware protection" .

Microsoft Azure als Backup-Ziel hinzugefiigt

Sie kénnen jetzt Microsoft Azure zusammen mit AWS und NetApp StorageGRID als Sicherungsziel
hinzuflgen.

"Erfahren Sie mehr Gber die Konfiguration von Schutzeinstellungen" .

14. Mai 2024

Lizenzierungsupdates

Sie kdnnen sich fiir eine 90-tagige kostenlose Testversion anmelden. In Kiirze kénnen Sie ein Pay-as-you-go-
Abonnement beim Amazon Web Services Marketplace erwerben oder |hre eigene NetApp -Lizenz mitbringen.

"Weitere Informationen zum Einrichten der Lizenzierung" .
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CIFS-Protokoll

Der Dienst unterstitzt jetzt lokales ONTAP und Cloud Volumes ONTAP in AWS-Systemen unter Verwendung
der Protokolle NFS und CIFS. Die vorherige Version unterstitzte nur das NFS-Protokoll.

Details zur Arbeitslast

Diese Version bietet jetzt mehr Details in den Workload-Informationen vom Schutz und anderen Seiten fir eine
verbesserte Bewertung des Workload-Schutzes. Anhand der Workload-Details konnen Sie die aktuell
zugewiesene Richtlinie und die konfigurierten Sicherungsziele Gberprifen.

"Erfahren Sie mehr Uber das Anzeigen von Workloaddetails auf den Schutzseiten" .

Anwendungskonsistenter und VM-konsistenter Schutz und Wiederherstellung

Sie kénnen jetzt anwendungskonsistenten Schutz mit der NetApp SnapCenter -Software und VM-konsistenten
Schutz mit dem SnapCenter Plug-in for VMware vSphere durchfiihren und so einen ruhigen und konsistenten
Zustand erreichen, um einen moglichen spateren Datenverlust zu vermeiden, falls eine Wiederherstellung
erforderlich ist. Wenn eine Wiederherstellung erforderlich ist, kdnnen Sie die Anwendung oder VM in einen der
zuvor verfligbaren Zustande zurlickversetzen.

"Erfahren Sie mehr Uber den Schutz von Workloads" .

Strategien zum Schutz vor Ransomware

Wenn fir die Arbeitslast keine Snapshot- oder Sicherungsrichtlinien vorhanden sind, kdnnen Sie eine
Ransomware-Schutzstrategie erstellen, die die folgenden Richtlinien umfassen kann, die Sie in diesem Dienst
erstellen:

* Snapshot-Richtlinie
« Sicherungsrichtlinie

» Erkennungsrichtlinie

"Erfahren Sie mehr Uber den Schutz von Workloads" .

Bedrohungserkennung

Die Bedrohungserkennung ist jetzt Gber ein SIEM-System (Security and Event Management) eines
Drittanbieters verfligbar. Das Dashboard zeigt jetzt eine neue Empfehlung zum Aktivieren der
Bedrohungserkennung an, die auf der Seite ,Einstellungen” konfiguriert werden kann.

"Erfahren Sie mehr Gber das Konfigurieren von Einstellungsoptionen” .

Falsche positive Warnungen verwerfen

Auf der Registerkarte ,Warnungen® kdnnen Sie jetzt Fehlalarme verwerfen oder sich fur eine sofortige
Wiederherstellung Ihrer Daten entscheiden.

"Erfahren Sie mehr Gber die Reaktion auf eine Ransomware-Warnung" .

Erkennungsstatus

Auf der Seite ,Schutz® werden neue Erkennungsstatus angezeigt, die den Status der auf die Arbeitslast
angewendeten Ransomware-Erkennung zeigen.
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"Erfahren Sie mehr Gber den Schutz von Workloads und die Anzeige des Schutzstatus" .

CSV-Dateien herunterladen

Sie kdbnnen CSV-Dateien* von den Seiten ,Schutz”, ,Warnungen® und ,Wiederherstellung® herunterladen.

"Erfahren Sie mehr Uber das Herunterladen von CSV-Dateien vom Dashboard und anderen Seiten" .

Dokumentationslink

Der Link ,Dokumentation anzeigen® ist jetzt in der Benutzeroberflache enthalten. Sie kénnen auf diese

Dokumentation tGber die Dashboard-Vertikale Aktionen zugreifen. @ Option. Wahlen Sie Was ist neu, um
Details in den Versionshinweisen anzuzeigen, oder Dokumentation, um die Homepage der Dokumentation
zum BlueXP ransomware protection anzuzeigen.

BlueXP backup and recovery

Der BlueXP backup and recovery muss auf dem System nicht mehr aktiviert sein. Sehen "Voraussetzungen" .
Der BlueXP ransomware protection hilft bei der Konfiguration eines Sicherungsziels tiber die Option
,Einstellungen®. Sehen "Konfigurieren der Einstellungen” .

Einstellungsoption

Sie kdnnen jetzt Sicherungsziele in den Einstellungen des BlueXP ransomware protection einrichten.

"Erfahren Sie mehr Gber das Konfigurieren von Einstellungsoptionen” .

5. Marz 2024

Schutzrichtlinienverwaltung

Zusatzlich zur Verwendung vordefinierter Richtlinien kdnnen Sie jetzt Richtlinien erstellen. "Weitere
Informationen zum Verwalten von Richtlinien" .

Unveréanderlichkeit auf sekundarem Speicher (DataLock)

Sie kdnnen das Backup jetzt mithilfe der NetApp DatalLock-Technologie im Objektspeicher im
Sekundarspeicher unveranderlich machen. "Weitere Informationen zum Erstellen von Schutzrichtlinien" .

Automatisches Backup auf NetApp StorageGRID

Zusatzlich zur Verwendung von AWS kénnen Sie jetzt StorageGRID als |hr Sicherungsziel auswahlen.
"Erfahren Sie mehr tber die Konfiguration von Sicherungszielen" .

Zusatzliche Funktionen zur Untersuchung potenzieller Angriffe

Sie kénnen jetzt weitere forensische Details anzeigen, um den erkannten potenziellen Angriff zu untersuchen.
"Erfahren Sie mehr Gber die Reaktion auf eine Ransomware-Warnung" .

Wiederherstellungsprozess

Der Wiederherstellungsprozess wurde verbessert. Jetzt konnen Sie Volume flir Volume oder alle Volumes fiir
eine Arbeitslast wiederherstellen. "Erfahren Sie mehr Uber die Wiederherstellung nach einem Ransomware-
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Angriff (nachdem Vorfalle neutralisiert wurden)" .

"Erfahren Sie mehr Gber den BlueXP ransomware protection" .

6. Oktober 2023

Der BlueXP ransomware protection ist eine SaaS-Losung zum Schutz von Daten, zur Erkennung potenzieller
Angriffe und zur Wiederherstellung von Daten nach einem Ransomware-Angriff.

In der Vorschauversion schitzt der Dienst anwendungsbasierte Workloads von Oracle, MySQL, VM-
Datenspeichern und Dateifreigaben auf lokalem NAS-Speicher sowie Cloud Volumes ONTAP auf AWS (unter
Verwendung des NFS-Protokolls) in BlueXP -Organisationen einzeln und sichert Daten im Cloud-Speicher von
Amazon Web Services.

Der BlueXP ransomware protection bietet die volle Nutzung mehrerer NetApp -Technologien, sodass Ihr
Datensicherheitsadministrator oder Sicherheitsbetriebsingenieur die folgenden Ziele erreichen kann:

» Sehen Sie sich auf einen Blick den Ransomware-Schutz fir alle lhre Workloads an.

 Erhalten Sie Einblicke in Empfehlungen zum Schutz vor Ransomware

* Verbessern Sie lhre Schutzlage basierend auf den Empfehlungen von BlueXP ransomware protection .

* Weisen Sie Ransomware-Schutzrichtlinien zu, um lhre wichtigsten Workloads und Hochrisikodaten vor
Ransomware-Angriffen zu schitzen.

+ Uberwachen Sie den Zustand Ihrer Workloads und schiitzen Sie sie vor Ransomware-Angriffen, indem Sie
nach Datenanomalien suchen.

* Bewerten Sie schnell die Auswirkungen von Ransomware-Vorfallen auf lhre Arbeitslast.

» Erholen Sie sich intelligent von Ransomware-Vorfallen, indem Sie Daten wiederherstellen und
sicherstellen, dass keine erneute Infektion von gespeicherten Daten aus erfolgt.

"Erfahren Sie mehr Uber den BlueXP ransomware protection” .

Bekannte Einschrankungen der NetApp Ransomware
Resilience

Bekannte Einschrankungen kennzeichnen Plattformen, Gerate oder Funktionen, die von
dieser Produktversion nicht unterstutzt werden oder nicht ordnungsgemaf mit ihr
zusammenarbeiten. Lesen Sie diese Einschrankungen sorgfaltig durch.

Problem mit der Reset-Option fir die Bereitschaftsiibung

Wenn Sie fir die Ubung zur Vorbereitung auf Ransomware-Angriffe ein ONTAP 9.11.1-Volume auswahlen,
sendet Ransomware Resilience eine Warnung. Wenn Sie die Daten mit der Option ,Auf Volume klonen*
wiederherstellen und den Drill zurlicksetzen, schlagt der Riicksetzvorgang fehl.

Einschrankungen von Amazon FSx for NetApp ONTAP

Das Amazon FSx for NetApp ONTAP -System wird in Ransomware Resilience unterstitzt. Fir dieses System
gelten die folgenden Einschrankungen:

» Sicherungsrichtlinien werden fiir Fsx for ONTAP nicht unterstltzt. In dieser Umgebung sollten Sie
Sicherungsvorgange mit Amazon FSx fir Sicherungen durchfiihren. Sie kdnnen diese Workloads mithilfe
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von Ransomware Resilience wiederherstellen.

* Wiederherstellungsvorgange werden nur von Snapshots aus durchgefiihrt.
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Erste Schritte

Erfahren Sie mehr uber NetApp Ransomware Resilience

Ransomware-Angriffe kdbnnen den Zugriff auf Ihre Daten blockieren und Angreifer kbnnen
Losegeld im Austausch fur die Freigabe der Daten oder die Entschlisselung verlangen.
Laut IDC ist es nicht ungewdhnlich, dass Opfer von Ransomware mehreren
Ransomware-Angriffen ausgesetzt sind. Der Angriff kann den Zugriff auf Ihre Daten fur
einen Tag bis zu mehreren Wochen unterbrechen.

NetApp Ransomware Resilience schiitzt Ihre Daten vor Ransomware-Angriffen. In Ransomware Resilience ist
Schutz fur anwendungsbasierte Workloads von Oracle, MySQL, VM-Datenspeichern und Dateifreigaben auf
lokalem NAS-Speicher (unter Verwendung der Protokolle NFS und CIFS) und SAN-Speicher (FC, iSCSI und
NVMe) sowie Cloud Volumes ONTAP fiir Amazon Web Services, Cloud Volumes ONTAP fiir Google Cloud,
Cloud Volumes ONTAP fur Microsoft Azure und Amazon FSx for NetApp ONTAP uber die NetApp Console
verfigbar. Sie kdnnen Daten auf Amazon Web Services, Google Cloud, Microsoft Azure Cloud Storage und
NetApp StorageGRID sichern.

Ransomware-Resilienz auf Datenebene

Ihre Sicherheitslage umfasst in der Regel mehrere Verteidigungsebenen zum Schutz vor einer Reihe von
Cyberbedrohungen.

+ AuRerste Schicht: Dies ist lhre erste Verteidigungslinie, die Firewalls, Intrusion Detection Systems und
virtuelle private Netzwerke zum Schutz der Netzwerkgrenzen verwendet.

* Netzwerksicherheit: Diese Ebene baut auf der Grundlage von Netzwerksegmentierung,
Verkehrsiiberwachung und Verschliisselung auf.

+ Identitatssicherheit: Verwendet Authentifizierungsmethoden, Zugriffskontrollen und
Identitatsmanagement, um sicherzustellen, dass nur autorisierte Benutzer auf vertrauliche Ressourcen
zugreifen kdnnen.

* Anwendungssicherheit: Schitzt Softwareanwendungen durch sichere Codierungspraktiken,
Sicherheitstests und Selbstschutz der Laufzeitanwendung.

» Datensicherheit: Schitzt Ihre Daten mit Datenschutz-, Backup- und Wiederherstellungsstrategien.
Ransomware Resilience arbeitet auf dieser Ebene.
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Was Sie mit Ransomware Resilience tun konnen

Ransomware Resilience ermoglicht die vollstdndige Nutzung mehrerer NetApp -Technologien, sodass lhr
Speicheradministrator, Datensicherheitsadministrator oder Sicherheitsbetriebsingenieur die folgenden Ziele
erreichen kann:

+ Identifizieren Sie alle anwendungsbasierten, File-Share- oder VMware-verwalteten Workloads in lokalen
NetApp -NAS- (NFS oder CIFS) und SAN-Systemen (FC, iSCSI und NVMe) Uber die NetApp Konsole,
Projekte und Konsolenagenten hinweg. Ransomware Resilience kategorisiert die Datenprioritat und gibt
Ihnen Empfehlungen zur Verbesserung der Ransomware-Resilienz.

» Schiitzen Sie lhre Workloads, indem Sie Backups, Snapshot-Kopien und Ransomware-Schutzstrategien
fur lhre Daten aktivieren.

* Erkennen Sie Anomalien, bei denen es sich um Ransomware-Angriffe handeln kdnnte. Ful3note: [Auch
wenn es moglich ist, dass ein Angriff unentdeckt bleibt, haben unsere Untersuchungen ergeben, dass die
NetApp -Technologie zu einem hohen Erkennungsgrad bei bestimmten Ransomware-Angriffen auf Basis
der Dateiverschlisselung gefiihrt hat.]

* Reagieren Sie auf potenzielle Ransomware-Angriffe, indem Sie automatisch einen manipulationssicheren
NetApp ONTAP -Snapshot initiieren, der gesperrt ist, sodass die Kopie nicht versehentlich oder boswillig
geldscht werden kann. lhre Sicherungsdaten bleiben unveranderlich und durchgangig vor Ransomware-
Angriffen an der Quelle und am Ziel geschutzt.

« Stellen Sie Ihre Workloads wieder her und beschleunigen Sie so die Workload-Betriebszeit durch die
Orchestrierung mehrerer NetApp -Technologien. Sie kdnnen die Wiederherstellung bestimmter Volumes
auswahlen. Ransomware Resilience bietet Empfehlungen zu den besten Optionen.

* Regieren: Implementieren Sie Ihre Ransomware-Schutzstrategie und Uberwachen Sie die Ergebnisse.
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Vorteile der Verwendung von Ransomware Resilience
Ransomware Resilience bietet die folgenden Vorteile:
* Erkennt Workloads und ihre vorhandenen Snapshot- und Backup-Zeitplane und ordnet sie nach ihrer
relativen Wichtigkeit.
* Bewertet Ihren Ransomware-Schutzstatus und zeigt ihn in einem leicht verstandlichen Dashboard an.
* Bietet Empfehlungen zu den nachsten Schritten basierend auf der Erkennung und Analyse der Schutzlage.
» Wendet Kl-/ML-gesteuerte Datenschutzempfehlungen mit Ein-Klick-Zugriff an.

» Schitzt Daten in den wichtigsten anwendungsbasierten Workloads, wie MySQL, Oracle, VMware-
Datenspeichern und Dateifreigaben.

* Erkennt mithilfe von Kl-Technologie Ransomware-Angriffe auf Daten im Primarspeicher in Echtzeit.

* Leitet als Reaktion auf erkannte potenzielle Angriffe automatisierte Aktionen ein, indem es Snapshot-
Kopien erstellt und Warnungen bei ungewohnlichen Aktivitaten auslost.

* Wendet kuratierte Wiederherstellung an, um RPO-Richtlinien zu erflillen. Ransomware Resilience
orchestriert die Wiederherstellung nach Ransomware-Vorfallen mithilfe mehrerer NetApp
Wiederherstellungsdienste, darunter NetApp Backup and Recovery (friher Cloud Backup) und
SnapCenter.

* Verwendet die rollenbasierte Zugriffskontrolle (RBAC), um den Zugriff auf Funktionen und Vorgange zu
regeln.

Kosten

NetApp berechnet lhnen fir die Nutzung der Testversion von Ransomware Resilience keine Gebuhren.

Mit der Verdffentlichung im Oktober 2024 bieten neue Bereitstellungen von Ransomware

@ Resilience eine 30-tagige kostenlose Testversion. Zuvor bot Ransomware Resilience eine 90-
tagige kostenlose Testversion an. Wenn Sie sich bereits fir die 90-tagige kostenlose Testversion
angemeldet haben, ist diese Testversion 90 Tage lang gultig.

Wenn Sie sowohl Giber Backup and Recovery als auch Gber Ransomware Resilience verfiigen, werden alle

17



gemeinsamen Daten, die durch beide Produkte geschiitzt werden, nur Gber Ransomware Resilience
abgerechnet.

Nachdem Sie eine Lizenz oder ein PayGo-Abonnement erworben haben, wird jede Arbeitslast, fur die eine
Ransomware-Erkennungsrichtlinie (Autonomous Ransomware Protection) aktiviert ist (von Ransomware
Resilience erkannt oder festgelegt) und fir die mindestens eine Snapshot- oder Sicherungsrichtlinie gilt, von
Ransomware Resilience als ,Geschutzt* eingestuft und auf die erworbene Kapazitat oder das PayGo-
Abonnement angerechnet. Wenn eine Arbeitslast ohne Erkennungsrichtlinie erkannt wird, selbst wenn sie Gber
Sicherungs- oder Snapshot-Richtlinien verfugt, wird sie als ,gefahrdet” eingestuft und nicht auf die erworbene
Kapazitat angerechnet.

Geschutzte Workloads werden nach Ablauf der 90-tagigen Testphase auf die erworbene Kapazitat oder das
Abonnement angerechnet. Ransomware Resilience wird pro GB fiir die Daten berechnet, die mit geschuitzten
Workloads vor Effizienzsteigerungen verbunden sind.

Lizenzierung

Mit Ransomware Resilience kdnnen Sie verschiedene Lizenzplane nutzen, darunter eine kostenlose
Testversion, ein Pay-as-you-go-Abonnement oder die Nutzung lhrer eigenen Lizenz.

Fir Ransomware Resilience ist eine NetApp ONTAP One-Lizenz erforderlich.

Die Ransomware Resilience-Lizenz umfasst keine zusatzlichen NetApp Produkte. Ransomware Resilience
kann Backup und Recovery verwenden, auch wenn Sie keine Lizenz dafir haben.

Um anomales Benutzerverhalten zu erkennen, verwendet Ransomware Resilience NetApp Autonomous
Ransomware Protection, ein Machine-Learning-Modell (ML) innerhalb von ONTAP , das bosartige
Dateiaktivitaten erkennt. Dieses Modell ist in der Ransomware Resilience-Lizenz enthalten.

Weitere Informationen finden Sie unter "Einrichten der Lizenzierung" .

NetApp Konsole
Auf Ransomware Resilience kann Uber die NetApp Konsole zugegriffen werden.

Die NetApp Konsole ermdglicht eine zentrale Verwaltung von NetApp -Speicher- und Datendiensten in lokalen
und Cloud-Umgebungen auf Unternehmensebene. Die Konsole ist flir den Zugriff auf und die Nutzung der
NetApp -Datendienste erforderlich. Als Verwaltungsschnittstelle ermdglicht es Ihnen, viele Speicherressourcen
Uber eine Schnittstelle zu verwalten. Konsolenadministratoren kbnnen den Zugriff auf Speicher und Dienste fiir
alle Systeme innerhalb des Unternehmens steuern.

Sie bendtigen weder eine Lizenz noch ein Abonnement, um die NetApp -Konsole zu verwenden. Es fallen nur
dann Kosten an, wenn Sie Konsolenagenten in lhrer Cloud bereitstellen miissen, um die Konnektivitat zu Ihren
Speichersystemen oder NetApp -Datendiensten sicherzustellen. Einige NetApp -Datendienste, auf die tber die
Konsole zugegriffen werden kann, sind jedoch lizenz- oder abonnementbasiert.

Erfahren Sie mehr tber die"NetApp Konsole" .

So funktioniert Ransomware Resilience

Ransomware Resilience verwendet NetApp Backup and Recovery, um Snapshot- und Backup-Richtlinien fur
Dateifreigabe-Workloads zu ermitteln und festzulegen, und SnapCenter oder SnapCenter fir VMware, um
Snapshot- und Backup-Richtlinien fir Anwendungs- und VM-Workloads zu ermitteln und festzulegen. Dariiber
hinaus verwendet Ransomware Resilience Backup and Recovery und SnapCenter / SnapCenter fir VMware,
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um eine datei- und workloadkonsistente Wiederherstellung durchzufihren.
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Funktion Beschreibung

IDENTIFIZIEREN .

SCHUTZEN .

Findet alle lokalen NAS- (NFS- und CIFS-Protokolle), SAN- (FC, iSCSI und NVMe)
und Cloud Volumes ONTAP Daten des Kunden, die mit der Konsole verbunden sind.

Identifiziert Kundendaten von ONTAP und SnapCenter Service-APIs und verknlpft
sie mit Workloads. Erfahren Sie mehr Gber "ONTAP" Und "SnapCenter Software" .

Ermittelt die aktuelle Schutzstufe der NetApp Snapshot-Kopien und
Sicherungsrichtlinien jedes Volumes sowie alle On-Box-Erkennungsfunktionen.
Ransomware Resilience verknipft diese Schutzhaltung dann mit den Workloads,
indem es Backup und Recovery, ONTAP Dienste und NetApp -Technologien wie
Autonomous Ransomware Protection (ARP oder ARP/AIl, abhangig von Ihrer ONTAP
Version), FPolicy, Backup-Richtlinien und Snapshot-Richtlinien verwendet. Erfahren
Sie mehr Gber "Autonomer Ransomware-Schutz" , "NetApp Backup und Recovery" ,
Und "ONTAP FPolicy" .

Weist jedem Workload basierend auf automatisch erkannten Schutzstufen eine
Geschaftsprioritat zu und empfiehlt Schutzrichtlinien flir Workloads basierend auf
ihrer Geschaftsprioritat. Die Arbeitslastprioritat basiert auf den Snapshot-
Haufigkeiten, die bereits auf jedes mit der Arbeitslast verkniupfte Volume
angewendet werden.

Uberwacht aktiv Workloads und orchestriert die Verwendung von Backup und
Recovery, SnapCenter und ONTAP -APIs, indem Richtlinien auf jeden der
identifizierten Workloads angewendet werden.
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Funktion Beschreibung

ERKENNEN » Erkennt potenzielle Angriffe mit einem integrierten Machine-Learning-Modell (ML),
das potenziell anomale Verschlusselung und Aktivitat erkennt.

 Bietet eine zweischichtige Erkennung, die mit der Erkennung potenzieller
Ransomware-Angriffe im Primarspeicher beginnt und auf abnormale Aktivitaten
reagiert, indem zusatzliche automatisierte Snapshot-Kopien erstellt werden, um die
nachstgelegenen Datenwiederherstellungspunkte zu erstellen. Ransomware
Resilience bietet die Moglichkeit, tiefer zu graben, um potenzielle Angriffe praziser zu
identifizieren, ohne die Leistung der primaren Workloads zu beeintrachtigen.

» Bestimmt die spezifischen verdachtigen Dateien und ordnet diese Angriffe den
zugehorigen Workloads zu. Dabei kommen ONTAP, Autonomous Ransomware
Protection (ARP oder ARP/Al, abhangig von lhrer ONTAP Version) und FPolicy-
Technologien zum Einsatz.

ANTWORTEN » Zeigt relevante Daten wie Dateiaktivitat, Benutzeraktivitdt und Entropie an, um lhnen
bei der Durchfiihrung forensischer Uberpriifungen des Angriffs zu helfen.

* Initiiert schnelle Snapshot-Kopien mithilfe von NetApp -Technologien und -Produkten
wie ONTAP, Autonomous Ransomware Protection (ARP oder ARP/AI, abhangig von
Ihrer ONTAP Version) und FPolicy.

GENESEN » Bestimmt den besten Snapshot oder das beste Backup und empfiehlt den besten
tatsachlichen Wiederherstellungspunkt (RPA) unter Verwendung von Backup und
Recovery, ONTAP, Autonomous Ransomware Protection (ARP oder ARP/AI,
abhangig von Ihrer ONTAP Version) und FPolicy-Technologien und -Diensten.

 Orchestriert die Wiederherstellung von Workloads, einschlieRlich VMs,
Dateifreigaben, Blockspeicher und Datenbanken mit Anwendungskonsistenz.

REGIEREN » Weist die Ransomware-Schutzstrategien zu

« Hilft Thnen, die Ergebnisse zu Gberwachen.

Unterstitzte Sicherungsziele, Systeme und Workload-Datenquellen

Ransomware Resilience unterstitzt die folgenden Sicherungsziele, Systeme und Datenquellen:
Unterstiitzte Backup-Ziele

* Amazon Web Services (AWS) S3
» Google Cloud Platform

» Microsoft Azure Blob

* NetApp StorageGRID

Unterstiitzte Systeme

* On-Premises ONTAP NAS (mit NFS- und CIFS-Protokollen) mit ONTAP Version 9.11.1 und hdher
* On-Premises ONTAP SAN (mit FC-, iISCSI- und NVMe-Protokollen) mit ONTAP Version 9.17.1 und héher
* Cloud Volumes ONTAP 9.11.1 oder héher fir AWS (unter Verwendung der Protokolle NFS und CIFS)
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* Cloud Volumes ONTAP 9.11.1 oder héher flr Google Cloud Platform (unter Verwendung der Protokolle
NFS und CIFS)

* Cloud Volumes ONTAP 9.12.1 oder héher fir Microsoft Azure (unter Verwendung der Protokolle NFS und
CIFS)

* Cloud Volumes ONTAP 9.17.1 oder héher fir AWS, Google Cloud Platform und Microsoft Azure (unter
Verwendung der Protokolle FC, iSCSI und NVMe)

» Amazon FSx for NetApp ONTAP, das Autonomous Ransomware Protection (ARP und nicht ARP/AI)
verwendet

@ ARP/Al erfordert ONTAP 9.16 oder héher.

@ Folgendes wird nicht unterstitzt: FlexGroup Volumes, ONTAP Versionen alter als 9.11.1, Mount
Point-Volumes, Mount Path-Volumes, Offline-Volumes und Data Protection (DP)-Volumes.

Unterstiitzte Workload-Datenquellen
Ransomware Resilience schitzt die folgenden anwendungsbasierten Workloads auf primaren Datenvolumes:

* NetApp -Dateifreigaben
* Blockspeicher
* VMware-Datenspeicher
» Datenbanken (MySQL und Oracle)
* Mehr folgt in Kiirze
Wenn Sie SnapCenter oder SnapCenter fir VMware verwenden, werden auflderdem alle von diesen Produkten

unterstitzten Workloads in Ransomware Resilience identifiziert. Ransomware Resilience kann diese auf eine
Workload-konsistente Weise schitzen und wiederherstellen.

Begriffe, die lhnen beim Schutz vor Ransomware helfen konnten

Es kann hilfreich sein, sich mit der Terminologie im Zusammenhang mit dem Schutz vor Ransomware vertraut
zu machen.

» Schutz: Schutz vor Ransomware-Resilienz bedeutet, sicherzustellen, dass mithilfe von Schutzrichtlinien
regelmaRig Snapshots und unveranderliche Backups in einer anderen Sicherheitsdomane erstellt werden.

* Workload: Ein Workload in Ransomware Resilience kann MySQL- oder Oracle-Datenbanken, VMware-
Datenspeicher oder Dateifreigaben umfassen.

Voraussetzungen fur NetApp Ransomware Resilience

Beginnen Sie mit NetApp Ransomware Resilience, indem Sie die Bereitschaft Ihrer
Betriebsumgebung, Anmeldung, Ihres Netzwerkzugriffs und Ihres Webbrowsers
Uberprufen.

Um Ransomware Resilience zu verwenden, missen Sie die folgenden Voraussetzungen erflllen.
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In der NetApp Konsole

Ein NetApp Konsolenbenutzerkonto mit Organisationsadministratorberechtigungen zum Erkennen von
Ressourcen.

Eine Konsolenorganisation mit mindestens einem aktiven Konsolenagenten, der eine Verbindung zu
lokalen ONTAP Clustern oder zu Cloud Volumes ONTAP in AWS oder Azure herstellt.

Der Konsolenagent muss Uber die cloudmanager-ransomware-protection Container in einem
aktiven Zustand.

Mindestens ein Konsolensystem mit einem lokalen NetApp ONTAP -Cluster oder Cloud Volumes ONTAP
in AWS oder Azure. Ransomware Resilience unterstiitzt sowohl NAS- (NFS und SMB) als auch SAN-
Protokolle (iSCSI, FC und NVMe).

o ONTAP oder Cloud Volumes ONTAP Cluster mit ONTAP OS Version 9.11.1 oder hoher werden
unterstitzt.

@ SAN-Workloads werden nur in ONTAP 9.17.1 und héher unterstiitzt.

o Wenn lhre lokalen ONTAP Cluster oder Cloud Volumes ONTAP in AWS oder in der Azure-Cloud noch
nicht in die Konsole integriert sind, bendétigen Sie einen Konsolenagenten.

Siehe "Erfahren Sie, wie Sie einen Konsolenagenten konfigurieren" Und "Standardanforderungen fir
die Konsole" .

Wenn Sie mehrere Konsolenagenten in einer einzigen Konsolenorganisation haben, scannt
@ Ransomware Resilience die ONTAP Ressourcen aller Konsolenagenten Uber den derzeit in
der Konsolen-Benutzeroberflache ausgewahlten Agenten hinaus.

In ONTAP 9.11.1 und hoher
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Auf der lokalen ONTAP Instanz ist eine ONTAP One-Lizenz aktiviert.

Eine Lizenz flr NetApp Autonomous Ransomware Protection, verwendet von Ransomware Resilience,
aktiviert auf der lokalen ONTAP Instanz, abhangig von der von Ihnen verwendeten ONTAP -Version. Siehe
"Ubersicht Uber den autonomen Ransomware-Schutz" .

Die allgemeine Version von Ransomware Resilience enthalt im Gegensatz zur
@ Vorschauversion eine Lizenz fur die NetApp Autonomous Ransomware Protection-
Technologie. Siehe "Ubersicht tiber den autonomen Ransomware-Schutz" fur Details.

Weitere Lizenzdetails finden Sie unter"Erfahren Sie mehr uber Ransomware-Resilienz" .

Um Schutzkonfigurationen anzuwenden (wie etwa die Aktivierung des autonomen Ransomware-Schutzes
und anderer), bendtigt Ransomware Resilience Administratorberechtigungen fir den ONTAP Cluster. Das
Onboarding des ONTAP Clusters sollte ausschlieRlich mit den Anmeldeinformationen des ONTAP Cluster-
Administratorbenutzers erfolgen.

Wenn der ONTAP Cluster bereits mit den Anmeldeinformationen eines Nicht-Administratorbenutzers in der
Konsole integriert ist, missen die Berechtigungen des Nicht-Administratorbenutzers durch die Anmeldung
beim ONTAP Cluster mit den erforderlichen Berechtigungen aktualisiert werden, wie auf dieser Seite
beschrieben.


https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-checklist-cm.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-checklist-cm.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
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Fur Datensicherungen

» Ein Konto in NetApp StorageGRID, AWS S3, Azure Blob oder Google Cloud Platform fir Sicherungsziele

und die festgelegten Zugriffsberechtigungen.

Weitere Informationen finden Sie im "AWS-, Azure- oder S3-Berechtigungsliste" fir Details.

* NetApp Backup and Recovery muss auf dem System nicht aktiviert werden.

Ransomware Resilience hilft bei der Konfiguration eines Sicherungsziels Uber die Option ,Einstellungen®.
Sehen "Konfigurieren der Einstellungen” .

Aktualisieren Sie die Berechtigungen von Nicht-Administratorbenutzern in einem
ONTAP -System

Wenn Sie die Berechtigungen von Nicht-Administratorbenutzern fir ein bestimmtes System aktualisieren
mussen, fuhren Sie diese Schritte aus.

1.

a A W0 DN

Melden Sie sich bei der Konsole an und suchen Sie nach dem System, dessen ONTAP
Benutzerberechtigungen aktualisiert werden mussen.

. Wahlen Sie das System aus, um Details anzuzeigen.
. Wahlen Sie Zusatzliche Informationen anzeigen, um den Benutzernamen anzuzeigen.
. Melden Sie sich mit dem Administratorbenutzer bei der CLI des ONTAP -Clusters an.

. Zeigen Sie die vorhandenen Rollen fir diesen Benutzer an. Eingeben:

security login show -user-or-group-name <username>

. Andern Sie die Rolle fiir den Benutzer. Eingeben:

security login modify -user-or-group-name <username> -application
console|httplontapi|ssh|telnet -authentication-method password -role

admin

. Kehren Sie zur Ransomware Resilience-Benutzeroberflache zurlick, um es zu verwenden.

Schnellstart fur NetApp Ransomware Resilience

Hier finden Sie eine Ubersicht (iber die erforderlichen Schritte fiir den Einstieg in NetApp
Ransomware Resilience. Uber die Links in den einzelnen Schritten gelangen Sie zu einer
Seite mit weiteren Einzelheiten.

o Uberpriifen der Voraussetzungen
"Stellen Sie sicher, dass Ihr System diese Anforderungen erfullt" .
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e Ransomware-Resilienz einrichten

+ "Bereiten Sie NetApp StorageGRID, Amazon Web Services, Google Cloud Platform oder Microsoft Azure
als Sicherungsziel vor" .

« "Konfigurieren eines Konsolenagenten" .

» "Einrichten der Lizenzierung" .

» "Workloads in der Konsole ermitteln" .

+ "Konfigurieren von Sicherungszielen" .

+ "Aktivieren Sie optional die Bedrohungserkennung" .

« "Flhren Sie optional eine Ubung zur Vorbereitung auf Ransomware-Angriffe durch" .

e Wie geht es weiter?

Nachdem Sie Ransomware Resilience eingerichtet haben, kbnnen Sie als Nachstes Folgendes tun.

+ "Zeigen Sie den Zustand des Workload-Schutzes auf dem Dashboard an" .
» "Workloads schitzen" .
* "Reagieren Sie auf die Erkennung potenzieller Ransomware-Angriffe" .

« "Wiederherstellung nach einem Angriff (nachdem Vorfalle neutralisiert wurden)" .

Einrichten von NetApp Ransomware Resilience

Sie kdnnen NetApp Ransomware Resilience problemlos bereitstellen. Bevor Sie
beginnen, Uberprifen Sie"Voraussetzungen" um sicherzustellen, dass lhre Umgebung
bereit ist.

Vorbereiten des Sicherungsziels
Bereiten Sie eines der folgenden Sicherungsziele vor:

* NetApp StorageGRID
* Amazon Web Services
* Google Cloud Platform

* Microsoft Azure

Nachdem Sie Optionen im Sicherungsziel selbst konfiguriert haben, konfigurieren Sie es spater als
Sicherungsziel in Ransomware Resilience. Einzelheiten zum Konfigurieren des Sicherungsziels in
Ransomware Resilience finden Sie unter"Konfigurieren von Sicherungszielen" .

Bereiten Sie StorageGRID als Backup-Ziel vor

Wenn Sie StorageGRID als Backup-Ziel verwenden mochten, lesen Sie "StorageGRID -Dokumentation” fiir
Details zu StorageGRID.
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Bereiten Sie AWS darauf vor, ein Backup-Ziel zu werden

* Richten Sie ein Konto in AWS ein.
» Konfigurieren "AWS-Berechtigungen" in AWS.

Weitere Informationen zur Verwaltung lhres AWS-Speichers in der Konsole finden Sie unter "Verwalten Sie
Ihre Amazon S3-Buckets" .

Bereiten Sie Azure als Sicherungsziel vor

» Richten Sie ein Konto in Azure ein.

» Konfigurieren "Azure-Berechtigungen" in Azure.

Weitere Informationen zur Verwaltung lhres Azure-Speichers in der Konsole finden Sie unter "Verwalten lhrer
Azure-Speicherkonten” .

Einrichten der NetApp Konsole

Der nachste Schritt besteht darin, die Konsole und die Ransomware-Resilienz einzurichten.

Rezension "Konsolenanforderungen fiir den Standardmodus" .

Erstellen eines Konsolenagenten

Wenden Sie sich an lhren NetApp -Vertriebsmitarbeiter, um diesen Service auszuprobieren oder zu nutzen.
Wenn Sie dann den Konsolenagenten verwenden, enthalt dieser die entsprechenden Funktionen flr
Ransomware-Resilienz.

Um einen Konsolen-Agenten mit Ransomware Resilience zu erstellen, wenden Sie sich an den Administrator
Ihrer Konsolenorganisation, der Gber die Berechtigung zum Erstellen von Konsolen-Agenten verfugt, und lesen
Sie die Dokumentation, die Folgendes beschreibt: "So erstellen Sie einen Konsolenagenten" .

Wenn Sie Uber mehrere Konsolenagenten verfligen, scannt der Ransomware-Resilienz-

@ Datensatz alle Konsolenagenten zusatzlich zu dem, der aktuell in der Konsole angezeigt wird.
Dieser Dienst erkennt alle Projekte und alle Konsolenagenten, die mit dieser Organisation
verknUpft sind.

Zugriff auf NetApp Ransomware Resilience
Melden Sie sich Uber die NetApp -Konsole bei NetApp Ransomware Resilience an.

Um sich bei der Konsole anzumelden, kénnen Sie lhre Anmeldeinformationen fir die NetApp Support-Site
verwenden oder sich mit lhrer E-Mail-Adresse und einem Kennwort fiir eine NetApp Cloud-Anmeldung
anmelden. "Erfahren Sie mehr Gber die Anmeldung" .

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*
oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr Uber BlueXP -Zugriffsrollen fir alle Dienste" .

Schritte
1. Offnen Sie einen Webbrowser und gehen Sie zu"die Konsole" .
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Die Anmeldeseite der Konsole wird angezeigt.

2. Melden Sie sich bei der Konsole an.

3. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz aus.

Wenn Sie sich zum ersten Mal bei diesem Dienst anmelden, wird die Zielseite angezeigt.

@ Wenn Sie keinen Konsolenagenten haben oder es nicht der richtige fur diesen Dienst ist,
missen Sie einen bereitstellen. "Erfahren Sie, wie Sie einen Konsolenagenten einrichten" .

Ransomware

Resilience

Outsmart ransomware

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

detection, and fast recovery processes in alignment with cybersecurity best practices.

Get full access to ransomware resilience with a 30-day free trial.

Start 30-day free trial

(3 We won't read the contents of your data or change existing protection.

2
@ )

Identify and protect

Automatically identifies workloads at risk, recommends fixes, and

protects with one-click

&

Detect and respond

Identifies potential attacks using AUML and automatically

responds to secure a safe recovery point @
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Recover

Restores workloads in minutes through simplified, orchestrated

Andernfalls wird das Ransomware Resilience-Dashboard angezeigt.
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Workload data protection

9
S Atrisk @
4 (Last 7 days)

View all

Recommended actions

8

Protected @
1 (Last 7 days)

View all

Alerts and workload data recovery

To do (8) Dismissed (0)

6

Alerts @

View all

33%

Completed

4712

Complete / total

Prepare Amazon Web Services S3 or ...

Protect critical workload fileshare _us...

Protect standard workload vm_datas...

Protect critical workload FSxN_filesh...

Fix critical CVE for workload fileshar...

Review and fix

Review and fix

Review and fix

Review and fix

Review and fix

v

v

~

v

1OTEB

5

Restore needed @

View all

Total protected workload data @

New (Last 7 days)

1078

¥ Protected (2 TiB)

New (Last 7 days)

B At risk (8 TiB)

45

I Protected (10 TiB)

W At risk (35 TiB)

workload-consistent recovery

ﬁ Run readiness drill @ (@4

) O

Restore in progress

View all

18

Workload backups

® 0
Backup data 351
]

B Before last 7 days (31 TiB)

B New in last 7 days (4 TiB)

4. Wahlen Sie die Option Workloads ermitteln aus, falls Sie dies noch nicht getan haben.
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Weitere Informationen finden Sie unter "\Workloads ermitteln" .

Einrichten der Lizenzierung fiuir NetApp Ransomware
Resilience

Mit NetApp Ransomware Resilience kdnnen Sie verschiedene Lizenzplane nutzen.

Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle des Organisationsadministrators, Ordner- oder
Projektadministrators. "Erfahren Sie mehr Uber Konsolenzugriffsrollen" .

Lizenztypen Sie kdnnen die folgenden Lizenztypen verwenden:

* Melden Sie sich fir eine 30-tagige kostenlose Testversion an.

* Erwerben Sie ein Pay-as-you-go-Abonnement (PAYGO) bei Amazon Web Services (AWS) Marketplace,
Google Cloud Marketplace oder Azure Marketplace.

 Bringen Sie Ihre eigene Lizenz (BYOL) mit. Dabei handelt es sich um eine NetApp Lizenzdatei (NLF), die
Sie von lhrem NetApp Vertriebsmitarbeiter erhalten. Sie konnen die Seriennummer der Lizenz verwenden,
um BYOL in der Konsole zu aktivieren.

Nachdem Sie Ihr BYOL eingerichtet oder ein PAYGO-Abonnement erworben haben, kdnnen Sie die Lizenz im
Abschnitt ,Lizenzen und Abonnements” der Konsole sehen.

Nach Ablauf der kostenlosen Testversion oder der Lizenz bzw. des Abonnements kdnnen Sie in Ransomware
Resilience weiterhin Folgendes tun:

« Zeigen Sie Arbeitslasten und Arbeitslastzustand an.
« Léschen Sie eine beliebige Ressource, beispielsweise eine Richtlinie.

« Fuhren Sie alle geplanten Vorgange aus, die wahrend der Testphase oder unter der Lizenz erstellt wurden.

Andere Lizenzen

Die Ransomware Resilience-Lizenz umfasst keine zusatzlichen NetApp Produkte. Ransomware Resilience
kann NetApp Backup and Recovery verwenden, auch wenn Sie keine Lizenz daflir haben.

Wenn Sie sowohl Uiber Backup and Recovery als auch Gber Ransomware Resilience verfligen,
@ werden alle gemeinsamen Daten, die durch beide Produkte geschutzt werden, nur Uber
Ransomware Resilience abgerechnet.

Probieren Sie es mit einer 30-tagigen kostenlosen Testversion aus

Sie kdnnen Ransomware Resilience mit einer 30-tagigen kostenlosen Testversion ausprobieren. Sie missen
ein Konsolenorganisationsadministrator sein, um die kostenlose Testversion zu starten.

Mit der Veroffentlichung im Oktober 2024 kénnen neue Bereitstellungen von Ransomware

@ Resilience jetzt 30 Tage lang kostenlos getestet werden. Zuvor war fir Ransomware Resilience
eine 90-tagige kostenlose Testversion verfligbar. Wenn Sie bereits an der 90-tagigen
kostenlosen Testversion teilnehmen, gilt dieses Angebot fir die nachsten 90 Tage.

Wahrend der Testphase gelten keine Kapazitatsbeschrankungen.

27


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

Sie kdnnen jederzeit eine Lizenz erwerben oder ein Abonnement abschlief3en. Bis zum Ende der 30-tagigen
Testphase werden Ihnen keine Kosten berechnet. Um nach der 30-tagigen Testversion fortzufahren, missen
Sie eine BYOL-Lizenz oder ein PAYGO-Abonnement erwerben.

Wahrend der Testphase steht Ihnen die volle Funktionalitat zur Verfligung.

Schritte
1. Zugriff auf die "Konsole" .

2. Melden Sie sich bei der Konsole an.

3. Wahlen Sie in der NetApp Konsole Schutz > Ransomware-Resilienz.

Wenn Sie sich zum ersten Mal bei diesem Dienst anmelden, wird die Zielseite angezeigt.

Ransomware Resilience

Outsmart ransomware . =

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

. o ] | a
detection, and fast recovery processes in alignment with cybersecurity best practices. 5
= ° °
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
{2 We won't read the contents of your data or change existing protection.
2n )
\R) V4
@ 153 s
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk, recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated

protects with one-click responds to secure a safe recovery point @ workload-consistent recovery

4. Wenn Sie noch keinen Connector flir andere Dienste hinzugefligt haben, fligen Sie einen hinzu.

Informationen zum Hinzufligen eines Konsolenagenten finden Sie unter "Erfahren Sie mehr Uber
Konsolenagenten" .

5. Nachdem Sie einen Konsolen-Agenten eingerichtet haben, andert sich auf der Zielseite von Ransomware
Resilience die Schaltflache zum Hinzufligen eines Konsolen-Agenten in eine Schaltflache zum Erkennen
von Workloads. Wahlen Sie Beginnen Sie mit der Ermittlung von Workloads aus.

6. Um die Informationen zur kostenlosen Testversion anzuzeigen, wahlen Sie die Dropdown-Option oben
rechts aus.

Nach Ablauf der Testphase ein Abonnement oder eine Lizenz erwerben

Nach Ablauf der kostenlosen Testphase konnen Sie entweder Uber einen der Marktplatze ein Abonnement
abschlieRen oder eine Lizenz von NetApp erwerben.

Wenn Sie bereits ein PAYGO-Abonnement haben, wird die Lizenz nach Ablauf der kostenlosen Testphase
automatisch auf das Abonnement umgestellt.

Abonnieren Sie tiber AWS Marketplace Abonnieren Sie tiber Microsoft Azure Marketplace Abonnieren Sie Uber
den Google Cloud Platform Marketplace Bringen Sie lhre eigene Lizenz mit (BYOL)
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Abonnieren Sie liber AWS Marketplace

Dieses Verfahren bietet einen allgemeinen Uberblick dartiber, wie Sie sich direkt im AWS Marketplace
anmelden koénnen.
Schritte

1. Fihren Sie in Ransomware Resilience einen der folgenden Schritte aus:

> Wenn Sie eine Meldung erhalten, dass die kostenlose Testversion ablauft, wahlen Sie
Zahlungsmethoden anzeigen.

> Wenn Sie die Testversion noch nicht gestartet haben, wahlen Sie oben rechts den Hinweis Kostenlose
Testversion und dann Zahlungsmethoden anzeigen.

Payment methods
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2. Wahlen Sie auf der Seite ,Zahlungsmethoden* Abonnieren fir Amazon Web Services aus.
3. Wahlen Sie im AWS Marketplace Kaufoptionen anzeigen aus.

4. Verwenden Sie AWS Marketplace, um * NetApp Intelligent Services* und Ransomware Resilience zu
abonnieren.

5. Wenn Sie zu Ransomware Resilience zurlickkehren, wird eine Meldung angezeigt, dass Sie abonniert
sind.

@ Sie erhalten eine E-Mail mit der Seriennummer von Ransomware Resilience und dem
Hinweis, dass Ransomware Resilience im AWS Marketplace abonniert ist.

6. Kehren Sie zur Seite mit den Zahlungsmethoden von Ransomware Resilience zurlck.

7. Flugen Sie die Lizenz zur Konsole hinzu, indem Sie Lizenz hinzufiigen auswahlen.

29



Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Cancel

8. Wahlen Sie auf der Seite ,Lizenz hinzufigen® die Option ,Seriennummer eingeben®, geben Sie die
Seriennummer ein, die in der Ihnen zugesandten E-Mail enthalten war, und wahlen Sie ,Lizenz hinzufiigen®
aus.

9. Um Lizenzdetails anzuzeigen, wahlen Sie in der linken Navigation der Konsole Verwaltung > Lizenzen
und Abonnements.

o Um Abonnementinformationen anzuzeigen, wahlen Sie Abonnements.
o Um BYOL-Lizenzen anzuzeigen, wahlen Sie Data Services-Lizenzen.
10. Zurtick zur Ransomware-Resilienz. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz >

Ransomware-Resilienz aus.

Es wird eine Meldung angezeigt, dass eine Lizenz hinzugefligt wurde.

Abonnieren Sie liber Microsoft Azure Marketplace

Dieses Verfahren bietet einen allgemeinen Uberblick dariiber, wie Sie sich direkt im Azure Marketplace
anmelden kdnnen.

Schritte
1. Fihren Sie in Ransomware Resilience einen der folgenden Schritte aus:

> Wenn Sie eine Meldung erhalten, dass die kostenlose Testversion ablauft, wahlen Sie
Zahlungsmethoden anzeigen.

> Wenn Sie die Testversion noch nicht gestartet haben, wahlen Sie oben rechts den Hinweis Kostenlose
Testversion und dann Zahlungsmethoden anzeigen.
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. Wahlen Sie auf der Seite ,Zahlungsmethoden® Abonnieren fir Microsoft Azure Marketplace aus.

3. Wahlen Sie im Azure Marketplace Kaufoptionen anzeigen aus.

. Verwenden Sie Azure Marketplace, um * NetApp Intelligent Services* und * Ransomware Resilience* zu
abonnieren.

. Wenn Sie zu Ransomware Resilience zurlickkehren, wird eine Meldung angezeigt, dass Sie abonniert
sind.

@ Sie erhalten eine E-Mail mit der Seriennummer von Ransomware Resilience und dem
Hinweis, dass Ransomware Resilience im Azure Marketplace abonniert ist.

. Kehren Sie zur Seite mit den Zahlungsmethoden fliir Ransomware Resilience zurick.

. Um die Lizenz hinzuzuflgen, wahlen Sie Lizenz hinzufiligen.
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Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Cancel

8. Wahlen Sie auf der Seite ,Lizenz hinzufigen® die Option ,Seriennummer eingeben® aus und geben Sie
dann die Seriennummer aus der E-Mail ein, die Sie erhalten haben. Wahlen Sie Lizenz hinzufiigen.

9. Um Lizenzdetails unter ,Lizenzen und Abonnements® anzuzeigen, wahlen Sie in der linken Navigation der
Konsole ,Governance” > ,Lizenzen und Abonnements® aus.

o Um Abonnementinformationen anzuzeigen, wahlen Sie Abonnements.
o Um BYOL-Lizenzen anzuzeigen, wahlen Sie Data Services-Lizenzen.
10. Zurick zur Ransomware-Resilienz. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz >

Ransomware-Resilienz aus.

Es wird eine Meldung angezeigt, dass eine Lizenz hinzugefligt wurde.

Abonnieren Sie liber den Google Cloud Platform Marketplace

Dieses Verfahren bietet einen allgemeinen Uberblick dariiber, wie Sie sich direkt im Google Cloud Platform
Marketplace anmelden kdnnen.

Schritte
1. Fuhren Sie in der Ransomware-Resilienz einen der folgenden Schritte aus:

o Wenn Sie eine Meldung erhalten, dass die kostenlose Testversion ablauft, wahlen Sie
Zahlungsmethoden anzeigen.

> Wenn Sie die Testversion noch nicht gestartet haben, wahlen Sie oben rechts den Hinweis Kostenlose
Testversion und dann Zahlungsmethoden anzeigen.
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. Wahlen Sie auf der Seite ,Zahlungsmethoden® die Option ,Abonnieren” flir Google Cloud Platform
Marketplace* aus.

3. Wahlen Sie im Google Cloud Platform Marketplace Abonnieren aus.

. Verwenden Sie den Google Cloud Platform Marketplace, um * NetApp Intelligent Services* und
Ransomware Resilience zu abonnieren.

. Wenn Sie zu Ransomware Resilience zurlickkehren, wird eine Meldung angezeigt, dass Sie abonniert
sind.

@ Sie erhalten eine E-Mail mit der Seriennummer von Ransomware Resilience und dem

Hinweis, dass Ransomware Resilience im Google Cloud Platform Marketplace abonniert ist.

. Kehren Sie zur Seite mit den Zahlungsmethoden flir Ransomware Resilience zurtck.

. Um die Lizenz zur Konsole hinzuzufiigen, wahlen Sie Lizenz hinzufiigen.
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Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Cancel

8. Wahlen Sie auf der Seite ,Lizenz hinzufigen® die Option ,Seriennummer eingeben* aus. Geben Sie die
Seriennummer in der E-Mail ein, die Sie erhalten haben. Wahlen Sie Lizenz hinzufiigen.

9. Um Lizenzdetails anzuzeigen, wahlen Sie in der linken Navigation der Konsole Governance > Lizenzen
und Abonnements.

o Um Abonnementinformationen anzuzeigen, wahlen Sie Abonnements.
o Um BYOL-Lizenzen anzuzeigen, wahlen Sie Data Services-Lizenzen.
10. Zurick zur Ransomware-Resilienz. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz >

Ransomware-Resilienz aus.

Es wird eine Meldung angezeigt, dass eine Lizenz hinzugefligt wurde.

Bringen Sie lhre eigene Lizenz mit (BYOL)

Wenn Sie Ihre eigene Lizenz mitbringen mochten (BYOL), missen Sie die Lizenz erwerben, die NetApp
-Lizenzdatei (NLF) abrufen und dann die Lizenz zur Konsole hinzuftigen.

Figen Sie lhre Lizenzdatei zur Konsole hinzu
Nachdem Sie lhre Ransomware Resilience-Lizenz von Ihrem NetApp Vertriebsmitarbeiter erworben haben,
aktivieren Sie die Lizenz, indem Sie die Seriennummer von Ransomware Resilience und die

Kontoinformationen der NetApp Support Site (NSS) eingeben.

Bevor Sie beginnen

Sie bendtigen die Seriennummer von Ransomware Resilience. Suchen Sie diese Nummer in lhrem
Verkaufsauftrag oder wenden Sie sich firr diese Informationen an das Kundenteam.
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Schritte

1. Nachdem Sie die Lizenz erhalten haben, kehren Sie zu Ransomware Resilience zuriick. Wahlen Sie oben
rechts die Option Zahlungsmethoden anzeigen. Oder wahlen Sie in der Meldung, dass die kostenlose
Testversion ablauft, Abonnieren oder Lizenz kaufen aus.

2. Wahlen Sie Lizenz hinzufiigen, um zur Seite ,Konsolenlizenzen und -abonnements“ zu gelangen.

3. Wahlen Sie auf der Registerkarte Data Services-Lizenzen die Option Lizenz hinzufiigen aus.

Add License

A license must be installed with an active subscription, The licensa enables you to use the Cloud Manager

sarvice for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

SiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized 1o access the serial number. To add the account to BlueXP, click Help > Support > NSS
Managemant, Otherwise, use the Upload Licensa File optian,

Add Lioarnng Cancel

4. Geben Sie auf der Seite ,Lizenz hinzufligen® die Seriennummer und die Kontoinformationen der NetApp
-Support-Site ein.
o Wenn Sie die Seriennummer der Konsolenlizenz haben und lhr NSS-Konto kennen, wahlen Sie die
Option Seriennummer eingeben und geben Sie diese Informationen ein.

Wenn Ihr NetApp Support Site-Konto nicht in der Dropdown-Liste verfligbar ist, "Fligen Sie das NSS-
Konto zur Konsole hinzu" .

> Wenn Sie Uber die zvondolr-Lizenzdatei verfiigen (erforderlich bei Installation auf einer Dark Site),
wahlen Sie die Option Lizenzdatei hochladen und folgen Sie den Anweisungen zum Anhangen der
Datei.

5. Wahlen Sie Lizenz hinzufiigen.

Ergebnis

Auf der Seite ,Lizenzen und Abonnements” wird angezeigt, dass Ransomware Resilience Uber eine Lizenz
verflgt.
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Aktualisieren Sie lhre Konsolenlizenz, wenn sie ablauft

Wenn sich lhre Lizenzlaufzeit dem Ablaufdatum nahert oder Ihre lizenzierte Kapazitat das Limit erreicht,
werden Sie in der Ransomware Resilience-Benutzeroberflache benachrichtigt. Sie konnen lhre Ransomware
Resilience-Lizenz vor Ablauf aktualisieren, sodass |hr Zugriff auf die gescannten Daten ohne Unterbrechung
moglich ist.

Diese Meldung erscheint auch in Licenses and subscriptions und in
"Benachrichtigungseinstellungen” .

Schritte
1. Sie kénnen eine E-Mail an den Support senden, um eine Aktualisierung Ihrer Lizenz anzufordern.

Nachdem Sie die Lizenz bezahlt haben und sie bei der NetApp -Support-Site registriert ist, aktualisiert die
Konsole die Lizenz automatisch. Auf der Seite ,Data Services-Lizenzen* wird die Anderung in 5 bis 10
Minuten angezeigt.

2. Wenn die Konsole die Lizenz nicht automatisch aktualisieren kann, missen Sie die Lizenzdatei manuell
hochladen.
a. Sie kénnen die Lizenzdatei von der NetApp Support-Site beziehen.
b. Wahlen Sie in der Konsole Verwaltung > Lizenzen und Abonnements.

c. Wahlen Sie die Registerkarte Data Services-Lizenzen, wahlen Sie das Symbol Aktionen ... fir die
Seriennummer, die Sie aktualisieren, und wahlen Sie dann Lizenz aktualisieren.

Beenden Sie das PAYGO-Abonnement

Wenn Sie Ihr PAYGO-Abonnement beenden méchten, kénnen Sie dies jederzeit tun.

Schritte
1. Wahlen Sie in Ransomware Resilience oben rechts die Lizenzoption aus.

2. Wahlen Sie Zahlungsmethoden anzeigen.

3. Deaktivieren Sie in den Dropdown-Details das Kontrollkdstchen Nach Ablauf der aktuellen
Zahlungsmethode verwenden.

4. Wahlen Sie Speichern.

Entdecken Sie Workloads in NetApp Ransomware
Resilience

Bevor Sie NetApp Ransomware Resilience verwenden kdnnen, missen zunachst Daten
erkannt werden. Wahrend der Erkennung analysiert Ransomware Resilience alle
Volumes und Dateien in Systemen uber alle Konsolenagenten und Projekte innerhalb
einer Organisation hinweg.

Erforderliche Konsolenrolle Um diese Aufgabe auszufuhren, bendtigen Sie die Rolle
»LOrganisationsadministrator®, ,Ordner- oder Projektadministrator* oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fir alle Dienste" .

Was erkennt Ransomware Resilience? Ransomware Resilience bewertet MySQL-Anwendungen, Oracle-
Anwendungen, VMware-Datenspeicher, Dateifreigaben und Blockspeicher.
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@ Ransomware Resilience erkennt keine Workloads mit Volumes, die FlexGroup verwenden.

Ransomware Resilience erkennt und zeigt sowohl unterstiitzte als auch nicht unterstitzte
Systemkonfigurationen im Dashboard an.

Ransomware Resilience Uberprift Ihren aktuellen Backup-Schutz, Snapshot-Kopien und die Optionen flir den
autonomen Ransomware-Schutz von NetApp . AnschlieRend werden Ihnen Moéglichkeiten zur Verbesserung
Ihres Ransomware-Schutzes empfohlen.

Wie kdonnen Sie Arbeitslasten ermitteln? Sie kdnnen Folgendes tun:

« Wahlen Sie in jedem Konsolenagenten die Systeme aus, auf denen Sie Workloads ermitteln méchten. Sie
kdénnen von dieser Funktion profitieren, wenn Sie bestimmte Workloads in lhrer Umgebung schitzen
mochten und andere nicht.

» Entdecken Sie neu erstellte Workloads flr zuvor ausgewahlte Systeme.

* Entdecken Sie neue Systeme.

Auswahlen von Workloads zum Erkennen und Schitzen
Wabhlen Sie in jedem Konsolenagenten die Systeme aus, auf denen Sie Workloads ermitteln mochten.

Schritte
1. Wahlen Sie in der NetApp Konsole Schutz > Ransomware-Schutz.

Wenn dies lhre erste Anmeldung ist, wird die Zielseite angezeigt.

Ransomware Resilience

Outsmart ransomware : -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

s o o | a
detection, and fast recovery processes in alignment with cybersecurity best practices. :
— ° L]
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
[% We won’t read the contents of your data or change existing protection.
) o
@ ‘Q %
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk, recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated
protects with one-click responds to secure a safe recovery point () workload-consistent recovery

Wenn Sie die kostenlose Testversion gestartet haben, &andert sich die Beschriftung der
@ Schaltflache 30-tagige kostenlose Testversion starten in Mit der Ermittlung von
Workloads beginnen.

2. Wahlen Sie auf der ersten Zielseite Beginnen Sie mit der Ermittlung von Workloads aus.

Ransomware Resilience findet sowohl unterstitzte als auch nicht unterstitzte Systeme. Dieser Vorgang
kann einige Minuten dauern.
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Discover workloads

Discover workloads

Find systems in your NetApp Console Agents. Then, select the systems in each Agent where you

want to discover workloads.

Agents (3)
aws-connector-us-east-1 Provider: AWS ~ Region: us-east-1 2/4 Select systems ¥
gep-connector-demo Provider: GCP  Region: us-east1 072 Select systems A4
onprem-connector Provider: On-premises ONTAP  Region: OnPrem 2 Select systems ~

Systems with no Agent (3) A\

Ransomware resilience won't discover systems with no Agent.

Systems (3) Q
Cancel [ oicowr

Um Workloads fiir einen bestimmten Konsolenagenten zu ermitteln, wahlen Sie Systeme auswahlen
neben dem Konsolenagenten aus, fur den Sie Workloads ermitteln méchten.

Wahlen Sie die Systeme aus, auf denen Sie Workloads ermitteln méchten.

5. Wahlen Sie Entdecken.

Ransomware Resilience erkennt Workload-Daten nur fiir die Konsolenagenten mit ausgewahlten
Systemen. Dieser Vorgang kann einige Minuten dauern.

Um die Liste der erkannten Workloads herunterzuladen, wahlen Sie Ergebnisse herunterladen.

7. Um das Ransomware Resilience-Dashboard anzuzeigen, wahlen Sie Zum Dashboard gehen.
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Das Dashboard zeigt den Datenschutzzustand an. Die Anzahl der gefahrdeten oder geschutzten
Workloads wird aktualisiert, wenn neue Workloads erkannt werden.



Dashboard Run readiness drill @ (@2

Workload data protection Alerts and workload data recovery
o B 8 E 6 5 2
_— sk © Protected @) Alerts @ Restore needed @ Restore in progress
4 (Last 7 days) 1 (Last 7 days) View all View all View all
View all View all
Recommended actions 1 O TiB 1 8
Total protected workload data @) Workload backups
To do (8) Dismissed (0)
Prepare Amazon Web Services S3 or... Review and fix v New (Last 7 days) 107 ®0
33% ——
Completed Protected (2 TiB) M At risk (8 TiB)
Protect critical workload fileshare_us... Review and fix
Backup data 351
4712 M (Eaat 7 dls) 45 S =
Protect standard workload vm_datas... Review and fix -
Complete / total = ———i B Before last 7 days (31 TiB)

Protected (10TiB) M At risk (35 TiB)
B Newin last 7 days (4 TiB)

Protect critical workload FSxN _filesh...  Review and fix v

Fix critical CVE for workload fileshar...  Review and fix v

"Erfahren Sie, was lhnen das Dashboard anzeigt."

Entdecken Sie neu erstellte Workloads fiir zuvor ausgewahlte Systeme

Wenn Sie bereits Systeme zur Erkennung ausgewahlt haben, kdnnen Sie Uber das Dashboard neu erstellte
Workloads fur diese Umgebungen erkennen.

Schritte

1. Um das Datum der letzten Entdeckung zu ermitteln, sehen Sie sich den Datums- und Zeitstempel neben
dem Symbol Aktualisieren oben rechts im Ransomware Resilience-Dashboard an.

2. Wahlen Sie im Dashboard das Aktualisierungssymbol aus, um neue Workloads zu finden.

Entdecken Sie neue Systeme

Wenn Sie bereits Systeme entdeckt haben, kbnnen Sie neue oder bisher nicht ausgewahlte Systeme finden.

Schritte
1.

Wahlen Sie im Menli Ransomware Resilience die vertikale @ ... Option oben rechts. Wahlen Sie im
Dropdown-MenU Einstellungen aus.

2. Wabhlen Sie auf der Workload-Erkennungskarte Workloads erkennen aus.
Dieser Vorgang kann einige Minuten dauern und ein Ladesymbol zeigt den Fortschritt an.

3. Ransomware Resilience erkennt sowohl unterstiitzte als auch nicht unterstitzte Systeme. Ransomware

Resilience unterstitzt ein System nicht, wenn seine ONTAP Version unter der erforderlichen Version liegt.

Wenn Sie mit der Maus Uber ein nicht unterstitztes System fahren, wird in einem Tooltip der Grund
angezeigt. Wahlen Sie die Systeme aus, auf denen Sie Workloads ermitteln mdchten.

4. Wahlen Sie Entdecken.
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Fiihren Sie eine Ubung zur Vorbereitung auf Ransomware-
Angriffe in NetApp Ransomware Resilience durch

Fuhren Sie eine Ubung zur Vorbereitung auf Ransomware-Angriffe durch, indem Sie
einen Angriff auf eine neue Beispiel-Workload simulieren. Untersuchen Sie den
simulierten Angriff und stellen Sie die Arbeitslast wieder her. Verwenden Sie diese
Funktion, um Warnbenachrichtigungen, Reaktionen und Wiederherstellungen zu testen.
Fiihren Sie die Ubung so oft wie nétig durch.

lhre tatsachlichen Arbeitslastdaten sind davon nicht betroffen.

Sie kénnen Bereitschaftstibungen flir NFS- und CIFS-Workloads (SMB) durchfihren.

Konfigurieren Sie eine Ubung zur Vorbereitung auf Ransomware-Angriffe

Bevor Sie eine Simulation ausfiihren, richten Sie auf der Seite ,Einstellungen® eine Ubung ein. Greifen Sie
Uber die Option ,Aktionen® im oberen MenU auf die Seite ,Einstellungen® zu.

In den folgenden Situationen mussen Sie einen Benutzernamen und ein Kennwort eingeben:
+ Wenn fiir die zuvor ausgewahlte Storage-VM Anderungen am Benutzernamen oder Passwort
vorgenommen wurden

* Wenn Sie eine andere CIFS (SMB)-Speicher-VM auswahlen

* Wenn Sie einen anderen Test-Workload-Namen eingeben

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fiir alle Dienste" .

Schritte

1. Wahlen Sie im NetApp Ransomware Resilience-Meni oben rechts die Schaltflache Bereitschaftsiibung
ausfiihren.
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ﬁ Run readiness drill @ (@2

Dashboard
Workload data protection Alerts and workload data recovery
g © 8 o K 21 5 ) O
Atrisk @ Protected @) Alerts € Restore needed Restore in progress
4 (Last 7 days) 1 (Last 7 days) View all View all View all
View all View all
Recommended actions 1 O TiB 1 8
Total protected workload data (i} Workload backups
To do (8) Dismissed (0)
Prepare Amazon Web Services S3 or... Review and fix v New (Last 7 days) 107 ®0
33 % k 8 ] Failed 7
Completed d Protected (2TiB) M Atrisk (8 TiB)
Protect critical workload fileshare_us... Review and fix
Backup data 351
4712 M (Eaat 7 dls) 45T S =
Protect standard workload vm_datas... Review and fix EEE—
Complete / total W Before last 7 days (31 TiB)

) Protected (10TiB) M At risk (35 TiB)
B Newin last 7 days (4 TiB)

Protect critical workload FSxN _filesh...  Review and fix v

Fix critical CVE for workload fileshar...  Review and fix v

2. Wahlen Sie auf der Seite ,Einstellungen® in der Karte ,Bereitschaftsibung® die Option ,Konfigurieren® aus.

Die Konsole zeigt die Seite ,Bereitschaftslibung konfigurieren® an.



Readiness drill

Run a simulated ransomware attack on a new test workload that will be saved in the selected system. Then,

investigate the simulated attack and recover the test workload. You can run a readiness drill multiple times.

(1) Your real workload data will not be impacted,

Select a readiness drill test environment where the new test workload will be created.

Console agent

‘ gcp-demo X -
System Storage VM
‘ gcpovohald-ws X - svm_rps_test_readiness_drill_01 X -

Mew test workload ) Requires 10 GiB of storage

rps_test_ readiness-drill-2025-10-08

Save l Cancel ]

3. Gehen Sie folgendermalen vor:
a. Wahlen Sie den Konsolenagenten aus, den Sie fur die Bereitschaftsibung verwenden moéchten.
b. Wahlen Sie ein Testsystem aus.
c. Wahlen Sie eine Testspeicher-SVM aus.

d. Wenn Sie eine CIFS (SMB)-Speicher-VM ausgewahlt haben, werden die Felder Benutzername und
Passwort angezeigt. Geben Sie den Benutzernamen und das Kennwort fir die Speicher-VM ein.

e. Geben Sie den Namen einer neuen Test-Workload ein, die erstellt werden soll. Der Name darf keine
Bindestriche enthalten.

4. Wahlen Sie Speichern.

Sie kdnnen die Konfiguration der Bereitschaftslibung spater auf der Seite ,Einstellungen”
bearbeiten.

42



Starten Sie eine Bereitschaftsiibung

Nachdem Sie die Bereitschaftsiibung konfiguriert haben, kénnen Sie mit der Ubung beginnen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fiir alle Dienste" .

Wenn Sie die Bereitschaftstibung starten, Uberspringt Ransomware Resilience den Lernmodus und startet die
Ubung im aktiven Modus. Der Erkennungsstatus der Arbeitslast ist ,Aktiv*.

Eine Arbeitslast kann den Status ,Lernmodus® zur Ransomware-Erkennung haben, wenn vor
Kurzem eine Erkennungsrichtlinie zugewiesen wurde und Ransomware Resilience Arbeitslasten
scannt.

Schritte
1. FUhren Sie einen der folgenden Schritte aus:

o Wahlen Sie im Menu ,Ransomware Resilience” oben rechts die Schaltflache ,Bereitschaftsiibung
ausfihren® aus.

<9 3 :
Dashboard Run readiness drill @ (@4
Workload data protection Alerts and workload data recovery
=
L off © 8 6 5 ) O
4 : = -

N Atrisk © Protected @) Alerts Restore needed @ Restore in progress

4 (Last 7 days) 1 (Last 7 days) View all View all View all

View all View all
Recommended actions 1 O TiB 1 8

Total protected workload data @ Workload backups
To do (8) Dismissed (0)
e Prepare Amazon Web Services S3 or ... Review and fix \/ New (Last 7 days) 10 ®o0
el EEm———- a
Completed Protected (2 TiB) # At risk (8 TiB)
Protect critical workload fileshare_us... Review and fix ~v
Backup data 351
4712 D, (LSt 7 Ayl 45T [
Protect standard workload vm_datas... Review and fix " R,
I

Complete / total @ Before last 7 days (31 TiB)

Protected (10Ti8) W At risk (35 TiB)
B New in last 7 days (4 TiB)

Protect critical workload FSxN_filesh...  Review and fix

Fix critical CVE for workload fileshar...  Review and fix

o ODER wahlen Sie auf der Seite ,Einstellungen® in der Karte ,Bereitschaftstibung® die Option ,Start”
aus.

2. Wenn Sie die Bereitschaftsiibung bereits konfiguriert haben, beginnt sie nach Auswahl von Start.

@ Nachdem die Ubung begonnen hat, kénnen Sie die Konfiguration der Bereitschaftsiibung nicht
mehr bearbeiten. Sie kdnnen es zurlicksetzen, um erneut zu starten.

Auf einen Alarm einer Bereitschaftslibung reagieren

Testen Sie lhre Bereitschaft, indem Sie auf eine Bereitschaftsibungswarnung reagieren.

43


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fur alle Dienste" .

Schritte
1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen® aus.

2. Wahlen Sie den Alarm mit der Angabe ,Bereitschaftsibung® aus. Auf der Detailseite der

3.
4,

44

Die Konsole zeigt die Seite ,Warnungen“ an. In der Spalte ,Alarm-ID“ sehen Sie neben der ID

.Bereitschaftstibung®.

Automated responses
o) 6 126 9
Alerts Impacted data
Snapshot copies
Alerts (6)
Alert ID 2 |  workload 2 | Location 2| Type =2 | Status =2 | Connector =2 | Incidents % |
alertg727 Oracle_8821 100.1.193 Oracle New aws-connector-us-east-1 2
ws_alert9823 Oracle_9819 10.0.1.193 Oracle New aws-connector-us-east-1 1
alert3932 MysSQL 9294 10.0.1.10 MysQL New aws-connector-us-east-1 2
alert7918 vm_datastore_202_735... 10.195.52.126 VM datastore New onprem-connectar 1
alert5313 'vm_datastore_uswest ... 10.0.1.215 VM file share New aws-connector-us-west-1-account-LXtftdX... 1
alert1407 | Readiness drill rps_test_gri rps_test_readiness_drill_svm  File share New aws-connectar-us-east-1 1
I @ Workload rps_test_readiness-drill-workload-test. marked restore needed. Restore workload x

Impacted data &

2GB

2GEB

2GB

2GiB

2Gi8

2GiB

a L

First detected <

23 days ago

23 days ago

23 days ago

23 days ago

23 days ago

1 minute ago

eine Liste der Vorfallwarnungen angezeigt.

Alerts

ey 7 121

Alerts Impacted data
Alerts (7)
Alert ID | Workload % | Location 2| Type
alert1407  Readiness drill rps_test_awsSystemTest svm_rps_test readi..  File share

Uberpriifen Sie die Alarmvorfalle.

Wahlen Sie einen Alarmvorfall aus.

=2 | Status T3

Active

%7 Run readiness drill

Automated responses

9

Snapshot copies

aws-connector-us-east-1 1 2GiB

Warnungen wird

Console agent =2 | Incide..? | Impacteddata 2 |

/\ Free trial (30 days left)

BN &

a

Firstdetected 4 | Mostrec

Just now

Just now
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Alerts » alerti407 » inc1407

inc1407  Readiness drill

Workload: Volume:

New (i) Potential attack
Status Type

Tt Incoming data

Entropy of incoming data
Detected st S S

Expected [ ]

ﬂ File activity

Creation rate

Detected [secteestnitentestmenns st e ——————————_

Expected [ ]

Renaming rate

Hier sind einige Dinge, auf die Sie achten sollten:

23230 KiB / min

232 KiB / min

450 files / min

10 files / min

« Sehen Sie sich die potenzielle Schwere des Angriffs an.

Storage VM:

@ 1 minute ago
First detected

g System:

@ 1 minute ago

Most recently detected

(e7) %6

=/ Impacted files (partial), to get full ist Click here

New file extensions (6) Suspect file extensions (6)

-pek ryp1
XyzZ dck
dck micro

.omg .omg

Impacted files (96) Q

|

Impacted files 1 | Probable clean files =
fTop_Dir_1/Sub_Dir_11/test_file_1112xlsx.Ick fTop_Dir_1/Sub_Dir_11/test_file_1112.xisx

fTep_Dir_1/Sub_Dir_11/test_file_1112xisx.omg {Top_Dir_1/Sub_Dir_11/test_file_1112:xisx

Wenn der Schweregrad darauf hindeutet, dass ein Benutzer bdswilliger Aktivitdten verdachtigt wird,
Uberprifen Sie den Benutzernamen. Sie konnen auch"den Benutzer blockieren."

» Sehen Sie sich die Dateiaktivitat und verdachtigen Prozesse an:

> Vergleichen Sie die eingehenden erkannten Daten mit den erwarteten Daten.

o Sehen Sie sich die Erstellungsrate der erkannten Dateien im Vergleich zur erwarteten Rate an.

> Sehen Sie sich die erkannte Dateiumbenennungsrate im Vergleich zur erwarteten Rate an.

> Vergleichen Sie die Loschrate mit der erwarteten Rate.

» Sehen Sie sich die Liste der betroffenen Dateien an. Sehen Sie sich die Erweiterungen an, die den Angriff

verursachen konnten.

* Bestimmen Sie die Auswirkungen und das Ausmal} des Angriffs, indem Sie die Anzahl der betroffenen

Dateien und Verzeichnisse tUberprufen.

Wiederherstellen der Test-Workload

Stellen Sie nach der Uberpriifung der Warnung zur Bereitschaftsiibung bei Bedarf die Testarbeitslast wieder

her.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fur alle Dienste" .

Schritte

1. Kehren Sie zur Seite mit den Alarmdetails zurlck.
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2. Wenn die Test-Workload wiederhergestellt werden soll, gehen Sie wie folgt vor:
o Wahlen Sie Als Wiederherstellung erforderlich markieren.

- Uberpriifen Sie die Bestatigung und wahlen Sie im Bestatigungsfeld Als Wiederherstellung
erforderlich markieren aus.

= Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Wiederherstellung® aus.

= Wahlen Sie den mit ,Readiness Drill“ gekennzeichneten Test-Workload aus, den Sie
wiederherstellen mochten.

= Wahlen Sie Wiederherstellen.
= Geben Sie auf der Seite ,Wiederherstellen“ Informationen zur Wiederherstellung ein:
o Wahlen Sie die Quell-Snapshot-Kopie aus.
o Wahlen Sie das Zielvolume aus.
3. Wahlen Sie auf der Uberpriifungsseite der Wiederherstellung Wiederherstellen aus.

Die Konsole zeigt den Status der Wiederherstellung der Bereitschaftstibung auf der
Wiederherstellungsseite als ,In Bearbeitung“ an.

Nachdem die Wiederherstellung abgeschlossen ist, andert die Konsole den Status der Arbeitslast in
Wiederhergestelit.

4. Uberprifen Sie die wiederhergestellte Arbeitslast.

Einzelheiten zum Wiederherstellungsvorgang finden Sie unter"Wiederherstellung nach einem
Ransomware-Angriff (nachdem die Vorfalle neutralisiert wurden)" .

Andern Sie den Alarmstatus nach der Bereitschaftsiibung

Nachdem Sie die Warnung zur Bereitschaftsiibung Gberpriift und die Arbeitslast wiederhergestellt haben,
andern Sie bei Bedarf den Warnungsstatus.

Die Konsolenrolle ist erforderlich Organisationsadministrator, Ordner- oder Projektadministrator oder
Ransomware-Resilience-Administrator. "Erfahren Sie mehr tUber die Konsolenzugriffsrollen fur alle Dienste" .
Schritte

1. Kehren Sie zur Seite mit den Alarmdetails zurick.

2. Wahlen Sie die Warnung erneut aus.

3. Geben Sie den Status an, indem Sie Status bearbeiten auswahlen und den Status in einen der folgenden
Werte andern:

> Abgelehnt: Wenn Sie vermuten, dass es sich bei der Aktivitat nicht um einen Ransomware-Angriff
handelt, andern Sie den Status in ,Abgelehnt®.

Nachdem Sie einen Angriff abgewehrt haben, kdnnen Sie ihn nicht mehr rickgangig
machen. Wenn Sie eine Arbeitslast ablehnen, werden alle Snapshot-Kopien, die

@ automatisch als Reaktion auf den potenziellen Ransomware-Angriff erstellt wurden,
dauerhaft geléscht. Wenn Sie den Alarm verwerfen, gilt die Bereitschaftsiibung als
abgeschlossen.

o Behoben: Der Vorfall wurde entscharft.
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Uberpriifen Sie die Berichte zur Bereitschaftsiibung

Nachdem die Bereitschaftsiibung abgeschlossen ist, méchten Sie moglicherweise einen Bericht Uiber die
Ubung (iberpriifen und speichern.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
,Organisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*
oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr Uber BlueXP -Zugriffsrollen fir alle Dienste" .

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Berichte” aus.

%9 Run readiness drill  /\ Free trial (30 days left) ~
Reports % (30 days left) (SNE
Review protection status, alerts, and recovery details to monitor and maintain system health.
Summary
£l 4 Download (JSON)
Summary of workload metrics
Protection
H L Download (CSV)
Tabular details for all workloads that are at risk and protected
Alerts
B L Download (CSV)
Tabular details for all alerts
Recovery
B L Download (CSV)

Tabular details for workloads marked restore needed, in progress, restore failed, and successfully restored

Readiness drills
] L Download (JSON)

Details for simulated ransomware attacks and recovery

2. Wahlen Sie Bereitschaftsiibungen und Herunterladen, um den Bericht zur Bereitschaftstibung
herunterzuladen.

Konfigurieren der Schutzeinstellungen in NetApp
Ransomware Resilience

Sie kbnnen Sicherungsziele konfigurieren, Daten an ein externes Sicherheits- und
Ereignismanagementsystem (SIEM) senden, eine Ubung zur Angriffsbereitschaft
durchfuihren, die Workload-Erkennung konfigurieren oder die Erkennung verdachtiger
Benutzeraktivitaten konfigurieren, indem Sie auf die Option Einstellungen zugreifen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendétigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Gber die Konsolenzugriffsrollen fiir alle Dienste" .

Was kénnen Sie auf der Einstellungsseite tun? Auf der Seite ,Einstellungen® kbnnen Sie Folgendes tun:

« Simulieren Sie einen Ransomware-Angriff, indem Sie eine Bereitschaftsibung durchflihren und auf eine
simulierte Ransomware-Warnung reagieren. Weitere Informationen finden Sie unter "Fihren Sie eine
Ubung zur Vorbereitung auf Ransomware-Angriffe durch” .

» Konfigurieren Sie die Workload-Erkennung.
« Konfigurieren Sie die Meldung verdachtiger Benutzeraktivitaten.
* Flgen Sie ein Sicherungsziel hinzu.

» Verbinden Sie Ihr Sicherheits- und Ereignismanagementsystem (SIEM) zur Bedrohungsanalyse und
-erkennung. Durch die Aktivierung der Bedrohungserkennung werden automatisch Daten zur
Bedrohungsanalyse an |hr SIEM gesendet.
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Greifen Sie direkt auf die Seite ,,Einstellungen‘ zu
Sie kénnen die Seite ,Einstellungen® ganz einfach Uber die Option ,Aktionen” im oberen Menu aufrufen.

1.
Wahlen Sie unter ,Ransomware-Resilienz* die vertikale @ ... Option oben rechts.

2. Wahlen Sie im Dropdown-Ment Einstellungen aus.

Simulieren Sie einen Ransomware-Angriff

Flhren Sie eine Ransomware-Bereitschaftsibung durch, indem Sie einen Ransomware-Angriff auf eine neu
erstellte Beispiel-Workload simulieren. Untersuchen Sie dann den simulierten Angriff und stellen Sie die
Beispiel-Arbeitslast wieder her. Mithilfe dieser Funktion kbnnen Sie durch das Testen von
Warnbenachrichtigungen, Reaktions- und Wiederherstellungsprozessen sicherstellen, dass Sie im Falle eines
tatsdchlichen Ransomware-Angriffs vorbereitet sind. Sie kbnnen eine Ransomware-Bereitschaftsiibung
mehrmals durchfihren.

Weitere Einzelheiten finden Sie unter"Fiihren Sie eine Ubung zur Vorbereitung auf Ransomware-Angriffe
durch" .

Konfigurieren der Workload-Erkennung

Sie kénnen die Workload-Erkennung so konfigurieren, dass neue Workloads in lhrer Umgebung automatisch
erkannt werden.
1. Suchen Sie auf der Seite ,Einstellungen“ nach der Kachel ,Workload-Erkennung®.
2. Wahlen Sie in der Kachel Workload-Erkennung die Option Workloads erkennen aus.
Auf dieser Seite werden Konsolenagenten mit Systemen angezeigt, die zuvor nicht ausgewahlt wurden,
neu verfligbare Konsolenagenten und neu verfiigbare Systeme. Auf dieser Seite werden die zuvor
ausgewahlten Systeme nicht angezeigt.
3. Wahlen Sie den Konsolenagenten aus, bei dem Sie Workloads ermitteln mochten.
4. Uberpriifen Sie die Liste der Systeme.

5. Markieren Sie die Systeme, auf denen Sie Workloads ermitteln méchten, oder aktivieren Sie das
Kontrollkdstchen oben in der Tabelle, um Workloads in allen ermittelten Workloadumgebungen zu
ermitteln.

6. Tun Sie dies bei Bedarf flir andere Systeme.

7. Wahlen Sie Erkennen aus, damit Ransomware Resilience automatisch neue Workloads im ausgewahlten
Konsolenagenten erkennt.

Verdachtige Benutzeraktivitat

Auf der Benutzeraktivitatskarte konnen Sie den Benutzeraktivitatsagenten erstellen und verwalten, der zum
Erkennen verdachtiger Benutzeraktivitaten erforderlich ist.

Weitere Informationen finden Sie unter "Verdachtige Benutzeraktivitat" .
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Hinzufugen eines Sicherungsziels

Ransomware Resilience kann Workloads identifizieren, flir die noch keine Backups vorhanden sind, sowie
Workloads, denen noch keine Backup-Ziele zugewiesen sind.

Um diese Workloads zu schiitzen, sollten Sie ein Sicherungsziel hinzufiigen. Sie kdnnen eines der folgenden
Sicherungsziele auswahlen:

* NetApp StorageGRID
» Amazon Web Services (AWS)
* Google Cloud Platform

* Microsoft Azure

@ FUr Workloads in Amazon FSx for NetApp ONTAP sind keine Sicherungsziele verfiigbar. Fihren
Sie Sicherungsvorgange mit dem FSx for ONTAP -Sicherungsdienst durch.

Sie kdnnen ein Sicherungsziel basierend auf einer empfohlenen Aktion vom Dashboard oder durch Zugriff auf
die Option ,Einstellungen®im Men hinzuflgen.

Greifen Sie tiber die empfohlenen Aktionen des Dashboards auf die Optionen fiir das Sicherungsziel zu

Das Dashboard bietet viele Empfehlungen. Eine Empfehlung kénnte darin bestehen, ein Sicherungsziel zu
konfigurieren.

Schritte
1. Uberprifen Sie im Dashboard ,Ransomware Resilience“ den Bereich ,Empfohlene Malinahmen*.

79 ; ;
Dashboard Run readiness drill @ (@4
Workload data protection Alerts and workload data recovery
e
{ o ° 8 6 5 ) O
WD Atrisk @ Protected @ Alerts @ Restore needed @ Restore in progress
4 (Last 7 days) 1 (Last 7 days) View all View all View all
View all View all
Recommended actions 1 O TiB 1 8
Total protected workload data @ Workload backups
To do (8) Dismissed (0)
3 3 % Prepare Amazon Web Services S3 or... Review and fix v e (Fast7idays) 10T ®o0
(J _—
Completed Protected (2 TiB) B At risk (8 TiB)
Protect critical workload fileshare us... Review and fix v
Backup data 351
4712 New (East 7idlays) 45 ig o
Protect standard workload vm_datas... Review and fix -
Complete / total -t @ Before last 7 days (31 TiB)

Protected (10TiB) M At risk (35 TiB)
B New in last 7 days (4 TiB)

Protect critical workload FSxN_filesh... Review and fix

Fix critical CVE for workload fileshar...  Review and fix v

2. Wahlen Sie im Dashboard Uberpriifen und beheben fiir die Empfehlung ,<Sicherungsanbieter> als
Sicherungsziel vorbereiten®.

3. Fahren Sie je nach Backup-Anbieter mit den Anweisungen fort.
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StorageGRID als Backup-Ziel hinzufiigen
Um NetApp StorageGRID als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Schritte
1. Wahlen Sie auf der Seite Einstellungen > Sicherungsziele die Option Hinzufiigen aus.

2. Geben Sie einen Namen fur das Sicherungsziel ein.

Add backup destination

Name (1) Action required ~

Provider S

Select a provider to back up to the cloud.

]
aws - o)
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

3. Wahlen Sie * StorageGRID*.

4. Wahlen Sie den Abwartspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wahlen Sie sie
aus:

o Anbietereinstellungen:

= Erstellen Sie einen neuen Bucket oder bringen Sie lhren eigenen Bucket mit, in dem die Backups
gespeichert werden.

= Vollqualifizierter Domanenname, Port, StorageGRID Zugriffsschliissel und geheime
Schlisselanmeldeinformationen des StorageGRID Gateway-Knotens.

o Netzwerk: Wahlen Sie den IP-Bereich.

= Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern méchten. Die
Intercluster-LIFs fur diesen IPspace mussen Uber ausgehenden Internetzugang verfiigen.

5. Wahlen Sie Hinzufligen.

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefigt.
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Seftings > Backup destinations

Backup destinations (5)

Name

netapp-backup-vsac2gmsusu

netapp-backup-vsggd!

netpD-backup-vsaod2

netap-backup-vsa o3

netapp-backup-vsavhzk7dpo.

Provider 2| Region

uuuuu st

us-east-]

us-east-1

us-east-1

useast 1

Backup destinations

Default

Defaut

Defaut

Defaut

Defaut

Amazon Web Services als Sicherungsziel hinzufiigen

Backup lock

Mone

Compliance mode

Mone

Governance mode

Mane

2| Systems

VsaWorkingEntironment-C2Gmsusu

L .
Created by =

NetApp Backup and Recovery

uo0S0z

OnPremWorking Enviranment-uDuOOS0z

Resiience

MetApp Ransomiare Resilience

ment-uDuoOS0z

\VsaworkingEnvironment-YHZK7DPR

Um AWS als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

ware Resiince

NetApp Backup and Recavery

Weitere Informationen zur Verwaltung lhres AWS-Speichers in der Konsole finden Sie unter "Verwalten Sie
Ihre Amazon S3-Buckets" .

Schritte

1. Wahlen Sie auf der Seite Einstellungen > Sicherungsziele die Option Hinzufiigen aus.

2. Geben Sie einen Namen flr das Sicherungsziel ein.

Name

Provider

Select a provider to back up to the cloud.

aws

Amazon Web Services

&

StorageGRID

Add backup destination

(1) Action required

Microsoft Azure

3. Wahlen Sie Amazon Web Services aus.

2

Google Cloud Platform

4. Wahlen Sie den Abwartspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wahlen Sie sie

aus:

o Anbietereinstellungen:
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= Erstellen Sie einen neuen Bucket, wahlen Sie einen vorhandenen Bucket aus, falls bereits einer in
der Konsole vorhanden ist, oder bringen Sie lhren eigenen Bucket mit, in dem die Backups
gespeichert werden.

= AWS-Konto, Region, Zugriffsschliissel und geheimer Schlissel fur AWS-Anmeldeinformationen
"Wenn Sie lhren eigenen Bucket mitbringen mochten, lesen Sie S3-Buckets hinzufiigen." .

> Verschliisselung: Wenn Sie einen neuen S3-Bucket erstellen, geben Sie die
Verschlisselungsschlisselinformationen ein, die Sie vom Anbieter erhalten haben. Wenn Sie einen
vorhandenen Bucket auswahlen, sind die Verschlisselungsinformationen bereits verfiigbar.

Daten im Bucket werden standardmaRig mit von AWS verwalteten Schlisseln verschllsselt. Sie
kénnen weiterhin von AWS verwaltete Schllissel verwenden oder die Verschlisselung lhrer Daten mit
Ihren eigenen Schlisseln verwalten.

> Netzwerk: Wahlen Sie den IP-Bereich und geben Sie an, ob Sie einen privaten Endpunkt verwenden
mdchten.

= Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern méchten. Die
Intercluster-LIFs flr diesen IPspace mussen Uber ausgehenden Internetzugang verfiigen.

= Wahlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten AWS-Endpunkt (PrivateLink)
verwenden mochten.

Wenn Sie AWS PrivateLink verwenden mochten, lesen Sie "AWS PrivateLink fur Amazon S3" .

- Backup-Sperre: Wihlen Sie, ob Ransomware Resilience Backups vor Anderungen oder Léschungen
schitzen soll. Diese Option verwendet die NetApp DataLock-Technologie. Jedes Backup wird wahrend
der Aufbewahrungsfrist oder flr mindestens 30 Tage zuziglich einer Pufferzeit von bis zu 14 Tagen
gesperrt.

@ Wenn Sie die Sicherungssperreinstellung jetzt konfigurieren, kbnnen Sie die Einstellung
spater nicht mehr andern, nachdem das Sicherungsziel konfiguriert wurde.

= Governance-Modus: Bestimmte Benutzer (mit der Berechtigung s3:BypassGovernanceRetention)
kdnnen geschitzte Dateien wahrend der Aufbewahrungsfrist Uberschreiben oder 16schen.

= Compliance-Modus: Benutzer kdnnen geschiitzte Sicherungsdateien wahrend der
Aufbewahrungsfrist nicht Gberschreiben oder I6schen.

5. Wahlen Sie Hinzufiigen.

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugeflgt.

Seftings > Backup destinations

Backup destinations

Backup destinations (5) <+ HENR
c i 3 ce 3

Name t

g
&
:
g
:
i

$| Backuplock 2| Systems 2| Createdby
netapp-backup-vsacZgmsusU s uses st-1 nia Default None VsaWorkingEntironment-C2Gmsusu NetApp Backup and Recovery

netapp-backip-vsaigdi ANS us-east-1 nia Default Compliance mode ue0S0z s Reslience

netpD-backup-vsaod2 ANS us-east-1 2 Defautt None OnPremWorkingEnviranment-UDUOOS0z  NetApp Ransomware Reslience

netapp-backup-vsaod3 WS Us-east-1 a Defauit Governance mode 4 -UDuO0S0z ware Resiience

netapp-backup-vsavhzk7dpo. ans us-gast-1 iz Defaut Mane \VsaworkingEnvironment-YHZK7DPR NetApp Backup and Recovery
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Google Cloud Platform als Backup-Ziel hinzufiigen

Um Google Cloud Platform (GCP) als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung lhres GCP-Speichers in der Konsole finden Sie unter
"Installationsoptionen fur den Konsolenagenten in Google Cloud" .

Schritte

1. Wahlen Sie auf der Seite Einstellungen > Sicherungsziele die Option Hinzufiigen aus.

2. Geben Sie einen Namen flr das Sicherungsziel ein.

Provider

Select 3 provider to back up to the cloud.

aws

Amazon Web Services

StorageGRID

Provider settings

Encryption

Metworking

Backup lock

3. Wahlen Sie Google Cloud Platform aus.

4. Wahlen Sie den Abwartspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wahlen Sie sie

aus:

o Anbietereinstellungen:

= Erstellen Sie einen neuen Bucket. Geben Sie den Zugriffsschlliissel und den geheimen Schlissel

7 aws-backup

Microsoft Azure

I Adion required

1 AWS managed key | Mame: AWS S5E-53

% IPspace: default

=7 Mone

£)

Google Cloud Platform
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ein.
= Geben Sie Ihr Google Cloud Platform-Projekt und Ihre Region ein oder wahlen Sie sie aus.

> Verschliisselung: Wenn Sie einen neuen Bucket erstellen, geben Sie die
Verschlisselungsschlisselinformationen ein, die Sie vom Anbieter erhalten haben. Wenn Sie einen
vorhandenen Bucket auswahlen, sind die Verschllisselungsinformationen bereits verfiigbar.

Die Daten im Bucket werden standardmaflig mit von Google verwalteten Schllisseln verschlisselt. Sie
kénnen weiterhin von Google verwaltete Schlissel verwenden.

> Netzwerk: Wahlen Sie den IP-Bereich und geben Sie an, ob Sie einen privaten Endpunkt verwenden
mdchten.

= Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern méchten. Die
Intercluster-LIFs flr diesen IPspace mussen Uber ausgehenden Internetzugang verfiigen.

= Wahlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten GCP-Endpunkt (PrivateLink)
verwenden mdchten.

5. Wahlen Sie Hinzufiigen.

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefugt.

Microsoft Azure als Sicherungsziel hinzufiigen

Um Azure als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.
Weitere Informationen zur Verwaltung Ihrer Azure-Anmeldeinformationen und Marketplace-Abonnements in

der Konsole finden Sie unter "Verwalten Sie lhre Azure-Anmeldeinformationen und Marketplace-Abonnements"

Schritte
1. Wahlen Sie auf der Seite Einstellungen > Sicherungsziele die Option Hinzufiigen aus.

2. Geben Sie einen Namen flr das Sicherungsziel ein.
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Add backup destination

Name (1) Action required ~

Provider ~

Select a provider to back up to the cloud.

B
w3 : a
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

3. Wahlen Sie Azure aus.

4. Wahlen Sie den Abwartspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wahlen Sie sie
aus:

> Anbietereinstellungen:

= Erstellen Sie ein neues Speicherkonto, wahlen Sie ein vorhandenes aus, falls in der Konsole
bereits eines vorhanden ist, oder verwenden Sie lhr eigenes Speicherkonto, in dem die
Sicherungen gespeichert werden.

= Azure-Abonnement, Region und Ressourcengruppe fir Azure-Anmeldeinformationen

"Wenn Sie lhr eigenes Speicherkonto verwenden mdchten, lesen Sie den Abschnitt Azure Blob-
Speicherkonten hinzufligen." .

> Verschliisselung: Wenn Sie ein neues Speicherkonto erstellen, geben Sie die
Verschlisselungsschlisselinformationen ein, die Sie vom Anbieter erhalten haben. Wenn Sie ein
bestehendes Konto auswahlen, sind die Verschlisselungsinformationen bereits verfligbar.

Daten im Konto werden standardmafRig mit von Microsoft verwalteten Schllisseln verschlisselt. Sie

kénnen weiterhin von Microsoft verwaltete Schlissel verwenden oder die Verschlisselung lhrer Daten

mit Ihren eigenen Schllisseln verwalten.
o Netzwerk: Wahlen Sie den IP-Bereich und geben Sie an, ob Sie einen privaten Endpunkt verwenden
mochten.

= Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern mochten. Die
Intercluster-LIFs fur diesen IPspace mussen Uber ausgehenden Internetzugang verfigen.

= Wahlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten Azure-Endpunkt verwenden
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mochten.
Wenn Sie Azure PrivateLink verwenden mochten, lesen Sie "Azure PrivateLink" .
5. Wahlen Sie Hinzufligen.

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefigt.

Seftings > Backup destinations

Backup destinations

Backup destinations (5) =+ HER

Name +

{
g
&
3
H
g

s IP space 2| Backuplock 2| Systems 2| Createdby
netapp-backup-vsac2gmsusu s uses st-1 e Defauit None \saWorkingEnvironment-C2Gmsusu NetApp Backup and Recovery

netapp-backiip-vsaigd1 aws Us-east1 s Default Compliance mode uo0S0z st Reslience

netapD-Dackup-vsaigd2 ANS Us-east-1 nia Defaut None OnPremWorkingEnviranment-ud

netap-backup-vsa o3 ANS Us-east-1 na Defautt Governance mode OnPremWorkin

netapp-backup-vsavhzk7dpo. ans us-gast-1 iz Defaut Mane \VsaworkingEnvironment-YHZK7DPR NetApp Backup and Recovery

Stellen Sie eine Verbindung zu einem Sicherheits- und Ereignismanagementsystem
(SIEM) zur Bedrohungsanalyse und -erkennung her

Sie kénnen Daten zur Bedrohungsanalyse und -erkennung automatisch an lhr Sicherheits- und
Ereignismanagementsystem (SIEM) senden. Sie kdnnen AWS Security Hub, Microsoft Sentinel oder Splunk
Cloud als Ihr SIEM auswahlen.

Bevor Sie SIEM in Ransomware Resilience aktivieren, missen Sie lhr SIEM-System konfigurieren.

Informationen zu den an ein SIEM gesendeten Ereignisdaten
Ransomware Resilience kann die folgenden Ereignisdaten an |hr SIEM-System senden:

* Kontext:
o os: Dies ist eine Konstante mit dem Wert von ONTAP.
> os_version: Die auf dem System ausgefiihrte ONTAP -Version.
o connector_id: Die ID des Konsolenagenten, der das System verwaltet.
o cluster_id: Die von ONTAP fiir das System gemeldete Cluster-ID.
o svm_name: Der Name der SVM, auf der die Warnung gefunden wurde.
> volume_name: Der Name des Volumes, auf dem sich die Warnung befindet.
o volume_id: Die ID des von ONTAP fiir das System gemeldeten Volumes.
* Vorfall:

o incident_id: Die von Ransomware Resilience fiir das in Ransomware Resilience angegriffene Volume
generierte Vorfall-ID.

- alert_id: Die von Ransomware Resilience fur die Arbeitslast generierte ID.
o Schweregrad: Eine der folgenden Warnstufen: ,KRITISCH®, ,HOCH®, ,MITTEL", ,NIEDRIG".

o Beschreibung: Details zur erkannten Warnung, z. B. ,Ein potenzieller Ransomware-Angriff wurde auf
Workload arp_learning_mode_test 2630 erkannt.”
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Konfigurieren Sie AWS Security Hub fiir die Bedrohungserkennung

Bevor Sie AWS Security Hub in Ransomware Resilience aktivieren, missen Sie die folgenden allgemeinen
Schritte in AWS Security Hub ausfiihren:
* Richten Sie Berechtigungen im AWS Security Hub ein.
* Richten Sie den Authentifizierungszugriffsschlissel und den geheimen Schltssel im AWS Security Hub
ein. (Diese Schritte werden hier nicht bereitgestellt.)

Schritte zum Einrichten von Berechtigungen im AWS Security Hub
1. Gehen Sie zur AWS IAM-Konsole.

2. Wahlen Sie Richtlinien aus.

3. Erstellen Sie eine Richtlinie mit dem folgenden Code im JSON-Format:

"Version": "2012-10-17",
"Statement": |

{
"Sid": "NetAppSecurityHubFindings",
"Effect": "Allow",
"Action": [
"securityhub:BatchImportFindings",
"securityhub:BatchUpdateFindings"

1,

"Resource": |
"arn:aws:securityhub:*:*:product/*/default",
"arn:aws:securityhub:*:*:hub/default"

Konfigurieren von Microsoft Sentinel zur Bedrohungserkennung

Bevor Sie Microsoft Sentinel in Ransomware Resilience aktivieren, missen Sie die folgenden allgemeinen
Schritte in Microsoft Sentinel ausfihren:
» Voraussetzungen
o Aktivieren Sie Microsoft Sentinel.
o Erstellen Sie eine benutzerdefinierte Rolle in Microsoft Sentinel.
* Anmeldung
o Registrieren Sie Ransomware Resilience, um Ereignisse von Microsoft Sentinel zu erhalten.
o Erstellen Sie ein Geheimnis fir die Registrierung.
» Berechtigungen: Weisen Sie der Anwendung Berechtigungen zu.

» Authentifizierung: Geben Sie die Authentifizierungsdaten fiir die Anwendung ein.
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Schritte zum Aktivieren von Microsoft Sentinel
1. Gehen Sie zu Microsoft Sentinel.

2. Erstellen Sie einen Log Analytics-Arbeitsbereich.

3. Aktivieren Sie Microsoft Sentinel, um den gerade erstellten Log Analytics-Arbeitsbereich zu verwenden.

Schritte zum Erstellen einer benutzerdefinierten Rolle in Microsoft Sentinel
1. Gehen Sie zu Microsoft Sentinel.

2. Wahlen Sie Abonnement > Zugriffskontrolle (IAM).

3. Geben Sie einen benutzerdefinierten Rollennamen ein. Verwenden Sie den Namen Ransomware
Resilience Sentinel Configurator.

4. Kopieren Sie das folgende JSON und fiigen Sie es in die Registerkarte JSON ein.

"roleName": "Ransomware Resilience Sentinel Configurator",
"description": "",

"assignableScopes": ["/subscriptions/ { subscription id}"],
"permissions": [

5. Uberpriifen und speichern Sie lhre Einstellungen.

Schritte zum Registrieren von Ransomware Resilience zum Empfangen von Ereignissen von Microsoft
Sentinel

1. Gehen Sie zu Microsoft Sentinel.
2. Wahlen Sie Entra ID > Anwendungen > App-Registrierungen.
3. Geben Sie als Anzeigenamen fir die Anwendung ,Ransomware Resilience“ ein.

4. Wahlen Sie im Feld Unterstiitzter Kontotyp die Option Nur Konten in diesem
Organisationsverzeichnis aus.

5. Wahlen Sie einen Standardindex aus, in den Ereignisse tbertragen werden.
6. Wahlen Sie Uberpriifen aus.

7. Wahlen Sie Registrieren, um lhre Einstellungen zu speichern.

Nach der Registrierung zeigt das Microsoft Entra Admin Center den Anwendungsubersichtsbereich an.

Schritte zum Erstellen eines Geheimnisses fiir die Registrierung
1. Gehen Sie zu Microsoft Sentinel.

2. Wahlen Sie Zertifikate und Geheimnisse > Clientgeheimnisse > Neues Clientgeheimnis.
3. Fugen Sie eine Beschreibung fir Ihr Anwendungsgeheimnis hinzu.

4. Wahlen Sie ein Ablaufdatum fir das Geheimnis aus oder geben Sie eine benutzerdefinierte Lebensdauer
an.
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Die Lebensdauer eines Client-Geheimnisses ist auf zwei Jahre (24 Monate) oder weniger
begrenzt. Microsoft empfiehlt, einen Ablaufwert von weniger als 12 Monaten festzulegen.

5. Wahlen Sie Hinzufiigen, um lIhr Geheimnis zu erstellen.
6. Notieren Sie das im Authentifizierungsschritt zu verwendende Geheimnis. Das Geheimnis wird nie wieder
angezeigt, nachdem Sie diese Seite verlassen.

Schritte zum Zuweisen von Berechtigungen zur Anwendung
1. Gehen Sie zu Microsoft Sentinel.

2. Wahlen Sie Abonnement > Zugriffskontrolle (IAM).
3. Wahlen Sie Hinzufiigen > Rollenzuweisung hinzufiigen.

4. Wahlen Sie im Feld Privilegierte Administratorrollen die Option Ransomware Resilience Sentinel
Configurator aus.

Dies ist die benutzerdefinierte Rolle, die Sie zuvor erstellt haben.

Wahlen Sie Weiter.

Wahlen Sie im Feld Zugriff zuweisen an die Option Benutzer, Gruppe oder Dienstprinzipal aus.
Wahlen Sie Mitglieder auswahlen. Wahlen Sie dann Ransomware Resilience Sentinel Configurator.
Wahlen Sie Weiter.

© ®©® N o O

Wahlen Sie im Feld Was der Benutzer tun kann die Option Dem Benutzer erlauben, alle Rollen auBer
den privilegierten Administratorrollen ,,Besitzer®, ,UAA" und ,,RBAC“ zuzuweisen (empfohlen).

10. Wahlen Sie Weiter.
11. Wahlen Sie Uberpriifen und zuweisen aus, um die Berechtigungen zuzuweisen.
Schritte zum Eingeben der Authentifizierungsdaten fiir die Anwendung
1. Gehen Sie zu Microsoft Sentinel.
2. Geben Sie die Anmeldeinformationen ein:
a. Geben Sie die Mandanten-ID, die Client-Anwendungs-ID und das Client-Anwendungsgeheimnis ein.

b. Klicken Sie auf Authentifizieren.
@ Nach erfolgreicher Authentifizierung wird die Meldung ,Authentifiziert* angezeigt.

3. Geben Sie die Log Analytics-Arbeitsbereichsdetails fur die Anwendung ein.
a. Wahlen Sie die Abonnement-ID, die Ressourcengruppe und den Log Analytics-Arbeitsbereich aus.
Konfigurieren Sie Splunk Cloud fiir die Bedrohungserkennung

Bevor Sie Splunk Cloud in Ransomware Resilience aktivieren, missen Sie die folgenden allgemeinen Schritte
in Splunk Cloud ausflhren:

* Aktivieren Sie einen HTTP-Ereignissammler in Splunk Cloud, um Ereignisdaten Gber HTTP oder HTTPS
von der Konsole zu empfangen.

* Erstellen Sie ein Event Collector-Token in Splunk Cloud.

Schritte zum Aktivieren eines HTTP-Ereignissammlers in Splunk
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6.

. Gehen Sie zu Splunk Cloud.

Wabhlen Sie Einstellungen > Dateneingaben.
Wahlen Sie HTTP-Ereignissammler > Globale Einstellungen.
Wahlen Sie auf dem Umschalter ,Alle Token® die Option Aktiviert aus.

Damit der Event Collector Uber HTTPS statt tber HTTP lauscht und kommuniziert, wahlen Sie SSL
aktivieren.

Geben Sie in HTTP-Portnummer einen Port fir den HTTP-Ereignissammler ein.

Schritte zum Erstellen eines Event Collector-Tokens in Splunk

1.

2

Gehen Sie zu Splunk Cloud.

2. Wahlen Sie Einstellungen > Daten hinzufiigen.
3. Wahlen Sie Monitor > HTTP-Ereignissammler.
4.
5

Geben Sie einen Namen fur das Token ein und wahlen Sie Weiter.

. Wahlen Sie einen Standardindex aus, in den Ereignisse ibertragen werden, und wahlen Sie dann

Uberpriifen.
Bestatigen Sie, dass alle Einstellungen fur den Endpunkt korrekt sind, und wahlen Sie dann Senden aus.

Kopieren Sie das Token und fligen Sie es in ein anderes Dokument ein, um es fir den
Authentifizierungsschritt bereit zu haben.

SIEM-Integration in Ransomware-Resilienz

Durch die Aktivierung von SIEM werden Daten von Ransomware Resilience zur Bedrohungsanalyse und
-berichterstattung an Ihren SIEM-Server gesendet.

Schritte

1.
2.

3.
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Wahlen Sie im Konsolenmeni Schutz > Ransomware-Resilienz.

Wahlen Sie im Menl Ransomware Resilience die vertikale @ ... Option oben rechts.

Wahlen Sie Einstellungen.

Die Seite ,Einstellungen® wird angezeigt.



Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup Destination

(2 0doud destinations

Manage cloud destinations to back up primary storage.

@ Readiness drill
() AlertActive @ 3 hours ago

Workload: rps_test_awsSystemTest @
Start date: September 8, 2025, 4:56 PM

4. Wahlen Sie auf der Seite ,Einstellungen® in der Kachel ,SIEM-Verbindung“ die Option ,Verbinden* aus.

An SIEM connection

(3 Disconnected

Send data to a security information and event management (SIEM) for

threat reporting

@ Workload discovery
(©) 8systems

Select the systems in each Agent where you want to discover

workloads.

Discover workloads

%7 Runreadinessdrill  /\ Freetrial Q0daystef) ~ () ¥

il Workload security connection

(3 Disconnected

Connect to your Workload security instance to see suspected user

information on ransomware alerts.

SIEM

Select the SIEM where you want 10 send data

AWS Security Hub

SIEM connection

Microsaft Sentinel

Send data to a security information and event management [SIEM) for threat reporting.

sphunks

Splunk

5. Wahlen Sie eines der SIEM-Systeme.

6. Geben Sie das Token und die Authentifizierungsdetails ein, die Sie in AWS Security Hub oder Splunk

Cloud konfiguriert haben.

@ Die von lhnen eingegebenen Informationen hangen von dem von lhnen ausgewahlten SIEM

ab.

7. Wahlen Sie Aktivieren.

Auf der Seite ,Einstellungen® wird ,Verbunden® angezeigt.
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Konfigurieren der Erkennung verdachtiger
Benutzeraktivitaten in NetApp Ransomware Resilience

Ransomware Resilience unterstutzt die Erkennung verdachtigen Benutzerverhaltens in
Erkennungsrichtlinien und ermoglicht Ihnen, Ransomware-Vorfalle auf Benutzerebene zu
bekampfen.

Ransomware Resilience erkennt verdéchtige Benutzeraktivitaten durch die Analyse von
Benutzeraktivitatsereignissen, die von FPolicy in ONTAP generiert werden. Um Daten zur Benutzeraktivitat zu
erfassen, mussen Sie einen oder mehrere Benutzeraktivitdtsagenten bereitstellen. Der Agent ist ein Linux-
Server oder eine VM mit Konnektivitat zu Geraten auf Ihrem Mandanten.

Agenten und Sammler

Um die Erkennung verdachtiger Benutzeraktivitaten in Ransomware Resilience zu aktivieren, muss
mindestens ein Benutzeraktivitdtsagent installiert sein. Wenn Sie die Funktion fiir verdachtige
Benutzeraktivitaten Gber das Ransomware Resilience-Dashboard aktivieren, missen Sie die Agent-
Hostinformationen angeben, um die Funktion zu aktivieren.

Ein Agent kann mehrere Datensammler hosten. Datensammler senden Daten zur Analyse an einen SaaS-
Standort. Es gibt zwei Arten von Sammlern:

» Der Datensammler sammelt Benutzeraktivitatsdaten von ONTAP.

* Der Benutzerverzeichnis-Connector stellt eine Verbindung zu Ihrem Verzeichnis her, um Benutzer-IDs
Benutzernamen zuzuordnen.

Collector werden in den Ransomware Resilience-Einstellungen konfiguriert.

Aktivieren Sie die Erkennung verdachtiger Benutzeraktivitaten

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Administratorrolle
»,Ransomware Resilience-Benutzerverhalten®. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fur alle
Dienste" .

Hinzufligen eines Benutzeraktivitidtsagenten

Benutzeraktivitdtsagenten sind ausfuhrbare Umgebungen fir Datensammler. Datensammler geben
Benutzeraktivitatsereignisse an Ransomware Resilience weiter. Sie miissen mindestens einen
Benutzeraktivitats-Agenten erstellen, um die Erkennung verdachtiger Benutzeraktivitdten zu aktivieren.

Anforderungen

Zum Installieren eines Benutzeraktivitdtsagenten bendtigen Sie einen Host oder eine VM mit einem der
folgenden unterstitzten Betriebssystem- und Serveranforderungen.

Betriebssystemanforderungen

Betriebssystem Unterstitzte Versionen

AlmaLinux 9.4 (64 Bit) bis 9.5 (64 Bit) und 10 (64 Bit),
einschlief3lich SELinux

CentOS CentOS Stream 9 (64 Bit)
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Debian
OpenSUSE Leap

Oracle Linux

RedHat

Felsig

SUSE Enterprise Linux

Ubuntu

Serveranforderungen

11 (64 Bit), 12 (64 Bit), einschlief3lich SELinux
15.3 (64 Bit) bis 15.6 (64 Bit)

8.10 (64 Bit) und 9.1 (64 Bit) bis 9.6 (64 Bit),
einschliefdlich SELinux

8.10 (64 Bit), 9.1 (64 Bit) bis 9.6 (64 Bit) und 10 (64
Bit), einschliellich SELinux

Rocky 9.4 (64 Bit) bis 9.6 (64 Bit), einschliellich
SELinux

15 SP4 (64 Bit) bis 15 SP6 (64 Bit), einschliellich
SELinux

20.04 LTS (64 Bit), 22.04 LTS (64 Bit) und 24.04 LTS
(64 Bit)

Der Server muss die folgenden Mindestanforderungen erfillen:

« CPU: 4 KERNE
* RAM: 16 GB RAM

» Speicherplatz: 35 GB freier Speicherplatz

Schritte

1. Wenn Sie zum ersten Mal einen Benutzeraktivitdtsagenten erstellen, gehen Sie zum Dashboard. Wahlen
Sie in der Kachel Benutzeraktivitat die Option Aktivieren aus.

Wenn Sie einen zusatzlichen Benutzeraktivitatsagenten hinzufligen, gehen Sie zu Einstellungen, suchen
Sie die Kachel Benutzeraktivitdt und wahlen Sie dann Verwalten. Wahlen Sie auf dem Bildschirm
.Benutzeraktivitat* die Registerkarte Benutzeraktivitatsagenten und dann Hinzufiigen.

2. Wahlen Sie einen Cloud-Anbieter und dann eine Region aus. Wahlen Sie Weiter.

3. Geben Sie die Details des Benutzeraktivitatsagenten an:

o Name des Benutzeraktivitiatsagenten

o Konsolenagent — der Konsolenagent sollte sich im selben Netzwerk wie der Benutzeraktivitatsagent
befinden und lber eine SSH-Verbindung zur IP-Adresse des Benutzeraktivitatsagenten verfligen.

o VM-DNS-Name oder IP-Adresse
o VM-SSH-Schliissel
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User activity agent name

Select a Console agent located near the user activity agent to minimize latency when transmitting activity to Ransomware Resilience.

Console agent

Provide the VM executable environment with “root" access for collectors in this user activity agent.

VM DNS name or IP address

VM SSH key

4. Wahlen Sie Weiter.

5. Uberpriifen Sie lhre Einstellungen. Wahlen Sie Aktivieren, um das Hinzufiigen des
Benutzeraktivitdtsagenten abzuschliel3en.

6. Bestatigen Sie, dass der Benutzeraktivitats-Agent erfolgreich erstellt wurde. In der Kachel
.Benutzeraktivitat* wird eine erfolgreiche Bereitstellung als ,Wird ausgeflhrt* angezeigt.

Ergebnis

Nachdem der Benutzeraktivitats-Agent erfolgreich erstellt wurde, kehren Sie zum MenU Einstellungen zurlick
und wahlen Sie dann in der Kachel ,Benutzeraktivitat‘ Verwalten aus. Wahlen Sie die Registerkarte
Benutzeraktivitatsagent und dann den Benutzeraktivitatsagenten aus, um Details dazu anzuzeigen,
einschlieBlich Datensammlern und Benutzerverzeichniskonnektoren.

Hinzufiigen eines Datensammlers

Datensammler werden automatisch erstellt, wenn Sie eine Ransomware-Schutzstrategie mit Erkennung
verdachtiger Benutzeraktivitaten aktivieren. Weitere Informationen finden Sie unter Hinzufligen einer
Erkennungsrichtlinie .

Sie kdnnen die Details des Datensammlers anzeigen. Wahlen Sie in den Einstellungen in der Kachel

.Benutzeraktivitat die Option Verwalten aus. Wahlen Sie die Registerkarte Datensammler und dann den
Datensammler aus, um seine Details anzuzeigen oder ihn anzuhalten.
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_ Organization v Project v 10
= FINetApp console Accout rame proecname &£ e o

Ransomware Resilience Settings > User activity > collector_001

Dashboard collector_svm_001 ® Pause
Protection X 10.001.00.001 svm_001
8 Data collector () Running 1.685.0 23 days ago ua_agent_001
o . Cluster or storage Storage .
Type Status Version Last reported User activity agent
VM IP address M
Alerts
Recovery
Workloads (1) Q
Reports
Workload 3| Type =3 Importance = 3| Protectionstatus T 3| Detectionstatus T 3| Detection = 3| Other policy sourcesT 3 |  Backup desitnation = % |
Settings
fileshare_uswest_03_.. File share Critical ) Protected Active 2/3 enabled netapp-backup-aws

Hinzufiigen eines Benutzerverzeichnis-Connectors

Um Benutzer-IDs Benutzernamen zuzuordnen, missen Sie einen Benutzerverzeichnis-Connector erstellen.

Schritte
1. Gehen Sie in Ransomware Resilience zu Einstellungen.

2. Wahlen Sie in der Kachel ,Benutzeraktivitat* Verwalten aus.
3. Wahlen Sie die Registerkarte Benutzerverzeichnis-Konnektoren und dann Hinzufiigen.

4. Geben Sie die Details der Verbindung an:

> Name

o Benutzerverzeichnistyp

o Server-IP-Adresse oder Domanenname
o Waldname oder Suchname
BIND-Domadnenname

BIND-Passwort

> Protokoll (dies ist optional)

o

o

o Hafen
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User directory

Connect to your user directories to identify specific users performing potentially suspicious behavior. Get help [

Connection ~

Name User directory type
Active Directory v

Enter a unique name.

Server IP address/domain name Forest name or search name
BIND DN BIND password
©
Protocol Optional Port
Idap 389
Attribute mapping Not set ~
Advanced Search query: (|(objectClass=posixAccount) (&(objectCategory=person)(objectClass=user))) ~

Geben Sie die Details zur Attributzuordnung an:

> Anzeigename
SID (wenn Sie LDAP verwenden)

o Benutzername

o

o Unix-ID (wenn Sie NFS verwenden)
o Wahlen Sie Optionale Attribute einschlieBen. Sie kdnnen auch E-Mail-Adresse, Telefonnummer,
Rolle, Bundesland, Land, Abteilung, Foto, Manager-DN oder Gruppen angeben.

Wahlen Sie Erweitert, um eine optionale Suchanfrage hinzuzufigen.

5. Wahlen Sie Hinzufligen.

6. Kehren Sie zur Registerkarte ,Benutzerverzeichnis-Konnektoren® zurtick, um den Status lhres
Benutzerverzeichnis-Konnektors zu Uberprifen. Bei erfolgreicher Erstellung wird der Status des
Benutzerverzeichnis-Connectors als Wird ausgefiihrt angezeigt.

Loschen eines Benutzerverzeichnis-Connectors

1. Gehen Sie in Ransomware Resilience zu Einstellungen.
Suchen Sie die Kachel ,Benutzeraktivitat* und wahlen Sie Verwalten aus.

Wahlen Sie die Registerkarte Benutzerverzeichnis-Connector.

A 0N

Identifizieren Sie den Benutzerverzeichnis-Connector, den Sie 16schen mochten. Wahlen Sie im
AktionsmenlU am Ende der Zeile die drei Punkte aus ... dann Loschen.

5. Wahlen Sie im Popup-Dialogfeld Loschen aus, um lhre Aktionen zu bestatigen.
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Reagieren Sie auf Warnungen zu verdachtigen Benutzeraktivitaten

Nachdem Sie die Erkennung verdachtiger Benutzeraktivitaten konfiguriert haben, kénnen Sie Ereignisse auf
der Warnseite iberwachen. Weitere Informationen finden Sie unter "Erkennen Sie boswillige Aktivitaten und
anomales Benutzerverhalten" .
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Nutzen Sie Ransomware-Resilienz

Nutzen Sie NetApp Ransomware Resilience

Mit NetApp Ransomware Resilience kdnnen Sie den Zustand Ihrer Workloads einsehen
und diese schutzen.

+ "Entdecken Sie Workloads in Ransomware Resilience" .
+ "Schutz und Workload-Integritat vom Dashboard aus anzeigen" .
o Lesen Sie die Empfehlungen zum Schutz vor Ransomware und setzen Sie diese um.
* "Workloads schitzen":
o Weisen Sie Workloads eine Ransomware-Schutzstrategie zu.
o Erhéhen Sie den Anwendungsschutz, um zukinftige Ransomware-Angriffe zu verhindern.

o Erstellen, andern oder I6schen Sie eine Schutzstrategie.

"Reagieren Sie auf die Erkennung potenzieller Ransomware-Angriffe" .
» "Wiederherstellung nach einem Angriff'(nachdem Vorfélle neutralisiert wurden).

» "Konfigurieren der Schutzeinstellungen" .

Uberwachen Sie den Workload-Zustand mit dem NetAPp
Ransomware Resilience Dashboard

Das NetApp Ransomware Resilience Dashboard bietet auf einen Blick Informationen
zum Schutzzustand lhrer Workloads. Sie konnen schnell feststellen, welche Workloads
gefahrdet oder geschutzt sind, welche Workloads von einem Vorfall betroffen sind oder
sich in der Wiederherstellung befinden und den Umfang des Schutzes einschatzen,
indem Sie sich ansehen, wie viel Speicher geschutzt oder gefahrdet ist.

Verwenden Sie das Dashboard, um Schutzvorschlage zu prifen, Einstellungen zu andern, Berichte
herunterzuladen und Dokumentationen anzuzeigen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*
oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr Uber BlueXP -Zugriffsrollen fur alle Dienste" .

Uberpriifen des Workload-Zustands mithilfe des Dashboards

Schritte

1. Nachdem die Konsole |hre Workloads erkannt hat, zeigt das Ransomware Resilience-Dashboard den
Datenschutzstatus der Workloads an.

68


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

Run readiness drill @ (@7

Dashboard
Workload data protection Alerts and workload data recovery
o ° 8 6 5 ) O
B At risk @ Protected @) Alerts @ Restore needed @ Restore in progress
4 (Last 7 days) 1 (Last 7 days) View all View all View all
View all View all
Recommended actions 1 O TiB 1 8
Total protected workload data ) Workload backups
To do (8) Dismissed (0)
Prepare Amazon Web Services S3 or... Review and fix v New (Last 7 days) 107 ®0
3 3 % e8> F.
Completed Protected (2 TiB) M At risk (8 TiB)
Protect critical workload fileshare_us... Review and fix
Backup data 351
4712 M (Eaat 7 dls) 45 S =
Protect standard workload vm_datas... Review and fix
N -
Complete / total W Before last 7 days (31 TiB)

Protected (10TiB) M At risk (35 TiB)
B Newin last 7 days (4 TiB)

Protect critical workload FSxN _filesh...  Review and fix v

Fix critical CVE for workload fileshar...  Review and fix v

2. Vom Dashboard aus kénnen Sie in jedem Bereich die folgenden Aktionen ausfuhren:

o Schutz von
gefahrdeten

Workload-Daten: Wahlen Sie Alle anzeigen aus, um auf der Seite ,Schutz” alle
oder geschitzten Workloads anzuzeigen. Wenn die Schutzstufen nicht mit einer

Schutzrichtlinie Ubereinstimmen, sind Workloads gefahrdet. Weitere Informationen finden Sie unter

"Workloads

schutzen" .

Wahlen Sie den Tooltip ,i“ aus, um Tipps zu diesen Daten anzuzeigen. Um das
Arbeitslastlimit zu erhéhen, wahlen Sie in dieser Notiz Arbeitslastlimit erh6hen aus.
Wenn Sie diese Option auswahlen, gelangen Sie zur Seite ,Konsolensupport®, auf der
Sie ein Fallticket erstellen kénnen.

o Warnungen und Wiederherstellung von Workload-Daten: Wahlen Sie Alle anzeigen aus, um aktive

Vorfalle anz
Vorfalle zur

uzeigen, die sich auf Ihren Workload ausgewirkt haben, nach der Neutralisierung der
Wiederherstellung bereit sind oder sich in der Wiederherstellung befinden. Weitere

Informationen finden Sie unter "Auf eine erkannte Warnung reagieren" .

= Ein Vorfall wird in einen der folgenden Zustande eingeteilt:

= Neu

= Entlassen

= Abweisen

= Gelost

= Eine Warnung kann einen der folgenden Status haben:

= Neu

= [naktiv

= Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

= Wiederherstellung erforderlich

= Im Gange

69



= Restauriert

= Fehlgeschlagen

o Empfohlene MaRnahmen: Um den Schutz zu erhdhen, Gberprifen Sie jede Empfehlung und wahlen
Sie dann Uberpriifen und beheben.

Sehen "Uberpriifen Sie die Schutzvorschlage auf dem Dashboard" oder "Workloads schiitzen" .

Ransomware Resilience zeigt 24 Stunden lang neue Empfehlungen seit Ihrem letzten Besuch des
Dashboards mit dem Tag ,Neu®“ an. Die Aktionen werden in der Reihenfolge ihrer Prioritat angezeigt,
wobei die wichtigsten ganz oben stehen. Uberpriifen Sie jede Empfehlung, setzen Sie sie um oder

verwerfen Sie sie.

In der Gesamtzahl der Aktionen sind die von Ihnen abgelehnten Aktionen nicht enthalten.

o Arbeitslastdaten: Uberwachen Sie Anderungen im Schutzumfang der letzten 7 Tage.

- Workload-Backups: Uberwachen Sie Anderungen an Workload-Backups, die von Ransomware
Resilience erstellt wurden und in den letzten 7 Tagen fehlgeschlagen oder erfolgreich abgeschlossen

wurden.

Uberpriifen Sie die Schutzempfehlungen auf dem Dashboard

Ransomware Resilience bewertet den Schutz lhrer Workloads und empfiehlt Malnahmen zur Verbesserung

dieses Schutzes.

Sie kénnen eine Empfehlung prifen und darauf reagieren, wodurch sich der Status der Empfehlung in
+Abgeschlossen” andert. Oder Sie kdnnen es verwerfen, wenn Sie spater darauf reagieren mochten. Durch
das Ablehnen einer Aktion wird die Empfehlung in eine Liste abgelehnter Aktionen verschoben, die Sie spater

Uberprifen kénnen.

Hier ist eine Auswahl der Empfehlungen von Ransomware Resilience.

Empfehlung

Flgen Sie eine Ransomware-
Schutzrichtlinie hinzu.

Stellen Sie eine Verbindung zu
SIEM her, um Bedrohungen zu
melden.

Aktivieren Sie Workload-
konsistenten Schutz fur
Anwendungen oder VMware.
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Beschreibung

Die Arbeitslast ist derzeit nicht
geschutzt.

Senden Sie Daten zur
Bedrohungsanalyse und
-erkennung an ein Sicherheits- und
Ereignismanagementsystem
(SIEM).

Diese Workloads werden nicht von
der SnapCenter -Software oder
dem SnapCenter Plug-in for
VMware vSphere verwaltet.

So losen Sie

Weisen Sie der Arbeitslast eine
Richtlinie zu. Weitere Informationen
finden Sie unter "Schitzen Sie
Workloads vor Ransomware-
Angriffen" .

Geben Sie die SIEM/XDR-
Serverdetails ein, um die
Bedrohungserkennung zu
aktivieren. Weitere Informationen
finden Sie unter "Konfigurieren der
Schutzeinstellungen" .

Aktivieren Sie den Workload-
konsistenten Schutz, damit sie von
SnapCenter verwaltet werden.
Weitere Informationen finden Sie
unter "Schutzen Sie Ihre Workload
vor Ransomware-Angriffen" .



Empfehlung

Verbessern Sie die Sicherheitslage
des Systems

Machen Sie eine Politik starker.

Bereiten Sie <Sicherungsanbieter>
als Sicherungsziel vor, um lhre
Workload-Daten zu sichern.

Schiitzen Sie kritische oder sehr
wichtige Anwendungs-Workloads
vor Ransomware.

Schitzen Sie kritische oder sehr
wichtige Dateifreigabe-Workloads
vor Ransomware.

Verfligbares SnapCenter Plugin fur
VMware vSphere (SCV) mit der
Konsole registrieren

Verfligbaren SnapCenter -Server
mit der Konsole registrieren

Uberprifen Sie neue Warnungen.

Beschreibung

NetApp Digital Advisor hat

mindestens ein hohes oder
kritisches Sicherheitsrisiko

identifiziert.

Einige Workloads sind

maoglicherweise nicht ausreichend
geschitzt. Starken Sie den Schutz
von Workloads mit einer Richtlinie.

Die Arbeitslast hat derzeit keine
Sicherungsziele.

Auf der Seite ,Schitzen” werden
kritische oder sehr wichtige (je nach
zugewiesener Prioritatsstufe)
Anwendungs-Workloads angezeigt,
die nicht geschitzt sind.

Auf der Seite ,Schutz” werden
kritische oder sehr wichtige
Workloads vom Typ ,Dateifreigabe“
oder ,Datenspeicher” angezeigt,
die nicht geschiitzt sind.

Eine VM-Workload ist nicht
geschutzt.

Eine Anwendung ist nicht
geschutzt.

Es liegen neue Warnungen vor.

So losen Sie

Uberpriifen Sie alle
Sicherheitsrisiken im NetApp Digital
Advisor. Siehe "Digital Advisor
-Dokumentation” .

Erhohen Sie die Aufbewahrung,
flgen Sie Backups hinzu,
erzwingen Sie unveranderliche
Backups, blockieren Sie
verdachtige Dateierweiterungen,
aktivieren Sie die Erkennung auf
sekundarem Speicher und mehr.
Weitere Informationen finden Sie
unter "Schutzen Sie Workloads vor
Ransomware-Angriffen" .

Flgen Sie diesem Workload
Sicherungsziele hinzu, um ihn zu
schutzen. Weitere Informationen
finden Sie unter "Konfigurieren der
Schutzeinstellungen" .

Weisen Sie diesen Workloads eine
Richtlinie zu. Weitere Informationen
finden Sie unter "Schitzen Sie
Workloads vor Ransomware-
Angriffen" .

Weisen Sie jeder Arbeitslast eine
Richtlinie zu. Weitere Informationen
finden Sie unter "Schitzen Sie
Workloads vor Ransomware-
Angriffen" .

Weisen Sie der VM-Workload VM-
konsistenten Schutz zu, indem Sie
das SnapCenter -Plugin fiir
VMware vSphere aktivieren.
Weitere Informationen finden Sie
unter "Schitzen Sie Workloads vor
Ransomware-Angriffen” .

Weisen Sie der Arbeitslast
anwendungskonsistenten Schutz
zu, indem Sie SnapCenter Server
aktivieren. Weitere Informationen
finden Sie unter "Schitzen Sie
Workloads vor Ransomware-
Angriffen" .

Uberpriifen Sie die neuen
Warnungen. Weitere Informationen
finden Sie unter "Reagieren Sie auf
eine erkannte Ransomware-
Warnung" .
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Schritte

1. Wahlen Sie im Bereich ,Empfohlene Aktionen“ in Ransomware Resilience eine Empfehlung aus und
klicken Sie dann auf Uberpriifen und beheben.

2. Um die Aktion auf einen spateren Zeitpunkt zu verschieben, wahlen Sie Verwerfen.

Die Empfehlung wird aus der Aufgabenliste geléscht und erscheint in der Liste ,Abgelehnt®.

Sie kdnnen einen abgelehnten Eintrag spater in einen Aufgabeneintrag andern. Wenn Sie
ein Element als erledigt markieren oder ein verworfenes Element in eine zu erledigende
Aktion andern, erhoht sich die Gesamtzahl der Aktionen um 1.

3. Um Informationen zum Umsetzen der Empfehlungen anzuzeigen, wahlen Sie das Symbol Informationen
aus.

Exportieren Sie Schutzdaten in CSV-Dateien

Sie kénnen Daten exportieren und CSV-Dateien herunterladen, die Details zu Schutz, Warnungen und
Wiederherstellung enthalten.

Sie kdénnen CSV-Dateien von jeder der Hauptmentoptionen herunterladen:
» Schutz: Enthalt den Status und die Details aller Workloads, einschlie3lich der Gesamtzahl der Workloads,

die Ransomware Resilience als geschiitzt oder gefahrdet kennzeichnet.

« Warnungen: Enthalt den Status und die Details aller Warnungen, einschlief3lich der Gesamtzahl der
Warnungen und automatisierten Snapshots.

» Wiederherstellung: Enthalt den Status und die Details aller Workloads, die wiederhergestellt werden
mussen, einschliel3lich der Gesamtzahl der Workloads, die Ransomware Resilience als ,Wiederherstellung
erforderlich®, ,In Bearbeitung®, ,Wiederherstellung fehlgeschlagen“ und ,Erfolgreich wiederhergestellt*
kennzeichnet.

Das Herunterladen einer CSV-Datei von einer Seite umfasst nur die Daten dieser Seite.
Die CSV-Dateien enthalten Daten fur alle Workloads auf allen Konsolensystemen.

Schritte

1.
Wahlen Sie im Ransomware Resilience-Dashboard die Option *Aktualisieren*o Klicken Sie oben rechts

auf die Option, um die in den Dateien angezeigten Daten zu aktualisieren.

2. Fihren Sie einen der folgenden Schritte aus:

o

Wabhlen Sie auf der Seite *Download* i Option.
o Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Berichte® aus.

3. Wenn Sie die Option Berichte ausgewahlt haben, wahlen Sie eine der vorkonfigurierten benannten
Dateien aus und wahlen Sie dann Herunterladen (CSV) oder Herunterladen (JSON).

Zugriff auf die technische Dokumentation

Sie kénnen auf die technische Dokumentation zu Ransomware Resilience zugreifen unter"docs.netapp.com”
oder innerhalb von Ransomware Resilience.
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Schritte
1.
Wahlen Sie im Ransomware Resilience-Dashboard die vertikale *Aktionen* @ Option.

2. Wahlen Sie eine dieser Optionen:

o Was ist neu, um Informationen zu den Funktionen in der aktuellen oder friiheren Version in den
Versionshinweisen anzuzeigen.

- Dokumentation, um die Homepage der Ransomware Resilience-Dokumentation und diese
Dokumentation anzuzeigen.

Workloads schiitzen

Schitzen Sie Workloads mit NetApp Ransomware Resilience-Schutzstrategien

Sie kdnnen Workloads vor Ransomware-Angriffen schitzen, indem Sie einen Workload-
konsistenten Schutz aktivieren oder Ransomware-Schutzstrategien in NetApp
Ransomware Resilience erstellen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufuhren, bendtigen Sie die Rolle
»2Organisationsadministrator®, ,Ordner- oder Projektadministrator* oder ,Ransomware Resilience-
Administrator”. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fir alle Dienste" .

Strategien zum Schutz vor Ransomware verstehen

Strategien zum Schutz vor Ransomware umfassen sowohl Erkennungs- als auch Schutzrichtlinien.

* Erkennungsrichtlinien erkennen Ransomware-Bedrohungen
» Schutzrichtlinien umfassen Snapshot- und Backup-Richtlinien. In einer Schutzstrategie sind Erkennungs-
und Snapshot-Richtlinien erforderlich. Sicherungsrichtlinien sind optional.

Wenn Sie zum Schutz Ilhrer Workloads andere NetApp -Produkte verwenden, erkennt Ransomware
Resilience diese und bietet Ihnen die Mdglichkeit, entweder:

> Verwenden Sie eine Ransomware-Erkennungsrichtlinie und nutzen Sie weiterhin die Snapshot- und
Backup-Richtlinien, die von anderen NetApp -Tools erstellt wurden, oder

> VVerwenden Sie Ransomware Resilience, um Erkennung, Snapshots und Backups zu verwalten.

Fir eine verbesserte Verwaltung und Sicherung lhres Datenbestands kdnnen
Sie"Gruppendateifreigaben" um Datenmengen gemeinsam im Rahmen einer Strategie zu
schutzen.

Schutzrichtlinien mit anderen von NetApp verwalteten Diensten

Uber Ransomware Resilience hinaus kénnen die folgenden Dienste zur Verwaltung des Schutzes verwendet
werden:

* NetApp Backup und Recovery fir Dateifreigaben, VM-Dateifreigaben
* SnapCenter fir VMware flir VM-Datenspeicher
» SnapCenter fir Oracle und MySQL
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Schutzinformationen dieser Dienste werden in Ransomware Resilience angezeigt. Mit Ransomware Resilience
kénnen Sie diesen Diensten Erkennungsrichtlinien hinzufigen. Das Hinzufligen einer Schutzrichtlinie mit
Ransomware Resilience ersetzt die vorhandenen Schutzrichtlinien.

Wenn eine Ransomware-Erkennungsrichtlinie von Autonomous Ransomware Protection (ARP oder ARP/AL je
nach ONTAP Version) und FPolicy in ONTAP verwaltet wird, sind diese Workloads geschuiitzt und werden
weiterhin von ARP und FPolicy verwaltet.

Fur Workloads in Amazon FSx for NetApp ONTAP sind keine Sicherungsziele verfugbar. Fihren
Sie Sicherungsvorgange mit dem FSx for ONTAP -Sicherungsdienst durch. Sie legen

@ Sicherungsrichtlinien fir Workloads in FSx fur ONTAP in AWS fest, nicht in Ransomware
Resilience. Die Sicherungsrichtlinien werden in Ransomware Resilience angezeigt und bleiben
gegenuber AWS unverandert.

Schutzrichtlinien fiir Workloads, die nicht durch NetApp -Anwendungen geschiitzt sind

Wenn lhre Arbeitslast nicht von Backup and Recovery, Ransomware Resilience, SnapCenter oder SnapCenter
Plug-in for VMware vSphere verwaltet wird, werden maoglicherweise Snapshots als Teil von ONTAP oder
anderen Produkten erstellt. Wenn der ONTAP FPolicy-Schutz vorhanden ist, kdnnen Sie den FPolicy-Schutz
mit ONTAP andern.

Anzeigen des Ransomware-Schutzes fiir eine Arbeitslast

Einer der ersten Schritte zum Schutz von Workloads besteht darin, lhre aktuellen Workloads und deren
Schutzstatus anzuzeigen. Sie kénnen die folgenden Arten von Workloads sehen:

* Anwendungs-Workloads

* Blockieren von Workloads

 Dateifreigabe-Workloads

* VM-Workloads

Schritte
1. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz aus.

2. Fihren Sie einen der folgenden Schritte aus:
o Wahlen Sie im Bereich ,Datenschutz* des Dashboards die Option ,Alle anzeigen® aus.

o Wahlen Sie im MenU Schutz aus.
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Protection status

@ 9 9 in last 7 days @ 9

Atrisk @0 35 TiB data at risk protected @

Workloads Protection groups

Workloads (19)

Workload 4 | Protection status = % | snapshotandback..= % | Type= & | Protec.= %
FSxN_fileshare_useast_01 @ Atrisk None File share

LUN_storage_01 @ Protected NetApp Ransomware... Block

MysQL_4781 @ Protected NetApp Ransomware... MySQL Pg_important
MysQL 8009 @ At risk NetApp Backup and... MysSQL

MySQL 9294 @ Protected NetApp Backup and... MysSQL

Oracle_2115 @ At risk SnapCenter Oracle

1inlast 7 days

10 TiB data at risk

Q i Manage protection strategies

Encryption detecti.. 3 | Suspectedu  Actions

@ Enabled
@ Enabled

@ Enabled

( Y
L Protect )

e T
Edit protection )

7 ™
| Protect )
\ P

' e Y
( Edit protection

R
Protect )
i B

3. Auf dieser Seite konnen Sie Schutzdetails fir die Arbeitslast anzeigen und andern.

Sehen"Fugen Sie eine Ransomware-Schutzstrategie hinzu" um mehr Uber die Verwendung von

@ Ransomware Resilience zu erfahren, wenn eine bestehende Schutzrichtlinie mit SnapCenter

oder Backup and Recovery vorhanden ist.

Die Seite ,,Schutz verstehen*

Auf der Seite ,Schutz” werden die folgenden Informationen zum Workload-Schutz angezeigt:

Schutzstatus: Eine Arbeitslast kann einen der folgenden Schutzstatus aufweisen, um anzugeben, ob eine

Richtlinie angewendet wird oder nicht:

» Geschutzt: Eine Richtlinie wird angewendet. ARP (oder ARP/AI, je nach ONTAP Version) ist auf allen mit

der Arbeitslast verbundenen Volumes aktiviert.

» Gefahrdet: Es wird keine Richtlinie angewendet. Wenn fiir einen Workload keine primare
Erkennungsrichtlinie aktiviert ist, ist er ,gefahrdet, auch wenn fir ihn eine Snapshot- und Backup-Richtlinie

aktiviert ist.

* In Bearbeitung: Eine Richtlinie wird angewendet, ist aber noch nicht abgeschlossen.

» Fehlgeschlagen: Eine Richtlinie wird angewendet, funktioniert aber nicht.

Erkennungsstatus: Eine Arbeitslast kann einen der folgenden Ransomware-Erkennungsstatus aufweisen:

* Lernen: Der Arbeitslast wurde vor Kurzem eine Richtlinie zur Ransomware-Erkennung zugewiesen und

Ransomware Resilience scannt die Arbeitslasten.

« Aktiv: Eine Schutzrichtlinie zur Ransomware-Erkennung ist zugewiesen.

* Nicht festgelegt: Es ist keine Schutzrichtlinie zur Ransomware-Erkennung zugewiesen.

* Fehler: Eine Ransomware-Erkennungsrichtlinie wurde zugewiesen, aber Ransomware Resilience hat

einen Fehler festgestellt.
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Wenn der Schutz in Ransomware Resilience aktiviert ist, beginnt die Erkennung und
Meldung von Warnungen, nachdem sich der Status der Ransomware-Erkennungsrichtlinie
vom Lernmodus in den aktiven Modus geandert hat.

Erkennungsrichtlinie: Der Name der Ransomware-Erkennungsrichtlinie wird angezeigt, sofern eine
zugewiesen wurde. Wenn die Erkennungsrichtlinie nicht zugewiesen wurde, wird ,N/A* angezeigt.

Snapshot- und Backup-Richtlinien: Diese Spalte zeigt die auf die Arbeitslast angewendeten Snapshot- und
Backup-Richtlinien und das Produkt oder den Dienst, das bzw. der diese Richtlinien verwaltet.

* Verwaltet von SnapCenter

» Verwaltet durch SnapCenter Plug-in for VMware vSphere

* Verwaltet durch Backup und Wiederherstellung

* Name der Ransomware-Schutzrichtlinie, die Snapshots und Backups regelt

* Keine
Arbeitsbelastungsbedeutung
Ransomware Resilience weist jedem Workload wahrend der Erkennung basierend auf einer Analyse jedes
Workloads eine Wichtigkeit oder Prioritat zu. Die Workload-Wichtigkeit wird durch die folgenden Snapshot-

Haufigkeiten bestimmt:

« Kritisch: Es werden mehr als 1 Snapshot-Kopien pro Stunde erstellt (sehr aggressiver Schutzplan)
* Wichtig: Es werden weniger als 1 Snapshot-Kopien pro Stunde, aber mehr als 1 pro Tag erstellt

» Standard: Mehr als eine Snapshot-Kopie pro Tag
Vordefinierte Erkennungsrichtlinien

Sie kénnen eine der folgenden vordefinierten Ransomware-Resilience-Richtlinien auswahlen, die auf die
Wichtigkeit der Arbeitslast abgestimmt sind.

@ Die Richtlinie Encryption-Benutzererweiterung ist die einzige vordefinierte Richtlinie, die die
Erkennung verdachtigen Benutzerverhaltens unterstitzt.

Richtlinie Schnappschuss Frequenz Aufbewahrung Anzahl der Maximale
nebene (Tage) Snapshot- Gesamtzahl der
Kopien Snapshot-
Kopien
Richtlinie Viertelstiindlich  Alle 15 Minuten 3 288 309
fur
kritische 10 Jeden 1 Tag 14 14 309
Arbeitslas
t
Wochentlich Jede Woche 35 5 309
Monatlich Alle 30 Tage 60 2 309
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Richtlinie Schnappschuss Frequenz Aufbewahrung Anzahl der Maximale
nebene (Tage) Snapshot- Gesamtzahl der
Kopien Snapshot-
Kopien
Wichtige Viertelstiindlich  Alle 30 Minuten 3 144 165
Arbeitsbel
astungsri - 1 ch Jeden 1 Tag 14 14 165
chtlinie
Wochentlich Jede Woche 35 5 165
Monatlich Alle 30 Tage 60 2 165
Standard- Viertelstindlich  Alle 30 Minuten 3 72 93
Arbeitslas
trichtlinie ;01 Jeden 1 Tag 14 14 93
Waochentlich Jede Woche 35 5 93
Monatlich Alle 30 Tage 60 2 93
Verschliis Viertelstiindlich  Alle 30 Minuten 3 72 93
selungsbe
nutzererw T;gich Jeden 1 Tag 14 14 93
eiterung
Wochentlich Jede Woche 35 5 93
Monatlich Alle 30 Tage 60 2 93

Aktivieren Sie anwendungs- oder VM-konsistenten Schutz mit SnapCenter

Durch die Aktivierung des anwendungs- oder VM-konsistenten Schutzes kdnnen Sie lhre Anwendungs- oder
VM-Workloads auf konsistente Weise schitzen und einen ruhigen und konsistenten Zustand erreichen, um
einen moglichen spateren Datenverlust zu vermeiden, falls eine Wiederherstellung erforderlich ist.

Dieser Prozess leitet die Registrierung des SnapCenter Software Servers fir Anwendungen oder des
SnapCenter Plug-in for VMware vSphere fir VMs mit Backup und Recovery ein.

Nachdem Sie den Workload-konsistenten Schutz aktiviert haben, kdnnen Sie Schutzstrategien in Ransomware
Resilience verwalten. Die Schutzstrategie umfasst die an anderer Stelle verwalteten Snapshot- und Backup-
Richtlinien sowie eine in Ransomware Resilience verwaltete Ransomware-Erkennungsrichtlinie.

Informationen zum Registrieren von SnapCenter oder SnapCenter Plug-in for VMware vSphere mithilfe von
Backup und Recovery finden Sie in den folgenden Informationen:

» "Registrieren der SnapCenter Server-Software"

» "Registrieren Sie das SnapCenter Plug-in for VMware vSphere"

Schritte
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1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Dashboard aus.

2. Suchen Sie im Bereich ,Empfehlungen® eine der folgenden Empfehlungen und wéhlen Sie ,Uberprifen
und beheben® aus:

> Verfiigbaren SnapCenter Server mit der NetApp Konsole registrieren
> Verfliigbares SnapCenter Plug-in for VMware vSphere (SCV) mit der NetApp Konsole registrieren

3. Befolgen Sie die Informationen, um das SnapCenter oder SnapCenter Plug-in for VMware vSphere Host
mithilfe von Backup und Recovery zu registrieren.

4. Zurick zur Ransomware-Resilienz.

5. Navigieren Sie von Ransomware Resilience zum Dashboard und starten Sie den Erkennungsprozess
erneut.

6. Wahlen Sie unter ,Ransomware-Resilienz“ Schutz aus, um die Seite ,Schutz“ anzuzeigen.

7. Uberprifen Sie die Details in der Spalte ,Snapshot- und Sicherungsrichtlinien® auf der Seite ,Schutz®, um
sicherzustellen, dass die Richtlinien an anderer Stelle verwaltet werden.

Fiigen Sie eine Ransomware-Schutzstrategie hinzu

Es gibt drei Ansatze zum Hinzufigen einer Ransomware-Schutzstrategie:

 Erstellen Sie eine Ransomware-Schutzstrategie, wenn Sie keine Snapshot- oder Backup-Richtlinien
haben.

Die Ransomware-Schutzstrategie umfasst:

o Snapshot-Richtlinie
o Richtlinie zur Ransomware-Erkennung
o Sicherungsrichtlinie

» Ersetzen Sie die vorhandenen Snapshot- oder Backup-Richtlinien von SnapCenter oder Backup
and Recovery Protection durch Schutzstrategien, die von Ransomware Resilience verwaltet
werden.

Die Ransomware-Schutzstrategie umfasst:

o Snapshot-Richtlinie
o Richtlinie zur Ransomware-Erkennung
o Sicherungsrichtlinie
* Erstellen Sie eine Erkennungsrichtlinie fiir Workloads mit vorhandenen Snapshot- und Backup-
Richtlinien, die in anderen NetApp -Produkten oder -Services verwaltet werden.

Die Erkennungsrichtlinie andert nicht die in anderen Produkten verwalteten Richtlinien.

Die Erkennungsrichtlinie aktiviert den autonomen Ransomware-Schutz und den FPolicy-Schutz, wenn
diese bereits in anderen Diensten aktiviert sind. Erfahren Sie mehr tber"Autonomer Ransomware-Schutz"
,"Sicherung und Wiederherstellung" , Und"ONTAP FPolicy" .

Erstellen Sie eine Ransomware-Schutzstrategie (wenn Sie keine Snapshot- oder Backup-Richtlinien haben)

Wenn flr die Arbeitslast keine Snapshot- oder Sicherungsrichtlinien vorhanden sind, kdnnen Sie eine
Ransomware-Schutzstrategie erstellen, die die folgenden Richtlinien enthalten kann, die Sie in Ransomware
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Resilience erstellen:

» Snapshot-Richtlinie
 Sicherungsrichtlinie

* Richtlinie zur Ransomware-Erkennung

Schritte zum Erstellen einer Ransomware-Schutzstrategie
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status

9 9 in last 7 days 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = 4| snapshotand back... ¥ % Type T = | Protec. T % Encryption detecti... 3 | Suspectedu  Actions
. ; . 7 N
FSxN_fileshare_useast_01 @ At risk None File share . N/A '\ Protect )
Vi T
LUN_storage_01 @ Protected NetApp Ransomware... Block /2 @ Enabled I/A Edit protection
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
A
MySQL_8009 @ At risk NetApp Backup and... MySQL N, A ( Pprotect )
g M ol
. . Y
MysSQL_9294 ) Protected NetApp Backup and... MysaL /A (%) Enabled ( Edit protection
. [ N
Oracle_2115 @ At risk SnapCenter Oracle J, \ Protect

2. Wahlen Sie auf der Seite ,Schutz® eine Arbeitslast aus und klicken Sie dann auf Schiitzen.

3. Wahlen Sie auf der Seite ,Ransomware-Schutzstrategien“ Hinzufiigen aus.

Add Ransomware Resilience strategy X

Add Ransomware Resilience strategy

Ransomware Resilience strategy name

Detection 1/ 3 enabled v
Snapshot policy Action required v
Backup policy None v

4. Geben Sie einen neuen Strategienamen ein oder geben Sie einen vorhandenen Namen ein, um ihn zu
kopieren. Wenn Sie einen vorhandenen Namen eingeben, wahlen Sie aus, welchen Sie kopieren mdchten,
und wahlen Sie Kopieren.
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Wenn Sie eine vorhandene Strategie kopieren und andern méchten, hangt Ransomware
Resilience ,_copy“ an den urspringlichen Namen an. Sie sollten den Namen und
mindestens eine Einstellung andern, um es eindeutig zu machen.

5. Wahlen Sie fur jedes Element den Abwartspfeil aus.

o Erkennungsrichtlinie:
= Richtlinie: Wahlen Sie eine der vordefinierten Erkennungsrichtlinien.

= Primare Erkennung: Aktivieren Sie die Ransomware-Erkennung, damit Ransomware Resilience
potenzielle Ransomware-Angriffe erkennt.

= Erkennung verdachtigen Benutzerverhaltens: Aktivieren Sie die Erkennung des
Benutzerverhaltens, um Benutzeraktivitatsereignisse an Ransomware Resilience zu Ubertragen
und verdachtige Ereignisse wie Datenschutzverletzungen zu erkennen.

= Dateierweiterungen blockieren: Aktivieren Sie diese Option, damit Ransomware Resilience
bekannte verdachtige Dateierweiterungen blockiert. Ransomware Resilience erstellt automatisch
Snapshot-Kopien, wenn die primare Erkennung aktiviert ist.

Wenn Sie die blockierten Dateierweiterungen andern méchten, bearbeiten Sie sie im System
Manager.

o Snapshot-Richtlinie:
= Basisname der Snapshot-Richtlinie: Wahlen Sie eine Richtlinie aus oder wahlen Sie Erstellen

und geben Sie einen Namen fiir die Snapshot-Richtlinie ein.

= Snapshot-Sperre: Aktivieren Sie diese Option, um die Snapshot-Kopien auf dem primaren
Speicher zu sperren, sodass sie flr einen bestimmten Zeitraum nicht ge&ndert oder geléscht
werden kdnnen, selbst wenn ein Ransomware-Angriff den Weg zum Sicherungsspeicherziel findet.
Dies wird auch als unverédnderlicher Speicher bezeichnet. Dies ermdglicht eine schnellere
Wiederherstellung.

Wenn ein Snapshot gesperrt ist, wird die Ablaufzeit des Volumes auf die Ablaufzeit der Snapshot-
Kopie eingestellt.

Die Snapshot-Kopiersperre ist mit ONTAP 9.12.1 und hoher verfligbar. Weitere Informationen zu
SnapLock finden Sie unter "SnapLock in ONTAP" .

= Schnappschuss-Zeitplane: Wahlen Sie Zeitplanoptionen und die Anzahl der aufzubewahrenden
Schnappschusskopien aus und aktivieren Sie den Zeitplan.
o Backup-Richtlinie:

= Basisname der Sicherungsrichtlinie: Geben Sie einen neuen Namen ein oder wahlen Sie einen
vorhandenen Namen.

= Sicherungszeitplane: Wahlen Sie Zeitplanoptionen fur den sekundaren Speicher und aktivieren
Sie den Zeitplan.

Um die Sicherungssperre auf dem sekundaren Speicher zu aktivieren, konfigurieren Sie Ihre
Sicherungsziele mit der Option Einstellungen. Weitere Informationen finden Sie unter
"Konfigurieren der Einstellungen” .

6. Wahlen Sie Hinzufiigen.
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Fuigen Sie Workloads mit vorhandenen Snapshot- und Backup-Richtlinien, die von SnapCenter oder Backup and
Recovery verwaltet werden, eine Erkennungsrichtlinie hinzu

Mit Ransomware Resilience kdnnen Sie Workloads mit vorhandenem Snapshot- und Backup-Schutz, der in
anderen NetApp -Produkten oder -Services verwaltet wird, entweder eine Erkennungsrichtlinie oder eine
Schutzrichtlinie zuweisen. Andere Dienste wie Backup and Recovery und SnapCenter verwenden Richtlinien,
die Snapshots, die Replikation auf sekundaren Speicher oder Backups auf Objektspeicher regeln.

Hinzufiigen einer Erkennungsrichtlinie zu Workloads mit vorhandenen Sicherungs- oder Snapshot-
Richtlinien

Wenn Sie Uber vorhandene Snapshot- oder Backup-Richtlinien mit Backup and Recovery oder SnapCenter
verfiigen, kdnnen Sie eine Richtlinie zum Erkennen von Ransomware-Angriffen hinzufligen. Informationen zum
Verwalten von Schutz und Erkennung mit Ransomware Resilience finden Sie unterSchutz durch Ransomware-
Resilienz .

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 | Protection status = 4% | Snapshotandback..= % | Type= 3| Protec..= % | Encryptiondetecti.. + | Suspectedu:  Actions
. . . 7 ™
FSxN_fileshare_useast 01 @ At risk None File share \ A IK Protect )
3 Ve = %
LUN_storage_01 @ Protected NetApp Ransomware... Block /2 @ Enabled Edit protection )
MySQL_4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled
v =
MysQL_8009 @ At risk NetApp Backup and... MySQL | A \, | Protect J\,'
\
- i
MysQL 9294 @ Protected NetApp Backup and... MySQL /A @ Enabled {  Edit protection
) ( L
Oracle_2115 @ At risk SnapCenter Qracle - I \ Protect )

2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und wahlen Sie dann Schiitzen.

3. Ransomware Resilience erkennt, ob aktive SnapCenter oder Backup- und Recovery-Richtlinien vorhanden
sind.

4. Um lhre vorhandenen Backup- und Recovery- oder SnapCenter -Richtlinien beizubehalten und nur eine
_Erkennungs_richtlinie anzuwenden, lassen Sie das Kontrollkdstchen Vorhandene Richtlinien ersetzen
deaktiviert.

5. Um Details zu den SnapCenter -Richtlinien anzuzeigen, wahlen Sie den Abwartspfeil.

6. Wahlen Sie die gewlnschten Erkennungseinstellungen: Verschliisselungserkennung Erkennung
verdachtigen Benutzerverhaltens Blockieren verdachtiger Dateierweiterungen

7. Wahlen Sie Weiter.

8. Wenn Sie Erkennung verdachtigen Benutzerverhaltens als Erkennungseinstellung ausgewahlt haben,
wahlen Sie den Agenten flir Benutzeraktivitat oder'"oder erstellen Sie ein" .
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Der Benutzeraktivitatsagent hostet die neuen Datensammler. Ransomware Resilience erstellt den
Datensammler automatisch, um Benutzeraktivitatsereignisse an Ransomware Resilience zu Ubertragen
und so anomales Benutzerverhalten zu erkennen.
9. Wahlen Sie Weiter.
10. Uberprifen Sie Ihre Auswahl. Wahlen Sie Erstellen, um die Erkennung zu aktivieren.

11. Uberpriifen Sie auf der Seite ,Schutz* den Erkennungsstatus, um zu bestatigen, dass die Erkennung
aktiv ist.

Ersetzen Sie vorhandene Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie

Sie kdénnen Ihre vorhandenen Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie
ersetzen. Dieser Ansatz entfernt Ihren extern verwalteten Schutz und konfiguriert Erkennung und Schutz in
Ransomware Resilience.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status

9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = 4| snapshotand back... ¥ % Type T = | Protec. T % Encryption detecti... 3 | Suspectedu  Actions
: ; . ( N\
FSxN_fileshare_useast_01 @ At risk None File share N/A '\ Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block /2 @ Enabled Edit protection )
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
7 ~
MySQL_8009 @) Atrisk NetApp Backup and... MysaL N A (_ Protect )
" e
MysSQL_9294 @ Protected NetApp Backup and... MySQL \ @ Enabled A | Edit protection
i
Oracle_2115 @ At risk SnapCenter Oracle \ Protect )

2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und wahlen Sie dann Schiitzen.

3. Ransomware Resilience erkennt, ob aktive Backup- und Recovery- oder SnapCenter -Richtlinien
vorhanden sind. Um die vorhandenen Backup- und Recovery- oder SnapCenter -Richtlinien zu ersetzen,
aktivieren Sie das Kontrollkédstchen Vorhandene Richtlinien ersetzen. Wenn Sie das Kontrollkastchen
aktivieren, ersetzt Ransomware Resilience die Liste der Erkennungsrichtlinien durch Erkennungsrichtlinien.

4. Wahlen Sie eine Schutzrichtlinie. Wenn keine Schutzrichtlinie vorhanden ist, wahlen Sie Hinzufiigen, um
eine neue Richtlinie zu erstellen. Informationen zum Erstellen einer Richtlinie finden Sie unterErstellen
einer Schutzrichtlinie . Wahlen Sie Weiter.

5. Wahlen Sie ein Sicherungsziel aus oder erstellen Sie ein neues. Wahlen Sie Weiter.

a. Wenn lhre Schutzstrategie die Erkennung des Benutzerverhaltens umfasst, wahlen Sie in lhrer
Umgebung einen Benutzeraktivitdtsagenten aus, um die neuen Datensammler zu hosten.
Ransomware Resilience erstellt den Datensammler automatisch, um Benutzeraktivitatsereignisse an
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Ransomware Resilience zu Ubertragen und so anomales Benutzerverhalten zu erkennen.
6. Uberpriifen Sie die neue Schutzstrategie und wahlen Sie dann Schiitzen aus, um sie anzuwenden.

7. Uberprifen Sie auf der Seite ,Schutz“ den Erkennungsstatus, um zu bestatigen, dass die Erkennung
aktiv ist.

Zuweisen einer anderen Richtlinie

Sie kdonnen die bestehende Richtlinie durch eine andere ersetzen.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.
2. Wabhlen Sie auf der Seite ,Schutz” in der Workload-Zeile die Option ,Schutz bearbeiten aus.

3. Wenn flr die Arbeitslast eine vorhandene Backup- und Wiederherstellungs- oder SnapCenter -Richtlinie
vorhanden ist, die Sie beibehalten mochten, deaktivieren Sie Vorhandene Richtlinien ersetzen. Um die
vorhandenen Richtlinien zu ersetzen, aktivieren Sie Vorhandene Richtlinien ersetzen.

4. Wahlen Sie auf der Seite ,Richtlinien® den Abwartspfeil flr die Richtlinie aus, die Sie zuweisen méchten,
um die Details zu Uberprtfen.

5. Wahlen Sie die Richtlinie aus, die Sie zuweisen mochten.

6. Wahlen Sie Schiitzen, um die Anderung abzuschlieRen.

Erstellen einer Schutzgruppe

Durch die Gruppierung von Dateifreigaben in einer Schutzgruppe kénnen Sie Ihren Datenbestand leichter
schitzen. Ransomware Resilience kann alle Volumes in einer Gruppe gleichzeitig schiitzen, anstatt jedes
Volume einzeln zu schitzen.

Sie kdnnen Gruppen unabhangig von ihrem Schutzstatus erstellen (d. h. nicht geschitzte Gruppen und
geschitzte Gruppen). Wenn Sie einer Schutzgruppe eine Schutzrichtlinie hinzufligen, ersetzt die neue
Schutzrichtlinie alle vorhandenen Richtlinien, einschlielich der von SnapCenter und NetApp Backup and
Recovery verwalteten Richtlinien.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.
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Protection status

9 9 in last 7 days 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 | Protection status = % | Snapshotandback..T % | Type T % | Protec.T % | Encryptiondetecti.. 3 | Suspectedu  Actions
; - 9 " %
FSxN_fileshare_useast_01 @ At risk None File share N/A N N/A Protect )
LUN_storage_01 @ Protected NetApp Ransomware... Block A @ Enabled N/A Edit protection
MysQL 4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled I/A
MysQL 8009 @ At risk NetApp Backup and... MySQL N/A /A
. . 7 - e %
MySQL 9294 (&) Protected Netapp Backup and... MysaL A () Enabled N/A Edit protection
o . . ( \
Oracle_2115 @ At risk SnapCenter Oracle /A \ N/ 2 Protect
. . . « g . «
2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen* aus.
Workloads Protection groups
Protection group (1) a s ADD
Protection group 1 | Protection status =2 | Ransomware resilience strategy =42 | Protected count
pg_important () Protected rps-important-plan 2/2
3. Wahlen Sie Hinzufiligen.
Workloads
Select workloads to add to the protection group.
Protection group name
Workloads (16) Q
Select workloads with no other policy source or with NetApp Backup and Recovery as a policy source.
D ¥ Workload t| Type = 2| Consoleagent = |  Importance =% | @ Privacy exposure & |  Protection status = % | Detection status =
O FSXN_fileshare_useast 01 File share aws-connector-us-east-1 Critical High 1) At risk None
O LUN_storage_01 Block aws-connector-us-east-1 Critical n/a () Protected Active
O MySQL_8009 MySQL aws-connector-us-east-1 Critical n/a () Atrisk None
B MysSQL 9294 MysSQOL aws-connector-us-east-1 Critical nfa (T Protected Active
O Oracle_2115 Oracle aws-connector-us-east-1 Critical n/a (1) Atrisk None

4. Geben Sie einen Namen fir die Schutzgruppe ein.

5. Wahlen Sie die Workloads aus, die der Gruppe hinzugefiigt werden sollen.
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Um weitere Details zu den Arbeitslasten anzuzeigen, scrollen Sie nach rechts.

6. Wahlen Sie Weiter.

Protect

Select how to protect all the workloads in the protection group.

A\ Warning: All current policies will be replaced with the selected policies.

Ransomware resilience strategies (3) Q Add

Ransomware resilience strategy 1 | Snapshot policy % | Backup policy % |  Detection policy % |  Protected workloads =
(/,_\) rps-critical-plan critical-ss-policy critical-bu-policy rps-policy-all 3 ~
() rps-important-plan important-ss-policy important-bu-policy rps-policy-all 1 v

() rps-standard-plan standard-ss-policy standard-bu-policy rps-policy-primary 0 v

7. Wahlen Sie die Richtlinie aus, die den Schutz fiir diese Gruppe regelt. Wahlen Sie zur Bestatigung Weiter.

a. Wenn Sie eine Sicherungsrichtlinie konfigurieren miissen, wahlen Sie eine aus und klicken Sie dann
auf Weiter.

b. Wenn lhre Erkennungsrichtlinie die Erkennung des Benutzerverhaltens umfasst, wahlen Sie den
Datensammler aus, den Sie verwenden mdochten, und klicken Sie dann auf Weiter.

8. Uberprifen Sie die Auswahl furr die Schutzgruppe.

9. Um die Erstellung der Schutzgruppe abzuschlief3en, wahlen Sie Hinzufiigen.

Gruppenschutz bearbeiten
Sie kénnen die Erkennungsrichtlinie fir eine vorhandene Gruppe andern.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wabhlen Sie auf der Seite ,Schutz” die Registerkarte Schutzgruppen und dann die Gruppe aus, deren
Richtlinie Sie andern mochten.

3. Wahlen Sie auf der Ubersichtsseite der Schutzgruppe Schutz bearbeiten aus.

4. Wahlen Sie eine vorhandene Schutzrichtlinie aus, die angewendet werden soll, oder wahlen Sie
Hinzufiigen, um eine neue Schutzrichtlinie zu erstellen. Weitere Informationen zum Hinzufligen einer
Schutzrichtlinie finden Sie unterErstellen einer Schutzrichtlinie . Wahlen Sie dann Speichern.

5. Wahlen Sie in der Ubersicht der Sicherungsziele ein vorhandenes Sicherungsziel aus oder fiigen Sie ein
neues Sicherungsziel hinzu.

6. Wahlen Sie Weiter aus, um Ihre Anderungen zu tberprifen.
Entfernen von Workloads aus einer Gruppe
Méoglicherweise mussen Sie spater Arbeitslasten aus einer vorhandenen Gruppe entfernen.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen® aus.
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1
Protection » Protection group

pg_important

Protection group

22 Workloads

O Protection

0 2 O rps-important-plan
File shares Applications B VM datastores Ransomware resilience strategy
View
Workloads (2) Qa
Workload +| Twpe =% | Consoleagent = | Importance = 4| @ Privacy exposure & |  Protection status = % | Detection status
MySQL 4781 MySQL aws-connector-us-west-1-... Standard n/a () Protected Learning mode
Oracle_8821 Oracle aws-connector-us-east-1 Critical n/a

() Protected Active

3. Wahlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen mdchten.

Delete protection group

Edit protection

(=
b
o
(=]

4. Wahlen Sie auf der Seite der ausgewahlten Schutzgruppe die Arbeitslast aus, die Sie aus der Gruppe

entfernen mochten, und wahlen Sie die *Aktionen*-== Option.
5. Wahlen Sie im Menu ,Aktionen® die Option ,Arbeitslast entfernen aus.
6. Bestatigen Sie, dass Sie die Arbeitslast entfernen mochten, und wahlen Sie Entfernen.

Loschen der Schutzgruppe

Durch das Léschen der Schutzgruppe werden die Gruppe und ihr Schutz entfernt, die einzelnen Workloads
werden jedoch nicht entfernt.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.
2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen® aus.

3. Wahlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen moéchten

1
Protection > Protection group

pg_important

Protection group

2 Workloads

O Protection

0 ) 0 ——
File shares Applications VM datastores Ransomware resilience strategy
View
Workloads (2) Q
Workload 4| Type =% | Consoleagent = | Importance = 2| @ Pprivacy exposure 3 |  Protection status T 2| Detection status
MySQL 4781 MysQL aws-connector-us-west-1-.. Standard nja () Protected Learning mode
Oracle_8821 Oracle aws-connector-us-east-1 Critical n/a

() Protected Active

Delete protection group

|

Edit protection

4. Wahlen Sie auf der Seite mit der ausgewahlten Schutzgruppe oben rechts Schutzgruppe l6schen aus.
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5. Bestatigen Sie, dass Sie die Gruppe lI6schen mdchten, und wahlen Sie Loschen.

Verwalten Sie Strategien zum Schutz vor Ransomware

Sie kénnen eine Ransomware-Strategie 16schen.

Durch eine Ransomware-Schutzstrategie geschiitzte Workloads anzeigen

Bevor Sie eine Ransomware-Schutzstrategie I6schen, mdchten Sie moglicherweise prifen, welche Workloads

durch diese Strategie geschitzt sind.

Sie kénnen die Arbeitslasten aus der Liste der Strategien oder beim Bearbeiten einer bestimmten Strategie

anzeigen.

Schritte zum Anzeigen von Strategien

1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wabhlen Sie auf der Seite ,Schutz” die Option ,Schutzstrategien verwalten® aus.

Auf der Seite mit den Ransomware-Schutzstrategien wird eine Liste mit Strategien angezeigt.

Ransomware Resilience strategies (4) | Selected rows (1)

Ransomware Resilience strategy 1 | Detection

rps-critical-plan 2/ 3 enabled
@] rps-important-plan 2/ 3 enabled
° rps-standard-plan ~ Recommended 1/ 3 enabled

7_) IT-strategy-enc-user-ext 3/ 3 enabled

Snapshot policy

critical-ss-policy

important-ss-policy

standard-ss-policy

standard-ss-policy

Backup policy

critical-bu-policy

impartant-bu-policy

standard-bu-policy

standard-bu-policy

Q

$ | Protected workloads

3

1

0

0

3. Wahlen Sie auf der Seite ,Ransomware-Schutzstrategien® in der Spalte ,Geschutzte Workloads® den

Abwartspfeil am Ende der Zeile aus.

Loschen einer Ransomware-Schutzstrategie

Sie kénnen eine Schutzstrategie I6schen, die derzeit keinen Workloads zugeordnet ist.

Schritte

1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wahlen Sie auf der Seite ,Schutz” die Option ,Schutzstrategien verwalten” aus.

3. Wahlen Sie auf der Seite ,Strategien verwalten“ die Option ,Aktionen” aus.:== Option fiir die Strategie, die

Sie [6schen mdchten.

4. Wahlen Sie im Menu ,Aktionen” die Option ,Richtlinie I6schen aus.

Scannen Sie mit NetApp Data Classification in Ransomware Resilience nach

personenbezogenen Daten

Innerhalb von NetApp Ransomware Resilience konnen Sie NetApp Data Classification

verwenden, um die Daten in einer Dateifreigabe-Workload zu scannen und zu

klassifizieren. Durch die Klassifizierung von Daten kdnnen Sie feststellen, ob der
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Datensatz personenbezogene Daten (Pll) enthalt, die das Sicherheitsrisiko erhdhen
konnen. Die Datenklassifizierung ist eine Kernkomponente der Konsole und ohne
zusatzliche Kosten verflgbar.

"Datenklassifizierung"nutzt Kl-gesteuerte natirliche Sprachverarbeitung fur die kontextbezogene Datenanalyse
und -kategorisierung und bietet umsetzbare Einblicke in lhre Daten, um Compliance-Anforderungen zu
erfullen, Sicherheitsliicken zu erkennen, Kosten zu optimieren und die Migration zu beschleunigen.

Dieser Prozess kann sich auf die Wichtigkeit der Arbeitslast auswirken, um sicherzustellen, dass
Sie Uber den entsprechenden Schutz verfugen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator. "Erfahren Sie mehr Gber die Konsolenzugriffsrollen fir alle Dienste" .

Identifizieren Sie Datenschutzrisiken mithilfe der Datenklassifizierung

Bevor Sie die Datenklassifizierung innerhalb von Ransomware Resilience verwenden, bendtigen Sie"um die
Datenklassifizierung zum Scannen |hrer Daten zu aktivieren" .

Sie kdnnen die Datenklassifizierung auf der Schutzseite von Ransomware Resilience bereitstellen. Befolgen
Sie die Schritte zur Ermittlung der Datenschutzrisiken. Wenn Sie Exposure identifizieren auswahlen und die
Datenklassifizierung noch nicht bereitgestellt haben, kdnnen Sie sie in einem Dialogfeld aktivieren.

Weitere Informationen zur Datenklassifizierung finden Sie unter:

» "Erfahren Sie mehr Uber die Datenklassifizierung"
+ "Kategorien personenbezogener Daten"

» "Untersuchen Sie die in Ihrer Organisation gespeicherten Daten"

Bevor Sie beginnen

Das Scannen nach PII-Daten in Ransomware Resilience ist verfigbar, wenn Sie"bereitgestellte
Datenklassifizierung" . Die Datenklassifizierung ist als Teil der Konsole ohne zusatzliche Kosten verfligbar und
kann vor Ort oder in der Kunden-Cloud bereitgestellt werden.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Suchen Sie auf der Seite ,Schutz” in der Spalte ,Arbeitslast” nach einer Arbeitslast fur die Dateifreigabe.
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Protection

9
Atrisk @

4 (Last 7 days)

Workloads

Workloads (19)

Workload 0

F5xN_fileshare_useast 01

LUN _storage 01

MySQL 4781

MySQL_8009

MySQL_9294

Oracle 2115

Oracle_8821

Oracle 9819

Protection groups

Type

File share

Block

MysalL

MySQL

MysalL

Oracle

Oracle

Oracle

35+

Data at risk

Console agent
aws-connector-us-east-1

aws-connector-us-east-1

aws-connector-us-west-1-...

aws-connector-us-east-1

aws-connector-us-east-1

aws-connector-us-east-1

aws-connector-us-east-1

aws-connector-us-east-1

Protected @

1 (Last 7 days)

a“
"l
o

Importance @) Privacy exposure

Critical High
Critical
Standard
Critical Identify exposure
Critical

Critical

Critical

Important

Run readiness drill

Protection status
(@) At risk

(&) protected
() Protected
(1) Atrisk

(&) Protected
(1) Atrisk

() Protected

() Protected

(e

A\ Free trial (30 days left) ™

10+

Data protected

o]
“

| Manage protection strategies ‘

%2 | Protectiongra  Actions
Protect
pg_important
Protect
Protect
pg_important

Edit Protection

3. Um die Datenklassifizierung zu aktivieren und lhre Daten auf Pll zu scannen, wahlen Sie in der Spalte
Datenschutzgefahrdung die Option Gefahrdung identifizieren aus.

®

Wenn Sie die Datenklassifizierung nicht bereitgestellt haben, wird durch Auswahl von Exposure
identifizieren ein Dialogfeld zum Bereitstellen der Datenklassifizierung gedffnet. Wahlen Sie
Bereitstellen. Nachdem Sie die Datenklassifizierung bereitgestellt haben, kdnnen Sie zur Seite

~Schutz® zuriickkehren und dann ,Gefahrdung identifizieren“ auswahlen.

Ergebnis

Das Scannen kann je nach GréRRe und Anzahl der Dateien mehrere Minuten dauern. Wahrend des Scans zeigt
die Seite ,Schutz® an, dass Dateien identifiziert werden, und stellt eine Dateianzahl bereit. Wenn der
Scanvorgang abgeschlossen ist, wird in der Spalte ,Datenschutzgefahrdung” die Gefahrdungsstufe als
.Niedrig®, ,Mittel“ oder ,Hoch* eingestuft.

Uberpriifen Sie die Datenschutzbestimmungen

Bewerten Sie das Risiko, nachdem die Datenklassifizierung nach Pl gesucht hat.

Pll-Daten werden einer von drei Kategorien zugeordnet:

* Hoch: Mehr als 70 % der Dateien enthalten PlI

+ Mittel: Mehr als 30 % und weniger als 70 % der Dateien enthalten PII

* Niedrig: Mehr als 0 % und weniger als 30 % der Dateien enthalten Pl

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Suchen Sie auf der Seite ,Schutz” in der Spalte ,Arbeitslast” nach der Arbeitslast der Dateifreigabe, die in
der Spalte ,Datenschutzgefahrdung” einen Status anzeigt.
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Protection 47 Runreadiness drill /A Freetrial 30daystery ~ () (O

9 35+ 9 104

Atrisk @ 2 Protected @
Data at risk Data protected
7 days) 1 (Last 7 days)
Workloads Protection groups
Workloads (19) Q + | Manage protection strategies ‘
Workload +| Type =2 Conscle agent = | Importance = 24| @ privacyexposure = % |  Protection status =% | Protectiongre  Actions

F5xN_fileshare_useast 01 File share aws-connector-us-east-1 Critical High C’; At risk

LUN_storage 01 Block aws-connector-us-east-1 Critical () Protected
MySQL 4781 MysOL aws-connector-us-west-1-... Standard () Protected pg_important Edit Protection
MySQL 8009 MySQL aws-connector-us-east-1 Critical Identify exposure (1) Atrisk
MySQL_9294 MySOL aws-connector-us-east-1 Critical (&) Protected
Oracle 2115 Oracle aws-connector-us-east-1 Critical y () Atrisk

Oracle_8821 Oracle aws-connector-us-east-1 Critical y (&) Protected pg_important

Oracle 9819 Oracle aws-connect t-1 ’ () Protected
3. Wahlen Sie den Workload-Link in der Workload-Spalte aus, um Details zum Workload anzuzeigen.

Protection > FSxN_fileshare useast 01

FSxN_fileshare_useast_01

@ Protected @ [o] Not marked for recovery
TT Critical Protection health Alerts Recovery
Imporiance Edit protection
High 3 = .
@ @ Protection [ File share

Privacy exposure

s Location -fsxEnvi it
Files with pil @ 181 hits in 150 files 2/3 enabled s svm-sEnirenmen
Detection Console agent console-agent-us-east
Types of PlI
@ rps-critical-plan
3 /
—_ Credit cards 20 hits in 150 files
- Policy
View policy Amazon FSx for NetApp ONTAP
Contacts 95 hits in 150 files
e
o Passwords 28 hits in 150 files N g Volume: FSxN_fileshare_useas...
[ @ n/a
Backup destination Clusterid aaalllala-1all-11aa-1...
& Data subjects 38 nits in 150 files . - i
oa— View backup destination System name sxEnvironment...
Storage VM name svm-fsxEnvironment...

4. Sehen Sie sich auf der Seite ,Workloaddetails® die Details in der Kachel ,Datenschutzgefahrdung“ an.

Auswirkungen der Offenlegung der Privatsphére auf die Bedeutung der Arbeitsbelastung

Anderungen der Datenschutzbelastung kénnen sich auf die Arbeitsbelastung auswirken.
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Bei Offenlegung Aus dieser Zu dieser Dann bewirkt die

der Privatsphare:  Datenschutzbelehrung: Datenschutzbeeintrachtig Arbeitslastwichtigkeit
ung: Folgendes: .
Abnahme Hoch, Mittel oder Niedrig Mittel, Niedrig oder Keine Bleibt gleich
Erhoht Keine Niedrig Bleibt beim Standard
Niedrig Medium Anderungen von Standard
zu Wichtig
Niedrig oder Mittel Hoch Anderungen von Standard

oder Wichtig zu Kritisch

Weitere Informationen

Einzelheiten zur Datenklassifizierung finden Sie in der Dokumentation zur Datenklassifizierung:

» "Erfahren Sie mehr Uber die Datenklassifizierung"
+ "Kategorien personenbezogener Daten"

* "Untersuchen Sie die in lhrer Organisation gespeicherten Daten"

Behandeln Sie erkannte Ransomware-Warnmeldungen mit
NetApp Ransomware Resilience

Wenn NetApp Ransomware Resilience einen moglichen Angriff erkennt, wird auf dem
Dashboard und im Benachrichtigungsbereich eine Warnung angezeigt. Ransomware
Resilience erstellt sofort einen Snapshot. Uberpriifen Sie das potenzielle Risiko auf der
Registerkarte ,Ransomware-Resilienz Warnungen®.

Wenn Ransomware Resilience einen moglichen Angriff erkennt, wird in den Benachrichtigungseinstellungen
der Konsole eine Benachrichtigung angezeigt und eine E-Mail an die konfigurierte Adresse gesendet. Die E-
Mail enthalt Informationen zum Schweregrad, zur betroffenen Arbeitslast und einen Link zur Warnung auf der
Registerkarte ,Ransomware Resilience Warnungen®.

Sie kénnen Fehlalarme ignorieren oder sich fiir eine sofortige Wiederherstellung lhrer Daten entscheiden.

Wenn Sie die Warnung verwerfen, lernt Ransomware Resilience dieses Verhalten, verknipft es
mit normalen Vorgangen und 16st keine weitere Warnung aus.

Um mit der Wiederherstellung Ihrer Daten zu beginnen, markieren Sie die Warnung als ,bereit zur
Wiederherstellung®, damit Ihr Speicheradministrator mit dem Wiederherstellungsprozess beginnen kann.

Jeder Alarm kann mehrere Vorfalle mit unterschiedlichem Umfang und Status umfassen. Uberpriifen Sie alle
Vorfélle.

Ransomware Resilience liefert sogenannte Beweise Uber die Ursache der Warnmeldung, beispielsweise die
folgenden:

» Dateierweiterungen wurden erstellt oder geandert
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» Dateierstellung mit einem Vergleich der erkannten und erwarteten Raten
 Dateildschung mit einem Vergleich der erkannten und erwarteten Raten

+ Bei hoher Verschliisselung ohne Anderungen der Dateierweiterung
Eine Warnung wird wie folgt klassifiziert:

* Potenzieller Angriff: Eine Warnung wird ausgegeben, wenn Autonomous Ransomware Protection eine
neue Erweiterung erkennt und das Vorkommen in den letzten 24 Stunden mehr als 20 Mal wiederholt
wurde (Standardverhalten).

* Warnung: Eine Warnung erfolgt aufgrund der folgenden Verhaltensweisen:

> Die Erkennung einer neuen Erweiterung wurde bisher nicht festgestellt und dasselbe Verhalten
wiederholt sich nicht oft genug, um es als Angriff zu deklarieren.

o Es wird eine hohe Entropie beobachtet.

> Die Aktivitat beim Lesen, Schreiben, Umbenennen oder Loschen von Dateien hat sich im Vergleich
zum Normalwert verdoppelt.

@ Bei SAN-Umgebungen basieren Warnungen nur auf hoher Entropie.

Die Beweise basieren auf Informationen von Autonomous Ransomware Protection in ONTAP. Weitere
Einzelheiten finden Sie unter "Ubersicht (iber den autonomen Ransomware-Schutz" .

Eine Warnung kann einen der folgenden Status haben:

* Neu

¢ Inaktiv
Ein Alarmvorfall kann einen der folgenden Zustéande haben:

* Neu: Alle Vorfalle werden bei ihrer erstmaligen Erkennung als ,neu” gekennzeichnet.

* Abgelehnt: Wenn Sie vermuten, dass es sich bei der Aktivitat nicht um einen Ransomware-Angriff handelt,
kénnen Sie den Status auf ,Abgelehnt” andern.

Nachdem Sie einen Angriff abgewehrt haben, kénnen Sie dies nicht mehr riickgangig

@ machen. Wenn Sie eine Arbeitslast ablehnen, werden alle Snapshot-Kopien, die
automatisch als Reaktion auf den potenziellen Ransomware-Angriff erstellt wurden,
dauerhaft geléscht.

* Abweisen: Der Vorfall wird gerade abgewiesen.
» Gelost: Der Vorfall wurde behoben.

« Automatisch gelost: Bei Warnungen mit niedriger Prioritat wird der Vorfall automatisch geldst, wenn
innerhalb von funf Tagen keine MalRnahmen ergriffen wurden.

Wenn Sie auf der Seite ,Einstellungen® ein Sicherheits- und Ereignisverwaltungssystem (SIEM)
in Ransomware Resilience konfiguriert haben, sendet Ransomware Resilience Warndetails an
Ihr SIEM-System.
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Warnungen anzeigen

Sie kdnnen Uber das Ransomware Resilience Dashboard oder tber die Registerkarte Warnungen auf

Warnungen zugreifen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle

,Organisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*

oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr Uber BlueXP -Zugriffsrollen fur alle Dienste" .

Schritte

1. Uberprifen Sie im Ransomware Resilience Dashboard den Bereich ,Warnungen®.

. Wahlen Sie unter einem der Status Alle anzeigen aus.

2

3. Wahlen Sie eine Warnung aus, um alle Vorfalle auf jedem Datentrager fur jede Warnung zu Uberprifen.
4. Um weitere Warnungen anzuzeigen, wahlen Sie in der Brotkrimelnavigation oben links Warnung aus.
5

. Uberpriifen Sie die Warnungen auf der Seite ,Warnungen*.

Alerts

o K

Alerts

Alerts (6)
Alert ID
alert8727
ws_alert9823
alert3932
alert7918
alert5319

lun_alert_6285

6. Fahren Sie mit einem der folgenden Schritte fort:

Workload

Oracle_8821

Oracle_9819

MysQL 9294

vm_datastore 4719

vm fileshare 6699

LUN _storage_01

12TiB

Impacted data

Location
10.0.1.193
10.0.1.193
10.0.1.70
10.0.1.57
10.0.1.215

10.0.1.10

Type

Oracle

Oracle

MysQL

VM datastore

VM file share

Block

4

Status

Active

Active

Active

Active

Active

Active

4

Run readiness drill /A Free trial (30 days left) ¥

Automated responses

9

Snapshot copies

il
4H

Console agent

aws-connector-us-east-1

aws-connector-us-east-1

aws-connector-us-east-1

aws-connector-us-gast-1

aws-connector-us-west-1-account...

aws-connector-us-east-1

> Erkennen Sie boswillige Aktivitdten und anomales Benutzerverhalten .

o Markieren Sie Ransomware-Vorfalle als bereit zur Wiederherstellung (nachdem die Vorfalle

neutralisiert wurden). .

> bei denen es sich nicht um potenzielle Angriffe handelt .

Auf eine Warn-E-Mail antworten

Wenn Ransomware Resilience einen potenziellen Angriff erkennt, sendet es den angemeldeten Benutzern
eine E-Mail-Benachrichtigung basierend auf ihren Abonnement-Benachrichtigungseinstellungen. Die E-Mail

Incide... * ‘

Q

@ &

£

Impacted data % |

2 GiB

2 GiB

2 GiB

2GiB

2GiB

2 GiB

enthalt Informationen zur Warnung, einschlieRlich des Schweregrads und der betroffenen Ressourcen.

Sie kénnen E-Mail-Benachrichtigungen zu Ransomware-Resilience-Warnmeldungen erhalten. Mithilfe dieser
Funktion bleiben Sie tiber Warnungen, deren Schweregrad und betroffene Ressourcen auf dem Laufenden.
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Um E-Mail-Benachrichtigungen zu abonnieren, lesen Sie bitte "E-Mail-
Benachrichtigungseinstellungen festlegen” .

1. Gehen Sie in Ransomware Resilience zur Seite Einstellungen.
2. Suchen Sie unter Benachrichtigungen die Einstellungen fir E-Mail-Benachrichtigungen.
3. Geben Sie die E-Mail-Adresse ein, an die Sie Benachrichtigungen erhalten méchten.

4. Speichern Sie lhre Anderungen.
Sie erhalten jetzt E-Mail-Benachrichtigungen, wenn neue Warnungen generiert werden.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*
oder ,Ransomware Resilience-Viewer*. "Erfahren Sie mehr Uber BlueXP -Zugriffsrollen fir alle Dienste" .

Schritte
1. Sehen Sie sich die E-Mail an.

2. Wahlen Sie in der E-Mail Warnung anzeigen aus und melden Sie sich bei Ransomware Resilience an.
Die Seite ,Warnungen® wird angezeigt.

3. Uberpriifen Sie fiir jede Warnung alle Vorfalle auf jedem Datentréger.
4. Um weitere Warnungen anzuzeigen, klicken Sie in der Brotkrimelnavigation oben links auf Warnung.
5. Fahren Sie mit einem der folgenden Schritte fort:

> Erkennen Sie boswillige Aktivitdten und anomales Benutzerverhalten .

o Markieren Sie Ransomware-Vorfalle als bereit zur Wiederherstellung (nachdem die Vorfalle
neutralisiert wurden). .

> bei denen es sich nicht um potenzielle Angriffe handelt .

Erkennen Sie boswillige Aktivitaten und anomales Benutzerverhalten

Auf der Registerkarte ,Warnungen® kdnnen Sie erkennen, ob bdswillige Aktivitdten oder anomales
Benutzerverhalten vorliegen.

Sie mussen einen Benutzeraktivitdtsagenten konfiguriert und eine Schutzrichtlinie mit
Benutzerverhaltenserkennung aktiviert haben, um die Erkennung auf Benutzerebene anzuzeigen. Wenn die
Erkennung des Benutzerverhaltens aktiviert ist, wird die Spalte Verdachtiger Benutzer im Dashboard
~-Warnungen“ angezeigt. Sie wird nicht angezeigt, wenn die Erkennung des Benutzerverhaltens nicht aktiviert
ist. Informationen zum Aktivieren der Erkennung verdachtiger Benutzer finden Sie unter"Verdachtige
Benutzeraktivitat" .

Wenn Sie NetApp Data Infrastructure Insights (DIl) Workload Security verwenden, wird
empfohlen, dieselben Workload Security-Agenten fir Ransomware Resilience zu verwenden.
Sie mussen keine separaten Workload Security-Agenten fir Ransomware Resilience

@ bereitstellen. Die Verwendung derselben Workload Security-Agenten erfordert jedoch eine
Paarungsbeziehung zwischen der Ransomware Resilience Console-Organisation und dem DII
Storage Workload Security-Mandanten. Wenden Sie sich an Ihren Kundenbetreuer, um diese
Kopplung zu aktivieren.
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Anzeigen boswilliger Aktivitaten

Wenn Autonomous Ransomware Protection eine Warnung in Ransomware Resilience auslost, kdnnen Sie die

folgenden Details anzeigen:

* Entropie eingehender Daten

» Erwartete Erstellungsrate neuer Dateien im Vergleich zur erkannten Rate

» Erwartete Loschrate von Dateien im Vergleich zur erkannten Rate

« Erwartete Umbenennungsrate von Dateien im Vergleich zur erkannten Rate

» Betroffene Dateien und Verzeichnisse

@ Diese Details sind fiir NAS-Workloads sichtbar. Fiir SAN-Umgebungen sind nur die

Entropiedaten verfligbar.

Schritte

1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen® aus.

2. Wabhlen Sie eine Warnung aus.

3. Uberpriifen Sie die Vorfélle in der Warnung.

Alerts > alert3932

(OF3
Potential attacks
Incidents (2)
D ~  IncidentID =
O inc3444
M inc7792

Workload: MysQL 9294

alert3932

Type: MySQL

System =l

VsaWorkingEnvironme...

VsaWorkingEnvironme...

Console agent: aws-con...

2 GiB
Impacted data

Type s

Potential attack

Potential attack

4. Wahlen Sie einen Vorfall aus, um die Details des Vorfalls zu Gberprifen.

Anzeigen von anomalem Benutzerverhalten

First detec... |

19 days ago

19 days ago

286
Impacted files

a 4
Most rece... & |  Evidence $ | Automatedre...

18 days ago 4new extensions.. 2 Snapshot copi

18 days ago 4 new extensions.. 1 Snapshot copy

Wenn Sie die Erkennung verdachtiger Benutzer zum Anzeigen anomalen Benutzerverhaltens konfiguriert
haben, kdnnen Sie Daten auf Benutzerebene anzeigen und bestimmte Benutzer blockieren. Informationen
zum Aktivieren der Einstellungen fiir verdachtige Benutzer finden Sie unter"Konfigurieren der Ransomware-

Resilienzeinstellungen” .

Schritte

1. Wahlen Sie im Menl ,Ransomware Resilience® die Option ,Warnungen* aus.

2. Wabhlen Sie eine Warnung aus.

3. Uberpriifen Sie die Vorfélle in der Warnung.

4. Um einem verdachtigen Benutzer den weiteren Zugriff auf lhre von der Konsole tiberwachte Umgebung zu
verweigern, wahlen Sie unter dem Namen des Benutzers Blockieren aus.
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Markieren Sie Ransomware-Vorfalle als bereit zur Wiederherstellung (nachdem die
Vorfalle neutralisiert wurden).

Benachrichtigen Sie nach dem Stoppen des Angriffs Ihren Speicheradministrator, dass die Daten bereit sind,
damit er mit der Wiederherstellung beginnen kann.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle

»Organisationsadministrator®, ,Ordner- oder Projektadministrator* oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fur alle Dienste" .

Schritte

1. Wahlen Sie im Menl ,Ransomware Resilience” die Option ,Warnungen* aus.

Alerts

o K

Alerts

Alerts (6)
Alert 1D
alertd727
ws_alert9823
alert3932
alert7918
alert5319

lun_alert_6285

Workload

Oracle 8821

Oracle 9819

MySQL 9294

vm_datastore_4719

wm_fileshare_6699

LUN_storage_01

12TiB

Impacted data

- Location
10.0.1.193
10.0.1.193
10.0.1.10
10.0.1.57
10.0.1.215

10.0.1.10

$ | Type T2 Status
Oracle Active
Oracle Active
MySQL Active
VM datastore Active
VM file share Active
Block Active

2. Wahlen Sie auf der Seite ,Warnungen“ die Warnung aus.

3. Uberpriifen Sie die Vorfélle in der Warnung.

Alerts > alert3932

(O]

Potential attacks

Incidents (2)

J - incidentio
O inc3444
M inc7792

Workload: MySQL_9294

3| Volume

mysql_useast_21

mysql_useast_22

Location:

@ 19 days ago
First detected

%2 | storagevMm ~|

sum_VsaWorkingEnvir...

sum_VsaWorkingEnvir...

alert3932

Type: MySQL

2 GiB
Impacted data

System 3| Type =i

Potential attack

VsaWorkingEnvironme...

VsaWorkingEnvironme... Potential attack

o

Console agent: aws-con...

Status

L1 New
N New

Run readiness drill

® C

/N Free trial (30 daysleft) ¥

Automated responses

oy ©

Snapshot copies

a 4
Console agent = 2| Incide..® | Impacteddata 2 |
aws-connector-us-east-1 2 2 GiB
aws-connector-us-east-1 1 2GiB
aws-connector-us-east-1 2 2GiB
aws-connector-us-east-1 i) 2 GiB
aws-connector-us-west-1-account... 1 2 GiB
aws-connector-us-east-1 1 2 GiB

286
Impacted files
CH
=% | Firstdetec..d | Mostrece.. 5 | Evidence 3| Automatedre..

19 days ago

19 days ago

18 days ago

18 days ago

4 new extensions.. 2 Snapshot copi

4 new extensions.. 1 Snapshot copy

4. Wenn Sie feststellen, dass die Vorfalle zur Wiederherstellung bereit sind, wahlen Sie Als
Wiederherstellung erforderlich markieren.
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5. Bestatigen Sie die Aktion und wahlen Sie Als Wiederherstellung erforderlich markieren.

6. Um die Workload-Wiederherstellung zu starten, wahlen Sie in der Nachricht ,Workload wiederherstellen®
oder wahlen Sie die Registerkarte ,Wiederherstellung“ aus.

Ergebnis

Nachdem die Warnung zur Wiederherstellung markiert wurde, wird sie von der Registerkarte ,\WWarnungen® zur
Registerkarte ,Wiederherstellung“ verschoben.

Vorfalle abweisen, bei denen es sich nicht um potenzielle Angriffe handelt

Nachdem Sie die Vorfalle Uberprift haben, miissen Sie feststellen, ob es sich bei den Vorfallen um potenzielle
Angriffe handelt. Handelt es sich nicht um tatsachliche Drohungen, kdnnen sie abgewiesen werden.

Sie kénnen Fehlalarme ignorieren oder sich fir eine sofortige Wiederherstellung lhrer Daten entscheiden.
Wenn Sie die Warnung verwerfen, lernt Ransomware Resilience dieses Verhalten, verknipft es mit normalen
Vorgangen und |6st bei einem solchen Verhalten keine weitere Warnung aus.

Wenn Sie eine Arbeitslast verwerfen, werden alle Snapshot-Kopien, die automatisch als Reaktion auf einen
potenziellen Ransomware-Angriff erstellt wurden, dauerhaft geldscht.

@ Wenn Sie eine Warnung verwerfen, kdnnen Sie diesen Status nicht wieder in einen anderen
Status andern und diese Anderung auch nicht riickgdngig machen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator* oder ,Ransomware Resilience-
Administrator. "Erfahren Sie mehr Gber die Konsolenzugriffsrollen fir alle Dienste" .

Schritte
1. Wahlen Sie im Meni ,Ransomware Resilience” die Option ,Warnungen* aus.

Aferts Run readiness drill /) Free trial (30 days left) ~ @ O’
Automated responses
6 127
Alerts Impacted data @ 9
Snapshot copies
Alerts (6) a 4
Alert 1D | wWorkload < Location 2| Type =32 Status T 3 Console agent = 2| Incide..® | Impacteddata 2 |
alertd727 Oracle 8821 10.0.1.193 Oracle Active aws-connector-us-east-1 2 2GiB
ws_alert9823 Oracle 9819 10.0.1.193 Oracle Active aws-connector-us-east-1 1 2GiB
alert3932 MySQL 9294 10.0.1.10 MySQL Active aws-connector-us-east-1 2 2 GiB
alert7918 vm_datastore_4719 10.0.1.57 VM datastore Active aws-connector-us-east-1 T 2 GiB
alert5319 wm_fileshare_6699 10.0.1.215 VM file share Active aws-connector-us-west-1-account... 3 2 GiB
lun_alert_6285 LUN_storage_01 10.0.1.10 Block Active aws-connector-us-east-1 1 2 GiB

2. Wahlen Sie auf der Seite ,Warnungen® die Warnung aus.

97


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

Alerts > alert3932

alert3932
Workload: MysQL 9294 Location: Type: MysQL Console agent: aws-con...
(O] @ 19 days ago 2 GiB 286
Potential attacks First detected Impacted data Impacted files
Incidents (2) Q i

D ™ Incident ID %+ | Volume % | storagevm % | System 2| Type 2| status =4 | Fistdetec..d | Mostrece.. 3 | Evidence $ | Automatedre...
D inc3444 mysql_useast_21 sum_VsaWorkingEnvir..  VsaWorkingEnvironme...  Potential attack [ New 19 days ago 18 days ago 4 new extensions.. 2 Snapshot copi
M inc7792 mysql_useast_22 sum_VsaWorkingEnvir..  VsaWorkingEnvironme...  Potential attack [\ New 19 days ago 18 days ago 4 new extensions... 1 Snapshot copy.

3. Wahlen Sie einen oder mehrere Vorfalle aus. Oder wahlen Sie alle Vorfalle aus, indem Sie das Feld
LVorfall-ID“ oben links in der Tabelle auswahlen.

4. Wenn Sie feststellen, dass der Vorfall keine Bedrohung darstellt, verwerfen Sie ihn als falsch-positives
Ergebnis:

o Wahlen Sie den Vorfall aus.
o Wahlen Sie die Schaltflache Status bearbeiten lber der Tabelle.

Edit status

Change the status to keep track of incidents that are not a threat.

Status

Resolved

Dismissed

Cancel

5. Wahlen Sie im Feld ,Status bearbeiten” den Status ,,Abgelehnt* aus.

Es werden zusétzliche Informationen zur Arbeitslast und zum Ldschen von Snapshot-Kopien angezeigt.
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6. Wahlen Sie Speichern.

Der Status des Vorfalls bzw. der Vorfalle andert sich in ,Abgelehnt".

Liste der betroffenen Dateien anzeigen

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kdnnen Sie eine Liste der betroffenen
Dateien anzeigen. Sie kdnnen auf die Seite ,Warnungen® zugreifen, um eine Liste der betroffenen Dateien
herunterzuladen. Verwenden Sie dann die Wiederherstellungsseite, um die Liste hochzuladen und
auszuwahlen, welche Dateien wiederhergestellt werden sollen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»<Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fiir alle Dienste" .

Schritte
Verwenden Sie die Seite ,Warnungen®, um die Liste der betroffenen Dateien abzurufen.

Wenn ein Volume mehrere Warnungen aufweist, missen Sie moglicherweise fir jede Warnung
die CSV-Liste der betroffenen Dateien herunterladen.

1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen* aus.

2. Sortieren Sie auf der Seite ,Warnungen® die Ergebnisse nach Arbeitslast, um die Warnungen fir die
Anwendungsarbeitslast anzuzeigen, die Sie wiederherstellen mochten.

3. Wahlen Sie aus der Liste der Warnungen fir diese Arbeitslast eine Warnung aus.

4. Wahlen Sie fur diese Warnung einen einzelnen Vorfall aus.

inc7792
Workload: MySQL 9294 Volume: Storage VM: s System:
New (i) Potential attack @ 19 days ago @ 18 days ago
Status Type First detected Most recently detected
TT? Incoming data { ﬂ )} 109
N/ Impacted files {partial). to get full st Click here
Entropy of incoming data New file extensions (4) Suspect file extensions (4)
25156 Kig / min
Detected L] ek ek
2510 Ki& / min i s
Bpected  GEEEED g e
Xyz pck
pck Xyz
ﬂ File activity
2 extiimmate Impacted files (109) Q 1
65 files / min
e =
Detected Impacted files 4 | Probable clean files s
6 files / min
Expected GEEED
[Top_Dir_1/5ub_Dir_11/test_file_10386.txtIck /Top_Dir_1/Sub_Dir_11/test_file_10386.0¢
Renaming rate /Top_Dir_1/Sub_Dir_11/test file_10386.txt.omg /Top_Dir_1/Sub_Dir_11/test file_10386.txt

N Bl 1 min

5. Wahlen Sie flr diesen Vorfall das Download-Symbol aus und laden Sie die Liste der betroffenen Dateien
im CSV-Format herunter.
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Wiederherstellung nach einem Ransomware-Angriff
(nachdem die Vorfalle neutralisiert wurden) mit NetApp
Ransomware Resilience

Nachdem Workloads als ,Wiederherstellung erforderlich“ markiert wurden, empfiehlt
NetApp Ransomware Resilience einen tatsachlichen Wiederherstellungspunkt (RPA) und
orchestriert den Workflow fur eine absturzsichere Wiederherstellung.

* Wenn die Anwendung oder VM von SnapCenter verwaltet wird, stellt Ransomware Resilience die
Anwendung oder VM mithilfe des anwendungskonsistenten oder VM-konsistenten Prozesses in ihren
vorherigen Zustand und die letzte Transaktion zurtick. Bei der anwendungs- oder VM-konsistenten
Wiederherstellung werden alle Daten, die nicht in den Speicher gelangt sind (z. B. Daten im Cache oder in
einem E/A-Vorgang), den Daten im Volume hinzugefiigt.

* Wenn die Anwendung oder VM nicht von SnapCenter , sondern von NetApp Backup and Recovery oder
Ransomware Resilience verwaltet wird, flihrt Ransomware Resilience eine absturzkonsistente
Wiederherstellung durch, bei der alle Daten, die sich zum gleichen Zeitpunkt auf dem Volume befanden,
wiederhergestellt werden, beispielsweise wenn das System abgestirzt ist.

Sie konnen die Arbeitslast wiederherstellen, indem Sie alle Volumes, bestimmte Volumes oder bestimmte
Dateien auswahlen.

Die Wiederherstellung der Arbeitslast kann sich auf laufende Arbeitslasten auswirken. Sie
sollten die Wiederherstellungsprozesse mit den entsprechenden Beteiligten koordinieren.

Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

* Wiederherstellung erforderlich: Die Arbeitslast muss wiederhergestellt werden.
* In Bearbeitung: Der Wiederherstellungsvorgang ist derzeit im Gange.
* Wiederhergestelit: Die Arbeitslast wurde wiederhergestellt.

* Fehlgeschlagen: Der Workload-Wiederherstellungsprozess konnte nicht abgeschlossen werden.

Anzeigen von Workloads, die zur Wiederherstellung bereit sind
Uberpriifen Sie die Workloads, die sich im Wiederherstellungsstatus ,Wiederherstellung erforderlich* befinden.
Schritte

1. FUhren Sie einen der folgenden Schritte aus:

> Uberpriifen Sie im Dashboard die Gesamtsummen fiir ,Wiederherstellung erforderlich“ im Bereich
~-Warnungen® und wahlen Sie ,Alle anzeigen“ aus.

o Wahlen Sie im Menu Wiederherstellung aus.

2. Uberpriifen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung.
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4 8 GiB O O MiB 1 26GiB
Restore needed In progress Restored

Data Data Data

‘Workloads (5) Q A

Waorkload + | Location ~ | Type 5

Connector - Managed by - Recovery status % | Progress ¥ | Importance % | Totaldata 3 | Action -
Mysql_9294 10.01.10 MysOL aws-connector-us-east-1-... None '/_'_.‘ Restore needed nfa Critical 2Gi3 | Restor

1) Restore nesded nfa Critica 268 \'_ ton

Cracle 8821 10.0.1.193 Oracle aws-connector-us-east-1-... Mane

Fileshare uswest 02 ... svm_cvoawswestd ] mpsde.. File share sws-connector-Us-west-1-..  None “1) Restors needed n/a Critical 2Gi8 (_ Restor:

Vm_datastore_202 735.. 10.195.52.126 VM datastore onprem-connector-accou., SnapCenter for VMware "_!W Restore needed n/a Standard 2Gig [K Restore ’i

Vm_datastore_uswest ... 10.0.1.215 VM datastore aws-connector-us-west-1-... None @ Restored 100% Critical 2GiB

Wiederherstellen einer von SnapCenter verwalteten Arbeitslast

Mithilfe von Ransomware Resilience kann der Speicheradministrator bestimmen, wie Workloads am besten
vom empfohlenen oder vom bevorzugten Wiederherstellungspunkt wiederhergestellt werden.

Der Anwendungsstatus andert sich, falls dies fiir die Wiederherstellung erforderlich ist. Die Anwendung wird
aus Steuerdateien in ihren vorherigen Zustand zurlickversetzt, sofern diese in der Sicherung enthalten sind.
Nach Abschluss der Wiederherstellung wird die Anwendung im LESE-/SCHREIBMODUS gedffnet.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
,Organisationsadministrator, ,Ordner- oder Projektadministrator oder ,Ransomware Resilience-
Administrator”. "Erfahren Sie mehr Uber die Konsolenzugriffsrollen fir alle Dienste" .

Schritte

1.

Wahlen Sie unter ,Ransomware-Resilienz* die Option ,Wiederherstellung“ aus.

2. Uberpriifen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung.
3.
4
5

Wahlen Sie eine Arbeitslast aus, die sich im Status ,Wiederherstellung erforderlich” befindet.

. Wahlen Sie zum Wiederherstellen Wiederherstellen.

. Wiederherstellungsbereich: Anwendungskonsistent (oder flir SnapCenter fiir VMs ist der

Wiederherstellungsbereich ,Nach VM®)

. Quelle: Wahlen Sie den Abwartspfeil neben ,Quelle”, um Details anzuzeigen. Wahlen Sie den

Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden méchten.

Ransomware Resilience identifiziert den besten Wiederherstellungspunkt als die letzte
Sicherung unmittelbar vor dem Vorfall und zeigt die Anzeige ,Empfohlen® an.

Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.
a. Wahlen Sie den urspringlichen oder alternativen Speicherort aus.
b. Wahlen Sie das System aus.

c. Wahlen Sie die Speicher-VM aus.

Wenn am urspriinglichen Ziel nicht genugend Speicherplatz zum Wiederherstellen der Arbeitslast
vorhanden ist, wird die Zeile , Temporarer Speicher angezeigt. Sie kbnnen den temporaren Speicher
auswahlen, um die Workload-Daten wiederherzustellen. Die wiederhergestellten Daten werden vom
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temporaren Speicher an den urspriinglichen Speicherort kopiert. Klicken Sie in der Zeile ,Temporarer
Speicher” auf den Abwartspfeil und legen Sie den Zielcluster, die Speicher-VM und die lokale Ebene fest.

9. Wahlen Sie Speichern.
10. Wahlen Sie Weiter.

11. Uberpriifen Sie Ihre Auswahl.
12. Wahlen Sie Wiederherstellen.

13. Wahlen Sie im oberen Menu ,Wiederherstellung“ aus, um die Arbeitslast auf der Wiederherstellungsseite
zu Uberprufen, auf der der Status des Vorgangs durch die Zustande wechselt.

Wiederherstellen einer Arbeitslast, die nicht von SnapCenter verwaltet wird

Mithilfe von Ransomware Resilience kann der Speicheradministrator bestimmen, wie Workloads am besten
vom empfohlenen oder vom bevorzugten Wiederherstellungspunkt wiederhergestellt werden.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator. "Erfahren Sie mehr Gber die Konsolenzugriffsrollen fir alle Dienste" .

Der Sicherheitsspeicheradministrator kann Daten auf verschiedenen Ebenen wiederherstellen:

* Wiederherstellung aller Volumes
« Stellen Sie eine Anwendung auf Volume- oder Datei- und Ordnerebene wieder her.
« Stellen Sie eine Dateifreigabe auf Volume-, Verzeichnis- oder Datei-/Ordnerebene wieder her.

» Wiederherstellung aus einem Datenspeicher auf VM-Ebene.
Der Prozess unterscheidet sich je nach Arbeitslasttyp.

Schritte
. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Wiederherstellung® aus.

—_

2. Uberpriifen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung.

3. Wahlen Sie eine Arbeitslast aus, die sich im Status ,Wiederherstellung erforderlich® befindet.
4. Wahlen Sie zum Wiederherstellen Wiederherstellen.
5

. Wiederherstellungsumfang: Wahlen Sie den Wiederherstellungstyp aus, den Sie durchfihren moéchten:

o Alle Bande
o Nach Volumen

o Nach Datei: Sie kdnnen einen Ordner oder einzelne Dateien zur Wiederherstellung angeben.

@ Bei SAN-Workloads konnen Sie nur nach Workload wiederherstellen.

Sie konnen bis zu 100 Dateien oder einen einzelnen Ordner auswahlen.

6. Fahren Sie mit einem der folgenden Verfahren fort, je nachdem, ob Sie Anwendung, Volume oder Datei
ausgewahlt haben.
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Alle Volumes wiederherstellen

1. Wahlen Sie im Menl ,Ransomware Resilience” die Option ,Wiederherstellung® aus.
2. Wabhlen Sie eine Arbeitslast aus, die sich im Status ,Wiederherstellung erforderlich” befindet.
3. Wahlen Sie zum Wiederherstellen Wiederherstellen.

4. Wahlen Sie auf der Seite ,Wiederherstellen® im Wiederherstellungsbereich Alle Volumes aus.

Restore "MySQL_9294" @ resore (2) Review %
Restore

Workload: MySQL_9294 Host: 10.0.1.10 Type: MySQL Console agent: aws-connector-us-east-1

Restore scope: @ Al volumes O By volume O Byfile
Source N
First attack reported September 9, 2025, 1:57 PM Restore points ® Safest for all volumes @

Volumes (2) Q
Volume 1 | Restore point $ | Type | Date $|  size S
mysql_useast_21 cbs-snapshot-adhoc-1697555391705 Backup September 9, 2025, 1:27 PM 2GiB
mysql_useast_22 cbs-snapshot-adhoc-1697555327497 Backup September 6, 2025, 10:57 AM 2GiB

Destination (@D Action required N

5. Quelle: Wahlen Sie den Abwartspfeil neben ,Quelle®, um Details anzuzeigen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Ransomware Resilience identifiziert den besten Wiederherstellungspunkt als die letzte
Sicherung unmittelbar vor dem Vorfall und zeigt die Meldung ,,Am sichersten fir alle

Volumes*® an. Dies bedeutet, dass alle Volumes auf eine Kopie wiederhergestellt

werden, die vor dem ersten erkannten Angriff auf das erste Volume erstellt wurde.

6. Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.
a. Wahlen Sie das System aus.
b. Wahlen Sie die Speicher-VM aus.
c. Wahlen Sie das Aggregat aus.

d. Andern Sie das Volume-Préfix, das allen neuen Volumes vorangestellt wird.

Der neue Datentragername wird als Préfix + urspringlicher Datentrdgername +
Sicherungsname + Sicherungsdatum angezeigt.

7. Wahlen Sie Speichern.

8. Wahlen Sie Weiter.

9. Uberprifen Sie lhre Auswahl.
10. Wahlen Sie Wiederherstellen.
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11. Wahlen Sie im oberen MenU ,Wiederherstellung“ aus, um die Arbeitslast auf der Wiederherstellungsseite
zu Uberprifen, auf der der Status des Vorgangs durch die Zustande wechselt.

Wiederherstellen einer Anwendungs-Workload auf Volume-Ebene

1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Wiederherstellung® aus.
2. Wahlen Sie eine Anwendungsarbeitslast aus, die sich im Status ,Wiederherstellung erforderlich® befindet.
3. Wahlen Sie zum Wiederherstellen Wiederherstellen.

4. Wahlen Sie auf der Seite ,Wiederherstellen“ im Wiederherstellungsbereich die Option Nach Volume aus.

Restore

Workload: MySQL_9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas...

Select volume you want ta restare and edit its settings, mysqgl_useast 21 settings:
Volumes (2) | 1 selected Q
Source Select restors point ~

Volume -

] mysal iseest 24 Destination (@ Action required ~

5. Wahlen Sie in der Volumeliste das Volume aus, das Sie wiederherstellen mochten.
6. Quelle: Wahlen Sie den Abwartspfeil neben ,Quelle”, um Details anzuzeigen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Ransomware Resilience identifiziert den besten Wiederherstellungspunkt als die letzte
Sicherung unmittelbar vor dem Vorfall und zeigt die Meldung ,Empfohlen® an.

7. Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.
a. Wahlen Sie das System aus.
b. Wahlen Sie die Speicher-VM aus.
c. Wahlen Sie das Aggregat aus.

d. Uberpriifen Sie den neuen Datentragernamen.

Der neue Datentragername wird als urspriinglicher Datentrdgername + Sicherungsname
+ Sicherungsdatum angezeigt.

8. Wahlen Sie Speichern.

9. Wahlen Sie Weiter.
10. Uberprifen Sie lhre Auswahl.
11. Wahlen Sie Wiederherstellen.

12. Wahlen Sie im oberen Menu ,Wiederherstellung“ aus, um die Arbeitslast auf der Wiederherstellungsseite
zu Uberprtfen, auf der der Status des Vorgangs durch die Zustande wechselt.
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Wiederherstellen einer Anwendungs-Workload auf Dateiebene

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kdnnen Sie eine Liste der betroffenen
Dateien anzeigen. Sie kdnnen auf die Seite ,Warnungen® zugreifen, um eine Liste der betroffenen Dateien
herunterzuladen. Verwenden Sie dann die Wiederherstellungsseite, um die Liste hochzuladen und
auszuwahlen, welche Dateien wiederhergestellt werden sollen.

Sie kdnnen eine Anwendungs-Workload auf Dateiebene auf demselben oder einem anderen System
wiederherstellen.

Schritte zum Abrufen der Liste der betroffenen Dateien
Verwenden Sie die Seite ,Warnungen®, um die Liste der betroffenen Dateien abzurufen.

Wenn ein Volume mehrere Warnungen aufweist, miissen Sie fir jede Warnung die CSV-Liste
der betroffenen Dateien herunterladen.

1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen® aus.

2. Sortieren Sie auf der Seite ,Warnungen® die Ergebnisse nach Arbeitslast, um die Warnungen fir die
Anwendungsarbeitslast anzuzeigen, die Sie wiederherstellen méchten.

3. Wahlen Sie aus der Liste der Warnungen fiir diese Arbeitslast eine Warnung aus.

4. Wahlen Sie fur diese Warnung einen einzelnen Vorfall aus.

inc7792
Workload: MySQL 9294 Volume: Storage VM: s System:
New (i) Potential attack @ 19 days ago @ 18 days ago
Status Type First detected Most recently detected
1Tt Incoming data { E] | 109
N_ Impacted files (partial}, to get ful list Click here
Entropy of incoming data New file extensions (4) Suspect file extensions (4)
25156 K8 / min
Detected e ] ek lck
2510 ki / min i i
Brpected QD 9 H
xyz .pck
pck Xyz
ﬂ File activity
i Q 1
Creation rate Impacted files (109) o
65 files / min
e ] o
Peoied Impacted files 4 |  Probable clean files =
& files / min
Bpected  GEEEED
{Top_Dir_1/Sub_Dir_11/test file_10386.txt.Ick /Top_Dir_1/5ub_Dir_11/test file 103865t
Renaming rate Top_Dir_1/Sub_Dir_11/test_file_10386.txt.omg /Top_Dir_1/Sub_Dir_11/test_file_10386.txt

100 Flac £ emin

5. Um die vollstandige Liste der Dateien anzuzeigen, wahlen Sie oben im Bereich ,Betroffene Dateien® die
Option Hier klicken aus.

6. Wahlen Sie fur diesen Vorfall das Download-Symbol aus und laden Sie die Liste der betroffenen Dateien
im CSV-Format herunter.

Schritte zum Wiederherstellen dieser Dateien
1. Wahlen Sie im Menl ,Ransomware Resilience” die Option ,Wiederherstellung“ aus.

2. Wahlen Sie eine Anwendungsarbeitslast aus, die sich im Status ,Wiederherstellung erforderlich“ befindet.
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Wahlen Sie zum Wiederherstellen Wiederherstellen.
Wahlen Sie auf der Seite ,Wiederherstellen® im Wiederherstellungsbereich die Option ,Nach Datei* aus.

Wahlen Sie in der Volumeliste das Volume aus, das die Dateien enthalt, die Sie wiederherstellen mochten.

o o ~ »w

Wiederherstellungspunkt: Wahlen Sie den Abwartspfeil neben Wiederherstellungspunkt, um Details
anzuzeigen. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten
verwenden mdchten.

In der Spalte ,Grund® im Bereich ,Wiederherstellungspunkte“ wird der Grund fiir den
@ Snapshot oder die Sicherung entweder als ,Geplant® oder ,Automatisierte Reaktion auf
Ransomware-Vorfall“ angezeigt.

7. Dateien:

o Dateien automatisch auswahlen: Lassen Sie Ransomware Resilience die wiederherzustellenden
Dateien auswahlen.

o Dateiliste hochladen: Laden Sie eine CSV-Datei hoch, die die Liste der betroffenen Dateien enthalt,
die Sie von der Warnseite erhalten haben oder tGber die Sie verfligen. Sie kdnnen bis zu 10.000
Dateien gleichzeitig wiederherstellen.

Restore scope: QO Alvolumes (O Byvolume (@& Byfile

Select volume you want to restere and edit its settings. mysql_useast_22settings:

First attack reported September

Volumes (2) | Selected rows (1) Q
Volume t Source Restore point: cbs-snapshot-adho.. Type:Backup | Date: September 6, 2025, 10:57 AM ~

mysql_useast_21

O
- Files A~

@  mysqluseast 2
File selection: () Automatically select files (® Upload list of files O Manually select files

Upload a list of files impacted by the ransomware attack that you want to restore from the selected restore point.
/I\ Warning: Download the list of 3 impacted files that must be restored from a differant restore point and then restore them later.

Upload list of impacted files (C5V) @

Uploaded impacted file list (2) © Download impacted file list (3)

Destination (1) Action required ~

o Dateien manuell auswahlen: Wahlen Sie bis zu 10.000 Dateien oder einen einzelnen Ordner zur
Wiederherstellung aus.
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Restore "app” @ restore. (2 Review X

Restors scope O avvemes (O Byvolume @ By file

Edit the seftings of the selected volUimes you want vl settings

Volumes (100) Restore point Al Date: August B, 2023, 1:00 PM

Valume B Files o~
@ o
File salaction O Automatically satect files i) Upload listof files. @ Manually select files
volz
Files (12,129) | Selected rows [120) Q

Last
= '{b B Fe 2| path =l 2| size 2|

wold muodified
Belect up 10 10,000 files.

I or a single folder [ _llle tolder_a

dune 12, 2023,
b_file tolder_a.2 3 1T
100 PM
— Juna 12, 2023, 2512
= ( il fotder_affoider_bjfolder_c -
{o Teut cell 1100 PM [e0:]

lune 12, 2023, 2512
100 P [

Pt
L

aider_sf June 12, 2023, 2512
1:00 P GiB

dune 12, 2023, 2512

Wenn Dateien mit dem ausgewahlten Wiederherstellungspunkt nicht wiederhergestellt

@ werden kdnnen, wird eine Meldung mit der Anzahl der nicht wiederhergestellten Dateien
angezeigt. Sie kdnnen die Liste dieser Dateien herunterladen, indem Sie ,Liste der
betroffenen Dateien herunterladen® auswahlen.

8. Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.

a. Wahlen Sie, wo die Daten wiederhergestellt werden sollen: am urspringlichen Quellspeicherort oder
an einem alternativen Speicherort, den Sie angeben kdnnen.

Wahrend die urspriinglichen Dateien oder Verzeichnisse durch die wiederhergestellten
Daten Uberschrieben werden, bleiben die urspringlichen Datei- und Ordnernamen
gleich, sofern Sie keine neuen Namen angeben.

b. Wahlen Sie das System aus.
c. Wahlen Sie die Speicher-VM aus.

d. Geben Sie optional den Pfad ein.

Wenn Sie keinen Pfad fir die Wiederherstellung angeben, werden die Dateien auf
einem neuen Volume im obersten Verzeichnis wiederhergestellt.

e. Wahlen Sie aus, ob die Namen der wiederhergestellten Dateien oder Verzeichnisse dieselben oder
andere Namen wie am aktuellen Speicherort haben sollen.

9. Wahlen Sie Weiter.
10. Uberpriifen Sie lhre Auswahl.
11. Wahlen Sie Wiederherstellen.

12. Wahlen Sie im oberen Menu ,Wiederherstellung“ aus, um die Arbeitslast auf der Wiederherstellungsseite
zu Uberprtfen, auf der der Status des Vorgangs durch die Zustande wechselt.
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Wiederherstellen einer Dateifreigabe oder eines Datenspeichers

1. Nachdem Sie eine Dateifreigabe oder einen Datenspeicher zum Wiederherstellen ausgewahlt haben,
wahlen Sie auf der Seite ,Wiederherstellen* im Wiederherstellungsbereich die Option Nach Volume aus.

Restore “fileshare_uswest 02_.." @ Restore () Review
Restore scope O Alvolumes ® Byvolume O Byfie
Sefect volute you want to restore and £dit its settings. fileshare_uswest_02 settings:

Volume (1) | All selected Q

Source Sefect restore point ~

Destination (@) Action required ~

Werking environment VM Aggregate

2. Wahlen Sie in der Volumeliste das Volume aus, das Sie wiederherstellen mochten.
3. Quelle: Wahlen Sie den Abwartspfeil neben ,Quelle®, um Details anzuzeigen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Ransomware Resilience identifiziert den besten Wiederherstellungspunkt als die letzte
Sicherung unmittelbar vor dem Vorfall und zeigt die Meldung ,Empfohlen® an.

4. Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.

a. Wahlen Sie, wo die Daten wiederhergestellt werden sollen: am urspringlichen Quellspeicherort oder
an einem alternativen Speicherort, den Sie angeben kénnen.

Wahrend die urspriinglichen Dateien oder Verzeichnisse durch die wiederhergestellten
Daten Uberschrieben werden, bleiben die urspriinglichen Datei- und Ordnernamen
gleich, sofern Sie keine neuen Namen angeben.

b. Wahlen Sie das System aus.
c. Wahlen Sie die Speicher-VM aus.

d. Geben Sie optional den Pfad ein.

Wenn Sie keinen Pfad fir die Wiederherstellung angeben, werden die Dateien auf
einem neuen Volume im obersten Verzeichnis wiederhergestellt.

5. Wahlen Sie Speichern.
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6. Uberpriifen Sie lhre Auswahl.
7. Wahlen Sie Wiederherstellen.

8. Wahlen Sie im Menu ,Wiederherstellung“ aus, um die Arbeitslast auf der Seite ,Wiederherstellung“ zu
Uberprifen, auf der der Status des Vorgangs durch die verschiedenen Zustande geht.

Wiederherstellen einer VM-Dateifreigabe auf VM-Ebene

Nachdem Sie eine VM zur Wiederherstellung ausgewahlt haben, fahren Sie auf der Seite ,Wiederherstellung*
mit diesen Schritten fort.

1. Quelle: Wahlen Sie den Abwartspfeil neben ,Quelle”, um Details anzuzeigen.

Restore "vm_datastore_202_7359" @ restore (2) Review

Restore

Workload: vm_datastore 202 735... Location: 10.195.52.126 vCenter; 10.195.52.128 Type: VM datastore Connector: onprem-connector-account-LXtft4X..,

Restore points (4) Q

Restore point > | Provider | Date =

2. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

. Ziel: Zum urspringlichen Standort.
. Wahlen Sie Weiter.
. Uberpriifen Sie lhre Auswahl.

. Wahlen Sie Wiederherstellen.

N OO o~ W

. Wahlen Sie im MenU ,Wiederherstellung® aus, um die Arbeitslast auf der Seite ,Wiederherstellung“ zu
Uberprifen, auf der der Status des Vorgangs durch die verschiedenen Zustande geht.

Berichte in NetApp Ransomware Resilience herunterladen

Sie kdnnen Schutzdaten exportieren und die CSV- oder JSON-Dateien herunterladen, die
Details zu Angriffsbereitschaftsibungen, Schutz, Warnungen und Wiederherstellung
enthalten.
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Bevor Sie die Dateien herunterladen, sollten Sie die Daten aktualisieren. Dadurch werden auch
die in den Dateien angezeigten Daten aktualisiert.

Erforderliche Konsolenrolle Um diese Aufgabe auszufuhren, bendtigen Sie die Rolle
»Organisationsadministrator, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*
oder ,Ransomware Resilience-Viewer*. "Erfahren Sie mehr Uber BlueXP -Zugriffsrollen fir alle Dienste" .

Welche Daten kdnnen Sie herunterladen? Sie kbnnen Dateien von jeder der Hauptmenuoptionen
herunterladen:

« Schutz: Enthalt den Status und die Details aller Workloads, einschliellich der Gesamtzahl der geschitzten
und gefahrdeten Workloads.

* Warnungen: Enthalt den Status und die Details aller Warnungen, einschlieRlich der Gesamtzahl der
Warnungen und automatisierten Snapshots.

* Wiederherstellung: Enthalt den Status und die Details aller Workloads, die wiederhergestellt werden
mussen, einschliel3lich der Gesamtzahl der Workloads mit den Markierungen ,Wiederherstellung
erforderlich®, ,In Bearbeitung®, ,Wiederherstellung fehlgeschlagen® und ,Erfolgreich wiederhergestellt”.

» Berichte: Sie kdnnen Daten von jeder Seite exportieren und die Dateien herunterladen.

@ Sie kénnen Bereitschaftstibungsberichte nur von der Seite Berichte herunterladen.

Wenn Sie CSV- oder JSON-Dateien von der Seite ,Schutz®, ,Warnungen* oder ,Wiederherstellung*
herunterladen, werden nur die Daten auf dieser Seite angezeigt.

Die CSV- oder JSON-Dateien enthalten Daten fur alle Workloads auf allen Konsolensystemen.

Schritte
1. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz aus.

79 ; ;
Dashboard Run readiness drill @ (@4
Workload data protection Alerts and workload data recovery
==
L ofl © 8 6 5 ) O
% : = =
At risk @ Protected ) Alerts Restore needed B Restore in progress
4 (Last 7 days) 1 (Last 7 days) View all View all View all
View all View all
Recommended actions 1 O TiB 1 8
Total protected workload data @ Workload backups
To do (8) Dismissed (0)
3 3 % Prepare Amazon Web Services S3 or... Review and fix v New [Cast7iclays) 10T ®0
(] _—
Completed Protected (2 TiB) @ At risk (8 TiB)

Protect critical workload fileshare us... Review and fix v

Backup data 351

4712 New (L2t 7idays) 45 g [ )
Protect standard workload vm_datas... Review and fix R,
_—

Complete / total @ Before last 7 days (31 TiB)

Protected (10Tie) M At risk (35 TiB)
B New in last 7 days (4 TiB)

Protect critical workload FSxN_filesh...  Review and fix v

Fix critical CVE for workload fileshar...  Review and fix
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Wahlen Sie im Dashboard oder auf einer anderen Seite die Option *Aktualisieren* O Klicken Sie oben
rechts auf die Option, um die Daten zu aktualisieren, die in den Berichten angezeigt werden.

3. Fuhren Sie einen der folgenden Schritte aus:

o

o Wahlen Sie im NetApp Ransomware Resilience-Menu Berichte aus.

Wabhlen Sie auf der Seite *Download* i Option.

4. Wenn Sie die Option Berichte ausgewahlt haben, wahlen Sie einen der vorkonfigurierten Dateinamen und
wahlen Sie Herunterladen.

Reports

Review protection status, alerts, and recovery details to monitor and maintain system health.

al

H
H
23]

Summary

Summary of workload metrics

Protection

Tabular details for all workloads that are at risk and protected

Alerts

Tabular details for all alerts

Recovery

Tabular details for workloads marked restore needed, in progress, restore failed, and successfully restored

Readiness drills

Details for simulated ransomware attacks and recovery

Run readiness drill

4

s

4

4

A\ Freetrial Godayslefy = () O

Download (JSON)

Download (CSV)

Download (C5V)

Download (CSV)

Download (JSON)
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Wissen und Unterstutzung

Fur Support registrieren

Um technischen Support speziell fur BlueXP und seine Speicherlésungen und -dienste zu
erhalten, ist eine Support-Registrierung erforderlich. Eine Support-Registrierung ist auch
erforderlich, um wichtige Workflows fir Cloud Volumes ONTAP Systeme zu aktivieren.

Durch die Registrierung fur den Support wird kein NetApp Support fir den Dateidienst eines Cloud-Anbieters
aktiviert. Technischen Support fiir den Dateidienst eines Cloud-Anbieters, seine Infrastruktur oder eine Losung,
die den Dienst nutzt, erhalten Sie unter ,Hilfe erhalten“ in der BlueXP -Dokumentation fiir das jeweilige
Produkt.

* "Amazon FSx fiur ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Ubersicht zur Support-Registrierung
Zur Aktivierung des Supportanspruchs stehen zwei Registrierungsformen zur Verfiigung:

* Registrieren Sie die Seriennummer lhres BlueXP Kontos (Ihre 20-stellige Seriennummer 960xxxxxxxxx, die
Sie auf der Support-Ressourcenseite in BlueXP finden).

Dies dient als lhre einzige Support-Abonnement-ID fir alle Dienste innerhalb von BlueXP. Jedes Support-
Abonnement auf BlueXP -Kontoebene muss registriert werden.

* Registrieren Sie die mit einem Abonnement verknipften Cloud Volumes ONTAP Seriennummern im
Marktplatz Ihres Cloud-Anbieters (dies sind 20-stellige 909201 xxxxxxxx-Seriennummern).

Diese Seriennummern werden allgemein als PAYGO-Seriennummern bezeichnet und von BlueXP zum
Zeitpunkt der Bereitstellung von Cloud Volumes ONTAP generiert.

Durch die Registrierung beider Seriennummerntypen werden Funktionen wie das Offnen von Support-Tickets
und die automatische Fallgenerierung ermoglicht. Die Registrierung wird abgeschlossen, indem Sie wie unten
beschrieben NetApp Support Site (NSS)-Konten zu BlueXP hinzufiigen.

Registrieren Sie BlueXP fiir NetApp Support

Um sich fur den Support zu registrieren und den Supportanspruch zu aktivieren, muss ein Benutzer in lhrer
BlueXP -Organisation (oder Ihrem Konto) ein NetApp Support Site-Konto mit seinem BlueXP Login
verknipfen. Wie Sie sich fir den NetApp Support registrieren, hangt davon ab, ob Sie bereits tiber ein NetApp
Support Site (NSS)-Konto verfligen.

Bestandskunde mit NSS-Konto

Wenn Sie NetApp -Kunde mit einem NSS-Konto sind, missen Sie sich lediglich fir den Support Gber BlueXP
registrieren.

Schritte
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1. Wahlen Sie oben rechts in der BlueXP Konsole das Symbol ,Einstellungen und dann
,/Anmeldeinformationen” aus.

2. Wahlen Sie Benutzeranmeldeinformationen.

3. Wahlen Sie NSS-Anmeldeinformationen hinzufiigen und folgen Sie der Authentifizierungsaufforderung
der NetApp Support Site (NSS).

4. Um zu bestatigen, dass der Registrierungsvorgang erfolgreich war, wahlen Sie das Hilfesymbol und dann
Support.

Auf der Seite Ressourcen sollte angezeigt werden, dass lhre BlueXP -Organisation fur den Support
registriert ist.

960111112222224444455555 Registered for Support
Account Serial Mumber Support Registration

Beachten Sie, dass anderen BlueXP Benutzern dieser Support-Registrierungsstatus nicht angezeigt wird,
wenn sie ihrem BlueXP Login kein NetApp -Support-Site-Konto zugeordnet haben. Dies bedeutet jedoch
nicht, dass lhre BlueXP -Organisation nicht flir den Support registriert ist. Sofern ein Benutzer in der
Organisation diese Schritte befolgt hat, ist Ihre Organisation registriert.

Bestandskunde, aber kein NSS-Konto

Wenn Sie bereits NetApp -Kunde mit vorhandenen Lizenzen und Seriennummern, aber keinem NSS-Konto
sind, missen Sie ein NSS-Konto erstellen und es mit lnrem BlueXP Login verknupfen.

Schritte

1. Erstellen Sie ein NetApp Support Site-Konto, indem Sie das "Registrierungsformular fur Benutzer der
NetApp Support-Site"

a. Achten Sie darauf, die entsprechende Benutzerebene auszuwahlen, in der Regel ,NetApp
-Kunde/Endbenutzer*.

b. Denken Sie daran, die Seriennummer des BlueXP -Kontos (960xxxx) zu kopieren, die oben fiir das
Feld ,Seriennummer” verwendet wurde. Dies beschleunigt die Kontobearbeitung.

2. Verknlpfen Sie Ihr neues NSS-Konto mit Ihrem BlueXP -Login, indem Sie die folgenden Schritte
ausflihrenBestandskunde mit NSS-Konto .

Ganz neu bei NetApp
Wenn Sie NetApp noch nicht kennen und kein NSS-Konto haben, befolgen Sie die nachstehenden Schritte.

Schritte
1. Wahlen Sie oben rechts in der BlueXP Konsole das Hilfesymbol und dann Support aus.
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Documentation

2. Suchen Sie auf der Support-Registrierungsseite nach der Seriennummer lhrer Konto-ID.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Navigieren Sie zu "Support-Registrierungssite von NetApp" und wahlen Sie Ich bin kein registrierter
NetApp Kunde.

4. Fullen Sie die Pflichtfelder (mit roten Sternchen gekennzeichnet) aus.

5. Wahlen Sie im Feld Produktlinie Cloud Manager und dann lhren entsprechenden Abrechnungsanbieter
aus.

6. Kopieren Sie die Seriennummer lhres Kontos aus Schritt 2 oben, schlielen Sie die Sicherheitsiberprifung
ab und bestatigen Sie anschliel3end, dass Sie die globale Datenschutzrichtlinie von NetApp gelesen
haben.

Um diese sichere Transaktion abzuschlieen, wird umgehend eine E-Mail an das angegebene Postfach
gesendet. Uberpriifen Sie unbedingt Ihren Spam-Ordner, wenn die Bestatigungs-E-Mail nicht innerhalb
weniger Minuten eintrifft.

7. Bestatigen Sie die Aktion in der E-Mail.

Durch die Bestatigung wird lhre Anfrage an NetApp tbermittelt und es wird empfohlen, dass Sie ein
NetApp Support Site-Konto erstellen.

8. Erstellen Sie ein NetApp Support Site-Konto, indem Sie das "Registrierungsformular fur Benutzer der
NetApp Support-Site"

a. Achten Sie darauf, die entsprechende Benutzerebene auszuwahlen, in der Regel ,NetApp
-Kunde/Endbenutzer*.

b. Denken Sie daran, die oben fiir das Seriennummernfeld verwendete Kontoseriennummer (960xxxx) zu
kopieren. Dadurch wird die Bearbeitung beschleunigt.

Nach Abschluss
NetApp sollte sich wahrend dieses Vorgangs mit lhnen in Verbindung setzen. Dies ist eine einmalige
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Onboarding-Ubung fiir neue Benutzer.

Sobald Sie Uber Ihr NetApp Support Site-Konto verfiigen, verknipfen Sie das Konto mit Ihrem BlueXP -Login,
indem Sie die folgenden Schritte ausfihrenBestandskunde mit NSS-Konto .

NSS-Anmeldeinformationen fur Cloud Volumes ONTAP Support zuordnen

Die Verkniupfung der Anmeldeinformationen der NetApp Support Site mit lhrer BlueXP -Organisation ist
erforderlich, um die folgenden wichtigen Workflows fiir Cloud Volumes ONTAP zu aktivieren:

* Registrieren von Pay-as-you-go Cloud Volumes ONTAP Systemen fiir den Support

Die Angabe lhres NSS-Kontos ist erforderlich, um den Support fir Ihr System zu aktivieren und Zugriff auf
die technischen Supportressourcen von NetApp zu erhalten.

* Bereitstellen von Cloud Volumes ONTAP mit eigener Lizenz (BYOL)

Die Angabe lhres NSS-Kontos ist erforderlich, damit BlueXP lhren Lizenzschlissel hochladen und das
Abonnement flr die von lhnen erworbene Laufzeit aktivieren kann. Hierzu gehéren automatische Updates
bei Laufzeitverlangerungen.

» Aktualisieren der Cloud Volumes ONTAP -Software auf die neueste Version

Das Verknlpfen von NSS-Anmeldeinformationen mit lhrer BlueXP Organisation unterscheidet sich vom
VerknUpfen des NSS-Kontos mit einer BlueXP Benutzeranmeldung.

Diese NSS-Anmeldeinformationen sind mit lhrer spezifischen BlueXP -Organisations-ID verknlpft. Benutzer,
die zur BlueXP -Organisation gehdren, kénnen tber Support > NSS-Verwaltung auf diese
Anmeldeinformationen zugreifen.

* Wenn Sie Uber ein Konto auf Kundenebene verfiigen, kdnnen Sie ein oder mehrere NSS-Konten
hinzufiigen.

* Wenn Sie Uber ein Partner- oder Reseller-Konto verfligen, kénnen Sie ein oder mehrere NSS-Konten
hinzufligen, diese kdnnen jedoch nicht zusammen mit Konten auf Kundenebene hinzugefligt werden.

Schritte
1. Wahlen Sie oben rechts in der BlueXP Konsole das Hilfesymbol und dann Support aus.

Support o

Documentation
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2. Wahlen Sie NSS-Verwaltung > NSS-Konto hinzufiigen.

3. Wenn Sie dazu aufgefordert werden, wahlen Sie Weiter, um zu einer Microsoft-Anmeldeseite
weitergeleitet zu werden.

NetApp verwendet Microsoft Entra ID als Identitatsanbieter flr Authentifizierungsdienste speziell fur
Support und Lizenzierung.

4. Geben Sie auf der Anmeldeseite lhre bei der NetApp Support Site registrierte E-Mail-Adresse und lhr
Kennwort ein, um den Authentifizierungsprozess durchzufiihren.

Diese Aktionen erméglichen BlueXP , Ihr NSS-Konto fiir Dinge wie Lizenzdownloads, Uberpriifung von
Software-Upgrades und zukiinftige Support-Registrierungen zu verwenden.

Beachten Sie Folgendes:

o Das NSS-Konto muss ein Konto auf Kundenebene sein (kein Gast- oder temporares Konto). Sie
kénnen mehrere NSS-Konten auf Kundenebene haben.

o Es kann nur ein NSS-Konto geben, wenn es sich bei diesem Konto um ein Konto auf Partnerebene
handelt. Wenn Sie versuchen, NSS-Konten auf Kundenebene hinzuzufligen und ein Konto auf
Partnerebene vorhanden ist, erhalten Sie die folgende Fehlermeldung:

.Der NSS-Kundentyp ist fur dieses Konto nicht zulassig, da bereits NSS-Benutzer eines anderen Typs
vorhanden sind.”

Dasselbe gilt, wenn Sie bereits iber NSS-Konten auf Kundenebene verfiigen und versuchen, ein Konto
auf Partnerebene hinzuzufliigen.

o Nach erfolgreicher Anmeldung speichert NetApp den NSS-Benutzernamen.

Dies ist eine vom System generierte ID, die lhrer E-Mail-Adresse zugeordnet ist. Auf der Seite NSS-
Verwaltung kdnnen Sie lhre E-Mail-Adresse aus dem =« Speisekarte.

o Wenn Sie lhre Anmeldeinformationen aktualisieren missen, gibt es auch die Option
Anmeldeinformationen aktualisieren im -+« Speisekarte.

Bei Verwendung dieser Option werden Sie aufgefordert, sich erneut anzumelden. Beachten Sie, dass
das Token fur diese Konten nach 90 Tagen ablauft. Sie werden durch eine entsprechende
Benachrichtigung darauf aufmerksam gemacht.

Hilfe erhalten

NetApp bietet Support flr BlueXP und seine Cloud-Services auf vielfaltige Weise.
Umfangreiche kostenlose Self-Support-Optionen stehen Ihnen rund um die Uhr zur
Verfugung, darunter Knowledgebase-Artikel und ein Community-Forum. lhre Support-
Registrierung beinhaltet technischen Remote-Support per Web-Ticketing.

Erhalten Sie Unterstiitzung fiir den Dateidienst eines Cloud-Anbieters

Technischen Support flir den Dateidienst eines Cloud-Anbieters, seine Infrastruktur oder eine Lésung, die den
Dienst nutzt, erhalten Sie unter ,Hilfe erhalten” in der BlueXP -Dokumentation fiir das jeweilige Produkt.

* "Amazon FSx fir ONTAP"
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* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Um technischen Support speziell fiir BlueXP und seine Speicherlésungen und -dienste zu erhalten, verwenden
Sie die unten beschriebenen Supportoptionen.

Nutzen Sie Moglichkeiten zur Selbsthilfe

Diese Optionen stehen Ihnen 24 Stunden am Tag, 7 Tage die Woche kostenlos zur Verfligung:
* Dokumentation
Die BlueXP -Dokumentation, die Sie gerade anzeigen.
» "Wissensdatenbank"
Durchsuchen Sie die BlueXP Wissensdatenbank nach hilfreichen Artikeln zur Problembehebung.
* "Gemeinschaften"

Treten Sie der BlueXP Community bei, um laufende Diskussionen zu verfolgen oder neue zu starten.

Erstellen Sie einen Fall mit dem NetApp Support

Zusatzlich zu den oben genannten Self-Support-Optionen kénnen Sie nach der Aktivierung des Supports mit
einem NetApp -Support-Spezialisten zusammenarbeiten, um alle Probleme zu I6sen.

Bevor Sie beginnen

* Um die Funktion Fall erstellen zu verwenden, missen Sie zunachst Ihre Anmeldeinformationen fur die
NetApp -Support-Site mit Ihrem BlueXP Login verknlpfen. "Erfahren Sie, wie Sie die mit Ihrem BlueXP
Login verknlpften Anmeldeinformationen verwalten" .

* Wenn Sie einen Fall fir ein ONTAP -System mit einer Seriennummer eréffnen, muss lhr NSS-Konto mit
der Seriennummer flr dieses System verknUpft sein.

Schritte
1. Wahlen Sie in BlueXP*Hilfe > Support*.

2. Wabhlen Sie auf der Seite Ressourcen unter ,Technischer Support® eine der verfligbaren Optionen aus:
a. Wahlen Sie Rufen Sie uns an, wenn Sie mit jemandem telefonieren mdchten. Sie werden zu einer

Seite auf netapp.com weitergeleitet, auf der die Telefonnummern aufgeflihrt sind, die Sie anrufen
kdnnen.

b. Wahlen Sie Fall erstellen, um ein Ticket bei einem NetApp -Support-Spezialisten zu 6ffnen:

= Dienst: Wahlen Sie den Dienst aus, mit dem das Problem verkniipft ist. Beispielsweise BlueXP ,
wenn es sich um ein spezielles technisches Supportproblem mit Arbeitsablaufen oder Funktionen
innerhalb des Dienstes handelt.

= Arbeitsumgebung: Wahlen Sie, falls fir den Speicher zutreffend, * Cloud Volumes ONTAP* oder
On-Prem und dann die zugehorige Arbeitsumgebung aus.

Die Liste der Arbeitsumgebungen liegt im Rahmen der BlueXP -Organisation (oder des Kontos),
des Projekts (oder Arbeitsbereichs) und des Connectors, den Sie im oberen Banner des Dienstes
ausgewahlt haben.
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= Fallprioritat: Wahlen Sie die Prioritat fir den Fall. Sie kann ,Niedrig®, ,Mittel“, ,Hoch" oder
LKritisch” sein.

Um weitere Einzelheiten zu diesen Prioritaten zu erfahren, bewegen Sie die Maus Uber das
Informationssymbol neben dem Feldnamen.

= Problembeschreibung: Geben Sie eine detaillierte Beschreibung Ihres Problems an,
einschlieBlich aller zutreffenden Fehlermeldungen oder Schritte zur Fehlerbehebung, die Sie
durchgeflhrt haben.

= Zusatzliche E-Mail-Adressen: Geben Sie zusatzliche E-Mail-Adressen ein, wenn Sie jemand
anderen auf dieses Problem aufmerksam machen mochten.

= Anhang (optional): Laden Sie bis zu fiinf Anhange hoch, einen nach dem anderen.

Anhange sind auf 25 MB pro Datei begrenzt. Die folgenden Dateierweiterungen werden unterstutzt:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx und csv.

ntapitdemo &
NetApp Support Site Account

Service Working Envirament

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses {Optional)

Attachment (Optional) T, Upload

Nach Abschluss

Ein Popup mit lhrer Support-Fallnummer wird angezeigt. Ein NetApp -Support-Spezialist wird lhren Fall prifen
und sich in Kirze bei lhnen melden.
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Um einen Verlauf lhrer Supportfalle anzuzeigen, kdnnen Sie Einstellungen > Zeitleiste auswahlen und nach
Aktionen mit der Bezeichnung ,Supportfall erstellen* suchen. Uber eine Schaltflache ganz rechts kénnen Sie
die Aktion erweitern, um Details anzuzeigen.

Beim Versuch, einen Fall zu erstellen, kann es sein, dass die folgende Fehlermeldung angezeigt wird:
»oie sind nicht berechtigt, einen Fall fir den ausgewahlten Dienst zu erstellen.*

Dieser Fehler kdnnte bedeuten, dass das NSS-Konto und das damit verknlpfte Unternehmen nicht dasselbe
Unternehmen sind, fur das die Seriennummer des BlueXP Kontos gilt (d. h. 960xxxx) oder die Seriennummer
der Arbeitsumgebung. Sie kdnnen auf eine der folgenden Arten Hilfe anfordern:

* Verwenden Sie den Chat im Produkt

« Senden Sie einen nicht-technischen Fall an https://mysupport.netapp.com/site/help

Verwalten Sie lhre Supportfalle (Vorschau)

Sie kdnnen aktive und geldste Supportfalle direkt von BlueXP aus anzeigen und verwalten. Sie kdnnen die mit
Ihrem NSS-Konto und lhrem Unternehmen verknlpften Falle verwalten.

Das Fallmanagement ist als Vorschau verfligbar. Wir planen, dieses Erlebnis zu verfeinern und in kommenden
Versionen Verbesserungen hinzuzufiigen. Bitte senden Sie uns Feedback tber den Chat im Produkt.

Beachten Sie Folgendes:
» Das Fallmanagement-Dashboard oben auf der Seite bietet zwei Ansichten:
o Die Ansicht links zeigt die Gesamtzahl der Falle, die in den letzten drei Monaten von dem von lhnen

angegebenen NSS-Benutzerkonto eréffnet wurden.

> Die Ansicht rechts zeigt die Gesamtzahl der in den letzten drei Monaten auf Unternehmensebene
ertffneten Falle basierend auf lnrem NSS-Benutzerkonto.

Die Ergebnisse in der Tabelle spiegeln die Falle wider, die mit der von Ihnen ausgewahlten Ansicht in
Zusammenhang stehen.

+ Sie kdnnen interessante Spalten hinzufligen oder entfernen und den Inhalt von Spalten wie ,Prioritat* und
~Status” filtern. Andere Spalten bieten lediglich Sortierfunktionen.

Weitere Einzelheiten finden Sie in den folgenden Schritten.

» Auf Einzelfallebene bieten wir die Moglichkeit, Fallnotizen zu aktualisieren oder einen Fall zu schlielen, der
sich noch nicht im Status ,Abgeschlossen® oder ,Ausstehend abgeschlossen® befindet.

Schritte
1. Wahlen Sie in BlueXP*Hilfe > Support*.

2. Wahlen Sie Fallmanagement und fligen Sie lhr NSS-Konto zu BlueXP hinzu, wenn Sie dazu aufgefordert
werden.

Auf der Seite Fallverwaltung werden offene Falle angezeigt, die sich auf das NSS-Konto beziehen, das
mit Ihrem BlueXP -Benutzerkonto verknlpft ist. Dies ist dasselbe NSS-Konto, das oben auf der NSS-
Verwaltungsseite angezeigt wird.

3. Andern Sie optional die in der Tabelle angezeigten Informationen:
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o Wahlen Sie unter Félle der Organisation die Option Anzeigen aus, um alle mit lhrem Unternehmen
verknupften Falle anzuzeigen.

> Andern Sie den Datumsbereich, indem Sie einen genauen Datumsbereich oder einen anderen
Zeitrahmen auswahlen.

'D. Cases opened on the last 3 months -

Last ¥ days
Date created - Last updated tatus (5) - a

Last 30 days

Decemioer 22, 2032 December 29, 2022 nassionad el
Last 3 months v
Apply Resga
December 21, 2022 December 28, 2022 e e
Decembear 16, 2022 December 27, 2022 Medium [P3) Pending customer Ll
December 14, 2022 December 26, 20382 & Low (P4} Solution proposed ¥

o Filtern Sie den Inhalt der Spalten.

& Casns opansd.on the lagt 3 months Croate a Case

| Last updated & | Prioaty ¥ 2| . Status(5) L ﬂ

E Active

December 249, 2022 & Crifical (P1)
B resding sustarss

December 28, 2022 & High {PZ) B Sclutian propased
H Parding &lesad
Decenber 27, 2022 Kieclligm [P
O Giased
December 26, 2027 8 LowP4) Apgly Regal

o

Andern Sie die in der Tabelle angezeigten Spalten, indem Sieo und wahlen Sie dann die Spalten
aus, die Sie anzeigen mochten.
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':l_ Cares apanad on tha last 3 monihs

Last sipdatsd

Dacaminer 29, 2023

Cecomber T8 2022

December 27, 2022

Decambel 76, 2027

& | Priority vl

& Cribezal (P

& High [#=2)

Mesdium TF3)

#  Low {Pd)

sans (st w3 @

u Last updarad
Pricety
B Cuistor nama

[ h':'..'l!'.l." awmer

5

r‘ Cipanod by

Apoly

s

4. Verwalten Sie einen vorhandenen Fall, indem Siess+« und wahlen Sie eine der verfligbaren Optionen aus:

o Fall anzeigen: Alle Details zu einem bestimmten Fall anzeigen.

o Fallnotizen aktualisieren: Geben Sie zusatzliche Details zu Ihrem Problem an oder wahlen Sie
Dateien hochladen, um bis zu funf Dateien anzuhangen.

Anhange sind auf 25 MB pro Datei begrenzt. Die folgenden Dateierweiterungen werden unterstitzt: txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.

o Fall schlieBen: Geben Sie Details zum Grund fiir das SchlieRen des Falls an und wahlen Sie Fall

schlieBen aus.

ed on the last 3d-days

Prhority e 4|

Critical [F1)

& High (P2}

Medium (P3)

4]
=

& Low g

& Low iPd)

Active

A E
View case

Fe Y

Update casa nofes

So  Close case

Closid

Create a case

Status £ 0

121



Haufig gestellte Fragen zur NetApp Ransomware
Resilience

Diese FAQ konnen hilfreich sein, wenn Sie nur eine schnelle Antwort auf eine Frage zu
NetApp Ransomware Resilience suchen.

Einsatz
Benoétigen Sie eine Lizenz zur Nutzung von Ransomware Resilience?
Sie kénnen die folgenden Lizenztypen verwenden:

* Melden Sie sich fir eine 30-tagige kostenlose Testversion an.

» Erwerben Sie ein Pay-as-you-go-Abonnement (PAYGO) fir NetApp Intelligent Services und Ransomware
Resilience Uber Amazon Web Services (AWS) Marketplace, Google Cloud Marketplace und Microsoft
Azure Marketplace.

* Bringen Sie lhre eigene Lizenz (BYOL) mit. Dabei handelt es sich um eine NetApp Lizenzdatei (NLF), die
Sie von lhrem NetApp Vertriebsmitarbeiter erhalten. Sie konnen die Seriennummer der Lizenz verwenden,
um BYOL im Abschnitt ,Lizenzen und Abonnements” der Konsole zu aktivieren.

Wie aktivieren Sie Ransomware-Resilienz? Fiir Ransomware Resilience ist keine Aktivierung erforderlich.
Sie kdnnen Uber die NetApp -Konsole auf Ransomware Resilience zugreifen.

Um loszulegen, mussen Sie sich anmelden oder sich an lhren NetApp Vertriebsmitarbeiter wenden, um diesen
Service auszuprobieren. Wenn Sie dann den Konsolenagenten verwenden, enthalt dieser die entsprechenden
Funktionen fliir Ransomware-Resilienz.

Um mit Ransomware Resilience zu beginnen, wahlen Sie auf der Zielseite ,Workloads ermitteln“ aus.

Ist Ransomware Resilience im Standard-, eingeschrankten und privaten Modus verfiigbar? Derzeit ist
Ransomware Resilience nur im Standardmodus verfligbar. Bleiben Sie dran fir mehr.

Eine Erlauterung dieser Modi fiir alle NetApp -Datendienste finden Sie unter "Bereitstellungsmodi der NetApp
Konsole" .

Zugang

Wie lautet die Ransomware-Resilience-URL? Geben Sie in einem Browser ein
"https://console.netapp.com/ransomware-resilience" um auf die Konsole zuzugreifen.

Wie werden Zugriffsberechtigungen gehandhabt? "Erfahren Sie mehr tGber die Konsolenzugriffsrollen fur
alle Dienste" .

Welche Geréateauflosung ist am besten? Die empfohlene Gerateauflésung fir Ransomware Resilience
betragt 1920 x 1080 oder besser.

Welchen Browser sollte ich verwenden? Jeder moderne Browser.
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Interaktion mit anderen Diensten

Ist Ransomware Resilience iiber die in NetApp ONTAP vorgenommenen Schutzeinstellungen
informiert? Ja, Ransomware Resilience erkennt in ONTAP festgelegte Snapshot-Zeitplane.

Wenn Sie eine Richtlinie mit Ransomware Resilience festlegen, miissen Sie zukiinftige Anderungen
nur in diesem Dienst vornehmen? Wir empfehlen |hnen, Richtlinienanderungen von Ransomware Resilience
vorzunehmen.

Wie interagiert Ransomware Resilience mit NetApp Backup and Recovery und SnapCenter?
Ransomware Resilience verwendet die folgenden Produkte und Dienste:

* Backup und Wiederherstellung zum Ermitteln und Festlegen von Snapshot- und Backup-Richtlinien fur
Dateifreigabe-Workloads

» SnapCenter oder SnapCenter fir VMware zum Erkennen und Festlegen von Snapshot- und Backup-
Richtlinien fir Anwendungs- und VM-Workloads.

Darlber hinaus verwendet Ransomware Resilience Backup and Recovery und SnapCenter / SnapCenter fir
VMware, um eine datei- und workloadkonsistente Wiederherstellung durchzuftihren.

Arbeitslasten

Was macht eine Arbeitsbelastung aus? Eine Workload ist eine Anwendung, eine VM oder eine
Dateifreigabe. Eine Arbeitslast umfasst alle Volumes, die von einer einzelnen Anwendungsinstanz verwendet
werden. Beispielsweise kann eine auf ora3.host.com bereitgestellte Oracle DB-Instance fir ihre Daten bzw.
Protokolle Uber vol1 und vol2 verfiigen. Diese Volumes bilden zusammen die Arbeitslast fir diese bestimmte
Instanz der Oracle-DB-Instanz.

Wie priorisiert Ransomware Resilience Workload-Daten? Die Datenprioritat wird durch die erstellten
Snapshot-Kopien und geplanten Backups bestimmt.

Die Workload-Prioritat (kritisch, Standard, wichtig) wird durch die Snapshot-Haufigkeiten bestimmt, die bereits
auf jedes mit dem Workload verknipfte Volume angewendet werden.

"Informieren Sie sich Uber die Prioritat oder Wichtigkeit der Arbeitslast" .
Welche Workloads unterstiitzt Ransomware Resilience?

Ransomware Resilience kann die folgenden Workloads identifizieren: Oracle, MySQL, Dateifreigaben,
Blockspeicher, VMs und VM-Datenspeicher.

Wenn Sie SnapCenter oder SnapCenter fir VMware verwenden, werden auflerdem alle von diesen Produkten
unterstiitzten Workloads in Ransomware Resilience identifiziert und Ransomware Resilience kann diese
Workload-konsistent schitzen und wiederherstellen.

Wie verkniipfen Sie Daten mit einer Arbeitslast?

Ransomware Resilience verknupft Daten auf folgende Weise mit einer Arbeitslast:

+ Ransomware Resilience erkennt die Volumes und Dateierweiterungen und ordnet sie der entsprechenden
Arbeitslast zu.

* Wenn Sie aulterdem tber SnapCenter oder SnapCenter fiir VMware verfligen und Workloads in Backup
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und Recovery konfiguriert haben, erkennt Ransomware Resilience die von SnapCenter und SnapCenter
fur VMware verwalteten Workloads und die zugehdérigen Volumes.

Was ist eine ,,geschiitzte” Arbeitslast? Bei Ransomware Resilience zeigt eine Arbeitslast den Status
»geschutzt” an, wenn fir sie eine primare Erkennungsrichtlinie aktiviert ist. Dies bedeutet vorerst, dass ARP
auf allen mit der Arbeitslast verbundenen Volumes aktiviert ist.

Was ist eine ,,gefdhrdete” Arbeitsbelastung? Wenn fiir einen Workload keine primare Erkennungsrichtlinie
aktiviert ist, ist er ,gefahrdet®, auch wenn fir ihn eine Sicherungs- und Snapshot-Richtlinie aktiviert ist.

Neues Volume hinzugefiigt, wird aber noch nicht angezeigt Wenn Sie Ihrer Umgebung ein neues Volume

hinzugefugt haben, starten Sie die Erkennung erneut und wenden Sie Schutzrichtlinien an, um das neue
Volume zu schitzen.

Schutzrichtlinien

Koénnen Ransomware-Resilience-Richtlinien gleichzeitig mit anderen Workload-Richtlinien verwendet
werden? Derzeit unterstitzt Backup und Recovery (Cloud Backup) eine Backup-Richtlinie pro Volume. Daher
haben Backup and Recovery und Ransomware Resilience gemeinsame Sicherungsrichtlinien.
Snapshot-Kopien sind nicht begrenzt und kénnen von jedem Dienst separat hinzugefligt werden.

Welche Richtlinien sind in einer Ransomware-Schutzstrategie erforderlich?

Die folgenden Richtlinien sind in der Ransomware-Schutzstrategie erforderlich:

* Richtlinie zur Ransomware-Erkennung

* Snapshot-Richtlinie
Eine Backup-Richtlinie ist in der Ransomware-Resilience-Strategie nicht erforderlich.

Ist Ransomware Resilience iiber die in NetApp ONTAP vorgenommenen Schutzeinstellungen
informiert?

Ja, Ransomware Resilience erkennt in ONTAP festgelegte Snapshot-Zeitplane und stellt fest, ob ARP und
FPolicy auf allen Volumes in einer erkannten Arbeitslast aktiviert sind. Die Informationen, die Sie zunachst im
Dashboard sehen, werden aus anderen NetApp -Losungen und -Produkten aggregiert.

Ist Ransomware Resilience mit den bereits in Backup and Recovery und SnapCenter festgelegten
Richtlinien vertraut?

Ja, wenn Sie Workloads in Backup and Recovery oder SnapCenter verwalten, werden die von diesen
Produkten verwalteten Richtlinien in Ransomware Resilience ibernommen.

Koénnen Sie Richtlinien andern, die von NetApp Backup and Recovery und/oder SnapCenter
libernommen wurden?

Nein, Sie kdnnen von Ransomware Resilience aus keine von Backup and Recovery oder SnapCenter
verwalteten Richtlinien andern. Sie verwalten alle Anderungen an diesen Richtlinien in Backup and Recovery
oder SnapCenter.

Wenn Richtlinien von ONTAP vorhanden sind (bereits im System Manager aktiviert, z. B. ARP, FPolicy
und Snapshots), werden diese in Ransomware Resilience geandert?

Nein. Ransomware Resilience andert keine vorhandenen Erkennungsrichtlinien (ARP-, FPolicy-Einstellungen)
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von ONTAP.

Was passiert, wenn Sie nach der Anmeldung fiir Ransomware Resilience neue Richtlinien in Backup
and Recovery oder SnapCenter hinzufiigen?

Ransomware Resilience erkennt alle neuen Richtlinien, die in Backup and Recovery oder SnapCenter erstellt
wurden.

Konnen Sie Richtlinien von ONTAP andern?

Ja, Sie konnen Richtlinien von ONTAP in Ransomware Resilience andern. Sie konnen in Ransomware
Resilience auch neue Richtlinien erstellen und auf Workloads anwenden. Diese Aktion ersetzt vorhandene
ONTAP -Richtlinien durch die in Ransomware Resilience erstellten Richtlinien.

Konnen Sie Richtlinien deaktivieren?

Sie kdnnen ARP in Erkennungsrichtlinien tber die Benutzeroberflache, APIs oder CLI des System Managers
deaktivieren.

Sie kdnnen FPolicy- und Sicherungsrichtlinien deaktivieren, indem Sie eine andere Richtlinie anwenden, die
diese nicht enthalt.
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Rechtliche Hinweise

Rechtliche Hinweise bieten Zugriff auf Urheberrechtserklarungen, Marken, Patente und
mehr.

Copyright

"https://www.netapp.com/company/legal/copyright/"

Marken

NETAPP, das NETAPP-Logo und die auf der NetApp -Markenseite aufgefiihrten Marken sind Marken von
NetApp, Inc. Andere Firmen- und Produktnamen kénnen Marken ihrer jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der Patente im Besitz von NetApp finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

Hinweisdateien enthalten Informationen zu Urheberrechten und Lizenzen Dritter, die in der NetApp -Software
verwendet werden.

* "Hinweis zur NetApp Konsole"
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Copyright-Informationen
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