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Versionshinweise

Was ist neu bei NetApp Ransomware Resilience?

Informieren Sie sich Ÿber die Neuerungen bei NetApp Ransomware Resilience.

13. April 2026

Saubere Wiederherstellung

Ransomware Resilience unterstŸtzt jetzt Clean Restores, eine neue Wiederherstellungsoption, mit der Sie sich
schnell und einfach von Ransomware-Angriffen erholen kšnnen. Clean Restores bieten gefŸhrte
ArbeitsablŠufe, die optimale Wiederherstellungspunkte identifizieren, um Ihre Workloads wieder zum Laufen zu
bringen und die Ausfallzeit zu minimieren. Die ArbeitsablŠufe in Clean Restore bieten au§erdem Einblicke auf
Dateiebene in Ihre Daten, sodass Sie malwarefreie Workloads wiederherstellen kšnnen, was eine erneute
Infektion verhindert und Datenverlust minimiert.

Informationen zu unterstŸtzten Konfigurationen und zur Konfiguration Ihres Systems fŸr eine vollstŠndige
Wiederherstellung finden Sie unter "Erstellen Sie eine isolierte Wiederherstellungsumgebung". Informationen
zur Wiederherstellung mittels vollstŠndiger Wiederherstellung finden Sie unter "Stellen Sie Workloads mit einer
sauberen Wiederherstellung wieder her".

SIEM-UnterstŸtzung fŸr Splunk Enterprise

Ransomware Resilience bietet jetzt Security Information Event Management (SIEM)-UnterstŸtzung fŸr Splunk
Enterprise, wodurch Sie Protokoll- und Ereignisdaten zentralisieren und die Bedrohungsanalyse und
-erkennung optimieren kšnnen.

Weitere Informationen finden Sie unter "Verbinden Sie NetApp Ransomware Resilience mit einem SIEM".

Verbesserung der BenutzeraktivitŠtsŸberwachung

Erkenntnisse Ÿber Datenschutzverletzungen werden nun 13 Monate nach dem Vorfall gespeichert, wodurch
eine lŠngere Datenspeicherung fŸr Ihre Berichtspflichten ermšglicht wird.

Weitere Informationen finden Sie unter "Erfahren Sie mehr Ÿber die Erkennung von BenutzeraktivitŠten".

31. MŠrz 2026

SOAR-Leitfaden fŸr Google SecOps

Ransomware Resilience bietet jetzt ein Security Orchestration, Automation, and Response (SOAR) Playbook
fŸr "Google SecOps". Das Playbook ermšglicht ein einfacheres Management der Bedrohungsreaktion,
automatisiert Aufgaben und Tests und unterstŸtzt wichtige Ma§nahmen zur Ransomware-Abwehr,
einschlie§lich der Erstellung von Snapshots und der Offline-Schaltung eines Volumes.

Weitere Informationen finden Sie unter "SOAR-Playbooks integrieren".

12. MŠrz 2026
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SOAR-Playbooks fŸr Microsoft Sentinel und Splunk

Ransomware Resilience bietet jetzt Security Orchestration, Automation, and Response (SOAR)-Playbooks fŸr
"Microsoft Sentinel" und "Splunk". Die Playbooks ermšglichen ein einfacheres Management der
Bedrohungsreaktion, automatisieren Aufgaben wie das Testen und wesentliche Ma§nahmen zur Ransomware-
Abwehr, einschlie§lich der Erstellung von Snapshots und der Offline-Schaltung eines Volumes.

Weitere Informationen finden Sie unter "SOAR-Playbooks integrieren".

09. MŠrz 2026

Benutzer massenhaft von Benutzerverhaltenswarnungen ausschlie§en

Ransomware Resilience unterstŸtzt jetzt das Hochladen einer JSON-Liste von Benutzern, die von
Warnmeldungen zu BenutzerverhaltensaktivitŠten ausgeschlossen werden sollen, zusŠtzlich zu den
bestehenden UI- und CSV-basierten Optionen.

Weitere Informationen finden Sie unter "Benutzer von Warnmeldungen ausschlie§en".

Verbesserungen der NutzerverhaltensaktivitŠten

Ransomware Resilience bietet verbesserte Einblicke in das Nutzerverhalten durch E-Mail-Benachrichtigungen
und die Einbeziehung von Nutzerverhaltensereignissen in die unterstŸtzten SIEM-Ereignisdaten (AWS Security
Hub, Microsoft Sentinel, und Splunk Cloud). Diese Verbesserungen bieten genauere Einblicke in Ihre
Sicherheits- und Compliance-†berwachung.

Weitere Informationen finden Sie unter "Verbinden Sie NetApp Ransomware Resilience mit einem SIEM".

16. Februar 2026

Azure NetApp Files-UnterstŸtzung

Ransomware Resilience unterstŸtzt jetzt Azure NetApp Files-Systeme und ermšglicht Ihnen, Ransomware-
Bedrohungen in Azure NetApp Files effizient zu erkennen und darauf zu reagieren. Wenn Sie Workloads
entdecken, zeigt Ransomware Resilience jetzt Azure NetApp Files an und stellt sie im Schutz-Dashboard dar.
Die UnterstŸtzung von Ransomware Resilience fŸr Azure NetApp Files umfasst Erkennungs- und
Schutzstrategien ausschlie§lich mit Snapshots. Die UnterstŸtzung fŸr Azure NetApp Files befindet sich derzeit
in der Vorschau.

Weitere Informationen finden Sie unter "Erfahren Sie mehr Ÿber Ransomware-Resilienz".

Benutzer von Benachrichtigungen zum Benutzerverhalten ausschlie§en

Ransomware Resilience ermšglicht es Ihnen nun, bestimmte Benutzer von Warnmeldungen zum
Benutzerverhalten auszuschlie§en. Durch den Ausschluss vertrauenswŸrdiger Benutzer kšnnen Fehlalarme
und unnštige Warnmeldungen vermieden werden.

Weitere Informationen finden Sie unter folgendem Link: "Benutzer von Warnmeldungen ausschlie§en".

UnterstŸtzung von Schutzgruppen fŸr BenutzerverhaltensaktivitŠt

Ransomware Resilience-Schutzgruppen unterstŸtzen jetzt Erkennungsrichtlinien zur Erkennung von
verdŠchtigem Benutzerverhalten. Wenn Sie eine Ransomware-Schutzstrategie auf eine Schutzgruppe
anwenden, wird eine Richtlinie auf alle Workloads angewendet, wodurch die Verwaltung Ihrer
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Cybersicherheitslage optimiert wird.

Weitere Informationen finden Sie unter "Erstellen einer Schutzgruppe".

19. Januar 2026

Nicht unterstŸtzte Volumes

Ransomware Resilience-Berichte erfassen jetzt im Summary -Bericht Informationen Ÿber unterstŸtzte und
nicht unterstŸtzte Volumes. Verwenden Sie diese Informationen, um zu diagnostizieren, warum Volumes in
einem System mšglicherweise nicht fŸr Ransomware protection infrage kommen.

Weitere Informationen finden Sie unter "Berichte zum Thema Ransomware-Resilienz herunterladen".

12. Januar 2026

Snapshots in ONTAP replizieren

Ransomware Resilience unterstŸtzt jetzt das HinzufŸgen der Replikation von Snapshots zu einem sekundŠren
ONTAP Standort. Mit Schutzgruppen, die eine Replikationsrichtlinie verwenden, kšnnen Sie fŸr jede Workload
an dasselbe oder an unterschiedliche Ziele replizieren. Sie kšnnen eine Ransomware-Schutzstrategie
erstellen, die die Replikation beinhaltet, oder die vordefinierte Strategie verwenden.

Weitere Informationen finden Sie unter "Workloads im Rahmen der Ransomware-Resilienz schŸtzen".

Workloads von der Ransomware-Resilienz ausschlie§en

Ransomware Resilience unterstŸtzt jetzt das Ausschlie§en bestimmter Workloads in einem System vom
Schutz und vom Ransomware Resilience Dashboard. Sie kšnnen Workloads nach der Erkennung
ausschlie§en und sie wieder einbeziehen, wenn Sie einen Ransomware-Schutz hinzufŸgen mšchten. FŸr
ausgeschlossene Arbeitslasten werden Ihnen keine Kosten in Rechnung gestellt.

Weitere Informationen finden Sie unter "Arbeitslasten ausschlie§en".

Benachrichtigungen als in †berprŸfung markieren

Ransomware Resilience ermšglicht es Ihnen nun, Warnmeldungen als ãIn PrŸfungÒ zu markieren. Verwenden
Sie das Label ãIn PrŸfungÒ, um die Klarheit innerhalb Ihres Teams bei der Priorisierung und dem Management
aktiver Ransomware-Bedrohungen zu verbessern.

Weitere Informationen finden Sie unter "Warnmeldungen in der Ransomware-Resilienz verwalten".

8. Dezember 2025

Die Blockierung von Erweiterungen ist auf Workload-Ebene aktiviert.

Wenn Sie die Erweiterungsblockierung aktivieren, erfolgt die Aktivierung nun auf Workload-Ebene und nicht
mehr auf Ebene der Speicher-VM.

Benutzerverhaltenswarnungsstatus bearbeiten

Ransomware Resilience ermšglicht es Ihnen nun, den Status von Warnmeldungen zum Benutzerverhalten zu
bearbeiten. Sie kšnnen Warnmeldungen manuell verwerfen und beheben.
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Weitere Informationen finden Sie unter "Warnmeldungen in der Ransomware-Resilienz verwalten".

UnterstŸtzung fŸr mehrere Konsolenagenten

Ransomware Resilience unterstŸtzt jetzt die Verwendung mehrerer Console-Agenten zur Verwaltung
derselben Systeme.

Weitere Informationen zu Console-Agenten finden Sie unter"Erstellen eines Konsolenagenten" Die

10. November 2025

Diese Version enthŠlt allgemeine Erweiterungen und Verbesserungen.

06. Oktober 2025

BlueXP ransomware protection hei§t jetzt NetApp Ransomware Resilience

Der BlueXP ransomware protection wurde in NetApp Ransomware Resilience umbenannt.

BlueXP hei§t jetzt NetApp Console

Die NetApp Console ermšglicht eine zentrale Verwaltung von Speicher- und Datendiensten in lokalen und
Cloud-Umgebungen auf Unternehmensebene und liefert Einblicke in Echtzeit, schnellere Workflows und eine
vereinfachte Verwaltung.

Einzelheiten zu den €nderungen finden Sie im "Versionshinweise zur NetApp Console" .

Erkennung von Datenschutzverletzungen

Ransomware Resilience umfasst einen neuen Erkennungsmechanismus, der in wenigen Schritten aktiviert
werden kann, um anomale BenutzerlesevorgŠnge als FrŸhindikator fŸr einen Datenversto§ zu erkennen.
Ransomware Resilience sammelt und analysiert LesevorgŠnge von Benutzern, indem es eine historische
Basislinie erstellt, die ein Profil des erwarteten, normalen Verhaltens auf Grundlage der vergangenen Daten
darstellt. Wenn die AktivitŠt eines neuen Benutzers erheblich von dieser festgelegten Norm abweicht (z. B. ein
unerwarteter Anstieg der LesevorgŠnge in Kombination mit verdŠchtigen Lesemustern), wird eine Warnung
generiert. Ransomware Resilience umfasst ein KI-Modell zum Erkennen verdŠchtiger Lesemuster.

Anders als bei der VerschlŸsselungserkennung durch ARP auf Speicherebene erfolgt die Erkennung der
Anomalie des Benutzerverhaltens im Ransomware Resilience SaaS-Dienst durch das Sammeln von FPolicy-
Ereignissen.

Sie mŸssen die neue"Ransomware Resilience-Benutzerverhaltensadministrator und
Ransomware Resilience-Benutzerverhaltensbetrachter" Rollen fŸr den Zugriff auf Einstellungen
zur Erkennung verdŠchtigen Benutzerverhaltens.

Weitere Informationen finden Sie unter"Aktivieren Sie die Erkennung verdŠchtiger BenutzeraktivitŠten"
Und"Anzeigen von anomalem Benutzerverhalten" .

Weitere Erkennungen verdŠchtiger BenutzeraktivitŠten

ZusŠtzlich zur Erkennung von Datenschutzverletzungen erkennt Ransomware Resilience auch die folgenden
Warnmeldungstypen basierend auf beobachteten verdŠchtigen BenutzeraktivitŠten:

¥ Datenzerstšrung Ð potenzieller Angriff  Ð Eine Warnung mit der Schwere eines potenziellen Angriffs wird
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erstellt, wenn die Anzahl der Dateilšschungen die historische Norm Ÿberschreitet.

¥ VerdŠchtiges Benutzerverhalten Ð potenzieller Angriff  Ð Eine Warnung mit dem Schweregrad eines
potenziellen Angriffs wird erstellt, wenn Lese-, Umbenennungs- und LšschvorgŠnge in einer Sequenz
beobachtet werden, die einem Ransomware-Angriff Šhnelt.

¥ VerdŠchtiges Benutzerverhalten Ð Warnung  Ð Eine Warnung mit dem Schweregrad ãWarnungÒ wird
erstellt, wenn die Gesamtzahl der DateiaktivitŠten (Lesen, Lšschen, Umbenennen usw.) die historische
Norm Ÿberschreitet

Neue Benutzerrollen zur Erkennung von Datenschutzverletzungen

Um Warnmeldungen zu verdŠchtigen BenutzeraktivitŠten zu verwalten, hat Ransomware Resilience zwei neue
Rollen fŸr Administratoren der Konsolenorganisation eingefŸhrt, um Zugriff auf die Erkennung verdŠchtiger
BenutzeraktivitŠten zu gewŠhren: Ransomware Resilience-Benutzerverhaltensadministrator und Ransomware
Resilience-Benutzerverhaltensbetrachter.

Sie mŸssen ein Benutzerverhaltensadministrator sein, um Einstellungen fŸr verdŠchtiges Benutzerverhalten zu
konfigurieren. Die Administratorrolle ãRansomware ResilienceÒ wird fŸr die Konfiguration von Einstellungen fŸr
verdŠchtiges Benutzerverhalten nicht unterstŸtzt.

Weitere Informationen finden Sie unter "Rollenbasierter Zugriff auf NetApp Ransomware Resilience" .

12. August 2025

Diese Version enthŠlt allgemeine Erweiterungen und Verbesserungen.

15. Juli 2025

SAN-Workload-UnterstŸtzung

Diese Version umfasst UnterstŸtzung fŸr SAN-Workloads im BlueXP ransomware protection. Sie kšnnen jetzt
zusŠtzlich zu NFS- und CIFS-Workloads auch SAN-Workloads schŸtzen.

Weitere Informationen finden Sie unter "Voraussetzungen fŸr den BlueXP ransomware protection" .

Verbesserter Workload-Schutz

Diese Version verbessert den Konfigurationsprozess fŸr Workloads mit Snapshot- und Backup-Richtlinien von
anderen NetApp Tools wie BlueXP Backup und Recovery. In frŸheren Versionen hat der BlueXP Ransomware-
Schutz die Richtlinien von anderen Tools erkannt und erlaubte nur die €nderung der Erkennungsrichtlinie. Mit
dieser Version kšnnen Sie nun Snapshot- und Backup-Richtlinien durch BlueXP Ransomware-Schutzrichtlinien
ersetzen oder weiterhin die Richtlinien von anderen Tools verwenden.

Weitere Einzelheiten finden Sie unter"Workloads schŸtzen" .

E-Mail-Benachrichtigungen

Wenn der BlueXP ransomware protection einen mšglichen Angriff erkennt, wird eine Benachrichtigung in den
BlueXP Benachrichtigungen angezeigt und eine E-Mail an die von Ihnen konfigurierte E-Mail-Adresse
gesendet.

Die E-Mail enthŠlt Informationen zum Schweregrad, zur betroffenen Arbeitslast und einen Link zur Warnung
auf der Registerkarte Warnungen  des BlueXP ransomware protection .

Wenn Sie im BlueXP ransomware protection ein Sicherheits- und Ereignismanagementsystem (SIEM)
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konfiguriert haben, sendet der Dienst Warndetails an Ihr SIEM-System.

Weitere Einzelheiten finden Sie unter"Behandeln Sie erkannte Ransomware-Warnungen" .

09. Juni 2025

Aktualisierungen der Zielseite

Diese Version enthŠlt Aktualisierungen der Zielseite fŸr den BlueXP ransomware protection , die den Start der
kostenlosen Testversion und die Entdeckung erleichtern.

Aktualisierungen der BereitschaftsŸbung

Bisher konnten Sie eine Ransomware-BereitschaftsŸbung durchfŸhren, indem Sie einen Angriff auf eine neue
Beispiel-Workload simulierten. Mit dieser Funktion kšnnen Sie den simulierten Angriff untersuchen und die
Arbeitslast wiederherstellen. Verwenden Sie diese Funktion, um Warnbenachrichtigungen, Reaktionen und
Wiederherstellungen zu testen. FŸhren Sie diese †bungen so oft wie nštig durch und planen Sie sie.

Mit dieser Version kšnnen Sie Ÿber eine neue SchaltflŠche im BlueXP ransomware protection eine
Ransomware-BereitschaftsŸbung fŸr eine Test-Workload ausfŸhren. So kšnnen Sie Ransomware-Angriffe
einfacher simulieren, ihre Auswirkungen untersuchen und Workloads effizient wiederherstellen Ð und das alles
in einer kontrollierten Umgebung.

Sie kšnnen jetzt BereitschaftsŸbungen zusŠtzlich zu NFS-Workloads auch fŸr CIFS-Workloads (SMB)
durchfŸhren.

Weitere Einzelheiten finden Sie unter "FŸhren Sie eine †bung zur Vorbereitung auf Ransomware-Angriffe
durch" .

Aktivieren Sie BlueXP classification Klassifizierungsaktualisierungen

Bevor Sie die BlueXP classification innerhalb des BlueXP ransomware protection verwenden, mŸssen Sie die
BlueXP classification aktivieren, um Ihre Daten zu scannen. Durch die Klassifizierung von Daten kšnnen Sie
personenbezogene Daten (PII) finden, die das Sicherheitsrisiko erhšhen kšnnen.

Sie kšnnen die BlueXP classification auf einer Dateifreigabe-Workload innerhalb des BlueXP ransomware
protection bereitstellen. WŠhlen Sie in der Spalte DatenschutzgefŠhrdung  die Option GefŠhrdung
identifizieren . Wenn Sie den Klassifizierungsdienst aktiviert haben, identifiziert diese Aktion die GefŠhrdung.
Andernfalls wird mit dieser Version in einem Dialogfeld die Option zum Bereitstellen der BlueXP classification
angezeigt. WŠhlen Sie Bereitstellen , um zur Zielseite des BlueXP classification zu gelangen, wo Sie diesen
Dienst bereitstellen kšnnen. W

Weitere Informationen finden Sie unter "Stellen Sie die BlueXP classification in der Cloud bereit" und um den
Dienst innerhalb von BlueXP ransomware protection zu nutzen, siehe "Scannen Sie mit der BlueXP
classification nach personenbezogenen Daten".

13. Mai 2025

Meldung nicht unterstŸtzter Arbeitsumgebungen im BlueXP ransomware protection

WŠhrend des Erkennungsworkflows meldet der BlueXP ransomware protection weitere Details, wenn Sie mit
der Maus Ÿber ãUnterstŸtzteÒ oder ãNicht unterstŸtzte WorkloadsÒ fahren. Dies wird Ihnen helfen zu verstehen,
warum einige Ihrer Workloads vom BlueXP ransomware protection nicht erkannt werden.
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Es gibt viele GrŸnde, warum der Dienst eine Arbeitsumgebung nicht unterstŸtzt. Beispielsweise kšnnte die
ONTAP Version in Ihrer Arbeitsumgebung niedriger sein als die erforderliche Version. Wenn Sie mit der Maus
Ÿber eine nicht unterstŸtzte Arbeitsumgebung fahren, wird in einem Tooltip der Grund angezeigt.

Sie kšnnen die nicht unterstŸtzten Arbeitsumgebungen wŠhrend der ersten Erkennung anzeigen und dort auch
die Ergebnisse herunterladen. Sie kšnnen die Ergebnisse der Erkennung auch Ÿber die Option Workload-
Erkennung  auf der Seite ãEinstellungenÒ anzeigen.

Weitere Einzelheiten finden Sie unter "Entdecken Sie Workloads im BlueXP ransomware protection" .

29. April 2025

UnterstŸtzung fŸr Amazon FSx for NetApp ONTAP

Diese Version unterstŸtzt Amazon FSx for NetApp ONTAP. Diese Funktion hilft Ihnen, Ihre FSx fŸr ONTAP
-Workloads mit BlueXP ransomware protection zu schŸtzen.

FSx fŸr ONTAP ist ein vollstŠndig verwalteter Dienst, der die Leistung des NetApp ONTAP -Speichers in der
Cloud bereitstellt. Es bietet dieselben Funktionen, dieselbe Leistung und dieselben Verwaltungsfunktionen, die
Sie vor Ort verwenden, mit der AgilitŠt und Skalierbarkeit eines nativen AWS-Dienstes.

Am BlueXP ransomware protection -Workflow wurden die folgenden €nderungen vorgenommen:

¥ Discovery umfasst Workloads in FSx fŸr ONTAP 9.15-Arbeitsumgebungen.

¥ Auf der Registerkarte ãSchutzÒ werden Workloads in FSx fŸr ONTAP -Umgebungen angezeigt. In dieser
Umgebung sollten Sie SicherungsvorgŠnge mit dem FSx for ONTAP -Sicherungsdienst durchfŸhren. Sie
kšnnen diese Workloads mithilfe von BlueXP ransomware protection -Snapshots wiederherstellen.

Sicherungsrichtlinien fŸr eine auf FSx fŸr ONTAP ausgefŸhrte Workload kšnnen in BlueXP
nicht festgelegt werden. Alle vorhandenen Sicherungsrichtlinien, die in Amazon FSx for
NetApp ONTAP festgelegt sind, bleiben unverŠndert.

¥ Warnmeldungen zeigen die neue FSx for ONTAP Arbeitsumgebung.

Weitere Einzelheiten finden Sie unter "Erfahren Sie mehr Ÿber den BlueXP ransomware protection" .

Informationen zu den unterstŸtzten Optionen finden Sie im "EinschrŠnkungen des BlueXP ransomware
protection" .

BlueXP -Zugriffsrolle erforderlich

Sie benštigen jetzt eine der folgenden Zugriffsrollen, um den BlueXP ransomware protection anzuzeigen, zu
erkennen oder zu verwalten: Organisationsadministrator, Ordner- oder Projektadministrator, Ransomware-
Schutzadministrator oder Ransomware-Schutz-Viewer.

"Erfahren Sie mehr Ÿber BlueXP -Zugriffsrollen fŸr alle Dienste" .

14. April 2025

BereitschaftsŸbungsberichte

Mit dieser Version kšnnen Sie †bungsberichte zur Vorbereitung auf Ransomware-Angriffe ŸberprŸfen. Mithilfe
einer BereitschaftsŸbung kšnnen Sie einen Ransomware-Angriff auf eine neu erstellte Beispiel-Workload
simulieren. Untersuchen Sie dann den simulierten Angriff und stellen Sie die Beispiel-Arbeitslast wieder her.
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Mithilfe dieser Funktion kšnnen Sie durch das Testen von Warnbenachrichtigungen, Reaktions- und
Wiederherstellungsprozessen sicherstellen, dass Sie im Falle eines tatsŠchlichen Ransomware-Angriffs
vorbereitet sind.

Weitere Einzelheiten finden Sie unter "FŸhren Sie eine †bung zur Vorbereitung auf Ransomware-Angriffe
durch" .

Neue rollenbasierte Zugriffskontrollrollen und -berechtigungen

Bisher konnten Sie Benutzern basierend auf ihren Verantwortlichkeiten Rollen und Berechtigungen zuweisen,
was Ihnen bei der Verwaltung des Benutzerzugriffs auf den BlueXP ransomware protection half. Mit dieser
Version gibt es zwei neue Rollen speziell fŸr den BlueXP ransomware protection mit aktualisierten
Berechtigungen. Die neuen Rollen sind:

¥ Ransomware-Schutzadministrator

¥ Ransomware-Schutz-Viewer

Weitere Informationen zu Berechtigungen finden Sie unter "Rollenbasierter Zugriff auf Funktionen des BlueXP
ransomware protection" .

Zahlungsverbesserungen

Diese Version enthŠlt mehrere Verbesserungen des Zahlungsvorgangs.

Weitere Einzelheiten finden Sie unter "Einrichten von Lizenzierungs- und Zahlungsoptionen" .

10. MŠrz 2025

Simulieren Sie einen Angriff und reagieren Sie darauf

Simulieren Sie mit dieser Version einen Ransomware-Angriff, um Ihre Reaktion auf eine Ransomware-
Warnung zu testen. Mithilfe dieser Funktion kšnnen Sie durch das Testen von Warnbenachrichtigungen,
Reaktions- und Wiederherstellungsprozessen sicherstellen, dass Sie im Falle eines tatsŠchlichen
Ransomware-Angriffs vorbereitet sind.

Weitere Einzelheiten finden Sie unter "FŸhren Sie eine †bung zur Vorbereitung auf Ransomware-Angriffe
durch" .

Verbesserungen des Erkennungsprozesses

Diese Version enthŠlt Verbesserungen der selektiven Erkennungs- und Neuerkennungsprozesse:

¥ Mit dieser Version kšnnen Sie neu erstellte Workloads entdecken, die den zuvor ausgewŠhlten
Arbeitsumgebungen hinzugefŸgt wurden.

¥ Sie kšnnen in dieser Version auch neue Arbeitsumgebungen auswŠhlen. Mit dieser Funktion kšnnen Sie
neue Workloads schŸtzen, die Ihrer Umgebung hinzugefŸgt werden.

¥ Sie kšnnen diese Erkennungsprozesse wŠhrend des Erkennungsprozesses zu Beginn oder innerhalb der
Option ãEinstellungenÒ durchfŸhren.

Weitere Einzelheiten finden Sie unter "Entdecken Sie neu erstellte Workloads fŸr zuvor ausgewŠhlte
Arbeitsumgebungen" Und "Konfigurieren von Funktionen mit der Option ãEinstellungenÒ" .
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Warnungen werden ausgelšst, wenn eine hohe VerschlŸsselung erkannt wird

Mit dieser Version kšnnen Sie Warnmeldungen anzeigen, wenn bei Ihren Workloads eine hohe
VerschlŸsselung erkannt wird, auch ohne dass es zu starken €nderungen der Dateierweiterungen kommt.
Diese Funktion, die ONTAP Autonomous Ransomware Protection (ARP) AI verwendet, hilft Ihnen, Workloads
zu identifizieren, die einem Risiko von Ransomware-Angriffen ausgesetzt sind. Verwenden Sie diese Funktion
und laden Sie die gesamte Liste der betroffenen Dateien mit oder ohne ErweiterungsŠnderungen herunter.

Weitere Einzelheiten finden Sie unter "Reagieren Sie auf eine erkannte Ransomware-Warnung" .

16. Dezember 2024

Erkennen Sie anomales Benutzerverhalten mit Data Infrastructure Insights Storage Workload Security

Mit dieser Version kšnnen Sie Data Infrastructure Insights Storage Workload Security verwenden, um
anomales Benutzerverhalten in Ihren Speicher-Workloads zu erkennen. Diese Funktion hilft Ihnen, potenzielle
Sicherheitsbedrohungen zu erkennen und potenziell bšswillige Benutzer zu blockieren, um Ihre Daten zu
schŸtzen.

Weitere Einzelheiten finden Sie unter "Reagieren Sie auf eine erkannte Ransomware-Warnung" .

Bevor Sie Data Infrastructure Insights Storage Workload Security zum Erkennen anomalen Benutzerverhaltens
verwenden, mŸssen Sie die Option mithilfe der Option Einstellungen  des BlueXP ransomware protection
konfigurieren.

Siehe "Konfigurieren Sie die BlueXP ransomware protection -Schutzeinstellungen" .

AuswŠhlen von Workloads zum Erkennen und SchŸtzen

Mit dieser Version kšnnen Sie jetzt Folgendes tun:

¥ WŠhlen Sie in jedem Connector die Arbeitsumgebungen aus, in denen Sie Workloads ermitteln mšchten.
Sie kšnnen von dieser Funktion profitieren, wenn Sie bestimmte Workloads in Ihrer Umgebung schŸtzen
mšchten und andere nicht.

¥ WŠhrend der Workload-Erkennung kšnnen Sie die automatische Erkennung von Workloads pro Connector
aktivieren. Mit dieser Funktion kšnnen Sie die Workloads auswŠhlen, die Sie schŸtzen mšchten.

¥ Entdecken Sie neu erstellte Workloads fŸr zuvor ausgewŠhlte Arbeitsumgebungen.

Siehe "Workloads ermitteln" .

07. November 2024

Aktivieren Sie die Datenklassifizierung und suchen Sie nach personenbezogenen Daten (PII).

Mit dieser Version kšnnen Sie die BlueXP classification, eine Kernkomponente der BlueXP Familie, aktivieren,
um Daten in Ihren Dateifreigabe-Workloads zu scannen und zu klassifizieren. Durch die Klassifizierung von
Daten kšnnen Sie feststellen, ob Ihre Daten persšnliche oder private Informationen enthalten, die das
Sicherheitsrisiko erhšhen kšnnen. Dieser Prozess wirkt sich auch auf die Wichtigkeit der Arbeitslast aus und
hilft Ihnen sicherzustellen, dass Sie die Arbeitslasten mit dem richtigen Schutzniveau schŸtzen.

Das Scannen nach PII-Daten im BlueXP ransomware protection ist im Allgemeinen fŸr Kunden verfŸgbar, die
die BlueXP classification eingesetzt haben. Die BlueXP classification ist als Teil der BlueXP Plattform ohne
zusŠtzliche Kosten verfŸgbar und kann vor Ort oder in der Kunden-Cloud bereitgestellt werden.
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Um den Scan zu starten, wŠhlen Sie auf der Seite Schutz im Dashboard des Schutzes in der Spalte
Datenschutzrisiken die Option Identify exposure. Weitere Informationen finden Sie unter "Scannen Sie nach
personenbezogenen sensiblen Daten mit BlueXP classification".

SIEM-Integration mit Microsoft Sentinel

Sie kšnnen jetzt mithilfe von Microsoft Sentinel Daten zur Bedrohungsanalyse und -erkennung an Ihr
Sicherheits- und Ereignismanagementsystem (SIEM) senden. Bisher konnten Sie den AWS Security Hub oder
Splunk Cloud als Ihr SIEM auswŠhlen.

"Erfahren Sie mehr Ÿber die Konfiguration der BlueXP ransomware protection -Schutzeinstellungen".

Jetzt 30 Tage kostenlos testen

Mit dieser Version kšnnen neue Bereitstellungen des BlueXP ransomware protection jetzt 30 Tage lang
kostenlos getestet werden. Zuvor war der BlueXP ransomware protection 90 Tage lang als kostenlose
Testversion verfŸgbar. Wenn Sie bereits an der 90-tŠgigen kostenlosen Testversion teilnehmen, gilt dieses
Angebot fŸr die nŠchsten 90 Tage.

Wiederherstellen der Anwendungsarbeitslast auf Dateiebene fŸr Podman

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kšnnen Sie jetzt eine Liste der
Dateien anzeigen, die mšglicherweise von einem Angriff betroffen waren, und diejenigen identifizieren, die Sie
wiederherstellen mšchten. Wenn die BlueXP Konnektoren in einer Organisation (frŸher ein Konto) Podman
verwendeten, war diese Funktion zuvor deaktiviert. Es ist jetzt fŸr Podman aktiviert. Sie kšnnen die
wiederherzustellenden Dateien vom BlueXP ransomware protection auswŠhlen lassen, eine CSV-Datei
hochladen, in der alle von einer Warnung betroffenen Dateien aufgelistet sind, oder manuell angeben, welche
Dateien Sie wiederherstellen mšchten.

"Erfahren Sie mehr Ÿber die Wiederherstellung nach einem Ransomware-Angriff" .

30. September 2024

Benutzerdefinierte Gruppierung von Dateifreigabe-Workloads

Mit dieser Version kšnnen Sie jetzt Dateifreigaben in Gruppen zusammenfassen, um Ihren Datenbestand
einfacher zu schŸtzen. Der Dienst kann alle Volumes einer Gruppe gleichzeitig schŸtzen. Bisher mussten Sie
jedes Volume einzeln schŸtzen.

"Erfahren Sie mehr Ÿber die Gruppierung von Dateifreigabe-Workloads in Ransomware-Schutzstrategien" .

02. September 2024

Sicherheitsrisikobewertung von Digital Advisor

BlueXP ransomware protection sammelt nun Informationen Ÿber hohe und kritische Sicherheitsrisiken im
Zusammenhang mit einem Cluster von NetApp Digital Advisor. Wenn ein Risiko gefunden wird, gibt BlueXP
ransomware protection eine Empfehlung im Bereich Empfohlene Aktionen  des Dashboards: ãBekannte
SicherheitslŸcke im Cluster beheben <name>.Ò Von der Empfehlung im Dashboard aus schlŠgt die Auswahl
von †berprŸfen und beheben  vor, Digital Advisor und einen Common Vulnerability & Exposure (CVE)-Artikel
zu ŸberprŸfen, um das Sicherheitsrisiko zu beheben. Wenn mehrere Sicherheitsrisiken bestehen, ŸberprŸfen
Sie die Informationen in Digital Advisor.

Siehe "Digital Advisor -Dokumentation" .
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Sichern Sie auf der Google Cloud Platform

Mit dieser Version kšnnen Sie als Sicherungsziel einen Bucket der Google Cloud Platform festlegen. Bisher
konnten Sie Sicherungsziele nur zu NetApp StorageGRID, Amazon Web Services und Microsoft Azure
hinzufŸgen.

"Erfahren Sie mehr Ÿber die Konfiguration der BlueXP ransomware protection -Schutzeinstellungen".

UnterstŸtzung fŸr Google Cloud Platform

Der Dienst unterstŸtzt jetzt Cloud Volumes ONTAP fŸr Google Cloud Platform zum Speicherschutz. Zuvor
unterstŸtzte der Dienst nur Cloud Volumes ONTAP fŸr Amazon Web Services und Microsoft Azure sowie
lokales NAS.

"Erfahren Sie mehr Ÿber den BlueXP ransomware protection und die unterstŸtzten Datenquellen,
Sicherungsziele und Arbeitsumgebungen" .

Rollenbasierte Zugriffskontrolle

Sie kšnnen jetzt den Zugriff auf bestimmte AktivitŠten mit der rollenbasierten Zugriffskontrolle (RBAC)
beschrŠnken. Der BlueXP ransomware protection verwendet zwei Rollen von BlueXP: BlueXP
Kontoadministrator und Nicht-Kontoadministrator (Viewer).

Einzelheiten zu den Aktionen, die jede Rolle ausfŸhren kann, finden Sie unter "Rollenbasierte
Zugriffskontrollberechtigungen" .

05. August 2024

Bedrohungserkennung mit Splunk Cloud

Sie kšnnen Daten zur Bedrohungsanalyse und -erkennung automatisch an Ihr Sicherheits- und
Ereignismanagementsystem (SIEM) senden. Bei frŸheren Versionen konnten Sie nur den AWS Security Hub
als Ihr SIEM auswŠhlen. Mit dieser Version kšnnen Sie den AWS Security Hub oder Splunk Cloud als Ihr SIEM
auswŠhlen.

"Erfahren Sie mehr Ÿber die Konfiguration der BlueXP ransomware protection -Schutzeinstellungen".

01. Juli 2024

Bringen Sie Ihre eigene Lizenz mit (BYOL)

Mit dieser Version kšnnen Sie eine BYOL-Lizenz verwenden, bei der es sich um eine NetApp -Lizenzdatei
(NLF) handelt, die Sie von Ihrem NetApp Vertriebsmitarbeiter erhalten.

"Weitere Informationen zum Einrichten der Lizenzierung" .

Wiederherstellen der Anwendungsarbeitslast auf Dateiebene

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kšnnen Sie jetzt eine Liste der
Dateien anzeigen, die mšglicherweise von einem Angriff betroffen waren, und diejenigen identifizieren, die Sie
wiederherstellen mšchten. Sie kšnnen die wiederherzustellenden Dateien vom BlueXP ransomware protection
auswŠhlen lassen, eine CSV-Datei hochladen, in der alle von einer Warnung betroffenen Dateien aufgelistet
sind, oder manuell angeben, welche Dateien Sie wiederherstellen mšchten.
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Wenn mit dieser Version nicht alle BlueXP Konnektoren in einem Konto Podman verwenden, ist
die Funktion zur Wiederherstellung einzelner Dateien aktiviert. Andernfalls ist es fŸr dieses
Konto deaktiviert.

"Erfahren Sie mehr Ÿber die Wiederherstellung nach einem Ransomware-Angriff" .

Laden Sie eine Liste der betroffenen Dateien herunter

Bevor Sie eine Anwendungsarbeitslast auf Dateiebene wiederherstellen, kšnnen Sie jetzt auf die Seite
ãWarnungenÒ zugreifen, um eine Liste der betroffenen Dateien in einer CSV-Datei herunterzuladen und dann
die CSV-Datei Ÿber die Seite ãWiederherstellungÒ hochzuladen.

"Erfahren Sie mehr Ÿber das Herunterladen betroffener Dateien vor der Wiederherstellung einer Anwendung" .

Schutzplan lšschen

Mit dieser Version kšnnen Sie jetzt eine Ransomware-Schutzstrategie lšschen.

"Erfahren Sie mehr Ÿber den Schutz von Workloads und die Verwaltung von Ransomware-Schutzstrategien" .

10. Juni 2024

Sperren von Snapshot-Kopien auf dem PrimŠrspeicher

Aktivieren Sie diese Option, um die Snapshot-Kopien auf dem primŠren Speicher zu sperren, sodass sie fŸr
einen bestimmten Zeitraum nicht geŠndert oder gelšscht werden kšnnen, selbst wenn ein Ransomware-Angriff
den Weg zum Sicherungsspeicherziel findet.

"Erfahren Sie mehr Ÿber den Schutz von Workloads und die Aktivierung der Backup-Sperre in einer
Ransomware-Schutzstrategie" .

UnterstŸtzung fŸr Cloud Volumes ONTAP fŸr Microsoft Azure

Diese Version unterstŸtzt Cloud Volumes ONTAP fŸr Microsoft Azure als System zusŠtzlich zu Cloud Volumes
ONTAP fŸr AWS und lokalem ONTAP NAS.

"Schnellstart fŸr Cloud Volumes ONTAP in Azure"

"Erfahren Sie mehr Ÿber den BlueXP ransomware protection" .

Microsoft Azure als Backup-Ziel hinzugefŸgt

Sie kšnnen jetzt Microsoft Azure zusammen mit AWS und NetApp StorageGRID als Sicherungsziel
hinzufŸgen.

"Erfahren Sie mehr Ÿber die Konfiguration von Schutzeinstellungen".

14. Mai 2024

Lizenzierungsupdates

Sie kšnnen sich fŸr eine 90-tŠgige kostenlose Testversion anmelden. In KŸrze kšnnen Sie ein Pay-as-you-go-
Abonnement beim Amazon Web Services Marketplace erwerben oder Ihre eigene NetApp -Lizenz mitbringen.
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"Weitere Informationen zum Einrichten der Lizenzierung" .

CIFS-Protokoll

Der Dienst unterstŸtzt jetzt lokales ONTAP und Cloud Volumes ONTAP in AWS-Systemen unter Verwendung
der Protokolle NFS und CIFS. Die vorherige Version unterstŸtzte nur das NFS-Protokoll.

Details zur Arbeitslast

Diese Version bietet jetzt mehr Details in den Workload-Informationen vom Schutz und anderen Seiten fŸr eine
verbesserte Bewertung des Workload-Schutzes. Anhand der Workload-Details kšnnen Sie die aktuell
zugewiesene Richtlinie und die konfigurierten Sicherungsziele ŸberprŸfen.

"Erfahren Sie mehr Ÿber das Anzeigen von Workloaddetails auf den Schutzseiten" .

Strategien zum Schutz vor Ransomware

Wenn fŸr die Arbeitslast keine Snapshot- oder Sicherungsrichtlinien vorhanden sind, kšnnen Sie eine
Ransomware-Schutzstrategie erstellen, die die folgenden Richtlinien enthalten kann, die Sie in diesem Dienst
erstellen:

¥ Snapshot-Richtlinie

¥ Sicherungsrichtlinie

¥ Erkennungsrichtlinie

"Erfahren Sie mehr Ÿber den Schutz von Workloads" .

Bedrohungserkennung

Die Bedrohungserkennung ist jetzt Ÿber ein Sicherheits- und Ereignismanagementsystem (SIEM) eines
Drittanbieters verfŸgbar. Das Dashboard zeigt jetzt eine neue Empfehlung zum Aktivieren der
Bedrohungserkennung an, die auf der Seite ãEinstellungenÒ konfiguriert werden kann.

"Erfahren Sie mehr Ÿber das Konfigurieren von Einstellungsoptionen".

Falsche positive Warnungen verwerfen

Auf der Registerkarte ãWarnungenÒ kšnnen Sie jetzt Fehlalarme verwerfen oder sich fŸr eine sofortige
Wiederherstellung Ihrer Daten entscheiden.

"Erfahren Sie mehr Ÿber die Reaktion auf eine Ransomware-Warnung" .

Erkennungsstatus

Auf der Seite ãSchutzÒ werden neue Erkennungsstatus angezeigt, die den Status der auf die Arbeitslast
angewendeten Ransomware-Erkennung zeigen.

"Erfahren Sie mehr Ÿber den Schutz von Workloads und die Anzeige des Schutzstatus" .

CSV-Dateien herunterladen

Sie kšnnen CSV-Dateien* von den Seiten ãSchutzÒ, ãWarnungenÒ und ãWiederherstellungÒ herunterladen.

"Erfahren Sie mehr Ÿber das Herunterladen von CSV-Dateien vom Dashboard und anderen Seiten" .
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Dokumentationslink

Der Link ãDokumentation anzeigenÒ ist jetzt in der BenutzeroberflŠche enthalten. Sie kšnnen auf diese

Dokumentation Ÿber die Dashboard-Vertikale Aktionen  zugreifen.  Option. WŠhlen Sie Was ist neu , um
Details in den Versionshinweisen anzuzeigen, oder Dokumentation , um die Homepage der BlueXP
ransomware protection anzuzeigen.

BlueXP backup and recovery

Der BlueXP Backup und Recovery Dienst muss nicht mehr bereits auf dem System aktiviert sein. Siehe
"Voraussetzungen". Der BlueXP Ransomware Protection Dienst hilft dabei, ein Backup-Ziel Ÿber die Option
Einstellungen zu konfigurieren. Siehe "Konfigurieren der Einstellungen".

Einstellungsoption

Sie kšnnen jetzt Sicherungsziele in den Einstellungen des BlueXP ransomware protection einrichten.

"Erfahren Sie mehr Ÿber das Konfigurieren von Einstellungsoptionen".

05. MŠrz 2024

Schutzrichtlinienverwaltung

ZusŠtzlich zur Verwendung vordefinierter Richtlinien kšnnen Sie jetzt Richtlinien erstellen. "Weitere
Informationen zum Verwalten von Richtlinien" .

UnverŠnderlichkeit auf sekundŠrem Speicher (DataLock)

Sie kšnnen das Backup jetzt mithilfe der NetApp DataLock-Technologie im Objektspeicher im
SekundŠrspeicher unverŠnderlich machen. "Weitere Informationen zum Erstellen von Schutzrichtlinien" .

Automatisches Backup auf NetApp StorageGRID

ZusŠtzlich zur Nutzung von AWS kšnnen Sie jetzt StorageGRID als Backup-Ziel auswŠhlen. "Erfahren Sie
mehr Ÿber die Konfiguration von Sicherungszielen".

ZusŠtzliche Funktionen zur Untersuchung potenzieller Angriffe

Sie kšnnen jetzt weitere forensische Details anzeigen, um den erkannten potenziellen Angriff zu untersuchen.
"Erfahren Sie mehr Ÿber die Reaktion auf eine Ransomware-Warnung" .

Wiederherstellungsprozess

Der Wiederherstellungsprozess wurde verbessert. Jetzt kšnnen Sie Volume fŸr Volume oder alle Volumes fŸr
eine Arbeitslast wiederherstellen. "Erfahren Sie mehr Ÿber die Wiederherstellung nach einem Ransomware-
Angriff (nachdem VorfŠlle neutralisiert wurden)" .

"Erfahren Sie mehr Ÿber den BlueXP ransomware protection" .

06. Oktober 2023

Der BlueXP ransomware protection ist eine SaaS-Lšsung zum Schutz von Daten, zur Erkennung potenzieller
Angriffe und zur Wiederherstellung von Daten nach einem Ransomware-Angriff.
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In der Vorabversion schŸtzt der Dienst anwendungsbasierte Workloads von Oracle, VM-Datenspeichern und
Dateifreigaben auf lokalem NAS-Speicher sowie Cloud Volumes ONTAP auf AWS (unter Verwendung des
NFS-Protokolls) Ÿber BlueXP -Organisationen hinweg und sichert Daten im Amazon Web Services Cloud-
Speicher.

Der BlueXP ransomware protection bietet die volle Nutzung mehrerer NetApp -Technologien, sodass Ihr
Datensicherheitsadministrator oder Sicherheitsbetriebsingenieur die folgenden Ziele erreichen kann:

¥ Sehen Sie sich auf einen Blick den Ransomware-Schutz fŸr alle Ihre Workloads an.

¥ Erhalten Sie Einblicke in Empfehlungen zum Schutz vor Ransomware

¥ Verbessern Sie Ihre Schutzlage basierend auf den Empfehlungen von BlueXP ransomware protection .

¥ Weisen Sie Ransomware-Schutzrichtlinien zu, um Ihre wichtigsten Workloads und Hochrisikodaten vor
Ransomware-Angriffen zu schŸtzen.

¥ †berwachen Sie den Zustand Ihrer Workloads und schŸtzen Sie sie vor Ransomware-Angriffen, indem Sie
nach Datenanomalien suchen.

¥ Bewerten Sie schnell die Auswirkungen von Ransomware-VorfŠllen auf Ihre Arbeitslast.

¥ Erholen Sie sich intelligent von Ransomware-VorfŠllen, indem Sie Daten wiederherstellen und
sicherstellen, dass keine erneute Infektion von gespeicherten Daten aus erfolgt.

"Erfahren Sie mehr Ÿber den BlueXP ransomware protection" .

Bekannte EinschrŠnkungen in NetApp Ransomware
Resilience

Bekannte EinschrŠnkungen kennzeichnen Plattformen, GerŠte oder Funktionen, die von
dieser Produktversion nicht unterstŸtzt werden oder nicht ordnungsgemŠ§ mit ihr
zusammenarbeiten. Lesen Sie diese EinschrŠnkungen sorgfŠltig durch.

Problem mit der Reset-Option fŸr die BereitschaftsŸbung

Wenn Sie fŸr die †bung zur Vorbereitung auf Ransomware-Angriffe ein ONTAP 9.11.1-Volume auswŠhlen,
sendet Ransomware Resilience eine Warnung. Wenn Sie die Daten mit der Option ãAuf Volume klonenÒ
wiederherstellen und den Drill zurŸcksetzen, schlŠgt der RŸcksetzvorgang fehl.

EinschrŠnkungen von Amazon FSx for NetApp ONTAP

Das Amazon FSx for NetApp ONTAP -System wird in Ransomware Resilience unterstŸtzt. FŸr Amazon FSx fŸr
ONTAP gelten folgende EinschrŠnkungen:

¥ Backup-Richtlinien werden fŸr Amazon FSx for ONTAP nicht unterstŸtzt. In dieser Umgebung sollten Sie
SicherungsvorgŠnge mit Amazon FSx for ONTAP-Backups durchfŸhren. Sie kšnnen diese Workloads mit
Ransomware Resilience wiederherstellen.

¥ WiederherstellungsvorgŠnge werden nur von Snapshots aus durchgefŸhrt.

Azure NetApp Files-EinschrŠnkungen

Azure NetApp Files wird in NetApp Ransomware Resilience unterstŸtzt. FŸr Azure NetApp Files gelten die
folgenden EinschrŠnkungen:

16

https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html


¥ Ransomware-Schutzstrategien mit Backup-Richtlinien werden fŸr Azure NetApp Files nicht unterstŸtzt.
Stattdessen kšnnen Sie Azure NetApp Files Backup verwenden.

¥ Ransomware-Schutzstrategien mit Replikation werden fŸr Azure NetApp Files nicht unterstŸtzt.

¥ Azure NetApp Files unterstŸtzt keine FPolicy oder BenutzerverhaltensaktivitŠt.

¥ Achten Sie bei der Auswahl einer Schutzstrategie darauf, dass deren Snapshot-Zeitplan mit Azure NetApp
Files kompatibel ist. Der am hŠufigsten in Azure NetApp Files verfŸgbare Snapshot-Zeitplan ist stŸndlich.

¥ Von der Verwendung "SOAR-SpielbŸcher" mit Azure NetApp Files wird abgeraten, da die Azure NetApp
Files APIs automatisierte Aktionen blockieren.

¥ Einige Ereignisdaten sind in "SIEM-Berichte" fŸr Azure NetApp Files-Konfigurationen nicht enthalten.
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Erste Schritte

Erfahren Sie mehr Ÿber NetApp Ransomware Resilience

Ransomware-Angriffe kšnnen den Zugriff auf Ihre Daten blockieren und Angreifer kšnnen
Lšsegeld im Austausch fŸr die Freigabe der Daten oder die EntschlŸsselung verlangen.
Laut IDC ist es nicht ungewšhnlich, dass Opfer von Ransomware mehreren
Ransomware-Angriffen ausgesetzt sind. Der Angriff kann den Zugriff auf Ihre Daten fŸr
einen Tag bis zu mehreren Wochen unterbrechen.

NetApp Ransomware Resilience schŸtzt Ihre Daten vor Ransomware-Angriffen. In Ransomware Resilience ist
der Schutz fŸr anwendungsbasierte Workloads von Oracle, VM-Datenspeichern und Dateifreigaben fŸr NAS-
Speicher (NFS- und CIFS-Protokolle) sowie SAN-Speicher (FC-, iSCSI- und NVMe-Protokolle) verfŸgbar.
Ransomware Resilience wird sowohl fŸr lokale Speicher als auch fŸr Cloud Volumes ONTAP fŸr Amazon Web
Services, Cloud Volumes ONTAP fŸr Google Cloud, Cloud Volumes ONTAP fŸr Microsoft Azure, Azure NetApp
Files und Amazon FSx fŸr NetApp ONTAP Ÿber die NetApp Console unterstŸtzt. Sie kšnnen Daten in Amazon
Web Services, Google Cloud, Microsoft Azure und NetApp StorageGRID sichern.

Ransomware-Resilienz auf Datenebene

Ihre Sicherheitslage umfasst in der Regel mehrere Verteidigungsebenen zum Schutz vor einer Reihe von
Cyberbedrohungen.

¥ €u§erste Schicht : Dies ist Ihre erste Verteidigungslinie, die Firewalls, Intrusion Detection Systems und
virtuelle private Netzwerke zum Schutz der Netzwerkgrenzen verwendet.

¥ Netzwerksicherheit : Diese Ebene baut auf der Grundlage von Netzwerksegmentierung,
VerkehrsŸberwachung und VerschlŸsselung auf.

¥ IdentitŠtssicherheit : Verwendet Authentifizierungsmethoden, Zugriffskontrollen und
IdentitŠtsmanagement, um sicherzustellen, dass nur autorisierte Benutzer auf vertrauliche Ressourcen
zugreifen kšnnen.

¥ Anwendungssicherheit : SchŸtzt Softwareanwendungen durch sichere Codierungspraktiken,
Sicherheitstests und Selbstschutz der Laufzeitanwendung.

¥ Datensicherheit : SchŸtzt Ihre Daten mit Datenschutz-, Backup- und Wiederherstellungsstrategien.
Ransomware Resilience arbeitet auf dieser Ebene.
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Was Sie mit Ransomware Resilience tun kšnnen

Ransomware Resilience ermšglicht die vollstŠndige Nutzung mehrerer NetApp -Technologien, sodass Ihr
Speicheradministrator, Datensicherheitsadministrator oder Sicherheitsbetriebsingenieur die folgenden Ziele
erreichen kann:

¥ Identifizieren  Sie Workloads in NetApp On-Premises-NAS- und SAN-Systemen Ÿber die NetApp Console,
Projekte und Console-Agenten hinweg. Nach der Erkennung der Workloads identifiziert Ransomware
Resilience Mšglichkeiten zur Verbesserung der Ransomware-Resilienz.

¥ SchŸtzen  Sie Ihre Workloads, indem Sie Backups, Snapshot-Kopien und Ransomware-Schutzstrategien
fŸr Ihre Daten aktivieren.

¥ Erkennen  Sie Anomalien, bei denen es sich um Ransomware-Angriffe handeln kšnnte. Fu§note: [Auch
wenn es mšglich ist, dass ein Angriff unentdeckt bleibt, haben unsere Untersuchungen ergeben, dass die
NetApp -Technologie zu einem hohen Erkennungsgrad bei bestimmten Ransomware-Angriffen auf Basis
der DateiverschlŸsselung gefŸhrt hat.]

¥ Reagieren Sie auf potenzielle Ransomware-Angriffe, indem Sie automatisch einen Momentaufnahme-Scan
erstellen, der gesperrt ist, sodass die Kopie nicht versehentlich oder bšswillig gelšscht werden kann. Ihre
Sicherungsdaten bleiben unverŠnderlich und sind sowohl am Quellort als auch am Zielort umfassend vor
Ransomware-Angriffen geschŸtzt.

¥ Stellen Sie  Ihre Workloads wieder her, um deren VerfŸgbarkeit durch die Orchestrierung mehrerer NetApp
Technologien zu beschleunigen. Sie kšnnen bestimmte Volumes wiederherstellen. Ransomware
Resilience bietet Empfehlungen zu den besten Optionen.

¥ Regieren : Implementieren Sie Ihre Ransomware-Schutzstrategie und Ÿberwachen Sie die Ergebnisse.
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Vorteile der Verwendung von Ransomware Resilience

Ransomware Resilience bietet die folgenden Vorteile:

¥ Erkennt Workloads und ihre vorhandenen Snapshot- und Backup-ZeitplŠne und ordnet sie nach ihrer
relativen Wichtigkeit.

¥ Bewertet Ihren Ransomware-Schutzstatus und stellt ihn in einem leicht verstŠndlichen Dashboard dar und
gibt Empfehlungen zur Verbesserung des Schutzes.

¥ Wendet KI-/ML-gesteuerte Datenschutzempfehlungen mit Ein-Klick-Zugriff an.

¥ SchŸtzt Daten in anwendungsbasierten Workloads wie Oracle, VMware-Datenspeichern und
Dateifreigaben.

¥ Erkennt mithilfe von KI-Technologie Ransomware-Angriffe auf Daten im PrimŠrspeicher in Echtzeit.

¥ Leitet als Reaktion auf erkannte potenzielle Angriffe automatisierte Aktionen ein, indem es Snapshot-
Kopien erstellt und Warnungen bei ungewšhnlichen AktivitŠten auslšst.

¥ Setzt optimierte Wiederherstellungsma§nahmen ein, um RPO-Richtlinien zu erfŸllen. Ransomware-
Resilienz orchestriert die Wiederherstellung nach Ransomware-Angriffen durch NetApp Backup und
Recovery.

¥ Verwendet die rollenbasierte Zugriffskontrolle (RBAC), um den Zugriff auf Funktionen und VorgŠnge zu
regeln.

Kosten

Sie kšnnen Ransomware Resilience mit einer 30-tŠgigen kostenlosen Testversion ausprobieren. NetApp
berechnet Ihnen fŸr die Nutzung der Testversion von Ransomware Resilience keine GebŸhren.

Wenn Sie sowohl Ÿber Backup and Recovery als auch Ÿber Ransomware Resilience verfŸgen, werden alle
gemeinsamen Daten, die durch beide Produkte geschŸtzt werden, nur Ÿber Ransomware Resilience
abgerechnet.

Wird eine Arbeitslast als geschŸtzt eingestuft, wird sie auf die erworbene KapazitŠt oder das PAYGO-
Abonnement angerechnet. Ransomware Resilience stuft eine Arbeitslast als geschŸtzt ein, wenn eine
Erkennungsrichtlinie mit mindestens einer Snapshot- oder Backup-Richtlinie aktiviert ist. Arbeitslasten, die
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zwar mit einer Erkennungsrichtlinie, aber ohne Backup- oder Snapshot-Richtlinien erkannt werden, gelten als
gefŠhrdet. GefŠhrdete Arbeitslasten werden nicht auf die erworbene KapazitŠt angerechnet.

GeschŸtzte Workloads werden nach Ablauf der kostenlosen Testphase auf die erworbene KapazitŠt oder das
Abonnement angerechnet. Ransomware Resilience wird pro GB fŸr die Daten berechnet, die mit geschŸtzten
Workloads verbunden sind (wie von ONTAP gemeldet), vor Effizienzsteigerungen.

Bei der Dimensionierung basieren die Lizenzkosten auf der logischen KapazitŠt des aktiven Dateisystems (das
hei§t, der von Snapshots belegte Speicherplatz ist nicht enthalten).

Lizenzierung

Mit Ransomware Resilience kšnnen Sie verschiedene LizenzplŠne nutzen, darunter eine kostenlose
Testversion, ein Pay-as-you-go-Abonnement oder die Nutzung Ihrer eigenen Lizenz.

FŸr Ransomware Resilience ist eine NetApp ONTAP One-Lizenz erforderlich.

Die Ransomware Resilience-Lizenz umfasst keine zusŠtzlichen NetApp Produkte. Ransomware Resilience
kann Backup und Recovery verwenden, auch wenn Sie keine Lizenz dafŸr haben.

Um anomales Benutzerverhalten zu erkennen, verwendet Ransomware Resilience NetApp Autonomous
Ransomware Protection, ein Machine-Learning-Modell (ML) innerhalb von ONTAP , das bšsartige
DateiaktivitŠten erkennt. Dieses Modell ist in der Ransomware Resilience-Lizenz enthalten.

Weitere Informationen finden Sie unter "Einrichten der Lizenzierung" .

NetApp Console

Auf Ransomware Resilience kann Ÿber die NetApp Console zugegriffen werden.

Die NetApp Console ermšglicht eine zentrale Verwaltung von NetApp -Speicher- und Datendiensten in lokalen
und Cloud-Umgebungen auf Unternehmensebene. Die Konsole ist fŸr den Zugriff auf und die Nutzung der
NetApp -Datendienste erforderlich. Als Verwaltungsschnittstelle ermšglicht es Ihnen, viele Speicherressourcen
Ÿber eine Schnittstelle zu verwalten. Konsolenadministratoren kšnnen den Zugriff auf Speicher und Dienste fŸr
alle Systeme innerhalb des Unternehmens steuern.

Sie benštigen keine Lizenz oder kein Abonnement, um die NetApp Console zu nutzen, und es entstehen Ihnen
erst Kosten, wenn Sie Console-Agenten in Ihrer Cloud bereitstellen, um die KonnektivitŠt zu Ihren
Speichersystemen oder NetApp Datendiensten sicherzustellen. Einige von der Console aus zugŠngliche
NetApp Datendienste sind jedoch lizenz- oder abonnementbasiert.

Erfahren Sie mehr Ÿber die"NetApp Console" .

So funktioniert Ransomware Resilience

Ransomware Resilience verwendet NetApp Backup and Recovery, um Snapshot- und Backup-Richtlinien fŸr
Dateifreigabe-Workloads zu erkennen und festzulegen.
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Funktion Beschreibung

IDENTIFIZIEREN ¥ Findet alle lokalen und Cloud-NAS (NFS- und CIFS-Protokolle) sowie SAN (FC,
iSCSI und NVMe) Daten in Systemen, die an die Console angeschlossen sind.

¥ Identifiziert Daten aus ONTAP und Backup and Recovery Service-APIs und ordnet
sie Workloads zu. Weitere Informationen zu "ONTAP".

¥ Ermittelt die aktuelle Schutzstufe der NetApp Snapshot-Kopien und
Sicherungsrichtlinien jedes Volumes sowie alle On-Box-Erkennungsfunktionen.
Ransomware Resilience verknŸpft diese Schutzlage dann mit den Workloads durch
den Einsatz von Backup und Recovery, ONTAP -Diensten und NetApp
-Technologien wie Autonomous Ransomware Protection (ARP oder ARP/AI,
abhŠngig von Ihrer ONTAP Version), FPolicy, Backup-Richtlinien und Snapshot-
Richtlinien. Erfahren Sie mehr Ÿber "Autonomer Ransomware-Schutz" , "NetApp
Backup and Recovery" , Und "ONTAP FPolicy" Die

¥ Weist jedem Workload basierend auf automatisch erkannten Schutzstufen eine
GeschŠftsprioritŠt zu und empfiehlt Schutzrichtlinien fŸr Workloads basierend auf
ihrer GeschŠftsprioritŠt. Die ArbeitslastprioritŠt basiert auf den Snapshot-
HŠufigkeiten, die bereits auf jedes mit der Arbeitslast verknŸpfte Volume
angewendet werden.

SCH†TZEN ¥ †berwacht aktiv die Workloads und orchestriert die Nutzung der Backup and
Recovery- und ONTAP-APIs, indem Richtlinien auf jede der identifizierten Workloads
angewendet werden.
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Funktion Beschreibung

ERKENNEN ¥ Erkennt potenzielle Angriffe mit einem integrierten Machine-Learning-Modell (ML),
das potenziell anomale VerschlŸsselung und AktivitŠt erkennt.

¥ Bietet eine zweischichtige Erkennung, die mit der Erkennung potenzieller
Ransomware-Angriffe im PrimŠrspeicher beginnt und auf abnormale AktivitŠten
reagiert, indem zusŠtzliche automatisierte Snapshot-Kopien erstellt werden, um die
nŠchstgelegenen Datenwiederherstellungspunkte zu erstellen. Ransomware
Resilience bietet die Mšglichkeit, tiefer zu graben, um potenzielle Angriffe prŠziser zu
identifizieren, ohne die Leistung der primŠren Workloads zu beeintrŠchtigen.

¥ Bestimmt die spezifischen verdŠchtigen Dateien und ordnet diese Angriffe den
zugehšrigen Workloads zu. Dabei kommen ONTAP, Autonomous Ransomware
Protection (ARP oder ARP/AI, abhŠngig von Ihrer ONTAP Version) und FPolicy-
Technologien zum Einsatz.

ANTWORTEN ¥ Zeigt relevante Daten wie DateiaktivitŠt, BenutzeraktivitŠt und Entropie an, um Ihnen
bei der DurchfŸhrung forensischer †berprŸfungen des Angriffs zu helfen.

¥ Initiiert schnelle Snapshot-Kopien mithilfe von NetApp -Technologien und -Produkten
wie ONTAP, Autonomous Ransomware Protection (ARP oder ARP/AI, abhŠngig von
Ihrer ONTAP Version) und FPolicy.

GENESEN ¥ Bestimmt den besten Snapshot oder das beste Backup und empfiehlt den besten
tatsŠchlichen Wiederherstellungspunkt (RPA) unter Verwendung von Backup und
Recovery, ONTAP, Autonomous Ransomware Protection (ARP oder ARP/AI,
abhŠngig von Ihrer ONTAP Version) und FPolicy-Technologien und -Diensten.

¥ Orchestriert die Wiederherstellung von Workloads, einschlie§lich VMs,
Dateifreigaben, Blockspeicher und Datenbanken mit Anwendungskonsistenz.

REGIEREN ¥ Weist die Ransomware-Schutzstrategien zu

¥ Hilft Ihnen, die Ergebnisse zu Ÿberwachen.

UnterstŸtzte Sicherungsziele, Systeme und Workload-Datenquellen

Ransomware Resilience unterstŸtzt die folgenden Sicherungsziele, Systeme und Datenquellen:

UnterstŸtzte Sicherungsziele

¥ Amazon Web Services (AWS) S3

¥ Google Cloud Platform

¥ Microsoft Azure Blob

¥ NetApp StorageGRID

UnterstŸtzte Systeme

Umfeld Protokoll UnterstŸtzte Versionen

Amazon FSx for NetApp ONTAP* CIFS, NFS und SAN k.ÊA.
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Umfeld Protokoll UnterstŸtzte Versionen

Azure NetApp Files CIFS & NFS k.ÊA.

Cloud Volumes ONTAP fŸr AWS CIFS & NFS 9.11.1 und spŠter

SAN (iSCSI & NVMe) 9.17.1 und hšher

Cloud Volumes ONTAP fŸr Google
Cloud Platform

CIFS & NFS 9.11.1 und spŠter

SAN (iSCSI & NVMe) 9.17.1 und hšher

Cloud Volumes ONTAP fŸr
Microsoft Azure

CIFS & NFS 9.12.1 und spŠter

SAN (iSCSI & NVMe) 9.17.1 und hšher

ONTAP (lokal) CIFS & NFS 9.11.1 und spŠter

SAN (FC, iSCSI & NVMe) 9.17.1 und hšher

{* Amazon FSx for NetApp ONTAP verwendet Autonomous Ransomware Protection (ARP) und nicht ARP/AI.
Weitere Informationen zu den Unterschieden finden Sie unter"ARP/AI" Die

Die Verwendung von ARP/AI in ONTAP erfordert ONTAP 9.16 oder hšher. + ONTAP bietet
keinen Schutz vor Ransomware fŸr FabricPool FlexCache, FlexGroup -Volumes, Mount-Point-
Volumes von Konsistenzgruppen, Mount-Pfad-Volumes, Offline-Volumes und Data Protection
(DP)-Volumes. Stellen Sie sicher, dass Sie Folgendes ŸberprŸfen"UnterstŸtzte und nicht
unterstŸtzte Konfigurationen in ONTAP" Die

UnterstŸtzte Workload-Datenquellen

Ransomware Resilience schŸtzt die folgenden anwendungsbasierten Workloads auf primŠren Datenvolumes:

¥ Blockspeicher

¥ Datenbanken:

! Microsoft SQL Server

! Orakel

! PostgreSQL

¥ NetApp -Dateifreigaben

¥ VMware-Datenspeicher

SchlŸsselbegriffe

Es kann hilfreich sein, sich mit der Terminologie im Zusammenhang mit dem Schutz vor Ransomware vertraut
zu machen.

¥ Schutz : Schutz vor Ransomware-Resilienz bedeutet, sicherzustellen, dass mithilfe von Schutzrichtlinien
regelmŠ§ig Snapshots und unverŠnderliche Backups in einer anderen SicherheitsdomŠne erstellt werden.

¥ Workload : Ein Workload ist eine logische Gruppierung von Speicherressourcen innerhalb eines Systems,
zum Beispiel eine Oracle-Datenbank, ein VMware-Datenspeicher oder eine Dateifreigabe.
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Voraussetzungen fŸr NetApp Ransomware Resilience

Um eine erfolgreiche Implementierung von NetApp Ransomware Resilience zu
gewŠhrleisten, ŸberprŸfen Sie die Einsatzbereitschaft Ihrer Betriebsumgebung,
Netzwerkzugriff und Ihres Webbrowsers.

†berprŸfen Sie und stellen Sie sicher, dass Sie die folgenden Anforderungen erfŸllen.

UnterstŸtzte Systeme

Stellen Sie sicher, dass Sie ein unterstŸtztes System verwenden:

Umfeld Protokoll UnterstŸtzte Versionen

Amazon FSx for NetApp ONTAP* CIFS, NFS und SAN k.ÊA.

Azure NetApp Files CIFS & NFS k.ÊA.

Cloud Volumes ONTAP fŸr AWS CIFS & NFS 9.11.1 und spŠter

SAN (iSCSI & NVMe) 9.17.1 und hšher

Cloud Volumes ONTAP fŸr Google
Cloud Platform

CIFS & NFS 9.11.1 und spŠter

SAN (iSCSI & NVMe) 9.17.1 und hšher

Cloud Volumes ONTAP fŸr
Microsoft Azure

CIFS & NFS 9.12.1 und spŠter

SAN (iSCSI & NVMe) 9.17.1 und hšher

ONTAP (lokal) CIFS & NFS 9.11.1 und spŠter

SAN (FC, iSCSI & NVMe) 9.17.1 und hšher

{* Amazon FSx for NetApp ONTAP verwendet Autonomous Ransomware Protection (ARP) und nicht ARP/AI.
Weitere Informationen zu den Unterschieden finden Sie unter"ARP/AI" Die

NetApp Console

Ihre NetApp Console Konfiguration erfordert Folgendes:

¥ Ein NetApp Console mit Organisationsadministratorberechtigungen zum Erkennen von Ressourcen.

¥ Eine Konsolenorganisation und ein System mit mindestens einem aktiven Konsolenagenten, der mit einem
System verbunden ist"UnterstŸtztes System" Die

! Falls Ihre On-Premises ONTAP Cluster oder Cloud Volumes ONTAP Systeme nicht in der Console
eingerichtet sind, siehe "Erfahren Sie, wie Sie einen Konsolenagenten konfigurieren" und
"Standardanforderungen fŸr die Konsole".

Wenn Sie mehrere Konsolenagenten in einer einzigen Konsolenorganisation haben,
scannt Ransomware Resilience die ONTAP -Ressourcen aller Konsolenagenten Ÿber
den derzeit in der Konsolen-BenutzeroberflŠche ausgewŠhlten Agenten hinaus.

¥ Der Konsolenagent muss Ÿber die cloudmanager-ransomware-protection  Container in einem
aktiven Zustand.
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¥ FŸr ONTAP oder Cloud Volumes ONTAP Cluster erfordert Ransomware Resilience die ONTAP Version
9.11.1 oder hšher.

Um Ransomware Resilience auf SAN-Workloads nutzen zu kšnnen, mŸssen Sie ONTAP
9.17.1 oder hšher verwenden.

ONTAP Anforderungen

¥ Sie mŸssen ONTAP 9.11.1 oder hšher mit einer auf der lokalen ONTAP -Instanz aktivierten ONTAP One-
Lizenz verwenden. Weitere Informationen zur ONTAP UnterstŸtzung finden Sie unter"†bersicht Ÿber den
autonomen Ransomware-Schutz" Die

¥ Um Schutzkonfigurationen anzuwenden (z. B. die Aktivierung des autonomen Ransomware-Schutzes),
benštigt Ransomware Resilience Administratorrechte auf dem ONTAP Cluster. Das Onboarding des
ONTAP Clusters sollte ausschlie§lich mit den Anmeldeinformationen des ONTAP Cluster-
Administratorbenutzers erfolgen.

Wenn Sie einen ONTAP Cluster mit der Konsole mit Nicht-Administrator-Anmeldeinformationen
verbunden haben, [mŸssen Sie die Anmeldeinformationen im ONTAP -Cluster
aktualisieren](#update-non-admin-user-permissions-in-an-ontap-system).

Datensicherungen

¥ Ein Konto in NetApp StorageGRID, AWS S3, Azure Blob oder Google Cloud Platform fŸr Backup-Ziele mit
entsprechend konfigurierten Zugriffsberechtigungen.

Weitere Informationen finden Sie im "AWS-, Azure- oder S3-Berechtigungsliste" fŸr Details.

¥ NetApp Backup and Recovery muss auf dem System nicht aktiviert werden.

Ransomware Resilience hilft dabei, ein Backup-Ziel Ÿber die Option ãEinstellungenÒ zu konfigurieren. Siehe
"HinzufŸgen eines Sicherungsziels".

Anforderungen an verdŠchtiges Nutzerverhalten

Damit NetApp Ransomware Resilience Warnungen Ÿber verdŠchtiges Benutzerverhalten ausgeben kann,
mŸssen Sie einen BenutzeraktivitŠtsagenten konfigurieren. Um einen BenutzeraktivitŠtsagenten zu installieren,
stellen Sie sicher, dass Ihr System "die Anforderungen" erfŸllt.

Aktualisieren Sie die Berechtigungen von Nicht-Administratorbenutzern in einem
ONTAP -System

Wenn Sie die Berechtigungen von Nicht-Admin-Benutzern fŸr ein bestimmtes System aktualisieren mŸssen,
verwenden Sie diese Verfahrensschritte.

1. Melden Sie sich in der Console an. Identifizieren Sie im Dashboard das System, dessen ONTAP
Benutzerberechtigungen aktualisiert werden mŸssen.

2. WŠhlen Sie das System aus, um dessen Details anzuzeigen.

3. WŠhlen Sie ZusŠtzliche Informationen anzeigen , um den Benutzernamen anzuzeigen.

4. Melden Sie sich als Administrator an der ONTAP Cluster-CLI an.
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5. Zeigen Sie die vorhandenen Rollen fŸr diesen Benutzer an:

security login show -user-or-group-name <username>

6. €ndern Sie die Rolle fŸr den Benutzer. Eingeben:

security login modify -user-or-group-name <name> -application
console|http|ontapi|ssh -authentication-method password -role admin

7. Kehren Sie zur NetApp Console zurŸck, um die Ransomware-Resilienz zu nutzen.

Schnellstart fŸr NetApp Ransomware Resilience

Informieren Sie sich Ÿber die wichtigsten Schritte, die Sie zum Einrichten der
Ransomware-Resilienz und zum Schutz Ihrer Workloads ausfŸhren mŸssen.

Folgen Sie den Links in jedem Schritt, um detaillierte Informationen zu erhalten.

†berprŸfen der Voraussetzungen

FŸr diese Aufgaben ist die Rolle ãKonsolenadministratorÒ erforderlich.

¥ "Stellen Sie sicher, dass Sie einen Konsolenagenten installiert haben"

¥ "Stellen Sie sicher, dass Ihr System die Anforderungen erfŸllt"

¥ "†berprŸfen Sie die Benutzerrollen von Ransomware Resilience und weisen Sie Benutzern, die auf
Ransomware Resilience zugreifen, Berechtigungen zu."

¥ "Einrichten der Lizenzierung"

Erste Schritte mit Ransomware Resilience

FŸr diese Aufgaben ist die Rolle ãRansomware Resilience-AdministratorÒ erforderlich.

¥ "Workloads in der Konsole ermitteln"

¥ "Zeigen Sie den Zustand des Workload-Schutzes auf dem Dashboard an"

¥ "FŸhren Sie optional eine †bung zur Vorbereitung auf Ransomware-Angriffe durch"

Konfigurieren Sie Schutz und Erkennung in Ransomware Resilience

FŸr diese Aufgaben ist die Rolle ãRansomware Resilience-AdministratorÒ erforderlich. Zum Konfigurieren
verdŠchtiger BenutzerverhaltensaktivitŠten ist die zusŠtzliche Rolle ãRansomware Resilience-
BenutzerverhaltensadministratorÒ erforderlich.

¥ "Workloads schŸtzen"

! Optional:"Verbessern Sie den Schutz durch die Konfiguration der Erkennung verdŠchtiger
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BenutzeraktivitŠten"

¥ Konfigurieren Sie optional Sicherungsziele:

! "Bereiten Sie NetApp StorageGRID, Amazon Web Services, Google Cloud Platform oder Microsoft
Azure als Sicherungsziel vor" .

! "Konfigurieren von Sicherungszielen"

¥ "Reagieren Sie auf die Erkennung potenzieller Ransomware-Angriffe"

¥ "Wiederherstellung nach einem Angriff (nachdem VorfŠlle neutralisiert wurden)"

Wie geht es weiter?

Nachdem Sie den Schutz in Ransomware Resilience konfiguriert haben, kšnnen Sie als NŠchstes Folgendes
tun.

¥ "Aktivieren Sie die Datenklassifizierung, um Governance- und Sicherheitsrisiken zu identifizieren"

¥ "Senden Sie Warnmeldungen an SIEM"

¥ "Laden Sie Warn-, Schutz-, BereitschaftsŸbungs-, Wiederherstellungs- oder Zusammenfassungsberichte
herunter"

Einrichten von NetApp Ransomware Resilience

Sie kšnnen NetApp Ransomware Resilience problemlos bereitstellen. Bevor Sie
beginnen, ŸberprŸfen Sie"Voraussetzungen" um sicherzustellen, dass Ihre Umgebung
bereit ist.

Vorbereiten des Sicherungsziels

Bereiten Sie eines der folgenden Sicherungsziele vor:

¥ NetApp StorageGRID

¥ Amazon Web Services

¥ Google Cloud Platform

¥ Microsoft Azure

Nachdem Sie die Optionen im Backup-Ziel selbst konfiguriert haben, konfigurieren Sie es spŠter als Backup-
Ziel in Ransomware Resilience. Weitere Informationen zur Konfiguration des Backup-Ziels in Ransomware
Resilience finden Sie unter "Konfigurieren von Sicherungszielen".

Bereiten Sie StorageGRID als Backup-Ziel vor

Wenn Sie StorageGRID als Backup-Ziel verwenden mšchten, lesen Sie "StorageGRID -Dokumentation" fŸr
Details zu StorageGRID.

Bereiten Sie AWS darauf vor, ein Backup-Ziel zu werden

¥ Richten Sie ein Konto in AWS ein.

¥ Konfigurieren "AWS-Berechtigungen" in AWS.
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Weitere Informationen zur Verwaltung Ihres AWS-Speichers in der Konsole finden Sie unter "Verwalten Sie
Ihre Amazon S3-Buckets" .

Bereiten Sie Azure als Sicherungsziel vor

¥ Richten Sie ein Konto in Azure ein.

¥ Konfigurieren "Azure-Berechtigungen" in Azure.

Weitere Informationen zur Verwaltung Ihres Azure-Speichers in der Konsole finden Sie unter "Verwalten Ihrer
Azure-Speicherkonten" .

Einrichten der NetApp Console

Der nŠchste Schritt besteht darin, die Konsole und die Ransomware-Resilienz einzurichten.

Rezension "Konsolenanforderungen fŸr den Standardmodus" .

Erstellen eines Konsolenagenten

Wenden Sie sich an Ihren NetApp -Vertriebsmitarbeiter, um diesen Service auszuprobieren oder zu nutzen.
Wenn Sie dann den Konsolenagenten verwenden, enthŠlt dieser die entsprechenden Funktionen fŸr
Ransomware-Resilienz.

Um einen Konsolen-Agenten mit Ransomware Resilience zu erstellen, wenden Sie sich an den Administrator
Ihrer Konsolenorganisation, der Ÿber die Berechtigung zum Erstellen von Konsolen-Agenten verfŸgt, und lesen
Sie die Dokumentation, die Folgendes beschreibt: "So erstellen Sie einen Konsolenagenten" .

Wenn Sie Ÿber mehrere Konsolenagenten verfŸgen, scannt der Ransomware-Resilienz-
Datensatz alle Konsolenagenten zusŠtzlich zu dem, der aktuell in der Konsole angezeigt wird.
Dieser Dienst erkennt alle Projekte und alle Konsolenagenten, die mit dieser Organisation
verknŸpft sind.

Einrichten der Lizenzierung fŸr NetApp Ransomware
Resilience

NetApp Ransomware Resilience bietet verschiedene LizenzplŠne an, sodass Sie den
Dienst genau dort abonnieren kšnnen, wo es fŸr Ihr Unternehmen sinnvoll ist.

FŸr die Einrichtung der Lizenzierung benštigen Sie die Rolle des Organization admin, Folder oder project
admin. "Erfahren Sie mehr Ÿber Konsolenzugriffsrollen".

Lizenztypen

Ransomware Resilience ist mit den folgenden Lizenztypen verfŸgbar:

¥ 30 Tage kostenlos testen

¥ Erwerben Sie ein Pay-as-you-go-Abonnement (PAYGO) bei Amazon Web Services (AWS) Marketplace,
Google Cloud Marketplace oder Azure Marketplace

¥ Bringen Sie Ihre eigene Lizenz mit (BYOL): eine NetApp Lizenzdatei (NLF), die Sie von Ihrem NetApp
Vertriebsmitarbeiter erhalten. Sie kšnnen die Seriennummer der Lizenz verwenden, um BYOL in der
Konsole zu aktivieren.
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Nachdem Sie Ihr BYOL eingerichtet oder ein PAYGO-Abonnement erworben haben, kšnnen Sie die Lizenz im
Abschnitt ãLicenses and subscriptionsÒ der Konsole sehen.

Nach Ablauf der kostenlosen Testversion oder der Lizenz bzw. des Abonnements kšnnen Sie weiterhin:

¥ Anzeigen von Workloads und Workload-IntegritŠt

¥ Lšschen von Ressourcen wie Richtlinien

¥ FŸhren Sie alle geplanten VorgŠnge aus, die wŠhrend der Testphase oder unter der Lizenz erstellt wurden

Andere Lizenzen

Die Ransomware Resilience-Lizenz umfasst keine zusŠtzlichen NetApp Produkte. Ransomware Resilience
kann jedoch in NetApp Backup and Recovery integriert werden, auch wenn Sie keine separate Lizenz fŸr
Backup and Recovery besitzen.

Wenn Sie sowohl Ÿber Backup and Recovery als auch Ÿber Ransomware Resilience verfŸgen,
werden alle gemeinsamen Daten, die durch beide Produkte geschŸtzt werden, nur Ÿber
Ransomware Resilience abgerechnet.

Kosten

Wenn Sie sowohl Ÿber Backup and Recovery als auch Ÿber Ransomware Resilience verfŸgen, werden alle
gemeinsamen Daten, die durch beide Produkte geschŸtzt werden, nur Ÿber Ransomware Resilience
abgerechnet.

Wird eine Arbeitslast als geschŸtzt eingestuft, wird sie auf die erworbene KapazitŠt oder das PAYGO-
Abonnement angerechnet. Ransomware Resilience stuft eine Arbeitslast als geschŸtzt ein, wenn eine
Erkennungsrichtlinie mit mindestens einer Snapshot- oder Backup-Richtlinie aktiviert ist. Arbeitslasten, die
zwar mit einer Erkennungsrichtlinie, aber ohne Backup- oder Snapshot-Richtlinien erkannt werden, gelten als
gefŠhrdet. GefŠhrdete Arbeitslasten werden nicht auf die erworbene KapazitŠt angerechnet.

GeschŸtzte Workloads werden nach Ablauf der kostenlosen Testphase auf die erworbene KapazitŠt oder das
Abonnement angerechnet. Ransomware Resilience wird pro GB fŸr die Daten berechnet, die mit geschŸtzten
Workloads verbunden sind (wie von ONTAP gemeldet), vor Effizienzsteigerungen.

Bei der Dimensionierung basieren die Lizenzkosten auf der logischen KapazitŠt des aktiven Dateisystems (das
hei§t, der von Snapshots belegte Speicherplatz ist nicht enthalten).

†berwachen Sie die Grš§e der geschŸtzten Daten im Dashboard fŸr Ransomware Resilience.
Um KapazitŠt hinzuzufŸgen, siehe "Eine Lizenz aktualisieren".

Testen Sie Ransomware Resilience 30 Tage lang kostenlos

Sie kšnnen Ransomware Resilience mit einer 30-tŠgigen kostenlosen Testversion ausprobieren. Sie mŸssen
ein Konsolenorganisationsadministrator sein, um die kostenlose Testversion zu starten.

WŠhrend der Testphase werden keine SpeicherkapazitŠtsbeschrŠnkungen durchgesetzt.

Sie kšnnen jederzeit eine Lizenz erwerben oder ein Abonnement abschlie§en. Bis zum Ende der 30-tŠgigen
Testphase werden Ihnen keine Kosten berechnet. Um nach der 30-tŠgigen Testversion fortzufahren, mŸssen
Sie eine BYOL-Lizenz oder ein PAYGO-Abonnement erwerben.
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WŠhrend der Testphase steht Ihnen die volle FunktionalitŠt zur VerfŸgung.

Schritte

1. Zugriff auf die "Konsole" .

2. Melden Sie sich bei der Konsole an.

3. WŠhlen Sie in der NetApp Console*Schutz* > Ransomware-Resilienz .

Wenn Sie sich zum ersten Mal bei diesem Dienst anmelden, wird die Zielseite angezeigt.

4. Falls Sie noch keinen Konsolenagenten fŸr andere Dienste hinzugefŸgt haben, "fŸge eins hinzu".

5. WŠhlen Sie auf der Zielseite ãRansomware ResilienceÒ die Option ãBeginnen Sie mit der Ermittlung von
WorkloadsÒ, um Ihre Workloads zu ermitteln.

Diese Option ist nur verfŸgbar, wenn Sie einen Konsolenagenten erfolgreich installiert
haben.

6. Um die Informationen zur kostenlosen Testversion anzuzeigen, wŠhlen Sie die Dropdown-Option oben
rechts aus.

Nach Ablauf der Testphase ein Abonnement oder eine Lizenz erwerben

Nach Ablauf der kostenlosen Testphase kšnnen Sie entweder Ÿber einen der MarktplŠtze ein Abonnement
abschlie§en oder eine Lizenz von NetApp erwerben.

Wenn Sie bereits ein PAYGO-Abonnement haben, wird die Lizenz nach Ablauf der kostenlosen Testphase
automatisch auf das Abonnement umgestellt.

Abonnieren Sie Ÿber AWS Marketplace Abonnieren Sie Ÿber Microsoft Azure Marketplace Abonnieren Sie Ÿber
den Google Cloud Platform Marketplace Bringen Sie Ihre eigene Lizenz mit (BYOL)

Abonnieren Sie Ÿber AWS Marketplace

Dieses Verfahren bietet einen allgemeinen †berblick darŸber, wie Sie sich direkt im AWS Marketplace
anmelden kšnnen.
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Schritte

1. FŸhren Sie in Ransomware Resilience einen der folgenden Schritte aus:

! Wenn Sie eine Meldung erhalten, dass die kostenlose Testversion ablŠuft, wŠhlen Sie
Zahlungsmethoden anzeigen .

! Wenn Sie die Testversion noch nicht gestartet haben, wŠhlen Sie oben rechts den Hinweis Kostenlose
Testversion  und dann Zahlungsmethoden anzeigen .

2. WŠhlen Sie auf der Seite ãZahlungsmethodenÒ Abonnieren  fŸr Amazon Web Services  aus.

3. WŠhlen Sie im AWS Marketplace Kaufoptionen anzeigen  aus.

4. Verwenden Sie AWS Marketplace, um * NetApp Intelligent Services* und * Ransomware Resilience * zu
abonnieren.

5. Wenn Sie zu Ransomware Resilience zurŸckkehren, wird eine Meldung angezeigt, dass Sie abonniert
sind.

Sie erhalten eine E-Mail mit der Seriennummer von Ransomware Resilience und dem
Hinweis, dass Ransomware Resilience im AWS Marketplace abonniert ist.

6. Kehren Sie zur Seite mit den Zahlungsmethoden von Ransomware Resilience zurŸck.

7. FŸgen Sie die Lizenz zur Konsole hinzu, indem Sie Lizenz hinzufŸgen  auswŠhlen.
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8. WŠhlen Sie auf der Seite ãLizenz hinzufŸgenÒ die Option ãSeriennummer eingebenÒ aus, geben Sie die
Seriennummer ein, die in der Ihnen zugesandten E-Mail enthalten war, und wŠhlen Sie dann ãLizenz
hinzufŸgenÒ aus.

9. Um Lizenzdetails anzuzeigen, wŠhlen Sie in der linken Navigation der Konsole Verwaltung  > * Licenses
and subscriptions*.

! Um Abonnementinformationen anzuzeigen, wŠhlen Sie Abonnements .

! Um BYOL-Lizenzen anzuzeigen, wŠhlen Sie Data Services-Lizenzen .

10. ZurŸck zur Ransomware-Resilienz. WŠhlen Sie in der linken Navigationsleiste der Konsole Schutz  >
Ransomware-Resilienz  aus.

Eine Nachricht bestŠtigt, dass eine Lizenz hinzugefŸgt wurde.

Abonnieren Sie Ÿber Microsoft Azure Marketplace

Dieses Verfahren bietet einen allgemeinen †berblick darŸber, wie Sie sich direkt im Azure Marketplace
anmelden kšnnen.

Schritte

1. FŸhren Sie in Ransomware Resilience einen der folgenden Schritte aus:

! Wenn Sie eine Meldung erhalten, dass die kostenlose Testversion ablŠuft, wŠhlen Sie
Zahlungsmethoden anzeigen .

! Wenn Sie die Testversion noch nicht gestartet haben, wŠhlen Sie oben rechts den Hinweis Kostenlose
Testversion  und dann Zahlungsmethoden anzeigen .
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2. WŠhlen Sie auf der Seite ãZahlungsmethodenÒ Abonnieren  fŸr Microsoft Azure Marketplace  aus.

3. WŠhlen Sie im Azure Marketplace Kaufoptionen anzeigen  aus.

4. Verwenden Sie Azure Marketplace, um * NetApp Intelligent Services* und * Ransomware Resilience * zu
abonnieren.

5. Wenn Sie zu Ransomware Resilience zurŸckkehren, wird eine Meldung angezeigt, dass Sie abonniert
sind.

Sie erhalten eine E-Mail mit der Seriennummer von Ransomware Resilience und dem
Hinweis, dass Ransomware Resilience im Azure Marketplace abonniert ist.

6. Kehren Sie zur Seite mit den Zahlungsmethoden fŸr Ransomware Resilience zurŸck.

7. Um die Lizenz hinzuzufŸgen, wŠhlen Sie Lizenz hinzufŸgen .
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8. WŠhlen Sie auf der Seite ãLizenz hinzufŸgenÒ die Option ãSeriennummer eingebenÒ aus und geben Sie
dann die Seriennummer aus der E-Mail ein, die Sie erhalten haben. WŠhlen Sie Lizenz hinzufŸgen .

9. Um Lizenzdetails unter ãLicenses and subscriptionsÒ anzuzeigen, wŠhlen Sie in der linken Navigation der
Konsole ãGovernanceÒ > ãLicenses and subscriptionsÒ aus.

! Um Abonnementinformationen anzuzeigen, wŠhlen Sie Abonnements .

! Um BYOL-Lizenzen anzuzeigen, wŠhlen Sie Data Services-Lizenzen .

10. ZurŸck zur Ransomware-Resilienz. WŠhlen Sie in der linken Navigationsleiste der Konsole Schutz  >
Ransomware-Resilienz  aus.

Es wird eine Meldung angezeigt, dass eine Lizenz hinzugefŸgt wurde.

Abonnieren Sie Ÿber den Google Cloud Platform Marketplace

Dieses Verfahren bietet einen allgemeinen †berblick darŸber, wie Sie sich direkt im Google Cloud Platform
Marketplace anmelden kšnnen.

Schritte

1. FŸhren Sie in der Ransomware-Resilienz einen der folgenden Schritte aus:

! Wenn Sie eine Meldung erhalten, dass die kostenlose Testversion ablŠuft, wŠhlen Sie
Zahlungsmethoden anzeigen .

! Wenn Sie die Testversion noch nicht gestartet haben, wŠhlen Sie oben rechts den Hinweis Kostenlose
Testversion  und dann Zahlungsmethoden anzeigen .
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2. WŠhlen Sie auf der Seite ãZahlungsmethodenÒ die Option ãAbonnierenÒ fŸr Google Cloud Platform
Marketplace* aus.

3. WŠhlen Sie im Google Cloud Platform Marketplace Abonnieren  aus.

4. Verwenden Sie den Google Cloud Platform Marketplace, um * NetApp Intelligent Services* und
Ransomware Resilience  zu abonnieren.

5. Wenn Sie zu Ransomware Resilience zurŸckkehren, wird eine Meldung angezeigt, dass Sie abonniert
sind.

Sie erhalten eine E-Mail mit der Seriennummer von Ransomware Resilience und dem
Hinweis, dass Ransomware Resilience im Google Cloud Platform Marketplace abonniert ist.

6. Kehren Sie zur Seite mit den Zahlungsmethoden fŸr Ransomware Resilience zurŸck.

7. Um die Lizenz zur Konsole hinzuzufŸgen, wŠhlen Sie Lizenz hinzufŸgen .
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8. WŠhlen Sie auf der Seite ãLizenz hinzufŸgenÒ die Option ãSeriennummer eingebenÒ aus. Geben Sie die
Seriennummer in der E-Mail ein, die Sie erhalten haben. WŠhlen Sie Lizenz hinzufŸgen .

9. Um Lizenzdetails anzuzeigen, wŠhlen Sie in der linken Navigation der Konsole Governance  > * Licenses
and subscriptions*.

! Um Abonnementinformationen anzuzeigen, wŠhlen Sie Abonnements .

! Um BYOL-Lizenzen anzuzeigen, wŠhlen Sie Data Services-Lizenzen .

10. ZurŸck zur Ransomware-Resilienz. WŠhlen Sie in der linken Navigationsleiste der Konsole Schutz  >
Ransomware-Resilienz  aus.

Es wird eine Meldung angezeigt, dass eine Lizenz hinzugefŸgt wurde.

Bringen Sie Ihre eigene Lizenz mit (BYOL)

Wenn Sie Ihre eigene Lizenz mitbringen mšchten (BYOL), mŸssen Sie die Lizenz erwerben, die NetApp
-Lizenzdatei (NLF) abrufen und dann die Lizenz zur Konsole hinzufŸgen.

FŸgen Sie Ihre Lizenzdatei zur Konsole hinzu

Nachdem Sie Ihre Ransomware Resilience-Lizenz von Ihrem NetApp Vertriebsmitarbeiter erworben haben,
aktivieren Sie die Lizenz, indem Sie die Seriennummer von Ransomware Resilience und die
Kontoinformationen der NetApp Support Site (NSS) eingeben.

Bevor Sie beginnen

Sie benštigen die Seriennummer von Ransomware Resilience. Suchen Sie diese Nummer in Ihrem
Verkaufsauftrag oder wenden Sie sich fŸr diese Informationen an das Kundenteam.
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Schritte

1. Nachdem Sie die Lizenz erhalten haben, kehren Sie zu Ransomware Resilience zurŸck. WŠhlen Sie oben
rechts die Option Zahlungsmethoden anzeigen . Oder wŠhlen Sie in der Meldung, dass die kostenlose
Testversion ablŠuft, Abonnieren oder Lizenz kaufen  aus.

2. WŠhlen Sie Lizenz hinzufŸgen , um zur Seite Licenses and subscriptions der Konsole zu gelangen.

3. WŠhlen Sie auf der Registerkarte Data Services-Lizenzen  die Option Lizenz hinzufŸgen  aus.

4. Geben Sie auf der Seite ãLizenz hinzufŸgenÒ die Seriennummer und die Kontoinformationen der NetApp
-Support-Site ein.

! Wenn Sie die Seriennummer der Konsolenlizenz haben und Ihr NSS-Konto kennen, wŠhlen Sie die
Option Seriennummer eingeben  und geben Sie diese Informationen ein.

Wenn Ihr NetApp Support Site-Konto nicht in der Dropdown-Liste verfŸgbar ist, "FŸgen Sie das NSS-
Konto zur Konsole hinzu" .

! Wenn Sie Ÿber die zvondolr-Lizenzdatei verfŸgen (erforderlich bei Installation auf einer Dark Site),
wŠhlen Sie die Option Lizenzdatei hochladen  und folgen Sie den Anweisungen zum AnhŠngen der
Datei.

5. WŠhlen Sie Lizenz hinzufŸgen .

Ergebnis

Auf der Seite ãLicenses and subscriptionsÒ wird angezeigt, dass Ransomware Resilience Ÿber eine Lizenz
verfŸgt.
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Aktualisieren Sie Ihre Konsolenlizenz, wenn sie ablŠuft

Wenn sich Ihre Lizenzlaufzeit dem Ablaufdatum nŠhert oder Ihre lizenzierte KapazitŠt das Limit erreicht,
werden Sie in der Ransomware Resilience-BenutzeroberflŠche benachrichtigt. Sie kšnnen Ihre Ransomware
Resilience-Lizenz vor Ablauf aktualisieren, sodass Ihr Zugriff auf die gescannten Daten ohne Unterbrechung
mšglich ist.

Diese Meldung erscheint auch in Licenses and subscriptions und in
"Benachrichtigungseinstellungen" .

Schritte

1. Sie kšnnen eine E-Mail an den Support senden, um eine Aktualisierung Ihrer Lizenz anzufordern.

Nachdem Sie die Lizenz bezahlt haben und sie bei der NetApp -Support-Site registriert ist, aktualisiert die
Konsole die Lizenz automatisch. Auf der Seite ãData Services-LizenzenÒ wird die €nderung in 5 bis 10
Minuten angezeigt.

2. Wenn die Konsole die Lizenz nicht automatisch aktualisieren kann, mŸssen Sie die Lizenzdatei manuell
hochladen.

a. Sie kšnnen die Lizenzdatei von der NetApp Support-Site beziehen.

b. WŠhlen Sie in der Konsole Administration  >  Licenses and subscriptions .

c. WŠhlen Sie die Registerkarte Data Services-Lizenzen , wŠhlen Sie das Symbol Aktionen É  fŸr die
Seriennummer, die Sie aktualisieren, und wŠhlen Sie dann Lizenz aktualisieren .

Beenden Sie das PAYGO-Abonnement

Wenn Sie Ihr PAYGO-Abonnement beenden mšchten, kšnnen Sie dies jederzeit tun.

Schritte

1. WŠhlen Sie in Ransomware Resilience oben rechts die Lizenzoption aus.

2. WŠhlen Sie Zahlungsmethoden anzeigen .

3. Deaktivieren Sie in den Dropdown-Details das KontrollkŠstchen Nach Ablauf der aktuellen
Zahlungsmethode verwenden .

4. WŠhlen Sie Speichern .

Weitere Informationen

¥ "Dokumentation zu NetApp Console -Lizenzen und -Abonnements"

Entdecken Sie Workloads in NetApp Ransomware
Resilience

Bevor Sie NetApp Ransomware Resilience nutzen kšnnen, mŸssen zunŠchst die
Workload-Daten ermittelt werden. WŠhrend der Erkennung analysiert Ransomware
Resilience alle Volumes und Dateien in Systemen Ÿber alle Konsolenagenten und
Projekte innerhalb einer Organisation hinweg.

Im Discovery-Dashboard zeigt Ransomware Resilience unterstŸtzte und nicht unterstŸtzte
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Systemkonfigurationen an. Ransomware Resilience bewertet Oracle-Anwendungen, VMware-Datenspeicher,
Dateifreigaben und Blockspeicher.

Ransomware Resilience erkennt keine Systeme mit Volumes, die FlexGroup verwenden.

Ransomware Resilience prŸft Ihren aktuellen Backup-Schutz, Snapshot-Kopien und NetApp Autonomous
Ransomware Protection Optionen. Ransomware Resilience erkennt au§erdem Schutzinformationen von
NetApp Backup and Recovery fŸr Dateifreigaben und VM-Dateifreigaben. Anschlie§end empfiehlt es
Mšglichkeiten zur Verbesserung Ihres Ransomware-Schutzes.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

WŠhlen Sie die Workloads aus, die Sie entdecken mšchten

WŠhlen Sie innerhalb jedes Console-Agent die Systeme aus, auf denen Sie Workloads identifizieren mšchten.

Die Erkennung von Workloads schŸtzt diese nicht automatisch. Ransomware Resilience erkennt bestehende
Schutzrichtlinien von NetApp Backup and Recovery oder ONTAP wŠhrend des Erkennungsprozesses. FŸr alle
Workloads ohne Schutz mŸssen Sie "Schutz konfigurieren".

Schritte

1. WŠhlen Sie in der NetApp Console*Schutz* > Ransomware-Resilienz .

Wenn Sie sich zum ersten Mal anmelden, wird die Startseite angezeigt. Um die kostenlose Testphase zu
starten, wŠhlen Sie 30 Tage kostenlos testen . Wenn Sie die Testphase bereits aktiviert haben, wŠhlen
Sie Mit der Ermittlung von Workloads beginnen .

Ransomware Resilience findet sowohl unterstŸtzte als auch nicht unterstŸtzte Systeme. Dieser Vorgang
kann einige Minuten dauern.

2. Um Systeme fŸr einen bestimmten Console-Agenten zu ermitteln, wŠhlen Sie den AbwŠrtspfeil fŸr den
Console-Agenten, der das zu ermittelnde System enthŠlt.
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3. WŠhlen Sie die Systeme aus, auf denen Sie die Erkennung durchfŸhren mšchten.

4. WŠhlen Sie Entdecken .

Ransomware Resilience erkennt Workload-Daten nur, wenn Sie das System auswŠhlen. Der
Ermittlungsprozess kann mehrere Minuten dauern.

5. Um die Liste der erkannten Workloads herunterzuladen, wŠhlen Sie Ergebnisse herunterladen .

6. Um das Ransomware Resilience-Dashboard anzuzeigen, wŠhlen Sie Zum Dashboard gehen .

Das Dashboard zeigt den Status des Datenschutzes an. Die Anzahl der gefŠhrdeten oder geschŸtzten
Workloads wird aktualisiert, wenn neue Workloads erkannt werden.

"Erfahren Sie, was das Dashboard Ihnen anzeigt."
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Entdecken Sie neu erstellte Workloads fŸr zuvor ausgewŠhlte Systeme

Wenn Sie einem zuvor erkannten System Workloads hinzugefŸgt haben, mŸssen Sie die Erkennung erneut
initiieren, um die neuen Workloads zu schŸtzen.

Schritte

1. Um den Zeitpunkt der letzten Erkennung zu ermitteln, sehen Sie sich den Datums- und Zeitstempel neben
dem Symbol Aktualisieren  oben rechts im Ransomware-Resilienz-Dashboard an.

2. WŠhlen Sie im Dashboard das Symbol Aktualisieren , um neue Workloads zu identifizieren.

Falls Sie feststellen, dass fŸr das von Ihnen ermittelte System keine Volumes angezeigt werden,
werden diese Volumes mšglicherweise nicht unterstŸtzt. Um eine Liste der nicht unterstŸtzten
Volumes zu finden, gehen Sie zum MenŸ Einstellungen  und wŠhlen Sie dann das AktionsmenŸ
in der Workload-Erkennungskarte aus, um einen JSON-Bericht Ÿber unterstŸtzte und nicht
unterstŸtzte Volumes herunterzuladen.

Entdecken Sie neue Systeme

Wenn Sie bereits eine Erkennung auf einem System durchgefŸhrt und anschlie§end eine Arbeitslast
hinzugefŸgt haben, fŸhren Sie die Erkennung erneut durch, um die Arbeitslasten zu identifizieren.

Schritte

1. WŠhlen Sie in NetApp Ransomware Resilience Einstellungen  aus.

2. WŠhlen Sie in der Workload-Erkennungskarte Erkennen  aus. Die Erkennung kann einige Minuten dauern.
Ein Ladesymbol zeigt den Fortschritt an.

3. Ransomware Resilience erkennt sowohl unterstŸtzte als auch nicht unterstŸtzte Systeme. Systeme mit
einer ONTAP Version unterhalb der erforderlichen Version werden nicht unterstŸtzt. Beim †berfahren eines
nicht unterstŸtzten Systems mit dem Mauszeiger wird der Grund in einer Kurzbeschreibung angezeigt.
WŠhlen Sie die Systeme aus, auf denen Sie Workloads identifizieren mšchten.

4. WŠhlen Sie Entdecken .

Arbeitslasten ausschlie§en

Ransomware-Resilienz ermšglicht es Ihnen, bestimmte Workloads in einem System vom Ransomware-Schutz
und der Erkennung auszuschlie§en.

Sie kšnnen nur solche Workloads ausschlie§en, die unterstŸtzt werden und erfolgreich erkannt wurden. Sie
kšnnen die Liste der ausgeschlossenen Workloads jederzeit Šndern. FŸr Workloads, die von der Ransomware-
Resilienz ausgeschlossen sind, werden keine GebŸhren erhoben.

FŸgen Sie Arbeitslasten zur Liste der ausgeschlossenen Arbeitslasten hinzu

1. Unter Ransomware Resilience wŠhlen Sie Einstellungen .

2. Suchen Sie im Dashboard ãEinstellungenÒ das Dashboard ãWorkload-ErkennungÒ. Die Karte gibt die
Anzahl der ausgeschlossenen Workloads an. Um Workloads hinzuzufŸgen, wŠhlen Sie neben den
ausgeschlossenen Workloads die Option Verwalten .
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3. WŠhlen Sie auf der Seite ãAusgeschlossene WorkloadsÒ die Option HinzufŸgen .

4. WŠhlen Sie die Workloads aus, die Sie ausschlie§en mšchten, und klicken Sie dann auf HinzufŸgen .

5. †berprŸfen Sie die ausgeschlossenen Workloads auf der Seite ãAusgeschlossene WorkloadsÒ. WŠhrend
die Arbeitslast hinzugefŸgt wird, wird neben ihrem Namen eine Fortschrittsanzeige angezeigt. Wenn eine
Arbeitslast nicht erfolgreich ausgeschlossen wurde, wird sie nicht auf der Seite angezeigt.

Workloads aus der Liste der ausgeschlossenen Workloads entfernen

1. Unter Ransomware Resilience wŠhlen Sie Einstellungen .

2. Suchen Sie im Dashboard ãEinstellungenÒ das Dashboard ãWorkload-ErkennungÒ. Die Karte gibt die
Anzahl der ausgeschlossenen Workloads an. WŠhlen Sie neben den ausgeschlossenen Workloads
Verwalten  aus.

3. Um eine einzelne Arbeitslast zu entfernen, wŠhlen Sie im AktionsmenŸ die Arbeitslast aus, die Sie aus der
Ausschlussliste entfernen mšchten.

Um mehrere Workloads zu entfernen, wŠhlen Sie das KontrollkŠstchen neben den Workloads aus, die Sie
entfernen mšchten, und klicken Sie dann auf Aus ausgeschlossenen entfernen .
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4. WŠhlen Sie im Dialogfeld Entfernen , um zu bestŠtigen, dass Sie die Workloads aus der Ausschlussliste
entfernen mšchten.

5. Wenn die Arbeitslast erfolgreich aus der Liste der ausgeschlossenen Arbeitslasten entfernt wurde,
erscheint eine Erfolgsmeldung auf der Seite ãAusgeschlossene ArbeitslastenÒ und die Arbeitslast wird nicht
mehr in der Liste der ausgeschlossenen Arbeitslasten angezeigt. Wenn die Aktion fehlschlŠgt, wird eine
Fehlermeldung angezeigt; versuchen Sie den Vorgang erneut.
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Nutzen Sie Ransomware-Resilienz

Zugriff auf NetApp Ransomware Resilience

Um Zugriff auf NetApp Ransomware Resilience zu erhalten, mŸssen Sie sich Ÿber die
NetApp Console anmelden.

Um sich bei der Konsole anzumelden, kšnnen Sie Ihre Anmeldeinformationen fŸr die NetApp Support-Site
verwenden oder sich mit Ihrer E-Mail-Adresse und einem Kennwort fŸr eine NetApp Cloud-Anmeldung
anmelden. "Erfahren Sie mehr Ÿber die Anmeldung" .

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ, ãRansomware Resilience-AdministratorÒ
oder ãRansomware Resilience-ViewerÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die
NetApp Console" .

Schritte

1. …ffnen Sie einen Webbrowser und gehen Sie zu"die Konsole" .

Die Anmeldeseite der Konsole wird angezeigt.

2. Melden Sie sich bei der Konsole an.

3. WŠhlen Sie in der linken Navigationsleiste der Konsole Schutz  > Ransomware-Resilienz  aus.

Wenn Sie sich zum ersten Mal bei diesem Dienst anmelden, wird die Zielseite angezeigt.

Wenn Sie keinen Konsolenagenten haben oder es nicht der richtige fŸr diesen Dienst ist,
mŸssen Sie einen bereitstellen. "Erfahren Sie, wie Sie einen Konsolenagenten einrichten" .

Andernfalls wird das Ransomware Resilience-Dashboard angezeigt.
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4. Wenn Sie Ransomware Resilience zum ersten Mal verwenden, "Arbeitslasten ermitteln".

†berwachen Sie die Workload-IntegritŠt in NetApp
Ransomware Resilience

Das NetApp Ransomware Resilience Dashboard bietet auf einen Blick Informationen
Ÿber die Schutzgesundheit Ihrer Workloads. Sie kšnnen schnell feststellen, welche
Workloads gefŠhrdet oder geschŸtzt sind, Workloads identifizieren, die von einem Vorfall
betroffen oder in der Wiederherstellung sind, und das Ausma§ des Schutzes
einschŠtzen, indem Sie sehen, wie viel Speicher geschŸtzt oder gefŠhrdet ist.

Verwenden Sie das Dashboard, um SchutzvorschlŠge zu ŸberprŸfen, Einstellungen zu Šndern und Berichte
herunterzuladen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ, ãRansomware Resilience-AdministratorÒ
oder ãRansomware Resilience-ViewerÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die
NetApp Console" .

†berprŸfen Sie die Arbeitslastgesundheit mithilfe des Dashboards

Schritte

1. Nachdem die Konsole Ihre Workloads erkannt hat, zeigt das Ransomware Resilience-Dashboard den
Datenschutzstatus der Workloads an.
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2. Im Dashboard kšnnen Sie in den einzelnen Bereichen folgende Aktionen durchfŸhren:

! Schutz von Workload-Daten : WŠhlen Sie Alle anzeigen  aus, um auf der Seite ãSchutzÒ alle
gefŠhrdeten oder geschŸtzten Workloads anzuzeigen. Wenn die Schutzstufen nicht mit einer
Schutzrichtlinie Ÿbereinstimmen, sind Workloads gefŠhrdet. Weitere Informationen finden Sie unter
"Workloads schŸtzen" .

WŠhlen Sie den Tooltip ãiÒ aus, um Tipps zu diesen Daten anzuzeigen. Um das
Arbeitslastlimit zu erhšhen, wŠhlen Sie in dieser Notiz Arbeitslastlimit erhšhen  aus.
Wenn Sie diese Option auswŠhlen, gelangen Sie zur Seite ãKonsolensupportÒ, auf der
Sie ein Fallticket erstellen kšnnen.

! Warnungen und Wiederherstellung von Workload-Daten : WŠhlen Sie Alle anzeigen  aus, um aktive
VorfŠlle anzuzeigen, die sich auf Ihren Workload ausgewirkt haben, nach der Neutralisierung der
VorfŠlle zur Wiederherstellung bereit sind oder sich in der Wiederherstellung befinden. Weitere
Informationen finden Sie unter "Auf eine erkannte Warnung reagieren" .

" Ein Vorfall wird in einen der folgenden ZustŠnde eingeteilt:

" Neu

" Entlassen

" Abweisen

" Gelšst

" Eine Warnung kann einen der folgenden Status haben:

" Neu

" Inaktiv

" Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

" Wiederherstellung erforderlich

" Im Gange

" Restauriert

" Fehlgeschlagen

! Empfohlene Ma§nahmen : Um den Schutz zu erhšhen, ŸberprŸfen Sie jede Empfehlung und wŠhlen
Sie dann †berprŸfen und beheben .
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Siehe "SchutzvorschlŠge auf dem Dashboard prŸfen" oder "Workloads schŸtzen".

Ransomware Resilience zeigt seit Ihrem letzten Besuch im Dashboard neue Empfehlungen mit dem
Tag ãNeuÒ fŸr 24 Stunden an. Ma§nahmen werden in PrioritŠtsreihenfolge angezeigt, wobei die
wichtigste oben steht. †berprŸfen, umsetzen oder verwerfen Sie jede Empfehlung.

In der Gesamtzahl der Aktionen sind die von Ihnen abgelehnten Aktionen nicht enthalten.

! Arbeitslastdaten : †berwachen Sie €nderungen im Schutzumfang der letzten 7 Tage.

! Workload-Backups : †berwachen Sie €nderungen an Workload-Backups, die von Ransomware
Resilience erstellt wurden und in den letzten 7 Tagen fehlgeschlagen oder erfolgreich abgeschlossen
wurden.

Schutzempfehlungen auf dem Dashboard ŸberprŸfen

Ransomware Resilience bewertet den Schutz Ihrer Workloads und empfiehlt Ma§nahmen zur Verbesserung
dieses Schutzes.

Sie kšnnen eine Empfehlung prŸfen und darauf reagieren, wodurch sich der Status der Empfehlung in
ãAbgeschlossenÒ Šndert. Oder Sie kšnnen es verwerfen, wenn Sie spŠter darauf reagieren mšchten. Durch
das Ablehnen einer Aktion wird die Empfehlung in eine Liste abgelehnter Aktionen verschoben, die Sie spŠter
ŸberprŸfen kšnnen.

Hier ist eine Auswahl der Empfehlungen von Ransomware Resilience.

Empfehlung Beschreibung So lšsen Sie

FŸgen Sie eine Ransomware-
Schutzrichtlinie hinzu.

Die Arbeitslast ist derzeit nicht
geschŸtzt.

Weisen Sie der Arbeitslast eine
Richtlinie zu. Weitere Informationen
finden Sie unter "SchŸtzen Sie
Workloads vor Ransomware-
Angriffen" .

Stellen Sie eine Verbindung zu
SIEM her, um Bedrohungen zu
melden.

Senden Sie Daten zur
Bedrohungsanalyse und
-erkennung an ein Sicherheits- und
Ereignismanagementsystem
(SIEM).

Geben Sie die SIEM/XDR-
Serverdetails ein, um die
Bedrohungserkennung zu
aktivieren. Siehe "Verbindung zu
einem SIEM herstellen".

Verbessern Sie die Sicherheitslage
des Systems

NetApp Digital Advisor hat
mindestens ein hohes oder
kritisches Sicherheitsrisiko
identifiziert.

†berprŸfen Sie alle
Sicherheitsrisiken im NetApp Digital
Advisor. Siehe "Digital Advisor
-Dokumentation" .

Machen Sie eine Politik stŠrker. Einige Workloads sind
mšglicherweise nicht ausreichend
geschŸtzt. StŠrken Sie den Schutz
von Workloads mit einer Richtlinie.

Erhšhen Sie die Aufbewahrung,
fŸgen Sie Backups hinzu,
erzwingen Sie unverŠnderliche
Backups, blockieren Sie
verdŠchtige Dateierweiterungen,
aktivieren Sie die Erkennung auf
sekundŠrem Speicher und mehr.
Weitere Informationen finden Sie
unter "SchŸtzen Sie Workloads vor
Ransomware-Angriffen" .
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Empfehlung Beschreibung So lšsen Sie

Bereiten Sie <Sicherungsanbieter>
als Sicherungsziel vor, um Ihre
Workload-Daten zu sichern.

Die Arbeitslast hat derzeit keine
Sicherungsziele.

FŸgen Sie dieser Arbeitslast
Sicherungsziele hinzu, um sie zu
schŸtzen. Siehe "HinzufŸgen eines
Sicherungsziels".

SchŸtzen Sie kritische oder sehr
wichtige Anwendungs-Workloads
vor Ransomware.

Auf der Seite ãSchŸtzenÒ werden
kritische oder sehr wichtige (je nach
zugewiesener PrioritŠtsstufe)
Anwendungs-Workloads angezeigt,
die nicht geschŸtzt sind.

Weisen Sie diesen Workloads eine
Richtlinie zu. Weitere Informationen
finden Sie unter "SchŸtzen Sie
Workloads vor Ransomware-
Angriffen" .

SchŸtzen Sie kritische oder sehr
wichtige Dateifreigabe-Workloads
vor Ransomware.

Auf der Seite ãSchutzÒ werden
kritische oder sehr wichtige
Workloads vom Typ ãDateifreigabeÒ
oder ãDatenspeicherÒ angezeigt,
die nicht geschŸtzt sind.

Weisen Sie jedem Workload eine
Richtlinie zu. Siehe "SchŸtzen Sie
Workloads vor Ransomware-
Angriffen". Siehe "SchŸtzen Sie
Workloads vor Ransomware-
Angriffen". Siehe "SchŸtzen Sie
Workloads vor Ransomware-
Angriffen".

†berprŸfen Sie neue Warnungen. Es liegen neue Warnungen vor. †berprŸfen Sie die neuen
Warnungen. Weitere Informationen
finden Sie unter "Reagieren Sie auf
eine erkannte Ransomware-
Warnung" .

Schritte

1. WŠhlen Sie im Bereich ãEmpfohlene AktionenÒ in Ransomware Resilience eine Empfehlung aus und
klicken Sie dann auf †berprŸfen und beheben .

2. Um die Aktion auf einen spŠteren Zeitpunkt zu verschieben, wŠhlen Sie Verwerfen .

Die Empfehlung wird aus der Aufgabenliste gelšscht und erscheint in der Liste ãAbgelehntÒ.

Sie kšnnen einen abgelehnten Eintrag spŠter in einen Aufgabeneintrag Šndern. Wenn Sie
ein Element als erledigt markieren oder ein verworfenes Element in eine zu erledigende
Aktion Šndern, erhšht sich die Gesamtzahl der Aktionen um 1.

3. Um Informationen zum Umsetzen der Empfehlungen anzuzeigen, wŠhlen Sie das Symbol Informationen
aus.

Exportieren Sie Schutzdaten in CSV-Dateien

Sie kšnnen Daten exportieren und CSV-Dateien herunterladen, die Details zu Schutz, Warnungen und
Wiederherstellung enthalten.

Sie kšnnen CSV-Dateien von jeder der HauptmenŸoptionen herunterladen:

¥ Schutz : EnthŠlt den Status und die Details aller Workloads, einschlie§lich der Gesamtzahl der Workloads,
die Ransomware Resilience als geschŸtzt oder gefŠhrdet kennzeichnet.

¥ Warnungen : EnthŠlt den Status und die Details aller Warnungen, einschlie§lich der Gesamtzahl der
Warnungen und automatisierten Snapshots.
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¥ Wiederherstellung : EnthŠlt den Status und die Details aller Workloads, die wiederhergestellt werden
mŸssen, einschlie§lich der Gesamtzahl der Workloads, die Ransomware Resilience als ãWiederherstellung
erforderlichÒ, ãIn BearbeitungÒ, ãWiederherstellung fehlgeschlagenÒ und ãErfolgreich wiederhergestelltÒ
kennzeichnet.

Beim Herunterladen einer CSV-Datei von einer Seite werden nur die Daten dieser Seite enthalten.

Die CSV-Dateien enthalten Daten fŸr alle Workloads auf allen Konsolensystemen.

Schritte

1.
WŠhlen Sie im Dashboard ãRansomware-ResilienzÒ die Option Aktualisieren .  Option oben rechts zum
Aktualisieren der Daten, die in den Dateien angezeigt werden.

2. FŸhren Sie einen der folgenden Schritte aus:

!
WŠhlen Sie auf der Seite die Option Herunterladen  aus.  Option.

! WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãBerichteÒ aus.

3. Wenn Sie die Option Berichte  ausgewŠhlt haben, wŠhlen Sie eine der vorkonfigurierten benannten
Dateien aus und wŠhlen Sie dann Herunterladen (CSV)  oder Herunterladen (JSON) .

Zugriff auf die technische Dokumentation

Sie kšnnen auf die technische Dokumentation zu Ransomware Resilience zugreifen unter"docs.netapp.com"
oder innerhalb von Ransomware Resilience.

Schritte

1.

WŠhlen Sie im Ransomware Resilience-Dashboard die vertikale *Aktionen*  Option.

2. WŠhlen Sie eine dieser Optionen:

! Was ist neu , um Informationen zu den Funktionen in der aktuellen oder frŸheren Version in den
Versionshinweisen anzuzeigen.

! Dokumentation , um die Homepage der Ransomware Resilience-Dokumentation und diese
Dokumentation anzuzeigen.

SchŸtzen und erkennen

Schutzstatus in NetApp Ransomware Resilience ŸberprŸfen

NetApp Ransomware ResilienceÕs Schutz-Dashboard bietet einen †berblick Ÿber den
Schutzstatus und die Schutzbereitschaft Ihrer Workloads. Verwenden Sie das Schutz-
Dashboard, um Einblicke darin zu erhalten, was geschŸtzt ist, was Schutz benštigt und
welchen Umfang der Schutz hat.

Sobald Sie den Umfang Ihres aktuellen Schutzes verstanden haben, "Sie kšnnen Ransomware-
Schutzstrategien fŸr Ihre Workloads erstellen und anwenden".
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Schutz auf einer Arbeitslast anzeigen

Einer der ersten Schritte zum Schutz von Workloads besteht darin, Ihre aktuellen Workloads und deren
Schutzstatus anzuzeigen. Sie kšnnen die folgenden Arten von Workloads sehen:

¥ Anwendungs-Workloads

¥ Blockieren von Workloads

¥ Dateifreigabe-Workloads

¥ VM-Workloads

Schritte

1. WŠhlen Sie in der linken Navigationsleiste der Konsole Schutz  > Ransomware-Resilienz .

2. FŸhren Sie einen der folgenden Schritte aus:

! WŠhlen Sie im Bereich ãData ProtectionÒ auf dem Dashboard View all  aus.

! WŠhlen Sie im MenŸ Schutz  aus.

3. Auf dieser Seite kšnnen Sie Schutzdetails fŸr die Arbeitslast anzeigen und Šndern.

Siehe "FŸgen Sie eine Ransomware-Schutzstrategie hinzu" , um mehr Ÿber die Verwendung
von Ransomware Resilience bei einer bestehenden Datensicherungsstrategie mit Backup and
Recovery zu erfahren.

Das Schutz-Dashboard verstehen

Das Schutz-Dashboard in Ransomware Resilience zeigt detaillierte Informationen zu Workloads (zum Beispiel
Workload-Name und -Typ, Console-Agent, System und Storage-VM) sowie Einblicke in den Schutzstatus.
Verwenden Sie das Schutz-Dashboard, um die Ransomware-Vorsorge fŸr Workloads zu ŸberprŸfen und zu
verwalten. Die folgenden Spalten sind besonders hilfreich, um Ihre Schutzsituation zu verstehen:

Schutzstatus : Eine Arbeitslast kann einen der folgenden Schutzstatus aufweisen, um anzugeben, ob eine
Richtlinie angewendet wird oder nicht:
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¥ GeschŸtzt : Eine Richtlinie wird angewendet. ARP (oder ARP/AI, je nach ONTAP Version) ist auf allen mit
der Arbeitslast verbundenen Volumes aktiviert.

¥ GefŠhrdet : Es wird keine Richtlinie angewendet. Wenn fŸr einen Workload keine primŠre
Erkennungsrichtlinie aktiviert ist, ist er ãgefŠhrdetÒ, auch wenn fŸr ihn eine Snapshot- und Backup-Richtlinie
aktiviert ist.

¥ In Bearbeitung : Eine Richtlinie wird angewendet, ist aber noch nicht abgeschlossen.

¥ Fehlgeschlagen : Eine Richtlinie wird angewendet, funktioniert aber nicht.

Erkennungsstatus :

+ Ransomware Resilience bietet Einblicke in den Umfang der von Ihnen auf Ihren Workloads konfigurierten
Ransomware-Erkennungsrichtlinien. †berprŸfen Sie den Erkennungsbereich anhand der folgenden Felder.

¥ Status der VerschlŸsselungserkennung

¥ Status der Erkennung mutma§lichen Benutzerverhaltens

¥ VerdŠchtige Dateierweiterungen blockieren

Snapshot-, Replikations- und Sicherungsrichtlinien : Diese Spalte zeigt das Produkt oder den Dienst an,
der die Richtlinie verwaltet. Wenn keine Richtlinie vorhanden ist, wird N/A angezeigt.

Bedeutung

Ransomware Resilience weist jedem Workload wŠhrend der Erkennung basierend auf einer Analyse jedes
Workloads eine Wichtigkeit oder PrioritŠt zu. Die Workload-Wichtigkeit wird durch die folgenden Snapshot-
HŠufigkeiten bestimmt:

¥ Kritisch : Es werden mehr als eine Snapshot-Kopie pro Stunde erstellt (sehr aggressiver Schutzplan).

¥ Wichtig : Snapshot-Kopien werden seltener als stŸndlich, aber hŠufiger als tŠglich erstellt.

¥ Standard : Es werden mehrmals tŠglich Momentaufnahmen erstellt.

Privacy exposure : WŠhlen Sie diese Option aus, um "Scannen nach personenbezogenen Daten mit NetApp
Data Classification".

Replikationsziel : Wenn Sie die Snapshot-Replikation konfiguriert haben, werden die Namen der Ziel-
Speicher-VMs und -Systeme aufgelistet. Wenn keine Replikation vorhanden ist, wird in diesem Feld "N/A"
angezeigt.

Sicherungsziel : Wenn Sie eine Ransomware-Schutzstrategie mit Backups konfiguriert haben, wird hier der
Name des Sicherungszielsystems angezeigt.

NŠchste Schritte

¥ "SchŸtzen Sie Workloads mit Strategien zum Schutz vor Ransomware"

¥ "Schutzgruppen verwalten"

¥ "Scannen nach personenbezogenen Daten"

FŸgen Sie ein Backup-Ziel in NetApp Ransomware Resilience hinzu

Wenn NetApp Ransomware Resilience Workloads erkennt, werden, falls Backups
konfiguriert sind, die Backup-Ziele erkannt. Wenn Sie planen, Backups als Teil Ihrer
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"Ransomware-Schutzstrategie" zu verwenden, aber noch keine Backup-Ziele fŸr den
Workload konfiguriert haben, mŸssen Sie ein Backup-Ziel in NetApp Ransomware
Resilience hinzufŸgen, um die Cyber-Resilienz zu verbessern.

Sie kšnnen eines der folgenden Sicherungsziele auswŠhlen:

¥ NetApp StorageGRID

¥ Amazon Web Services (AWS)

¥ Google Cloud Platform

¥ Microsoft Azure

Backup-Ziele sind fŸr Workloads in Amazon FSx for NetApp ONTAP und Azure NetApp Files
nicht verfŸgbar. FŸhren Sie Backup-VorgŠnge mit nativen Backup-Lšsungen durch: FSx for
ONTAP Backup-Service oder Azure NetApp Files Backups.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

StorageGRID als Backup-Ziel hinzufŸgen

Um NetApp StorageGRID als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Schritte

1. Unter Ransomware Resilience wŠhlen Sie Einstellungen .

2. WŠhlen Sie in der Kachel Backup-Ziele  Anzeigen  aus.

3. WŠhlen Sie HinzufŸgen .

4. Geben Sie einen Namen fŸr das Sicherungsziel ein.
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5. WŠhlen Sie * StorageGRID*.

6. WŠhlen Sie den AbwŠrtspfeil neben jeder Einstellung aus, um die erforderlichen Felder zu ŸberprŸfen:

! Anbietereinstellungen :

" WŠhlen Sie Neuen Bucket erstellen  oder Eigenen Bucket verwenden .

" Geben Sie den vollqualifizierten Domainnamen (FQDN) des Gateway-Knotens  und den Port
an.

" Geben Sie die StorageGRID-Anmeldedaten an: Access key  und Secret key .

! Netzwerk : WŠhlen Sie den IP-Bereich.

" Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern mšchten. Die
Intercluster-LIFs fŸr diesen IPspace mŸssen Ÿber ausgehenden Internetzugang verfŸgen.

! Backup Lock

WŠhlen Sie, ob Sie die Backup-Sperre konfigurieren mšchten. Mit Backup-Sperre sind Kopien vor
€nderungen oder Lšschung geschŸtzt und werden auf Ransomware-Bedrohungen ŸberprŸft. Sie
kšnnen diese Einstellung nach der Konfiguration des Backup-Ziels nicht mehr Šndern.  Wenn Sie
keine Backup-Sperre mšchten, wŠhlen Sie None.  WŠhlen Sie Governance mode , um Benutzern
mit bestimmten Berechtigungen das †berschreiben oder Lšschen geschŸtzter Backup-Dateien
wŠhrend der Aufbewahrungsfrist zu ermšglichen.  WŠhlen Sie Compliance mode**, um zu verhindern,
dass Benutzer geschŸtzte Backup-Dateien wŠhrend der Aufbewahrungsfrist Ÿberschreiben oder
lšschen.

7. WŠhlen Sie HinzufŸgen .

Ergebnis

54



Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefŸgt.

Amazon Web Services als Sicherungsziel hinzufŸgen

Um AWS als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung Ihres AWS-Speichers in der Konsole finden Sie unter "Verwalten Sie
Ihre Amazon S3-Buckets".

Schritte

1. Unter Ransomware Resilience wŠhlen Sie Einstellungen .

2. WŠhlen Sie in der Kachel Backup-Ziele  Anzeigen  aus.

3. WŠhlen Sie HinzufŸgen .

4. WŠhlen Sie Amazon Web Services  aus.

5. WŠhlen Sie den AbwŠrtspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wŠhlen Sie sie
aus:

! Anbietereinstellungen :

" Erstellen Sie einen neuen Bucket, wŠhlen Sie einen vorhandenen Bucket aus, falls bereits einer in
der Konsole vorhanden ist, oder bringen Sie Ihren eigenen Bucket mit, in dem die Backups
gespeichert werden.

" AWS-Konto, Region, ZugriffsschlŸssel und geheimer SchlŸssel fŸr AWS-Anmeldeinformationen

"Wenn Sie Ihren eigenen Bucket mitbringen mšchten, lesen Sie S3-Buckets hinzufŸgen." .

! VerschlŸsselung : Wenn Sie einen neuen S3-Bucket erstellen, geben Sie die
VerschlŸsselungsschlŸsselinformationen ein, die Sie vom Anbieter erhalten haben. Wenn Sie einen
vorhandenen Bucket auswŠhlen, sind die VerschlŸsselungsinformationen bereits verfŸgbar.

Daten im Bucket werden standardmŠ§ig mit von AWS verwalteten SchlŸsseln verschlŸsselt. Sie
kšnnen weiterhin von AWS verwaltete SchlŸssel verwenden oder die VerschlŸsselung Ihrer Daten mit
Ihren eigenen SchlŸsseln verwalten.

! Netzwerk : WŠhlen Sie den IP-Bereich und geben Sie an, ob Sie einen privaten Endpunkt verwenden
mšchten.

" Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern mšchten. Die
Intercluster-LIFs fŸr diesen IPspace mŸssen Ÿber ausgehenden Internetzugang verfŸgen.

" WŠhlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten AWS-Endpunkt (PrivateLink)
verwenden mšchten.

Wenn Sie AWS PrivateLink verwenden mšchten, lesen Sie "AWS PrivateLink fŸr Amazon S3" .
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! Backup-Sperre : WŠhlen Sie, ob Ransomware Resilience Backups vor €nderungen oder Lšschungen
schŸtzen soll. Diese Option verwendet die NetApp DataLock-Technologie. Jedes Backup wird wŠhrend
der Aufbewahrungsfrist oder fŸr mindestens 30 Tage zuzŸglich einer Pufferzeit von bis zu 14 Tagen
gesperrt.

Wenn Sie die Backup-Sperreinstellung jetzt konfigurieren, kšnnen Sie die Einstellung
nach der Konfiguration des Backup-Ziels nicht mehr Šndern.

" Governance-Modus : Bestimmte Benutzer (mit der Berechtigung s3:BypassGovernanceRetention)
kšnnen geschŸtzte Dateien wŠhrend der Aufbewahrungsfrist Ÿberschreiben oder lšschen.

" Compliance-Modus : Benutzer kšnnen geschŸtzte Sicherungsdateien wŠhrend der
Aufbewahrungsfrist nicht Ÿberschreiben oder lšschen.

6. WŠhlen Sie HinzufŸgen .

Ergebnis

Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefŸgt.

Google Cloud Platform als Backup-Ziel hinzufŸgen

Um Google Cloud Platform (GCP) als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung Ihres GCP-Speichers in der Konsole finden Sie unter
"Installationsoptionen fŸr den Konsolenagenten in Google Cloud".

Schritte

1. Unter Ransomware Resilience wŠhlen Sie Einstellungen .

2. WŠhlen Sie in der Kachel Backup-Ziele  Anzeigen  aus.

3. WŠhlen Sie HinzufŸgen .

4. Geben Sie einen Namen fŸr das Sicherungsziel ein.

5. WŠhlen Sie Google Cloud Platform  aus.

6. WŠhlen Sie den AbwŠrtspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wŠhlen Sie sie
aus:

! Anbietereinstellungen :

" WŠhlen Sie Neuen Bucket erstellen  oder Eigenen Bucket verwenden .

" Geben Sie die Google Cloud Platform-Anmeldeinformationen an: Access key  und Secret key .

" WŠhlen Sie Ihr Projekt  und die Region , in der es sich befindet.
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! VerschlŸsselung : Wenn Sie einen neuen Bucket erstellen, geben Sie die
VerschlŸsselungsschlŸsselinformationen ein, die Sie vom Anbieter erhalten haben. Wenn Sie einen
vorhandenen Bucket auswŠhlen, sind die VerschlŸsselungsinformationen bereits verfŸgbar.

Die Daten im Bucket werden standardmŠ§ig mit von Google verwalteten SchlŸsseln verschlŸsselt. Sie
kšnnen die Standardeinstellung beibehalten, indem Sie Google-managed keys  auswŠhlen oder
Customer-managed keys  verwenden.

7. WŠhlen Sie HinzufŸgen .

Ergebnis

Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefŸgt.

Microsoft Azure als Sicherungsziel hinzufŸgen

Um Azure als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung Ihrer Azure-Anmeldeinformationen und Marketplace-Abonnements in
der Konsole finden Sie unter "Verwalten Sie Ihre Azure-Anmeldeinformationen und Marketplace-Abonnements"
.

Schritte

1. Unter Ransomware Resilience wŠhlen Sie Einstellungen .
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2. WŠhlen Sie in der Kachel Backup-Ziele  Anzeigen  aus.

3. WŠhlen Sie HinzufŸgen .

4. WŠhlen Sie Azure  aus.

5. WŠhlen Sie den AbwŠrtspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wŠhlen Sie sie
aus:

! Anbietereinstellungen :

" Erstellen Sie ein neues Speicherkonto, wŠhlen Sie ein vorhandenes aus, falls in der Konsole
bereits eines vorhanden ist, oder verwenden Sie Ihr eigenes Speicherkonto, in dem die
Sicherungen gespeichert werden.

" Geben Sie die Application (client) ID, das Client secret und die Directory (tenant) ID an. WŠhlen Sie
Authenticate .

" WŠhlen Sie das Azure-Abonnement, die Region und die Ressourcengruppe fŸr Ihr Azure-
Abonnement aus.

"Wenn Sie Ihr eigenes Speicherkonto verwenden mšchten, lesen Sie den Abschnitt Azure Blob-
Speicherkonten hinzufŸgen." .

! VerschlŸsselung : StandardmŠ§ig werden Daten mit einem von Microsoft verwalteten SchlŸssel
verschlŸsselt. WŠhlen Sie Microsoft-managed key , um diese Option beizubehalten; alternativ kšnnen
Sie Customer managed key  wŠhlen, um Ihre eigenen SchlŸssel fŸr die VerschlŸsselung zu
verwenden.

! Netzwerk : WŠhlen Sie den IP-Bereich und geben Sie an, ob Sie einen privaten Endpunkt verwenden
mšchten.

" Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern mšchten. Die
Intercluster-LIFs fŸr diesen IPspace mŸssen Ÿber ausgehenden Internetzugang verfŸgen.

" WŠhlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten Azure-Endpunkt verwenden
mšchten.

Wenn Sie Azure PrivateLink verwenden mšchten, lesen Sie "Azure PrivateLink" .

! Backup Lock

WŠhlen Sie, ob Sie die Backup-Sperre konfigurieren mšchten. Mit Backup-Sperre sind Kopien vor
€nderungen oder Lšschung geschŸtzt und werden auf Ransomware-Bedrohungen ŸberprŸft. Sie
kšnnen diese Einstellung nach der Konfiguration des Backup-Ziels nicht mehr Šndern.  Wenn Sie
keine Backup-Sperre mšchten, wŠhlen Sie None.  WŠhlen Sie Governance mode , um Benutzern
mit bestimmten Berechtigungen das †berschreiben oder Lšschen geschŸtzter Backup-Dateien
wŠhrend der Aufbewahrungsfrist zu ermšglichen.  WŠhlen Sie Compliance mode**, um zu verhindern,
dass Benutzer geschŸtzte Backup-Dateien wŠhrend der Aufbewahrungsfrist Ÿberschreiben oder
lšschen.

6. WŠhlen Sie HinzufŸgen .

Ergebnis

Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefŸgt.
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SchŸtzen Sie Workloads mit NetApp Ransomware Resilience -Schutzstrategien

Strategien zum Schutz vor Ransomware sind ein zentrales Merkmal der NetApp
Ransomware Resilience: Sie unterstŸtzen Erkennung, Schutz und Replikation.
Schutzstrategien sind ein wesentlicher Bestandteil Ihrer Cybersicherheitsstrategie.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Strategien zum Schutz vor Ransomware verstehen

Strategien zum Schutz vor Ransomware umfassen Erkennung, Schutz und Replikationsrichtlinien.

¥ Erkennungsrichtlinien  identifizieren Ransomware-Bedrohungen.

¥ Schutzrichtlinien  umfassen Snapshot- und Backup-Richtlinien. In einer Schutzstrategie sind Erkennungs-
und Snapshot-Richtlinien erforderlich. Sicherungsrichtlinien sind optional.

Wenn Sie zum Schutz Ihrer Workloads andere NetApp -Produkte verwenden, erkennt Ransomware
Resilience diese und bietet Ihnen die Mšglichkeit, entweder:

! Verwenden Sie eine Ransomware-Erkennungsrichtlinie und nutzen Sie weiterhin die Snapshot- und
Backup-Richtlinien, die von anderen NetApp -Tools erstellt wurden, oder

! Verwenden Sie Ransomware Resilience, um Erkennung, Snapshots und Backups zu verwalten.

¥ Replikationsrichtlinien  ermšglichen es Ihnen, Snapshots von Ransomware Resilience auf einen
sekundŠren Standort zu replizieren. ReplikationsplŠne kšnnen auf stŸndliche, tŠgliche, wšchentliche oder
monatliche Frequenzen eingestellt werden.

Derzeit kšnnen Snapshots nur auf lokalem ONTAP Speicher repliziert werden.

Wenn Sie Schutzstrategien fŸr Amazon FSxN fŸr ONTAP und Azure NetApp Files konfigurieren,
konsultieren Sie "die EinschrŠnkungen fŸr jeden Dienst".

FŸr eine verbesserte Verwaltung und einen besseren Schutz Ihrer DatenbestŠnde kšnnen Sie
"Gruppen-Workloads" erstellen, um Volumes gemeinsam unter einer Strategie zu schŸtzen.

Schutzrichtlinien mit anderen von NetApp verwalteten Diensten

Neben Ransomware Resilience kšnnen Sie NetApp Backup and Recovery verwenden, um den Schutz fŸr
Dateifreigaben und VM-Dateifreigaben zu verwalten.

Schutzinformationen von Backup & Recovery Services werden in Ransomware Resilience angezeigt. Sie
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kšnnen diesen Services mit Ransomware Resilience Erkennungsrichtlinien hinzufŸgen. Das HinzufŸgen einer
Datensicherungsstrategie mit Ransomware Resilience ersetzt die bestehenden Datensicherungsstrategien.

Wenn eine Ransomware-Erkennungsrichtlinie von Autonomous Ransomware Protection (ARP oder ARP/AI, je
nach ONTAP Version) und FPolicy in ONTAP verwaltet wird, sind diese Workloads geschŸtzt und werden
weiterhin von ARP und FPolicy verwaltet.

Backup-Ziele sind fŸr Workloads in Amazon FSx for NetApp ONTAP oder Azure NetApp Files
nicht verfŸgbar. FŸhren Sie Backup-VorgŠnge mit dem FSx for ONTAP-Backup-Service durch.
Sie legen Backup-Richtlinien fŸr Workloads in FSx for ONTAP in AWS fest, nicht in
Ransomware Resilience. Die Backup-Richtlinien werden in Ransomware Resilience angezeigt
und bleiben gegenŸber AWS unverŠndert.

Schutzrichtlinien fŸr Workloads, die nicht durch NetApp -Anwendungen geschŸtzt sind

Wenn Ihre Arbeitslast nicht von Backup and Recovery oder Ransomware Resilience verwaltet wird, wurden
mšglicherweise Snapshots im Rahmen von ONTAP oder anderen Produkten erstellt. Wenn ONTAP FPolicy-
Schutz aktiviert ist, kšnnen Sie den FPolicy-Schutz mit ONTAP Šndern.

Vordefinierte Erkennungsrichtlinien

Sie kšnnen eine der folgenden vordefinierten Ransomware-Resilience-Richtlinien auswŠhlen, die auf die
Wichtigkeit der Arbeitslast abgestimmt sind.

Die Richtlinie Encryption-Benutzererweiterung  ist die einzige vordefinierte Richtlinie, die die
Erkennung verdŠchtigen Benutzerverhaltens unterstŸtzt.

+ Die kritische Replikationsrichtlinie  ist die einzige vordefinierte Richtlinie, die die Replikation von
Snapshots nach ONTAP unterstŸtzt.

Richtlinie
nebene

Schnappschuss Frequenz Aufbewahrungs
dauer (Tage)

Anzahl der
Snapshot-
Kopien

Maximale
Anzahl von
Snapshot-
Kopien

Richtlinie
fŸr
kritische
Arbeitslas
t

ViertelstŸndlich Alle 15 Minuten 3 288 309

TŠglich Jeden 1 Tag 14 14 309

Wšchentlich Jede Woche 35 5 309

Monatlich Alle 30 Tage 60 2 309

Wichtige
Arbeitsbel
astungsri
chtlinie

ViertelstŸndlich Alle 30 Minuten 3 144 165

TŠglich Jeden 1 Tag 14 14 165

Wšchentlich Jede Woche 35 5 165

Monatlich Alle 30 Tage 60 2 165

60



Richtlinie
nebene

Schnappschuss Frequenz Aufbewahrungs
dauer (Tage)

Anzahl der
Snapshot-
Kopien

Maximale
Anzahl von
Snapshot-
Kopien

Standard-
Arbeitslas
trichtlinie

ViertelstŸndlich Alle 30 Minuten 3 72 93

TŠglich Jeden 1 Tag 14 14 93

Wšchentlich Jede Woche 35 5 93

Monatlich Alle 30 Tage 60 2 93

VerschlŸs
selungsbe
nutzererw
eiterung

ViertelstŸndlich Alle 30 Minuten 3 72 93

TŠglich Jeden 1 Tag 14 14 93

Wšchentlich Jede Woche 35 5 93

Monatlich Alle 30 Tage 60 2 93

Richtlinie
zur
kritischen
Replikatio
n

ViertelstŸndlich Alle 15 Minuten 3 288 309

TŠglich Jeden 1 Tag 14 14 309

Wšchentlich Jede Woche 35 5 309

Monatlich Alle 30 Tage 60 2 309

FŸgen Sie eine Ransomware-Schutzstrategie hinzu

Es gibt drei AnsŠtze zum HinzufŸgen einer Ransomware-Schutzstrategie:

¥ Erstellen Sie eine Ransomware-Schutzstrategie, wenn Sie keine Snapshot- oder Backup-Richtlinien
haben.

Die Ransomware-Schutzstrategie umfasst:

! Snapshot-Richtlinie

! Richtlinie zur Ransomware-Erkennung

! Sicherungsrichtlinie

¥ Ersetzen Sie die bestehenden Snapshot- oder Backup-Richtlinien von Backup and Recovery
protection durch Datensicherungsstrategien, die von Ransomware Resilience verwaltet werden.

Die Ransomware-Schutzstrategie umfasst:

! Snapshot-Richtlinie
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! Richtlinie zur Ransomware-Erkennung

! Sicherungsrichtlinie

¥ Erstellen Sie eine Erkennungsrichtlinie fŸr Workloads mit vorhandenen Snapshot- und Backup-
Richtlinien, die in anderen NetApp -Produkten oder -Services verwaltet werden.

Die Erkennungsrichtlinie Šndert nicht die in anderen Produkten verwalteten Richtlinien.

Die Erkennungsrichtlinie aktiviert den autonomen Ransomware-Schutz und den FPolicy-Schutz, wenn
diese bereits in anderen Diensten aktiviert sind. Erfahren Sie mehr Ÿber"Autonomer Ransomware-Schutz"
,"Sicherung und Wiederherstellung" , Und"ONTAP FPolicy" .

Erstellen Sie eine Ransomware-Schutzstrategie (wenn Sie keine Snapshot- oder Backup-Richtlinien hab en)

Wenn fŸr die Arbeitslast keine Snapshot- oder Sicherungsrichtlinien vorhanden sind, kšnnen Sie eine
Ransomware-Schutzstrategie erstellen, die die folgenden Richtlinien enthalten kann, die Sie in Ransomware
Resilience erstellen:

¥ Snapshot-Richtlinie

¥ Sicherungsrichtlinie

¥ Richtlinie zur Ransomware-Erkennung

¥ SekundŠre Replikation zu ONTAP

Schritte zum Erstellen einer Ransomware-Schutzstrategie

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. WŠhlen Sie auf der Seite ãSchutzÒ eine Arbeitslast aus und klicken Sie dann auf SchŸtzen .

3. WŠhlen Sie auf der Seite ãRansomware-SchutzstrategienÒ HinzufŸgen  aus.
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4. Geben Sie einen neuen Strategienamen ein oder geben Sie einen vorhandenen Namen ein, um ihn zu
kopieren. Wenn Sie einen vorhandenen Namen eingeben, wŠhlen Sie aus, welchen Sie kopieren mšchten,
und wŠhlen Sie Kopieren .

Wenn Sie eine vorhandene Strategie kopieren und Šndern mšchten, hŠngt Ransomware
Resilience ã_copyÒ an den ursprŸnglichen Namen an. Sie sollten den Namen und
mindestens eine Einstellung Šndern, um es eindeutig zu machen.

5. WŠhlen Sie fŸr jedes Element den AbwŠrtspfeil  aus.

! Erkennungsrichtlinie :

" Richtlinie : WŠhlen Sie eine der vordefinierten Erkennungsrichtlinien.

" PrimŠre Erkennung : Aktivieren Sie die Ransomware-Resilienz, um potenzielle Ransomware-
Angriffe zu erkennen.

" Erkennung verdŠchtigen Benutzerverhaltens : Aktivieren Sie die Erkennung des
Benutzerverhaltens, um BenutzeraktivitŠtsereignisse an Ransomware Resilience zu Ÿbertragen
und verdŠchtige Ereignisse wie Datenverletzungen zu erkennen.

" Dateierweiterungen blockieren : Aktivieren Sie die Ransomware-Resilienz, um bekannte
verdŠchtige Dateierweiterungen zu blockieren. Ransomware Resilience erstellt automatisch
Snapshot-Kopien, wenn die primŠre Erkennung aktiviert ist.

Wenn Sie die blockierten Dateierweiterungen Šndern mšchten, bearbeiten Sie sie im System
Manager.

! Snapshot-Richtlinie :

" Basisname der Snapshot-Richtlinie : WŠhlen Sie eine Richtlinie aus oder wŠhlen Sie Erstellen
und geben Sie einen Namen fŸr die Snapshot-Richtlinie ein.

" Snapshot-Sperre : Aktivieren Sie diese Option, um die Snapshot-Kopien auf dem primŠren
Speicher zu sperren, sodass sie fŸr einen bestimmten Zeitraum nicht geŠndert oder gelšscht
werden kšnnen, selbst wenn ein Ransomware-Angriff den Weg zum Sicherungsspeicherziel findet.
Dies wird auch als unverŠnderlicher Speicher bezeichnet. Dies ermšglicht eine schnellere
Wiederherstellung.

Wenn ein Snapshot gesperrt ist, wird die Ablaufzeit des Volumes auf die Ablaufzeit der Snapshot-
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Kopie eingestellt.

Die Snapshot-Kopiersperre ist mit ONTAP 9.12.1 und hšher verfŸgbar. Weitere Informationen zu SnapLock
finden Sie unter "SnapLock in ONTAP" .

! Schnappschuss-ZeitplŠne : WŠhlen Sie Zeitplanoptionen und die Anzahl der aufzubewahrenden
Schnappschusskopien aus und aktivieren Sie den Zeitplan.

" Replikationsrichtlinie :

! Basisname der Replikationsrichtlinie : Geben Sie einen neuen Namen ein oder wŠhlen Sie einen
vorhandenen aus. Der Basisname ist das PrŠfix, das an alle Snapshots angehŠngt wird.

! ReplikationszeitplŠne : Aktivieren Sie die gewŸnschten Replikationsfrequenzen (stŸndlich, tŠglich,
wšchentlich oder monatlich) und legen Sie fŸr jeden aktivierten Zeitplan den Aufbewahrungswert (die
Anzahl der aufzubewahrenden replizierten Snapshots) fest.

" Backup-Richtlinie :

! Basisname der Sicherungsrichtlinie : Geben Sie einen neuen Namen ein oder wŠhlen Sie einen
vorhandenen Namen.

! SicherungszeitplŠne : WŠhlen Sie Zeitplanoptionen fŸr den sekundŠren Speicher und aktivieren Sie
den Zeitplan.

Um die Sicherungssperrung auf sekundŠrem Speicher zu aktivieren, konfigurieren Sie
Ihre Sicherungsziele mit der Option Einstellungen . Weitere Informationen finden Sie
unter "Konfigurieren der Einstellungen".

6. WŠhlen Sie HinzufŸgen .

FŸgen Sie eine Erkennungsrichtlinie zu Workloads mit vorhandenen Snapshot- und Backup-Richtlinien hinzu, die von
Backup and Recovery verwaltet werden

Ransomware Resilience ermšglicht es Ihnen, entweder eine Erkennungsrichtlinie oder eine
Datensicherungsstrategie auf Workloads mit bestehendem Snapshot- und Backup-Schutz, der in anderen
NetApp Produkten oder Diensten verwaltet wird, anzuwenden. Backup and Recovery verwendet Richtlinien,
die Snapshots, die Replikation auf SekundŠrspeicher oder Backups auf Objektspeicher steuern.

HinzufŸgen einer Erkennungsrichtlinie zu Workloads mit vorhandenen Sicherungs- oder S napshot-
Richtlinien

Wenn Sie bereits Snapshot- oder Backup-Richtlinien mit Backup and Recovery verwenden, kšnnen Sie eine
Richtlinie zum Erkennen von Ransomware-Angriffen hinzufŸgen. Um Schutz und Erkennung mit Ransomware
Resilience zu verwalten, siehe Schutz durch Ransomware-Resilienz.

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.
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2. WŠhlen Sie auf der Seite ãSchutzÒ eine Arbeitslast aus und wŠhlen Sie dann SchŸtzen .

3. Ransomware Resilience erkennt, ob bereits aktive Backup and Recovery policies vorhanden sind.

4. Um Ihre bestehende Backup and Recovery beizubehalten und nur eine detection policy anzuwenden,
lassen Sie das KontrollkŠstchen Vorhandene Richtlinien ersetzen  deaktiviert.

5. WŠhlen Sie die gewŸnschten Erkennungseinstellungen aus:

! VerschlŸsselungserkennung

! Erkennung verdŠchtigen Benutzerverhaltens

! VerdŠchtige Dateierweiterungen blockieren

6. WŠhlen Sie Weiter .

7. Wenn Sie Erkennung verdŠchtigen Nutzerverhaltens  als Erkennungseinstellung ausgewŠhlt haben,
wŠhlen Sie den User activity agent oder "oder erstellen Sie ein".

Der BenutzeraktivitŠtsagent hostet die neuen Datensammler. Ransomware Resilience erstellt den
Datensammler automatisch, um BenutzeraktivitŠtsereignisse an Ransomware Resilience zu Ÿbertragen
und so anomales Benutzerverhalten zu erkennen.

8. WŠhlen Sie Weiter .

9. †berprŸfen Sie Ihre Auswahl. WŠhlen Sie Erstellen , um die Erkennung zu aktivieren.

10. †berprŸfen Sie auf der Seite ãSchutzÒ den Erkennungsstatus , um zu bestŠtigen, dass die Erkennung
aktiv ist.

Ersetzen Sie vorhandene Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie

Sie kšnnen Ihre vorhandenen Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie
ersetzen. Dieser Ansatz entfernt Ihren extern verwalteten Schutz und konfiguriert Erkennung und Schutz in
Ransomware Resilience.

Schritte
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1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. WŠhlen Sie auf der Seite ãSchutzÒ eine Arbeitslast aus und wŠhlen Sie dann SchŸtzen .

3. Ransomware Resilience erkennt, ob bereits aktive Backup and Recovery policies vorhanden sind. Um die
vorhandenen policies zu ersetzen, aktivieren Sie das KontrollkŠstchen Replace existing policies . Wenn
Sie das KontrollkŠstchen aktivieren, ersetzt Ransomware Resilience die Liste der detection policies durch
detection policies.

4. WŠhlen Sie eine Schutzrichtlinie. Wenn keine Schutzrichtlinie vorhanden ist, wŠhlen Sie HinzufŸgen , um
eine neue Richtlinie zu erstellen. Informationen zum Erstellen einer Richtlinie finden Sie unterErstellen
einer Schutzrichtlinie . WŠhlen Sie Weiter .

5. Wenn Ihre Strategie die Replikation beinhaltet, wŠhlen Sie das Zielsystem  und die Zielspeicher-VM  aus.
WŠhlen Sie Weiter .

6. WŠhlen Sie ein Sicherungsziel aus oder erstellen Sie ein neues. WŠhlen Sie Weiter .

a. Wenn Ihre Schutzstrategie die Erkennung des Benutzerverhaltens umfasst, wŠhlen Sie in Ihrer
Umgebung einen BenutzeraktivitŠtsagenten aus, um die neuen Datensammler zu hosten.
Ransomware Resilience erstellt den Datensammler automatisch, um BenutzeraktivitŠtsereignisse an
Ransomware Resilience zu Ÿbertragen und so anomales Benutzerverhalten zu erkennen.

7. †berprŸfen Sie die neue Schutzstrategie und wŠhlen Sie dann SchŸtzen  aus, um sie anzuwenden.

8. †berprŸfen Sie auf der Seite ãSchutzÒ den Erkennungsstatus , um zu bestŠtigen, dass die Erkennung
aktiv ist.

Zuweisen einer anderen Richtlinie

Sie kšnnen die bestehende Richtlinie durch eine andere ersetzen.

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. WŠhlen Sie auf der Seite ãSchutzÒ in der Workload-Zeile die Option ãSchutz bearbeitenÒ aus.

3. Wenn fŸr die Arbeitslast bereits eine Backup and Recovery-Strategie existiert, die Sie beibehalten
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mšchten, deaktivieren Sie Replace existing policies . Um die vorhandenen Strategien zu ersetzen,
aktivieren Sie Replace existing policies .

4. WŠhlen Sie auf der Seite ãRichtlinienÒ den AbwŠrtspfeil fŸr die Richtlinie aus, die Sie zuweisen mšchten,
um die Details zu ŸberprŸfen.

5. WŠhlen Sie die Richtlinie aus, die Sie zuweisen mšchten.

6. WŠhlen Sie SchŸtzen , um die €nderung abzuschlie§en.

Verwalten Sie Strategien zum Schutz vor Ransomware

Sie kšnnen eine Ransomware-Strategie lšschen.

Durch eine Ransomware-Schutzstrategie geschŸtzte Workloads anzeigen

Bevor Sie eine Ransomware-Schutzstrategie lšschen, mšchten Sie mšglicherweise prŸfen, welche Workloads
durch diese Strategie geschŸtzt sind.

Sie kšnnen die Arbeitslasten aus der Liste der Strategien oder beim Bearbeiten einer bestimmten Strategie
anzeigen.

Schritte zum Anzeigen von Strategien

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. WŠhlen Sie auf der Seite ãSchutzÒ die Option ãSchutzstrategien verwaltenÒ aus.

Auf der Seite mit den Ransomware-Schutzstrategien wird eine Liste mit Strategien angezeigt.

3. WŠhlen Sie auf der Seite ãRansomware-SchutzstrategienÒ in der Spalte ãGeschŸtzte WorkloadsÒ den
AbwŠrtspfeil am Ende der Zeile aus.

Lšschen einer Ransomware-Schutzstrategie

Sie kšnnen eine Schutzstrategie lšschen, die derzeit keinen Workloads zugeordnet ist.

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. WŠhlen Sie auf der Seite ãSchutzÒ die Option ãSchutzstrategien verwaltenÒ aus.

3. WŠhlen Sie auf der Seite ãStrategien verwaltenÒ die Option ãAktionenÒ aus. Option fŸr die Strategie, die
Sie lšschen mšchten.

4. WŠhlen Sie im MenŸ ãAktionenÒ die Option ãRichtlinie lšschenÒ aus.
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BenutzeraktivitŠtserkennung konfigurieren

Erfahren Sie mehr Ÿber die Erkennung von BenutzeraktivitŠten in NetApp Ransomware Resilience

Mit der Erkennung von BenutzeraktivitŠten ermšglicht NetApp Ransomware Resilience
Ihnen, Ransomware-Ereignisse auf Benutzerebene zu adressieren und Ereignisse wie
Datenlecks und gro§flŠchige Lšschungen zu stoppen.

NetApp Ransomware Resilience bietet eine KI-gestŸtzte Erkennung von Datenschutzverletzungen durch
†berwachung verdŠchtiger BenutzeraktivitŠten. Deutliche Anstiege der LeseaktivitŠt und Zugriffsmuster bei
Lesezugriffen werden genutzt, um bšswillige Absichten zu erkennen. Nach der Erkennung generiert
Ransomware Resilience automatisch Warnmeldungen in der NetApp Console, per E-Mail und in jedem
konfigurierten Sicherheitssystem (zum Beispiel SIEM).

Durch die Erkennung und Benachrichtigung Ÿber verdŠchtiges Nutzerverhalten warnt Sie Ransomware
Resilience vor Datenlecks und Datenzerstšrungsversuchen sowie Mustern, die verdŠchtig erscheinen. In jeder
Benachrichtigung identifiziert Ransomware Resilience einen Benutzer, den Sie sperren kšnnen.

Ransomware Resilience erkennt verdŠchtige BenutzeraktivitŠten durch die Analyse von
BenutzeraktivitŠtsereignissen, die von FPolicy in ONTAP generiert werden. Um Daten zur BenutzeraktivitŠt zu
erfassen, mŸssen Sie einen oder mehrere BenutzeraktivitŠtsagenten bereitstellen. Der Agent ist ein Linux-
Server oder eine VM mit KonnektivitŠt zu GerŠten auf Ihrem Mandanten.

Die Erkennung von BenutzeraktivitŠten wird derzeit fŸr SAN-Workloads nicht unterstŸtzt. Sie
kšnnen die Erkennung von BenutzeraktivitŠten mit NAS-Workloads in Amazon FSxN fŸr
ONTAP, Cloud Volumes ONTAP und ONTAP verwenden.

Forensik verdŠchtiger BenutzeraktivitŠt

Ransomware Resilience bietet forensische Analysen des Nutzerverhaltens: Listen und Diagramme zeigen,
wann verdŠchtige AktivitŠten auftraten und wann Benachrichtigungen versendet wurden. Diese zeigen die
HŠufigkeit verdŠchtiger AktivitŠten auf Dateien, Verzeichnissen, Volumes und Workloads im Zeitverlauf, um die
Ereignisse zu veranschaulichen. Sie kšnnen auch das Auftreten neuer Dateierweiterungen beobachten.
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.

Sie kšnnen verdŠchtige AktivitŠten mit einer †bersicht aller AktivitŠten vergleichen. In der †bersicht aller
AktivitŠten kšnnen Sie neben ZugriffsŠnderungs- und Zugriffsverweigerungsereignissen auch Lese-, Schreib-,
Umbenennungs-, Verschiebe-, Erstellungs- und Lšschereignisse beobachten.

.

Komponenten

Es gibt drei SchlŸsselkomponenten bei der Erkennung verdŠchtiger BenutzeraktivitŠten in der Ransomware
Resilience.

¥ Der BenutzeraktivitŠtsagent  ist eine ausfŸhrbare Umgebung fŸr Datensammler. Sie mŸssen den
BenutzeraktivitŠtsagenten konfigurieren.
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¥ Der Datensammler  teilt BenutzeraktivitŠtsereignisse mit Ransomware Resilience. Der Datensammler wird
automatisch erstellt, wenn Sie "Aktivieren Sie eine Ransomware-Schutzstrategie mit Erkennung
verdŠchtiger BenutzeraktivitŠt".

¥ Der Benutzerverzeichnis-Connector  ermšglicht die Zuordnung von Benutzernamen und Benutzer-IDs
und sorgt so fŸr mehr Klarheit bei der Reaktion auf verdŠchtiges Benutzerverhalten. Sie mŸssen den
Benutzerverzeichnis-Connector konfigurieren.

Ransomware Resilience und Data Infrastructure Insights

Die Erkennung verdŠchtigen Nutzerverhaltens in Ransomware Resilience ist eine Integration mit Data
Infrastructure Insights (DII) Workload Security und verwendet "DII-Endpunkte". Sie benštigen keine DII-
Konfiguration, um die Nutzerverhaltenserkennung in Ransomware Resilience zu aktivieren. Um die
Nutzerverhaltenserkennung zu aktivieren, "Erstellen Sie die erforderlichen Agenten und Collector und
aktivieren Sie die geeignete Ransomware-Schutzstrategie".

Wenn Sie bereits NetApp Data Infrastructure Insights (DII) Workload Security verwenden, wird empfohlen,
dieselben Workload Security Agents auch fŸr Ransomware Resilience zu verwenden. Sie mŸssen keine
separaten Workload Security Agents fŸr Ransomware Resilience bereitstellen, jedoch erfordert die
Verwendung derselben Workload Security Agents eine Kopplung zwischen der Ransomware Resilience
Console Organization und dem DII Storage Workload Security Tenant. Wenden Sie sich an Ihren Account
Representative, um diese Kopplung zu aktivieren.

NŠchste Schritte

¥ "Anforderungen fŸr die Erkennung von BenutzeraktivitŠten"

¥ "Konfigurieren Sie Agenten und Detektoren fŸr BenutzerverhaltensaktivitŠten"

Anforderungen an die Erkennung von BenutzeraktivitŠten fŸr NetApp Ransomware Resilience

NetApp Ransomware Resilience Benutzerverhaltenserkennung ermšglicht es Ihnen, auf
Ransomware-Ereignisse auf Benutzerebene zu reagieren. Sie mŸssen eine Gruppe von
Agenten erstellen, um die Benutzerverhaltenserkennung zu aktivieren. Bevor Sie die
Erkennung aktivieren, mŸssen Sie sicherstellen, dass Sie die beschriebenen
Betriebssystem-, Server- und Netzwerkvoraussetzungen erfŸllen, damit Ransomware
Resilience Ereignisse korrekt erkennen und melden kann.

Cloud-Anbieter-Support

VerdŠchtige BenutzeraktivitŠtsdaten kšnnen in AWS und Azure in den folgenden Regionen gespeichert
werden:

Cloud-Anbieter Region

AWS ¥ Asien-Pazifik (Sydney) (ap-southeast-2)

¥ Europa (Frankfurt) (eu-central-1)

¥ US Ost (Nord-Virginia) (us-east-1)

Azurblau OstkŸste der USA
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Betriebssystemanforderungen

Die Erkennung verdŠchtigen Benutzerverhaltens wird mit den folgenden Betriebssystemen unterstŸtzt:

Betriebssystem UnterstŸtzte Versionen

AlmaLinux 9.4 (64 Bit) bis 9.5 (64 Bit) und 10 (64 Bit),
einschlie§lich SELinux

CentOS CentOS Stream 9 (64 Bit)

Debian 11 (64 Bit), 12 (64 Bit), einschlie§lich SELinux

OpenSUSE Leap 15.3 (64 Bit) bis 15.6 (64 Bit)

Oracle Linux 8.10 (64 Bit) und 9.1 (64 Bit) bis 9.6 (64 Bit),
einschlie§lich SELinux

Red Hat 8.10 (64 Bit), 9.1 (64 Bit) bis 9.6 (64 Bit) und 10 (64
Bit), einschlie§lich SELinux

Felsig Rocky 9.4 (64 Bit) bis 9.6 (64 Bit), einschlie§lich
SELinux

SUSE Enterprise Linux 15 SP4 (64 Bit) bis 15 SP6 (64 Bit), einschlie§lich
SELinux

Ubuntu 20.04 LTS (64 Bit), 22.04 LTS (64 Bit) und 24.04 LTS
(64 Bit)

Auf dem Computer, den Sie fŸr den BenutzeraktivitŠtsagenten verwenden, sollte keine andere
Software auf Anwendungsebene ausgefŸhrt werden. Ein dedizierter Server wird empfohlen.

Der unzip  FŸr die Installation wird ein Befehl benštigt. Der sudo su -  Der Befehl wird fŸr die Installation, die
AusfŸhrung von Skripten und die Deinstallation benštigt.

Serveranforderungen

Der Server muss die folgenden Mindestanforderungen erfŸllen:

¥ CPU: 4 Kerne

¥ RAM: 16 GB RAM

¥ Festplattenspeicher : 36 GB freier Festplattenspeicher

Serverempfehlungen

¥ Weisen Sie zusŠtzlichen Speicherplatz zu, um die Erstellung des Dateisystems zu ermšglichen. Stellen Sie
sicher, dass im Dateisystem mindestens 35 GB freier Speicherplatz vorhanden sind. + Wenn /opt  Es
handelt sich um einen eingebundenen Ordner von einem NAS-Speicher; lokale Benutzer mŸssen Zugriff
auf diesen Ordner haben. Die Erstellung eines BenutzeraktivitŠtsagenten kann fehlschlagen, wenn lokale
Benutzer nicht Ÿber die erforderlichen Berechtigungen verfŸgen.

¥ Es wird empfohlen, den BenutzeraktivitŠtsagenten auf einem separaten System zu installieren, das von
Ihrer Ransomware Resilience-Umgebung getrennt ist. Wenn Sie sie dennoch auf demselben Rechner
installieren, sollten Sie 50 bis 55 GB Festplattenspeicher einplanen. FŸr Linux sollten Sie 25Ð30 GB
Speicherplatz fŸr /opt/netapp  und 25 GB fŸr var/log/netapp  reservieren.
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¥ Es wird empfohlen, die Zeit sowohl auf dem ONTAP System als auch auf dem Rechner des
BenutzeraktivitŠtsagenten mithilfe des Network Time Protocol (NTP) oder des Simple Network Time
Protocol (SNTP) zu synchronisieren.

Cloud-Netzwerkzugriffsregeln

PrŸfen Sie die Cloud-Netzwerkzugriffsregeln fŸr Ihre jeweilige Region (Asien-Pazifik, Europa oder Vereinigte
Staaten).

Ersetzen Sie wŠhrend der Erstinstallation die <site_name>  durch eine Platzhalter-(*
-Berechtigung. Nachdem der Agent aktiviert und voll funktionsfŠhig ist, kšnnen Sie die
Berechtigung durch den Standortnamen ersetzen. Wenden Sie sich an Ihren NetApp-
Ansprechpartner, um den Standortnamen zu erhalten.

Der BenutzeraktivitŠtsagent nutzt NetApp Data Insights Infrastructure-Technologie, daher die
Verwendung von cloudinsights  Endpunkten. Weitere Informationen finden Sie unter

Bereitstellungen von BenutzeraktivitŠtsagenten mit Sitz in APAC

Protokoll Hafen Quelle Ziel Beschreibun
g

HTTPS (TCP) 443 Benutzeraktivi
tŠtsagent

¥ <site_name>.cs01-ap-
1.cloudinsights.netapp.com

¥ <site_name>.c01-ap-
1.cloudinsights.netapp.com

¥ <site_name>.c02-ap-
1.cloudinsights.netapp.com

¥ gentlogin.cs01-ap-
1.cloudinsights.netapp.com

Zugang zu
Ransomware-
Resilienz

BenutzeraktivitŠtsagenten-Bereitstellungen mit Sitz in Europa

Protokoll Hafen Quelle Ziel Beschreibun
g

HTTPS (TCP) 443 Benutzeraktivi
tŠtsagent

¥ <site_name>.cs01-eu-
1.cloudinsights.netapp.com

¥ <site_name>.c01-eu-
1.cloudinsights.netapp.com

¥ <site_name>.c02-eu-
1.cloudinsights.netapp.com

¥ agentlogin.cs01-eu-
1.cloudinsights.netapp.com

Zugang zu
Ransomware-
Resilienz

US-basierte Bereitstellungen von BenutzeraktivitŠtsagenten
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Protokoll Hafen Quelle Ziel Beschreibun
g

HTTPS (TCP) 443 Benutzeraktivi
tŠtsagent

¥
<site_name>.cs01.cloudinsights.netapp.c
om

¥
<site_name>.c01.cloudinsights.netapp.co
m

¥
<site_name>.c02.cloudinsights.netapp.co
m

¥ agentlogin.cs01.cloudinsights.netapp.com

Zugang zu
Ransomware-
Resilienz

Netzwerkinterne Regeln

Protokoll Hafen Quelle Ziel Beschreibung

TCP 389 (LDAP) 636
(LDAPs / Start-TLS)

BenutzeraktivitŠtsag
ent

LDAP-Server-URL Mit LDAP verbinden

HTTPS (TCP) 443 BenutzeraktivitŠtsag
ent

Cluster- oder SVM-
Management-IP-
Adresse (abhŠngig
von der SVM-
Collector-
Konfiguration)

API-Kommunikation
mit ONTAP
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Protokoll Hafen Quelle Ziel Beschreibung

TCP 35000 - 55000 SVM-Daten LIF IP-
Adressen

BenutzeraktivitŠtsag
ent

Kommunikation von
ONTAP an den
BenutzeraktivitŠtsag
enten fŸr Fpolicy-
Ereignisse. Diese
Ports mŸssen zum
BenutzeraktivitŠtsag
enten hin gešffnet
werden, damit
ONTAP Ereignisse
an ihn senden kann,
einschlie§lich
etwaiger Firewall-
Anforderungen auf
dem
BenutzeraktivitŠtsag
enten selbst (falls
vorhanden). +
HINWEIS: Sie
mŸssen nicht alle
dieser Ports
reservieren, aber die
Ports, die Sie hierfŸr
reservieren, mŸssen
innerhalb dieses
Bereichs liegen. Es
wird empfohlen, mit
der Reservierung
von 100 Ports zu
beginnen und diese
bei Bedarf zu
erhšhen.
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Protokoll Hafen Quelle Ziel Beschreibung

TCP 35000-55000 Cluster-Verwaltungs-
IP

BenutzeraktivitŠtsag
ent

Kommunikation von
der ONTAP
Clusterverwaltungs-
IP zum
BenutzeraktivitŠtsag
enten fŸr EMS-
Ereignisse . Diese
Ports mŸssen zum
BenutzeraktivitŠtsag
enten hin gešffnet
werden, damit
ONTAP EMS-
Ereignisse an ihn
senden kann,
einschlie§lich
etwaiger Firewall-
Anforderungen auf
dem
BenutzeraktivitŠtsag
enten selbst. +
HINWEIS: Sie
mŸssen nicht alle
dieser Ports
reservieren, aber die
Ports, die Sie hierfŸr
reservieren, mŸssen
innerhalb dieses
Bereichs liegen. Es
wird empfohlen, mit
der Reservierung
von 100 Ports zu
beginnen und diese
bei Bedarf zu
erhšhen.

SSH 22 BenutzeraktivitŠtsag
ent

Clusterverwaltung Wird fŸr die
CIFS/SMB-
Benutzerblockierung
benštigt.

NŠchster Schritt

¥ "BenutzeraktivitŠtsagenten und -sammler konfigurieren"

Konfigurieren der BenutzeraktivitŠtserkennung in NetApp Ransomware Resilience

NetApp Ransomware Resilience BenutzeraktivitŠtserkennung hilft Ihnen, Ransomware-
Ereignisse auf Benutzerebene zu verhindern. Um die Erkennung verdŠchtigen
Benutzerverhaltens in Ransomware Resilience zu aktivieren, mŸssen Sie mindestens
einen BenutzeraktivitŠtsagenten installieren, der eine Datenerfassungsumgebung erstellt,
um das Benutzerverhalten auf abweichende Muster zu Ÿberwachen, die Ransomware-
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Ereignissen Šhneln.

Ein BenutzeraktivitŠtsagent hostet einen Datensammler und einen Benutzerverzeichnis-Connector, die beide
Daten zur Analyse an einen SaaS-Standort senden.

¥ Der Datensammler  erfasst BenutzeraktivitŠtsdaten von ONTAP. Der Datensammler wird automatisch
erstellt, wenn Sie eine Schutzstrategie mit Benutzerverhaltenserkennung erstellen.

¥ Der Benutzerverzeichnis-Connector  stellt eine Verbindung zu Ihrem Verzeichnis her, um Benutzer-IDs
Benutzernamen zuzuordnen. Sie mŸssen den Benutzerverzeichnis-Connector konfigurieren.

Der BenutzeraktivitŠtsagent, der Datensammler und der Benutzerverzeichnis-Connector kšnnen alle Ÿber das
Dashboard der Ransomware Resilience-Einstellungen verwaltet werden.

Wenn Sie bereits NetApp Data Infrastructure Insights (DII) Workload Security verwenden, wird
empfohlen, dieselben Workload Security Agents auch fŸr Ransomware Resilience zu
verwenden. Sie mŸssen keine separaten Workload Security Agents fŸr Ransomware Resilience
bereitstellen, jedoch erfordert die Verwendung derselben Workload Security Agents eine
Kopplung zwischen der Ransomware Resilience Console Organization und dem DII Storage
Workload Security Tenant. Wenden Sie sich an Ihren Account Representative, um diese
Kopplung zu aktivieren.

+ Falls Sie nicht DII verwenden, fahren Sie mit den Konfigurationsanweisungen hier fort.

Bevor Sie beginnen

¥ Stellen Sie sicher, dass Sie die "Anforderungen an Betriebssystem, Server und Netzwerk" erfŸllen.

Erforderliche Konsolenrolle  Um die Erkennung verdŠchtiger BenutzeraktivitŠten zu aktivieren, benštigen Sie
die Organization admin role . FŸr nachfolgende Konfigurationen verdŠchtiger BenutzeraktivitŠten benštigen
Sie die Ransomware Resilience user behavior admin role . "Erfahren Sie mehr Ÿber Ransomware
Resilience-Rollen fŸr die NetApp Console".

Stellen Sie sicher, dass jede Rolle auf Organisationsebene angewendet wird.

Erstellen Sie einen BenutzeraktivitŠtsagenten

BenutzeraktivitŠtsagenten sind ausfŸhrbare Umgebungen fŸr "Datensammler"; Datensammler teilen
BenutzeraktivitŠtsereignisse mit Ransomware Resilience. Sie mŸssen mindestens einen
BenutzeraktivitŠtsagenten erstellen, um die Erkennung verdŠchtiger BenutzeraktivitŠten zu aktivieren.

Schritte

1. Wenn Sie zum ersten Mal einen BenutzeraktivitŠtsagenten erstellen, gehen Sie zum Dashboard . WŠhlen
Sie in der Kachel BenutzeraktivitŠt  die Option Aktivieren  aus.

Wenn Sie einen zusŠtzlichen BenutzeraktivitŠtsagenten hinzufŸgen, gehen Sie zu Einstellungen , suchen
Sie die Kachel BenutzeraktivitŠt  und wŠhlen Sie dann Verwalten . WŠhlen Sie auf dem Bildschirm
ãBenutzeraktivitŠtÒ die Registerkarte BenutzeraktivitŠtsagenten  und dann HinzufŸgen .

2. WŠhlen Sie einen Cloud-Anbieter  und dann eine Region  aus. WŠhlen Sie Weiter .

3. Geben Sie die Details des BenutzeraktivitŠtsagenten an:

! Name des BenutzeraktivitŠtsagenten

! Konsolenagent  - Der Konsolenagent sollte sich im selben Netzwerk wie der BenutzeraktivitŠtsagent
befinden und Ÿber eine SSH-Verbindung zur IP-Adresse des BenutzeraktivitŠtsagenten verfŸgen.
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! VM-DNS-Name oder IP-Adresse

! VM SSH Key - Geben Sie den SSH-SchlŸssel in diesem Format ein:

-----BEGIN OPENSSH PRIVATE KEY-----
private-key-contents
-----END OPENSSH PRIVATE KEY-----

4. WŠhlen Sie Weiter .

5. †berprŸfen Sie Ihre Einstellungen. WŠhlen Sie Aktivieren , um das HinzufŸgen des
BenutzeraktivitŠtsagenten abzuschlie§en.

6. BestŠtigen Sie, dass der BenutzeraktivitŠtsagent erfolgreich erstellt wurde. In der Kachel
ãBenutzeraktivitŠtÒ wird eine erfolgreiche Bereitstellung als Wird ausgefŸhrt  angezeigt.

Ergebnis

Nachdem der BenutzeraktivitŠtsagent erfolgreich erstellt wurde, kehren Sie zum MenŸ Einstellungen  zurŸck
und wŠhlen Sie dann Verwalten  im Bereich BenutzeraktivitŠt. WŠhlen Sie den Tab
BenutzeraktivitŠtsagenten  und dann den BenutzeraktivitŠtsagenten aus, um Details dazu anzuzeigen,
einschlie§lich Datensammler und Benutzerverzeichnis-Konnektoren.

HinzufŸgen eines Datensammlers

Datensammler werden automatisch erstellt, wenn Sie eine Ransomware-Schutzstrategie mit Erkennung
verdŠchtiger BenutzeraktivitŠten aktivieren. Weitere Informationen finden Sie unter "HinzufŸgen einer
Erkennungsrichtlinie".
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Sie kšnnen die Details des Datensammlers anzeigen. WŠhlen Sie in den Einstellungen in der Kachel
ãBenutzeraktivitŠtÒ die Option Verwalten  aus. WŠhlen Sie die Registerkarte Datensammler  und dann den
Datensammler aus, um seine Details anzuzeigen oder ihn anzuhalten.

Erstellen Sie einen Benutzerverzeichnis-Connector

Um Benutzer-IDs Benutzernamen zuzuordnen, mŸssen Sie einen Benutzerverzeichnis-Connector erstellen.

Schritte

1. Gehen Sie in Ransomware Resilience zu Einstellungen .

2. WŠhlen Sie in der Kachel ãBenutzeraktivitŠtÒ Verwalten  aus.

3. WŠhlen Sie die Registerkarte Benutzerverzeichnis-Konnektoren  und dann HinzufŸgen .

4. Konfigurieren Sie die Verbindung. Geben Sie die erforderlichen Informationen fŸr jedes Feld ein.

Feld Beschreibung

Name Geben Sie einen eindeutigen Namen fŸr den Benutzerverzeichnis-Connector
ein.

Benutzerverzeichnistyp Der Verzeichnistyp

Server-IP-Adresse oder
DomŠnenname

Die IP-Adresse oder der vollqualifizierte DomŠnenname (FQDN) des Servers,
der die Verbindung hostet

Waldname oder
Suchname

Sie kšnnen die Gesamtstrukturebene der Verzeichnisstruktur als direkten
DomŠnennamen angeben (zum Beispiel unit.company.com ) oder eine
Reihe relativer, angesehener Namen (zum Beispiel:
DC=unit,DC=company,DC=com ). Sie kšnnen auch einen Eintrag eingeben
OU um nach einer Organisationseinheit oder einem CN auf einen bestimmten
Benutzer beschrŠnken (zum Beispiel:
CN=user,OU=engineering,DC=unit,DC=company,DC=com ).

BIND DN Der BIND DN ist ein Benutzerkonto, das berechtigt ist, das Verzeichnis zu
durchsuchen, z. B. user@domain.com. Der Benutzer benštigt die Berechtigung
ãDomŠnenlesbarÒ.

BIND-Passwort Das Passwort fŸr den in BIND DN angegebenen Benutzer.

Protokoll Das Feld ãProtokollÒ ist optional. Sie kšnnen LDAP, LDAPS oder LDAP over
StartTLS verwenden.

Hafen Geben Sie die von Ihnen gewŠhlte Portnummer ein.
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Geben Sie die Details zur Attributzuordnung an:

! Anzeigename

! SID (wenn Sie LDAP verwenden)

! Benutzername

! Unix-ID  (wenn Sie NFS verwenden)

! Wenn Sie Optionale Attribute einbeziehen  auswŠhlen, kšnnen Sie auch eine E-Mail-Adresse, eine
Telefonnummer, eine Rolle, ein Bundesland, ein Land, eine Abteilung, ein Foto, den Vorgesetzten-DN
oder Gruppen hinzufŸgen. WŠhlen Sie Erweitert , um eine optionale Suchanfrage hinzuzufŸgen.

5. WŠhlen Sie HinzufŸgen .

6. Kehren Sie zur Registerkarte ãBenutzerverzeichnis-KonnektorenÒ zurŸck, um den Status Ihres
Benutzerverzeichnis-Konnektors zu ŸberprŸfen. Bei erfolgreicher Erstellung wird der Status des
Benutzerverzeichnis-Connectors als Wird ausgefŸhrt  angezeigt.

Lšschen eines Benutzerverzeichnis-Connectors

Schritte

1. Gehen Sie in Ransomware Resilience zu Einstellungen .

2. Suchen Sie die Kachel ãBenutzeraktivitŠtÒ und wŠhlen Sie Verwalten  aus.

3. WŠhlen Sie die Registerkarte Benutzerverzeichnis-Connector .

4. Identifizieren Sie den Benutzerverzeichnis-Connector, den Sie lšschen mšchten. WŠhlen Sie im
AktionsmenŸ am Ende der Zeile die drei Punkte aus É dann Lšschen .

5. WŠhlen Sie im Popup-Dialogfeld Lšschen  aus, um zu bestŠtigen.
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Benutzer von Warnmeldungen ausschlie§en

Wenn es bestimmte vertrauenswŸrdige Benutzer gibt, deren Verhalten mšglicherweise Warnmeldungen zum
Benutzerverhalten auslšst, kšnnen Sie sie von Warnmeldungen ausschlie§en.

Schritte

1. Unter Ransomware Resilience wŠhlen Sie Einstellungen .

2. Suchen Sie im Dashboard ãEinstellungenÒ die Karte ãBenutzeraktivitŠtÒ und wŠhlen Sie dann Manage aus.

3. WŠhlen Sie die Registerkarte Excluded users  aus.

4. Um einzelne Benutzer in der BenutzeroberflŠche zu ŸberprŸfen, wŠhlen Sie Manuell auswŠhlen . Um eine
Liste ausgeschlossener Benutzer hochzuladen, wŠhlen Sie Hochladen .

a. Wenn Sie Manuell auswŠhlen  gewŠhlt haben, aktivieren Sie das KontrollkŠstchen neben den Namen
der spezifischen Benutzer, die Sie ausschlie§en mšchten.

b. Wenn Sie Hochladen  auswŠhlen, laden Sie die CSV- oder JSON-Datei mit der Liste aller Benutzer
herunter. WŠhlen Sie Herunterladen , um auf die Liste zuzugreifen.

†berprŸfen Sie die Datei auf Ihrem lokalen Rechner. Entfernen Sie die Namen aller Benutzer, fŸr die
Sie die Erkennung beibehalten mšchten. Wenn die Liste nur noch die Namen der Benutzer enthŠlt, die
Sie von der Erkennung ausschlie§en mšchten, speichern Sie sie.

WŠhlen Sie in Ransomware Resilience Hochladen  aus. Suchen Sie die Datei und laden Sie sie hoch.

5. WŠhlen Sie HinzufŸgen  aus, um das HinzufŸgen der Benutzer zur Ausschlussliste abzuschlie§en.

6. Auf der Registerkarte Ausgeschlossene Benutzer  werden nun die Namen der Benutzer angezeigt, die
aus den Warnmeldungen zur Benutzerverhaltenserkennung entfernt wurden.

Sie kšnnen einen Benutzer auch direkt von einer Benachrichtigung ausschlie§en. Weitere
Informationen finden Sie unter "Auf Ransomware-Warnungen reagieren".

Benutzer aus der Liste der ausgeschlossenen Benutzer entfernen

Sie kšnnen einen Benutzer anschlie§end wieder zur Erkennung hinzufŸgen.

Schritte

1. Suchen Sie im Dashboard ãEinstellungenÒ die Karte ãBenutzeraktivitŠtÒ und wŠhlen Sie dann Manage aus.

2. WŠhlen Sie die Registerkarte Excluded users  aus.

3. WŠhlen Sie HinzufŸgen .

4. Um einzelne Benutzer von der UI auszuschlie§en, wŠhlen Sie Select manually .

5. Suchen Sie den Namen des Benutzers, den Sie aus der Liste der ausgeschlossenen Benutzer entfernen
mšchten. WŠhlen Sie das AktionsmenŸ (É) in der Zeile mit dem Benutzernamen und dann Entfernen .

6. WŠhlen Sie im Dialogfeld Entfernen  aus, um zu bestŠtigen, dass Sie die ausgewŠhlten Benutzer entfernen
mšchten.

Reagieren Sie auf Warnungen zu verdŠchtigen BenutzeraktivitŠten

Nachdem Sie die Erkennung verdŠchtiger BenutzeraktivitŠten konfiguriert haben, kšnnen Sie Ereignisse auf
der Warnseite Ÿberwachen. Weitere Informationen finden Sie unter "Erkennen Sie bšsartige AktivitŠten und
verdŠchtiges Nutzerverhalten".
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Schutzgruppen in NetApp Ransomware Resilience verwalten

NetApp Ransomware Resilience bietet Schutzgruppen zur einfacheren Verwaltung Ihrer
DatenbestŠnde. Schutzgruppen sind logische Gruppierungen von Workloads.
Ransomware Resilience kann alle Volumes in einer Schutzgruppe gleichzeitig mit einer
einzigen Datensicherungsstrategie schŸtzen, sodass Sie keine Strategie fŸr jeden
Workload einzeln anwenden mŸssen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Erstellen einer Schutzgruppe

Sie kšnnen Gruppen unabhŠngig von ihrem Schutzstatus erstellen (d. h. Gruppen, die nicht geschŸtzt sind,
und Gruppen, die geschŸtzt sind). Wenn Sie einer Schutzgruppe eine Datensicherungsstrategie hinzufŸgen,
ersetzt die neue Datensicherungsstrategie alle vorhandenen Richtlinien, einschlie§lich der von NetApp Backup
and Recovery verwalteten Richtlinien.

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. WŠhlen Sie im Protection-Dashboard die Registerkarte Protection groups  aus.

3. WŠhlen Sie HinzufŸgen .
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4. Geben Sie einen Namen fŸr die Schutzgruppe ein.

5. WŠhlen Sie die Workloads aus, die der Gruppe hinzugefŸgt werden sollen.

Um weitere Details zu den Arbeitslasten anzuzeigen, scrollen Sie nach rechts.

6. WŠhlen Sie Weiter .

7. WŠhlen Sie eine Datensicherungsstrategie fŸr die Gruppe.

8. Wenn die Schutzstrategie die Replikation umfasst, ŸberprŸfen Sie die Replikationseinstellungen.

a. Um alle Snapshots am selben Zielort zu replizieren, aktivieren Sie FŸr jede Arbeitslast das gleiche
Ziel verwenden . WŠhlen Sie im Abschnitt ãKonsolenagentÒ ein Zielsystem  und eine Zielspeicher-VM
fŸr die Workloads aus. + Um andere Ziele zu verwenden, deaktivieren Sie dieses KŠstchen.
†berprŸfen Sie alle Workloads unter jedem Console-Agenten und weisen Sie jedem Workload ein
Zielsystem  und eine Zielspeicher-VM  zu. WŠhlen Sie Weiter .

9. Um eine Sicherungsrichtlinie zu konfigurieren, wŠhlen Sie eine aus und klicken Sie dann auf Weiter .

10. Wenn Ihre Erkennungsrichtlinie die Erkennung des Benutzerverhaltens umfasst, wŠhlen Sie den
Datensammler aus, den Sie verwenden mšchten, und klicken Sie dann auf Weiter .

11. †berprŸfen Sie die Auswahl fŸr die Schutzgruppe.
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12. Um die Schutzgruppe abzuschlie§en, wŠhlen Sie Add .

Beim †berprŸfen des Schutz-Dashboards in Ransomware Resilience kšnnen Sie Workloads
nach Schutzgruppe sortieren.

Gruppenschutz bearbeiten

Sie kšnnen die Erkennungsrichtlinie fŸr eine vorhandene Gruppe Šndern.

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. WŠhlen Sie auf der Seite ãSchutzÒ die Registerkarte Schutzgruppen  und dann die Gruppe aus, deren
Richtlinie Sie Šndern mšchten.

3. WŠhlen Sie auf der †bersichtsseite der Schutzgruppe Schutz bearbeiten  aus.

4. WŠhlen Sie eine vorhandene Datensicherungsstrategie aus, die Sie anwenden mšchten, oder wŠhlen Sie
HinzufŸgen , um eine neue Datensicherungsstrategie zu erstellen. Weitere Informationen zum HinzufŸgen
einer Datensicherungsstrategie finden Sie unter "Erstellen einer Schutzrichtlinie". WŠhlen Sie anschlie§end
Speichern  aus.

5. WŠhlen Sie in der †bersicht der Sicherungsziele ein vorhandenes Sicherungsziel aus oder fŸgen Sie ein
neues Sicherungsziel hinzu .

6. WŠhlen Sie Weiter  aus, um Ihre €nderungen zu ŸberprŸfen.

Workloads aus einer Datensicherungsgruppe entfernen

Mšglicherweise mŸssen Sie spŠter Workloads aus einer bestehenden Datensicherungsgruppe entfernen.

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. WŠhlen Sie auf der Seite ãSchutzÒ die Registerkarte ãSchutzgruppenÒ aus.

3. WŠhlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen mšchten.

4. WŠhlen Sie auf der Seite der Schutzgruppe die Workload aus, die Sie aus der Gruppe entfernen mšchten,
und wŠhlen Sie die Option Aktionen  .

5. WŠhlen Sie im MenŸ ãAktionenÒ die Option ãArbeitslast entfernenÒ aus.

6. BestŠtigen Sie, dass Sie die Arbeitslast entfernen mšchten, und wŠhlen Sie Entfernen .
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Eine Schutzgruppe lšschen

Wenn Sie eine Schutzgruppe lšschen, entfernt Ransomware Resilience die Gruppe und die
Datensicherungsstrategie von den Workloads. Es werden nicht die einzelnen Workloads gelšscht.

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. WŠhlen Sie auf der Seite ãSchutzÒ die Registerkarte ãSchutzgruppenÒ aus.

3. WŠhlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen mšchten.

4. WŠhlen Sie auf der Seite mit der ausgewŠhlten Schutzgruppe oben rechts Schutzgruppe lšschen  aus.

5. BestŠtigen Sie, dass Sie die Gruppe lšschen mšchten, und wŠhlen Sie Lšschen .

Identifizieren Sie DatenschutzlŸcken mit NetApp Ransomware Resilience

Innerhalb von NetApp Ransomware Resilience kšnnen Sie NetApp Data Classification
verwenden, um die Daten in einer Dateifreigabe-Workload zu scannen und zu
klassifizieren. Die Klassifizierung von Daten hilft Ihnen festzustellen, ob der Datensatz
personenbezogene Daten (PII) enthŠlt, was die Sicherheitsrisiken erhšhen kann.

"Datenklassifizierung"nutzt KI-gesteuerte natŸrliche Sprachverarbeitung fŸr die kontextbezogene Datenanalyse
und -kategorisierung und bietet umsetzbare Einblicke in Ihre Daten, um Compliance-Anforderungen zu
erfŸllen, SicherheitslŸcken zu erkennen, Kosten zu optimieren und die Migration zu beschleunigen.

Data Classification ist eine Kernkomponente der NetApp Console. FŸr die Nutzung von Data Classification ist
keine Lizenz erforderlich. Je nach Ihrer Konfiguration kšnnen bei der Einrichtung von Data Classification
Kosten anfallen, die jedoch nicht von Ransomware Resilience in Rechnung gestellt werden. Weitere
Informationen finden Sie unter "Erfahren Sie mehr Ÿber die Datenklassifizierung".

Dieser Prozess kann sich auf die Wichtigkeit der Arbeitslast auswirken, um sicherzustellen, dass
Sie Ÿber den entsprechenden Schutz verfŸgen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .
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Identifizieren Sie Datenschutzrisiken mithilfe der Datenklassifizierung

Bevor Sie die Datenklassifizierung innerhalb von Ransomware Resilience verwenden, benštigen Sie"um die
Datenklassifizierung zum Scannen Ihrer Daten zu aktivieren" .

Sie kšnnen die Datenklassifizierung auf der Schutzseite von Ransomware Resilience bereitstellen. Befolgen
Sie die Schritte zur Ermittlung der Datenschutzrisiken. Wenn Sie Exposure identifizieren  auswŠhlen und die
Datenklassifizierung noch nicht bereitgestellt haben, kšnnen Sie sie in einem Dialogfeld aktivieren.

Weitere Informationen zur Datenklassifizierung finden Sie unter:

¥ "Erfahren Sie mehr Ÿber die Datenklassifizierung"

¥ "Kategorien personenbezogener Daten"

¥ "Untersuchen Sie die in Ihrer Organisation gespeicherten Daten"

Bevor Sie beginnen

Das Scannen nach PII-Daten in Ransomware Resilience ist verfŸgbar, wenn Sie"bereitgestellte
Datenklassifizierung" . Die Datenklassifizierung ist als Teil der Konsole ohne zusŠtzliche Kosten verfŸgbar und
kann vor Ort oder in der Kunden-Cloud bereitgestellt werden.

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. Suchen Sie auf der Seite ãSchutzÒ in der Spalte ãArbeitslastÒ nach einer Arbeitslast fŸr die Dateifreigabe.

3. Um die Datenklassifizierung zu aktivieren und Ihre Daten auf PII zu scannen, wŠhlen Sie in der Spalte
DatenschutzgefŠhrdung  die Option GefŠhrdung identifizieren  aus.

Wenn Sie die Datenklassifizierung nicht bereitgestellt haben, wird durch Auswahl von Exposure
identifizieren  ein Dialogfeld zum Bereitstellen der Datenklassifizierung gešffnet. WŠhlen Sie
Bereitstellen . Nachdem Sie die Datenklassifizierung bereitgestellt haben, kšnnen Sie zur Seite
ãSchutzÒ zurŸckkehren und dann ãGefŠhrdung identifizierenÒ auswŠhlen.

Ergebnis

Das Scannen kann je nach Grš§e und Anzahl der Dateien mehrere Minuten dauern. WŠhrend des Scans zeigt
die Seite ãSchutzÒ an, dass Dateien identifiziert werden, und stellt eine Dateianzahl bereit. Wenn der
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Scanvorgang abgeschlossen ist, wird in der Spalte ãDatenschutzgefŠhrdungÒ die GefŠhrdungsstufe als
ãNiedrigÒ, ãMittelÒ oder ãHochÒ eingestuft.

†berprŸfen Sie die Datenschutzbestimmungen

Bewerten Sie das Risiko, nachdem die Datenklassifizierung nach PII gesucht hat.

PII-Daten werden einer von drei Kategorien zugeordnet:

¥ Hoch : Mehr als 70 % der Dateien enthalten PII

¥ Mittel : Mehr als 30 % und weniger als 70 % der Dateien enthalten PII

¥ Niedrig : Mehr als 0 % und weniger als 30 % der Dateien enthalten PII

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãSchutzÒ aus.

2. Suchen Sie auf der Seite ãSchutzÒ in der Spalte ãArbeitslastÒ nach der Arbeitslast der Dateifreigabe, die in
der Spalte ãDatenschutzgefŠhrdungÒ einen Status anzeigt.

3. WŠhlen Sie den Workload-Link in der Workload-Spalte aus, um Details zum Workload anzuzeigen.
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4. Sehen Sie sich auf der Seite ãWorkloaddetailsÒ die Details in der Kachel ãDatenschutzgefŠhrdungÒ an.

Auswirkungen der Offenlegung der PrivatsphŠre auf die Bedeutung der Arbeitsbelastung

€nderungen der Datenschutzbelastung kšnnen sich auf die Arbeitsbelastung auswirken.

Bei Offenlegung
der PrivatsphŠre:

Aus dieser
Datenschutzbelehrung:

Zu dieser
DatenschutzbeeintrŠchtig
ung:

Dann bewirkt die
Arbeitslastwichtigkeit
Folgendes: .

Abnahme Hoch, Mittel oder Niedrig Mittel, Niedrig oder Keine Bleibt gleich

Erhšht Keine Niedrig Bleibt beim Standard

Niedrig Medium €nderungen von Standard
zu Wichtig

Niedrig oder Mittel Hoch €nderungen von Standard
oder Wichtig zu Kritisch

Weitere Informationen

Einzelheiten zur Datenklassifizierung finden Sie in der Dokumentation zur Datenklassifizierung:

¥ "Erfahren Sie mehr Ÿber die Datenklassifizierung"

¥ "Kategorien personenbezogener Daten"

¥ "Untersuchen Sie die in Ihrer Organisation gespeicherten Daten"

Reagieren und wiederherstellen
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Warnmeldungen in NetApp Ransomware Resilience verwalten

Wenn NetApp Ransomware Resilience einen mšglichen Angriff erkennt, wird eine
Warnung im Dashboard und im BenachrichtigungsmenŸ angezeigt. Ransomware
Resilience erstellt sofort eine Snapshot. Wenn Sie eine Warnung erhalten, ŸberprŸfen Sie
das potenzielle Risiko im Alerts -Tab von Ransomware Resilience, um die Auswirkungen
auf Ihre Daten einzuschŠtzen und einen mšglichen Ransomware-Angriff zu verhindern.

Wenn Ransomware Resilience einen mšglichen Angriff erkennt, erscheint eine Benachrichtigung in den
Console Notification-Einstellungen und eine E-Mail wird an die konfigurierten Adressen gesendet. Die E-Mail
enthŠlt Informationen Ÿber den Schweregrad, die betroffene Workload und einen Link zur Warnung im Tab
Alerts  von Ransomware Resilience.

Sie kšnnen Fehlalarme ignorieren oder sich fŸr eine sofortige Wiederherstellung Ihrer Daten entscheiden.

Wenn Sie die Warnung verwerfen, lernt Ransomware Resilience dieses Verhalten, verknŸpft es
mit normalen VorgŠngen und lšst keine weitere Warnung aus.

Um mit der Wiederherstellung Ihrer Daten zu beginnen, markieren Sie die Warnung als ãbereit zur
WiederherstellungÒ, damit Ihr Speicheradministrator mit dem Wiederherstellungsprozess beginnen kann.

Jede Warnung kann mehrere VorfŠlle mit unterschiedlichem Umfang und Status umfassen. †berprŸfen Sie alle
VorfŠlle.

Wie Warnmeldungen generiert werden

Ransomware Resilience nutzt Erkenntnisse Ÿber Datenentropiemuster, Dateierweiterungstypen und
VerschlŸsselung, um Warnmeldungen zu generieren. Warnmeldungen basieren auf den folgenden
Ereignissen:

¥ Datenpanne

¥ Datenvernichtung

¥ Dateierweiterungen wurden erstellt oder geŠndert

¥ Dateierstellung mit einem Vergleich der erkannten und erwarteten Raten

¥ Dateilšschung mit einem Vergleich der erkannten und erwarteten Raten

¥ VerdŠchtiges Nutzerverhalten

¥ Bei hoher VerschlŸsselung ohne €nderungen der Dateierweiterung

FŸr Benachrichtigungen Ÿber Datenschutzverletzungen, Datenzerstšrung und verdŠchtiges
Benutzerverhalten mŸssen Sie "BenutzeraktivitŠtserkennung" konfigurieren.

Alarmtypen und -status

Benachrichtigungen haben einen von zwei Status: New oder Inactive .

Eine Warnung wird als einer der folgenden Typen klassifiziert:

¥ Potenzieller Angriff : Eine Warnung wird als potenzieller Angriff eingestuft, wenn:

! Autonomous Ransomware Protection erkennt eine neue Erweiterung, und das Auftreten wiederholt
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sich in den letzten 24 Stunden mehr als 20 Mal (Standardverhalten).

! Datenpannen werden erkannt.

! Datenzerstšrung wurde erkannt.

¥ Warnung : Eine Warnung erfolgt aufgrund der folgenden Verhaltensweisen:

! Die Erkennung einer neuen Erweiterung wurde bisher nicht festgestellt und dasselbe Verhalten
wiederholt sich nicht oft genug, um es als Angriff zu deklarieren.

! Es wird eine hohe Entropie beobachtet.

! Die AktivitŠt beim Lesen, Schreiben, Umbenennen oder Lšschen von Dateien hat sich im Vergleich
zum Normalwert verdoppelt.

FŸr SAN-Umgebungen basieren Warnungen ausschlie§lich auf hoher Entropie.

Die Beweise basieren auf Informationen von Autonomous Ransomware Protection in ONTAP. Weitere
Einzelheiten finden Sie unter "†bersicht Ÿber den autonomen Ransomware-Schutz" .

AlarmzustŠnde

Ein Alarmereignis kann folgende ZustŠnde aufweisen:

Status Beschreibung

Neu Alle VorfŠlle werden als ãneuÒ gekennzeichnet, wenn sie erstmals identifiziert werden.

In
†berprŸf
ung

Sie kšnnen einen Alarmvorfall manuell als ãin BearbeitungÒ markieren, wŠhrend Sie ihn auswerten.

Abgewie
sen

Wenn Sie vermuten, dass die AktivitŠt kein Ransomware-Angriff ist, kšnnen Sie den Status auf
ãabgelehntÒ Šndern. + ACHTUNG: Nachdem Sie einen Angriff abgelehnt haben, kšnnen Sie
seinen Status nicht mehr zurŸcksetzen. Wenn Sie eine Arbeitslast ablehnen, werden alle
automatisch als Reaktion auf den potenziellen Ransomware-Angriff erstellten Snapshot-Kopien
dauerhaft gelšscht.

Gelšst Der Vorfall wurde behoben.

Automati
sch
aufgelšs
t

Bei Warnmeldungen mit niedriger PrioritŠt wird der Vorfall automatisch behoben, wenn innerhalb
von fŸnf Tagen keine Ma§nahmen ergriffen wurden.

Warnungen anzeigen

Sie kšnnen auf Warnmeldungen Ÿber das Ransomware Resilience-Dashboard oder Ÿber die Registerkarte
Alerts  zugreifen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ, ãRansomware Resilience-AdministratorÒ
oder ãRansomware Resilience-ViewerÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die
NetApp Console" .

Schritte

1. †berprŸfen Sie im Dashboard ãRansomware ResilienceÒ den Bereich ãWarnungenÒ.
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2. WŠhlen Sie unter einem der Status Alle anzeigen  aus.

3. WŠhlen Sie eine Warnung aus, um alle VorfŠlle auf jedem DatentrŠger fŸr jede Warnung zu ŸberprŸfen.

4. Um weitere Warnungen anzuzeigen, wŠhlen Sie in der BrotkrŸmelnavigation oben links Warnung  aus.

5. †berprŸfen Sie die Warnungen auf der Seite ãWarnungenÒ.

6. Fahren Sie mit einem der folgenden Schritte fort:

! Erkennen Sie bšswillige AktivitŠten und anomales Benutzerverhalten .

! Markieren Sie Ransomware-VorfŠlle als bereit zur Wiederherstellung (nachdem die VorfŠlle
neutralisiert wurden). .

! bei denen es sich nicht um potenzielle Angriffe handelt .

Auf eine Warn-E-Mail antworten

Wenn Ransomware Resilience einen potenziellen Angriff erkennt, sendet es eine E-Mail-Benachrichtigung an
die abonnierten Benutzer basierend auf deren Benachrichtigungseinstellungen, die in den NetApp Console-
Einstellungen konfiguriert sind. Die E-Mail enthŠlt Informationen zur Warnung, einschlie§lich des
Schweregrads und der betroffenen Ressourcen.

Informationen zum Einrichten von E-Mail-Benachrichtigungen in der NetApp Console finden Sie
unter "E-Mail-Benachrichtigungseinstellungen festlegen".

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ, ãRansomware Resilience-AdministratorÒ
oder ãRansomware Resilience-ViewerÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die
NetApp Console" .

Schritte

1. Sehen Sie sich die E-Mail an.

2. WŠhlen Sie in der E-Mail View alert  und melden Sie sich bei Ransomware Resilience an.

Die Seite ãWarnungenÒ wird angezeigt.
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3. †berprŸfen Sie fŸr jede Warnung alle VorfŠlle auf jedem DatentrŠger.

4. Um weitere Warnungen anzuzeigen, wŠhlen Sie in der BrotkrŸmelnavigation oben links Warnung  aus.

5. Fahren Sie mit einem der folgenden Schritte fort:

! Erkennen Sie bšswillige AktivitŠten und anomales Benutzerverhalten .

! Markieren Sie Ransomware-VorfŠlle als bereit zur Wiederherstellung (nachdem die VorfŠlle
neutralisiert wurden). .

! bei denen es sich nicht um potenzielle Angriffe handelt .

Erkennen Sie bšswillige AktivitŠten und anomales Benutzerverhalten

Auf der Registerkarte ãWarnungenÒ kšnnen Sie erkennen, ob bšswillige AktivitŠten oder anomales
Benutzerverhalten vorliegen.

Sie mŸssen einen BenutzeraktivitŠtsagenten konfiguriert und eine Datensicherungsstrategie mit
Benutzerverhaltenserkennung aktiviert haben, um Warnungen auf Benutzerebene anzuzeigen. Die Spalte
VerdŠchtiger Benutzer  wird im Warnungs-Dashboard nur angezeigt, wenn die Benutzerverhaltenserkennung
aktiviert ist. Um die Erkennung verdŠchtiger Benutzer zu aktivieren, siehe "VerdŠchtige BenutzeraktivitŠt".

Anzeigen bšswilliger AktivitŠten

Wenn Autonomous Ransomware Protection in NetApp Ransomware Resilience eine Warnung auslšst, kšnnen
Sie die folgenden Details einsehen:

¥ Als die Warnung ausgelšst wurde

¥ Wenn der Zugriff geŠndert oder verweigert wurde

¥ Entropie eingehender Daten

¥ Erwartete Erstellungsrate neuer Dateien im Vergleich zur erkannten Rate

¥ Erwartete Lšschrate von Dateien im Vergleich zur erkannten Rate

¥ Erwartete Umbenennungsrate von Dateien im Vergleich zur erkannten Rate

¥ Betroffene Workloads, Volumes, Dateien und Verzeichnisse

Diese Details sind fŸr NAS-Workloads sichtbar. FŸr SAN-Umgebungen sind nur die
Entropiedaten verfŸgbar.

Schritte

1. WŠhlen Sie im MenŸ ãRansomware ResilienceÒ die Option ãWarnungenÒ aus.

2. WŠhlen Sie eine Warnung aus.

3. †berprŸfen Sie die VorfŠlle in der Warnung.
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4. WŠhlen Sie einen Vorfall aus, um die Details des Vorfalls zu ŸberprŸfen.

Anzeigen von anomalem Benutzerverhalten

Wenn Sie die Erkennung verdŠchtiger Benutzer so konfiguriert haben, dass anomales Benutzerverhalten
angezeigt wird, kšnnen Sie Benutzerdaten einsehen und bestimmte Benutzer blockieren. Um die Einstellungen
fŸr verdŠchtige Benutzer zu aktivieren, siehe "Agenten und Collector fŸr die Erkennung von BenutzeraktivitŠten
konfigurieren".

Schritte

1. WŠhlen Sie im MenŸ ãRansomware ResilienceÒ die Option ãWarnungenÒ aus.

2. WŠhlen Sie eine Warnung aus.

3. †berprŸfen Sie die VorfŠlle in der Warnung.

a. Um einen verdŠchtigen Benutzer in Ihrer Umgebung zu blockieren, wŠhlen Sie Block  neben dem
Namen des Benutzers aus.

b. Um Benachrichtigungen fŸr einen Benutzer zu deaktivieren, der Gegenstand einer nachweislich
falschen Benachrichtigung ist, wŠhlen Sie die drei Punkte (É und anschlie§end Diesen Benutzer von
der †berwachung ausschlie§en . †berprŸfen Sie den Dialog und wŠhlen Sie dann Ausschlie§en  zur
BestŠtigung.

Um Benachrichtigungen fŸr einen Benutzer wieder zu aktivieren, rufen Sie die Benachrichtigung
auf. WŠhlen Sie die drei Punkte und dann Diesen Benutzer in die †berwachung einbeziehen .
Sie kšnnen auch "Benutzer ausschlie§en" aus der †berwachung entfernen.

Markieren Sie Ransomware-VorfŠlle als bereit zur Wiederherstellung (nachdem die VorfŠlle neutralisiert
wurden).

Nachdem der Angriff gestoppt wurde, benachrichtigen Sie Ihren Storage-Administrator, dass die Daten bereit
sind, damit dieser den Wiederherstellungsprozess einleiten kann.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Schritte

1. WŠhlen Sie im MenŸ ãRansomware ResilienceÒ die Option ãWarnungenÒ aus.

92

https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html


2. WŠhlen Sie auf der Seite ãWarnungenÒ die Warnung aus.

3. †berprŸfen Sie die VorfŠlle in der Warnung.

4. Wenn Sie feststellen, dass die VorfŠlle zur Wiederherstellung bereit sind, wŠhlen Sie Als
Wiederherstellung erforderlich markieren .

5. BestŠtigen Sie die Aktion und wŠhlen Sie Als Wiederherstellung erforderlich markieren .

6. Um die Workload-Wiederherstellung zu starten, wŠhlen Sie in der Nachricht ãWorkload wiederherstellenÒ
oder wŠhlen Sie die Registerkarte ãWiederherstellungÒ aus.

Ergebnis

Nachdem die Warnung zur Wiederherstellung markiert wurde, wird sie von der Registerkarte ãWarnungenÒ zur
Registerkarte ãWiederherstellungÒ verschoben.

VorfŠlle abweisen, bei denen es sich nicht um potenzielle Angriffe handelt

Nachdem Sie die VorfŠlle ŸberprŸft haben, mŸssen Sie feststellen, ob es sich bei den VorfŠllen um potenzielle
Angriffe handelt. Wenn es sich nicht um tatsŠchliche Bedrohungen handelt, kšnnen sie als unbegrŸndet
abgetan werden.

Sie kšnnen Fehlalarme ignorieren oder sich fŸr eine sofortige Wiederherstellung Ihrer Daten entscheiden.
Wenn Sie die Warnung ignorieren, lernt Ransomware Resilience dieses Verhalten und ordnet es dem
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normalen Betrieb zu, sodass bei einem solchen Verhalten keine Warnung mehr ausgelšst wird.

Wenn Sie eine Arbeitslast verwerfen, werden alle Snapshot-Kopien, die automatisch als Reaktion auf einen
potenziellen Ransomware-Angriff erstellt wurden, dauerhaft gelšscht.

Wenn Sie eine Warnung verwerfen, kšnnen Sie ihren Status nicht Šndern oder diese €nderung
rŸckgŠngig machen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Schritte

1. WŠhlen Sie im MenŸ ãRansomware ResilienceÒ die Option ãWarnungenÒ aus.

2. WŠhlen Sie auf der Seite ãWarnungenÒ die Warnung aus.

3. WŠhlen Sie einen oder mehrere VorfŠlle aus. Alternativ kšnnen Sie alle VorfŠlle auswŠhlen, indem Sie das
Feld ãVorfalls-IDÒ oben links in der Tabelle anklicken.

4. Wenn Sie feststellen, dass der Vorfall keine Bedrohung darstellt, verwerfen Sie ihn als falsch-positives
Ergebnis:
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! WŠhlen Sie den Vorfall aus.

! WŠhlen Sie die SchaltflŠche Status bearbeiten  Ÿber der Tabelle.

5. WŠhlen Sie im Dialogfeld ãStatus bearbeitenÒ den Status Abgelehnt  aus.

Es werden zusŠtzliche Informationen Ÿber die Arbeitslast und das Lšschen der Snapshot-Kopien
angezeigt.

6. WŠhlen Sie Speichern .

Der Status des Vorfalls bzw. der VorfŠlle Šndert sich zu ãAbgewiesenÒ.

Liste der betroffenen Dateien anzeigen

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kšnnen Sie eine Liste der betroffenen
Dateien anzeigen. Sie kšnnen auf die Seite ãWarnungenÒ zugreifen, um eine Liste der betroffenen Dateien
herunterzuladen. Verwenden Sie dann die Wiederherstellungsseite, um die Liste hochzuladen und
auszuwŠhlen, welche Dateien wiederhergestellt werden sollen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Schritte

Verwenden Sie die Seite ãWarnungenÒ, um die Liste der betroffenen Dateien abzurufen.
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Wenn ein Volume mehrere Warnungen aufweist, mŸssen Sie mšglicherweise fŸr jede Warnung
die CSV-Liste der betroffenen Dateien herunterladen.

1. WŠhlen Sie im MenŸ ãRansomware ResilienceÒ die Option ãWarnungenÒ aus.

2. Sortieren Sie auf der Seite ãWarnungenÒ die Ergebnisse nach Arbeitslast, um die Warnungen fŸr die
Anwendungsarbeitslast anzuzeigen, die Sie wiederherstellen mšchten.

3. WŠhlen Sie aus der Liste der Warnungen fŸr diese Arbeitslast eine Warnung aus.

4. WŠhlen Sie fŸr diese Warnung einen einzelnen Vorfall aus.

5. WŠhlen Sie fŸr diesen Vorfall das Download-Symbol aus, um die Liste der betroffenen Dateien im CSV-
Format herunterzuladen.

†berprŸfen Sie den Wiederherstellungsstatus in NetApp Ransomware Resilience

Nachdem Workloads als ãWiederherstellung erforderlichÒ markiert wurden, empfiehlt
NetApp Ransomware Resilience einen tatsŠchlichen Wiederherstellungspunkt (RPA) und
orchestriert den Workflow fŸr eine absturzsichere Wiederherstellung.

¥ Wenn die Anwendung oder VM von NetApp Backup and Recovery oder Ransomware Resilience verwaltet
wird, fŸhrt Ransomware Resilience eine absturzkonsistente Wiederherstellung durch, bei der alle Daten,
die sich zum gleichen Zeitpunkt auf dem Volume befanden, wiederhergestellt werden, zum Beispiel wenn
das System abgestŸrzt ist.

Sie kšnnen die Arbeitslast wiederherstellen, indem Sie alle Volumes, bestimmte Volumes oder bestimmte
Dateien auswŠhlen.
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Die Wiederherstellung der Arbeitslast kann sich auf laufende Arbeitslasten auswirken. Sie
sollten die Wiederherstellungsprozesse mit den entsprechenden Beteiligten koordinieren.

Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

¥ Wiederherstellung erforderlich : Die Arbeitslast muss wiederhergestellt werden.

¥ In Bearbeitung : Der Wiederherstellungsvorgang ist derzeit im Gange.

¥ Wiederhergestellt : Die Arbeitslast wurde wiederhergestellt.

¥ Fehlgeschlagen : Der Workload-Wiederherstellungsprozess konnte nicht abgeschlossen werden.

Anzeigen von Workloads, die zur Wiederherstellung bereit sind

†berprŸfen Sie die Workloads, die sich im Wiederherstellungsstatus ãWiederherstellung erforderlichÒ befinden.

Schritte

1. †berprŸfen Sie im Haupt-Dashboard fŸr Ransomware Resilience die Gesamtzahlen unter ãRestore
neededÒ im Warnbereich und wŠhlen Sie View all .

Alternativ kšnnen Sie in der Seitenleiste Recovery  auswŠhlen.

2. †berprŸfen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung .

Eine Arbeitslast wiederherstellen

Nachdem Sie die Arbeitslasten bewertet haben, haben Sie zwei Mšglichkeiten, Ihre Arbeitslast
wiederherzustellen:

¥ Wiederherstellung mit einer benutzerdefinierten Wiederherstellung

¥ Mit einer sauberen Wiederherstellung wiederherstellen

†berprŸfen Sie den Wiederherstellungsstatus in NetApp Ransomware Resilience

Nachdem Workloads als ãWiederherstellung erforderlichÒ markiert wurden, empfiehlt
NetApp Ransomware Resilience einen tatsŠchlichen Wiederherstellungspunkt (RPA) und
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orchestriert den Workflow fŸr eine absturzsichere Wiederherstellung.

¥ Wenn die Anwendung oder VM von NetApp Backup and Recovery oder Ransomware Resilience verwaltet
wird, fŸhrt Ransomware Resilience eine absturzkonsistente Wiederherstellung durch, bei der alle Daten,
die sich zum gleichen Zeitpunkt auf dem Volume befanden, wiederhergestellt werden, zum Beispiel wenn
das System abgestŸrzt ist.

Sie kšnnen die Arbeitslast wiederherstellen, indem Sie alle Volumes, bestimmte Volumes oder bestimmte
Dateien auswŠhlen.

Die Wiederherstellung der Arbeitslast kann sich auf laufende Arbeitslasten auswirken. Sie
sollten die Wiederherstellungsprozesse mit den entsprechenden Beteiligten koordinieren.

Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

¥ Wiederherstellung erforderlich : Die Arbeitslast muss wiederhergestellt werden.

¥ In Bearbeitung : Der Wiederherstellungsvorgang ist derzeit im Gange.

¥ Wiederhergestellt : Die Arbeitslast wurde wiederhergestellt.

¥ Fehlgeschlagen : Der Workload-Wiederherstellungsprozess konnte nicht abgeschlossen werden.

Anzeigen von Workloads, die zur Wiederherstellung bereit sind

†berprŸfen Sie die Workloads, die sich im Wiederherstellungsstatus ãWiederherstellung erforderlichÒ befinden.

Schritte

1. †berprŸfen Sie im Haupt-Dashboard fŸr Ransomware Resilience die Gesamtzahlen unter ãRestore
neededÒ im Warnbereich und wŠhlen Sie View all .

Alternativ kšnnen Sie in der Seitenleiste Recovery  auswŠhlen.

2. †berprŸfen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung .

Eine Arbeitslast wiederherstellen

Nachdem Sie die Arbeitslasten bewertet haben, haben Sie zwei Mšglichkeiten, Ihre Arbeitslast
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wiederherzustellen:

¥ Wiederherstellung mit einer benutzerdefinierten Wiederherstellung

¥ Mit einer sauberen Wiederherstellung wiederherstellen

FŸhren Sie eine saubere Wiederherstellung durch

Konfigurieren Sie die Umgebung fŸr eine saubere Wiederherstellung in NetApp Ransomware
Resilience

NetApp Ransomware Resilience bietet saubere Wiederherstellungen, die eine gefŸhrte
Wiederherstellung nach Ransomware-Angriffen ermšglichen. Um eine saubere
Wiederherstellung durchzufŸhren, mŸssen Sie zunŠchst eine isolierte
Wiederherstellungsumgebung (IRE) erstellen, entweder lokal oder in einer unterstŸtzten
Cloud-Umgebung. In der IRE erstellen Sie einen Clean Room, in dem Ransomware
Resilience die Arbeitslast isoliert, um zu ermitteln, welche Dateien sauber und welche
von Ransomware betroffen sind.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Erfahren Sie mehr Ÿber Clean Restores

Wenn Sie eine vollstŠndige Wiederherstellung durchfŸhren, fŸhrt Sie Ransomware Resilience durch einen
mehrstufigen Prozess, der die Wiederherstellung optimiert.

¥ EINRICHTUNG: FŸr eine vollstŠndige Wiederherstellung mŸssen Sie zunŠchst eine IRE erstellen und
anschlie§end die wiederherzustellende Workload auswŠhlen. Ransomware Resilience erstellt einen
sauberen Raum, in dem alle Aktionen fŸr die Workload ausgefŸhrt werden.

¥ ANALYSE : Im Clean Room analysiert Ransomware Resilience alle Snapshots, um festzustellen, ob eine
VerschlŸsselung vorhanden ist. Clean restore bestimmt eine Wiederherstellungskarte, um den optimalen
Wiederherstellungsplan zu bestimmen.

Sobald ein Wiederherstellungspunkt ohne betroffene Dateien gefunden wurde, werden alle vorherigen
Wiederherstellungspunkte Ÿbersprungen. Wenn der Ransomware-Angriff am 10. Oktober stattfand und am
7. Oktober um 10:21 Uhr ein Wiederherstellungspunkt ohne betroffene Dateien gefunden wurde, werden
alle Wiederherstellungspunkte vor dem 7. Oktober um 10:21 Uhr Ÿbersprungen.

Im Analyseschritt wird auch die Anzahl der ŸberprŸften Dateien angezeigt, wobei angegeben wird, welche
betroffen sind und welche nicht.

¥ PLAN: WŠhlen Sie die bereitgestellten Optionen fŸr die Wiederherstellung:

! Letzter unbeeintrŠchtigter Wiederherstellungspunkt: der schnellste Wiederherstellungspunkt aus dem
aktuellsten unverschlŸsselten Snapshot vor dem Angriff

! Minimaler Datenverlust: die aktuellste Version jeder unverschlŸsselten Datei aus verschiedenen
Snapshots

Sie kšnnen auch im Planungsschritt die Dateihistorien einsehen, um zu sehen, wann Ransomware-
Ereignisse die Dateien beeintrŠchtigt haben und wie der Wiederherstellungspunkt zeitlich zu diesem
Ereignis steht.
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¥ BEREINIGUNG: Ransomware Resilience entfernt Schadsoftware vom Wiederherstellungspunkt. Wenn
Dateien nicht bereinigt werden kšnnen, werden sie von der Wiederherstellung ausgeschlossen und in
einem separaten Speicherort unter QuarantŠne gestellt.

¥ WIEDERHERSTELLEN: Ransomware Resilience stellt die sauberen Daten in der Quellumgebung wieder
her.

¥ ENDE: Ransomware Resilience bietet eine detaillierte Zusammenfassung des Prozesses und schlie§t den
Clean Room, wodurch die wŠhrend der Einrichtung bereitgestellten Ressourcen freigegeben werden, um
zukŸnftige nutzungsabhŠngige Kosten zu eliminieren.

UnterstŸtzte Konfigurationen

¥ Pro Ransomware Resilience-Konto kann nur ein IRE erstellt werden. Jedes IRE kann drei Clean Rooms
enthalten.

¥ Eine vollstŠndige Wiederherstellung wird derzeit nur fŸr NAS-Dateifreigaben (NFS/CIFS) unterstŸtzt.

¥ Sie mŸssen eine saubere Wiederherstellung der Quellumgebung durchfŸhren.

¥ Sie kšnnen eine IRE in der Cloud oder lokal erstellen. Aktuell werden folgende Konfigurationen unterstŸtzt:

Quelle Ziel (IRE) UnterstŸtzte Zielregionen

Vor Ort (nur AFF- oder FAS-
Systeme)*

Lokal (VMware vCenter) k.ÊA.

Vor Ort (nur AFF- oder FAS-
Systeme)*

Cloud: AWS ¥ US East 1

¥ EU Central 1

Cloud: Cloud Volumes ONTAP mit
AWS*

Cloud: AWS ¥ US East 1

¥ EU Central 1

Cloud: Amazon FSxN fŸr ONTAP Cloud: AWS ¥ US East 1

¥ EU Central 1

*Sie mŸssen ONTAP 9.11.1 oder hšher ausfŸhren.

Eine vollstŠndige Wiederherstellung in einer Cloud-basierten Umgebung kann zusŠtzliche
Rechenkosten des Cloud-Anbieters verursachen. Weitere Informationen finden Sie unter
"Kosten und Lizenzierung".

†berlegungen

¥ Sie kšnnen nur eine vollstŠndige Wiederherstellung bei einem auf VerschlŸsselung basierenden
Ransomware-Angriff durchfŸhren.

¥ Wenn die isolierte Wiederherstellungsumgebung keine KapazitŠt fŸr einen neuen Vorgang hat, wird dieser
in die Warteschlange gestellt, bis KapazitŠt verfŸgbar ist.

! Im Dashboard ãRansomware Resilience RecoveryÒ kšnnen Sie jederzeit den Status aktiver und in der
Warteschlange befindlicher WiederherstellungsvorgŠnge Ÿberwachen.

¥ Wenn Sie eine vollstŠndige Wiederherstellung durchfŸhren, wird das ursprŸngliche Volume ausgehŠngt,
was den E/A-Zugriff beeintrŠchtigen kann.
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ZusŠtzliche †berlegungen fŸr On-Premises-Umgebungen

Wenn Sie eine lokale IRE bereitstellen und eine Windows-VM fŸr die Wiederherstellungsanalyse im Rahmen
einer sauberen Wiederherstellung geklont wird, behŠlt die geklonte VM dieselbe Konfiguration wie die Quelle.
Dies kann zu Konflikten fŸhren:

¥ Die Verwendung desselben Sicherheitsidentifikators (SID) fŸhrt zu Authentifizierungs- und
Sicherheitskonflikten.

¥ Die Verwendung desselben Computernamens (CN) fŸhrt zu Netzwerkkonflikten.

¥ Die Verwendung derselben MaschinenidentitŠt fŸhrt zu Lizenzierungs- und Aktivierungsproblemen.

Um diese Konflikte zu vermeiden, fŸhrt Ransomware Resilience auf der geklonten VM eine
Systemvorbereitung (sysprep) durch, wodurch SID, CN und MaschinenidentitŠt zurŸckgesetzt werden. Durch
das ZurŸcksetzen dieser Werte wird sichergestellt, dass die geklonte VM als eindeutige und unabhŠngige
Instanz funktioniert, ohne die Quell-VM zu beeintrŠchtigen.

SekundŠrquellen

Beim Erstellen des IRE fŸr lokale Quellen haben Sie die Mšglichkeit, eine sekundŠre Quelle hinzuzufŸgen.

Wenn die primŠre Quelle verfŸgbar ist, muss die Clean Restore auf der primŠren Quelle durchgefŸhrt werden.
Wenn die primŠre Quelle nicht verfŸgbar ist und Sie eine sekundŠre Quelle konfiguriert haben, wird die Clean
Restore auf der sekundŠren Quelle durchgefŸhrt.

Der Clean Restore-Prozess analysiert standardmŠ§ig Snapshots aus der Quellumgebung. Ist entweder die
Quellumgebung nicht verfŸgbar oder kein unverschlŸsselter Snapshot auf der Quelle vorhanden, analysiert
Clean Restore Snapshots auf einem SekundŠrsystem, sofern Sie eines konfiguriert haben.

Kosten und Lizenzierung

Die vollstŠndige Wiederherstellung ist Bestandteil der Ransomware-Resilienz. FŸr die DurchfŸhrung einer
vollstŠndigen Wiederherstellung oder die Erstellung einer IRE ist keine zusŠtzliche Lizenz erforderlich.

Die Aktivierung der sauberen Wiederherstellung kann GebŸhren von Drittanbietern fŸr Cloud-Dienste
verursachen. Je nach Nutzung des Dienstes kšnnen diese GebŸhren wŠhrend der gesamten Laufzeit der
sauberen Wiederherstellungsumgebungen wiederholt anfallen.

GebŸhren von Drittanbietern kšnnen die Erstellung und Bereitstellung von Recheninstanzen sowie zusŠtzliche
SpeicherkapazitŠt fŸr die Produktion zur Bereinigung und Wiederherstellung umfassen. Betrachten Sie die
folgenden Beispiele:

¥ Wenn ein IRE in AWS bereitgestellt wird und Sie die saubere Wiederherstellung initiieren, werden zwei
t3.medium AWS EC2-Instanzen im Clean Room innerhalb des IRE bereitgestellt, um VerschlŸsselung und
Malware zu bereinigen.

¥ In Cloud Volumes ONTAP erstellt clean restore eine Clean Room Storage VM fŸr Metadaten-Volumes und
Snapshot-Klone zur Analyse.

Voraussetzungen

Stellen Sie sicher, dass Sie die Voraussetzungen fŸr den von Ihnen gewŠhlten Bereitstellungstyp ãSaubere
WiederherstellungÒ erfŸllt haben. WŠhlen Sie die Registerkarte fŸr Ihre gewŠhlte IRE-Konfiguration aus.
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Wenn Sie das IRE erstellen, mŸssen Sie wŠhrend des Systemauswahlschritts beim Erstellen
des IRE jedes System (primŠr oder sekundŠr) hinzufŸgen, das Sie fŸr die Analyse verwenden
mšchten.
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Cloud zu Cloud

Dieses Diagramm veranschaulicht ein Beispiel fŸr die Cloud-zu-Cloud-Clean-Restore-Konfiguration.
Sehen Sie sich das Diagramm und die Ressourcen an, die Sie konfigurieren mŸssen, bevor Sie die IRE
erstellen kšnnen.

Reinraum-SVM-Daten LIF IP (crr-data-LIF-IP)

¥ Weisen Sie dem Reinraum-SVM-Daten-LIF eine IP-Adresse zu. Notieren Sie sich die IP-Adresse: Sie
benštigen diese IP-Adresse wŠhrend des IRE-Konfigurationsprozesses.

! FŸr Cloud Volumes ONTAP mit AWS unter Verwendung einer Cloud-zu-Cloud-Clean-Restore
muss sichergestellt werden, dass die IP-Adresse der Elastic Network Interface zugewiesen ist.

¥ Routing von der SVM-Daten-LIF-IP zur IRE zulassen.

Wenn Sie ein IRE mit der Quelle in Amazon FSxN fŸr ONTAP konfigurieren, kšnnen Sie
diese Anforderung an die Clean Room SVM-Daten-LIF-IP Ÿberspringen.

Produktionsumgebungs-Routingtabelle

¥ Die Produktionsroutentabelle muss den Datenverkehr vom IRE-Subnetz zur Clean Restore Data LIF-
IP zulassen. Sie mŸssen diese Route zur Produktionsroutentabelle hinzufŸgen.

¥ Sicherheitsgruppen und Firewalls im Produktions-ONTAP-Cluster sollten eingehenden NFSv4- und
NFSv3-Datenverkehr zur LIF-IP fŸr saubere Wiederherstellungsdaten zulassen. Die Firewall sollte fŸr
eingehenden Datenverkehr aus dem IRE-CIDR-Bereich gešffnet sein.

Protokoll Zielport Quelle Zweck

TCP & UDP 2049 IRE VPC CIDR-Bereich NFSv4-Zugriff von IRE

TCP & UDP 111 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

TCP & UDP 635 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
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Protokoll Zielport Quelle Zweck

TCP & UDP 4045 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

TCP & UDP 4046 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

TCP & UDP 4049 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

IRE-Routingtabelle

¥ Die IRE-Routingtabelle sollte die Hauptroutingtabelle in der IRE VPC sein.

¥ Die IRE-Routingtabelle sollte das Routing zur sauberen Wiederherstellungsdaten-LIF-IP-Adresse
ermšglichen.

¥ Die IRE-Routingtabelle sollte auch eine Route zum šffentlichen Internet ermšglichen, damit der IRE-
Agent funktionieren kann.

Virtual Private Cloud (VPC)

¥ FŸr das IRE stellen Sie eine VPC innerhalb des IP-Adressbereichs Ihrer Produktionsumgebung
bereit. Die IP-Adresse darf nicht mit bestehenden IP-Adressen in Konflikt stehen.

! Die VPC sollte eine MindestkapazitŠt von 64 IP-Adressen (eine /26-Netzmaske) haben.

! Die VPC muss den šffentlichen Internetzugang zulassen. Andernfalls funktioniert der
Konsolenagent nicht.

Cloud-Berechtigungen

¥ Ransomware Resilience benštigt den AWS Access Key und das Secret mit den korrekten IAM-
Berechtigungen, um die Clean Restore in einer AWS-Umgebung durchzufŸhren. "Erstellen einer IAM-
Richtlinie in AWS" mit den folgenden Berechtigungen, und hŠngen Sie dann die Richtlinie an einen
neu erstellten Benutzer an. Nachdem Sie den Benutzer erstellt haben, generieren Sie die IAM-
Anmeldeinformationen und stellen Sie sie fŸr die Clean Restore bereit.

{
Ê   "Version" : "2012-10-17" ,
Ê   "Statement" : [
Ê       {
Ê           "Sid" : "EC2Isolated recovery environmentFullAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : "ec2:*" ,
Ê           "Resource" : "*" ,
Ê           "Condition" : {
Ê               "StringLike" : {
Ê                   "aws:ResourceTag/rps::Isolated recovery
environment-name" : "*"
Ê               }
Ê           }
Ê       },
Ê       {
Ê           "Sid" : "EC2CreateAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
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Ê               "ec2:*"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "EC2ReadPermissions" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "ec2:Describe*"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "IAMFullAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : "iam:*" ,
Ê           "Resource" : "*" ,
Ê           "Condition" : {
Ê               "StringLike" : {
Ê                   "aws:ResourceTag/rps::Isolated recovery
environment-name" : "*"
Ê               }
Ê           }
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIsolated recovery
environmentStateBucketCreation" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:CreateBucket"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIsolated recovery
environmentStateBucketObjects" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:*"
Ê           ],
Ê           "Resource" : "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket/*"
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIsolated recovery
environmentStateBucket" ,
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Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:*"
Ê           ],
Ê           "Resource" : "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket"
Ê       }
Ê   ]
}

On-Premises zu Cloud

Dieses Diagramm veranschaulicht ein Beispiel fŸr die On-Premises-zu-Cloud-Clean-Restore-
Konfiguration. †berprŸfen Sie das Diagramm und die Ressourcen, die Sie konfigurieren mŸssen, bevor
Sie die IRE erstellen kšnnen.

Reinraum-SVM-Daten LIF IP (crr-data-LIF-IP)

¥ Weisen Sie dem Reinraum-SVM-Daten-LIF eine IP-Adresse zu. Notieren Sie sich die IP-Adresse: Sie
benštigen diese IP-Adresse wŠhrend des IRE-Konfigurationsprozesses.

! FŸr Cloud Volumes ONTAP mit AWS unter Verwendung einer Cloud-zu-Cloud-Clean-Restore
muss sichergestellt werden, dass die IP-Adresse der Elastic Network Interface zugewiesen ist.

¥ Routing von der SVM-Daten-LIF-IP zur IRE zulassen.

Wenn Sie ein IRE mit der Quelle in Amazon FSxN fŸr ONTAP konfigurieren, kšnnen Sie
diese Anforderung an die Clean Room SVM-Daten-LIF-IP Ÿberspringen.

Produktionsumgebungs-Routingtabelle

¥ Die Produktionsroutentabelle muss den Datenverkehr vom IRE-Subnetz zur Clean Restore Data LIF-

106



IP zulassen. Sie mŸssen diese Route zur Produktionsroutentabelle hinzufŸgen.

¥ Sicherheitsgruppen und Firewalls im Produktions-ONTAP-Cluster sollten eingehenden NFSv4- und
NFSv3-Datenverkehr zur LIF-IP fŸr saubere Wiederherstellungsdaten zulassen. Die Firewall sollte fŸr
eingehenden Datenverkehr aus dem IRE-CIDR-Bereich gešffnet sein.

Protokoll Zielport Quelle Zweck

TCP & UDP 2049 IRE VPC CIDR-Bereich NFSv4-Zugriff von IRE

TCP & UDP 111 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

TCP & UDP 635 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

TCP & UDP 4045 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

TCP & UDP 4046 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

TCP & UDP 4049 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

IRE-Routingtabelle

¥ Die IRE-Routingtabelle sollte die Hauptroutingtabelle in der IRE VPC sein.

¥ Die IRE-Routingtabelle sollte das Routing zur sauberen Wiederherstellungsdaten-LIF-IP-Adresse
ermšglichen.

¥ Die IRE-Routingtabelle sollte auch eine Route zum šffentlichen Internet ermšglichen, damit der IRE-
Agent funktionieren kann.

Virtual Private Cloud (VPC)

¥ FŸr das IRE stellen Sie eine VPC innerhalb des IP-Adressbereichs Ihrer Produktionsumgebung
bereit. Die IP-Adresse darf nicht mit bestehenden IP-Adressen in Konflikt stehen.

! Die VPC sollte eine MindestkapazitŠt von 64 IP-Adressen (eine /26-Netzmaske) haben.

! Die VPC muss den šffentlichen Internetzugang zulassen. Andernfalls funktioniert der
Konsolenagent nicht.

Cloud-Berechtigungen

¥ Ransomware Resilience benštigt den AWS Access Key und das Secret mit den korrekten IAM-
Berechtigungen, um die Clean Restore in einer AWS-Umgebung durchzufŸhren. "Erstellen einer IAM-
Richtlinie in AWS" mit den folgenden Berechtigungen, und hŠngen Sie dann die Richtlinie an einen
neu erstellten Benutzer an. Nachdem Sie den Benutzer erstellt haben, generieren Sie die IAM-
Anmeldeinformationen und stellen Sie sie fŸr die Clean Restore bereit.

{
Ê   "Version" : "2012-10-17" ,
Ê   "Statement" : [
Ê       {
Ê           "Sid" : "EC2Isolated recovery environmentFullAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : "ec2:*" ,
Ê           "Resource" : "*" ,
Ê           "Condition" : {
Ê               "StringLike" : {
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Ê                   "aws:ResourceTag/rps::Isolated recovery
environment-name" : "*"
Ê               }
Ê           }
Ê       },
Ê       {
Ê           "Sid" : "EC2CreateAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "ec2:*"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "EC2ReadPermissions" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "ec2:Describe*"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "IAMFullAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : "iam:*" ,
Ê           "Resource" : "*" ,
Ê           "Condition" : {
Ê               "StringLike" : {
Ê                   "aws:ResourceTag/rps::Isolated recovery
environment-name" : "*"
Ê               }
Ê           }
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIsolated recovery
environmentStateBucketCreation" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:CreateBucket"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIsolated recovery
environmentStateBucketObjects" ,
Ê           "Effect" : "Allow" ,
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Ê           "Action" : [
Ê               "s3:*"
Ê           ],
Ê           "Resource" : "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket/*"
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIsolated recovery
environmentStateBucket" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:*"
Ê           ],
Ê           "Resource" : "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket"
Ê       }
Ê   ]
}

Vor Ort zu Vor Ort

Dieses Diagramm veranschaulicht ein Beispiel fŸr die Konfiguration einer sauberen Wiederherstellung
von On-Premises zu On-Premises. †berprŸfen Sie das Diagramm und die Ressourcen, die Sie
konfigurieren mŸssen, bevor Sie die IRE erstellen kšnnen.
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Reinraum-SVM-Daten LIF IP (crr-data-LIF-IP)

¥ Auf jedem System, das Sie fŸr die Verbindung mit dem IRE zur Wiederherstellung von Workloads
auswŠhlen, wird eine Storage Virtual Machine (SVM) erstellt. Sie mŸssen jedem System, das als
Daten-LIF der Clean-Room-SVM verwendet wird, eine dedizierte IP-Adresse zuweisen.

Hosts & vCenter

¥ Das vCenter muss Version 7.0 oder hšher mit mindestens einem Rechenzentrum sein.

¥ Der ESXi-Host muss ESXi Version 7.0 oder hšher sein und mindestens einen Host mit ausreichend
CPU- und Arbeitsspeicherressourcen zum Klonen der VMs aufweisen.

¥ Die angegebenen vCenter Anmeldeinformationen mŸssen Ÿber Berechtigungen zum Auffinden von
Ressourcen und zum Klonen von VMs verfŸgen.

Basis-VMs (Windows oder Linux)

¥ Bei der Wiederherstellung im Rahmen einer sauberen Wiederherstellung werden die Basis-VMs in ein
ausgewŠhltes Rechenzentrum geklont, auf dem gewŠhlten ESXi-Rechenknoten platziert, dem
angegebenen Datenspeicher zugeordnet und mit dem festgelegten Netzwerk verbunden. Beim
Klonen werden die VMs mit 2 vCPUs und 4 GB RAM (fŸr Linux- oder Windows-VM) sowie demselben
Speicherplatz wie die Basis-VMs konfiguriert. Jede Sitzung zur sauberen Wiederherstellung
verwendet zwei IP-Adressen aus dem angegebenen CIDR-Bereich.

¥ Sie mŸssen einen ausreichend gro§en IP-Adressbereich bereitstellen, um mehrere parallele
Reinraumsitzungen zu ermšglichen. Die IP-Adressen werden nach Abschluss der Wiederherstellung
freigegeben.

¥ Der Datenspeicher sollte Ÿber ausreichend freie KapazitŠt verfŸgen, um das Klonen von VMs zu
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ermšglichen.

¥ Der IP-Adressbereich muss im CIDR-Format angegeben werden (z. B. 100.100.0.0/24)

¥ FŸr Linux-VMs:

! Als Betriebssystem muss Ubuntu Linux 20.04 oder hšher installiert sein.

! Das lokale System muss eingeschaltet sein.

! VMware Tools muss installiert sein und ausgefŸhrt werden.

! SSH muss aktiviert sein.

! Sie mŸssen nfs-common installiert haben.

! Docker muss installiert sein und ausgefŸhrt werden.

! Sie benštigen mindestens 40 GB freien Speicherplatz.

¥ FŸr Windows-VMs:

! Windows-VMs sollten Ÿber 20 GB freien Speicherplatz verfŸgen.

! Das Betriebssystem sollte Windows Server 2022 oder 2025 sein.

! VMware Tools muss installiert sein und ausgefŸhrt werden.

! WinRM muss aktiviert sein.

! Die IP-Adresse sollte konfiguriert werden.

! Stellen Sie sicher, dass Sie Ÿber die entsprechende Lizenz verfŸgen, die das Klonen von Basis-
VMs erlaubt.

! Die VM muss eingeschaltet sein.

Netzwerk

¥ Konfigurieren Sie die VLAN-Ressourcen mit dem folgenden Zugriff:

Ressource Zugang

Reinraum SVM VLAN NFS-Zugriff auf die: * Produktionskonsolenagent * Konsolenagent VLAN *
Reinraum VLAN

Konsolenagent VLAN ¥ NFS-Zugriff auf das Reinraum-SVM-VLAN

¥ HTTP/SSH-Zugriff auf das Reinraum-VLAN

Reinraum-VLAN NFS-Zugriff auf das Reinraum-SVM-VLAN

Dedizierter Konsolenagent

¥ Stellen Sie einen dedizierten NetApp Console-Agenten fŸr das IRE bereit. Der Console-Agent muss
im Ziel-vCenter mit Zugriff auf das Clean Room-VLAN bereitgestellt werden. Weitere Informationen
zum Bereitstellungsprozess finden Sie unter "Einen Konsolenagenten lokal bereitstellen".

Erstellen Sie eine isolierte Wiederherstellungsumgebung

Vor der DurchfŸhrung einer vollstŠndigen Wiederherstellung muss ein isolierter Wiederherstellungsraum
eingerichtet werden.

Die Vorgehensweise zum Einrichten eines isolierten Wiederherstellungsraums unterscheidet sich je nachdem,
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ob sich die Umgebung in der Cloud oder lokal befindet. Stellen Sie sicher, dass Sie die Anweisungen fŸr den
richtigen Standort befolgen.
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Cloud

1. Unter Ransomware Resilience wŠhlen Sie Einstellungen .

2. WŠhlen Sie in der Karte ãSaubere WiederherstellungÒ die Option HinzufŸgen , um die isolierte
Wiederherstellungsumgebung zu erstellen.

3. FŸr ein Cloud-basiertes IRE wŠhlen Sie Amazon Web Services .

4. Erweitern Sie den Abschnitt Name. Geben Sie einen Name fŸr die Umgebung ein.

5. Erweitern Sie den Abschnitt Systeme . WŠhlen Sie die Systeme aus, die Sie mit dem IRE verbinden
mšchten. FŸr jedes ausgewŠhlte System mŸssen Sie die IP-Adresse, die Subnetzmaske und das
Gateway der Speicher-VM angeben.

FŸr IREs, die auf Amazon FSxN fŸr ONTAP bereitgestellt werden, mŸssen Sie diese
Informationen nicht angeben.

6. Erweitern Sie den Abschnitt Authentifizierung .

! Geben Sie die Account -ID in der Cloud ein und wŠhlen Sie im Dropdown-MenŸ die Region  fŸr
das Konto aus. Sie kšnnen eine IRE nur in einer unterstŸtzten Region bereitstellen.

! Geben Sie den ZugriffsschlŸssel  und den GeheimschlŸssel  fŸr das Konto ein.

7. Erweitern Sie den Abschnitt Virtuelle private Cloud (VPC) . Geben Sie die VPC-ID ein, in der die IRE
bereitgestellt werden soll.
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8. WŠhlen Sie HinzufŸgen , um den IRE zu erstellen.

Ransomware Resilience testet die Verbindung, nachdem Sie ãHinzufŸgenÒ ausgewŠhlt haben, was
einige Minuten dauern kann. Die IRE wurde erfolgreich bereitgestellt, wenn ihr Status als ãdeployedÒ
angezeigt wird.

Vor Ort

1. Unter Ransomware Resilience wŠhlen Sie Einstellungen .

2. WŠhlen Sie auf der Karte ãClean restoresÒ die Option HinzufŸgen , wenn dies Ihre erste Umgebung
ist, oder Verwalten , wenn Sie bereits eine erstellt haben.

3. WŠhlen Sie als Standort On-premises  aus.

4. Erweitern Sie den Abschnitt Name. Weisen Sie dem IRE einen Namen zu.

5. Erweitern Sie den Abschnitt Systeme . WŠhlen Sie die Systeme aus, die Sie mit dem IRE verbinden
mšchten. Weisen Sie jedem System, dessen Workloads im IRE wiederhergestellt werden sollen, eine
Speicher-VM-IP-Adresse, eine Subnetzmaske und ein Gateway zu.

Jedem ausgewŠhlten System muss eine IP-Adresse zugewiesen sein. Sie kšnnen primŠre oder
sekundŠre Systeme auswŠhlen. SekundŠre Systeme kšnnen fŸr Analyse und Wiederherstellung
verwendet werden, falls das primŠre System keine unverschlŸsselten Snapshots enthŠlt oder nicht
verfŸgbar ist.
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6. Erweitern Sie den Abschnitt Konsolenagent . WŠhlen Sie den Konsolenagenten aus dem Dropdown-
MenŸ aus, der im IRE bereitgestellt ist.

7. Erweitern Sie den Abschnitt Compute .

a. Geben Sie die Anmeldeinformationen zur Authentifizierung des vCenter Servers an: IP-Adresse
oder vollqualifizierter DomŠnenname (FQDN), Port , Benutzername  und Passwort .

b. WŠhlen Sie Authentifizieren , um die Anmeldeinformationen zu bestŠtigen. Warten Sie, bis die
BenutzeroberflŠche Ihre Anmeldeinformationen bestŠtigt hat, bevor Sie fortfahren.

c. WŠhlen Sie das Rechenzentrum  und den Cluster  aus, in dem die VMs bereitgestellt werden
sollen.

d. WŠhlen Sie den Datenspeicher  und das Netzwerk  fŸr den ESXi-Host aus.

e. Geben Sie den IP-Adressbereich  im CIDR-Format (z. B. 10.0.0.1/24), die Subnetzmaske  und
das Gateway  fŸr die VMs ein.
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8. Erweitern Sie den Abschnitt VMs, der anhand Ihrer Eingaben im Abschnitt Compute  befŸllt wird.

a. WŠhlen Sie fŸr die Linux-VM, die Ransomware Resilience zum Scannen nach Ransomware
verwendet, die VM aus dem Dropdown-MenŸ und geben Sie dann den Benutzernamen  und das
Passwort  fŸr die VM ein.

b. WŠhlen Sie fŸr die zum Scannen verwendete Windows-VM die VM aus dem Dropdown-MenŸ aus
und geben Sie anschlie§end den Benutzernamen  und das Passwort  fŸr die VM ein.

9. WŠhlen Sie HinzufŸgen , um die IRE zu erstellen. Ransomware Resilience testet die Verbindung,
nachdem Sie HinzufŸgen ausgewŠhlt haben; dieser Vorgang kann einige Minuten dauern. Die IRE
wurde erfolgreich bereitgestellt, wenn ihr Status als ãbereitgestelltÒ angezeigt wird.

Sie kšnnen den Fortschritt verfolgen. WŠhlen Sie im Tab ãEinstellungenÒ Isolierte
Wiederherstellungsumgebungen  aus. Die Seite ãIsolierte WiederherstellungsumgebungenÒ zeigt die IRE und
deren Status an. WŠhlen Sie AuftrŠge anzeigen  fŸr eine AufschlŸsselung aller AuftrŠge, die zu dieser
Umgebung gehšren.

Sie kšnnen die Systeme in einer IRE nach deren Erstellung bearbeiten. WŠhlen Sie im Tab ãEinstellungenÒ
Isolierte Wiederherstellungsumgebungen  aus. Suchen Sie die gewŸnschte IRE, wŠhlen Sie das
AktionsmenŸ É und dann Bearbeiten . Fahren Sie fort, um die Systeme zu bearbeiten. WŠhlen Sie Speichern ,
wenn Sie fertig sind.
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Um Details der IRE zu Šndern, wŠhlen Sie Einstellungen  in der Ransomware Resilience-
Seitenleiste und dann in der Clean restore-Karte Verwalten . WŠhlen Sie das AktionsmenŸ fŸr
die IRE und dann Bearbeiten , um die Konfiguration zu Šndern.

Lšschen einer isolierten Wiederherstellungsumgebung

Eine IRE kann nicht gelšscht werden, wŠhrend ein Wiederherstellungsvorgang aktiv ist; Sie kšnnen den
Wiederherstellungsvorgang abbrechen oder warten, bis die Wiederherstellung abgeschlossen ist, dann die IRE
lšschen.

Wenn Sie die IRE lšschen, werden auch die Clean-Room-SVM und das Metadaten-Volume
gelšscht. Sobald diese Assets gelšscht wurden, kšnnen Sie keine Berichte mehr fŸr die Clean
Restore generieren.

1. Gehen Sie zu Einstellungen .

2. WŠhlen Sie in der Karte ãClean restoreÒ die Option Verwalten .

3. Identifizieren Sie den Reinraum, den Sie lšschen mšchten. WŠhlen Sie das AktionsmenŸ (É) fŸr den IRE
und dann Lšschen .

4. WŠhlen Sie im Dialogfeld Lšschen , um den Vorgang zu bestŠtigen.

Workloads mit sauberer Wiederherstellung in NetApp Ransomware Resilience wiederherstellen

Mit NetApp Ransomware Resilience kšnnen Sie nach einem Ransomware-Angriff mit
VerschlŸsselung eine gefŸhrte Wiederherstellung mittels einer sauberen
Wiederherstellung durchfŸhren. Die saubere Wiederherstellung identifiziert optimierte
Wiederherstellungspfade, um Datenverlust zu minimieren und Ihre Workloads in
kŸrzester Zeit wieder online zu bringen.

Bevor Sie beginnen

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Sie mŸssen eine "isolierte Wiederherstellungsumgebung" konfiguriert haben, bevor Sie eine vollstŠndige
Wiederherstellung durchfŸhren kšnnen.

†berlegungen

¥ Sie kšnnen nur eine vollstŠndige Wiederherstellung bei einem auf VerschlŸsselung basierenden
Ransomware-Angriff durchfŸhren.

¥ Wenn die isolierte Wiederherstellungsumgebung keine KapazitŠt fŸr einen neuen Vorgang hat, wird dieser
in die Warteschlange gestellt, bis KapazitŠt verfŸgbar ist.

! Im Dashboard ãRansomware Resilience RecoveryÒ kšnnen Sie jederzeit den Status aktiver und in der
Warteschlange befindlicher WiederherstellungsvorgŠnge Ÿberwachen.

¥ Wenn Sie eine vollstŠndige Wiederherstellung durchfŸhren, wird das ursprŸngliche Volume ausgehŠngt,
was den E/A-Zugriff beeintrŠchtigen kann.
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FŸhren Sie eine saubere Wiederherstellung durch

1. WŠhlen Sie im Abschnitt Wiederherstellung  die Workload aus, die Sie wiederherstellen mšchten. WŠhlen
Sie Wiederherstellen .

2. WŠhlen Sie unter den Optionen fŸr den Wiederherstellungstyp Saubere Wiederherstellung  und dann
Weiter  aus.

3. WŠhlen Sie die gewŸnschte isolierte Wiederherstellungsumgebung aus und klicken Sie dann auf Weiter .

4. †berprŸfen Sie die isolierte Wiederherstellungsumgebung und vergewissern Sie sich, dass es sich um den
richtigen Speicherort handelt. WŠhlen Sie Wiederherstellen .

5. Ransomware Resilience fŸhrt die erforderlichen Einstellungen durch. Nach erfolgreichem Abschluss der
Einrichtung zeigt Ransomware Resilience Setup complete  an. Um mit der Analyse fortzufahren, wŠhlen
Sie Next .

6. Nach Abschluss der Einrichtung wŠhlen Sie Analyse ausfŸhren . Ransomware Resilience analysiert alle
verfŸgbaren Wiederherstellungspunkte in den sieben Tagen vor dem Ransomware-Ereignis und zeigt das
Datum und den Typ des Wiederherstellungspunkts an.

7. Nach Abschluss der Analyse wŠhlen Sie Weiter , um Ihre Wiederherstellung zu planen. Ransomware
Resilience prŠsentiert zwei Optionen: Least data loss  und Latest unimpacted restore point . WŠhlen Sie
eine der beiden Optionen und sehen Sie sich optional die einzelnen Dateidaten fŸr den jeweiligen
Wiederherstellungspunkt an.

Um detaillierte Dateiereignisdaten anzuzeigen, wŠhlen Sie eine Datei aus, um ihren
VerschlŸsselungsstatus zu analysieren; wann sie erstellt, geŠndert oder gelšscht wurde und welcher
Wiederherstellungspunkt welcher Aktion entspricht.
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8. Nachdem Sie Ihren Wiederherstellungspunkt ausgewŠhlt haben, klicken Sie auf Weiter , um mit der
Bereinigung Ihrer Dateien zu beginnen.

9. Ransomware Resilience beginnt mit der Bereinigung der Arbeitslast.

Wenn die Reinigung abgeschlossen ist, wŠhlen Sie Wiederherstellung starten , um die Wiederherstellung
einzuleiten.

10. WŠhlen Sie, ob Sie die ursprŸngliche Arbeitslast speichern mšchten. Um die ursprŸngliche Arbeitslast nicht
zu speichern, wŠhlen Sie Nein, ursprŸngliche Arbeitslast ersetzen . Um sie zu speichern, wŠhlen Sie Ja,
ursprŸngliche Arbeitslast speichern  und geben Sie anschlie§end einen neuen Namen fŸr die Arbeitslast
ein.

11. WŠhlen Sie Wiederherstellung starten , um die Wiederherstellung einzuleiten.

12. Wenn die Wiederherstellung abgeschlossen ist, wŠhlen Sie Weiter , um zur letzten Phase zu gelangen.

13. WŠhlen Sie Ressourcen freigeben und beenden , um die Ressourcen freizugeben und den Reinraum zu
schlie§en. Um zu bestŠtigen, dass Sie die Ressource freigeben mšchten, wŠhlen Sie Beenden .

FŸhren Sie eine †bung zur Vorbereitung auf Ransomware-
Angriffe in NetApp Ransomware Resilience durch

FŸhren Sie eine †bung zur Vorbereitung auf Ransomware-Angriffe durch, indem Sie
einen Angriff auf eine neue Beispiel-Workload simulieren. Untersuchen Sie den
simulierten Angriff und stellen Sie die Arbeitslast wieder her. Verwenden Sie diese
Funktion, um Warnbenachrichtigungen, Reaktionen und Wiederherstellungen zu testen.
FŸhren Sie die †bung so oft wie nštig durch.

Ihre tatsŠchlichen Arbeitslastdaten sind davon nicht betroffen.
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Sie kšnnen BereitschaftsŸbungen fŸr NFS- und CIFS-Workloads (SMB) durchfŸhren.

Konfigurieren Sie eine †bung zur Vorbereitung auf Ransomware-Angriffe

Bevor Sie eine Simulation ausfŸhren, richten Sie auf der Seite ãEinstellungenÒ eine †bung ein. Greifen Sie
Ÿber die Option ãAktionenÒ im oberen MenŸ auf die Seite ãEinstellungenÒ zu.

In den folgenden Situationen mŸssen Sie einen Benutzernamen und ein Kennwort eingeben:

¥ Wenn fŸr die zuvor ausgewŠhlte Storage-VM €nderungen am Benutzernamen oder Passwort
vorgenommen wurden

¥ Wenn Sie eine andere CIFS (SMB)-Speicher-VM auswŠhlen

¥ Wenn Sie einen anderen Test-Workload-Namen eingeben

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Schritte

1. WŠhlen Sie im NetApp Ransomware Resilience -MenŸ oben rechts die SchaltflŠche BereitschaftsŸbung
ausfŸhren .

2. WŠhlen Sie auf der Seite ãEinstellungenÒ in der Karte ãBereitschaftsŸbungÒ die Option ãKonfigurierenÒ aus.

Die Konsole zeigt die Seite ãBereitschaftsŸbung konfigurierenÒ an.
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3. Gehen Sie folgenderma§en vor:

a. WŠhlen Sie den Konsolenagenten aus, den Sie fŸr die BereitschaftsŸbung verwenden mšchten.

b. WŠhlen Sie ein Testsystem aus.

c. WŠhlen Sie eine Testspeicher-SVM aus.

d. Wenn Sie eine CIFS (SMB)-Speicher-VM ausgewŠhlt haben, werden die Felder Benutzername  und
Passwort  angezeigt. Geben Sie den Benutzernamen und das Kennwort fŸr die Speicher-VM ein.

e. WŠhlen Sie den BereitschaftsŸbungstyp aus. WŠhlen Sie fŸr eine manuelle Wiederherstellung nach
einer DatenverschlŸsselungsverletzung Benutzerdefinierte Wiederherstellung . WŠhlen Sie zur
Wiederherstellung nach verdŠchtiger BenutzeraktivitŠt Datenverletzung .
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f. Geben Sie einen Namen fŸr die Test-Workload ein. Der Name darf keine Bindestriche enthalten.

4. WŠhlen Sie Speichern .

Sie kšnnen die Konfiguration der BereitschaftsŸbung spŠter auf der Seite ãEinstellungenÒ
bearbeiten.

Starten Sie eine BereitschaftsŸbung

Nachdem Sie die BereitschaftsŸbung konfiguriert haben, kšnnen Sie mit der †bung beginnen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Wenn Sie die BereitschaftsŸbung starten, Ÿberspringt Ransomware Resilience den Lernmodus und startet die
†bung im aktiven Modus. Der Erkennungsstatus der Arbeitslast ist ãAktivÒ.

Eine Arbeitslast kann den Status ãLernmodusÒ zur Ransomware-Erkennung haben, wenn vor
Kurzem eine Erkennungsrichtlinie zugewiesen wurde und Ransomware Resilience Arbeitslasten
scannt.

Schritte

1. FŸhren Sie einen der folgenden Schritte aus:

! WŠhlen Sie im MenŸ ãRansomware ResilienceÒ oben rechts die SchaltflŠche ãBereitschaftsŸbung
ausfŸhrenÒ aus.

! ODER wŠhlen Sie auf der Seite ãEinstellungenÒ in der Karte ãBereitschaftsŸbungÒ die Option ãStartÒ
aus.

Sie kšnnen die Konfiguration der BereitschaftsŸbung nicht bearbeiten, wŠhrend die †bung lŠuft.
Sie kšnnen den Bohrer zurŸcksetzen, um ihn anzuhalten und die Konfiguration zu Šndern.

Auf einen Alarm einer BereitschaftsŸbung reagieren

Testen Sie Ihre Bereitschaft, indem Sie auf eine BereitschaftsŸbungswarnung reagieren.
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Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .

Schritte

1. WŠhlen Sie im MenŸ ãRansomware ResilienceÒ die Option ãWarnungenÒ aus.

Die Konsole zeigt die Seite ãWarnungenÒ an. In der Spalte ãAlarm-IDÒ sehen Sie neben der ID
ãBereitschaftsŸbungÒ.

2. WŠhlen Sie den Alarm mit der Angabe ãBereitschaftsŸbungÒ aus. Auf der Detailseite der Warnungen wird
eine Liste der Vorfallwarnungen angezeigt.

3. †berprŸfen Sie die AlarmvorfŠlle.

4. WŠhlen Sie einen Alarmvorfall aus.
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Hier sind einige Dinge, auf die Sie achten sollten:

¥ Sehen Sie sich die potenzielle Schwere des Angriffs an.

Wenn der Schweregrad darauf hindeutet, dass ein Benutzer bšswilliger AktivitŠten verdŠchtigt wird,
ŸberprŸfen Sie den Benutzernamen. Sie kšnnen auch"den Benutzer blockieren."

¥ Sehen Sie sich die DateiaktivitŠt und verdŠchtigen Prozesse an:

! Vergleichen Sie die eingehenden erkannten Daten mit den erwarteten Daten.

! Sehen Sie sich die Erstellungsrate der erkannten Dateien im Vergleich zur erwarteten Rate an.

! Sehen Sie sich die erkannte Dateiumbenennungsrate im Vergleich zur erwarteten Rate an.

! Vergleichen Sie die Lšschrate mit der erwarteten Rate.

¥ Sehen Sie sich die Liste der betroffenen Dateien an. Sehen Sie sich die Erweiterungen an, die den Angriff
verursachen kšnnten.

¥ Bestimmen Sie die Auswirkungen und das Ausma§ des Angriffs, indem Sie die Anzahl der betroffenen
Dateien und Verzeichnisse ŸberprŸfen.

Wiederherstellen der Test-Workload

Stellen Sie nach der †berprŸfung der Warnung zur BereitschaftsŸbung bei Bedarf die Testarbeitslast wieder
her.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ oder ãRansomware Resilience-
AdministratorÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die NetApp Console" .
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Schritte

1. Kehren Sie zur Seite mit den Alarmdetails zurŸck.

2. Wenn die Test-Workload wiederhergestellt werden soll, gehen Sie wie folgt vor:

! WŠhlen Sie Als Wiederherstellung erforderlich markieren .

! †berprŸfen Sie die BestŠtigung und wŠhlen Sie im BestŠtigungsfeld Als Wiederherstellung
erforderlich markieren  aus.

" WŠhlen Sie im MenŸ ãRansomware ResilienceÒ die Option ãWiederherstellungÒ aus.

" WŠhlen Sie die mit ãReadiness drillÒ gekennzeichnete Test-Workload aus, die Sie wiederherstellen
mšchten.

" WŠhlen Sie Wiederherstellen .

" Geben Sie auf der Seite ãWiederherstellenÒ Informationen zur Wiederherstellung ein:

! WŠhlen Sie die Quell-Snapshot-Kopie aus.

! WŠhlen Sie das Zielvolume aus.

3. WŠhlen Sie auf der †berprŸfungsseite der Wiederherstellung Wiederherstellen  aus.

Die Konsole zeigt den Status der Wiederherstellung der BereitschaftsŸbung auf der
Wiederherstellungsseite als ãIn BearbeitungÒ an.

Nachdem die Wiederherstellung abgeschlossen ist, Šndert die Konsole den Status der Arbeitslast in
Wiederhergestellt .

4. †berprŸfen Sie die wiederhergestellte Arbeitslast.

Einzelheiten zum Wiederherstellungsvorgang finden Sie unter"Wiederherstellung nach einem
Ransomware-Angriff (nachdem die VorfŠlle neutralisiert wurden)" .

€ndern Sie den Alarmstatus nach der BereitschaftsŸbung

Nachdem Sie die Warnung zur BereitschaftsŸbung ŸberprŸft und die Arbeitslast wiederhergestellt haben,
Šndern Sie bei Bedarf den Warnungsstatus.

Die Konsolenrolle ist erforderlich  Organisationsadministrator, Ordner- oder Projektadministrator oder
Ransomware-Resilience-Administrator. "Erfahren Sie mehr Ÿber die Konsolenzugriffsrollen fŸr alle Dienste" .

Schritte

1. Kehren Sie zur Seite mit den Alarmdetails zurŸck.

2. WŠhlen Sie die Warnung erneut aus.

3. Geben Sie den Status an, indem Sie Status bearbeiten  auswŠhlen und den Status in einen der folgenden
Werte Šndern:

! Abgelehnt: Wenn Sie vermuten, dass es sich bei der AktivitŠt nicht um einen Ransomware-Angriff
handelt, Šndern Sie den Status in ãAbgelehntÒ.

Nachdem Sie einen Angriff verworfen haben, kann dies nicht rŸckgŠngig gemacht
werden. Wenn Sie eine Arbeitslast verwerfen, werden alle automatisch als Reaktion auf
den potenziellen Ransomware-Angriff erstellten Snapshot-Kopien endgŸltig gelšscht. Mit
dem Verwerfen der Warnung gilt die BereitschaftsŸbung als abgeschlossen.
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! Behoben: Der Vorfall wurde entschŠrft.

†berprŸfen Sie die Berichte zur BereitschaftsŸbung

Nachdem die BereitschaftsŸbung abgeschlossen ist, mšchten Sie mšglicherweise einen Bericht Ÿber die
†bung ŸberprŸfen und speichern.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ, ãRansomware Resilience-AdministratorÒ
oder ãRansomware Resilience-ViewerÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die
NetApp Console" .

Schritte

1. WŠhlen Sie im MenŸ ãRansomware-ResilienzÒ die Option ãBerichteÒ aus.

2. WŠhlen Sie BereitschaftsŸbungen  und Herunterladen , um den Bericht zur BereitschaftsŸbung
herunterzuladen.

Verbinden Sie NetApp Ransomware Resilience mit einem
SIEM fŸr Bedrohungsanalyse und -erkennung

Ein Security Information and Event Management System (SIEM) zentralisiert Protokoll-
und Ereignisdaten, um Einblicke in Sicherheitsereignisse und Compliance zu
ermšglichen. NetApp Ransomware Resilience unterstŸtzt das automatische Senden von
Daten an Ihr SIEM fŸr eine optimierte Bedrohungsanalyse und -erkennung.

Ransomware Resilience unterstŸtzt die folgenden SIEMs:

¥ AWS Security Hub

¥ Microsoft Sentinel

¥ Splunk Cloud

¥ Splunk Enterprise

Bevor Sie SIEM in Ransomware Resilience aktivieren, mŸssen Sie Ihr SIEM-System konfigurieren.

Ransomware Resilience unterstŸtzt auch "Security Orchestration, Automation, and Response
(SOAR)-Playbooks".
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Ereignisdaten, die an ein SIEM gesendet werden

Ransomware Resilience kann die folgenden Ereignisdaten an Ihr SIEM-System senden:

¥ Kontext :

! os: Dies ist eine Konstante mit dem Wert von ONTAP.

! os_version : Die auf dem System ausgefŸhrte ONTAP -Version.

! connector_id : Die ID des Konsolenagenten, der das System verwaltet.

! cluster_id : Die von ONTAP fŸr das System gemeldete Cluster-ID.

! svm_name : Der Name der SVM, auf der die Warnung gefunden wurde.

! volume_name : Der Name des Volumes, auf dem sich die Warnung befindet.

! volume_id : Die ID des von ONTAP fŸr das System gemeldeten Volumes.

¥ Vorfall :

! incident_id : Die von Ransomware Resilience fŸr das in Ransomware Resilience angegriffene Volume
generierte Vorfall-ID.

! alert_id : Die von Ransomware Resilience fŸr die Arbeitslast generierte ID.

! Schweregrad : Der Schweregrad der Alarmstufen: ãCRITICALÒ, ãHIGHÒ, ãMEDIUMÒ, ãLOWÒ.

! Beschreibung : Details zur erkannten Warnung, z. B. ãEin potenzieller Ransomware-Angriff wurde auf
Workload arp_learning_mode_test_2630 erkannt.Ò

! Titel : Der Anzeigename der erkannten Warnung

! KritikalitŠt : Eine EinschŠtzung der KritikalitŠt des Volumens in Ihrer Umgebung: ãKRITISCHÒ,
ãWICHTIGÒ, ãSTANDARDÒ.

! incident_status : Der aktive Status des Vorfalls, der folgende Werte annehmen kann: "NEW",
"RESOLVED", "DISMISSED", "AUTO_RESOLVED".

! first_detected : Der Zeitstempel, der angibt, wann der Vorfall von Ransomware Resilience erstmals
erkannt wurde.

! is_readiness_drill : Ein boolescher Wert, der angibt, ob es sich bei der Warnung um eine †bung oder
einen tatsŠchlichen Vorfall handelt.

! Protokoll : Das vom Volume verwendete Protokoll. Mšgliche Werte sind "iSCSI", "NFS" und "SMB".

! alert_type : Die Art der erkannten Bedrohung. Mšgliche Werte sind ãVerschlŸsselungÒ,
ãDatenzerstšrungÒ, ãDatenleckÒ und ãVerdŠchtiges BenutzerverhaltenÒ.

! user_name : Der Benutzername des verdŠchtigen Benutzers, der mit der Warnung in Verbindung steht.

! user_id : Die Benutzer-ID des verdŠchtigen Benutzers, der mit der Warnung verknŸpft ist.

! client_ips : Eine Liste der Client-IP-Adressen, die mit der verdŠchtigen AktivitŠt in Verbindung stehen,
gilt nur fŸr NFS-Warnungen.

Die Felder user_name  und user_id  sind nur relevant, wenn Sie Erkennung des
Nutzerverhaltens konfiguriert haben.

Konfigurieren Sie AWS Security Hub fŸr die Bedrohungserkennung

Bevor Sie AWS Security Hub in NetApp Ransomware Resilience aktivieren, mŸssen Sie die folgenden Schritte
auf hoher Ebene in AWS Security Hub durchfŸhren:
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¥ Richten Sie Berechtigungen im AWS Security Hub ein.

¥ Richten Sie den AuthentifizierungszugriffsschlŸssel und den geheimen SchlŸssel im AWS Security Hub
ein. (Diese Schritte werden hier nicht bereitgestellt.)

Schritte zum Einrichten von Berechtigungen im AWS Security Hub

1. Gehen Sie zur AWS IAM-Konsole .

2. WŠhlen Sie Richtlinien  aus.

3. Erstellen Sie eine Richtlinie mit dem folgenden Code im JSON-Format:

{
Ê "Version": "2012-10-17",
Ê "Statement": [
Ê   {
Ê     "Sid": "NetAppSecurityHubFindings",
Ê     "Effect": "Allow",
Ê     "Action": [
Ê       "securityhub:BatchImportFindings",
Ê       "securityhub:BatchUpdateFindings"
Ê     ],
Ê     "Resource": [
Ê       "arn:aws:securityhub:*:*:product/*/default",
Ê       "arn:aws:securityhub:*:*:hub/default"
Ê     ]
Ê   }
Ê ]
}

Konfigurieren von Microsoft Sentinel zur Bedrohungserkennung

Bevor Sie Microsoft Sentinel in NetApp Ransomware Resilience aktivieren, mŸssen Sie die folgenden Schritte
auf hoher Ebene in Microsoft Sentinel durchfŸhren:

¥ Voraussetzungen

! Aktivieren Sie Microsoft Sentinel.

! Erstellen Sie eine benutzerdefinierte Rolle in Microsoft Sentinel.

¥ Anmeldung

! Registrieren Sie Ransomware Resilience, um Ereignisse von Microsoft Sentinel zu erhalten.

! Erstellen Sie ein Geheimnis fŸr die Registrierung.

¥ Berechtigungen : Weisen Sie der Anwendung Berechtigungen zu.

¥ Authentifizierung : Geben Sie die Authentifizierungsdaten fŸr die Anwendung ein.

Schritte zum Aktivieren von Microsoft Sentinel

1. Gehen Sie zu Microsoft Sentinel.
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2. Erstellen Sie einen Log Analytics-Arbeitsbereich .

3. Aktivieren Sie Microsoft Sentinel, um den gerade erstellten Log Analytics-Arbeitsbereich zu verwenden.

Schritte zum Erstellen einer benutzerdefinierten Rolle in Microsoft Sentinel

1. Gehen Sie zu Microsoft Sentinel.

2. WŠhlen Sie Abonnement  > Zugriffskontrolle (IAM) .

3. Geben Sie einen benutzerdefinierten Rollennamen ein. Verwenden Sie den Namen Ransomware
Resilience Sentinel Configurator .

4. Kopieren Sie das folgende JSON und fŸgen Sie es in die Registerkarte JSON ein.

{
Ê "roleName": "Ransomware Resilience Sentinel Configurator",
Ê "description": "",
Ê "assignableScopes":["/subscriptions/{subscription_id}"],
Ê "permissions": [

Ê ]
}

5. †berprŸfen und speichern Sie Ihre Einstellungen.

Schritte zum Registrieren von Ransomware Resilience zum Empfangen von Ereignissen von Microsoft
Sentinel

1. Gehen Sie zu Microsoft Sentinel.

2. WŠhlen Sie Entra ID  > Anwendungen  > App-Registrierungen .

3. Geben Sie als Anzeigenamen  fŸr die Anwendung ãRansomware Resilience Ò ein.

4. WŠhlen Sie im Feld UnterstŸtzter Kontotyp  die Option Nur Konten in diesem
Organisationsverzeichnis  aus.

5. WŠhlen Sie einen Standardindex  aus, in den Ereignisse Ÿbertragen werden.

6. WŠhlen Sie †berprŸfen  aus.

7. WŠhlen Sie Registrieren , um Ihre Einstellungen zu speichern.

Nach der Registrierung zeigt das Microsoft Entra Admin Center den AnwendungsŸbersichtsbereich an.

Schritte zum Erstellen eines Geheimnisses fŸr die Registrierung

1. Gehen Sie zu Microsoft Sentinel.

2. WŠhlen Sie Zertifikate und Geheimnisse  > Clientgeheimnisse  > Neues Clientgeheimnis .

3. FŸgen Sie eine Beschreibung fŸr Ihr Anwendungsgeheimnis hinzu.

4. WŠhlen Sie ein Ablaufdatum  fŸr das Geheimnis aus oder geben Sie eine benutzerdefinierte Lebensdauer
an.

Die Lebensdauer eines Client-Geheimnisses ist auf zwei Jahre (24 Monate) oder weniger
begrenzt. Microsoft empfiehlt, einen Ablaufwert von weniger als 12 Monaten festzulegen.
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5. WŠhlen Sie HinzufŸgen , um Ihr Geheimnis zu erstellen.

6. Notieren Sie das im Authentifizierungsschritt zu verwendende Geheimnis. Das Geheimnis wird nie wieder
angezeigt, nachdem Sie diese Seite verlassen haben.

Schritte zum Zuweisen von Berechtigungen zur Anwendung

1. Gehen Sie zu Microsoft Sentinel.

2. WŠhlen Sie Abonnement  > Zugriffskontrolle (IAM) .

3. WŠhlen Sie HinzufŸgen  > Rollenzuweisung hinzufŸgen .

4. WŠhlen Sie im Feld Privilegierte Administratorrollen  die Option Ransomware Resilience Sentinel
Configurator  aus.

Dies ist die benutzerdefinierte Rolle, die Sie zuvor erstellt haben.

5. WŠhlen Sie Weiter .

6. WŠhlen Sie im Feld Zugriff zuweisen an  die Option Benutzer, Gruppe oder Dienstprinzipal  aus.

7. WŠhlen Sie Mitglieder auswŠhlen . WŠhlen Sie dann Ransomware Resilience Sentinel Configurator .

8. WŠhlen Sie Weiter .

9. WŠhlen Sie im Feld Was der Benutzer tun kann  die Option Dem Benutzer erlauben, alle Rollen au§er
den privilegierten Administratorrollen ãBesitzerÒ, ãUAAÒ und ãRBACÒ zuzuweisen (empfohlen) .

10. WŠhlen Sie Weiter .

11. WŠhlen Sie †berprŸfen und zuweisen  aus, um die Berechtigungen zuzuweisen.

Schritte zum Eingeben der Authentifizierungsdaten fŸr die Anwendung

1. Gehen Sie zu Microsoft Sentinel.

2. Geben Sie die Anmeldeinformationen ein:

a. Geben Sie die Mandanten-ID, die Client-Anwendungs-ID und das Client-Anwendungsgeheimnis ein.

b. WŠhlen Sie Authenticate  aus.

Nach erfolgreicher Authentifizierung wird die Meldung ãAuthentifiziertÒ angezeigt.

3. Geben Sie die Log Analytics-Arbeitsbereichsdetails fŸr die Anwendung ein.

a. WŠhlen Sie die Abonnement-ID, die Ressourcengruppe und den Log Analytics-Arbeitsbereich aus.

Konfigurieren Sie Splunk Cloud und Splunk Enterprise fŸr die
Bedrohungserkennung

Ransomware Resilience unterstŸtzt die Bedrohungserkennung mit Splunk Cloud und Splunk Enterprise. Bevor
Sie die Splunk-Verbindung in Ransomware Resilience aktivieren, mŸssen Sie Folgendes tun:

¥ Aktivieren Sie einen HTTP Event Collector in Splunk Cloud oder Enterprise, um Ereignisdaten Ÿber HTTP
oder HTTPS von der Konsole zu empfangen.

¥ Erstellen Sie ein Event Collector-Token in Splunk Cloud oder Enterprise.
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FŸr Splunk Enterprise mŸssen Sie eingehenden šffentlichen Internetverkehr zulassen, damit
Ransomware Resilience Ereignisse mithilfe der bereitgestellten HTTP-Ereignissammlerdetails
senden kann.

Schritte zum Aktivieren eines HTTP-Ereignissammlers in Splunk

1. Wechseln Sie zu Ihrer gewŠhlten Splunk-Umgebung: Cloud oder Enterprise.

2. WŠhlen Sie Einstellungen  > Dateneingaben .

3. WŠhlen Sie HTTP-Ereignissammler  > Globale Einstellungen .

4. WŠhlen Sie auf dem Umschalter ãAlle TokenÒ die Option Aktiviert  aus.

5. Damit der Event Collector Ÿber HTTPS statt Ÿber HTTP lauscht und kommuniziert, wŠhlen Sie SSL
aktivieren .

6. Geben Sie in HTTP-Portnummer  einen Port fŸr den HTTP-Ereignissammler ein.

Schritte zum Erstellen eines Event Collector-Tokens in Splunk

1. Wechseln Sie zu Splunk Cloud oder Enterprise.

2. WŠhlen Sie Einstellungen  > Daten hinzufŸgen .

3. WŠhlen Sie Monitor  > HTTP-Ereignissammler .

4. Geben Sie einen Namen fŸr das Token ein und wŠhlen Sie Weiter .

5. WŠhlen Sie einen Standardindex  aus, in den Ereignisse Ÿbertragen werden, und wŠhlen Sie dann
†berprŸfen .

6. BestŠtigen Sie, dass alle Einstellungen fŸr den Endpunkt korrekt sind, und wŠhlen Sie dann Senden  aus.

7. Kopieren Sie das Token und fŸgen Sie es in ein anderes Dokument ein, um es fŸr den
Authentifizierungsschritt bereit zu haben.

SIEM-Integration in Ransomware-Resilienz

Durch die Aktivierung von SIEM werden Daten von Ransomware Resilience zur Bedrohungsanalyse und
-berichterstattung an Ihren SIEM-Server gesendet.

Schritte

1. WŠhlen Sie im KonsolenmenŸ Schutz  > Ransomware-Resilienz .

2.

WŠhlen Sie im MenŸ Ransomware Resilience die vertikale  É Option oben rechts.

3. WŠhlen Sie Einstellungen .

Die Seite ãEinstellungenÒ wird angezeigt.
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4. WŠhlen Sie auf der Seite ãEinstellungenÒ in der Kachel ãSIEM-VerbindungÒ die Option ãVerbindenÒ aus.

5. WŠhlen Sie eines der SIEM-Systeme.

6. Geben Sie das Token und die Authentifizierungsdetails ein, die Sie in AWS Security Hub, Splunk Cloud
oder Splunk Enterprise konfiguriert haben.

Die von Ihnen eingegebenen Informationen hŠngen von dem von Ihnen ausgewŠhlten SIEM
ab.

7. WŠhlen Sie Aktivieren .

Auf der Seite ãEinstellungenÒ wird ãVerbundenÒ angezeigt.

NŠchste Schritte

¥ "Integrieren Sie ein SOAR-Playbook"
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Integrieren Sie ein SOAR-Playbook fŸr NetApp Ransomware
Resilience

Ransomware Resilience bietet Sicherheitsorchestrierungs-, Automatisierungs- und
Reaktions- (SOAR) Playbooks, mit denen Sie Aufgaben wie die Reaktion auf
Bedrohungen automatisieren kšnnen.

Ransomware Resilience Playbooks bieten die folgenden Funktionen:

¥ Erstellen Sie einen Snapshot eines Volumes

¥ Eine IP-Adresse mit Bedrohungsdaten anreichern

¥ Speicherinformationen fŸr einen bestimmten Agenten und ein bestimmtes System anreichern

¥ Nehmen Sie ein Volume fŸr die Incident Response offline

¥ KonnektivitŠt testen

¥ †berprŸfen Sie den Status eines Enrichment-Jobs

Playbooks

Ransomware Resilience bietet Playbooks fŸr Google SecOps, Microsoft Sentinel und Splunk. PrŸfen Sie die
jeweiligen GitHub-Seiten fŸr Einrichtungsdetails.

¥ "Google SecOps"

¥ "Microsoft Sentinel"

¥ "Splunk"

FŸr Splunk Cloud mŸssen Sie die Plattformversion 7.0, 7.1, 7.2, 8.0 oder 8.4 ausfŸhren. Weitere
Informationen finden Sie unter "Splunkbase".

FŸr Azure NetApp Files-Systeme ŸberprŸfen Sie die "EinschrŠnkungen fŸr Azure NetApp Files"
mit SOAR.

Weitere Informationen

¥ "Verbinden Sie NetApp Ransomware Resilience mit einem SIEM fŸr Bedrohungsanalyse und -erkennung"

Berichte in NetApp Ransomware Resilience herunterladen

NetApp Ransomware Resilience liefert Berichte im JSON-Format, die Details zu
unterstŸtzten und nicht unterstŸtzten Volumes, †bungen zur Angriffsbereitschaft,
Schutzma§nahmen, Warnungen und Wiederherstellung aufzeigen und Ihnen die
Mšglichkeit geben, Ransomware-Ereignisse und die Bereitschaft offline zu bewerten und
zu ŸberprŸfen.

Bevor Sie die Dateien herunterladen, aktualisieren Sie das Dashboard, um die aktuellsten Daten
in Ihren Berichten zu erfassen.
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Erforderliche Konsolenrolle  Um diese Aufgabe auszufŸhren, benštigen Sie die Rolle
ãOrganisationsadministratorÒ, ãOrdner- oder ProjektadministratorÒ, ãRansomware Resilience-AdministratorÒ
oder ãRansomware Resilience-ViewerÒ. "Erfahren Sie mehr Ÿber Ransomware Resilience-Rollen fŸr die
NetApp Console" .

Welche Berichte kann ich herunterladen?

¥ Zusammenfassung : EnthŠlt Listen unterstŸtzter und nicht unterstŸtzter Workloads, empfohlene
Ma§nahmen zur Verbesserung Ihrer Cyber-Resilienz sowie Informationen, die im Ransomware-Resilienz-
Dashboard erfasst werden.

¥ Schutz : Beinhaltet den Status und die Details aller Workloads, einschlie§lich der Gesamtzahl der
geschŸtzten und gefŠhrdeten Workloads.

¥ Warnungen : EnthŠlt den Status und die Details aller Warnungen, einschlie§lich der Gesamtzahl der
Warnungen und automatisierten Snapshots.

¥ Wiederherstellung : EnthŠlt den Status und die Details aller Workloads, die wiederhergestellt werden
mŸssen, einschlie§lich der Gesamtzahl der Workloads mit den Markierungen ãWiederherstellung
erforderlichÒ, ãIn BearbeitungÒ, ãWiederherstellung fehlgeschlagenÒ und ãErfolgreich wiederhergestelltÒ.

¥ BereitschaftsŸbungen : Beinhaltet Ergebnisse simulierter Angriffe, um Verbesserungspotenziale
aufzuzeigen.

¥ Saubere Wiederherstellung : EnthŠlt Details zu den mit der sauberen Wiederherstellung
wiederhergestellten Workloads.

Sie benštigen eine aktive isolierte Wiederherstellungsumgebung (IRE), um saubere
Wiederherstellungsberichte zu generieren. Saubere Wiederherstellungsberichte sind nach dem Lšschen
der IRE nicht mehr verfŸgbar.

Schritte

1. WŠhlen Sie in der linken Navigationsleiste der Konsole Schutz  > Ransomware-Resilienz  aus.

2.
WŠhlen Sie im Dashboard oder auf einer anderen Seite die Option Aktualisieren   oben rechts, um die
Daten zu aktualisieren, die in den Berichten angezeigt werden.

3. FŸhren Sie einen der folgenden Schritte aus:

!
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WŠhlen Sie auf der Seite *Download*  Option.

! WŠhlen Sie im NetApp Ransomware Resilience MenŸ Berichte  aus.

4. Wenn Sie die Option Berichte  ausgewŠhlt haben, wŠhlen Sie einen der vorkonfigurierten Dateinamen und
wŠhlen Sie Herunterladen .
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Wissen und UnterstŸtzung

FŸr Support registrieren

Um technischen Support speziell fŸr die NetApp Console und ihre Speicherlšsungen und
Datendienste zu erhalten, ist eine Support-Registrierung erforderlich. Eine Support-
Registrierung ist auch erforderlich, um wichtige Workflows fŸr Cloud Volumes ONTAP
Systeme zu aktivieren.

Durch die Registrierung fŸr den Support wird kein NetApp Support fŸr den Dateidienst eines Cloud-Anbieters
aktiviert. Technischen Support fŸr den Dateidienst eines Cloud-Anbieters, seine Infrastruktur oder eine Lšsung,
die den Dienst nutzt, erhalten Sie unter ãHilfe erhaltenÒ in der Dokumentation des jeweiligen Produkts.

¥ "Amazon FSx fŸr ONTAP"

¥ "Azure NetApp Files"

¥ "Google Cloud NetApp Volumes"

†bersicht zur Support-Registrierung

Zur Aktivierung des Supportanspruchs stehen zwei Registrierungsformen zur VerfŸgung:

¥ Registrieren Sie die Seriennummer Ihres NetApp Console (Ihre 20-stellige Seriennummer 960xxxxxxxxx,
die Sie auf der Seite ãSupportressourcenÒ in der Konsole finden).

Dies dient als Ihre einzige Support-Abonnement-ID fŸr alle Dienste innerhalb der Konsole. Jedes
Konsolenkonto muss registriert werden.

¥ Registrieren Sie die mit einem Abonnement verknŸpften Cloud Volumes ONTAP Seriennummern im
Marktplatz Ihres Cloud-Anbieters (dies sind 20-stellige 909201xxxxxxxx-Seriennummern).

Diese Seriennummern werden allgemein als PAYGO-Seriennummern bezeichnet und von der NetApp
Console zum Zeitpunkt der Bereitstellung von Cloud Volumes ONTAP generiert.

Durch die Registrierung beider Seriennummerntypen werden Funktionen wie das …ffnen von Support-Tickets
und die automatische Fallgenerierung ermšglicht. Die Registrierung wird abgeschlossen, indem Sie der
Konsole NetApp Support Site (NSS)-Konten hinzufŸgen, wie unten beschrieben.

Registrieren Sie die NetApp Console fŸr den NetApp Support

Um sich fŸr den Support zu registrieren und den Supportanspruch zu aktivieren, muss ein Benutzer in Ihrem
NetApp Console seinem Konsolen-Login ein NetApp Support-Site-Konto zuordnen. Wie Sie sich fŸr den
NetApp Support registrieren, hŠngt davon ab, ob Sie bereits Ÿber ein NetApp Support Site (NSS)-Konto
verfŸgen.

Bestandskunde mit NSS-Konto

Wenn Sie ein NetApp -Kunde mit einem NSS-Konto sind, mŸssen Sie sich lediglich Ÿber die Konsole fŸr den
Support registrieren.

Schritte
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1. WŠhlen Sie Administration  > Anmeldeinformationen .

2. WŠhlen Sie Benutzeranmeldeinformationen .

3. WŠhlen Sie NSS-Anmeldeinformationen hinzufŸgen  und folgen Sie der Authentifizierungsaufforderung
der NetApp Support Site (NSS).

4. Um zu bestŠtigen, dass der Registrierungsvorgang erfolgreich war, wŠhlen Sie das Hilfesymbol und dann
Support .

Auf der Seite Ressourcen  sollte angezeigt werden, dass Ihr Konsolenkonto fŸr den Support registriert ist.

Beachten Sie, dass anderen Konsolenbenutzern dieser Support-Registrierungsstatus nicht angezeigt wird,
wenn sie ihrem Login kein NetApp Support Site-Konto zugeordnet haben. Dies bedeutet jedoch nicht, dass
Ihr Konto nicht fŸr den Support registriert ist. Sofern ein Benutzer in der Organisation diese Schritte befolgt
hat, wurde Ihr Konto registriert.

Bestandskunde, aber kein NSS-Konto

Wenn Sie bereits NetApp -Kunde mit vorhandenen Lizenzen und Seriennummern, aber keinem NSS-Konto
sind, mŸssen Sie ein NSS-Konto erstellen und es mit Ihrem Konsolen-Login verknŸpfen.

Schritte

1. Erstellen Sie ein NetApp Support Site-Konto, indem Sie das "Registrierungsformular fŸr Benutzer der
NetApp Support-Site"

a. Achten Sie darauf, die entsprechende Benutzerebene auszuwŠhlen, in der Regel ãNetApp
-Kunde/EndbenutzerÒ.

b. Denken Sie daran, die Seriennummer des Konsolenkontos (960xxxx) zu kopieren, die oben fŸr das
Feld ãSeriennummerÒ verwendet wurde. Dies beschleunigt die Kontobearbeitung.

2. VerknŸpfen Sie Ihr neues NSS-Konto mit Ihrem Konsolen-Login, indem Sie die folgenden Schritte
ausfŸhrenBestandskunde mit NSS-Konto .

Ganz neu bei NetApp

Wenn Sie NetApp noch nicht kennen und kein NSS-Konto haben, befolgen Sie die nachstehenden Schritte.

Schritte

1. WŠhlen Sie oben rechts in der Konsole das Hilfesymbol und dann Support  aus.

2. Suchen Sie auf der Support-Registrierungsseite nach der Seriennummer Ihrer Konto-ID.

3. Navigieren Sie zu "Support-Registrierungssite von NetApp" und wŠhlen Sie Ich bin kein registrierter
NetApp -Kunde .

4. FŸllen Sie die Pflichtfelder (mit roten Sternchen gekennzeichnet) aus.

5. WŠhlen Sie im Feld Produktlinie  Cloud Manager  und dann Ihren entsprechenden Abrechnungsanbieter
aus.

6. Kopieren Sie die Seriennummer Ihres Kontos aus Schritt 2 oben, schlie§en Sie die SicherheitsŸberprŸfung
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ab und bestŠtigen Sie anschlie§end, dass Sie die globale Datenschutzrichtlinie von NetApp gelesen
haben.

Um diese sichere Transaktion abzuschlie§en, wird umgehend eine E-Mail an das angegebene Postfach
gesendet. †berprŸfen Sie unbedingt Ihren Spam-Ordner, wenn die BestŠtigungs-E-Mail nicht innerhalb
weniger Minuten eintrifft.

7. BestŠtigen Sie die Aktion in der E-Mail.

Durch die BestŠtigung wird Ihre Anfrage an NetApp Ÿbermittelt und es wird empfohlen, dass Sie ein
NetApp Support Site-Konto erstellen.

8. Erstellen Sie ein NetApp Support Site-Konto, indem Sie das "Registrierungsformular fŸr Benutzer der
NetApp Support-Site"

a. Achten Sie darauf, die entsprechende Benutzerebene auszuwŠhlen, in der Regel ãNetApp
-Kunde/EndbenutzerÒ.

b. Denken Sie daran, die oben fŸr das Seriennummernfeld verwendete Kontoseriennummer (960xxxx) zu
kopieren. Dadurch wird die Bearbeitung beschleunigt.

Nach Abschluss

NetApp sollte sich wŠhrend dieses Vorgangs mit Ihnen in Verbindung setzen. Dies ist eine einmalige
Onboarding-†bung fŸr neue Benutzer.

Sobald Sie Ÿber Ihr NetApp Support Site-Konto verfŸgen, verknŸpfen Sie das Konto mit Ihrem Konsolen-Login,
indem Sie die folgenden Schritte ausfŸhrenBestandskunde mit NSS-Konto .

NSS-Anmeldeinformationen fŸr Cloud Volumes ONTAP Support zuordnen

Um die folgenden wichtigen Workflows fŸr Cloud Volumes ONTAP zu aktivieren, mŸssen Sie Ihrem
Konsolenkonto Anmeldeinformationen fŸr die NetApp Support Site zuordnen:

¥ Registrieren von Pay-as-you-go Cloud Volumes ONTAP Systemen fŸr den Support

Die Angabe Ihres NSS-Kontos ist erforderlich, um den Support fŸr Ihr System zu aktivieren und Zugriff auf
die technischen Supportressourcen von NetApp zu erhalten.

¥ Bereitstellen von Cloud Volumes ONTAP mit eigener Lizenz (BYOL)

Die Angabe Ihres NSS-Kontos ist erforderlich, damit die Konsole Ihren LizenzschlŸssel hochladen und das
Abonnement fŸr die von Ihnen erworbene Laufzeit aktivieren kann. Hierzu gehšren automatische Updates
bei LaufzeitverlŠngerungen.

¥ Aktualisieren der Cloud Volumes ONTAP -Software auf die neueste Version

Die Zuordnung von NSS-Anmeldeinformationen zu Ihrem NetApp Console unterscheidet sich von der
Zuordnung des NSS-Kontos zu einer Konsolenbenutzeranmeldung.

Diese NSS-Anmeldeinformationen sind mit Ihrer spezifischen Konsolenkonto-ID verknŸpft. Benutzer, die zur
Konsolenorganisation gehšren, kšnnen Ÿber Support > NSS-Verwaltung  auf diese Anmeldeinformationen
zugreifen.

¥ Wenn Sie Ÿber ein Konto auf Kundenebene verfŸgen, kšnnen Sie ein oder mehrere NSS-Konten
hinzufŸgen.
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¥ Wenn Sie Ÿber ein Partner- oder Reseller-Konto verfŸgen, kšnnen Sie ein oder mehrere NSS-Konten
hinzufŸgen, diese kšnnen jedoch nicht zusammen mit Konten auf Kundenebene hinzugefŸgt werden.

Schritte

1. WŠhlen Sie oben rechts in der Konsole das Hilfesymbol und dann Support  aus.

2. WŠhlen Sie NSS-Verwaltung > NSS-Konto hinzufŸgen .

3. Wenn Sie dazu aufgefordert werden, wŠhlen Sie Weiter , um zu einer Microsoft-Anmeldeseite
weitergeleitet zu werden.

NetApp verwendet Microsoft Entra ID als IdentitŠtsanbieter fŸr Authentifizierungsdienste speziell fŸr
Support und Lizenzierung.

4. Geben Sie auf der Anmeldeseite Ihre bei der NetApp Support Site registrierte E-Mail-Adresse und Ihr
Kennwort ein, um den Authentifizierungsprozess durchzufŸhren.

Diese Aktionen ermšglichen der Konsole, Ihr NSS-Konto fŸr Dinge wie Lizenzdownloads, †berprŸfung von
Software-Upgrades und zukŸnftige Support-Registrierungen zu verwenden.

Beachten Sie Folgendes:

! Das NSS-Konto muss ein Konto auf Kundenebene sein (kein Gast- oder temporŠres Konto). Sie
kšnnen mehrere NSS-Konten auf Kundenebene haben.

! Es kann nur ein NSS-Konto geben, wenn es sich bei diesem Konto um ein Konto auf Partnerebene
handelt. Wenn Sie versuchen, NSS-Konten auf Kundenebene hinzuzufŸgen und ein Konto auf
Partnerebene vorhanden ist, erhalten Sie die folgende Fehlermeldung:

ãDer NSS-Kundentyp ist fŸr dieses Konto nicht zulŠssig, da bereits NSS-Benutzer eines anderen Typs
vorhanden sind.Ò

Dasselbe gilt, wenn Sie bereits Ÿber NSS-Konten auf Kundenebene verfŸgen und versuchen, ein Konto
auf Partnerebene hinzuzufŸgen.

! Nach erfolgreicher Anmeldung speichert NetApp den NSS-Benutzernamen.

Dies ist eine vom System generierte ID, die Ihrer E-Mail-Adresse zugeordnet ist. Auf der Seite NSS-
Verwaltung  kšnnen Sie Ihre E-Mail-Adresse aus dem  Speisekarte.
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! Wenn Sie Ihre Anmeldeinformationen aktualisieren mŸssen, gibt es auch die Option
Anmeldeinformationen aktualisieren  im  Speisekarte.

Bei Verwendung dieser Option werden Sie aufgefordert, sich erneut anzumelden. Beachten Sie, dass
das Token fŸr diese Konten nach 90 Tagen ablŠuft. Sie werden durch eine entsprechende
Benachrichtigung darauf aufmerksam gemacht.

Hilfe erhalten

NetApp bietet auf vielfŠltige Weise Support fŸr die NetApp Console und ihre Cloud-
Dienste. Umfangreiche kostenlose Selbsthilfeoptionen stehen rund um die Uhr zur
VerfŸgung, beispielsweise Knowledge Base-Artikel (KB) und ein Community-Forum. Ihre
Support-Registrierung beinhaltet technischen Remote-Support per Web-Ticketing.

Erhalten Sie UnterstŸtzung fŸr den Dateidienst eines Cloud-Anbieters

Technischen Support zu einem Dateidienst eines Cloud-Anbieters, seiner Infrastruktur oder einer Lšsung, die
den Dienst nutzt, finden Sie in der Dokumentation zu diesem Produkt.

¥ "Amazon FSx fŸr ONTAP"

¥ "Azure NetApp Files"

¥ "Google Cloud NetApp Volumes"

Um technischen Support speziell fŸr NetApp und seine Speicherlšsungen und Datendienste zu erhalten,
verwenden Sie die unten beschriebenen Supportoptionen.

Nutzen Sie Mšglichkeiten zur Selbsthilfe

Diese Optionen stehen Ihnen 24 Stunden am Tag, 7 Tage die Woche kostenlos zur VerfŸgung:

¥ Dokumentation

Die NetApp Console Konsolendokumentation, die Sie gerade anzeigen.

¥ "Wissensdatenbank"

Durchsuchen Sie die NetApp Wissensdatenbank nach hilfreichen Artikeln zur Problembehebung.

¥ "Gemeinschaften"

Treten Sie der NetApp Console Community bei, um aktuelle Diskussionen zu verfolgen oder neue zu
starten.

Erstellen Sie einen Fall mit dem NetApp Support

ZusŠtzlich zu den oben genannten Self-Support-Optionen kšnnen Sie nach der Aktivierung des Supports mit
einem NetApp -Support-Spezialisten zusammenarbeiten, um alle Probleme zu lšsen.

Bevor Sie beginnen

¥ Um die Funktion Fall erstellen  zu verwenden, mŸssen Sie zunŠchst Ihre Anmeldeinformationen fŸr die
NetApp -Support-Site mit Ihrem Konsolen-Login verknŸpfen. "Erfahren Sie, wie Sie die mit Ihrer
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Konsolenanmeldung verknŸpften Anmeldeinformationen verwalten." .

¥ Wenn Sie einen Fall fŸr ein ONTAP -System mit einer Seriennummer eršffnen, muss Ihr NSS-Konto mit
der Seriennummer fŸr dieses System verknŸpft sein.

Schritte

1. WŠhlen Sie in der NetApp Console*Hilfe > Support*.

2. WŠhlen Sie auf der Seite Ressourcen  unter ãTechnischer SupportÒ eine der verfŸgbaren Optionen aus:

a. WŠhlen Sie Rufen Sie uns an , wenn Sie mit jemandem telefonieren mšchten. Sie werden zu einer
Seite auf netapp.com weitergeleitet, auf der die Telefonnummern aufgefŸhrt sind, die Sie anrufen
kšnnen.

b. WŠhlen Sie Fall erstellen , um ein Ticket bei einem NetApp -Support-Spezialisten zu šffnen:

" Dienst : WŠhlen Sie den Dienst aus, mit dem das Problem verknŸpft ist. Beispiel: * NetApp
Console*, wenn es sich speziell um ein technisches Supportproblem mit Workflows oder
Funktionen innerhalb der Konsole handelt.

" System : WŠhlen Sie, falls fŸr den Speicher zutreffend, * Cloud Volumes ONTAP* oder On-Prem
und dann die zugehšrige Arbeitsumgebung aus.

Die Liste der Systeme liegt im Rahmen der Konsolenorganisation und des Konsolenagenten, den
Sie im oberen Banner ausgewŠhlt haben.

" FallprioritŠt : WŠhlen Sie die PrioritŠt fŸr den Fall. Sie kann ãNiedrigÒ, ãMittelÒ, ãHochÒ oder
ãKritischÒ sein.

Um weitere Einzelheiten zu diesen PrioritŠten zu erfahren, bewegen Sie die Maus Ÿber das
Informationssymbol neben dem Feldnamen.

" Problembeschreibung : Geben Sie eine detaillierte Beschreibung Ihres Problems an,
einschlie§lich aller zutreffenden Fehlermeldungen oder Schritte zur Fehlerbehebung, die Sie
durchgefŸhrt haben.

" ZusŠtzliche E-Mail-Adressen : Geben Sie zusŠtzliche E-Mail-Adressen ein, wenn Sie jemand
anderen auf dieses Problem aufmerksam machen mšchten.

" Anhang (optional) : Laden Sie bis zu fŸnf AnhŠnge hoch, einen nach dem anderen.

AnhŠnge sind auf 25 MB pro Datei begrenzt. Die folgenden Dateierweiterungen werden unterstŸtzt:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xlsx und csv.
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Nach Abschluss

Es erscheint ein Popup mit Ihrer Support-Fallnummer. Ein NetApp -Support-Spezialist wird Ihren Fall prŸfen
und sich in KŸrze bei Ihnen melden.

Um einen Verlauf Ihrer SupportfŠlle anzuzeigen, kšnnen Sie Einstellungen > Zeitleiste  auswŠhlen und nach
Aktionen mit der Bezeichnung ãSupportfall erstellenÒ suchen. †ber eine SchaltflŠche ganz rechts kšnnen Sie
die Aktion erweitern, um Details anzuzeigen.

Beim Versuch, einen Fall zu erstellen, kann es sein, dass die folgende Fehlermeldung angezeigt wird:

ãSie sind nicht berechtigt, einen Fall fŸr den ausgewŠhlten Dienst zu erstellen.Ò

Dieser Fehler kšnnte bedeuten, dass das NSS-Konto und das damit verknŸpfte Unternehmen nicht dasselbe
Unternehmen sind, fŸr das die Seriennummer des NetApp Console gilt (d.Êh. 960xxxx) oder die Seriennummer
der Arbeitsumgebung. Sie kšnnen auf eine der folgenden Arten Hilfe anfordern:

¥ Senden Sie einen nicht-technischen Fall an https://mysupport.netapp.com/site/help
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Verwalten Sie Ihre SupportfŠlle

Sie kšnnen aktive und gelšste SupportfŠlle direkt von der Konsole aus anzeigen und verwalten. Sie kšnnen die
mit Ihrem NSS-Konto und Ihrem Unternehmen verknŸpften FŠlle verwalten.

Beachten Sie Folgendes:

¥ Das Fallmanagement-Dashboard oben auf der Seite bietet zwei Ansichten:

! Die Ansicht links zeigt die Gesamtzahl der FŠlle, die in den letzten drei Monaten von dem von Ihnen
angegebenen NSS-Benutzerkonto eršffnet wurden.

! Die Ansicht rechts zeigt die Gesamtzahl der in den letzten drei Monaten auf Unternehmensebene
eršffneten FŠlle basierend auf Ihrem NSS-Benutzerkonto.

Die Ergebnisse in der Tabelle spiegeln die FŠlle wider, die mit der von Ihnen ausgewŠhlten Ansicht in
Zusammenhang stehen.

¥ Sie kšnnen interessante Spalten hinzufŸgen oder entfernen und den Inhalt von Spalten wie ãPrioritŠtÒ und
ãStatusÒ filtern. Andere Spalten bieten lediglich Sortierfunktionen.

Weitere Einzelheiten finden Sie in den folgenden Schritten.

¥ Auf Einzelfallebene bieten wir die Mšglichkeit, Fallnotizen zu aktualisieren oder einen Fall zu schlie§en, der
sich noch nicht im Status ãAbgeschlossenÒ oder ãAusstehend abgeschlossenÒ befindet.

Schritte

1. WŠhlen Sie in der NetApp Console*Hilfe > Support*.

2. WŠhlen Sie Fallmanagement  und fŸgen Sie bei entsprechender Aufforderung Ihr NSS-Konto zur Konsole
hinzu.

Auf der Seite Fallverwaltung  werden offene FŠlle angezeigt, die sich auf das NSS-Konto beziehen, das
mit Ihrem Konsolenbenutzerkonto verknŸpft ist. Dies ist dasselbe NSS-Konto, das oben auf der NSS-
Verwaltungsseite  angezeigt wird.

3. €ndern Sie optional die in der Tabelle angezeigten Informationen:

! WŠhlen Sie unter FŠlle der Organisation  die Option Anzeigen  aus, um alle mit Ihrem Unternehmen
verknŸpften FŠlle anzuzeigen.

! €ndern Sie den Datumsbereich, indem Sie einen genauen Datumsbereich oder einen anderen
Zeitrahmen auswŠhlen.

! Filtern Sie den Inhalt der Spalten.

!
€ndern Sie die in der Tabelle angezeigten Spalten, indem Sie  und wŠhlen Sie dann die Spalten
aus, die Sie anzeigen mšchten.

4. Verwalten Sie einen vorhandenen Fall, indem Sie  und wŠhlen Sie eine der verfŸgbaren Optionen aus:

! Fall anzeigen : Alle Details zu einem bestimmten Fall anzeigen.

! Fallnotizen aktualisieren : Geben Sie zusŠtzliche Details zu Ihrem Problem an oder wŠhlen Sie
Dateien hochladen , um bis zu fŸnf Dateien anzuhŠngen.

AnhŠnge sind auf 25 MB pro Datei begrenzt. Die folgenden Dateierweiterungen werden unterstŸtzt: txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xls/xlsx und csv.
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! Fall schlie§en : Geben Sie Details zum Grund fŸr das Schlie§en des Falls an und wŠhlen Sie Fall
schlie§en  aus.
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HŠufig gestellte Fragen zu NetApp Ransomware
Resilience
Diese FAQ kšnnen hilfreich sein, wenn Sie nur eine schnelle Antwort auf eine Frage zu
NetApp Ransomware Resilience suchen.

Einsatz
Benštigen Sie eine Lizenz zur Nutzung von Ransomware Resilience?

Sie kšnnen die folgenden Lizenztypen verwenden:

¥ Melden Sie sich fŸr eine 30-tŠgige kostenlose Testversion an.

¥ Erwerben Sie ein Pay-as-you-go-Abonnement (PAYGO) fŸr NetApp Intelligent Services und Ransomware
Resilience Ÿber Amazon Web Services (AWS) Marketplace, Google Cloud Marketplace und Microsoft
Azure Marketplace.

¥ Bringen Sie Ihre eigene Lizenz mit (BYOL). Dabei handelt es sich um eine NetApp -Lizenzdatei (NLF), die
Sie von Ihrem NetApp Vertriebsmitarbeiter erhalten. Sie kšnnen die Lizenzseriennummer verwenden, um
BYOL im Bereich ãLicenses and subscriptionsÒ der Konsole zu aktivieren.

Wie aktiviert man die Ransomware-Resilienz?

Sie kšnnen Ÿber die NetApp Console auf Ransomware Resilience zugreifen. Stellen Sie sicher, dass Sie
"Zugriffsrollen" Und "Voraussetzungen"Die Wenn Sie einen Konsolenagenten erfolgreich konfiguriert haben,
kšnnen Sie dann "Arbeitslasten ermitteln"Die

Weitere Informationen finden Sie unter"Zugriff auf Ransomware-Resilienz" Und"Schnellstartanleitung zur
Ransomware-Resilienz" .

Ist die Ransomware-Resilienz in den Modi Standard, eingeschrŠnkt und privat verfŸgbar?

Die Ransomware-Resilienz ist derzeit nur im Standardmodus verfŸgbar.

Eine ErlŠuterung dieser Modi fŸr alle NetApp -Datendienste finden Sie unter "Bereitstellungsmodi der NetApp
Console" .

Wie funktioniert die Abrechnung fŸr Ransomware Resilience?

Sie kšnnen Ransomware Resilience mit einer 30-tŠgigen kostenlosen Testversion ausprobieren. NetApp
berechnet Ihnen fŸr die Nutzung der Testversion von Ransomware Resilience keine GebŸhren.

Wenn Sie sowohl Ÿber Backup and Recovery als auch Ÿber Ransomware Resilience verfŸgen, werden alle
gemeinsamen Daten, die durch beide Produkte geschŸtzt werden, nur Ÿber Ransomware Resilience
abgerechnet.

Wird eine Arbeitslast als geschŸtzt eingestuft, wird sie auf die erworbene KapazitŠt oder das PAYGO-
Abonnement angerechnet. Ransomware Resilience stuft eine Arbeitslast als geschŸtzt ein, wenn eine
Erkennungsrichtlinie mit mindestens einer Snapshot- oder Backup-Richtlinie aktiviert ist. Arbeitslasten, die
zwar mit einer Erkennungsrichtlinie, aber ohne Backup- oder Snapshot-Richtlinien erkannt werden, gelten als
gefŠhrdet. GefŠhrdete Arbeitslasten werden nicht auf die erworbene KapazitŠt angerechnet.

GeschŸtzte Workloads werden nach Ablauf der kostenlosen Testphase auf die erworbene KapazitŠt oder das
Abonnement angerechnet. Ransomware Resilience wird pro GB fŸr die Daten berechnet, die mit geschŸtzten
Workloads verbunden sind (wie von ONTAP gemeldet), vor Effizienzsteigerungen.

145



Bei der Dimensionierung basieren die Lizenzkosten auf der logischen KapazitŠt des aktiven Dateisystems (das
hei§t, der von Snapshots belegte Speicherplatz ist nicht enthalten).

Zugang
Wie lautet die URL fŸr Ransomware-Resilienz?

Geben Sie im Browser Folgendes ein: "https://console.netapp.com/ransomware-resilience" um auf die Konsole
zuzugreifen.

Wie werden Zugriffsberechtigungen gehandhabt?

"Erfahren Sie mehr Ÿber die Konsolenzugriffsrollen fŸr alle Dienste". Ransomware-Resilienz hat auch
"dedizierte Zugriffsrollen"Die

Welche GerŠteauflšsung ist am besten geeignet?

Die empfohlene GerŠteauflšsung fŸr Ransomware Resilience betrŠgt 1920 x 1080 oder besser.

Welchen Browser soll ich verwenden?

Sie kšnnen mit jedem modernen Webbrowser auf die NetApp Console zugreifen.

InteroperabilitŠt
Ist die Ransomware-Resilienz auf die Schutzeinstellungen in ONTAP vorbereitet?

Ja, Ransomware Resilience erkennt in ONTAP festgelegte Snapshot-ZeitplŠne.

Wie interagiert Ransomware-Resilienz mit NetApp Backup und Recovery?

Ransomware Resilience arbeitet mit Backup und Recovery zusammen, um Snapshot- und Backup-Richtlinien
fŸr Dateifreigabe-Workloads zu entdecken und festzulegen. Ransomware Resilience arbeitet au§erdem mit
Backup und Recovery zusammen, um eine datei- und workloadkonsistente Wiederherstellung durchzufŸhren.

FŸr Lizenzierung und Abrechnung kann Ransomware Resilience auch dann in Backup and Recovery integriert
werden, wenn Sie keine separate Lizenz fŸr Backup and Recovery besitzen. Wenn Sie sowohl Ÿber Backup
and Recovery als auch Ÿber Ransomware Resilience verfŸgen, werden alle gemeinsamen Daten, die durch
beide Produkte geschŸtzt werden, nur Ÿber Ransomware Resilience abgerechnet.

Arbeitslasten
Was versteht man unter Arbeitslast im Kontext von Ransomware-Resilienz?

Eine Workload ist eine Anwendung, eine VM oder eine Dateifreigabe. Eine Arbeitslast umfasst alle Volumes,
die von einer einzelnen Anwendungsinstanz verwendet werden.

Betrachten wir beispielsweise eine Oracle-Datenbank, die auf ora3.host.com bereitgestellt ist mit vol1
enthaltend Daten und vol2  enthaltend Protokolle. Die beiden Volumes bilden die Arbeitslast fŸr diese Oracle-
Datenbankinstanz.

Wie priorisiert Ransomware Resilience die Workload-Daten?

Die PrioritŠt der Arbeitslast (kritisch, Standard, wichtig) wird durch die Snapshot-Frequenzen bestimmt, die
bereits fŸr jedes mit der Arbeitslast verbundene Volume und die geplanten Backups angewendet wurden.

"Informieren Sie sich Ÿber die PrioritŠt oder Wichtigkeit der Arbeitslast" .

Welche Workloads werden von Ransomware Resilience unterstŸtzt?
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Ransomware Resilience kann die folgenden Workloads identifizieren: Oracle, Dateifreigaben, Blockspeicher,
VMs und VM-Datenspeicher.

Wie ordnet man Daten einer Arbeitslast zu?

Ransomware Resilience erkennt die Volumes und die Dateierweiterungen und ordnet sie der entsprechenden
Arbeitslast zu.

Was ist eine geschŸtzte Arbeitslast?

In Ransomware Resilience wird eine Arbeitslast als geschŸtzt  angezeigt, wenn eine primŠre
Erkennungsrichtlinie aktiviert ist, was bedeutet: "Autonomer Ransomware-Schutz (ARP)" ist auf allen Volumes
aktiviert, die mit der Arbeitslast zusammenhŠngen.

Was ist eine ãgefŠhrdeteÒ Arbeitsbelastung?

Wenn fŸr eine Arbeitslast keine primŠre Erkennungsrichtlinie aktiviert ist, wird sie als "gefŠhrdet"
gekennzeichnet, selbst wenn eine Backup- und Snapshot-Richtlinie aktiviert ist. Zum Schutz vor Ransomware
sollten Sie Folgendes aktivieren: "Erkennungsrichtlinie"Die

Ich habe einen neuen Band hinzugefŸgt, aber er wird noch nicht angezeigt. Was sol l ich tun?

Wenn Sie Ihrer Umgebung ein neues Volume hinzugefŸgt haben, starten Sie die Erkennung der Arbeitslast
erneut. Nachdem das Volumen entdeckt wurde, "Schutzrichtlinien anwenden, um das neue Volumen zu
schŸtzen"Die

Schutzrichtlinien
Kšnnen Ransomware-Resilienzrichtlinien mit anderen Arten von Workload-Richtlinien koexistieren?

Derzeit unterstŸtzt Backup und Recovery (Cloud Backup) eine Backup-Richtlinie pro Volume. Wenn Sie den
Backup-Schutz mit Backup und Wiederherstellung konfigurieren, werden die Backup-Richtlinien mit
Ransomware Resilience geteilt.

Snapshot-Kopien sind nicht begrenzt und kšnnen von jedem Dienst separat hinzugefŸgt werden.

Welche Richtlinien sind in einer Ransomware-Schutzstrategie erforderlich?

A "Ransomware-Schutzstrategie" erfordert:

¥ eine Ransomware-Erkennungsrichtlinie und

¥ eine Snapshot-Richtlinie

Eine Backup-Richtlinie ist in der Ransomware-Resilience-Strategie nicht erforderlich.

Ist die Ransomware-Resilienz auf die Schutzeinstellungen in ONTAP vorbereitet?

Ja, Ransomware Resilience erkennt Snapshot-ZeitplŠne, die in ONTAP festgelegt sind. Es erkennt au§erdem,
ob ARP und FPolicy auf allen Volumes einer erkannten Workload aktiviert sind. Die Informationen, die Sie im
Ransomware Resilience-Dashboard sehen, werden aus anderen NetApp Lšsungen und Produkten
zusammengefŸhrt.

BerŸcksichtigt die Ransomware-Resilienz die bereits in Backup und Recovery festgelegten Richtlinien?

Ja, wenn Sie Workloads in Backup und Recovery verwalten, werden die von diesen Produkten verwalteten
Richtlinien in Ransomware Resilience Ÿbernommen.

Kšnnen Sie Richtlinien Šndern, die aus NetApp Backup und Recovery Ÿbernommen wurden?

Nein, Sie kšnnen von Backup und Recovery verwaltete Richtlinien nicht Ÿber Ransomware Resilience Šndern.
Sie verwalten €nderungen an diesen Richtlinien in Backup und Recovery.
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Falls in ONTAP Richtlinien vorhanden sind (wie ARP, FPolicy und Snapshots),  werden diese in Ransomware
Resilience geŠndert?

Nein. Ransomware Resilience Šndert keine vorhandenen Erkennungsrichtlinien (ARP-, FPolicy-Einstellungen)
von ONTAP.

Was passiert, wenn Sie nach der Anmeldung fŸr Ransomware Resilience neue Richtlinien in Backu p und
Recovery hinzufŸgen?

Ransomware Resilience erkennt neu erstellte Richtlinien und RichtlinienŠnderungen in Backup und Recovery.

Kšnnen Richtlinien Ÿber ONTAP geŠndert werden?

Ja, Sie kšnnen Richtlinien von ONTAP in Ransomware Resilience Šndern. Sie kšnnen in Ransomware
Resilience auch neue Richtlinien erstellen und auf Workloads anwenden. Diese Aktion ersetzt vorhandene
ONTAP -Richtlinien durch die in Ransomware Resilience erstellten Richtlinien.

Kann man Richtlinien in ONTAP deaktivieren?

Sie kšnnen ARP in Erkennungsrichtlinien Ÿber die System Manager-BenutzeroberflŠche, APIs oder CLI in
ONTAP deaktivieren.

Sie kšnnen FPolicy- und Sicherungsrichtlinien deaktivieren, indem Sie eine andere Richtlinie anwenden, die
diese nicht enthŠlt.
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Rechtliche Hinweise fŸr NetApp Ransomware
Resilience
Rechtliche Hinweise bieten Zugriff auf UrheberrechtserklŠrungen, Marken, Patente und
mehr.

Copyright
"https://www.netapp.com/company/legal/copyright/"

Marken
NETAPP, das NETAPP-Logo und die auf der NetApp -Markenseite aufgefŸhrten Marken sind Marken von
NetApp, Inc. Andere Firmen- und Produktnamen kšnnen Marken ihrer jeweiligen EigentŸmer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der Patente im Besitz von NetApp finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie
"https://www.netapp.com/company/legal/privacy-policy/"

Open Source
Hinweisdateien enthalten Informationen zu Urheberrechten und Lizenzen Dritter, die in der NetApp -Software
verwendet werden.

¥ "Hinweis zur NetApp Console"

149



Copyright-Informationen

Copyright © 2026 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschŸtzte
Dokument darf ohne die vorherige schriftliche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel Ð weder grafische noch elektronische oder mechanische, einschlie§lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem Ð auch nicht in Teilen, vervielfŠltigt werden.

Software, die von urheberrechtlich geschŸtztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERF†GUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEW€HRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHR€NKT AUF DIE STILLSCHWEIGENDE GEW€HRLEISTUNG DER
MARKTG€NGIGKEIT UND EIGNUNG F†R EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP †BERNIMMT KEINERLEI HAFTUNG F†R DIREKTE, INDIREK TE,
ZUF€LLIGE, BESONDERE, BEISPIELHAFTE SCH€DEN ODER FOLGESCH€DEN (EINSCHLIESSLI CH,
JEDOCH NICHT BESCHR€NKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCH€FTSBETRIEBS), UNABH€NGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WE LCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABH€NGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRL€SSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE M…GLICHKEIT DERARTIGER SCH€DEN
HINGEWIESEN WURDE.

NetApp behŠlt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne VorankŸndigung zu
Šndern. NetApp Ÿbernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrŸcklich in schriftlicher Form zugestimmt.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslŠndische Patente oder anhŠngige Patentanmeldungen geschŸtzt sein.

ERL€UTERUNG ZU ãRESTRICTED RIGHTSÒ: Nutzung, VervielfŠltigung oder Offenlegung durch die US-
Regierung unterliegt den EinschrŠnkungen gemŠ§ Unterabschnitt (b)(3) der Klausel ãRights in Technical Data
Ð Noncommercial ItemsÒ in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie§lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlie§liche, nicht Ÿbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur UnterstŸtzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, dŸrfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfŠltigt,
geŠndert, aufgefŸhrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fŸr das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrŠnkt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefŸhrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kšnnen Marken der jeweiligen EigentŸmer sein.
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