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Versionshinweise

Was ist neu bei NetApp Ransomware Resilience?

Informieren Sie sich Yber die Neuerungen bei NetApp Ransomware Resilience.

13. April 2026

Saubere Wiederherstellung

Ransomware Resilience unterstYtzt jetzt Clean Restores, eine neue Wiederherstellungsoption, mit der Sie sich
schnell und einfach von Ransomware-Angriffen erholen k3nnen. Clean Restores bieten gefYhrte
ArbeitsablSufe, die optimale Wiederherstellungspunkte identifizieren, um Ihre Workloads wieder zum Laufen zu
bringen und die Ausfallzeit zu minimieren. Die ArbeitsablSufe in Clean Restore bieten au§erdem Einblicke auf
Dateiebene in Ihre Daten, sodass Sie malwarefreie Workloads wiederherstellen kSnnen, was eine erneute
Infektion verhindert und Datenverlust minimiert.

Informationen zu unterstYtzten Konfigurationen und zur Konfiguration Ihres Systems fYr eine vollstSndige
Wiederherstellung finden Sie unter "Erstellen Sie eine isolierte Wiederherstellungsumgebung". Informationen
zur Wiederherstellung mittels vollstSndiger Wiederherstellung finden Sie unter "Stellen Sie Workloads mit einer
sauberen Wiederherstellung wieder her".

SIEM-UnterstYtzung fYr Splunk Enterprise

Ransomware Resilience bietet jetzt Security Information Event Management (SIEM)-UnterstYtzung fYr Splunk
Enterprise, wodurch Sie Protokoll- und Ereignisdaten zentralisieren und die Bedrohungsanalyse und
-erkennung optimieren kSnnen.

Weitere Informationen finden Sie unter "Verbinden Sie NetApp Ransomware Resilience mit einem SIEM".

Verbesserung der BenutzeraktivitStsYberwachung

Erkenntnisse Yber Datenschutzverletzungen werden nun 13 Monate nach dem Vorfall gespeichert, wodurch
eine ISngere Datenspeicherung fYr lhre Berichtspflichten erm&glicht wird.

Weitere Informationen finden Sie unter "Erfahren Sie mehr Yber die Erkennung von BenutzeraktivitSten'.

31. MSrz 2026

SOAR-Leitfaden fYr Google SecOps

Ransomware Resilience bietet jetzt ein Security Orchestration, Automation, and Response (SOAR) Playbook
fYr"Google SecOps". Das Playbook erm3glicht ein einfacheres Management der Bedrohungsreaktion,
automatisiert Aufgaben und Tests und unterstYtzt wichtige Magnahmen zur Ransomware-Abwehr,
einschlie8lich der Erstellung von Snapshots und der Offline-Schaltung eines Volumes.

Weitere Informationen finden Sie unter "SOAR-Playbooks integrieren”.

12. MSrz 2026


https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-clean-restore.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-clean-restore-recover.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-clean-restore-recover.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-siem.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-user-behavior.html
https://github.com/chronicle/content-hub/tree/main/content/response_integrations/third_party/partner/netappransomwareresilience
https://docs.netapp.com/us-en/data-services-ransomware-resilience/reference-soar.html

SOAR-Playbooks fYr Microsoft Sentinel und Splunk

Ransomware Resilience bietet jetzt Security Orchestration, Automation, and Response (SOAR)-Playbooks fYr
"Microsoft Sentinel” und "Splunk". Die Playbooks ermsglichen ein einfacheres Management der
Bedrohungsreaktion, automatisieren Aufgaben wie das Testen und wesentliche Magnahmen zur Ransomware-
Abwehr, einschlie§lich der Erstellung von Snapshots und der Offline-Schaltung eines Volumes.

Weitere Informationen finden Sie unter "SOAR-Playbooks integrieren”.

09. MSrz 2026

Benutzer massenhaft von Benutzerverhaltenswarnungen ausschliegen

Ransomware Resilience unterstYtzt jetzt das Hochladen einer JSON-Liste von Benutzern, die von
Warnmeldungen zu BenutzerverhaltensaktivitSten ausgeschlossen werden sollen, zusStzlich zu den
bestehenden Ul- und CSV-basierten Optionen.

Weitere Informationen finden Sie unter "Benutzer von Warnmeldungen ausschliegen".

Verbesserungen der NutzerverhaltensaktivitSten

Ransomware Resilience bietet verbesserte Einblicke in das Nutzerverhalten durch E-Mail-Benachrichtigungen
und die Einbeziehung von Nutzerverhaltensereignissen in die unterstYtzten SIEM-Ereignisdaten (AWS Security
Hub, Microsoft Sentinel, und Splunk Cloud). Diese Verbesserungen bieten genauere Einblicke in lhre
Sicherheits- und Compliance-tberwachung.

Weitere Informationen finden Sie unter "Verbinden Sie NetApp Ransomware Resilience mit einem SIEM".

16. Februar 2026

Azure NetApp Files-UnterstYtzung

Ransomware Resilience unterstYtzt jetzt Azure NetApp Files-Systeme und erm&glicht Innen, Ransomware-
Bedrohungen in Azure NetApp Files effizient zu erkennen und darauf zu reagieren. Wenn Sie Workloads
entdecken, zeigt Ransomware Resilience jetzt Azure NetApp Files an und stellt sie im Schutz-Dashboard dar.
Die UnterstYtzung von Ransomware Resilience fYr Azure NetApp Files umfasst Erkennungs- und
Schutzstrategien ausschlie§lich mit Snapshots. Die UnterstYtzung fYr Azure NetApp Files befindet sich derzeit
in der Vorschau.

Weitere Informationen finden Sie unter "Erfahren Sie mehr Yber Ransomware-Resilienz".

Benutzer von Benachrichtigungen zum Benutzerverhalten ausschlie§en

Ransomware Resilience ermsglicht es Ilhnen nun, bestimmte Benutzer von Warnmeldungen zum
Benutzerverhalten auszuschlie8en. Durch den Ausschluss vertrauenswYrdiger Benutzer k3nnen Fehlalarme
und unnstige Warnmeldungen vermieden werden.

Weitere Informationen finden Sie unter folgendem Link: "Benutzer von Warnmeldungen ausschlie§en".

UnterstYtzung von Schutzgruppen fYr BenutzerverhaltensaktivitSt

Ransomware Resilience-Schutzgruppen unterstYtzen jetzt Erkennungsrichtlinien zur Erkennung von
verdSchtigem Benutzerverhalten. Wenn Sie eine Ransomware-Schutzstrategie auf eine Schutzgruppe
anwenden, wird eine Richtlinie auf alle Workloads angewendet, wodurch die Verwaltung Ihrer


https://github.com/Azure/Azure-Sentinel/tree/master/Solutions/NetApp%20Ransomware%20Resilience/Playbooks
https://github.com/splunk-soar-connectors/netappransomwareresilience
https://docs.netapp.com/us-en/data-services-ransomware-resilience/reference-soar.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html#exclude-users-from-alerts
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html#exclude-users-from-alerts

Cybersicherheitslage optimiert wird.

Weitere Informationen finden Sie unter "Erstellen einer Schutzgruppe”.

19. Januar 2026

Nicht unterstYtzte Volumes

Ransomware Resilience-Berichte erfassen jetzt im Summary -Bericht Informationen Yber unterstYtzte und
nicht unterstYtzte Volumes. Verwenden Sie diese Informationen, um zu diagnostizieren, warum Volumes in
einem System m&glicherweise nicht fYr Ransomware protection infrage kommen.

Weitere Informationen finden Sie unter "Berichte zum Thema Ransomware-Resilienz herunterladen”.

12. Januar 2026

Snapshots in ONTAP replizieren

Ransomware Resilience unterstYtzt jetzt das HinzufYgen der Replikation von Snapshots zu einem sekundSren
ONTAP Standort. Mit Schutzgruppen, die eine Replikationsrichtlinie verwenden, k3nnen Sie fYr jede Workload
an dasselbe oder an unterschiedliche Ziele replizieren. Sie kSnnen eine Ransomware-Schutzstrategie
erstellen, die die Replikation beinhaltet, oder die vordefinierte Strategie verwenden.

Weitere Informationen finden Sie unter "Workloads im Rahmen der Ransomware-Resilienz schYtzen'.

Workloads von der Ransomware-Resilienz ausschlieg8en

Ransomware Resilience unterstYtzt jetzt das Ausschlie§en bestimmter Workloads in einem System vom
Schutz und vom Ransomware Resilience Dashboard. Sie kSnnen Workloads nach der Erkennung
ausschlie§en und sie wieder einbeziehen, wenn Sie einen Ransomware-Schutz hinzufYgen mschten. FYr
ausgeschlossene Arbeitslasten werden lhnen keine Kosten in Rechnung gestellt.

Weitere Informationen finden Sie unter "Arbeitslasten ausschliegen".

Benachrichtigungen als in tberprYfung markieren

Ransomware Resilience erm3glicht es Ihnen nun, Warnmeldungen als &ln PrYfungO zu markieren. Verwenden
Sie das Label dln PrYfungO, um die Klarheit innerhalb Ihres Teams bei der Priorisierung und dem Management
aktiver Ransomware-Bedrohungen zu verbessern.

Weitere Informationen finden Sie unter "Warnmeldungen in der Ransomware-Resilienz verwalten".

8. Dezember 2025

Die Blockierung von Erweiterungen ist auf Workload-Ebene aktiviert.

Wenn Sie die Erweiterungsblockierung aktivieren, erfolgt die Aktivierung nun auf Workload-Ebene und nicht
mehr auf Ebene der Speicher-VM.

Benutzerverhaltenswarnungsstatus bearbeiten

Ransomware Resilience ermsglicht es Ihnen nun, den Status von Warnmeldungen zum Benutzerverhalten zu
bearbeiten. Sie kShnen Warnmeldungen manuell verwerfen und beheben.


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html#create-a-protection-group
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-reports.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-discover.html#exclude-workloads
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html

Weitere Informationen finden Sie unter "Warnmeldungen in der Ransomware-Resilienz verwalten".

UnterstYtzung fYr mehrere Konsolenagenten

Ransomware Resilience unterstYtzt jetzt die Verwendung mehrerer Console-Agenten zur Verwaltung
derselben Systeme.

Weitere Informationen zu Console-Agenten finden Sie unter"Erstellen eines Konsolenagenten" Die

10. November 2025

Diese Version enthSlt allgemeine Erweiterungen und Verbesserungen.

06. Oktober 2025

BlueXP ransomware protection hei8t jetzt NetApp Ransomware Resilience

Der BlueXP ransomware protection wurde in NetApp Ransomware Resilience umbenannt.

BlueXP hei8t jetzt NetApp Console

Die NetApp Console erm3glicht eine zentrale Verwaltung von Speicher- und Datendiensten in lokalen und
Cloud-Umgebungen auf Unternehmensebene und liefert Einblicke in Echtzeit, schnellere Workflows und eine
vereinfachte Verwaltung.

Einzelheiten zu den €nderungen finden Sie im "Versionshinweise zur NetApp Console" .

Erkennung von Datenschutzverletzungen

Ransomware Resilience umfasst einen neuen Erkennungsmechanismus, der in wenigen Schritten aktiviert
werden kann, um anomale BenutzerlesevorgSnge als FrYhindikator fYr einen Datenversto§ zu erkennen.
Ransomware Resilience sammelt und analysiert LesevorgSnge von Benutzern, indem es eine historische
Basislinie erstellt, die ein Profil des erwarteten, normalen Verhaltens auf Grundlage der vergangenen Daten
darstellt. Wenn die AktivitSt eines neuen Benutzers erheblich von dieser festgelegten Norm abweicht (z. B. ein
unerwarteter Anstieg der LesevorgSnge in Kombination mit verdSchtigen Lesemustern), wird eine Warnung
generiert. Ransomware Resilience umfasst ein KI-Modell zum Erkennen verdSchtiger Lesemuster.

Anders als bei der VerschlYsselungserkennung durch ARP auf Speicherebene erfolgt die Erkennung der
Anomalie des Benutzerverhaltens im Ransomware Resilience SaaS-Dienst durch das Sammeln von FPolicy-
Ereignissen.

Sie mYssen die neue’Ransomware Resilience-Benutzerverhaltensadministrator und
@ Ransomware Resilience-Benutzerverhaltensbetrachter" Rollen fYr den Zugriff auf Einstellungen
zur Erkennung verdSchtigen Benutzerverhaltens.

Weitere Informationen finden Sie unter"Aktivieren Sie die Erkennung verdSchtiger BenutzeraktivitSten"
Und"Anzeigen von anomalem Benutzerverhalten" .

Weitere Erkennungen verdSchtiger BenutzeraktivitSten

ZusStzlich zur Erkennung von Datenschutzverletzungen erkennt Ransomware Resilience auch die folgenden
Warnmeldungstypen basierend auf beobachteten verdSchtigen BenutzeraktivitSten:

¥ DatenzerstSrung D potenzieller Angriff B Eine Warnung mit der Schwere eines potenziellen Angriffs wird


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-setup.html
https://docs.netapp.com/us-en/console-relnotes/index.html
#new-user-roles-for-data-breach-detection
#new-user-roles-for-data-breach-detection
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html#view-anomalous-user-behavior

erstellt, wenn die Anzahl der Dateil3schungen die historische Norm Yberschreitet.

¥ VerdSchtiges Benutzerverhalten B potenzieller Angriff B Eine Warnung mit dem Schweregrad eines
potenziellen Angriffs wird erstellt, wenn Lese-, Umbenennungs- und LSschvorgSnge in einer Sequenz
beobachtet werden, die einem Ransomware-Angriff Shnelt.

¥ VerdSchtiges Benutzerverhalten ® Warnung B Eine Warnung mit dem Schweregrad &WarnungO wird
erstellt, wenn die Gesamtzahl der DateiaktivitSten (Lesen, L§schen, Umbenennen usw.) die historische
Norm Yberschreitet

Neue Benutzerrollen zur Erkennung von Datenschutzverletzungen

Um Warnmeldungen zu verdSchtigen BenutzeraktivitSten zu verwalten, hat Ransomware Resilience zwei neue
Rollen fYr Administratoren der Konsolenorganisation eingefYhrt, um Zugriff auf die Erkennung verdSchtiger
BenutzeraktivitSten zu gewShren: Ransomware Resilience-Benutzerverhaltensadministrator und Ransomware
Resilience-Benutzerverhaltensbetrachter.

Sie mYssen ein Benutzerverhaltensadministrator sein, um Einstellungen fYr verdSchtiges Benutzerverhalten zu
konfigurieren. Die Administratorrolle ZRansomware ResilienceO wird fYr die Konfiguration von Einstellungen fYr
verdSchtiges Benutzerverhalten nicht unterstYtzt.

Weitere Informationen finden Sie unter "Rollenbasierter Zugriff auf NetApp Ransomware Resilience" .

12. August 2025

Diese Version enthSlt allgemeine Erweiterungen und Verbesserungen.

15. Juli 2025

SAN-Workload-UnterstYtzung

Diese Version umfasst UnterstYtzung fYr SAN-Workloads im BlueXP ransomware protection. Sie k3nnen jetzt
zusStzlich zu NFS- und CIFS-Workloads auch SAN-Workloads schYtzen.

Weitere Informationen finden Sie unter "Voraussetzungen fYr den BlueXP ransomware protection".

Verbesserter Workload-Schutz

Diese Version verbessert den Konfigurationsprozess fYr Workloads mit Snapshot- und Backup-Richtlinien von
anderen NetApp Tools wie BlueXP Backup und Recovery. In frYheren Versionen hat der BlueXP Ransomware-
Schutz die Richtlinien von anderen Tools erkannt und erlaubte nur die €nderung der Erkennungsrichtlinie. Mit
dieser Version k3nnen Sie nun Snapshot- und Backup-Richtlinien durch BlueXP Ransomware-Schutzrichtlinien
ersetzen oder weiterhin die Richtlinien von anderen Tools verwenden.

Weitere Einzelheiten finden Sie unter"Workloads schYtzen".

E-Mail-Benachrichtigungen

Wenn der BlueXP ransomware protection einen msglichen Angriff erkennt, wird eine Benachrichtigung in den
BlueXP Benachrichtigungen angezeigt und eine E-Mail an die von lhnen konfigurierte E-Mail-Adresse
gesendet.

Die E-Mail enthSlt Informationen zum Schweregrad, zur betroffenen Arbeitslast und einen Link zur Warnung
auf der Registerkarte Warnungen des BlueXP ransomware protection .

Wenn Sie im BlueXP ransomware protection ein Sicherheits- und Ereignismanagementsystem (SIEM)


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html

konfiguriert haben, sendet der Dienst Warndetails an Ihr SIEM-System.

Weitere Einzelheiten finden Sie unter'Behandeln Sie erkannte Ransomware-Warnungen" .

09. Juni 2025

Aktualisierungen der Zielseite

Diese Version enthSIt Aktualisierungen der Zielseite fYr den BlueXP ransomware protection , die den Start der
kostenlosen Testversion und die Entdeckung erleichtern.

Aktualisierungen der BereitschaftsYbung

Bisher konnten Sie eine Ransomware-BereitschaftsYbung durchfYhren, indem Sie einen Angriff auf eine neue
Beispiel-Workload simulierten. Mit dieser Funktion kSnnen Sie den simulierten Angriff untersuchen und die
Arbeitslast wiederherstellen. Verwenden Sie diese Funktion, um Warnbenachrichtigungen, Reaktionen und
Wiederherstellungen zu testen. FYhren Sie diese thungen so oft wie nstig durch und planen Sie sie.

Mit dieser Version k3nnen Sie Yber eine neue SchaltfiSche im BlueXP ransomware protection eine
Ransomware-BereitschaftsYbung fYr eine Test-Workload ausfYhren. So k3nnen Sie Ransomware-Angriffe
einfacher simulieren, ihre Auswirkungen untersuchen und Workloads effizient wiederherstellen B und das alles
in einer kontrollierten Umgebung.

Sie k3nnen jetzt BereitschaftsYbungen zusStzlich zu NFS-Workloads auch fYr CIFS-Workloads (SMB)
durchfYhren.

Weitere Einzelheiten finden Sie unter "FYhren Sie eine Thung zur Vorbereitung auf Ransomware-Angriffe
durch” .

Aktivieren Sie BlueXP classification Klassifizierungsaktualisierungen

Bevor Sie die BlueXP classification innerhalb des BlueXP ransomware protection verwenden, mYssen Sie die
BlueXP classification aktivieren, um lhre Daten zu scannen. Durch die Klassifizierung von Daten k3nnen Sie
personenbezogene Daten (PII) finden, die das Sicherheitsrisiko erhShen kSnnen.

Sie k3nnen die BlueXP classification auf einer Dateifreigabe-Workload innerhalb des BlueXP ransomware
protection bereitstellen. WShlen Sie in der Spalte DatenschutzgefShrdung  die Option GefShrdung
identifizieren . Wenn Sie den Klassifizierungsdienst aktiviert haben, identifiziert diese Aktion die GefShrdung.
Andernfalls wird mit dieser Version in einem Dialogfeld die Option zum Bereitstellen der BlueXP classification
angezeigt. WShlen Sie Bereitstellen , um zur Zielseite des BlueXP classification zu gelangen, wo Sie diesen
Dienst bereitstellen kSnnen. W

Weitere Informationen finden Sie unter "Stellen Sie die BlueXP classification in der Cloud bereit" und um den
Dienst innerhalb von BlueXP ransomware protection zu nutzen, siehe "Scannen Sie mit der BlueXP
classification nach personenbezogenen Daten".

13. Mai 2025

Meldung nicht unterstYtzter Arbeitsumgebungen im BlueXP ransomware protection

WShrend des Erkennungsworkflows meldet der BlueXP ransomware protection weitere Details, wenn Sie mit
der Maus Yber &UnterstYtzteO oder aNicht unterstYtzte WorkloadsO fahren. Dies wird Ihnen helfen zu verstehen,
warum einige lhrer Workloads vom BlueXP ransomware protection nicht erkannt werden.


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-classify.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-classify.html

Es gibt viele Gr¥nde, warum der Dienst eine Arbeitsumgebung nicht unterstYtzt. Beispielsweise k3nnte die
ONTAP Version in lhrer Arbeitsumgebung niedriger sein als die erforderliche Version. Wenn Sie mit der Maus
Yber eine nicht unterstYtzte Arbeitsumgebung fahren, wird in einem Tooltip der Grund angezeigt.

Sie k3nnen die nicht unterstYtzten Arbeitsumgebungen wShrend der ersten Erkennung anzeigen und dort auch
die Ergebnisse herunterladen. Sie k3nnen die Ergebnisse der Erkennung auch Yber die Option Workload-
Erkennung auf der Seite &EinstellungenO anzeigen.

Weitere Einzelheiten finden Sie unter "Entdecken Sie Workloads im BlueXP ransomware protection” .

29. April 2025

UnterstYtzung fYr Amazon FSx for NetApp ONTAP

Diese Version unterstYtzt Amazon FSx for NetApp ONTAP. Diese Funktion hilft Innen, lhre FSx fYr ONTAP
-Workloads mit BlueXP ransomware protection zu schYtzen.

FSx fYr ONTAP ist ein vollstSndig verwalteter Dienst, der die Leistung des NetApp ONTAP -Speichers in der
Cloud bereitstellt. Es bietet dieselben Funktionen, dieselbe Leistung und dieselben Verwaltungsfunktionen, die
Sie vor Ort verwenden, mit der AgilitSt und Skalierbarkeit eines nativen AWS-Dienstes.

Am BlueXP ransomware protection -Workflow wurden die folgenden €nderungen vorgenommen:

¥ Discovery umfasst Workloads in FSx fYr ONTAP 9.15-Arbeitsumgebungen.

¥ Auf der Registerkarte dSchutzO werden Workloads in FSx fYr ONTAP -Umgebungen angezeigt. In dieser
Umgebung sollten Sie SicherungsvorgSnge mit dem FSx for ONTAP -Sicherungsdienst durchfYhren. Sie
kSnnen diese Workloads mithilfe von BlueXP ransomware protection -Snapshots wiederherstellen.

Sicherungsrichtlinien fYr eine auf FSx fYr ONTAP ausgefYhrte Workload k3nnen in BlueXP
nicht festgelegt werden. Alle vorhandenen Sicherungsrichtlinien, die in Amazon FSx for
NetApp ONTAP festgelegt sind, bleiben unverSndert.

¥ Warnmeldungen zeigen die neue FSx for ONTAP Arbeitsumgebung.
Weitere Einzelheiten finden Sie unter "Erfahren Sie mehr Yber den BlueXP ransomware protection”.

Informationen zu den unterstYtzten Optionen finden Sie im "EinschrSnkungen des BlueXP ransomware
protection” .

BlueXP -Zugriffsrolle erforderlich

Sie benstigen jetzt eine der folgenden Zugriffsrollen, um den BlueXP ransomware protection anzuzeigen, zu
erkennen oder zu verwalten: Organisationsadministrator, Ordner- oder Projektadministrator, Ransomware-
Schutzadministrator oder Ransomware-Schutz-Viewer.

"Erfahren Sie mehr Yber BlueXP -Zugriffsrollen fYr alle Dienste".

14. April 2025

BereitschaftsYbungsberichte

Mit dieser Version kdnnen Sie thungsberichte zur Vorbereitung auf Ransomware-Angriffe YberprYfen. Mithilfe
einer BereitschaftsYbung k3nnen Sie einen Ransomware-Angriff auf eine neu erstellte Beispiel-Workload
simulieren. Untersuchen Sie dann den simulierten Angriff und stellen Sie die Beispiel-Arbeitslast wieder her.
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Mithilfe dieser Funktion kSnnen Sie durch das Testen von Warnbenachrichtigungen, Reaktions- und
Wiederherstellungsprozessen sicherstellen, dass Sie im Falle eines tatsSchlichen Ransomware-Angriffs
vorbereitet sind.

Weitere Einzelheiten finden Sie unter "FYhren Sie eine Thung zur Vorbereitung auf Ransomware-Angriffe
durch".

Neue rollenbasierte Zugriffskontrollrollen und -berechtigungen

Bisher konnten Sie Benutzern basierend auf ihren Verantwortlichkeiten Rollen und Berechtigungen zuweisen,
was lhnen bei der Verwaltung des Benutzerzugriffs auf den BlueXP ransomware protection half. Mit dieser
Version gibt es zwei neue Rollen speziell fYr den BlueXP ransomware protection mit aktualisierten
Berechtigungen. Die neuen Rollen sind:

¥ Ransomware-Schutzadministrator

¥ Ransomware-Schutz-Viewer

Weitere Informationen zu Berechtigungen finden Sie unter "Rollenbasierter Zugriff auf Funktionen des BlueXP
ransomware protection" .

Zahlungsverbesserungen

Diese Version enthSIt mehrere Verbesserungen des Zahlungsvorgangs.

Weitere Einzelheiten finden Sie unter "Einrichten von Lizenzierungs- und Zahlungsoptionen" .

10. MSrz 2025

Simulieren Sie einen Angriff und reagieren Sie darauf

Simulieren Sie mit dieser Version einen Ransomware-Angriff, um Ihre Reaktion auf eine Ransomware-
Warnung zu testen. Mithilfe dieser Funktion kSnnen Sie durch das Testen von Warnbenachrichtigungen,
Reaktions- und Wiederherstellungsprozessen sicherstellen, dass Sie im Falle eines tatsSchlichen
Ransomware-Angriffs vorbereitet sind.

Weitere Einzelheiten finden Sie unter "FYhren Sie eine thung zur Vorbereitung auf Ransomware-Angriffe
durch".

Verbesserungen des Erkennungsprozesses

Diese Version enthSlt Verbesserungen der selektiven Erkennungs- und Neuerkennungsprozesse:
¥ Mit dieser Version k3nnen Sie neu erstellte Workloads entdecken, die den zuvor ausgewShlten
Arbeitsumgebungen hinzugefYgt wurden.

¥ Sie k3nnen in dieser Version auch neue Arbeitsumgebungen auswShlen. Mit dieser Funktion k3nnen Sie
neue Workloads schYtzen, die Ihrer Umgebung hinzugefYgt werden.

¥ Sie kdnnen diese Erkennungsprozesse wShrend des Erkennungsprozesses zu Beginn oder innerhalb der
Option &EinstellungenO durchfYhren.

Weitere Einzelheiten finden Sie unter "Entdecken Sie neu erstellte Workloads fYr zuvor ausgewShite
Arbeitsumgebungen" Und "Konfigurieren von Funktionen mit der Option &EinstellungenO:'
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Warnungen werden ausgel3st, wenn eine hohe VerschlYsselung erkannt wird

Mit dieser Version kSnnen Sie Warnmeldungen anzeigen, wenn bei Ihren Workloads eine hohe
VerschlYsselung erkannt wird, auch ohne dass es zu starken €nderungen der Dateierweiterungen kommt.
Diese Funktion, die ONTAP Autonomous Ransomware Protection (ARP) Al verwendet, hilft Ihnen, Workloads
zu identifizieren, die einem Risiko von Ransomware-Angriffen ausgesetzt sind. Verwenden Sie diese Funktion
und laden Sie die gesamte Liste der betroffenen Dateien mit oder ohne ErweiterungsSnderungen herunter.

Weitere Einzelheiten finden Sie unter "Reagieren Sie auf eine erkannte Ransomware-Warnung" .

16. Dezember 2024

Erkennen Sie anomales Benutzerverhalten mit Data Infrastructure Insights Storage Workload Security

Mit dieser Version kSnnen Sie Data Infrastructure Insights Storage Workload Security verwenden, um
anomales Benutzerverhalten in Ihren Speicher-Workloads zu erkennen. Diese Funktion hilft Ihnen, potenzielle
Sicherheitshedrohungen zu erkennen und potenziell bSswillige Benutzer zu blockieren, um Ihre Daten zu
sch¥Ytzen.

Weitere Einzelheiten finden Sie unter "Reagieren Sie auf eine erkannte Ransomware-Warnung" .

Bevor Sie Data Infrastructure Insights Storage Workload Security zum Erkennen anomalen Benutzerverhaltens
verwenden, mYssen Sie die Option mithilfe der Option Einstellungen des BlueXP ransomware protection
konfigurieren.

Siehe "Konfigurieren Sie die BlueXP ransomware protection -Schutzeinstellungen” .

AuswShlen von Workloads zum Erkennen und SchYtzen
Mit dieser Version kSnnen Sie jetzt Folgendes tun:

¥ WShlen Sie in jedem Connector die Arbeitsumgebungen aus, in denen Sie Workloads ermitteln m3chten.
Sie k3nnen von dieser Funktion profitieren, wenn Sie bestimmte Workloads in Ihrer Umgebung schYtzen
mschten und andere nicht.

¥ WShrend der Workload-Erkennung k3nnen Sie die automatische Erkennung von Workloads pro Connector
aktivieren. Mit dieser Funktion k3nnen Sie die Workloads auswShlen, die Sie schYtzen m3chten.

¥ Entdecken Sie neu erstellte Workloads fYr zuvor ausgewShlte Arbeitsumgebungen.

Siehe "Workloads ermitteln" .

07. November 2024

Aktivieren Sie die Datenklassifizierung und suchen Sie nach personenbezogenen Daten (PII).

Mit dieser Version kSnnen Sie die BlueXP classification, eine Kernkomponente der BlueXP Familie, aktivieren,
um Daten in Ihren Dateifreigabe-Workloads zu scannen und zu klassifizieren. Durch die Klassifizierung von
Daten kSnnen Sie feststellen, ob Ihre Daten persSnliche oder private Informationen enthalten, die das
Sicherheitsrisiko erhshen kSnnen. Dieser Prozess wirkt sich auch auf die Wichtigkeit der Arbeitslast aus und
hilft Ihnen sicherzustellen, dass Sie die Arbeitslasten mit dem richtigen Schutzniveau schYtzen.

Das Scannen nach PlI-Daten im BlueXP ransomware protection ist im Allgemeinen fYr Kunden verfYgbar, die

die BlueXP classification eingesetzt haben. Die BlueXP classification ist als Teil der BlueXP Plattform ohne
zusStzliche Kosten verfYgbar und kann vor Ort oder in der Kunden-Cloud bereitgestellt werden.
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Um den Scan zu starten, wShlen Sie auf der Seite Schutz im Dashboard des Schutzes in der Spalte
Datenschutzrisiken die Option Identify exposure. Weitere Informationen finden Sie unter "Scannen Sie nach
personenbezogenen sensiblen Daten mit BlueXP classification”.

SIEM-Integration mit Microsoft Sentinel

Sie k3nnen jetzt mithilfe von Microsoft Sentinel Daten zur Bedrohungsanalyse und -erkennung an lhr
Sicherheits- und Ereignismanagementsystem (SIEM) senden. Bisher konnten Sie den AWS Security Hub oder
Splunk Cloud als Ihr SIEM auswShlen.

"Erfahren Sie mehr Yber die Konfiguration der BlueXP ransomware protection -Schutzeinstellungen".

Jetzt 30 Tage kostenlos testen

Mit dieser Version kSnnen neue Bereitstellungen des BlueXP ransomware protection jetzt 30 Tage lang
kostenlos getestet werden. Zuvor war der BlueXP ransomware protection 90 Tage lang als kostenlose
Testversion verfYgbar. Wenn Sie bereits an der 90-tSgigen kostenlosen Testversion teilnehmen, gilt dieses
Angebot fYr die nSchsten 90 Tage.

Wiederherstellen der Anwendungsarbeitslast auf Dateiebene fYr Podman

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kSnnen Sie jetzt eine Liste der
Dateien anzeigen, die m3glicherweise von einem Angriff betroffen waren, und diejenigen identifizieren, die Sie
wiederherstellen m3chten. Wenn die BlueXP Konnektoren in einer Organisation (frYher ein Konto) Podman
verwendeten, war diese Funktion zuvor deaktiviert. Es ist jetzt fYr Podman aktiviert. Sie k3nnen die
wiederherzustellenden Dateien vom BlueXP ransomware protection auswShlen lassen, eine CSV-Datei
hochladen, in der alle von einer Warnung betroffenen Dateien aufgelistet sind, oder manuell angeben, welche
Dateien Sie wiederherstellen m3chten.

"Erfahren Sie mehr Yber die Wiederherstellung nach einem Ransomware-Angriff".

30. September 2024

Benutzerdefinierte Gruppierung von Dateifreigabe-Workloads

Mit dieser Version kSnnen Sie jetzt Dateifreigaben in Gruppen zusammenfassen, um lhren Datenbestand
einfacher zu schYtzen. Der Dienst kann alle Volumes einer Gruppe gleichzeitig schYtzen. Bisher mussten Sie
jedes Volume einzeln schYtzen.

"Erfahren Sie mehr Yber die Gruppierung von Dateifreigabe-Workloads in Ransomware-Schutzstrategien" .

02. September 2024

Sicherheitsrisikobewertung von Digital Advisor

BlueXP ransomware protection sammelt nun Informationen Yber hohe und kritische Sicherheitsrisiken im
Zusammenhang mit einem Cluster von NetApp Digital Advisor. Wenn ein Risiko gefunden wird, gibt BlueXP
ransomware protection eine Empfehlung im Bereich Empfohlene Aktionen des Dashboards: dBekannte
SicherheitslYcke im Cluster beheben <name>.0 Von der Empfehlung im Dashboard aus schiSgt die Auswahl
von therprYfen und beheben vor, Digital Advisor und einen Common Vulnerability & Exposure (CVE)-Artikel
zu YberprYfen, um das Sicherheitsrisiko zu beheben. Wenn mehrere Sicherheitsrisiken bestehen, YberprYfen
Sie die Informationen in Digital Advisor.

Siehe "Digital Advisor -Dokumentation” .
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Sichern Sie auf der Google Cloud Platform

Mit dieser Version kSnnen Sie als Sicherungsziel einen Bucket der Google Cloud Platform festlegen. Bisher
konnten Sie Sicherungsziele nur zu NetApp StorageGRID, Amazon Web Services und Microsoft Azure
hinzufYgen.

"Erfahren Sie mehr Yber die Konfiguration der BlueXP ransomware protection -Schutzeinstellungen".

UnterstYtzung fYr Google Cloud Platform

Der Dienst unterstYtzt jetzt Cloud Volumes ONTAP fYr Google Cloud Platform zum Speicherschutz. Zuvor
unterstYtzte der Dienst nur Cloud Volumes ONTAP fYr Amazon Web Services und Microsoft Azure sowie
lokales NAS.

"Erfahren Sie mehr Yber den BlueXP ransomware protection und die unterstYtzten Datenquellen,
Sicherungsziele und Arbeitsumgebungen” .

Rollenbasierte Zugriffskontrolle

Sie kdnnen jetzt den Zugriff auf bestimmte AktivitSten mit der rollenbasierten Zugriffskontrolle (RBAC)
beschrSnken. Der BlueXP ransomware protection verwendet zwei Rollen von BlueXP: BlueXP
Kontoadministrator und Nicht-Kontoadministrator (Viewer).

Einzelheiten zu den Aktionen, die jede Rolle ausfYhren kann, finden Sie unter "Rollenbasierte
Zugriffskontrollberechtigungen™ .

05. August 2024

Bedrohungserkennung mit Splunk Cloud

Sie k3nnen Daten zur Bedrohungsanalyse und -erkennung automatisch an Ihr Sicherheits- und
Ereignismanagementsystem (SIEM) senden. Bei frYheren Versionen konnten Sie nur den AWS Security Hub
als Ihr SIEM auswShlen. Mit dieser Version kdnnen Sie den AWS Security Hub oder Splunk Cloud als lhr SIEM
auswShlen.

"Erfahren Sie mehr Yber die Konfiguration der BlueXP ransomware protection -Schutzeinstellungen".

01. Juli 2024

Bringen Sie lhre eigene Lizenz mit (BYOL)

Mit dieser Version kSnnen Sie eine BYOL-Lizenz verwenden, bei der es sich um eine NetApp -Lizenzdatei
(NLF) handelt, die Sie von Ihrem NetApp Vertriebsmitarbeiter erhalten.

"Weitere Informationen zum Einrichten der Lizenzierung" .

Wiederherstellen der Anwendungsarbeitslast auf Dateiebene

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kSnnen Sie jetzt eine Liste der
Dateien anzeigen, die m3glicherweise von einem Angriff betroffen waren, und diejenigen identifizieren, die Sie
wiederherstellen mSchten. Sie kSnnen die wiederherzustellenden Dateien vom BlueXP ransomware protection
auswShlen lassen, eine CSV-Datei hochladen, in der alle von einer Warnung betroffenen Dateien aufgelistet
sind, oder manuell angeben, welche Dateien Sie wiederherstellen m3chten.
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Wenn mit dieser Version nicht alle BlueXP Konnektoren in einem Konto Podman verwenden, ist
die Funktion zur Wiederherstellung einzelner Dateien aktiviert. Andernfalls ist es fYr dieses
Konto deaktiviert.

"Erfahren Sie mehr Yber die Wiederherstellung nach einem Ransomware-Angriff".

Laden Sie eine Liste der betroffenen Dateien herunter

Bevor Sie eine Anwendungsarbeitslast auf Dateiebene wiederherstellen, kSnnen Sie jetzt auf die Seite
dWarnungenO zugreifen, um eine Liste der betroffenen Dateien in einer CSV-Datei herunterzuladen und dann
die CSV-Datei Yber die Seite &WiederherstellungO hochzuladen.

"Erfahren Sie mehr Yber das Herunterladen betroffener Dateien vor der Wiederherstellung einer Anwendung".

Schutzplan ISschen

Mit dieser Version kSnnen Sie jetzt eine Ransomware-Schutzstrategie ISschen.

"Erfahren Sie mehr Yber den Schutz von Workloads und die Verwaltung von Ransomware-Schutzstrategien" .

10. Juni 2024

Sperren von Snapshot-Kopien auf dem PrimSrspeicher

Aktivieren Sie diese Option, um die Snapshot-Kopien auf dem primSren Speicher zu sperren, sodass sie fYr
einen bestimmten Zeitraum nicht geSndert oder gel$scht werden kdnnen, selbst wenn ein Ransomware-Angriff
den Weg zum Sicherungsspeicherziel findet.

"Erfahren Sie mehr Yber den Schutz von Workloads und die Aktivierung der Backup-Sperre in einer
Ransomware-Schutzstrategie" .

UnterstYtzung fYr Cloud Volumes ONTAP fYr Microsoft Azure

Diese Version unterstYtzt Cloud Volumes ONTAP fYr Microsoft Azure als System zusStzlich zu Cloud Volumes
ONTAP fYr AWS und lokalem ONTAP NAS.

"Schnellstart fYr Cloud Volumes ONTAP in Azure"
"Erfahren Sie mehr Yber den BlueXP ransomware protection”.

Microsoft Azure als Backup-Ziel hinzugefYgt

Sie k3nnen jetzt Microsoft Azure zusammen mit AWS und NetApp StorageGRID als Sicherungsziel
hinzufYgen.

"Erfahren Sie mehr Yber die Konfiguration von Schutzeinstellungen".
14. Mai 2024

Lizenzierungsupdates

Sie k3nnen sich fYr eine 90-tSgige kostenlose Testversion anmelden. In KYrze k3nnen Sie ein Pay-as-you-go-
Abonnement beim Amazon Web Services Marketplace erwerben oder lhre eigene NetApp -Lizenz mitbringen.
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"Weitere Informationen zum Einrichten der Lizenzierung" .

CIFS-Protokoll

Der Dienst unterstYtzt jetzt lokales ONTAP und Cloud Volumes ONTAP in AWS-Systemen unter Verwendung
der Protokolle NFS und CIFS. Die vorherige Version unterstYtzte nur das NFS-Protokoll.

Details zur Arbeitslast

Diese Version bietet jetzt mehr Details in den Workload-Informationen vom Schutz und anderen Seiten fYr eine
verbesserte Bewertung des Workload-Schutzes. Anhand der Workload-Details kSnnen Sie die aktuell
zugewiesene Richtlinie und die konfigurierten Sicherungsziele YberprYfen.

"Erfahren Sie mehr Yber das Anzeigen von Workloaddetails auf den Schutzseiten".

Strategien zum Schutz vor Ransomware

Wenn fYr die Arbeitslast keine Snapshot- oder Sicherungsrichtlinien vorhanden sind, k3nnen Sie eine
Ransomware-Schutzstrategie erstellen, die die folgenden Richtlinien enthalten kann, die Sie in diesem Dienst
erstellen:

¥ Snapshot-Richtlinie
¥ Sicherungsrichtlinie

¥ Erkennungsrichtlinie

"Erfahren Sie mehr Yber den Schutz von Workloads" .

Bedrohungserkennung

Die Bedrohungserkennung ist jetzt Yber ein Sicherheits- und Ereignismanagementsystem (SIEM) eines
Drittanbieters verfYgbar. Das Dashboard zeigt jetzt eine neue Empfehlung zum Aktivieren der
Bedrohungserkennung an, die auf der Seite &EinstellungenO konfiguriert werden kann.

"Erfahren Sie mehr Yber das Konfigurieren von Einstellungsoptionen".

Falsche positive Warnungen verwerfen

Auf der Registerkarte &WarnungenO k3nnen Sie jetzt Fehlalarme verwerfen oder sich fYr eine sofortige
Wiederherstellung lhrer Daten entscheiden.

"Erfahren Sie mehr Yber die Reaktion auf eine Ransomware-Warnung" .

Erkennungsstatus

Auf der Seite 4SchutzO werden neue Erkennungsstatus angezeigt, die den Status der auf die Arbeitslast
angewendeten Ransomware-Erkennung zeigen.

"Erfahren Sie mehr Yber den Schutz von Workloads und die Anzeige des Schutzstatus".

CSV-Dateien herunterladen

Sie k3nnen CSV-Dateien* von den Seiten 4SchutzO, dWarnungenO und dWiederherstellungO herunterladen.

"Erfahren Sie mehr Yber das Herunterladen von CSV-Dateien vom Dashboard und anderen Seiten".
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Dokumentationslink

Der Link ADokumentation anzeigenO ist jetzt in der BenutzeroberflSche enthalten. Sie k3nnen auf diese

Dokumentation Yber die Dashboard-Vertikale Aktionen zugreifen. @ Option. WShlen Sie Was ist neu , um
Details in den Versionshinweisen anzuzeigen, oder Dokumentation , um die Homepage der BlueXP
ransomware protection anzuzeigen.

BlueXP backup and recovery

Der BlueXP Backup und Recovery Dienst muss nicht mehr bereits auf dem System aktiviert sein. Siehe
"Voraussetzungen". Der BlueXP Ransomware Protection Dienst hilft dabei, ein Backup-Ziel Yber die Option
Einstellungen zu konfigurieren. Siehe "Konfigurieren der Einstellungen”.

Einstellungsoption

Sie kSnnen jetzt Sicherungsziele in den Einstellungen des BlueXP ransomware protection einrichten.

"Erfahren Sie mehr Yber das Konfigurieren von Einstellungsoptionen".

05. MSrz 2024

Schutzrichtlinienverwaltung

ZusStzlich zur Verwendung vordefinierter Richtlinien k3nnen Sie jetzt Richtlinien erstellen. "Weitere
Informationen zum Verwalten von Richtlinien™ .

UnverSnderlichkeit auf sekundSrem Speicher (DatalLock)

Sie k3nnen das Backup jetzt mithilfe der NetApp DataLock-Technologie im Objektspeicher im
SekundSrspeicher unverSnderlich machen."Weitere Informationen zum Erstellen von Schutzrichtlinien" .

Automatisches Backup auf NetApp StorageGRID

ZusStzlich zur Nutzung von AWS k3nnen Sie jetzt StorageGRID als Backup-Ziel auswShlen. "Erfahren Sie
mehr Yber die Konfiguration von Sicherungszielen".

ZusStzliche Funktionen zur Untersuchung potenzieller Angriffe

Sie k8nnen jetzt weitere forensische Details anzeigen, um den erkannten potenziellen Angriff zu untersuchen.
"Erfahren Sie mehr Yber die Reaktion auf eine Ransomware-Warnung" .

Wiederherstellungsprozess

Der Wiederherstellungsprozess wurde verbessert. Jetzt kSnnen Sie Volume fYr Volume oder alle Volumes fYr
eine Arbeitslast wiederherstellen. "Erfahren Sie mehr Yber die Wiederherstellung nach einem Ransomware-
Angriff (nachdem VorfSlle neutralisiert wurden)".

"Erfahren Sie mehr Yber den BlueXP ransomware protection”.

06. Oktober 2023

Der BlueXP ransomware protection ist eine SaaS-LSsung zum Schutz von Daten, zur Erkennung potenzieller
Angriffe und zur Wiederherstellung von Daten nach einem Ransomware-Angriff.

15


https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-backup-destination.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-backup-destination.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-backup-destination.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-recover.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-recover.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html

In der Vorabversion schYtzt der Dienst anwendungsbasierte Workloads von Oracle, VM-Datenspeichern und
Dateifreigaben auf lokalem NAS-Speicher sowie Cloud Volumes ONTAP auf AWS (unter Verwendung des
NFS-Protokolls) Yber BlueXP -Organisationen hinweg und sichert Daten im Amazon Web Services Cloud-
Speicher.

Der BlueXP ransomware protection bietet die volle Nutzung mehrerer NetApp -Technologien, sodass Ihr
Datensicherheitsadministrator oder Sicherheitsbetriebsingenieur die folgenden Ziele erreichen kann:

¥ Sehen Sie sich auf einen Blick den Ransomware-Schutz fYr alle Ihre Workloads an.

¥ Erhalten Sie Einblicke in Empfehlungen zum Schutz vor Ransomware

¥ Verbessern Sie lhre Schutzlage basierend auf den Empfehlungen von BlueXP ransomware protection .

¥ Weisen Sie Ransomware-Schutzrichtlinien zu, um Ihre wichtigsten Workloads und Hochrisikodaten vor
Ransomware-Angriffen zu schYtzen.

¥ tberwachen Sie den Zustand lhrer Workloads und schYtzen Sie sie vor Ransomware-Angriffen, indem Sie
nach Datenanomalien suchen.

¥ Bewerten Sie schnell die Auswirkungen von Ransomware-VorfSllen auf Ihre Arbeitslast.

¥ Erholen Sie sich intelligent von Ransomware-VorfSllen, indem Sie Daten wiederherstellen und
sicherstellen, dass keine erneute Infektion von gespeicherten Daten aus erfolgt.

"Erfahren Sie mehr Yber den BlueXP ransomware protection”.

Bekannte EinschrSnkungen in NetApp Ransomware
Resilience

Bekannte EinschrSnkungen kennzeichnen Plattformen, GerSte oder Funktionen, die von
dieser Produktversion nicht unterstYtzt werden oder nicht ordnungsgemS§ mit ihr
zusammenarbeiten. Lesen Sie diese EinschrSnkungen sorgfSltig durch.

Problem mit der Reset-Option fYr die BereitschaftsYbung

Wenn Sie fYr die tbung zur Vorbereitung auf Ransomware-Angriffe ein ONTAP 9.11.1-Volume auswShlen,
sendet Ransomware Resilience eine Warnung. Wenn Sie die Daten mit der Option dAuf Volume klonenO
wiederherstellen und den Drill zurYcksetzen, schiSgt der RYcksetzvorgang fehl.

EinschrSnkungen von Amazon FSx for NetApp ONTAP

Das Amazon FSx for NetApp ONTAP -System wird in Ransomware Resilience unterstYtzt. FYr Amazon FSx fYr
ONTAP gelten folgende EinschrSnkungen:

¥ Backup-Richtlinien werden fYr Amazon FSx for ONTAP nicht unterstYtzt. In dieser Umgebung sollten Sie
SicherungsvorgSnge mit Amazon FSx for ONTAP-Backups durchfYhren. Sie k3nnen diese Workloads mit
Ransomware Resilience wiederherstellen.

¥ WiederherstellungsvorgSnge werden nur von Snapshots aus durchgefYhrt.

Azure NetApp Files-EinschrSnkungen

Azure NetApp Files wird in NetApp Ransomware Resilience unterstYtzt. FYr Azure NetApp Files gelten die
folgenden EinschrSnkungen:
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¥ Ransomware-Schutzstrategien mit Backup-Richtlinien werden fYr Azure NetApp Files nicht unterstYtzt.
Stattdessen k3nnen Sie Azure NetApp Files Backup verwenden.

¥ Ransomware-Schutzstrategien mit Replikation werden fYr Azure NetApp Files nicht unterstYtzt.
¥ Azure NetApp Files unterstYtzt keine FPolicy oder BenutzerverhaltensaktivitSt.

¥ Achten Sie bei der Auswahl einer Schutzstrategie darauf, dass deren Snapshot-Zeitplan mit Azure NetApp
Files kompatibel ist. Der am hSufigsten in Azure NetApp Files verfYgbare Snapshot-Zeitplan ist stYndlich.

¥ Von der Verwendung "SOAR-SpielbYcher" mit Azure NetApp Files wird abgeraten, da die Azure NetApp
Files APIs automatisierte Aktionen blockieren.

¥ Einige Ereignisdaten sind in "SIEM-Berichte" fYr Azure NetApp Files-Konfigurationen nicht enthalten.
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Erste Schritte

Erfahren Sie mehr Yber NetApp Ransomware Resilience

Ransomware-Angriffe kSnnen den Zugriff auf Ihre Daten blockieren und Angreifer kSnnen
L8segeld im Austausch fYr die Freigabe der Daten oder die EntschlYsselung verlangen.
Laut IDC ist es nicht ungewshnlich, dass Opfer von Ransomware mehreren
Ransomware-Angriffen ausgesetzt sind. Der Angriff kann den Zugriff auf Ihre Daten fYr
einen Tag bis zu mehreren Wochen unterbrechen.

NetApp Ransomware Resilience schYtzt Ihre Daten vor Ransomware-Angriffen. In Ransomware Resilience ist
der Schutz fYr anwendungsbasierte Workloads von Oracle, VM-Datenspeichern und Dateifreigaben fYr NAS-
Speicher (NFS- und CIFS-Protokolle) sowie SAN-Speicher (FC-, iISCSI- und NVMe-Protokolle) verfYgbar.
Ransomware Resilience wird sowohl fYr lokale Speicher als auch fYr Cloud Volumes ONTAP fYr Amazon Web
Services, Cloud Volumes ONTAP fYr Google Cloud, Cloud Volumes ONTAP fYr Microsoft Azure, Azure NetApp
Files und Amazon FSx fYr NetApp ONTAP Yber die NetApp Console unterstYtzt. Sie k3nnen Daten in Amazon
Web Services, Google Cloud, Microsoft Azure und NetApp StorageGRID sichern.

Ransomware-Resilienz auf Datenebene

Ihre Sicherheitslage umfasst in der Regel mehrere Verteidigungsebenen zum Schutz vor einer Reihe von
Cyberbedrohungen.

¥ €u8erste Schicht : Dies ist Ihre erste Verteidigungslinie, die Firewalls, Intrusion Detection Systems und
virtuelle private Netzwerke zum Schutz der Netzwerkgrenzen verwendet.

¥ Netzwerksicherheit : Diese Ebene baut auf der Grundlage von Netzwerksegmentierung,
VerkehrsYberwachung und VerschlYsselung auf.

¥ IdentitStssicherheit : Verwendet Authentifizierungsmethoden, Zugriffskontrollen und
IdentitStsmanagement, um sicherzustellen, dass nur autorisierte Benutzer auf vertrauliche Ressourcen
zugreifen kSnnen.

¥ Anwendungssicherheit : Sch¥Ytzt Softwareanwendungen durch sichere Codierungspraktiken,
Sicherheitstests und Selbstschutz der Laufzeitanwendung.

¥ Datensicherheit : SchYtzt Ihre Daten mit Datenschutz-, Backup- und Wiederherstellungsstrategien.
Ransomware Resilience arbeitet auf dieser Ebene.
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Was Sie mit Ransomware Resilience tun kSnnen

Ransomware Resilience erm3glicht die vollstSndige Nutzung mehrerer NetApp -Technologien, sodass Ihr
Speicheradministrator, Datensicherheitsadministrator oder Sicherheitsbetriebsingenieur die folgenden Ziele
erreichen kann:

¥ Identifizieren Sie Workloads in NetApp On-Premises-NAS- und SAN-Systemen Yber die NetApp Console,
Projekte und Console-Agenten hinweg. Nach der Erkennung der Workloads identifiziert Ransomware
Resilience Msglichkeiten zur Verbesserung der Ransomware-Resilienz.

¥ SchYtzen Sie lhre Workloads, indem Sie Backups, Snapshot-Kopien und Ransomware-Schutzstrategien
fYr Ihre Daten aktivieren.

¥ Erkennen Sie Anomalien, bei denen es sich um Ransomware-Angriffe handeln kSnnte. Fu8note: [Auch
wenn es msglich ist, dass ein Angriff unentdeckt bleibt, haben unsere Untersuchungen ergeben, dass die
NetApp -Technologie zu einem hohen Erkennungsgrad bei bestimmten Ransomware-Angriffen auf Basis
der DateiverschlYsselung gefYhrt hat.]

¥ Reagieren Sie auf potenzielle Ransomware-Angriffe, indem Sie automatisch einen Momentaufnahme-Scan
erstellen, der gesperrt ist, sodass die Kopie nicht versehentlich oder bSswillig gelSscht werden kann. Ihre
Sicherungsdaten bleiben unverSnderlich und sind sowohl am Quellort als auch am Zielort umfassend vor
Ransomware-Angriffen gesch¥Ytzt.

¥ Stellen Sie lhre Workloads wieder her, um deren VerfYgbarkeit durch die Orchestrierung mehrerer NetApp
Technologien zu beschleunigen. Sie kSnnen bestimmte Volumes wiederherstellen. Ransomware
Resilience bietet Empfehlungen zu den besten Optionen.

¥ Regieren : Implementieren Sie Ihre Ransomware-Schutzstrategie und Yberwachen Sie die Ergebnisse.
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Vorteile der Verwendung von Ransomware Resilience
Ransomware Resilience bietet die folgenden Vorteile:
¥ Erkennt Workloads und ihre vorhandenen Snapshot- und Backup-ZeitplSne und ordnet sie nach ihrer

relativen Wichtigkeit.

¥ Bewertet lhren Ransomware-Schutzstatus und stellt ihn in einem leicht verstSndlichen Dashboard dar und
gibt Empfehlungen zur Verbesserung des Schutzes.

¥ Wendet Kl-/ML-gesteuerte Datenschutzempfehlungen mit Ein-Klick-Zugriff an.

¥ SchYtzt Daten in anwendungsbasierten Workloads wie Oracle, VMware-Datenspeichern und
Dateifreigaben.

¥ Erkennt mithilfe von Kl-Technologie Ransomware-Angriffe auf Daten im PrimSrspeicher in Echtzeit.

¥ Leitet als Reaktion auf erkannte potenzielle Angriffe automatisierte Aktionen ein, indem es Snapshot-
Kopien erstellt und Warnungen bei ungewshnlichen AktivitSten ausl3st.

¥ Setzt optimierte Wiederherstellungsmagnahmen ein, um RPO-Richtlinien zu erfYllen. Ransomware-
Resilienz orchestriert die Wiederherstellung nach Ransomware-Angriffen durch NetApp Backup und
Recovery.

¥ Verwendet die rollenbasierte Zugriffskontrolle (RBAC), um den Zugriff auf Funktionen und VorgSnge zu
regeln.

Kosten

Sie k3nnen Ransomware Resilience mit einer 30-tSgigen kostenlosen Testversion ausprobieren. NetApp
berechnet Ihnen fYr die Nutzung der Testversion von Ransomware Resilience keine GebYhren.

Wenn Sie sowohl Yber Backup and Recovery als auch Yber Ransomware Resilience verfYgen, werden alle
gemeinsamen Daten, die durch beide Produkte geschYtzt werden, nur Yber Ransomware Resilience
abgerechnet.

Wird eine Arbeitslast als gesch¥Ytzt eingestuft, wird sie auf die erworbene KapazitSt oder das PAYGO-
Abonnement angerechnet. Ransomware Resilience stuft eine Arbeitslast als geschYtzt ein, wenn eine
Erkennungsrichtlinie mit mindestens einer Snapshot- oder Backup-Richtlinie aktiviert ist. Arbeitslasten, die
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zwar mit einer Erkennungsrichtlinie, aber ohne Backup- oder Snapshot-Richtlinien erkannt werden, gelten als
gefShrdet. GefShrdete Arbeitslasten werden nicht auf die erworbene KapazitSt angerechnet.

GeschYtzte Workloads werden nach Ablauf der kostenlosen Testphase auf die erworbene KapazitSt oder das
Abonnement angerechnet. Ransomware Resilience wird pro GB fYr die Daten berechnet, die mit geschYtzten
Workloads verbunden sind (wie von ONTAP gemeldet), vor Effizienzsteigerungen.

Bei der Dimensionierung basieren die Lizenzkosten auf der logischen KapazitSt des aktiven Dateisystems (das
hei8t, der von Snapshots belegte Speicherplatz ist nicht enthalten).

Lizenzierung

Mit Ransomware Resilience k3nnen Sie verschiedene LizenzplSne nutzen, darunter eine kostenlose
Testversion, ein Pay-as-you-go-Abonnement oder die Nutzung lhrer eigenen Lizenz.

FYr Ransomware Resilience ist eine NetApp ONTAP One-Lizenz erforderlich.

Die Ransomware Resilience-Lizenz umfasst keine zusStzlichen NetApp Produkte. Ransomware Resilience
kann Backup und Recovery verwenden, auch wenn Sie keine Lizenz dafYr haben.

Um anomales Benutzerverhalten zu erkennen, verwendet Ransomware Resilience NetApp Autonomous
Ransomware Protection, ein Machine-Learning-Modell (ML) innerhalb von ONTAP , das bSsartige
DateiaktivitSten erkennt. Dieses Modell ist in der Ransomware Resilience-Lizenz enthalten.

Weitere Informationen finden Sie unter "Einrichten der Lizenzierung" .

NetApp Console

Auf Ransomware Resilience kann Yber die NetApp Console zugegriffen werden.

Die NetApp Console ermsSglicht eine zentrale Verwaltung von NetApp -Speicher- und Datendiensten in lokalen
und Cloud-Umgebungen auf Unternehmensebene. Die Konsole ist fYr den Zugriff auf und die Nutzung der
NetApp -Datendienste erforderlich. Als Verwaltungsschnittstelle ermSglicht es lhnen, viele Speicherressourcen
Yber eine Schnittstelle zu verwalten. Konsolenadministratoren k3nnen den Zugriff auf Speicher und Dienste fYr
alle Systeme innerhalb des Unternehmens steuern.

Sie benstigen keine Lizenz oder kein Abonnement, um die NetApp Console zu nutzen, und es entstehen lhnen
erst Kosten, wenn Sie Console-Agenten in Ihrer Cloud bereitstellen, um die KonnektivitSt zu Ihren
Speichersystemen oder NetApp Datendiensten sicherzustellen. Einige von der Console aus zugSngliche
NetApp Datendienste sind jedoch lizenz- oder abonnementbasiert.

Erfahren Sie mehr Yber die'NetApp Console" .

So funktioniert Ransomware Resilience

Ransomware Resilience verwendet NetApp Backup and Recovery, um Snapshot- und Backup-Richtlinien fYr
Dateifreigabe-Workloads zu erkennen und festzulegen.
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Funktion Beschreibung

IDENTIFIZIEREN ¥ Findet alle lokalen und Cloud-NAS (NFS- und CIFS-Protokolle) sowie SAN (FC,
iISCSI und NVMe) Daten in Systemen, die an die Console angeschlossen sind.

¥ ldentifiziert Daten aus ONTAP und Backup and Recovery Service-APIs und ordnet
sie Workloads zu. Weitere Informationen zu "ONTAP".

¥ Ermittelt die aktuelle Schutzstufe der NetApp Snapshot-Kopien und
Sicherungsrichtlinien jedes Volumes sowie alle On-Box-Erkennungsfunktionen.
Ransomware Resilience verknYpft diese Schutzlage dann mit den Workloads durch
den Einsatz von Backup und Recovery, ONTAP -Diensten und NetApp
-Technologien wie Autonomous Ransomware Protection (ARP oder ARP/AI,
abhSngig von Ihrer ONTAP Version), FPolicy, Backup-Richtlinien und Snapshot-
Richtlinien. Erfahren Sie mehr Yber "Autonomer Ransomware-Schutz" , "NetApp
Backup and Recovery" , Und "ONTAP FPolicy" Die

¥ Weist jedem Workload basierend auf automatisch erkannten Schutzstufen eine
GeschSftsprioritSt zu und empfiehlt Schutzrichtlinien fYr Workloads basierend auf
ihrer GeschSftsprioritSt. Die ArbeitslastprioritSt basiert auf den Snapshot-
HSufigkeiten, die bereits auf jedes mit der Arbeitslast verknYpfte Volume
angewendet werden.

SCHTTZEN ¥ tberwacht aktiv die Workloads und orchestriert die Nutzung der Backup and
Recovery- und ONTAP-APIs, indem Richtlinien auf jede der identifizierten Workloads
angewendet werden.
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Funktion

ERKENNEN

ANTWORTEN

GENESEN

REGIEREN

Beschreibung

¥ Erkennt potenzielle Angriffe mit einem integrierten Machine-Learning-Modell (ML),
das potenziell anomale VerschlYsselung und AktivitSt erkennt.

¥ Bietet eine zweischichtige Erkennung, die mit der Erkennung potenzieller
Ransomware-Angriffe im PrimSrspeicher beginnt und auf abnormale AktivitSten
reagiert, indem zusStzliche automatisierte Snapshot-Kopien erstellt werden, um die
nSchstgelegenen Datenwiederherstellungspunkte zu erstellen. Ransomware
Resilience bietet die M3glichkeit, tiefer zu graben, um potenzielle Angriffe prSziser zu
identifizieren, ohne die Leistung der primSren Workloads zu beeintrSchtigen.

¥ Bestimmt die spezifischen verdSchtigen Dateien und ordnet diese Angriffe den
zugehsrigen Workloads zu. Dabei kommen ONTAP, Autonomous Ransomware
Protection (ARP oder ARP/AI, abhSngig von Ihrer ONTAP Version) und FPolicy-
Technologien zum Einsatz.

¥ Zeigt relevante Daten wie DateiaktivitSt, BenutzeraktivitSt und Entropie an, um Ihnen
bei der DurchfYhrung forensischer tberprYfungen des Angriffs zu helfen.

¥ Initilert schnelle Snapshot-Kopien mithilfe von NetApp -Technologien und -Produkten
wie ONTAP, Autonomous Ransomware Protection (ARP oder ARP/AI, abhSngig von
Ihrer ONTAP Version) und FPolicy.

¥ Bestimmt den besten Snapshot oder das beste Backup und empfiehlt den besten
tatsSchlichen Wiederherstellungspunkt (RPA) unter Verwendung von Backup und
Recovery, ONTAP, Autonomous Ransomware Protection (ARP oder ARP/AI,
abhSngig von Ihrer ONTAP Version) und FPolicy-Technologien und -Diensten.

¥ Orchestriert die Wiederherstellung von Workloads, einschlie§lich VMs,
Dateifreigaben, Blockspeicher und Datenbanken mit Anwendungskonsistenz.

¥ Weist die Ransomware-Schutzstrategien zu

¥ Hilft Innen, die Ergebnisse zu Yberwachen.

UnterstYtzte Sicherungsziele, Systeme und Workload-Datenquellen

Ransomware Resilience unterstYtzt die folgenden Sicherungsziele, Systeme und Datenquellen:

UnterstYtzte Sicherungsziele

¥ Amazon Web Services (AWS) S3

¥ Google Cloud Platform

¥ Microsoft Azure Blob
¥ NetApp StorageGRID

UnterstYtzte Systeme

Umfeld

Protokoll UnterstYtzte Versionen

Amazon FSx for NetApp ONTAP*  CIFS, NFS und SAN k.EA.
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Umfeld Protokoll UnterstYtzte Versionen

Azure NetApp Files CIFS & NFS k.EA.
Cloud Volumes ONTAP fYr AWS CIFS & NFS 9.11.1 und spSter
SAN (iSCSI & NVMe) 9.17.1 und hsher
Cloud Volumes ONTAP fYr Google CIFS & NFS 9.11.1 und spSter
Cloud Platform SAN (iSCSI & NVMe) 9.17.1 und h&her
Cloud Volumes ONTAP fYr CIFS & NFS 9.12.1 und spSter
Microsoft Azure SAN (iSCSI & NVMe) 9.17.1 und hgher
ONTAP (lokal) CIFS & NFS 9.11.1 und spSter
SAN (FC, iSCSI & NVMe) 9.17.1 und hsher

{* Amazon FSx for NetApp ONTAP verwendet Autonomous Ransomware Protection (ARP) und nicht ARP/AL.
Weitere Informationen zu den Unterschieden finden Sie unter"ARP/AI" Die

Die Verwendung von ARP/Al in ONTAP erfordert ONTAP 9.16 oder h3her. + ONTAP bietet
keinen Schutz vor Ransomware fYr FabricPool FlexCache, FlexGroup -Volumes, Mount-Point-

@ Volumes von Konsistenzgruppen, Mount-Pfad-Volumes, Offline-Volumes und Data Protection
(DP)-Volumes. Stellen Sie sicher, dass Sie Folgendes YberprYfer'UnterstYtzte und nicht
unterstYtzte Konfigurationen in ONTAP" Die

UnterstYtzte Workload-Datenquellen

Ransomware Resilience schYtzt die folgenden anwendungsbasierten Workloads auf primSren Datenvolumes:

¥ Blockspeicher

¥ Datenbanken:
I Microsoft SQL Server
I Orakel
I PostgreSQL

¥ NetApp -Dateifreigaben

¥ VMware-Datenspeicher

SchlYsselbegriffe

Es kann hilfreich sein, sich mit der Terminologie im Zusammenhang mit dem Schutz vor Ransomware vertraut
zu machen.

¥ Schutz : Schutz vor Ransomware-Resilienz bedeutet, sicherzustellen, dass mithilfe von Schutzrichtlinien
regelmS8ig Snapshots und unverSnderliche Backups in einer anderen SicherheitsdomSne erstellt werden.

¥ Workload : Ein Workload ist eine logische Gruppierung von Speicherressourcen innerhalb eines Systems,
zum Beispiel eine Oracle-Datenbank, ein VMware-Datenspeicher oder eine Dateifreigabe.
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Voraussetzungen fYr NetApp Ransomware Resilience

Um eine erfolgreiche Implementierung von NetApp Ransomware Resilience zu
gewShrleisten, YberprYfen Sie die Einsatzbereitschaft Ihrer Betriebsumgebung,
Netzwerkzugriff und Ihres Webbrowsers.

tberprYfen Sie und stellen Sie sicher, dass Sie die folgenden Anforderungen erfYllen.

UnterstYtzte Systeme

Stellen Sie sicher, dass Sie ein unterstYtztes System verwenden:

Umfeld Protokoll UnterstYtzte Versionen

Amazon FSx for NetApp ONTAP*  CIFS, NFS und SAN k.EA.

Azure NetApp Files CIFS & NFS k.EA.

Cloud Volumes ONTAP fYr AWS CIFS & NFS 9.11.1 und spSter
SAN (iSCSI & NVMe) 9.17.1 und hsher

Cloud Volumes ONTAP fYr Google CIFS & NFS 9.11.1 und spSter

Cloud Platform SAN (iSCSI & NVMe) 9.17.1 und h&her

Cloud Volumes ONTAP fYr CIFS & NFS 9.12.1 und spSter

Microsoft Azure SAN (iSCSI & NVMe) 9.17.1 und hsher

ONTAP (lokal) CIFS & NFS 9.11.1 und spSter
SAN (FC, iSCSI & NVMe) 9.17.1 und hsher

{* Amazon FSx for NetApp ONTAP verwendet Autonomous Ransomware Protection (ARP) und nicht ARP/AL.
Weitere Informationen zu den Unterschieden finden Sie unter"ARP/AI" Die

NetApp Console

Ihre NetApp Console Konfiguration erfordert Folgendes:

¥ Ein NetApp Console mit Organisationsadministratorberechtigungen zum Erkennen von Ressourcen.

¥ Eine Konsolenorganisation und ein System mit mindestens einem aktiven Konsolenagenten, der mit einem
System verbunden ist'UnterstYtztes System" Die

I Falls Ihre On-Premises ONTAP Cluster oder Cloud Volumes ONTAP Systeme nicht in der Console
eingerichtet sind, siehe "Erfahren Sie, wie Sie einen Konsolenagenten konfigurieren" und
"Standardanforderungen fYr die Konsole".

Wenn Sie mehrere Konsolenagenten in einer einzigen Konsolenorganisation haben,
@ scannt Ransomware Resilience die ONTAP -Ressourcen aller Konsolenagenten Yber
den derzeit in der Konsolen-BenutzeroberflSche ausgewShiten Agenten hinaus.

¥ Der Konsolenagent muss Yber die cloudmanager-ransomware-protection Container in einem
aktiven Zustand.
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¥ FYr ONTAP oder Cloud Volumes ONTAP Cluster erfordert Ransomware Resilience die ONTAP Version
9.11.1 oder hsher.

@ Um Ransomware Resilience auf SAN-Workloads nutzen zu k&nnen, mYssen Sie ONTAP
9.17.1 oder hSher verwenden.

ONTAP Anforderungen

¥ Sie mYssen ONTAP 9.11.1 oder hdher mit einer auf der lokalen ONTAP -Instanz aktivierten ONTAP One-
Lizenz verwenden. Weitere Informationen zur ONTAP UnterstYtzung finden Sie unter'tbersicht Yber den

autonomen Ransomware-Schutz" Die

¥ Um Schutzkonfigurationen anzuwenden (z. B. die Aktivierung des autonomen Ransomware-Schutzes),
benstigt Ransomware Resilience Administratorrechte auf dem ONTAP Cluster. Das Onboarding des
ONTAP Clusters sollte ausschlie8lich mit den Anmeldeinformationen des ONTAP Cluster-

Administratorbenutzers erfolgen.

Wenn Sie einen ONTAP Cluster mit der Konsole mit Nicht-Administrator-Anmeldeinformationen
verbunden haben, [mYssen Sie die Anmeldeinformationen im ONTAP -Cluster
aktualisieren](#update-non-admin-user-permissions-in-an-ontap-system).

Datensicherungen

¥ Ein Konto in NetApp StorageGRID, AWS S3, Azure Blob oder Google Cloud Platform fYr Backup-Ziele mit
entsprechend konfigurierten Zugriffsberechtigungen.

Weitere Informationen finden Sie im "AWS-, Azure- oder S3-Berechtigungsliste” fYr Details.

¥ NetApp Backup and Recovery muss auf dem System nicht aktiviert werden.

Ransomware Resilience hilft dabei, ein Backup-Ziel Yber die Option &EinstellungenO zu konfigurieren. Siehe
"HinzufYgen eines Sicherungsziels",

Anforderungen an verdSchtiges Nutzerverhalten

Damit NetApp Ransomware Resilience Warnungen Yber verdSchtiges Benutzerverhalten ausgeben kann,
mYssen Sie einen BenutzeraktivitStsagenten konfigurieren. Um einen BenutzeraktivitStsagenten zu installieren,
stellen Sie sicher, dass Ihr System "die Anforderungen” erfYIit.

Aktualisieren Sie die Berechtigungen von Nicht-Administratorbenutzern in einem
ONTAP -System

Wenn Sie die Berechtigungen von Nicht-Admin-Benutzern fYr ein bestimmtes System aktualisieren mYssen,
verwenden Sie diese Verfahrensschritte.

1. Melden Sie sich in der Console an. Identifizieren Sie im Dashboard das System, dessen ONTAP
Benutzerberechtigungen aktualisiert werden mYssen.

2. WShlen Sie das System aus, um dessen Details anzuzeigen.

3. WShlen Sie ZusStzliche Informationen anzeigen , um den Benutzernamen anzuzeigen.

4, Melden Sie sich als Administrator an der ONTAP Cluster-CLI an.
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5. Zeigen Sie die vorhandenen Rollen fYr diesen Benutzer an:
security login show -user-or-group-name <username>
6. €ndern Sie die Rolle fYr den Benutzer. Eingeben:

security login modify -user-or-group-name <name> -application
console|http|ontapi|ssh -authentication-method password -role admin

7. Kehren Sie zur NetApp Console zurYck, um die Ransomware-Resilienz zu nutzen.

Schnellstart fYr NetApp Ransomware Resilience

Informieren Sie sich Yber die wichtigsten Schritte, die Sie zum Einrichten der
Ransomware-Resilienz und zum Schutz Ihrer Workloads ausfYhren mYssen.

Folgen Sie den Links in jedem Schritt, um detaillierte Informationen zu erhalten.

o tberprYfen der Voraussetzungen
FYr diese Aufgaben ist die Rolle &KonsolenadministratorO erforderlich.

¥ "Stellen Sie sicher, dass Sie einen Konsolenagenten installiert haben”
¥ "Stellen Sie sicher, dass Ihr System die Anforderungen erfYIit"

¥ "tberprYfen Sie die Benutzerrollen von Ransomware Resilience und weisen Sie Benutzern, die auf
Ransomware Resilience zugreifen, Berechtigungen zu."

¥ "Einrichten der Lizenzierung"

e Erste Schritte mit Ransomware Resilience
FYr diese Aufgaben ist die Rolle ZRansomware Resilience-AdministratorO erforderlich.

¥ "Workloads in der Konsole ermitteln”
¥ "Zeigen Sie den Zustand des Workload-Schutzes auf dem Dashboard an”

¥ "FYhren Sie optional eine tbung zur Vorbereitung auf Ransomware-Angriffe durch"

e Konfigurieren Sie Schutz und Erkennung in Ransomware Resilience
FYr diese Aufgaben ist die Rolle &Ransomware Resilience-AdministratorO erforderlich. Zum Konfigurieren
verdSchtiger BenutzerverhaltensaktivitSten ist die zusStzliche Rolle &Ransomware Resilience-
BenutzerverhaltensadministratorO erforderlich.

¥ "Workloads schYtzen"

| Optional:"Verbessern Sie den Schutz durch die Konfiguration der Erkennung verdSchtiger
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BenutzeraktivitSten"
¥ Konfigurieren Sie optional Sicherungsziele:

I "Bereiten Sie NetApp StorageGRID, Amazon Web Services, Google Cloud Platform oder Microsoft
Azure als Sicherungsziel vor" .

I "Konfigurieren von Sicherungszielen"
¥ "Reagieren Sie auf die Erkennung potenzieller Ransomware-Angriffe"

¥ "Wiederherstellung nach einem Angriff (nachdem VorfSlle neutralisiert wurden)"

e Wie geht es weiter?

Nachdem Sie den Schutz in Ransomware Resilience konfiguriert haben, k§nnen Sie als NSchstes Folgendes
tun.

¥ "Aktivieren Sie die Datenklassifizierung, um Governance- und Sicherheitsrisiken zu identifizieren"
¥ "Senden Sie Warnmeldungen an SIEM"

¥ "Laden Sie Warn-, Schutz-, BereitschaftsYbungs-, Wiederherstellungs- oder Zusammenfassungsberichte
herunter"

Einrichten von NetApp Ransomware Resilience

Sie kSnnen NetApp Ransomware Resilience problemlos bereitstellen. Bevor Sie
beginnen, YberprYfen Sie'Voraussetzungen" um sicherzustellen, dass Ihre Umgebung
bereit ist.

Vorbereiten des Sicherungsziels

Bereiten Sie eines der folgenden Sicherungsziele vor:
¥ NetApp StorageGRID
¥ Amazon Web Services

¥ Google Cloud Platform

¥ Microsoft Azure

Nachdem Sie die Optionen im Backup-Ziel selbst konfiguriert haben, konfigurieren Sie es spSter als Backup-
Ziel in Ransomware Resilience. Weitere Informationen zur Konfiguration des Backup-Ziels in Ransomware
Resilience finden Sie unter "Konfigurieren von Sicherungszielen".

Bereiten Sie StorageGRID als Backup-Ziel vor

Wenn Sie StorageGRID als Backup-Ziel verwenden mschten, lesen Sie "StorageGRID -Dokumentation” fYr
Details zu StorageGRID.

Bereiten Sie AWS darauf vor, ein Backup-Ziel zu werden

¥ Richten Sie ein Konto in AWS ein.
¥ Konfigurieren "AWS-Berechtigungen" in AWS.
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Weitere Informationen zur Verwaltung Ihres AWS-Speichers in der Konsole finden Sie unter "Verwalten Sie
Ihre Amazon S3-Buckets" .

Bereiten Sie Azure als Sicherungsziel vor
¥ Richten Sie ein Konto in Azure ein.
¥ Konfigurieren "Azure-Berechtigungen" in Azure.

Weitere Informationen zur Verwaltung Ihres Azure-Speichers in der Konsole finden Sie unter "Verwalten lhrer
Azure-Speicherkonten” .

Einrichten der NetApp Console
Der nSchste Schritt besteht darin, die Konsole und die Ransomware-Resilienz einzurichten.

Rezension "Konsolenanforderungen fYr den Standardmodus” .

Erstellen eines Konsolenagenten

Wenden Sie sich an Ihren NetApp -Vertriebsmitarbeiter, um diesen Service auszuprobieren oder zu nutzen.
Wenn Sie dann den Konsolenagenten verwenden, enthSlt dieser die entsprechenden Funktionen fYr
Ransomware-Resilienz.

Um einen Konsolen-Agenten mit Ransomware Resilience zu erstellen, wenden Sie sich an den Administrator
Ihrer Konsolenorganisation, der Yber die Berechtigung zum Erstellen von Konsolen-Agenten verfYgt, und lesen
Sie die Dokumentation, die Folgendes beschreibt: "So erstellen Sie einen Konsolenagenten” .

Wenn Sie Yber mehrere Konsolenagenten verfYgen, scannt der Ransomware-Resilienz-

@ Datensatz alle Konsolenagenten zusStzlich zu dem, der aktuell in der Konsole angezeigt wird.
Dieser Dienst erkennt alle Projekte und alle Konsolenagenten, die mit dieser Organisation
verknYpft sind.

Einrichten der Lizenzierung fYr NetApp Ransomware
Resilience

NetApp Ransomware Resilience bietet verschiedene LizenzplSne an, sodass Sie den
Dienst genau dort abonnieren k3nnen, wo es fYr Ihr Unternehmen sinnvoll ist.

FYr die Einrichtung der Lizenzierung benstigen Sie die Rolle des Organization admin, Folder oder project
admin. "Erfahren Sie mehr Yber Konsolenzugriffsrollen",

Lizenztypen

Ransomware Resilience ist mit den folgenden Lizenztypen verfYgbar:

¥ 30 Tage kostenlos testen

¥ Erwerben Sie ein Pay-as-you-go-Abonnement (PAYGO) bei Amazon Web Services (AWS) Marketplace,
Google Cloud Marketplace oder Azure Marketplace

¥ Bringen Sie |hre eigene Lizenz mit (BYOL): eine NetApp Lizenzdatei (NLF), die Sie von Ihrem NetApp
Vertriebsmitarbeiter erhalten. Sie kSnnen die Seriennummer der Lizenz verwenden, um BYOL in der
Konsole zu aktivieren.
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Nachdem Sie Ihr BYOL eingerichtet oder ein PAYGO-Abonnement erworben haben, kSnnen Sie die Lizenz im
Abschnitt dLicenses and subscriptionsO der Konsole sehen.

Nach Ablauf der kostenlosen Testversion oder der Lizenz bzw. des Abonnements kSnnen Sie weiterhin:

¥ Anzeigen von Workloads und Workload-IntegritSt
¥ L8schen von Ressourcen wie Richtlinien

¥ FYhren Sie alle geplanten VorgSnge aus, die wShrend der Testphase oder unter der Lizenz erstellt wurden

Andere Lizenzen

Die Ransomware Resilience-Lizenz umfasst keine zusStzlichen NetApp Produkte. Ransomware Resilience
kann jedoch in NetApp Backup and Recovery integriert werden, auch wenn Sie keine separate Lizenz fYr
Backup and Recovery besitzen.

Wenn Sie sowohl Yber Backup and Recovery als auch Yber Ransomware Resilience verfYgen,
@ werden alle gemeinsamen Daten, die durch beide Produkte geschYtzt werden, nur Yber
Ransomware Resilience abgerechnet.

Kosten

Wenn Sie sowohl Yber Backup and Recovery als auch Yber Ransomware Resilience verfYgen, werden alle
gemeinsamen Daten, die durch beide Produkte geschYtzt werden, nur Yber Ransomware Resilience
abgerechnet.

Wird eine Arbeitslast als geschYtzt eingestuft, wird sie auf die erworbene KapazitSt oder das PAYGO-
Abonnement angerechnet. Ransomware Resilience stuft eine Arbeitslast als geschYtzt ein, wenn eine
Erkennungsrichtlinie mit mindestens einer Snapshot- oder Backup-Richtlinie aktiviert ist. Arbeitslasten, die
zwar mit einer Erkennungsrichtlinie, aber ohne Backup- oder Snapshot-Richtlinien erkannt werden, gelten als
gefShrdet. GefShrdete Arbeitslasten werden nicht auf die erworbene KapazitSt angerechnet.

GeschYtzte Workloads werden nach Ablauf der kostenlosen Testphase auf die erworbene KapazitSt oder das
Abonnement angerechnet. Ransomware Resilience wird pro GB fYr die Daten berechnet, die mit geschYtzten
Workloads verbunden sind (wie von ONTAP gemeldet), vor Effizienzsteigerungen.

Bei der Dimensionierung basieren die Lizenzkosten auf der logischen KapazitSt des aktiven Dateisystems (das
hei8t, der von Snapshots belegte Speicherplatz ist nicht enthalten).

tberwachen Sie die Gr§8e der geschYtzten Daten im Dashboard fYr Ransomware Resilience.
Um KapazitSt hinzuzufYgen, siehe"Eine Lizenz aktualisieren”.
Testen Sie Ransomware Resilience 30 Tage lang kostenlos

Sie k3nnen Ransomware Resilience mit einer 30-tSgigen kostenlosen Testversion ausprobieren. Sie mYssen
ein Konsolenorganisationsadministrator sein, um die kostenlose Testversion zu starten.

WShrend der Testphase werden keine SpeicherkapazitStsbeschrSnkungen durchgesetzt.
Sie k3nnen jederzeit eine Lizenz erwerben oder ein Abonnement abschlie§en. Bis zum Ende der 30-tSgigen

Testphase werden Ihnen keine Kosten berechnet. Um nach der 30-tSgigen Testversion fortzufahren, mYssen
Sie eine BYOL-Lizenz oder ein PAYGO-Abonnement erwerben.
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WShrend der Testphase steht Ihnen die volle FunktionalitSt zur VerfYgung.

Schritte
1. Zugriff auf die "Konsole" .

2. Melden Sie sich bei der Konsole an.

3. WShlen Sie in der NetApp Console*Schutz* > Ransomware-Resilienz

Wenn Sie sich zum ersten Mal bei diesem Dienst anmelden, wird die Zielseite angezeigt.

Ransomware Resilience

Outsmart ransomware : -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack i = - - -
detection, and fast recovery processes in alignment with cybersecurity best practices.
gt ° °
Get full access to ransomware resilience with a 30-day free trial. ) ]
Start 30-day free trial
@ We won’t read the contents of your data or change existing protection.
@ o
@) ﬁ )
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk. recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated

protects with one-click responds to secure 3 safe recovery point @ workload-consistent recovery

4. Falls Sie noch keinen Konsolenagenten fYr andere Dienste hinzugefYgt haben,"fYge eins hinzu",

5. WShlen Sie auf der Zielseite ARansomware ResilienceO die Option &Beginnen Sie mit der Ermittlung von
WorkloadsO, um Ihre Workloads zu ermitteln.

@ Diese Option ist nur verfYgbar, wenn Sie einen Konsolenagenten erfolgreich installiert
haben.

6. Um die Informationen zur kostenlosen Testversion anzuzeigen, wShlen Sie die Dropdown-Option oben
rechts aus.

Nach Ablauf der Testphase ein Abonnement oder eine Lizenz erwerben

Nach Ablauf der kostenlosen Testphase kdnnen Sie entweder Yber einen der MarktplStze ein Abonnement
abschlie8en oder eine Lizenz von NetApp erwerben.

Wenn Sie bereits ein PAYGO-Abonnement haben, wird die Lizenz nach Ablauf der kostenlosen Testphase
automatisch auf das Abonnement umgestellt.

Abonnieren Sie Yber AWS Marketplace Abonnieren Sie Yber Microsoft Azure Marketplace Abonnieren Sie Yber
den Google Cloud Platform Marketplace Bringen Sie lhre eigene Lizenz mit (BYOL)

Abonnieren Sie Yber AWS Marketplace

Dieses Verfahren bietet einen allgemeinen therblick darYber, wie Sie sich direkt im AWS Marketplace
anmelden kSnnen.
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Schritte
1. FYhren Sie in Ransomware Resilience einen der folgenden Schritte aus:

I Wenn Sie eine Meldung erhalten, dass die kostenlose Testversion ablSuft, wShlen Sie
Zahlungsmethoden anzeigen

I Wenn Sie die Testversion noch nicht gestartet haben, wShlen Sie oben rechts den Hinweis Kostenlose

Testversion und dann Zahlungsmethoden anzeigen
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. WShlen Sie auf der Seite &Zahlungsmethoden@bonnieren fYr Amazon Web Services aus.

3. WShlen Sie im AWS Marketplace Kaufoptionen anzeigen —aus.
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. Verwenden Sie AWS Marketplace, um * NetApp Intelligent Services* und * Ransomware Resilience * zu

abonnieren.

Wenn Sie zu Ransomware Resilience zurYckkehren, wird eine Meldung angezeigt, dass Sie abonniert
sind.

@ Sie erhalten eine E-Mail mit der Seriennummer von Ransomware Resilience und dem
Hinweis, dass Ransomware Resilience im AWS Marketplace abonniert ist.

Kehren Sie zur Seite mit den Zahlungsmethoden von Ransomware Resilience zurYck.

FYgen Sie die Lizenz zur Konsole hinzu, indem Sie Lizenz hinzufYgen auswShlen.



Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Add Licanae Cancel

8. WShlen Sie auf der Seite &Lizenz hinzufYgenO die Option &Seriennummer eingebenO aus, geben Sie die
Seriennummer ein, die in der Ihnen zugesandten E-Mail enthalten war, und wShlen Sie dann aLizenz
hinzufYgenO aus.

9. Um Lizenzdetails anzuzeigen, wShlen Sie in der linken Navigation der Konsole Verwaltung > * Licenses
and subscriptions*.

I Um Abonnementinformationen anzuzeigen, wShlen Sie Abonnements .
I Um BYOL-Lizenzen anzuzeigen, wShlen Sie Data Services-Lizenzen .

10. ZurYck zur Ransomware-Resilienz. WShlen Sie in der linken Navigationsleiste der KonsoleSchutz >
Ransomware-Resilienz aus.

Eine Nachricht bestStigt, dass eine Lizenz hinzugefYgt wurde.

Abonnieren Sie Yber Microsoft Azure Marketplace

Dieses Verfahren bietet einen allgemeinen therblick darYber, wie Sie sich direkt im Azure Marketplace
anmelden kSnnen.

Schritte
1. FYhren Sie in Ransomware Resilience einen der folgenden Schritte aus:

I Wenn Sie eine Meldung erhalten, dass die kostenlose Testversion ablSuft, wShlen Sie
Zahlungsmethoden anzeigen

I Wenn Sie die Testversion noch nicht gestartet haben, wShlen Sie oben rechts den Hinweis Kostenlose
Testversion und dann Zahlungsmethoden anzeigen
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WShlen Sie auf der Seite 4Zahlungsmethoden@bonnieren fYr Microsoft Azure Marketplace —aus.

3. WShlen Sie im Azure Marketplace Kaufoptionen anzeigen aus.
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Verwenden Sie Azure Marketplace, um * NetApp Intelligent Services* und * Ransomware Resilience * zu
abonnieren.

Wenn Sie zu Ransomware Resilience zurYckkehren, wird eine Meldung angezeigt, dass Sie abonniert
sind.

CD Sie erhalten eine E-Mail mit der Seriennummer von Ransomware Resilience und dem
Hinweis, dass Ransomware Resilience im Azure Marketplace abonniert ist.

Kehren Sie zur Seite mit den Zahlungsmethoden fYr Ransomware Resilience zurYck.

Um die Lizenz hinzuzufYgen, wShlen SieLizenz hinzufYgen .



Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Add Licanae Cancel

8. WShlen Sie auf der Seite &Lizenz hinzufYgenO die Option &Seriennummer eingebenO aus und geben Sie
dann die Seriennummer aus der E-Mail ein, die Sie erhalten haben. WShlen Sie Lizenz hinzufYgen .

9. Um Lizenzdetails unter dLicenses and subscriptionsO anzuzeigen, wShlen Sie in der linken Navigation der
Konsole dGovernanceO > 4Licenses and subscriptionsO aus.

I Um Abonnementinformationen anzuzeigen, wShlen Sie Abonnements .
I Um BYOL-Lizenzen anzuzeigen, wShlen Sie Data Services-Lizenzen .
10. ZurYck zur Ransomware-Resilienz. WShlen Sie in der linken Navigationsleiste der KonsoleSchutz >

Ransomware-Resilienz aus.

Es wird eine Meldung angezeigt, dass eine Lizenz hinzugefYgt wurde.

Abonnieren Sie Yber den Google Cloud Platform Marketplace

Dieses Verfahren bietet einen allgemeinen therblick darYber, wie Sie sich direkt im Google Cloud Platform
Marketplace anmelden kSnnen.

Schritte
1. FYhren Sie in der Ransomware-Resilienz einen der folgenden Schritte aus:

I Wenn Sie eine Meldung erhalten, dass die kostenlose Testversion ablSuft, wShlen Sie
Zahlungsmethoden anzeigen

I Wenn Sie die Testversion noch nicht gestartet haben, wShlen Sie oben rechts den Hinweis Kostenlose
Testversion und dann Zahlungsmethoden anzeigen
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Payment methods
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. WShlen Sie auf der Seite &ZahlungsmethodenO die Option dAbonnierenO fYr Google Cloud Platform

Marketplace* aus.

3. WShlen Sie im Google Cloud Platform Marketplace Abonnieren aus.
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. Verwenden Sie den Google Cloud Platform Marketplace, um * NetApp Intelligent Services* und

Ransomware Resilience zu abonnieren.

Wenn Sie zu Ransomware Resilience zurYckkehren, wird eine Meldung angezeigt, dass Sie abonniert
sind.

@ Sie erhalten eine E-Mail mit der Seriennummer von Ransomware Resilience und dem
Hinweis, dass Ransomware Resilience im Google Cloud Platform Marketplace abonniert ist.

Kehren Sie zur Seite mit den Zahlungsmethoden fYr Ransomware Resilience zurYck.

Um die Lizenz zur Konsole hinzuzufYgen, wShlen SieLizenz hinzufYgen .



Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Add Licanae Cancel

8. WShlen Sie auf der Seite &Lizenz hinzufYgenO die Option &Seriennummer eingebenO aus. Geben Sie die
Seriennummer in der E-Mail ein, die Sie erhalten haben. WShlen Sie Lizenz hinzufYgen .

9. Um Lizenzdetails anzuzeigen, wShlen Sie in der linken Navigation der Konsole Governance > * Licenses
and subscriptions*.

I Um Abonnementinformationen anzuzeigen, wShlen Sie Abonnements .
I Um BYOL-Lizenzen anzuzeigen, wShlen Sie Data Services-Lizenzen .
10. ZurYck zur Ransomware-Resilienz. WShlen Sie in der linken Navigationsleiste der KonsoleSchutz >

Ransomware-Resilienz aus.

Es wird eine Meldung angezeigt, dass eine Lizenz hinzugefYgt wurde.

Bringen Sie Ihre eigene Lizenz mit (BYOL)

Wenn Sie lhre eigene Lizenz mitbringen m&chten (BYOL), mYssen Sie die Lizenz erwerben, die NetApp
-Lizenzdatei (NLF) abrufen und dann die Lizenz zur Konsole hinzufYgen.

FYgen Sie Ihre Lizenzdatei zur Konsole hinzu
Nachdem Sie Ihre Ransomware Resilience-Lizenz von lhrem NetApp Vertriebsmitarbeiter erworben haben,
aktivieren Sie die Lizenz, indem Sie die Seriennummer von Ransomware Resilience und die

Kontoinformationen der NetApp Support Site (NSS) eingeben.

Bevor Sie beginnen

Sie benstigen die Seriennummer von Ransomware Resilience. Suchen Sie diese Nummer in Ihrem
Verkaufsauftrag oder wenden Sie sich fYr diese Informationen an das Kundenteam.
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Schritte

1. Nachdem Sie die Lizenz erhalten haben, kehren Sie zu Ransomware Resilience zurYck. WShlen Sie oben
rechts die Option Zahlungsmethoden anzeigen . Oder wShlen Sie in der Meldung, dass die kostenlose
Testversion ablSuft, Abonnieren oder Lizenz kaufen — aus.

2. WShlen Sie Lizenz hinzufYgen , um zur Seite Licenses and subscriptions der Konsole zu gelangen.

3. WShlen Sie auf der Registerkarte Data Services-Lizenzen die Option Lizenz hinzufYgen aus.

Add License

A license must be installed with an active subscription, The licensa enables you to use the Cloud Manager

sarvice for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

SiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized 1o access the serial number. To add the account to BlueXP, click Help > Support > NSS
Managemant, Otherwise, use the Upload Licensa File optian,

Add Lioarnng Cancel

4. Geben Sie auf der Seite dLizenz hinzufYgenO die Seriennummer und die Kontoinformationen der NetApp
-Support-Site ein.

I Wenn Sie die Seriennummer der Konsolenlizenz haben und Ihr NSS-Konto kennen, wShlen Sie die
Option Seriennummer eingeben und geben Sie diese Informationen ein.

Wenn Ihr NetApp Support Site-Konto nicht in der Dropdown-Liste verfYgbar ist, "FYgen Sie das NSS-
Konto zur Konsole hinzu" .

I Wenn Sie Yber die zvondolr-Lizenzdatei verfYgen (erforderlich bei Installation auf einer Dark Site),
wShlen Sie die Option Lizenzdatei hochladen und folgen Sie den Anweisungen zum AnhSngen der
Datei.

5. WShlen Sie Lizenz hinzufYgen .

Ergebnis

Auf der Seite &dLicenses and subscriptionsO wird angezeigt, dass Ransomware Resilience Yber eine Lizenz
verfYgt.
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Aktualisieren Sie lhre Konsolenlizenz, wenn sie ablSuft

Wenn sich Ihre Lizenzlaufzeit dem Ablaufdatum nShert oder Ihre lizenzierte KapazitSt das Limit erreicht,

werden Sie in der Ransomware Resilience-BenutzeroberflSche benachrichtigt. Sie k¥nnen lhre Ransomware

Resilience-Lizenz vor Ablauf aktualisieren, sodass lhr Zugriff auf die gescannten Daten ohne Unterbrechung
m3glich ist.

Diese Meldung erscheint auch in Licenses and subscriptions und in
"Benachrichtigungseinstellungen” .

Schritte
1. Sie kSnnen eine E-Mail an den Support senden, um eine Aktualisierung lhrer Lizenz anzufordern.

Nachdem Sie die Lizenz bezahlt haben und sie bei der NetApp -Support-Site registriert ist, aktualisiert die

Konsole die Lizenz automatisch. Auf der Seite 4Data Services-LizenzenO wird die €nderung in 5 bis 10
Minuten angezeigt.

2. Wenn die Konsole die Lizenz nicht automatisch aktualisieren kann, mYssen Sie die Lizenzdatei manuell
hochladen.
a. Sie kSnnen die Lizenzdatei von der NetApp Support-Site beziehen.
b. WShlen Sie in der Konsole Administration > Licenses and subscriptions

c. WShlen Sie die Registerkarte Data Services-Lizenzen , wShlen Sie das Symbol Aktionen E  fYr die
Seriennummer, die Sie aktualisieren, und wShlen Sie dann Lizenz aktualisieren .

Beenden Sie das PAYGO-Abonnement
Wenn Sie lhr PAYGO-Abonnement beenden mSchten, kSnnen Sie dies jederzeit tun.

Schritte
1. WShlen Sie in Ransomware Resilience oben rechts die Lizenzoption aus.

2. WShlen Sie Zahlungsmethoden anzeigen

3. Deaktivieren Sie in den Dropdown-Details das KontrollkSstchen Nach Ablauf der aktuellen
Zahlungsmethode verwenden

4. WShlen Sie Speichern .
Weitere Informationen

¥ "Dokumentation zu NetApp Console -Lizenzen und -Abonnements"

Entdecken Sie Workloads in NetApp Ransomware
Resilience

Bevor Sie NetApp Ransomware Resilience nutzen k3nnen, mYssen zunSchst die
Workload-Daten ermittelt werden. WShrend der Erkennung analysiert Ransomware
Resilience alle Volumes und Dateien in Systemen Yber alle Konsolenagenten und
Projekte innerhalb einer Organisation hinweg.

Im Discovery-Dashboard zeigt Ransomware Resilience unterstYtzte und nicht unterstYtzte
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Systemkonfigurationen an. Ransomware Resilience bewertet Oracle-Anwendungen, VMware-Datenspeicher,
Dateifreigaben und Blockspeicher.

@ Ransomware Resilience erkennt keine Systeme mit Volumes, die FlexGroup verwenden.

Ransomware Resilience prYft Ihren aktuellen Backup-Schutz, Snapshot-Kopien und NetApp Autonomous
Ransomware Protection Optionen. Ransomware Resilience erkennt auS8erdem Schutzinformationen von
NetApp Backup and Recovery fYr Dateifreigaben und VM-Dateifreigaben. Anschlie§end empfiehlt es
MSglichkeiten zur Verbesserung lhres Ransomware-Schutzes.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
&OrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder ZRansomware Resilience-
AdministratorO"Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

WShlen Sie die Workloads aus, die Sie entdecken mschten
WShlen Sie innerhalb jedes Console-Agent die Systeme aus, auf denen Sie Workloads identifizieren m3chten.

Die Erkennung von Workloads sch¥Ytzt diese nicht automatisch. Ransomware Resilience erkennt bestehende
Schutzrichtlinien von NetApp Backup and Recovery oder ONTAP wShrend des Erkennungsprozesses. FYr alle
Workloads ohne Schutz mYssen Sie "Schutz konfigurieren".

Schritte
1. WShlen Sie in der NetApp Console*Schutz* > Ransomware-Resilienz .

Wenn Sie sich zum ersten Mal anmelden, wird die Startseite angezeigt. Um die kostenlose Testphase zu
starten, wShlen Sie 30 Tage kostenlos testen . Wenn Sie die Testphase bereits aktiviert haben, wShlen
Sie Mit der Ermittlung von Workloads beginnen

Ransomware Resilience

Outsmart ransomware . -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

. o L | a
detection, and fast recovery processes in alignment with cybersecurity best practices. :
g o °
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
{3, We won't read the contents of your data or change existing protection.
o -
@ 123 3,
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk, recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated
protects with one-click responds to secure a safe recovery point @ workload-consistent recovery

Ransomware Resilience findet sowohl unterstYtzte als auch nicht unterstYtzte Systeme. Dieser Vorgang
kann einige Minuten dauern.

2. Um Systeme fYr einen bestimmten Console-Agenten zu ermitteln, wShlen Sie den AbwSrtspfeil fYr den
Console-Agenten, der das zu ermittelnde System enthSit.
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Discover workloads

Agents (3)

aws-connector-us-east-1

gecp-connector-demo

onprem-connector

Systems with no Agent (3) A\

Ransomware resilience won't discover systems with no Agent.

Systems (3)

Discover workloads

Find systems in your NetApp Console Agents. Then, select the systems in each Agent where you

. WShlen Sie Entdecken .

want to discover workloads.

Provider: AWS ~ Region: us-east-1

Provider. GCP ~ Region: us-east1

Provider: On-premises ONTAP  Region: OnPrem

Cancel Discover

2/4

072

12

3. WShlen Sie die Systeme aus, auf denen Sie die Erkennung durchfYhren m&chten.

Select systems

Select systems

Select systems

Ransomware Resilience erkennt Workload-Daten nur, wenn Sie das System auswShlen. Der
Ermittlungsprozess kann mehrere Minuten dauern.

. Um die Liste der erkannten Workloads herunterzuladen, wShlen Sie Ergebnisse herunterladen

. Um das Ransomware Resilience-Dashboard anzuzeigen, wShlen Sie Zum Dashboard gehen

Das Dashboard zeigt den Status des Datenschutzes an. Die Anzahl der gefShrdeten oder geschYtzten
Workloads wird aktualisiert, wenn neue Workloads erkannt werden.

Dashboard

Workload data protection

Atrisk @
4 inlast 7 days
View

Recommended actions

33%
Completed

4/12
Complete / total

Protected @
1 inlast 7 days
View
Todo (8) Dismissed (0)

Alerts and workload data recovery

2 10

Potential attacks @

View

Workload data

New (Last 7d) 107E

Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...

Register available SnapCenter Servers with NetApp Console

Protect critical workload fsxn_fleshare._useast 01

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ..

Protect critical workload fileshare_uswest 01

W Protected B Atrisk

"Erfahren Sie, was das Dashboard Ihnen anzeigt."

£ Run
Workload backups
@l °
Failed (Last 7d)
Backup data 357iB
=1

B New(ast7d) B Older

readiness drill

User activity

A\ Free trial

| (31 days lefty ™

Get started

1. Activate suspicious user behavior

detection.

O Activate

loads with the "Detect
 policy setting.

(e
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Entdecken Sie neu erstellte Workloads fYr zuvor ausgewShlte Systeme

Wenn Sie einem zuvor erkannten System Workloads hinzugefYgt haben, mYssen Sie die Erkennung erneut
initiieren, um die neuen Workloads zu sch¥Ytzen.

Schritte

1. Um den Zeitpunkt der letzten Erkennung zu ermitteln, sehen Sie sich den Datums- und Zeitstempel neben
dem Symbol Aktualisieren oben rechts im Ransomware-Resilienz-Dashboard an.

2. WShlen Sie im Dashboard das Symbol Aktualisieren , um neue Workloads zu identifizieren.

Falls Sie feststellen, dass fYr das von Ihnen ermittelte System keine Volumes angezeigt werden,
werden diese Volumes m3glicherweise nicht unterstYtzt. Um eine Liste der nicht unterstYtzten

Volumes zu finden, gehen Sie zum MenY Einstellungen und wShlen Sie dann das AktionsmenY
in der Workload-Erkennungskarte aus, um einen JSON-Bericht Yber unterstYtzte und nicht
unterstYtzte Volumes herunterzuladen.

Entdecken Sie neue Systeme

Wenn Sie bereits eine Erkennung auf einem System durchgefYhrt und anschlie§end eine Arbeitslast
hinzugefYgt haben, fYhren Sie die Erkennung erneut durch, um die Arbeitslasten zu identifizieren.

Schritte
1. WShlen Sie in NetApp Ransomware Resilience Einstellungen aus.

2. WShlen Sie in der Workload-Erkennungskarte Erkennen aus. Die Erkennung kann einige Minuten dauern.
Ein Ladesymbol zeigt den Fortschritt an.

3. Ransomware Resilience erkennt sowohl unterstYtzte als auch nicht unterstYtzte Systeme. Systeme mit
einer ONTAP Version unterhalb der erforderlichen Version werden nicht unterstYtzt. Beim tberfahren eines
nicht unterstYtzten Systems mit dem Mauszeiger wird der Grund in einer Kurzbeschreibung angezeigt.
WShlen Sie die Systeme aus, auf denen Sie Workloads identifizieren m3chten.

4. WShlen Sie Entdecken .

Arbeitslasten ausschlie§en

Ransomware-Resilienz ermsglicht es lhnen, bestimmte Workloads in einem System vom Ransomware-Schutz
und der Erkennung auszuschlie§en.

Sie kdnnen nur solche Workloads ausschlie§en, die unterstYtzt werden und erfolgreich erkannt wurden. Sie
kdnnen die Liste der ausgeschlossenen Workloads jederzeit Sndern. FYr Workloads, die von der Ransomware-
Resilienz ausgeschlossen sind, werden keine GebYhren erhoben.

FYgen Sie Arbeitslasten zur Liste der ausgeschlossenen Arbeitslasten hinzu
1. Unter Ransomware Resilience wShlen Sie Einstellungen .

2. Suchen Sie im Dashboard &EinstellungenO das Dashboard &Workload-ErkennungO. Die Karte gibt die
Anzahl der ausgeschlossenen Workloads an. Um Workloads hinzuzufYgen, wShlen Sie neben den
ausgeschlossenen Workloads die Option Verwalten .
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Settings

Service-level settings apply to protection, alerts, and recovery.
@ Backup destinations

() 4 cloud destinations

Manage cloud destinations to back up primary storage.

88 Clean restore  Public preview

(© o0isolated recovery environments

Isolate suspici in a secure envi , remove
malware, and restore them safely to production.

f\/\- SIEM connection

(© Disconnected

Send data to a security information and event management (SIEM)

for threat reporting.

@ Readiness drill

(© Not configured

Run a simulated ransomware attack on a test workload to
investigate the attack and recover the test workload.

Run readiness drill A\ Freetrial (30daysleft) - (&) O

® User activity

(© No user activity

Activate suspicious user behavior detection by selecting a region
to store user activity data and create a user activity agent to
share activity with Ransomware Resilience.

@ Workload discovery ([CD)]

@ 215 workloads from 3 systems

Select the systems in each Console agent where you want to
discover workloads.

@ 0 excluded workloads Manage

3. WShlen Sie auf der Seite &Ausgeschlossene WorkloadsO die OptioRlinzufYgen .

4. WShlen Sie die Workloads aus, die Sie ausschlie§en machten, und klicken Sie dann auf HinzufYgen .

5. therprYfen Sie die ausgeschlossenen Workloads auf der Seite 4Ausgeschlossene WorkloadsO. WShrend
die Arbeitslast hinzugefYgt wird, wird neben ihrem Namen eine Fortschrittsanzeige angezeigt. Wenn eine
Arbeitslast nicht erfolgreich ausgeschlossen wurde, wird sie nicht auf der Seite angezeigt.

Workloads aus der Liste der ausgeschlossenen Workloads entfernen

1. Unter Ransomware Resilience wShlen Sie Einstellungen

2. Suchen Sie im Dashboard &EinstellungenO das Dashboard &Workload-ErkennungO. Die Karte gibt die
Anzahl der ausgeschlossenen Workloads an. WShlen Sie neben den ausgeschlossenen Workloads

Verwalten aus.

Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup destinations

(©) 4 cloud destinations

Manage cloud destinations to back up primary storage.

88 Cleanrestore  Public preview

(© 0isolated recovery environments

Isolate iCit in a secure il , remove

malware, and restore them safely to production.

A+ SIEM connection

(© Disconnected

Send data to a security information and event management (SIEM)
for threat reporting.

@ Readiness drill

© Not configured

Run a simulated ransomware attack on a test workload to
investigate the attack and recover the test workload.

Run readiness drill

A\ Freetrial 30 daysleft) - (&) O

® User activity

(© No user activity

Activate suspicious user behavior detection by selecting a region
to store user activity data and create a user activity agent to
share activity with Ransomware Resilience.

@ Workload discovery (©D)

(©) 215 workloads from 3 systems

Select the systems in each Console agent where you want to
discover workloads.

@ 0 excluded workloads Manage

3. Um eine einzelne Arbeitslast zu entfernen, wShlen Sie im AktionsmenY die Arbeitslast aus, die Sie aus der

Ausschlussliste entfernen mschten.

Um mehrere Workloads zu entfernen, wShlen Sie das KontrollkSstchen neben den Workloads aus, die Sie
entfernen mSchten, und klicken Sie dann auf Aus ausgeschlossenen entfernen
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4. WShlen Sie im Dialogfeld Entfernen , um zu bestStigen, dass Sie die Workloads aus der Ausschlussliste
entfernen mSchten.

5. Wenn die Arbeitslast erfolgreich aus der Liste der ausgeschlossenen Arbeitslasten entfernt wurde,
erscheint eine Erfolgsmeldung auf der Seite &Ausgeschlossene ArbeitslastenO und die Arbeitslast wird nicht
mehr in der Liste der ausgeschlossenen Arbeitslasten angezeigt. Wenn die Aktion fehlschiSgt, wird eine
Fehlermeldung angezeigt; versuchen Sie den Vorgang erneut.

Settings > Excluded workloads

Excluded workloads

Remove workloads from Ransomware Resilience. You aren’t charged for excluded workloads.

Excluded workloads (0) Q 1 “

D v Excluded workload 2| Type =3 |

|

No excluded workloads

I (©)  Removed workload from excluded list Name. View workload X



Nutzen Sie Ransomware-Resilienz

Zugriff auf NetApp Ransomware Resilience

Um Zugriff auf NetApp Ransomware Resilience zu erhalten, mYssen Sie sich Yber die
NetApp Console anmelden.

Um sich bei der Konsole anzumelden, k3nnen Sie Ihre Anmeldeinformationen fYr die NetApp Support-Site
verwenden oder sich mit Ihrer E-Mail-Adresse und einem Kennwort fYr eine NetApp Cloud-Anmeldung
anmelden. "Erfahren Sie mehr Yber die Anmeldung"”.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
AOrganisationsadministratorO, A0rdner- oder ProjektadministratorO, ZRansomware Resilience-AdministratorO
oder &Ransomware Resilience-ViewerO.Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die
NetApp Console" .

Schritte
1. ...ffnen Sie einen Webbrowser und gehen Sie zu'die Konsole" .

Die Anmeldeseite der Konsole wird angezeigt.

2. Melden Sie sich bei der Konsole an.

3. WShlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz  aus.

Wenn Sie sich zum ersten Mal bei diesem Dienst anmelden, wird die Zielseite angezeigt.

@ Wenn Sie keinen Konsolenagenten haben oder es nicht der richtige fYr diesen Dienst ist,
mYssen Sie einen bereitstellen. "Erfahren Sie, wie Sie einen Konsolenagenten einrichten" .

Ransomware Resilience

Outsmart ransomware . -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack . = o o ®
detection, and fast recovery processes in alignment with cybersecurity best practices.
- ° °
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
(3, We won't read the contents of your data or change existing protection.
- o
\&) Q %
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk, recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated

protects with one-click responds to secure a safe recovery point @ workload-consistent recovery

Andernfalls wird das Ransomware Resilience-Dashboard angezeigt.
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Dashboard %9 Runreadinessdrill A\ Freetrial G1daystefy ~ (D) O

Workload data protection Alerts and workload data recovery

@ 9 @ 8 2 10 pitiolatincipes

Atrisk @ Protected @ Potentialattacks @ Encryption 10
4 inlast7 days 1 in last 7 days Data breach 0

View Data destruction 0

Recommen: ded actions Workload data Workload backups User activity

Todo (8) Dismissed (0) New (Last 7d) 107 @ 0 £ cetstarted
= = = Felled (Last 7d) 1. Activate suspicious user behavior
Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix \/ Eco
33% Total 457 i
=S
Completed Backup data 3578 O Activate
S protecte ik

O ——
B New(ast7d) B Older 2. Protect workloads with the “Detect

Register available SnapCenter Servers with NetApp Console Review and fix \/

4/12 suspicious users” policy setting.
Protect critical workload fsxn fileshare_useast 01 Review and fix \/
Complete /total

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix v

Protect critical workload fileshare_uswest 01 Review and fix \/

4. Wenn Sie Ransomware Resilience zum ersten Mal verwenden, "Arbeitslasten ermitteln”.

tberwachen Sie die Workload-IntegritSt in NetApp
Ransomware Resilience

Das NetApp Ransomware Resilience Dashboard bietet auf einen Blick Informationen
Yber die Schutzgesundheit Ihrer Workloads. Sie kdnnen schnell feststellen, welche
Workloads gefShrdet oder gesch¥Ytzt sind, Workloads identifizieren, die von einem Vorfall
betroffen oder in der Wiederherstellung sind, und das Ausma8 des Schutzes
einschStzen, indem Sie sehen, wie viel Speicher geschYtzt oder gefShrdet ist.

Verwenden Sie das Dashboard, um SchutzvorschiSge zu YberprYfen, Einstellungen zu Sndern und Berichte
herunterzuladen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
&OrganisationsadministratorO, &0rdner- oder ProjektadministratorO, ZRansomware Resilience-AdministratorO
oder &Ransomware Resilience-ViewerO.Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die
NetApp Console" .

tberprYfen Sie die Arbeitslastgesundheit mithilfe des Dashboards

Schritte

1. Nachdem die Konsole lhre Workloads erkannt hat, zeigt das Ransomware Resilience-Dashboard den
Datenschutzstatus der Workloads an.
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Dashboard %9 Runreadinessdrill A\ Freetrial G1daystefy ~ (D) O

Workload data protection Alerts and workload data recovery

@ 9 @ 8 ¢ 10

Atrisk © Protected @ Potential attacks @

4 inlast7 days 1 inlast 7 days
View

Recommended actions Workload data Workload backups User activity

Todo ®) Dismissed (0) New (Last 7d) 1078 @ 0 E) cetstartea
—_— i
Failed (Last 7d) 1. Activate suspicious user behavior
Register available SnapCenter plugin for VMware vsphere (SCV) with NetApp Con...  Review and fix detection.
33% Total 45T -

e —
Completed Backup data 3576 O Adtivate

i R ApiiEcied | et (===
W New (last7d) W Older

4/12

Complete /total

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix v

Protect critical workload fileshare_uswest 01 Review and fix \/

2. Im Dashboard k3nnen Sie in den einzelnen Bereichen folgende Aktionen durchfYhren:

I Schutz von Workload-Daten : WShlen Sie Alle anzeigen aus, um auf der Seite 4SchutzO alle
gefShrdeten oder geschYtzten Workloads anzuzeigen. Wenn die Schutzstufen nicht mit einer
Schutzrichtlinie Ybereinstimmen, sind Workloads gefShrdet. Weitere Informationen finden Sie unter
"Workloads schYtzen".

WShlen Sie den Tooltip 4iO aus, um Tipps zu diesen Daten anzuzeigen. Um das

Arbeitslastlimit zu erhShen, Wvéhlen Sie in dieser Notiz Arbeitslastlimit erhShen _aus.
Wenn Sie diese Option auswShlen, gelangen Sie zur Seite @&KonsolensupportO, auf der
Sie ein Fallticket erstellen kSnnen.

Warnungen und Wiederherstellung von Workload-Daten : WShlen Sie Alle anzeigen aus, um aktive
VorfSlle anzuzeigen, die sich auf Ihren Workload ausgewirkt haben, nach der Neutralisierung der
VorfSlle zur Wiederherstellung bereit sind oder sich in der Wiederherstellung befinden. Weitere
Informationen finden Sie unter "Auf eine erkannte Warnung reagieren” .

" Ein Vorfall wird in einen der folgenden ZustSnde eingeteilt:

Neu

Entlassen

Abweisen
" GelSst

" Eine Warnung kann einen der folgenden Status haben:

Neu

Inaktiv

" Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

Wiederherstellung erforderlich

Im Gange

Restauriert

Fehlgeschlagen

I Empfohlene Mag&nahmen : Um den Schutz zu erh3hen, YberprYfen Sie jede Empfehlung und wShlen
Sie dann tberprYfen und beheben
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Siehe "SchutzvorschiSge auf dem Dashboard prYfen"oder "Workloads schYtzen".

Ransomware Resilience zeigt seit Ihnrem letzten Besuch im Dashboard neue Empfehlungen mit dem
Tag @NeuO fYr 24 Stunden an. Mag§nahmen werden in PrioritStsreihenfolge angezeigt, wobei die
wichtigste oben steht. therprYfen, umsetzen oder verwerfen Sie jede Empfehlung.

In der Gesamtzahl der Aktionen sind die von Ihnen abgelehnten Aktionen nicht enthalten.

I Arbeitslastdaten : tfberwachen Sie €nderungen im Schutzumfang der letzten 7 Tage.

I Workload-Backups : tberwachen Sie €nderungen an Workload-Backups, die von Ransomware
Resilience erstellt wurden und in den letzten 7 Tagen fehlgeschlagen oder erfolgreich abgeschlossen
wurden.

Schutzempfehlungen auf dem Dashboard YberprYfen

Ransomware Resilience bewertet den Schutz Ihrer Workloads und empfiehlt Magnahmen zur Verbesserung
dieses Schutzes.

Sie k$nnen eine Empfehlung prYfen und darauf reagieren, wodurch sich der Status der Empfehlung in
dAbgeschlossenO Sndert. Oder Sie k3nnen es verwerfen, wenn Sie spSter darauf reagieren m3chten. Durch
das Ablehnen einer Aktion wird die Empfehlung in eine Liste abgelehnter Aktionen verschoben, die Sie spSter
YberprYfen kSnnen.

Hier ist eine Auswahl der Empfehlungen von Ransomware Resilience.

Empfehlung Beschreibung So ISsen Sie
FYgen Sie eine Ransomware- Die Arbeitslast ist derzeit nicht Weisen Sie der Arbeitslast eine
Schutzrichtlinie hinzu. geschYtzt. Richtlinie zu. Weitere Informationen

finden Sie unter "SchYtzen Sie
Workloads vor Ransomware-

Angriffen” .
Stellen Sie eine Verbindung zu Senden Sie Daten zur Geben Sie die SIEM/XDR-
SIEM her, um Bedrohungen zu Bedrohungsanalyse und Serverdetails ein, um die
melden. -erkennung an ein Sicherheits- und Bedrohungserkennung zu
Ereignismanagementsystem aktivieren. Siehe "Verbindung zu
(SIEM). einem SIEM herstellen”.
Verbessern Sie die Sicherheitslage NetApp Digital Advisor hat tberprYfen Sie alle
des Systems mindestens ein hohes oder Sicherheitsrisiken im NetApp Digital
kritisches Sicherheitsrisiko Advisor. Siehe "Digital Advisor
identifiziert. -Dokumentation” .
Machen Sie eine Politik stSrker. Einige Workloads sind ErhShen Sie die Aufbewahrung,

m3glicherweise nicht ausreichend  fYgen Sie Backups hinzu,

geschVtzt. StSrken Sie den Schutz erzwingen Sie unverSnderliche

von Workloads mit einer Richtlinie. Backups, blockieren Sie
verdSchtige Dateierweiterungen,
aktivieren Sie die Erkennung auf
sekundSrem Speicher und mehr.
Weitere Informationen finden Sie
unter "SchYtzen Sie Workloads vor
Ransomware-Angriffen” .
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Empfehlung

Bereiten Sie <Sicherungsanbieter>
als Sicherungsziel vor, um lhre
Workload-Daten zu sichern.

SchYtzen Sie kritische oder sehr
wichtige Anwendungs-Workloads
vor Ransomware.

SchYtzen Sie kritische oder sehr
wichtige Dateifreigabe-Workloads
vor Ransomware.

tberprYfen Sie neue Warnungen.

Schritte

Beschreibung

Die Arbeitslast hat derzeit keine
Sicherungsziele.

Auf der Seite 4SchYtzenO werden
kritische oder sehr wichtige (je nach
zugewiesener PrioritStsstufe)
Anwendungs-Workloads angezeigt,
die nicht geschYtzt sind.

Auf der Seite dSchutzO werden
kritische oder sehr wichtige

So ISsen Sie

FYgen Sie dieser Arbeitslast
Sicherungsziele hinzu, um sie zu
schYtzen. Siehe "HinzufYgen eines
Sicherungsziels".

Weisen Sie diesen Workloads eine
Richtlinie zu. Weitere Informationen
finden Sie unter "SchYtzen Sie
Workloads vor Ransomware-
Angriffen” .

Weisen Sie jedem Workload eine
Richtlinie zu. Siehe "SchYtzen Sie

Workloads vom Typ aDateifreigabeOWorkloads vor Ransomware-

oder aDatenspeicherO angezeigt,
die nicht geschYtzt sind.

Es liegen neue Warnungen vor.

Angriffen”. Siehe "SchYtzen Sie
Workloads vor Ransomware-
Angriffen". Siehe "SchYtzen Sie
Workloads vor Ransomware-
Angriffen”.

tberprYfen Sie die neuen
Warnungen. Weitere Informationen
finden Sie unter "Reagieren Sie auf
eine erkannte Ransomware-
Warnung" .

1. WShlen Sie im Bereich &Empfohlene AktionenO in Ransomware Resilience eine Empfehlung aus und
klicken Sie dann auf therprYfen und beheben

2. Um die Aktion auf einen spSteren Zeitpunkt zu verschieben, wShlen SieVerwerfen .

Die Empfehlung wird aus der Aufgabenliste gelSscht und erscheint in der Liste &AbgelehntO.

Sie kdnnen einen abgelehnten Eintrag spSter in einen Aufgabeneintrag Sndern. Wenn Sie

ein Element als erledigt markieren oder ein verworfenes Element in eine zu erledigende
Aktion Sndern, erh3ht sich die Gesamtzahl der Aktionen um 1.

3. Um Informationen zum Umsetzen der Empfehlungen anzuzeigen, wShlen Sie das Symbol Informationen

aus.

Exportieren Sie Schutzdaten in CSV-Dateien

Sie k3nnen Daten exportieren und CSV-Dateien herunterladen, die Details zu Schutz, Warnungen und

Wiederherstellung enthalten.

Sie kdnnen CSV-Dateien von jeder der HauptmenYoptionen herunterladen:

¥ Schutz : EnthSlt den Status und die Details aller Workloads, einschlie§lich der Gesamtzahl der Workloads,
die Ransomware Resilience als geschVYtzt oder gefShrdet kennzeichnet.

¥ Warnungen : EnthSIt den Status und die Details aller Warnungen, einschlie§lich der Gesamtzahl der
Warnungen und automatisierten Snapshots.
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¥ Wiederherstellung : EnthSlt den Status und die Details aller Workloads, die wiederhergestellt werden
mYssen, einschlie§lich der Gesamtzahl der Workloads, die Ransomware Resilience als AWiederherstellung
erforderlichO, In BearbeitungO, d&Wiederherstellung fehlgeschlagenO und &Erfolgreich wiederhergestelltO
kennzeichnet.

Beim Herunterladen einer CSV-Datei von einer Seite werden nur die Daten dieser Seite enthalten.
Die CSV-Dateien enthalten Daten fYr alle Workloads auf allen Konsolensystemen.

Schritte

1
WShlen Sie im Dashboard ZRansomware-ResilienzO die OptioAktualisieren . O Option oben rechts zum

Aktualisieren der Daten, die in den Dateien angezeigt werden.

2. FYhren Sie einen der folgenden Schritte aus:
| J
WShlen Sie auf der Seite die Option Herunterladen aus. — Option.

I WShlen Sie im MenY &Ransomware-ResilienzO die Option &BerichteO aus.

3. Wenn Sie die Option Berichte ausgewShlt haben, wShlen Sie eine der vorkonfigurierten benannten
Dateien aus und wShlen Sie dann Herunterladen (CSV) oder Herunterladen (JSON) .

Zugriff auf die technische Dokumentation

Sie k3nnen auf die technische Dokumentation zu Ransomware Resilience zugreifen unter“docs.netapp.com”
oder innerhalb von Ransomware Resilience.

Schritte
1
WShlen Sie im Ransomware Resilience-Dashboard die vertikale *Aktionen* @ Option.

2. WShlen Sie eine dieser Optionen:

I Was ist neu , um Informationen zu den Funktionen in der aktuellen oder frYheren Version in den
Versionshinweisen anzuzeigen.

I Dokumentation , um die Homepage der Ransomware Resilience-Dokumentation und diese
Dokumentation anzuzeigen.

SchYtzen und erkennen

Schutzstatus in NetApp Ransomware Resilience YberprYfen

NetApp Ransomware ResilienceOs Schutz-Dashboard bietet einen tberblick Yber den
Schutzstatus und die Schutzbereitschaft Ihrer Workloads. Verwenden Sie das Schutz-
Dashboard, um Einblicke darin zu erhalten, was geschYtzt ist, was Schutz benstigt und
welchen Umfang der Schutz hat.

Sobald Sie den Umfang lhres aktuellen Schutzes verstanden haben, "Sie kSnnen Ransomware-
Schutzstrategien fYr Ihre Workloads erstellen und anwenden".
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Schutz auf einer Arbeitslast anzeigen

Einer der ersten Schritte zum Schutz von Workloads besteht darin, Ihre aktuellen Workloads und deren
Schutzstatus anzuzeigen. Sie kSnnen die folgenden Arten von Workloads sehen:

¥ Anwendungs-Workloads

¥ Blockieren von Workloads

¥ Dateifreigabe-Workloads

¥ VM-Workloads

Schritte
1. WShlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz

2. FYhren Sie einen der folgenden Schritte aus:
I WShlen Sie im Bereich dData ProtectionO auf dem Dashboartiew all aus.
I WShlen Sie im MenY Schutz aus.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = % | snapshotandback..= % | Type= & | Protec.= % Encryption detecti_. 3 | Suspectedu  Actions
< : . 2 \
FSxN_fileshare_useast_01 @ Atrisk None File share f N/A ‘\ Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block I/ @ Enabled - Edit protection
MysQL_4781 @ Protected NetApp Ransomware... MySQL Pg_important @ Enabled
Y \
MysQL_8009 (@) At risk NetApp Backup and... MysQL N N/A (_ Protect )
' e Y
MySQL 9294 @ Protected NetApp Backup and... MysSQL I/A @ Enabled (_ Edit protection
sy
Oracle_2115 @ At risk SnapCenter Oracle X N Protect )

3. Auf dieser Seite k3nnen Sie Schutzdetails fYr die Arbeitslast anzeigen und Sndern.

Siehe "FYgen Sie eine Ransomware-Schutzstrategie hinzu", um mehr Yber die Verwendung
@ von Ransomware Resilience bei einer bestehenden Datensicherungsstrategie mit Backup and
Recovery zu erfahren.

Das Schutz-Dashboard verstehen

Das Schutz-Dashboard in Ransomware Resilience zeigt detaillierte Informationen zu Workloads (zum Beispiel
Workload-Name und -Typ, Console-Agent, System und Storage-VM) sowie Einblicke in den Schutzstatus.
Verwenden Sie das Schutz-Dashboard, um die Ransomware-Vorsorge fYr Workloads zu YberprYfen und zu
verwalten. Die folgenden Spalten sind besonders hilfreich, um lhre Schutzsituation zu verstehen:

Schutzstatus : Eine Arbeitslast kann einen der folgenden Schutzstatus aufweisen, um anzugeben, ob eine
Richtlinie angewendet wird oder nicht:
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¥ GeschYtzt : Eine Richtlinie wird angewendet. ARP (oder ARP/AI, je nach ONTAP Version) ist auf allen mit
der Arbeitslast verbundenen Volumes aktiviert.

¥ GefShrdet : Es wird keine Richtlinie angewendet. Wenn fYr einen Workload keine primSre
Erkennungsrichtlinie aktiviert ist, ist er &gefShrdetO, auch wenn fYr ihn eine Snapshot- und Backup-Richtlinie
aktiviert ist.

¥ In Bearbeitung : Eine Richtlinie wird angewendet, ist aber noch nicht abgeschlossen.

¥ Fehlgeschlagen : Eine Richtlinie wird angewendet, funktioniert aber nicht.
Erkennungsstatus :

+ Ransomware Resilience bietet Einblicke in den Umfang der von lhnen auf Ihren Workloads konfigurierten
Ransomware-Erkennungsrichtlinien. therprYfen Sie den Erkennungsbereich anhand der folgenden Felder.
¥ Status der VerschlYsselungserkennung
¥ Status der Erkennung mutmaslichen Benutzerverhaltens
¥ VerdSchtige Dateierweiterungen blockieren

Snapshot-, Replikations- und Sicherungsrichtlinien : Diese Spalte zeigt das Produkt oder den Dienst an,
der die Richtlinie verwaltet. Wenn keine Richtlinie vorhanden ist, wird N/A angezeigt.

Bedeutung

Ransomware Resilience weist jedem Workload wShrend der Erkennung basierend auf einer Analyse jedes
Workloads eine Wichtigkeit oder PrioritSt zu. Die Workload-Wichtigkeit wird durch die folgenden Snapshot-
HSufigkeiten bestimmt:

¥ Kritisch : Es werden mehr als eine Snapshot-Kopie pro Stunde erstellt (sehr aggressiver Schutzplan).

¥ Wichtig : Snapshot-Kopien werden seltener als stYndlich, aber hSufiger als tSglich erstellt.

¥ Standard : Es werden mehrmals tSglich Momentaufnahmen erstellt.

Privacy exposure : WShlen Sie diese Option aus, um "Scannen nach personenbezogenen Daten mit NetApp
Data Classification".

Replikationsziel : Wenn Sie die Snapshot-Replikation konfiguriert haben, werden die Namen der Ziel-
Speicher-VMs und -Systeme aufgelistet. Wenn keine Replikation vorhanden ist, wird in diesem Feld "N/A"
angezeigt.

Sicherungsziel : Wenn Sie eine Ransomware-Schutzstrategie mit Backups konfiguriert haben, wird hier der
Name des Sicherungszielsystems angezeigt.

NSchste Schritte

¥ "SchYtzen Sie Workloads mit Strategien zum Schutz vor Ransomware"
¥ "Schutzgruppen verwalten"

¥ "Scannen nach personenbezogenen Daten"

FYgen Sie ein Backup-Ziel in NetApp Ransomware Resilience hinzu

Wenn NetApp Ransomware Resilience Workloads erkennt, werden, falls Backups
konfiguriert sind, die Backup-Ziele erkannt. Wenn Sie planen, Backups als Teil Ihrer
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"Ransomware-Schutzstrategie" zu verwenden, aber noch keine Backup-Ziele fYr den
Workload konfiguriert haben, mYssen Sie ein Backup-Ziel in NetApp Ransomware
Resilience hinzufYgen, um die Cyber-Resilienz zu verbessern.

Sie kdnnen eines der folgenden Sicherungsziele auswShlen:

¥ NetApp StorageGRID
¥ Amazon Web Services (AWS)
¥ Google Cloud Platform

¥ Microsoft Azure

Backup-Ziele sind fYr Workloads in Amazon FSx for NetApp ONTAP und Azure NetApp Files
@ nicht verfYgbar. FYhren Sie Backup-VorgSnge mit nativen Backup-L8sungen durch: FSx for
ONTAP Backup-Service oder Azure NetApp Files Backups.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
AOrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder ZRansomware Resilience-
AdministratorO'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

StorageGRID als Backup-Ziel hinzufYgen
Um NetApp StorageGRID als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Schritte
1. Unter Ransomware Resilience wShlen Sie Einstellungen .

2. WShlen Sie in der Kachel Backup-Ziele Anzeigen aus.
3. WShlen Sie HinzufYgen .

4. Geben Sie einen Namen fYr das Sicherungsziel ein.
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Add backup destination

Name (1) Action required ~

Provider ~

Select a provider to back up to the cloud.

B
Gl & a
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

5. WShlen Sie * StorageGRID*.
6. WShlen Sie den AbwSrtspfeil neben jeder Einstellung aus, um die erforderlichen Felder zu YberprYfen:
I Anbietereinstellungen
" WShlen Sie Neuen Bucket erstellen oder Eigenen Bucket verwenden

" Geben Sie den vollqualifizierten Domainnamen (FQDN) des Gateway-Knotens und den Port
an.

" Geben Sie die StorageGRID-Anmeldedaten an: Access key und Secret key .
I Netzwerk : WShlen Sie den IP-Bereich.

" Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern mSchten. Die
Intercluster-LIFs fYr diesen IPspace mYssen Yber ausgehenden Internetzugang verfYgen.

I Backup Lock

WShlen Sie, ob Sie die Backup-Sperre konfigurieren mchten. Mit Backup-Sperre sind Kopien vor
€nderungen oder L§schung geschYtzt und werden auf Ransomware-Bedrohungen YberprYft. Sie
kdnnen diese Einstellung nach der Konfiguration des Backup-Ziels nicht mehr Sndern. Wenn Sie
keine Backup-Sperre m3chten, wShlen Sie  None. WShlen Sie Governance mode , um Benutzern
mit bestimmten Berechtigungen das tberschreiben oder L&schen geschYtzter Backup-Dateien
wShrend der Aufbewahrungsfrist zu erm3glichen. WShlen Sie Compliance mode**, um zu verhindern,
dass Benutzer geschVtzte Backup-Dateien wShrend der Aufbewahrungsfrist Yberschreiben oder
ISschen.

7. WShlen Sie HinzufYgen .

Ergebnis
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Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefYgt.

Backup destinations

Backup destinations (5) Q

=
4 H

Provider 1| Name 2| Region 2| Encryption 2| IPspace 2| Backuplock 2| systems 2| createdby

netapp-backup-vsavhzk7dpp us-east-1 wa Default None VsaWorkingEnvironment-VFizK7DPp Backup and Recovery
netapp-backup-vsaczgmsusu us-east-1 wa Default None VsaWorkingEnvironment-C2Gmsusu Backup and Recovery

netapp-backup-vsajgd us-east-1 wa Default Compliance mode or

netapp-backup-vsajgd2 us-east-1 wa Default None or 050z

netapp-backup-vsajgds us-east-1 wa Default Governance mode or 0502

Amazon Web Services als Sicherungsziel hinzufYgen

Um AWS als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung lhres AWS-Speichers in der Konsole finden Sie unter "Verwalten Sie
Ihre Amazon S3-Buckets".

Schritte
1. Unter Ransomware Resilience wShlen Sie Einstellungen .
2. WShlen Sie in der Kachel Backup-Ziele Anzeigen aus.
3. WShlen Sie HinzufYgen .
4. WShlen Sie Amazon Web Services aus.
5

. WShlen Sie den AbwSrtspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wShlen Sie sie
aus:

I Anbietereinstellungen

" Erstellen Sie einen neuen Bucket, wShlen Sie einen vorhandenen Bucket aus, falls bereits einer in
der Konsole vorhanden ist, oder bringen Sie lhren eigenen Bucket mit, in dem die Backups
gespeichert werden.

" AWS-Konto, Region, ZugriffsschlYssel und geheimer SchiYssel fYr AWS-Anmeldeinformationen
"Wenn Sie lhren eigenen Bucket mitbringen mschten, lesen Sie S3-Buckets hinzufYgen." .

I VerschlYsselung : Wenn Sie einen neuen S3-Bucket erstellen, geben Sie die
VerschlYsselungsschlYsselinformationen ein, die Sie vom Anbieter erhalten haben. Wenn Sie einen
vorhandenen Bucket auswShlen, sind die VerschlYsselungsinformationen bereits verfYgbar.

Daten im Bucket werden standardmS8ig mit von AWS verwalteten SchiYsseln verschlYsselt. Sie
kSnnen weiterhin von AWS verwaltete SchlYssel verwenden oder die VerschlYsselung Ihrer Daten mit
Ihren eigenen SchlYsseln verwalten.

I Netzwerk : WShlen Sie den IP-Bereich und geben Sie an, ob Sie einen privaten Endpunkt verwenden
mschten.

" Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern mSchten. Die
Intercluster-LIFs fYr diesen IPspace mYssen Yber ausgehenden Internetzugang verfYgen.

" WShlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten AWS-Endpunkt (PrivateLink)
verwenden mschten.

Wenn Sie AWS PrivateLink verwenden m3chten, lesen Sie "AWS PrivateLink fYr Amazon S3".
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I Backup-Sperre : WShlen Sie, ob Ransomware Resilience Backups vor €nderungen oder L$schungen
sch¥tzen soll. Diese Option verwendet die NetApp DatalLock-Technologie. Jedes Backup wird wShrend
der Aufbewahrungsfrist oder fYr mindestens 30 Tage zuzYglich einer Pufferzeit von bis zu 14 Tagen
gesperrt.

@ Wenn Sie die Backup-Sperreinstellung jetzt konfigurieren, k3nnen Sie die Einstellung
nach der Konfiguration des Backup-Ziels nicht mehr Sndern.

" Governance-Modus : Bestimmte Benutzer (mit der Berechtigung s3:BypassGovernanceRetention)
kdnnen geschYtzte Dateien wShrend der Aufbewahrungsfrist Yberschreiben oder I3schen.

" Compliance-Modus : Benutzer k3nnen geschYtzte Sicherungsdateien wShrend der
Aufbewahrungsfrist nicht Yberschreiben oder ISschen.

6. WShlen Sie HinzufYgen .

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefYgt.

Settings > Backup destinations

Backup destinations

Backup destinations (5) Q

=
i H

Provider 4| Name 4| Region 2| Encryption % | 1Pspace 2| Backuplock

S| systems 2| Createdby

netapp-backup-vsavhzk7dpp us-east-1 wa Default None VsaWorkingEnviranment-VHZKTDPp Backup and Recovery

e netapp-backup-vsac2gmsusu us-east-1 wa Default None VsaWorkingEnvironment-C2Gmsusu Backup and Recovery

netapp-backup-vsajgd1 us-east-1 wa Default Compliance mode or 0502

netapp-backup-vsajgd2 us-east-1 wa Default None o S0z

netapp-backup-vsajgd3 us-east-1 wa Default Governance mode OnPremWorkingEnvironment-uDuoOS0z Ransomware Resilience

Google Cloud Platform als Backup-Ziel hinzufYgen

Um Google Cloud Platform (GCP) als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung Ihres GCP-Speichers in der Konsole finden Sie unter
"Installationsoptionen fYr den Konsolenagenten in Google Cloud".

Schritte
1. Unter Ransomware Resilience wShlen Sie Einstellungen .

WShlen Sie in der Kachel Backup-Ziele Anzeigen aus.
WShlen Sie HinzufYgen .
Geben Sie einen Namen fYr das Sicherungsziel ein.

WShlen Sie Google Cloud Platform aus.

o o~ WD

WShlen Sie den AbwSrtspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wShlen Sie sie
aus:

I Anbietereinstellungen
" WShlen Sie Neuen Bucket erstellen oder Eigenen Bucket verwenden
" Geben Sie die Google Cloud Platform-Anmeldeinformationen an: Access key und Secret key .

" WShlen Sie Ihr Projekt und die Region , in der es sich befindet.
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Name

Provider

Provider settings

(® Create new bucket

Add backup destination

©) gep-backup

) Google Cloud Platform

Netapp ransomware resilience will create the bucket in your provider environment.

Google Cloud Platform credentials

Access key

Google Cloud Platform details

Project

Secret key

Region

Encryption

Backup lock

I VerschlYsselung : Wenn Sie einen neuen Bucket erstellen, geben Sie die
VerschlYsselungsschlYsselinformationen ein, die Sie vom Anbieter erhalten haben. Wenn Sie einen
vorhandenen Bucket auswShlen, sind die VerschlYsselungsinformationen bereits verfYgbar.

() Google-managed key

/i Not supported

Die Daten im Bucket werden standardmS8ig mit von Google verwalteten SchiYsseln verschlYsselt. Sie

kdnnen die Standardeinstellung beibehalten, indem Sie Google-managed keys auswShlen oder
Customer-managed keys verwenden.

7. WShlen Sie HinzufYgen .

Ergebnis

Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefYgt.

Microsoft Azure als Sicherungsziel hinzufYgen

Um Azure als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung Ihrer Azure-Anmeldeinformationen und Marketplace-Abonnements in

der Konsole finden Sie unter "Verwalten Sie Ihre Azure-Anmeldeinformationen und Marketplace-Abonnements"

Schritte

1. Unter Ransomware Resilience wShlen Sie Einstellungen .
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2. WShlen Sie in der Kachel Backup-Ziele Anzeigen aus.
3. WShlen Sie HinzufYgen .
4. WShlen Sie Azure aus.

5. WShlen Sie den AbwSrtspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wShlen Sie sie
aus:

I Anbietereinstellungen

" Erstellen Sie ein neues Speicherkonto, wShlen Sie ein vorhandenes aus, falls in der Konsole
bereits eines vorhanden ist, oder verwenden Sie lhr eigenes Speicherkonto, in dem die
Sicherungen gespeichert werden.

" Geben Sie die Application (client) ID, das Client secret und die Directory (tenant) ID an. WShlen Sie
Authenticate .

" WShlen Sie das Azure-Abonnement, die Region und die Ressourcengruppe fYr lhr Azure-
Abonnement aus.

"Wenn Sie lhr eigenes Speicherkonto verwenden mschten, lesen Sie den Abschnitt Azure Blob-
Speicherkonten hinzufYgen.".

I VerschlYsselung : StandardmS8ig werden Daten mit einem von Microsoft verwalteten SchiYssel
verschlYsselt. WShlen SieMicrosoft-managed key , um diese Option beizubehalten; alternativ k3nnen
Sie Customer managed key wShlen, um Ihre eigenen SchlYssel fYr die VerschlYsselung zu
verwenden.

Netzwerk : WShlen Sie den IP-Bereich und geben Sie an, ob Sie einen privaten Endpunkt verwenden
mschten.

" Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern mSchten. Die
Intercluster-LIFs fYr diesen IPspace mYssen Yber ausgehenden Internetzugang verfYgen.

" WShlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten Azure-Endpunkt verwenden
mschten.

Wenn Sie Azure PrivateLink verwenden mschten, lesen Sie "Azure PrivateLink™ .

Backup Lock

WShlen Sie, ob Sie die Backup-Sperre konfigurieren mchten. Mit Backup-Sperre sind Kopien vor
€nderungen oder L8schung geschYtzt und werden auf Ransomware-Bedrohungen YberprYft. Sie
k3nnen diese Einstellung nach der Konfiguration des Backup-Ziels nicht mehr Sndern. Wenn Sie
keine Backup-Sperre mschten, wShlen Sie  None. WShlen Sie Governance mode , um Benutzern
mit bestimmten Berechtigungen das tberschreiben oder L8schen geschYtzter Backup-Dateien
wShrend der Aufbewahrungsfrist zu erm3glichen. WShlen Sie Compliance mode**, um zu verhindern,
dass Benutzer geschVYtzte Backup-Dateien wShrend der Aufbewahrungsfrist Yberschreiben oder
ISschen.

6. WShlen Sie HinzufYgen .

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefYgt.
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Backup destinations

Backup destinations (5) a 1 “

2| IPspace 2| Backuplock 2| systems 2| Crestedby

Provider t | Name 2| Region 3| Encryption
netapp-backup-vsavhak7dpp us-east-1 wa Default None VsaWorkingEnvironment-VHzK7DPp Backup and Recovery

= netapp-backup-vsac2gmsusu us-east-1 wa Default None VsaWorkingEnvironment-C2Gmsusu Backup and Recovery

netapp-backup-vsajgd1 us-east-1 wa Default Compliance mode

netapp-backup-vsajgd2 us-east-1 wa Default None

netapp-backup-vsajgd3 us-east-1 wa Default Governance mode or 050z

SchYtzen Sie Workloads mit NetApp Ransomware Resilience -Schutzstrategien

Strategien zum Schutz vor Ransomware sind ein zentrales Merkmal der NetApp
Ransomware Resilience: Sie unterstYtzen Erkennung, Schutz und Replikation.
Schutzstrategien sind ein wesentlicher Bestandteil Ihrer Cybersicherheitsstrategie.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
&OrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder &Ransomware Resilience-
AdministratorQ."Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Strategien zum Schutz vor Ransomware verstehen
Strategien zum Schutz vor Ransomware umfassen Erkennung, Schutz und Replikationsrichtlinien.

¥ Erkennungsrichtlinien  identifizieren Ransomware-Bedrohungen.

¥ Schutzrichtlinien umfassen Snapshot- und Backup-Richtlinien. In einer Schutzstrategie sind Erkennungs-
und Snapshot-Richtlinien erforderlich. Sicherungsrichtlinien sind optional.

Wenn Sie zum Schutz Ihrer Workloads andere NetApp -Produkte verwenden, erkennt Ransomware
Resilience diese und bietet Ihnen die MSglichkeit, entweder:

I Verwenden Sie eine Ransomware-Erkennungsrichtlinie und nutzen Sie weiterhin die Snapshot- und
Backup-Richtlinien, die von anderen NetApp -Tools erstellt wurden, oder

I Verwenden Sie Ransomware Resilience, um Erkennung, Snapshots und Backups zu verwalten.

¥ Replikationsrichtlinien  ermSglichen es lhnen, Snapshots von Ransomware Resilience auf einen
sekundSren Standort zu replizieren. ReplikationsplSne k3nnen auf st¥ndliche, tSgliche, wichentliche oder
monatliche Frequenzen eingestellt werden.

Derzeit kSnnen Snapshots nur auf lokalem ONTAP Speicher repliziert werden.

@ Wenn Sie Schutzstrategien fYr Amazon FSxN fYr ONTAP und Azure NetApp Files konfigurieren,
konsultieren Sie "die EinschrSnkungen fYr jeden Dienst".

FYr eine verbesserte Verwaltung und einen besseren Schutz lhrer DatenbestSnde k3nnen Sie
"Gruppen-Workloads" erstellen, um Volumes gemeinsam unter einer Strategie zu schYtzen.

Schutzrichtlinien mit anderen von NetApp verwalteten Diensten

Neben Ransomware Resilience k3nnen Sie NetApp Backup and Recovery verwenden, um den Schutz fYr
Dateifreigaben und VM-Dateifreigaben zu verwalten.

Schutzinformationen von Backup & Recovery Services werden in Ransomware Resilience angezeigt. Sie
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kSnnen diesen Services mit Ransomware Resilience Erkennungsrichtlinien hinzufYgen. Das HinzufYgen einer
Datensicherungsstrategie mit Ransomware Resilience ersetzt die bestehenden Datensicherungsstrategien.

Wenn eine Ransomware-Erkennungsrichtlinie von Autonomous Ransomware Protection (ARP oder ARP/AI, je
nach ONTAP Version) und FPolicy in ONTAP verwaltet wird, sind diese Workloads geschYtzt und werden
weiterhin von ARP und FPolicy verwaltet.

Backup-Ziele sind fYr Workloads in Amazon FSx for NetApp ONTAP oder Azure NetApp Files
nicht verfYgbar. FYhren Sie Backup-VorgSnge mit dem FSx for ONTAP-Backup-Service durch.

@ Sie legen Backup-Richtlinien fYr Workloads in FSx for ONTAP in AWS fest, nicht in
Ransomware Resilience. Die Backup-Richtlinien werden in Ransomware Resilience angezeigt
und bleiben gegenYber AWS unverSndert.

Schutzrichtlinien fYr Workloads, die nicht durch NetApp -Anwendungen geschYtzt sind

Wenn lhre Arbeitslast nicht von Backup and Recovery oder Ransomware Resilience verwaltet wird, wurden
m3glicherweise Snapshots im Rahmen von ONTAP oder anderen Produkten erstellt. Wenn ONTAP FPolicy-
Schutz aktiviert ist, knnen Sie den FPolicy-Schutz mit ONTAP Sndern.

Vordefinierte Erkennungsrichtlinien

Sie k3nnen eine der folgenden vordefinierten Ransomware-Resilience-Richtlinien auswShlen, die auf die
Wichtigkeit der Arbeitslast abgestimmt sind.

@ Die Richtlinie Encryption-Benutzererweiterung  ist die einzige vordefinierte Richtlinie, die die
Erkennung verdSchtigen Benutzerverhaltens unterstYtzt.

+ Die kritische Replikationsrichtlinie  ist die einzige vordefinierte Richtlinie, die die Replikation von
Snapshots nach ONTAP unterstYtzt.

Richtlinie  Schnappschuss Frequenz Aufbewahrungs  Anzahl der Maximale
nebene dauer (Tage) Snapshot- Anzahl von
Kopien Snapshot-
Kopien
Richtlinie  ViertelstYndlich  Alle 15 Minuten 3 288 309
fyr
kritische TSglich Jeden 1 Tag 14 14 309
Arbeitslas
t
WSschentlich Jede Woche 35 5 309
Monatlich Alle 30 Tage 60 2 309
Wichtige  ViertelstYndlich  Alle 30 Minuten 3 144 165
Arbeitsbel
astungsrl  &gjich Jeden 1 Tag 14 14 165
chtlinie
WSchentlich Jede Woche 35 5 165
Monatlich Alle 30 Tage 60 2 165
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FYgen Sie eine Ransomware-Schutzstrategie hinzu

Es gibt drei AnsStze zum HinzufYgen einer Ransomware-Schutzstrategie:

Schnappschuss

ViertelstYndlich
TSglich
WSschentlich
Monatlich
ViertelstYndlich
TSglich
WSchentlich
Monatlich
ViertelstYndlich
TSglich
WSchentlich

Monatlich

Frequenz

Alle 30 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Alle 30 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Alle 15 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Aufbewahrungs
dauer (Tage)

14

35

60

14

35

60

14

35

60

Anzahl der
Snapshot-
Kopien

72

14

72

14

288

14

Maximale
Anzahl von
Snapshot-
Kopien

93

93

93

93

93

93

93

93

309

309

309

309

¥ Erstellen Sie eine Ransomware-Schutzstrategie, wenn Sie keine Snapshot- oder Backup-Richtlinien

haben.

Die Ransomware-Schutzstrategie umfasst:

I Snapshot-Richtlinie

I' Richtlinie zur Ransomware-Erkennung

I Sicherungsrichtlinie

¥ Ersetzen Sie die bestehenden Snapshot- oder Backup-Richtlinien von Backup and Recovery
protection durch Datensicherungsstrategien, die von Ransomware Resilience verwaltet werden.

Die Ransomware-Schutzstrategie umfasst:

I Snapshot-Richtlinie
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I Richtlinie zur Ransomware-Erkennung
I' Sicherungsrichtlinie
¥ Erstellen Sie eine Erkennungsrichtlinie fYr Workloads mit vorhandenen Snapshot- und Backup-
Richtlinien, die in anderen NetApp -Produkten oder -Services verwaltet werden.

Die Erkennungsrichtlinie Sndert nicht die in anderen Produkten verwalteten Richtlinien.

Die Erkennungsrichtlinie aktiviert den autonomen Ransomware-Schutz und den FPolicy-Schutz, wenn
diese bereits in anderen Diensten aktiviert sind. Erfahren Sie mehr Yber'Autonomer Ransomware-Schutz
,"Sicherung und Wiederherstellung" , Und"ONTAP FPolicy" .

Erstellen Sie eine Ransomware-Schutzstrategie (wenn Sie keine Snapshot- oder Backup-Richtlinien hab en)

Wenn fYr die Arbeitslast keine Snapshot- oder Sicherungsrichtlinien vorhanden sind, k3nnen Sie eine
Ransomware-Schutzstrategie erstellen, die die folgenden Richtlinien enthalten kann, die Sie in Ransomware
Resilience erstellen:

¥ Snapshot-Richtlinie

¥ Sicherungsrichtlinie

¥ Richtlinie zur Ransomware-Erkennung

¥ SekundSre Replikation zu ONTAP

Schritte zum Erstellen einer Ransomware-Schutzstrategie
1. WShlen Sie im MenY dRansomware-ResilienzO die Option &SchutzO aus.

Protection status

9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 | Protection status = % | Snapshotand back.. T % Type T = | Protec..= % | Encryption detecti... 3 | Suspectedu  Actions
< . T \
FSxN_fileshare_useast 01 @ At risk None File share N, t N/A I\ Protect |}
o T
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled N/A Edit protection )
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
Y
MysSQL 8009 @ At risk NetApp Backup and... MySQL ! A ( Protect
Koz RO o
- i S
MysQL 9294 @ Protected NetApp Backup and... MySQL \ @ Enabled { Edit protection
o ( \
Oracle_2115 @ At risk SnapCenter Oracle J, N, \ Protect

2. WShlen Sie auf der Seite aSchutzO eine Arbeitslast aus und klicken Sie dann auschYtzen .

3. WShlen Sie auf der Seite ZRansomware-Schutzstrategien®inzufYgen aus.
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Add Ransomware Resilience strategy X

Add Ransomware Resilience strategy

Ransomware Resilience strategy name

Detection 1/ 3 enabled v
Snapshot policy Action required v

Backup policy None

4. Geben Sie einen neuen Strategienamen ein oder geben Sie einen vorhandenen Namen ein, um ihn zu
kopieren. Wenn Sie einen vorhandenen Namen eingeben, wShlen Sie aus, welchen Sie kopieren mschten,
und wShlen Sie Kopieren .

Wenn Sie eine vorhandene Strategie kopieren und Sndern m&chten, hSngt Ransomware
Resilience 4_copyO an den ursprYnglichen Namen an. Sie sollten den Namen und
mindestens eine Einstellung Sndern, um es eindeutig zu machen.

5. WShlen Sie fYr jedes Element denAbwSrtspfeil aus.

I' Erkennungsrichtlinie
" Richtlinie : WShlen Sie eine der vordefinierten Erkennungsrichtlinien.

" PrimSre Erkennung : Aktivieren Sie die Ransomware-Resilienz, um potenzielle Ransomware-
Angriffe zu erkennen.

" Erkennung verdSchtigen Benutzerverhaltens  : Aktivieren Sie die Erkennung des
Benutzerverhaltens, um BenutzeraktivitStsereignisse an Ransomware Resilience zu Ybertragen
und verdSchtige Ereignisse wie Datenverletzungen zu erkennen.

" Dateierweiterungen blockieren : Aktivieren Sie die Ransomware-Resilienz, um bekannte
verdSchtige Dateierweiterungen zu blockieren. Ransomware Resilience erstellt automatisch
Snapshot-Kopien, wenn die primSre Erkennung aktiviert ist.

Wenn Sie die blockierten Dateierweiterungen Sndern machten, bearbeiten Sie sie im System
Manager.

I Snapshot-Richtlinie
" Basisname der Snapshot-Richtlinie : WShlen Sie eine Richtlinie aus oder wShlen SieErstellen
und geben Sie einen Namen fYr die Snapshot-Richtlinie ein.

" Snapshot-Sperre : Aktivieren Sie diese Option, um die Snapshot-Kopien auf dem primSren
Speicher zu sperren, sodass sie fYr einen bestimmten Zeitraum nicht geSndert oder gel3scht
werden kSnnen, selbst wenn ein Ransomware-Angriff den Weg zum Sicherungsspeicherziel findet.
Dies wird auch als unverSnderlicher Speicher bezeichnet. Dies erm3glicht eine schnellere
Wiederherstellung.

Wenn ein Snapshot gesperrt ist, wird die Ablaufzeit des Volumes auf die Ablaufzeit der Snapshot-
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Kopie eingestellt.

Die Snapshot-Kopiersperre ist mit ONTAP 9.12.1 und h3her verfYgbar. Weitere Informationen zu SnapLock
finden Sie unter "SnapLock in ONTAP" .

I Schnappschuss-ZeitplSne : WShlen Sie Zeitplanoptionen und die Anzahl der aufzubewahrenden
Schnappschusskopien aus und aktivieren Sie den Zeitplan.

" Replikationsrichtlinie

Basisname der Replikationsrichtlinie  : Geben Sie einen neuen Namen ein oder wShlen Sie einen
vorhandenen aus. Der Basisname ist das PrSfix, das an alle Snapshots angehSngt wird.

ReplikationszeitplSne : Aktivieren Sie die gewYnschten Replikationsfrequenzen (stYndlich, tSglich,
wschentlich oder monatlich) und legen Sie fYr jeden aktivierten Zeitplan den Aufbewahrungswert (die
Anzahl der aufzubewahrenden replizierten Snapshots) fest.

" Backup-Richtlinie :

Basisname der Sicherungsrichtlinie  : Geben Sie einen neuen Namen ein oder wShlen Sie einen
vorhandenen Namen.

SicherungszeitplSne : WShlen Sie Zeitplanoptionen fYr den sekundSren Speicher und aktivieren Sie
den Zeitplan.

Um die Sicherungssperrung auf sekundSrem Speicher zu aktivieren, konfigurieren Sie
Ihre Sicherungsziele mit der Option Einstellungen . Weitere Informationen finden Sie
unter "Konfigurieren der Einstellungen".

6. WShlen Sie HinzufYgen .

FYgen Sie eine Erkennungsrichtlinie zu Workloads mit vorhandenen Snapshot- und Backup-Richtlinien hinzu, die von
Backup and Recovery verwaltet werden

Ransomware Resilience ermsglicht es lhnen, entweder eine Erkennungsrichtlinie oder eine
Datensicherungsstrategie auf Workloads mit bestehendem Snapshot- und Backup-Schutz, der in anderen
NetApp Produkten oder Diensten verwaltet wird, anzuwenden. Backup and Recovery verwendet Richtlinien,
die Snapshots, die Replikation auf SekundSrspeicher oder Backups auf Objektspeicher steuern.

HinzufYgen einer Erkennungsrichtlinie zu Workloads mit vorhandenen Sicherungs- oder S napshot-
Richtlinien

Wenn Sie bereits Snapshot- oder Backup-Richtlinien mit Backup and Recovery verwenden, kSnnen Sie eine
Richtlinie zum Erkennen von Ransomware-Angriffen hinzufYgen. Um Schutz und Erkennung mit Ransomware
Resilience zu verwalten, siehe Schutz durch Ransomware-Resilienz.

Schritte
1. WShlen Sie im MenY &Ransomware-ResilienzO die Option &SchutzO aus.
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Protection status

9 9 in last 7 days 9 1in last 7 days

Avrisk @ 35 TiB data at risk Protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = % | Snapshotandback..T % | Type T % | Protec.T % | Encryptiondetecti.. 3 | Suspectedu  Actions
< . . ( A
FSxN_fileshare_useast_01 @ At risk None File share A 4 Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled N/A Edit protection
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
. ~
MySQL_8009 @ At risk NetApp Backup and... MySQL ! A | Protect /\,-
- o
MysSQL_9294 @ Protected NetApp Backup and... MySQL \ @ Enabled | Edit protection
o ( \
Oracle_2115 @ At risk SnapCenter Oracle \ Protect )

WShlen Sie auf der Seite dSchutzO eine Arbeitslast aus und wShlen Sie danSchYtzen .

3. Ransomware Resilience erkennt, ob bereits aktive Backup and Recovery policies vorhanden sind.

10.

Um |hre bestehende Backup and Recovery beizubehalten und nur eine detection policy anzuwenden,
lassen Sie das KontrollkSstchen Vorhandene Richtlinien ersetzen — deaktiviert.

. WShlen Sie die gewYnschten Erkennungseinstellungen aus:

I VerschlYsselungserkennung

I Erkennung verdSchtigen Benutzerverhaltens

I VerdSchtige Dateierweiterungen blockieren
WShlen Sie Weiter .
Wenn Sie Erkennung verdSchtigen Nutzerverhaltens  als Erkennungseinstellung ausgewShlt haben,
wsShlen Sie den User activity agent oder "oder erstellen Sie ein”.

Der BenutzeraktivitStsagent hostet die neuen Datensammler. Ransomware Resilience erstellt den
Datensammler automatisch, um BenutzeraktivitStsereignisse an Ransomware Resilience zu Ybertragen
und so anomales Benutzerverhalten zu erkennen.

WShlen Sie Weiter .

tberprYfen Sie Ihre Auswahl. WShlen Sie Erstellen , um die Erkennung zu aktivieren.

tberprYfen Sie auf der Seite 4SchutzO derErkennungsstatus , um zu bestStigen, dass die Erkennung
aktiv ist.

Ersetzen Sie vorhandene Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie

Sie k3nnen lhre vorhandenen Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie
ersetzen. Dieser Ansatz entfernt Ihren extern verwalteten Schutz und konfiguriert Erkennung und Schutz in
Ransomware Resilience.

Schritte
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1. WShlen Sie im MenY aRansomware-ResilienzO die Option 4SchutzO aus.

Protection status

@ 9 9 in last 7 days E’ 9 1in last 7 days
Atrisk @ 35 TiB data at risk protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = 2| Snapshotand back... ¥ % Type ¥ = | Protec..= % | Encryptiondetecti.. | Suspectedu  Actions
i ; . ( N
FSxN fileshare_useast 01 @ At risk. None File share \ . 2 '\\ Protect )
S e =
LUN_storage_01 @ Protected NetApp Ransomware... Block /4 @ Enabled 1/A Edit protection
MysQL_4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled
" - S
MysQL_8009 @ At risk NetApp Backup and... MySQL | /A d, | Protect J\,-
\
. _
MySQL_9294 () Protected NetApp Backup and... MysaL A (%) Enabled " ( Edit protection
) / LS
Oracle_2115 @ At risk SnapCenter Oracle N \ Protect )

2. WShlen Sie auf der Seite aSchutzO eine Arbeitslast aus und wShlen Sie danBchYtzen.

3. Ransomware Resilience erkennt, ob bereits aktive Backup and Recovery policies vorhanden sind. Um die
vorhandenen policies zu ersetzen, aktivieren Sie das KontrollkSstchen Replace existing policies . Wenn
Sie das KontrollkSstchen aktivieren, ersetzt Ransomware Resilience die Liste der detection policies durch
detection policies.

4. WShlen Sie eine Schutzrichtlinie. Wenn keine Schutzrichtlinie vorhanden ist, wShlen SieHinzufYgen , um
eine neue Richtlinie zu erstellen. Informationen zum Erstellen einer Richtlinie finden Sie unterErstellen
einer Schutzrichtlinie . WShlen Sie Weiter .

5. Wenn lhre Strategie die Replikation beinhaltet, wShlen Sie das Zielsystem und die Zielspeicher-VM aus.
WShlen Sie Weiter .

6. WShlen Sie ein Sicherungsziel aus oder erstellen Sie ein neues. WShlen SieWeiter .

a. Wenn lhre Schutzstrategie die Erkennung des Benutzerverhaltens umfasst, wShlen Sie in Ihrer
Umgebung einen BenutzeraktivitStsagenten aus, um die neuen Datensammler zu hosten.
Ransomware Resilience erstellt den Datensammler automatisch, um BenutzeraktivitStsereignisse an
Ransomware Resilience zu Ybertragen und so anomales Benutzerverhalten zu erkennen.

7. therprYfen Sie die neue Schutzstrategie und wShlen Sie dann Sch¥Ytzen aus, um sie anzuwenden.

8. therprYfen Sie auf der Seite ASchutzO derErkennungsstatus , um zu bestStigen, dass die Erkennung
aktiv ist.

Zuweisen einer anderen Richtlinie

Sie kSnnen die bestehende Richtlinie durch eine andere ersetzen.

Schritte
1. WShlen Sie im MenY dRansomware-ResilienzO die Option &SchutzO aus.

2. WShlen Sie auf der Seite &SchutzO in der Workload-Zeile die Option 4Schutz bearbeitenO aus.

3. Wenn fYr die Arbeitslast bereits eine Backup and Recovery-Strategie existiert, die Sie beibehalten
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m3chten, deaktivieren Sie Replace existing policies . Um die vorhandenen Strategien zu ersetzen,
aktivieren Sie Replace existing policies

4. WShlen Sie auf der Seite &RichtlinienO den AbwSrtspfeil fYr die Richtlinie aus, die Sie zuweisen mschten,
um die Details zu YberprYfen.

5. WShlen Sie die Richtlinie aus, die Sie zuweisen m3chten.

6. WShlen Sie SchYtzen, um die €nderung abzuschlie§en.

Verwalten Sie Strategien zum Schutz vor Ransomware

Sie kSnnen eine Ransomware-Strategie ISschen.

Durch eine Ransomware-Schutzstrategie geschYtzte Workloads anzeigen

Bevor Sie eine Ransomware-Schutzstrategie I8schen, m3chten Sie m3glicherweise prYfen, welche Workloads
durch diese Strategie geschYtzt sind.

Sie k8nnen die Arbeitslasten aus der Liste der Strategien oder beim Bearbeiten einer bestimmten Strategie
anzeigen.

Schritte zum Anzeigen von Strategien
1. WShlen Sie im MenY dRansomware-ResilienzO die Option dSchutzO aus.

2. WShlen Sie auf der Seite &SchutzO die Option &Schutzstrategien verwaltenO aus.

Auf der Seite mit den Ransomware-Schutzstrategien wird eine Liste mit Strategien angezeigt.

Ransomware Resilience strategies (4) | Selected rows (1) Q

Ransomware Resilience strategy t | Detection < | snapshot policy % | Backup policy = Protected workloads = |
(;\‘ rps-critical-plan 2/ 3 enabled critical-ss-policy critical-bu-policy 3 ~
C:) rps-important-plan 2 /3 enabled important-ss-policy impaortant-bu-policy 1 Y4
° rps-standard-plan ~ Recommended 1/ 3 enabled standard-ss-policy standard-bu-policy 0 ~
(:) rr-strategy-enc-user-ext 3/ 3 enabled standard-ss-policy standard-bu-policy 0 ~

3. WShlen Sie auf der Seite ZzRansomware-SchutzstrategienO in der Spalte AGeschYtzte WorkloadsO den
AbwSrtspfeil am Ende der Zeile aus.

LSschen einer Ransomware-Schutzstrategie

Sie k8nnen eine Schutzstrategie ISschen, die derzeit keinen Workloads zugeordnet ist.

Schritte
1. WShlen Sie im MenY dRansomware-ResilienzO die Option &SchutzO aus.

2. WShlen Sie auf der Seite &SchutzO die Option &Schutzstrategien verwaltenO aus.

3. WShlen Sie auf der Seite &Strategien verwaltenO die Option &AktionenO a::z.Option fYr die Strategie, die
Sie I1Sschen mSchten.

4. WShlen Sie im MenY &AktionenO die Option &Richtlinie I8schenO aus.
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BenutzeraktivitStserkennung konfigurieren

Erfahren Sie mehr Yber die Erkennung von BenutzeraktivitSten in NetApp Ransomware Resilience

Mit der Erkennung von BenutzeraktivitSten ermsglicht NetApp Ransomware Resilience
Ihnen, Ransomware-Ereignisse auf Benutzerebene zu adressieren und Ereignisse wie
Datenlecks und grog&flSchige L8schungen zu stoppen.

NetApp Ransomware Resilience bietet eine Kl-gestYtzte Erkennung von Datenschutzverletzungen durch
therwachung verdSchtiger BenutzeraktivitSten. Deutliche Anstiege der LeseaktivitSt und Zugriffsmuster bei
Lesezugriffen werden genutzt, um bSswillige Absichten zu erkennen. Nach der Erkennung generiert
Ransomware Resilience automatisch Warnmeldungen in der NetApp Console, per E-Mail und in jedem
konfigurierten Sicherheitssystem (zum Beispiel SIEM).

Durch die Erkennung und Benachrichtigung Yber verdSchtiges Nutzerverhalten warnt Sie Ransomware
Resilience vor Datenlecks und DatenzerstSrungsversuchen sowie Mustern, die verdSchtig erscheinen. In jeder
Benachrichtigung identifiziert Ransomware Resilience einen Benutzer, den Sie sperren kSnnen.

Ransomware Resilience erkennt verdSchtige BenutzeraktivitSten durch die Analyse von
BenutzeraktivitStsereignissen, die von FPolicy in ONTAP generiert werden. Um Daten zur BenutzeraktivitSt zu
erfassen, mYssen Sie einen oder mehrere BenutzeraktivitStsagenten bereitstellen. Der Agent ist ein Linux-
Server oder eine VM mit KonnektivitSt zu GerSten auf Inrem Mandanten.

Die Erkennung von BenutzeraktivitSten wird derzeit fYr SAN-Workloads nicht unterstYtzt. Sie
@ k3nnen die Erkennung von BenutzeraktivitSten mit NAS-Workloads in Amazon FSxN fYr
ONTAP, Cloud Volumes ONTAP und ONTAP verwenden.

Forensik verdSchtiger BenutzeraktivitSt

Ransomware Resilience bietet forensische Analysen des Nutzerverhaltens: Listen und Diagramme zeigen,
wann verdSchtige AktivitSten auftraten und wann Benachrichtigungen versendet wurden. Diese zeigen die
HSufigkeit verdSchtiger AktivitSten auf Dateien, Verzeichnissen, Volumes und Workloads im Zeitverlauf, um die
Ereignisse zu veranschaulichen. Sie k3nnen auch das Auftreten neuer Dateierweiterungen beobachten.
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Alerts 3 dbalert3932

db_alert3932
Impacted warkloads: mysql_9294, +3 [ Take snapshot now Mark restore needed
B © llancackiEack ® Active Edit P £ Warning & Suswiclous user behavior o e
Suspicious user Status Severity Tipe Detection time
Suspicious activity Al activity
[F  Review the suspicious files with read, write, ereate, and delete activity that triggered this warning and couid lead to ransamware-type behavier. Time period | 302 AM - 502 AM falert) v | meset

Tip: Drag the mouse on the chart to se'ect 2 custom time period.

‘Suspicious read, wiite, create, and delete activity by volume

5000

3000

1000

312am 322am 3323m 342am 352am

@ waming @ mysal useast 21 mysqluseast 22 @ ubarps testyoll  Show more v

New file extersions

f] = ] anx ] win ] bmp ] es ] e [ £] o

Sie k3nnen verdSchtige AktivitSten mit einer Tbersicht aller AktivitSten vergleichen. In der tbersicht aller
AktivitSten k3nnen Sie neben ZugriffsSnderungs- und Zugriffsverweigerungsereignissen auch Lese-, Schreib-,
Umbenennungs-, Verschiebe-, Erstellungs- und LSschereignisse beobachten.

Alerts » db alert3932

db_alert3932
Impacted workloads: mysql 9294, +2 = Take snapshat now Wark restore neeged
é © Lsam OReilly Block @ Active Edit ‘ﬁ} A \ﬂ-lamirlg a Suspicious user behavior @ Ja“ua.ry 9,- 2026, 4:02 AM
Suspicious User Status Severity Type Detection time
Suspicious activity Al activity
): Dig deeper into all file activity performed by the suspected user to understand the extent of this potential data breach attadc Time period 302 AM - 5:02 AM {alert} - Reset
Al file activity Tip: Drag the mouse on the chart to sefect a custom time periad.

am0
o0
1000
‘ 32am 322am
@ net & Acesscnange (D Accessdenied @ read @ wite @ oede @ delete @ otters @ rename
Komponenten

Es gibt drei SchlYsselkomponenten bei der Erkennung verdSchtiger BenutzeraktivitSten in der Ransomware
Resilience.

¥ Der BenutzeraktivitStsagent ist eine ausfYhrbare Umgebung fYr Datensammler. Sie mYssen den
BenutzeraktivitStsagenten konfigurieren.
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¥ Der Datensammler teilt BenutzeraktivitStsereignisse mit Ransomware Resilience. Der Datensammler wird
automatisch erstellt, wenn Sie "Aktivieren Sie eine Ransomware-Schutzstrategie mit Erkennung
verdSchtiger BenutzeraktivitSt"

¥ Der Benutzerverzeichnis-Connector  ermsglicht die Zuordnung von Benutzernamen und Benutzer-IDs
und sorgt so fYr mehr Klarheit bei der Reaktion auf verdSchtiges Benutzerverhalten. Sie mYssen den
Benutzerverzeichnis-Connector konfigurieren.

Ransomware Resilience und Data Infrastructure Insights

Die Erkennung verdSchtigen Nutzerverhaltens in Ransomware Resilience ist eine Integration mit Data
Infrastructure Insights (DII) Workload Security und verwendet "DII-Endpunkte”. Sie benstigen keine DII-
Konfiguration, um die Nutzerverhaltenserkennung in Ransomware Resilience zu aktivieren. Um die
Nutzerverhaltenserkennung zu aktivieren, "Erstellen Sie die erforderlichen Agenten und Collector und
aktivieren Sie die geeignete Ransomware-Schutzstrategie".

Wenn Sie bereits NetApp Data Infrastructure Insights (DIl) Workload Security verwenden, wird empfohlen,
dieselben Workload Security Agents auch fYr Ransomware Resilience zu verwenden. Sie mYssen keine
separaten Workload Security Agents fYr Ransomware Resilience bereitstellen, jedoch erfordert die
Verwendung derselben Workload Security Agents eine Kopplung zwischen der Ransomware Resilience
Console Organization und dem DIl Storage Workload Security Tenant. Wenden Sie sich an Ihren Account
Representative, um diese Kopplung zu aktivieren.

NSchste Schritte

¥ "Anforderungen fYr die Erkennung von BenutzeraktivitSten"

¥ "Konfigurieren Sie Agenten und Detektoren fYr BenutzerverhaltensaktivitSten"

Anforderungen an die Erkennung von BenutzeraktivitSten fYr NetApp Ransomware Resilience

NetApp Ransomware Resilience Benutzerverhaltenserkennung ermsglicht es lhnen, auf
Ransomware-Ereignisse auf Benutzerebene zu reagieren. Sie mYssen eine Gruppe von
Agenten erstellen, um die Benutzerverhaltenserkennung zu aktivieren. Bevor Sie die
Erkennung aktivieren, mYssen Sie sicherstellen, dass Sie die beschriebenen
Betriebssystem-, Server- und Netzwerkvoraussetzungen erfYllen, damit Ransomware
Resilience Ereignisse korrekt erkennen und melden kann.

Cloud-Anbieter-Support

VerdSchtige BenutzeraktivitStsdaten kdnnen in AWS und Azure in den folgenden Regionen gespeichert
werden:

Cloud-Anbieter Region
AWS ¥ Asien-Pazifik (Sydney) (ap-southeast-2)

¥ Europa (Frankfurt) (eu-central-1)
¥ US Ost (Nord-Virginia) (us-east-1)

Azurblau OstkYste der USA
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Betriebssystemanforderungen

Die Erkennung verdSchtigen Benutzerverhaltens wird mit den folgenden Betriebssystemen unterstYtzt:

Betriebssystem UnterstYtzte Versionen
AlmaLinux 9.4 (64 Bit) bis 9.5 (64 Bit) und 10 (64 Bit),
einschlie§lich SELinux
CentOS CentOS Stream 9 (64 Bit)
Debian 11 (64 Bit), 12 (64 Bit), einschlie8lich SELinux
OpenSUSE Leap 15.3 (64 Bit) bis 15.6 (64 Bit)
Oracle Linux 8.10 (64 Bit) und 9.1 (64 Bit) bis 9.6 (64 Bit),
einschlie§lich SELinux
Red Hat 8.10 (64 Bit), 9.1 (64 Bit) bis 9.6 (64 Bit) und 10 (64
Bit), einschlie8lich SELinux
Felsig Rocky 9.4 (64 Bit) bis 9.6 (64 Bit), einschlie§lich
SELinux
SUSE Enterprise Linux 15 SP4 (64 Bit) bis 15 SP6 (64 Bit), einschlie8lich
SELinux
Ubuntu 20.04 LTS (64 Bit), 22.04 LTS (64 Bit) und 24.04 LTS
(64 Bit)
@ Auf dem Computer, den Sie fYr den BenutzeraktivitStsagenten verwenden, sollte keine andere
Software auf Anwendungsebene ausgefYhrt werden. Ein dedizierter Server wird empfohlen.

Der unzip FYr die Installation wird ein Befehl benstigt. Der sudo su -  Der Befehl wird fYr die Installation, die
AusfYhrung von Skripten und die Deinstallation benstigt.

Serveranforderungen

Der Server muss die folgenden Mindestanforderungen erfYllen:

¥ CPU: 4 Kerne
¥ RAM: 16 GB RAM
¥ Festplattenspeicher : 36 GB freier Festplattenspeicher

Serverempfehlungen

¥ Weisen Sie zusStzlichen Speicherplatz zu, um die Erstellung des Dateisystems zu erm&glichen. Stellen Sie
sicher, dass im Dateisystem mindestens 35 GB freier Speicherplatz vorhanden sind. + Wenn /opt Es
handelt sich um einen eingebundenen Ordner von einem NAS-Speicher; lokale Benutzer mYssen Zugriff
auf diesen Ordner haben. Die Erstellung eines BenutzeraktivitStsagenten kann fehlschlagen, wenn lokale
Benutzer nicht Yber die erforderlichen Berechtigungen verfYgen.

¥ Es wird empfohlen, den BenutzeraktivitStsagenten auf einem separaten System zu installieren, das von
Ihrer Ransomware Resilience-Umgebung getrennt ist. Wenn Sie sie dennoch auf demselben Rechner
installieren, sollten Sie 50 bis 55 GB Festplattenspeicher einplanen. FYr Linux sollten Sie 25930 GB
Speicherplatz fYr/opt/netapp  und 25 GB fYrvar/log/netapp reservieren.
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¥ Es wird empfohlen, die Zeit sowohl auf dem ONTAP System als auch auf dem Rechner des
BenutzeraktivitStsagenten mithilfe des Network Time Protocol (NTP) oder des Simple Network Time
Protocol (SNTP) zu synchronisieren.

Cloud-Netzwerkzugriffsregeln

PrYfen Sie die Cloud-Netzwerkzugriffsregeln fYr Ihre jeweilige Region (Asien-Pazifik, Europa oder Vereinigte
Staaten).

Ersetzen Sie wShrend der Erstinstallation die <site_name> durch eine Platzhalter-(*

@ -Berechtigung. Nachdem der Agent aktiviert und voll funktionsfShig ist, k3nnen Sie die
Berechtigung durch den Standortnamen ersetzen. Wenden Sie sich an lhren NetApp-
Ansprechpartner, um den Standortnamen zu erhalten.

@ Der BenutzeraktivitStsagent nutzt NetApp Data Insights Infrastructure-Technologie, daher die
Verwendung von cloudinsights Endpunkten. Weitere Informationen finden Sie unter

Bereitstellungen von BenutzeraktivitStsagenten mit Sitz in APAC

Protokoll Hafen Quelle Ziel Beschreibun
g
HTTPS (TCP) 443 Benutzeraktivi ¥ <site_name>.cs01-ap- Zugang zu
tStsagent 1.cloudinsights.netapp.com Ransomware-
Resilienz

¥ <site_name>.c01-ap-
1.cloudinsights.netapp.com

¥ <site_name>.c02-ap-
1.cloudinsights.netapp.com

¥ gentlogin.cs01-ap-
1.cloudinsights.netapp.com

BenutzeraktivitStsagenten-Bereitstellungen mit Sitz in Europa

Protokoll Hafen Quelle Ziel Beschreibun
g
HTTPS (TCP) 443 Benutzeraktivi ¥ <site_name>.cs0l-eu- Zugang zu
tStsagent 1.cloudinsights.netapp.com Ransomware-
Resilienz

¥ <site_name>.cOl-eu-
1.cloudinsights.netapp.com

¥ <site_name>.c02-eu-
1.cloudinsights.netapp.com

¥ agentlogin.cs01-eu-
1.cloudinsights.netapp.com

US-basierte Bereitstellungen von BenutzeraktivitStsagenten
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Protokoll

HTTPS (TCP) 443

Netzwerkinterne Regeln

Protokoll
TCP

HTTPS (TCP)

Hafen

Quelle

Ziel

Benutzeraktivi ¥

tStsagent

Hafen

389 (LDAP) 636
(LDAPs / Start-TLS)

443

<site_name>.cs01.cloudinsights.netapp.c

om
¥

Beschreibun
g

Zugang zu
Ransomware-
Resilienz

<site_name>.c01.cloudinsights.netapp.co

m

¥

<site_name>.c02.cloudinsights.netapp.co

m

¥ agentlogin.cs01.cloudinsights.netapp.com

Quelle

BenutzeraktivitStsag
ent

BenutzeraktivitStsag
ent

Ziel
LDAP-Server-URL

Cluster- oder SVM-
Management-IP-
Adresse (abhSngig
von der SVM-
Collector-
Konfiguration)

Beschreibung

Mit LDAP verbinden

APIl-Kommunikation
mit ONTAP
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Protokoll
TCP

74

Hafen

35000 - 55000

Quelle

SVM-Daten LIF IP-
Adressen

Ziel

BenutzeraktivitStsag
ent

Beschreibung

Kommunikation von
ONTAP an den
BenutzeraktivitStsag
enten fYr Fpolicy-
Ereignisse. Diese
Ports mYssen zum
BenutzeraktivitStsag
enten hin gesffnet
werden, damit
ONTAP Ereignisse
an ihn senden kann,
einschlie8lich
etwaiger Firewall-
Anforderungen auf
dem
BenutzeraktivitStsag
enten selbst (falls
vorhanden). +
HINWEIS: Sie
mYssen nichtalle
dieser Ports
reservieren, aber die
Ports, die Sie hierfYr
reservieren, myssen
innerhalb dieses
Bereichs liegen. Es
wird empfohlen, mit
der Reservierung
von 100 Ports zu
beginnen und diese
bei Bedarf zu
erhShen.



Protokoll Hafen Quelle Ziel

TCP 35000-55000 Cluster-Verwaltungs- BenutzeraktivitStsag
P ent

SSH 22 BenutzeraktivitStsag Clusterverwaltung
ent

NSchster Schritt

¥ "BenutzeraktivitStsagenten und -sammler konfigurieren"

Konfigurieren der BenutzeraktivitStserkennung in NetApp Ransomware Resilience

Beschreibung

Kommunikation von
der ONTAP
Clusterverwaltungs-
IP zum
BenutzeraktivitStsag
enten fYr EMS-
Ereignisse . Diese
Ports mYssen zum
BenutzeraktivitStsag
enten hin gesffnet
werden, damit
ONTAP EMS-
Ereignisse an ihn
senden kann,
einschlieglich
etwaiger Firewall-
Anforderungen auf
dem
BenutzeraktivitStsag
enten selbst. +
HINWEIS: Sie
mYssen nichtalle
dieser Ports
reservieren, aber die
Ports, die Sie hierfYr
reservieren, myYssen
innerhalb dieses
Bereichs liegen. Es
wird empfohlen, mit
der Reservierung
von 100 Ports zu
beginnen und diese
bei Bedarf zu
erhShen.

Wird fYr die
CIFS/SMB-
Benutzerblockierung
benstigt.

NetApp Ransomware Resilience BenutzeraktivitStserkennung hilft Innen, Ransomware-
Ereignisse auf Benutzerebene zu verhindern. Um die Erkennung verdSchtigen
Benutzerverhaltens in Ransomware Resilience zu aktivieren, mYssen Sie mindestens
einen BenutzeraktivitStsagenten installieren, der eine Datenerfassungsumgebung erstellt,
um das Benutzerverhalten auf abweichende Muster zu Yberwachen, die Ransomware-

75



Ereignissen Shneln.

Ein BenutzeraktivitStsagent hostet einen Datensammler und einen Benutzerverzeichnis-Connector, die beide
Daten zur Analyse an einen SaaS-Standort senden.

¥ Der Datensammler erfasst BenutzeraktivitStsdaten von ONTAP. Der Datensammler wird automatisch
erstellt, wenn Sie eine Schutzstrategie mit Benutzerverhaltenserkennung erstellen.
¥ Der Benutzerverzeichnis-Connector  stellt eine Verbindung zu lhrem Verzeichnis her, um Benutzer-IDs

Benutzernamen zuzuordnen. Sie mYssen den Benutzerverzeichnis-Connector konfigurieren.

Der BenutzeraktivitStsagent, der Datensammler und der Benutzerverzeichnis-Connector k3nnen alle Yber das
Dashboard der Ransomware Resilience-Einstellungen verwaltet werden.

Wenn Sie bereits NetApp Data Infrastructure Insights (DIl) Workload Security verwenden, wird
empfohlen, dieselben Workload Security Agents auch fYr Ransomware Resilience zu
verwenden. Sie mYssen keine separaten Workload Security Agents fYr Ransomware Resilience

@ bereitstellen, jedoch erfordert die Verwendung derselben Workload Security Agents eine
Kopplung zwischen der Ransomware Resilience Console Organization und dem DIl Storage
Workload Security Tenant. Wenden Sie sich an lhren Account Representative, um diese
Kopplung zu aktivieren.

+ Falls Sie nicht DIl verwenden, fahren Sie mit den Konfigurationsanweisungen hier fort.

Bevor Sie beginnen

¥ Stellen Sie sicher, dass Sie die "Anforderungen an Betriebssystem, Server und Netzwerk" erfYllen.

Erforderliche Konsolenrolle ~ Um die Erkennung verdSchtiger BenutzeraktivitSten zu aktivieren, benstigen Sie
die Organization admin role . FYr nachfolgende Konfigurationen verdSchtiger BenutzeraktivitSten benstigen
Sie die Ransomware Resilience user behavior admin role . "Erfahren Sie mehr Yber Ransomware
Resilience-Rollen fYr die NetApp Console".

Stellen Sie sicher, dass jede Rolle auf Organisationsebene angewendet wird.

Erstellen Sie einen BenutzeraktivitStsagenten

BenutzeraktivitStsagenten sind ausfYhrbare Umgebungen fYr'Datensammler"”; Datensammler teilen
BenutzeraktivitStsereignisse mit Ransomware Resilience. Sie mYssen mindestens einen
BenutzeraktivitStsagenten erstellen, um die Erkennung verdSchtiger BenutzeraktivitSten zu aktivieren.

Schritte

1. Wenn Sie zum ersten Mal einen BenutzeraktivitStsagenten erstellen, gehen Sie zum Dashboard . WShlen
Sie in der Kachel BenutzeraktivitSt die Option Aktivieren aus.

Wenn Sie einen zusStzlichen BenutzeraktivitStsagenten hinzufYgen, gehen Sie zuEinstellungen , suchen
Sie die Kachel BenutzeraktivitSt und wShlen Sie dann Verwalten . WShlen Sie auf dem Bildschirm
dBenutzeraktivitStO die Registerkart8enutzeraktivitStsagenten und dann HinzufYgen .
2. WShlen Sie einen Cloud-Anbieter und dann eine Region aus. WShlen Sie Weiter .
3. Geben Sie die Details des BenutzeraktivitStsagenten an:
I Name des BenutzeraktivitStsagenten

I Konsolenagent - Der Konsolenagent sollte sich im selben Netzwerk wie der BenutzeraktivitStsagent
befinden und Yber eine SSH-Verbindung zur IP-Adresse des BenutzeraktivitStsagenten verfYgen.
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https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/de-de/data-services-ransomware-resilience/.html#add-a-data-collector

I VM-DNS-Name oder IP-Adresse
I VM SSH Key - Geben Sie den SSH-SchlYssel in diesem Format ein:

User activity agent name

Select a Console agent located near the user activity agent to minimize latency when transmitting activity to Ransomware Resilience.

Console agent

Provide the VM executable environment with “root” access for collectors in this user activity agent.

Vi DNS name or IP address

VM SSH key

4. WShlen Sie Weiter .

5. therprYfen Sie Ihre Einstellungen. WShlen Sie Aktivieren , um das HinzufYgen des
BenutzeraktivitStsagenten abzuschlie§en.

6. BestStigen Sie, dass der BenutzeraktivitStsagent erfolgreich erstellt wurde. In der Kachel
aBenutzeraktivitStO wird eine erfolgreiche Bereitstellung alsVird ausgefYhrt angezeigt.

Ergebnis

Nachdem der BenutzeraktivitStsagent erfolgreich erstellt wurde, kehren Sie zum MenY Einstellungen zurYck

und wShlen Sie dann Verwalten im Bereich BenutzeraktivitSt. WShlen Sie den Tab
BenutzeraktivitStsagenten und dann den BenutzeraktivitStsagenten aus, um Details dazu anzuzeigen,
einschlie8lich Datensammler und Benutzerverzeichnis-Konnektoren.

HinzufYgen eines Datensammlers

Datensammler werden automatisch erstellt, wenn Sie eine Ransomware-Schutzstrategie mit Erkennung
verdSchtiger BenutzeraktivitSten aktivieren. Weitere Informationen finden Sie unter"HinzufYgen einer
Erkennungsrichtlinie".
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Sie k3nnen die Details des Datensammlers anzeigen. WShlen Sie in den Einstellungen in der Kachel
&BenutzeraktivitStO die OptioWerwalten aus. WShlen Sie die Registerkarte Datensammler und dann den
Datensammler aus, um seine Details anzuzeigen oder ihn anzuhalten.

= I NetApp console

Ransomware Resilience

Dashboard collector_svm_001

Protection

o Data collector
a0 Type
Alerts

Recovery
Workloads (1)
Reports

Workload 3| Type
Settings

Organization v Project 10
Q search L e e

Account name Project name

Settings > User activity > collector_001

@ Pause

10.001.00.001 svm_001
() Running 1.685.0 23 days ago ua_agent_001
) Cluster or storage Storage »
Status Version Last reported User activity agent
VM IP address M

Q

=3 Importance =3| Protectionstatus = 3| Detectionstatus = 3| Detection =34 | Otherpolicy sourcesT 3 | Backup desitnation = 3 |

fileshare_uswest_03_. File share Critical ) Protected Active 23 enabled netapp-backup-aws

Erstellen Sie einen Benutzerverzeichnis-Connector

Um Benutzer-IDs Benutzernamen zuzuordnen, mYssen Sie einen Benutzerverzeichnis-Connector erstellen.

Schritte
1. Gehen Sie in Ransomware

Resilience zu Einstellungen .

2. WShlen Sie in der Kachel dBenutzeraktivitSt®erwalten aus.

3. WShlen Sie die Registerkarte Benutzerverzeichnis-Konnektoren  und dann HinzufYgen .

4. Konfigurieren Sie die Verbindung. Geben Sie die erforderlichen Informationen fYr jedes Feld ein.

Feld

Name
Benutzerverzeichnistyp

Server-IP-Adresse oder
DomSnenname

Waldname oder
Suchname

BIND DN

BIND-Passwort
Protokoll

Hafen
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Beschreibung

Geben Sie einen eindeutigen Namen fYr den Benutzerverzeichnis-Connector
ein.

Der Verzeichnistyp

Die IP-Adresse oder der vollqualifizierte DomSnenname (FQDN) des Servers,
der die Verbindung hostet

Sie kSnnen die Gesamtstrukturebene der Verzeichnisstruktur als direkten
DomSnennamen angeben (zum Beispiel unit.company.com ) oder eine
Reihe relativer, angesehener Namen (zum Beispiel:
DC=unit,DC=company,DC=com ). Sie kS3nnen auch einen Eintrag eingeben
OUum nach einer Organisationseinheit oder einem CNauf einen bestimmten
Benutzer beschrSnken (zum Beispiel:

CN=user,0OU=engineering,DC=unit, DC=company,DC=com ).

Der BIND DN ist ein Benutzerkonto, das berechtigt ist, das Verzeichnis zu
durchsuchen, z. B. user@domain.com. Der Benutzer benstigt die Berechtigung
aDomSnenlesbarO.

Das Passwort fYr den in BIND DN angegebenen Benutzer.

Das Feld &ProtokollO ist optional. Sie k3nnen LDAP, LDAPS oder LDAP over
StartTLS verwenden.

Geben Sie die von Ihnen gewShlte Portnummer ein.


mailto:user@domain.com

6. Kehren Sie zur Registerkarte dBenutzerverzeichnis-KonnektorenO zurYck, um den Status lhres
Benutzerverzeichnis-Konnektors zu YberprYfen. Bei erfolgreicher Erstellung wird der Status des

Connection

Name

User activity agent

Select..

Forest name or search name

Bind password

389

Attribute mapping

User directory

Connect to your user directories to identify specific users performing potentially suspicious behavior. Get help [2

User directory type
Active Directory
Server IP or DNS name

(i ] Bind DN

Protocal

®© | | Loap

Not set

Geben Sie die Details zur Attributzuordnung an:

I Anzeigename

I SID (wenn Sie LDAP verwenden)

I Benutzername

I Unix-ID (wenn Sie NFS verwenden)

I Wenn Sie Optionale Attribute einbeziehen

Optional

auswShlen, k&nnen Sie auch eine E-Mail-Adresse, eine

Telefonnummer, eine Rolle, ein Bundesland, ein Land, eine Abteilung, ein Foto, den Vorgesetzten-DN
oder Gruppen hinzufYgen. WShlen SieErweitert , um eine optionale Suchanfrage hinzuzufYgen.

5. WShlen Sie HinzufYgen .

Benutzerverzeichnis-Connectors als Wird ausgefYhrt angezeigt.

LSschen eines Benutzerverzeichnis-Connectors

Schritte

1

2
3.
4

Gehen Sie in Ransomware Resilience zu Einstellungen .

. Suchen Sie die Kachel aBenutzeraktivitStO und wShlen Sigerwalten aus.

WShlen Sie die Registerkarte Benutzerverzeichnis-Connector

. Identifizieren Sie den Benutzerverzeichnis-Connector, den Sie I18schen m&chten. WShlen Sie im

AktionsmenY am Ende der Zeile die drei Punkte aus E dann L&schen .

WShlen Sie im Popup-Dialogfeld Lschen aus, um zu bestStigen.
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Benutzer von Warnmeldungen ausschlieSen

Wenn es bestimmte vertrauenswYrdige Benutzer gibt, deren Verhalten m3glicherweise Warnmeldungen zum
Benutzerverhalten auslSst, kSnnen Sie sie von Warnmeldungen ausschlie8en.

Schritte
1. Unter Ransomware Resilience wShlen Sie Einstellungen .
2. Suchen Sie im Dashboard &EinstellungenO die Karte &BenutzeraktivitStO und wShlen Sie dadanage aus.
3. WShlen Sie die Registerkarte Excluded users aus.
4. Um einzelne Benutzer in der BenutzeroberflSche zu YberprYfen, wShlen SieManuell auswShlen . Um eine
Liste ausgeschlossener Benutzer hochzuladen, wShlen Sie Hochladen .
a. Wenn Sie Manuell auswShlen gewShlt haben, aktivieren Sie das KontrollkSstchen neben den Namen
der spezifischen Benutzer, die Sie ausschlie§8en mschten.
b. Wenn Sie Hochladen auswShlen, laden Sie die CSV- oder JSON-Datei mit der Liste aller Benutzer
herunter. WShlen Sie Herunterladen , um auf die Liste zuzugreifen.

tberprYfen Sie die Datei auf Inrem lokalen Rechner. Entfernen Sie die Namen aller Benutzer, fYr die
Sie die Erkennung beibehalten mchten. Wenn die Liste nur noch die Namen der Benutzer enthSlt, die
Sie von der Erkennung ausschlie§en mschten, speichern Sie sie.

WShlen Sie in Ransomware Resilience Hochladen aus. Suchen Sie die Datei und laden Sie sie hoch.

5. WShlen Sie HinzufYgen aus, um das HinzufYgen der Benutzer zur Ausschlussliste abzuschlie§en.

6. Auf der Registerkarte Ausgeschlossene Benutzer werden nun die Namen der Benutzer angezeigt, die
aus den Warnmeldungen zur Benutzerverhaltenserkennung entfernt wurden.

Sie kSnnen einen Benutzer auch direkt von einer Benachrichtigung ausschlieg8en. Weitere
Informationen finden Sie unter "Auf Ransomware-Warnungen reagieren".

Benutzer aus der Liste der ausgeschlossenen Benutzer entfernen

Sie k3nnen einen Benutzer anschlie§end wieder zur Erkennung hinzufYgen.

Schritte
1. Suchen Sie im Dashboard &EinstellungenO die Karte &BenutzeraktivitStO und wShlen Sie dadanage aus.

2. WShlen Sie die Registerkarte Excluded users aus.

3. WShlen Sie HinzufYgen .

4. Um einzelne Benutzer von der Ul auszuschlie§en, wShlen Sie Select manually .
5

. Suchen Sie den Namen des Benutzers, den Sie aus der Liste der ausgeschlossenen Benutzer entfernen
m3chten. WShlen Sie das AktionsmenY ) in der Zeile mit dem Benutzernamen und dann Entfernen .

6. WShlen Sie im Dialogfeld Entfernen aus, um zu bestStigen, dass Sie die ausgewShlten Benutzer entfernen
mschten.

Reagieren Sie auf Warnungen zu verdSchtigen BenutzeraktivitSten

Nachdem Sie die Erkennung verdSchtiger BenutzeraktivitSten konfiguriert haben, k3nnen Sie Ereignisse auf
der Warnseite Yberwachen. Weitere Informationen finden Sie unter "Erkennen Sie b3sartige AktivitSten und
verdSchtiges Nutzerverhalten'.
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Schutzgruppen in NetApp Ransomware Resilience verwalten

NetApp Ransomware Resilience bietet Schutzgruppen zur einfacheren Verwaltung lhrer
DatenbestSnde. Schutzgruppen sind logische Gruppierungen von Workloads.
Ransomware Resilience kann alle Volumes in einer Schutzgruppe gleichzeitig mit einer
einzigen Datensicherungsstrategie schYtzen, sodass Sie keine Strategie fYr jeden
Workload einzeln anwenden mYssen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
AOrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder ZRansomware Resilience-
AdministratorO.'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Erstellen einer Schutzgruppe

Sie k3nnen Gruppen unabhSngig von ihrem Schutzstatus erstellen (d. h. Gruppen, die nicht geschYtzt sind,
und Gruppen, die geschYtzt sind). Wenn Sie einer Schutzgruppe eine Datensicherungsstrategie hinzufYgen,
ersetzt die neue Datensicherungsstrategie alle vorhandenen Richtlinien, einschlie§lich der von NetApp Backup
and Recovery verwalteten Richtlinien.

Schritte
1. WShlen Sie im MenY dRansomware-ResilienzO die Option &SchutzO aus.

Protection status

9 9 in last 7 days E’ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = 2| Snapshotandback..= 3 | Type= 3| Protec.¥ 3 | Encryptiondetecti.. + | Suspectedu  Actions
i 3 3 J ( Y
FSxN_fileshare_useast 01 @ At risk. None File share \ . “ G Protect )
S (e =
LUN_storage_01 @ Protected NetApp Ransomware... Block i/ @ Enabled I/A Edit protection
MysQL_4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled
MySQL_8009 @ At risk NetApp Backup and MySQL I /A { Protect \\-
ysQL_ pp pand... i ! ! b,
. _
MysQL 9294 @ Protected NetApp Backup and... MySQL /A @ Enabled ! { Edit protection
) / LS
Oracle_2115 @ At risk SnapCenter Qracle - N \ Protect )
2. WShlen Sie im Protection-Dashboard die Registerkarte Protection groups aus.
Workloads Protection groups
Protection group (1) Q 4 ‘ ADD

Protection group 4 | Protection status = $ | Ransomware Resilience strategy = $ | Protected count s

pg_important () Protected rps-important-plan 2/2

3. WShlen Sie HinzufYgen .
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Protection group name

NoRansomwareOnThisFileshare

Workloads (17) | Selected rows (2)

Select workloads vith no ot

B - Workdosd

azure vol1 4872

< B ]

are_uswest 02,7453

] epha_vol1 74565
i T

O mysql 6009

O sl

O ondeans

m

11

Type

source or with Backup and Recovery as a policy source.

=3 Consoleagent

Select workloads to add to the protection group.

Workloads

O Privacy exposure I roree =2 Detection
" O nre
i © Protectsa 113 enabed
- G
wa @ atrisk
i ) rotected 1/3 enabled
n: @ atrisk
: © rotected 1/3 enabled
fa @ atrisc

4. Geben Sie einen Namen fYr die Schutzgruppe ein.

5. WShlen Sie die Workloads aus, die der Gruppe hinzugefYgt werden sollen.

6. WShlen Sie Weiter .

A Warnings Al current policies il be replaced with th selected polices

(O rpsstandard-plan

@ betecton 1/3 ena

Settings

Encryption detection

led

Detection

2/3 enabled

2/3 enabled

1/3 enabled

Protect

Select how to protect all the workloads in the protection group.

2| Snapshotpolicy

criticalss-policy

Snapshot locking  Disabled Locking retention days
Frequency | Snapshot copies | Retention
oury very 1 hours 7
daiy very 1 iy 1
weekly Every Fi of week s
,,,,, ihly veryJan, Feb, Mar, Apr Moy Jun... 2

7. WShlen Sie eine Datensicherungsstrategie fYr die Gruppe.

2 || Bockup poliy
rtialbu-polcy
importaat-bupoliey
tandard-bu-policy
@ sackup polcy standar-bu-polcy
Frequency
daily
weekly

monthly

4| Snapshotand backup policies = $ |  Backup destination

Backup and Recovery

netapp-backup-vsajgd1

Backup and Recovery

Backup and Recovery

SnapCenter

o

Um weitere Details zu den Arbeitslasten anzuzeigen, scrollen Sie nach rechts.

netapp-backup-vsaigd1

netapp-backup-vsaigd3

netapp-backup-vsajgd1

8. Wenn die Schutzstrategie die Replikation umfasst, YberprYfen Sie die Replikationseinstellungen.

a. Um alle Snapshots am selben Zielort zu replizieren, aktivieren Sie FYr jede Arbeitslast das gleiche

Add

Ziel verwenden . WShlen Sie im Abschnitt &KonsolenagentO eiZielsystem und eine Zielspeicher-VM
fYr die Workloads aus. + Um andere Ziele zu verwenden, deaktivieren Sie dieses KSstchen.

tberprYfen Sie alle Workloads unter jedem Console-Agenten und weisen Sie jedem Workload ein

Zielsystem und eine Zielspeicher-VM zu. WShlen Sie Weiter .

9. Um eine Sicherungsrichtlinie zu konfigurieren, wShlen Sie eine aus und klicken Sie dann auf Weiter .

10.

Datensammler aus, den Sie verwenden mSchten, und klicken Sie dann auf Weiter .
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Wenn lhre Erkennungsrichtlinie die Erkennung des Benutzerverhaltens umfasst, wShlen Sie den



12. Um die Schutzgruppe abzuschlie§en, wShlen Sie Add .

Beim tberprYfen des Schutz-Dashboards in Ransomware Resilience k3nnen Sie Workloads
nach Schutzgruppe sortieren.

Gruppenschutz bearbeiten
Sie k3nnen die Erkennungsrichtlinie fYr eine vorhandene Gruppe Sndern.

Schritte
1. WShlen Sie im MenY aRansomware-ResilienzO die Option 4SchutzO aus.

2. WShlen Sie auf der Seite &SchutzO die Registerkart&chutzgruppen und dann die Gruppe aus, deren
Richtlinie Sie Sndern m3chten.

3. WShlen Sie auf der tbersichtsseite der Schutzgruppe Schutz bearbeiten aus.

4. WShlen Sie eine vorhandene Datensicherungsstrategie aus, die Sie anwenden m&chten, oder wShlen Sie
HinzufYgen , um eine neue Datensicherungsstrategie zu erstellen. Weitere Informationen zum HinzufYgen
einer Datensicherungsstrategie finden Sie unter "Erstellen einer Schutzrichtlinie". WShlen Sie anschlie§end
Speichern aus.

5. WShlen Sie in der tbersicht der Sicherungsziele ein vorhandenes Sicherungsziel aus oder fYgen Sie ein
neues Sicherungsziel hinzu

6. WShlen Sie Weiter aus, um lhre €nderungen zu YberprYfen.

Workloads aus einer Datensicherungsgruppe entfernen
M&glicherweise mYssen Sie spSter Workloads aus einer bestehenden Datensicherungsgruppe entfernen.

Schritte
1. WShlen Sie im MenY aRansomware-ResilienzO die Option 4SchutzO aus.

2. WShlen Sie auf der Seite &SchutzO die Registerkarte 4SchutzgruppenO aus.

3. WShlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen mschten.

pg_important
Protection group

Delete protection group

Workloads (5) Q

Workload 1 Type = 3| Consoleagent = | importance =3 | O privacy exposure 2| Pprotection status = 2| Detection 5 policies = ¢ i =3

— o shore Sandord Mediom © protected 213 enabd

,,,,,, Jih © rrotected 213 enabled SE——— etapp-bacup-vsidt

fileshare_uswest_02 3223 File share. Gritical e © Protected 2/3 enabled

mysql_4781 MysaL count-..  Standard na © rotected 2/3 enabled Ransomware Resilience netapp-backup-vsajgd1

|«
© 000 0 1

oracle_8621 Oradle

Critical a ) protected 2/3 enabled Ransomware Resilience netapp-backup-vsajgd1

4. WShlen Sie auf der Seite der Schutzgruppe die Workload aus, die Sie aus der Gruppe entfernen mschten,
und wShlen Sie die Option Aktionen «=.

5. WShlen Sie im MenY &AktionenO die Option dArbeitslast entfernenO aus.

6. BestStigen Sie, dass Sie die Arbeitslast entfernen mschten, und wShlen Sie Entfernen .

83



Eine Schutzgruppe ISschen

Wenn Sie eine Schutzgruppe ISschen, entfernt Ransomware Resilience die Gruppe und die
Datensicherungsstrategie von den Workloads. Es werden nicht die einzelnen Workloads gelSscht.

Schritte
1. WShlen Sie im MenY &Ransomware-ResilienzO die Option 4SchutzO aus.
2. WShlen Sie auf der Seite SchutzO die Registerkarte 4SchutzgruppenO aus.

3. WShlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen mschten.

pg_important
Protection group
Delete protection group

Workloads Protection Edit

Bl :.. B2 Y g miem—

Workloads (5) Q

‘Workload t | Type = 3| Console agent = | Importance
fileshare_useast 02 File share 2/3 enabled Ransomware Resiience netapp-backup-vsajgd1

2/3 enabled Ransomware Resiience netapp-backup-vsajgd

2/3 enabled

2/3 enabled Ransomware Resilience netapp-backup-vsajgd

0“‘
© 000 0 (

2/3 enabled Ransomware Resiience netapp-backup-vsajgd

4. WShlen Sie auf der Seite mit der ausgewShlten Schutzgruppe oben rechtsSchutzgruppe I8schen  aus.

5. BestStigen Sie, dass Sie die Gruppe I$schen m3chten, und wShlen Sie L&schen .

Identifizieren Sie DatenschutzlYcken mit NetApp Ransomware Resilience

Innerhalb von NetApp Ransomware Resilience kSnnen Sie NetApp Data Classification
verwenden, um die Daten in einer Dateifreigabe-Workload zu scannen und zu
klassifizieren. Die Klassifizierung von Daten hilft Innen festzustellen, ob der Datensatz
personenbezogene Daten (PIl) enthSlt, was die Sicherheitsrisiken erhdhen kann.

"Datenklassifizierung"nutzt KI-gesteuerte natYrliche Sprachverarbeitung fYr die kontextbezogene Datenanalyse
und -kategorisierung und bietet umsetzbare Einblicke in Ihre Daten, um Compliance-Anforderungen zu
erfYllen, SicherheitslYcken zu erkennen, Kosten zu optimieren und die Migration zu beschleunigen.

Data Classification ist eine Kernkomponente der NetApp Console. FYr die Nutzung von Data Classification ist
keine Lizenz erforderlich. Je nach lhrer Konfiguration k3nnen bei der Einrichtung von Data Classification
Kosten anfallen, die jedoch nicht von Ransomware Resilience in Rechnung gestellt werden. Weitere
Informationen finden Sie unter "Erfahren Sie mehr Yber die Datenklassifizierung".

Dieser Prozess kann sich auf die Wichtigkeit der Arbeitslast auswirken, um sicherzustellen, dass
Sie Yber den entsprechenden Schutz verfYgen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
&OrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder &Ransomware Resilience-
AdministratorQ.'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".
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Identifizieren Sie Datenschutzrisiken mithilfe der Datenklassifizierung

Bevor Sie die Datenklassifizierung innerhalb von Ransomware Resilience verwenden, benstigen Sie"um die
Datenklassifizierung zum Scannen lhrer Daten zu aktivieren" .

Sie k3nnen die Datenklassifizierung auf der Schutzseite von Ransomware Resilience bereitstellen. Befolgen
Sie die Schritte zur Ermittlung der Datenschutzrisiken. Wenn Sie Exposure identifizieren auswShlen und die
Datenklassifizierung noch nicht bereitgestellt haben, kSnnen Sie sie in einem Dialogfeld aktivieren.

Weitere Informationen zur Datenklassifizierung finden Sie unter:

¥ "Erfahren Sie mehr Yber die Datenklassifizierung"

¥ "Kategorien personenbezogener Daten”

¥ "Untersuchen Sie die in Ihrer Organisation gespeicherten Daten"

Bevor Sie beginnen

Das Scannen nach PlI-Daten in Ransomware Resilience ist verfYgbar, wenn Sie'bereitgestellte
Datenklassifizierung" . Die Datenklassifizierung ist als Teil der Konsole ohne zusStzliche Kosten verfYgbar und
kann vor Ort oder in der Kunden-Cloud bereitgestellt werden.

Schritte

1. WShlen Sie im MenY dRansomware-ResilienzO die Option &SchutzO aus.

2. Suchen Sie auf der Seite &SchutzO in der Spalte dArbeitslastO nach einer Arbeitslast fYr die Dateifreigabe.

Protection

Protection status

@ 7

Atrisk ©

Workloads Protection groups

Workloads (23)

Workload 1| Type =3 | Protectionstatus

azure_volt 4872 Fileshare (1) Atrisk
Fleshare useast 02 Fleshoe () protected
ieshare.uswest 1 Fleshare (2 Protected
flshare_uswest 02,3223 Feshare () protected
fileshare_uswest 02 7453 Fleshare () Protected
fsxn_fileshare_useast 01 File share @ atrisk
acpha.volt 74965 Fleshore () atrisk
— Block © protectea
mysql_4781 mysaL © Protected

i wea Qe

7inlast7 days

35 TiB data at isk

pg_important

pg.important

Py important

pg.important

© tnabled
© tnabled
© tnabled
© trabled

© traties

(©) Enabled

© tnabed
© tnablea
© tnabed

(©) Enabled

g 11

Protected €

Ransomware Resilience

Backup and Recovery

47 Runreadinessdrill A\ Freetrial G1dayslefy ~ () O

Tin last 7 days

10 TiB data at risk

a 4 Manage protection strategies

Medium netapp-backup-vsajgd1

High netapp-backup-vsajgd1

dentify exposure  netapp-backup-vsajgd1

Identify exposure netapp-backup-vsajgd1

JO—— (eaprtecion)
‘netapp-backup-vsajgd1

" o)

3. Um die Datenklassifizierung zu aktivieren und Ihre Daten auf Pll zu scannen, wShlen Sie in der Spalte
DatenschutzgefShrdung die Option GefShrdung identifizieren

aus.

Wenn Sie die Datenklassifizierung nicht bereitgestellt haben, wird durch Auswahl von Exposure

@ identifizieren ein Dialogfeld zum Bereitstellen der Datenklassifizierung gesffnet. WShlen Sie
Bereitstellen . Nachdem Sie die Datenklassifizierung bereitgestellt haben, kSnnen Sie zur Seite
aSchutzO zurYckkehren und dann aGefShrdung identifizierenO auswShlen.

Ergebnis

Das Scannen kann je nach Gr8e und Anzahl der Dateien mehrere Minuten dauern. WShrend des Scans zeigt
die Seite SchutzO an, dass Dateien identifiziert werden, und stellt eine Dateianzahl bereit. Wenn der
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Scanvorgang abgeschlossen ist, wird in der Spalte &DatenschutzgefShrdungO die GefShrdungsstufe als
ANiedrigO, aMittelO oder &HochO eingestulft.
tberprYfen Sie die Datenschutzbestimmungen

Bewerten Sie das Risiko, nachdem die Datenklassifizierung nach PII gesucht hat.
Pll-Daten werden einer von drei Kategorien zugeordnet:

¥ Hoch: Mehr als 70 % der Dateien enthalten PII
¥ Mittel : Mehr als 30 % und weniger als 70 % der Dateien enthalten PII

¥ Niedrig : Mehr als 0 % und weniger als 30 % der Dateien enthalten PlII

Schritte
1. WShlen Sie im MenY dRansomware-ResilienzO die Option dSchutzO aus.

2. Suchen Sie auf der Seite SchutzO in der Spalte dArbeitslastO nach der Arbeitslast der Dateifreigabe, die in
der Spalte &DatenschutzgefShrdungO einen Status anzeigt.

Protection %9 Runreadinessdrill /) Freetrial Gldayslefy ~ () O

Protection status

® 7 7inlast 7 days @ 1 Tinlast 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (23) Q 1 Manage protection strategies
Workload t | Type T3 | Protection status 3| protect.F 3| tion detectio... & d user beh... 3 | i fil. $ | Snapshotand back.. ¥ $ |  Console agent = | importance T3 | © Privacyex..T $ | Backup destination T 3| Actions
azure vot_4872 Fieshare (1) Atrisk ciitical Identify exposure (Cprotect )
File share @ protected pgimportant () Enabled (@ Enabled Standard Medium netapp-backup-vsajgd1
fleshare () Protected paimporiant (@) Erabled @ tnatied Citical High etapp bR
fileshare_uswest 023223 Fleshare () Protected pg.important (O Enabled @) Enabled est..  Citical Identity exposure netapp-backup-vsajgd 1
fileshare_uswest 02 7453 File share © protected (©) Enabled Critical Identify exposure netapp-backup-vsajgd1
s Fleshare useast 01 Fleshae (D) Atrsk crca vigh
gepha_voll_7496-ws. File share @ Atrisk gep-connector-demo Critical Identify exposure
un_storage 01 ock © Protected © tnabled e seast1 G
mysql 4781 MysaL © protected pimportant  (©) Enabled (©) Enabled Ransomware Reslience aws-connector-us-west...  Standard netapp-backup-vsajgd 1
mysql 8009 MysaL © atrisk Backup and Recovery aws-connector-us-east-1  Critcal netapp-backup-vsajgd (protect

3. WShlen Sie den Workload-Link in der Workload-Spalte aus, um Details zum Workload anzuzeigen.
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Protection > FSxN_fileshare_useast_01

FSxN_fileshare_useast_01

() Protected ©®o Not marked for recovery

Protection health Alerts Recovery

Critical
il

Importance Edit protection

High
@ i @ Protection \"_'_‘“, File share
Privacy exposure

Location svm-fsxEnvironment

Files with Pl @) 181 hits in 150 files 2/ 3 enabled 7

Detection Console agent console-agent-us-east

Types of PIl

@ rps-critical-plan
: )
— Credit cards 20 its in 150 files
— Policy
View policy Amazon FSx for NetApp ONTAP
Contacts 95 rits in 150 files PP
——
e Passwords 2 8 hits in 150 files R % Volume: FSxN_fileshare_useas...
— @ w
Backup destination Cluster id aaalllala-1all-1laa-1...
& Data subjects 38 hits in 150 files . oo i
View backup destination System name sxEnvironment...

Storage VM name sum-fexEnvironment...

4. Sehen Sie sich auf der Seite &WorkloaddetailsO die Details in der Kachel &DatenschutzgefShrdungO an.

Auswirkungen der Offenlegung der PrivatsphSre auf die Bedeutung der Arbeitsbelastung

€nderungen der Datenschutzbelastung kSnnen sich auf die Arbeitsbelastung auswirken.

Bei Offenlegung Aus dieser Zu dieser Dann bewirkt die
der PrivatsphSre: Datenschutzbelehrung: DatenschutzbeeintrSchtig  Arbeitslastwichtigkeit
ung: Folgendes: .
Abnahme Hoch, Mittel oder Niedrig Mittel, Niedrig oder Keine Bleibt gleich
ErhSht Keine Niedrig Bleibt beim Standard
Niedrig Medium €nderungen von Standard
zu Wichtig
Niedrig oder Mittel Hoch €nderungen von Standard

oder Wichtig zu Kritisch

Weitere Informationen

Einzelheiten zur Datenklassifizierung finden Sie in der Dokumentation zur Datenklassifizierung:

¥ "Erfahren Sie mehr Yber die Datenklassifizierung"
¥ "Kategorien personenbezogener Daten”

¥ "Untersuchen Sie die in Ihrer Organisation gespeicherten Daten"

Reagieren und wiederherstellen
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Warnmeldungen in NetApp Ransomware Resilience verwalten

Wenn NetApp Ransomware Resilience einen msglichen Angriff erkennt, wird eine
Warnung im Dashboard und im BenachrichtigungsmenY angezeigt. Ransomware
Resilience erstellt sofort eine Snapshot. Wenn Sie eine Warnung erhalten, YberprYfen Sie
das potenzielle Risiko im Alerts -Tab von Ransomware Resilience, um die Auswirkungen
auf Ihre Daten einzuschStzen und einen m3glichen Ransomware-Angriff zu verhindern.

Wenn Ransomware Resilience einen msglichen Angriff erkennt, erscheint eine Benachrichtigung in den
Console Notification-Einstellungen und eine E-Mail wird an die konfigurierten Adressen gesendet. Die E-Mall
enthSlt Informationen Yber den Schweregrad, die betroffene Workload und einen Link zur Warnung im Tab
Alerts von Ransomware Resilience.

Sie k3nnen Fehlalarme ignorieren oder sich fYr eine sofortige Wiederherstellung lhrer Daten entscheiden.

Wenn Sie die Warnung verwerfen, lernt Ransomware Resilience dieses Verhalten, verknYpft es
mit normalen VorgSngen und I3st keine weitere Warnung aus.

Um mit der Wiederherstellung Ihrer Daten zu beginnen, markieren Sie die Warnung als &bereit zur
WiederherstellungO, damit Ihr Speicheradministrator mit dem Wiederherstellungsprozess beginnen kann.

Jede Warnung kann mehrere VorfSlle mit unterschiedlichem Umfang und Status umfassen. tberprYfen Sie alle
VorfSlle.

Wie Warnmeldungen generiert werden

Ransomware Resilience nutzt Erkenntnisse Yber Datenentropiemuster, Dateierweiterungstypen und
VerschlYsselung, um Warnmeldungen zu generieren. Warnmeldungen basieren auf den folgenden
Ereignissen:

¥ Datenpanne

¥ Datenvernichtung

¥ Dateierweiterungen wurden erstellt oder geSndert

¥ Dateierstellung mit einem Vergleich der erkannten und erwarteten Raten

¥ DateilSschung mit einem Vergleich der erkannten und erwarteten Raten

¥ VerdSchtiges Nutzerverhalten

¥ Bei hoher VerschlYsselung ohne €nderungen der Dateierweiterung

@ FYr Benachrichtigungen Yber Datenschutzverletzungen, DatenzerstSrung und verdSchtiges
Benutzerverhalten mYssen Sie "BenutzeraktivitStserkennung" konfigurieren.

Alarmtypen und -status

Benachrichtigungen haben einen von zwei Status: New oder Inactive .
Eine Warnung wird als einer der folgenden Typen klassifiziert:

¥ Potenzieller Angriff : Eine Warnung wird als potenzieller Angriff eingestuft, wenn:

I Autonomous Ransomware Protection erkennt eine neue Erweiterung, und das Auftreten wiederholt
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sich in den letzten 24 Stunden mehr als 20 Mal (Standardverhalten).
I Datenpannen werden erkannt.
I DatenzerstSrung wurde erkannt.
¥ Warnung : Eine Warnung erfolgt aufgrund der folgenden Verhaltensweisen:

I Die Erkennung einer neuen Erweiterung wurde bisher nicht festgestellt und dasselbe Verhalten
wiederholt sich nicht oft genug, um es als Angriff zu deklarieren.

I Es wird eine hohe Entropie beobachtet.

I Die AktivitSt beim Lesen, Schreiben, Umbenennen oder L§schen von Dateien hat sich im Vergleich
zum Normalwert verdoppelt.

@ FYr SAN-Umgebungen basieren Warnungen ausschlie§lich auf hoher Entropie.

Die Beweise basieren auf Informationen von Autonomous Ransomware Protection in ONTAP. Weitere
Einzelheiten finden Sie unter "tbersicht Yber den autonomen Ransomware-Schutz" .

AlarmzustSnde

Ein Alarmereignis kann folgende ZustSnde aufweisen:

Status Beschreibung

Neu Alle VorfSlle werden als dneuO gekennzeichnet, wenn sie erstmals identifiziert werden.

In Sie k3nnen einen Alarmvorfall manuell als &in BearbeitungO markieren, wShrend Sie ihn auswerten.
therprYf

ung

Abgewie Wenn Sie vermuten, dass die AktivitSt kein Ransomware-Angriff ist, kSnnen Sie den Status auf

sen dabgelehntO Sndern. + ACHTUNG: Nachdem Sie einen Angriff abgelehnt haben, k3nnen Sie
seinen Status nicht mehr zurYcksetzen. Wenn Sie eine Arbeitslast ablehnen, werden alle
automatisch als Reaktion auf den potenziellen Ransomware-Angriff erstellten Snapshot-Kopien
dauerhaft gelSscht.

GelSst Der Vorfall wurde behoben.

Automati Bei Warnmeldungen mit niedriger PrioritSt wird der Vorfall automatisch behoben, wenn innerhalb
sch von fYnf Tagen keine Magnahmen ergriffen wurden.

aufgelss

t

Warnungen anzeigen

Sie k3nnen auf Warnmeldungen Yber das Ransomware Resilience-Dashboard oder Yber die Registerkarte
Alerts zugreifen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
AOrganisationsadministratorO, A0rdner- oder ProjektadministratorO, ZRansomware Resilience-AdministratorO
oder &Ransomware Resilience-ViewerO'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die
NetApp Console" .

Schritte
1. tberprYfen Sie im Dashboard &Ransomware ResilienceO den Bereich &WarnungenO.
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2. WShlen Sie unter einem der Status Alle anzeigen aus.
3. WShlen Sie eine Warnung aus, um alle VorfSlle auf jedem DatentrSger fYr jede Warnung zu YberprYfen.
4. Um weitere Warnungen anzuzeigen, wShlen Sie in der BrotkrYmelnavigation oben linksWarnung aus.

5. therprYfen Sie die Warnungen auf der Seite &WarnungenO.

Alerts 45 Run readiness dill Frectrial Q0daysle) ~ (D) O

Overview Automated respenses

2 10 206i8 impacted ata & 9

Averts Snapshots.

Alerts (10) Qa

|

Alert ID 3| Aerttype =3

Severity T 3| Suspicoususer =3 | Workicad B

Console agent T3] Stetus T

Incidents =

-
:
g
:

Detected +
Ub_alert3223 Suspicious user behavior (1) Potential attack Riden Smith fleshare_uswest 023223, +3  aws-connector-us-east.1 Active 1 268 8days ago
ee alerta7z? Enayption (D) Potential attack Unable ta detect oracle_8821 aws-connector-us-east-1 Active 2 268 14 days ago

ee alertoB23 Enayption (D) Potential attack Unable to detect oracle 9819 Active 1 268 17 days ago.

db alert3932 Suspicious user behavior [N\ Waming Liam O'Reilly mysql 9294, +3 Active 4 268 26 days ago

dd_alert7918 Data destruction (1) Potential attack Aminz Khan vm_datastore 4719, +

aws-connector-us-east- 1 Active 1 268 1 month ago
uba other alerts319 Encryption (1) Potential attack Raj Fatel vm_fiesnare 6639 BWS-COnneCtor-us-West-1-., Active 1 268 1 month age
lun_alert 6285 Enayption (D) Potential attack Unable to getect lun_storage 01 aws-connecior-us-east-1 Active 1 268 1 manth age
uba alert voll Data breacn (1) Potentizl attack Raj Patel uba_fps test vol1, +2 aWS-Connector-us-east-T-.. Active 3 268 1 month age
uba alert voi2 Data breacn (1) Potential attack Raj Patel uba_fos test voiZ, +2 aws-connector-us-east- T, Active 3 268 1 menth age

b alert vors Deta brescn (D) potenti! attack najPate b3 1ps test voi3, +2 awsconnectoras.est i Adve 3 268 1 montnago

6. Fahren Sie mit einem der folgenden Schritte fort:
I Erkennen Sie b3swillige AktivitSten und anomales Benutzerverhalten .

I Markieren Sie Ransomware-VorfSlle als bereit zur Wiederherstellung (nachdem die VorfSlle
neutralisiert wurden). .

I bei denen es sich nicht um potenzielle Angriffe handelt .

Auf eine Warn-E-Mail antworten

Wenn Ransomware Resilience einen potenziellen Angriff erkennt, sendet es eine E-Mail-Benachrichtigung an
die abonnierten Benutzer basierend auf deren Benachrichtigungseinstellungen, die in den NetApp Console-
Einstellungen konfiguriert sind. Die E-Mail enthSIt Informationen zur Warnung, einschlie§lich des
Schweregrads und der betroffenen Ressourcen.

Informationen zum Einrichten von E-Mail-Benachrichtigungen in der NetApp Console finden Sie
unter "E-Mail-Benachrichtigungseinstellungen festlegen®”.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
AOrganisationsadministratorO, A0rdner- oder ProjektadministratorO, ZRansomware Resilience-AdministratorO
oder &Ransomware Resilience-ViewerO.Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die
NetApp Console" .

Schritte
1. Sehen Sie sich die E-Mail an.

2. WShlen Sie in der E-Mail View alert und melden Sie sich bei Ransomware Resilience an.

Die Seite &WarnungenO wird angezeigt.
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3. tberprYfen Sie fYr jede Warnung alle VorfSlle auf jedem DatentrSger.

4. Um weitere Warnungen anzuzeigen, wShlen Sie in der BrotkrYmelnavigation oben linksWarnung aus.

5. Fahren Sie mit einem der folgenden Schritte fort:
I Erkennen Sie b3swillige AktivitSten und anomales Benutzerverhalten .

I Markieren Sie Ransomware-VorfSlle als bereit zur Wiederherstellung (nachdem die VorfSlle
neutralisiert wurden). .

I bei denen es sich nicht um potenzielle Angriffe handelt .

Erkennen Sie b3swillige AktivitSten und anomales Benutzerverhalten

Auf der Registerkarte &WarnungenO kdnnen Sie erkennen, ob b3swillige AktivitSten oder anomales
Benutzerverhalten vorliegen.

Sie mYssen einen BenutzeraktivitStsagenten konfiguriert und eine Datensicherungsstrategie mit
Benutzerverhaltenserkennung aktiviert haben, um Warnungen auf Benutzerebene anzuzeigen. Die Spalte

VerdSchtiger Benutzer wird im Warnungs-Dashboard nur angezeigt, wenn die Benutzerverhaltenserkennung

aktiviert ist. Um die Erkennung verdSchtiger Benutzer zu aktivieren, siehe "VerdSchtige BenutzeraktivitSt'

Anzeigen bsswilliger AktivitSten

Wenn Autonomous Ransomware Protection in NetApp Ransomware Resilience eine Warnung auslSst, kSnnen

Sie die folgenden Details einsehen:

¥ Als die Warnung ausgelSst wurde

¥ Wenn der Zugriff geSndert oder verweigert wurde

¥ Entropie eingehender Daten

¥ Erwartete Erstellungsrate neuer Dateien im Vergleich zur erkannten Rate

¥ Erwartete LSschrate von Dateien im Vergleich zur erkannten Rate

¥ Erwartete Umbenennungsrate von Dateien im Vergleich zur erkannten Rate

¥ Betroffene Workloads, Volumes, Dateien und Verzeichnisse

@ Diese Details sind fYr NAS-Workloads sichtbar. FYr SAN-Umgebungen sind nur die
Entropiedaten verfYgbar.

Schritte
1. WShlen Sie im MenY dRansomware ResilienceO die Option &WarnungenO aus.

2. WShlen Sie eine Warnung aus.
3. therprYfen Sie die VorfSlle in der Warnung.
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Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821 Mok re=tore necded
4 ® 2 @ 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) a ¢
D ¥ Incident ID 3| Volume $ | storagevm 3| system 3| severity S| status = 3| Firstdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
O inc4922 oracle_useast data2  svm_VsaWorkingEnviro... ingEnvi (@ rotential attack 0 New 22 days ago 21 days ago 4newextensions.. 1 snapshot
O inc3163 oracle_useast log2  svm._ ingEnviro...  VsaWorkingEnvironme... (1) Potential attack L New 22 days ago 21 days ago 6newextensions.. 1 snapshot

4. WShlen Sie einen Vorfall aus, um die Details des Vorfalls zu YberprYfen.

Anzeigen von anomalem Benutzerverhalten

Wenn Sie die Erkennung verdSchtiger Benutzer so konfiguriert haben, dass anomales Benutzerverhalten
angezeigt wird, kSnnen Sie Benutzerdaten einsehen und bestimmte Benutzer blockieren. Um die Einstellungen
fYr verdSchtige Benutzer zu aktivieren, siehe"Agenten und Collector fYr die Erkennung von BenutzeraktivitSten
konfigurieren".

Schritte
1. WShlen Sie im MenY &Ransomware ResilienceO die Option &WarnungenO aus.

2. WShlen Sie eine Warnung aus.
3. therprYfen Sie die VorfSlle in der Warnung.

a. Um einen verdSchtigen Benutzer in Ihrer Umgebung zu blockieren, wShlen SieBlock neben dem
Namen des Benutzers aus.

b. Um Benachrichtigungen fYr einen Benutzer zu deaktivieren, der Gegenstand einer nachweislich
falschen Benachrichtigung ist, wShlen Sie die drei Punkte (E und anschlie§end Diesen Benutzer von
der tTherwachung ausschlie§en . tberprYfen Sie den Dialog und wShlen Sie dann Ausschlie§en zur
BestStigung.

Um Benachrichtigungen fYr einen Benutzer wieder zu aktivieren, rufen Sie die Benachrichtigung
auf. WShlen Sie die drei Punkte und dann Diesen Benutzer in die tberwachung einbeziehen
Sie k8nnen auch "Benutzer ausschlie§en" aus der Therwachung entfernen.

Markieren Sie Ransomware-VorfSlle als bereit zur Wiederherstellung (nachdem die VorfSlle neutralisiert
wurden).

Nachdem der Angriff gestoppt wurde, benachrichtigen Sie Ihren Storage-Administrator, dass die Daten bereit
sind, damit dieser den Wiederherstellungsprozess einleiten kann.

Erforderliche Konsolenrolle ~ Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
aOrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder @&Ransomware Resilience-
AdministratorO'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Schritte
1. WShlen Sie im MenY &Ransomware ResilienceO die Option &WarnungenO aus.
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Alerts 47 Run readiness dril Freetrial (0daysiefy =~ (5 O

Overview Automated responses
2 3:52 20 6iB Impocted data ) gsmm;
Alerts (10) 4
Alert ID 3| Aerttype FTI|  Severity F 2| Suspicioususer T2 | Workioad 2| Console agent T3] Status TI| Incdents 2| Impacted data | Detected 4
ub_alert3223 Suspicious user behaviar (D) Potential attack Alden Smith fileshare_Uswest_02_3223, +3 ‘aws-connector-us-east- 1 Active 1 268 8daysago
ee_alertB727 Enayption @ Potential attack Unable to detect oracle_8821 Active 2 2GiB 14 days ago
ee_alertoB23 Enayption (D) potentia attack Unable to detect oracle 3819 Active 1 268 17 days ago.
db alert3932 Suspicious user behavior 1\, Waming Liam O'Reilly mysql 9294, +3 Active 4 2GiB 26 days ago
dd_aleri7918 Data destruction o Potential attack Amina Khan vm_datastore 4719, +3 Active 1 2GiB 1 month ago.
uba_other_alert5319 Enayption O Potential attack Raj Patel vm_fileshare 6699 Active 1 2GiB 1 maenth ago
lun_alert 6285 Encryption @ Potential attack Unable to detect lun_storage 01 aws-connector-us-east-1 Active 1 2GiB 1 manth ago.
uba alert voll Data breach @ Potential attack Raj Patel ba_rps_test volt, +2 BWS-CONNECtor-us-east-1-.. Active 3 2GiB 1 month ago.
uba_alert vol2 Data breach @ Potential attack Raj Pate! uba_rps test vol2, +2 aws-connector-us-east-1-.. Active: 3 2GiB 1 manth ago.
uba _alert vol3 Data breach @ Potential attack Raj Patel uba_rps test voi3, +2 aws-connector-us-east-1-.. Active 3 2GiB 1 manth ago
2. WShlen Sie auf der Seite &WarnungenO die Warnung aus.
3. tberprYfen Sie die VorfSlle in der Warnung.
Alerts > ee_alert8727
ee_alert8727
Impacted workloads: oracle 8821
¢ @ 2 ﬂ 286 E 2 GiB @ September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected

Incidents (2) Q 4
D ¥ Incident ID $|  Volume 3| storagevm 3| System 3| severity 3| status =3 | Firstdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
O inca922 oracle_useast data2  svm.) i . ingEnvi (@ Potential attack 0 New 22 days ago 21 days ago 4 new extensions. 1 snapshot
O inc3163 oracle_useast log2  svm_VsaWorkingEnviro...  VsaWorkingEnvironme... (1) Potential attack L New 22 days ago 21 days ago 6 new extensions.. 1 snapshot

4. Wenn Sie feststellen, dass die VorfSlle zur Wiederherstellung bereit sind, wShlen SieAls
Wiederherstellung erforderlich markieren

5. BestStigen Sie die Aktion und wShlen SieAls Wiederherstellung erforderlich markieren

6. Um die Workload-Wiederherstellung zu starten, wShlen Sie in der Nachricht &Workload wiederherstellenO
oder wShlen Sie die Registerkarte &WiederherstellungO aus.

Ergebnis

Nachdem die Warnung zur Wiederherstellung markiert wurde, wird sie von der Registerkarte &WarnungenO zur
Registerkarte &WiederherstellungO verschoben.

VorfSlle abweisen, bei denen es sich nicht um potenzielle Angriffe handelt

Nachdem Sie die VorfSlle YberprYft haben, mYssen Sie feststellen, ob es sich bei den VorfSllen um potenzielle
Angriffe handelt. Wenn es sich nicht um tatsSchliche Bedrohungen handelt, k¥nnen sie als unbegrYndet
abgetan werden.

Sie k3nnen Fehlalarme ignorieren oder sich fYr eine sofortige Wiederherstellung lhrer Daten entscheiden.
Wenn Sie die Warnung ignorieren, lernt Ransomware Resilience dieses Verhalten und ordnet es dem
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normalen Betrieb zu, sodass bei einem solchen Verhalten keine Warnung mehr ausgelSst wird.

Wenn Sie eine Arbeitslast verwerfen, werden alle Snapshot-Kopien, die automatisch als Reaktion auf einen
potenziellen Ransomware-Angriff erstellt wurden, dauerhaft gelSscht.

@ Wenn Sie eine Warnung verwerfen, k3nnen Sie ihren Status nicht Sndern oder diese €nderung
rYckgSngig machen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
AOrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder ZRansomware Resilience-
AdministratorO'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Schritte
1. WShlen Sie im MenY &Ransomware ResilienceO die Option &WarnungenO aus.

Alerts & runrednes ol A Feevia0dpien + @ O
Overview Automated responses
Iz, 4 10 20 GiB Impacted ata & 9
Alerts Snapshots
Alerts (10) a 1
MertiD | Aerttype T3 | severity =3 | suspicoususer =3 | workoad 2| Consoleagent 3| staws T3] inddents < | impacted data | Detectea +
ub alert3223 Suspicious user behavior (D) potenval atiack Aicen smitn leshare uswest 02,3223, 43 Active ' 268 -
ce stertarzr (D) otential attack. Unable o detect oracie 8851 actie 3 268 14 days ago
ee alertonas (D) Potental attack. Unable to detect orade 9819 actve ' 268 17 days ago
b alert3932 Suspicious user behavior A\, Waming Lam ORelly mysql9294, +3 aws-connecior-us-east-1 Active 4 268 26 days ago
da_slecsis Data cestruction (@) Fotenval atiack Amina Kban vin_datastore 4718, +3 Active ' 268 T morth ago
uba_other_alert5313 Enayption (1) potential sttack Raj Patel vin_fileshare 6699 Active 1 268 1 month ago
lun_slert_6285 Enayption (1) potential attack Unable to detect lun_storage 01 ‘aws-connector-us-east-1 Active 1 268 1 manth age.
uba_alert voll Data breach (1) Potential attack Raj Pate! uba_rps_test volt, +2 Active 3 268 1 month age
uba _alert voi2 Data breach ® Potential attack Raj Patel uba s _test vol2, +2 Active 3 268 1 month ago
uba _alert vol3 Data breach @ Potential attack Raj Pate! uba_rps_fest vol3, +2 Active 3 2GiB 1 month ago
Alerts > ee_alert8727
ee_alert8727
Impacted workloads: oracle_8821 Motk re=tore necded
4 ® 2 al 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) aQa 4
D ¥ Incident ID 3| Volume $ | storagevm 3| Ssystem 3| Sseverity S| status = 3| Firstdetec..d | Mostrece.. $ | Evidence % | Automatedres..s
O inc4922 oracle_useast data2  svm_VsaWorkingEnviro... ingEnvi (@ Potential attack 0O New 22 days ago 21 days ago 4new extensions.. 1 snapshot
O inc3163 oracle_useast log2  svm._ ingEnviro... ingEnvi @ Potential attack L New 22 days ago 21 days ago 6newextensions.. 1 snapshot

3. WShlen Sie einen oder mehrere VorfSlle aus. Alternativ k3nnen Sie alle VorfSlle auswShlen, indem Sie das
Feld &Vorfalls-IDO oben links in der Tabelle anklicken.

4. Wenn Sie feststellen, dass der Vorfall keine Bedrohung darstellt, verwerfen Sie ihn als falsch-positives
Ergebnis:
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I WShlen Sie den Vorfall aus.
I WShlen Sie die SchaltflSche Status bearbeiten Yber der Tabelle.

Edit status

Change the status to keep track of incidents that are not a threat.

Status

Resolved

Dismissed

Cancel

5. WShlen Sie im Dialogfeld &Status bearbeitenO den Statusbgelehnt aus.

Es werden zusStzliche Informationen Yber die Arbeitslast und das L8schen der Snapshot-Kopien
angezeigt.

6. WShlen Sie Speichern .

Der Status des Vorfalls bzw. der VorfSlle Sndert sich zu dAbgewiesenO.

Liste der betroffenen Dateien anzeigen

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kSnnen Sie eine Liste der betroffenen
Dateien anzeigen. Sie kdnnen auf die Seite &WarnungenO zugreifen, um eine Liste der betroffenen Dateien
herunterzuladen. Verwenden Sie dann die Wiederherstellungsseite, um die Liste hochzuladen und
auszuwShlen, welche Dateien wiederhergestellt werden sollen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
aOrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder @&Ransomware Resilience-
AdministratorO'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Schritte
Verwenden Sie die Seite &WarnungenO, um die Liste der betroffenen Dateien abzurufen.
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Wenn ein Volume mehrere Warnungen aufweist, mYssen Sie m3glicherweise fYr jede Warnung
die CSV-Liste der betroffenen Dateien herunterladen.

1. WShlen Sie im MenY &Ransomware ResilienceO die Option &WarnungenO aus.

2. Sortieren Sie auf der Seite &WarnungenO die Ergebnisse nach Arbeitslast, um die Warnungen fYr die
Anwendungsarbeitslast anzuzeigen, die Sie wiederherstellen mSchten.

3. WShlen Sie aus der Liste der Warnungen fYr diese Arbeitslast eine Warnung aus.

4. WShlen Sie fYr diese Warnung einen einzelnen Vorfall aus.

inc4922

Impacted workloads: oracle 8821

1 New () Potential attack Encryption September 25, 2025, 6:51 AM
D s 4 e )

Severity Type Detection time

TTT Incoming data ( 106
—/ Impacted files (partial), to get full ist Click here

Entropy of incoming data New file extensions (4) Suspect file extensions (4)
21732 Ki#l / min
Detected pck ek
2173 Ki / min
Bpected  GEES e oma
Ick pck
.omg xyz
] File activity
Q
Cresbion mote Impacted files (106) 4
66 files / min
Detected Impacted files 4 | Probable clean files =
10 files / min
Expected ——
Top_Dir_1/Sub_Dir_11/test_file_11540.txtIck {Top_Dir_1/5ub_Dir_11/test_file_11540.txt
Renaming rate /Top_Dir_1/5ub_Dir_11/test_file_11540.bt.omg /Top_Dir_1/Sub_Dir_11/test_file_11540.x1
400 files / min
Detected . ) s
300 files / min [Top_Dir_1/Sub_Dir_11/test_file_11540.btpck [Top_Dir_1/Sub_Dir_11/test_file_11540.txt
Expected
/Top_Dir_1/Sub_Dir_11/test_file_11540.tctayz fTop_Dir_1/5ub_Dir_11/test_file_11540.xt
Deletion rate /Top_Dir_1/5ub_Dir_11/test_file_11964.pdflck {Top_Dir_1/Sub_Dir_11/test_file_11964.pdf
250 files / min
Detected
200 files / min fTop_Dir_1/Sub_Dir_11/test_file_11964.pdfomg [Top_Dir_1/5ub_Dir_11/test _file_11964.,pdf
Expected
1-250f 106 1

5. WShlen Sie fYr diesen Vorfall das Download-Symbol aus, um die Liste der betroffenen Dateien im CSV-
Format herunterzuladen.

tberprYfen Sie den Wiederherstellungsstatus in NetApp Ransomware Resilience

Nachdem Workloads als &Wiederherstellung erforderlichO markiert wurden, empfiehlt
NetApp Ransomware Resilience einen tatsSchlichen Wiederherstellungspunkt (RPA) und
orchestriert den Workflow fYr eine absturzsichere Wiederherstellung.

¥ Wenn die Anwendung oder VM von NetApp Backup and Recovery oder Ransomware Resilience verwaltet
wird, fYhrt Ransomware Resilience eine absturzkonsistente Wiederherstellung durch, bei der alle Daten,
die sich zum gleichen Zeitpunkt auf dem Volume befanden, wiederhergestellt werden, zum Beispiel wenn
das System abgestYrzt ist.

Sie kSnnen die Arbeitslast wiederherstellen, indem Sie alle Volumes, bestimmte Volumes oder bestimmte
Dateien auswShlen.
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Die Wiederherstellung der Arbeitslast kann sich auf laufende Arbeitslasten auswirken. Sie
sollten die Wiederherstellungsprozesse mit den entsprechenden Beteiligten koordinieren.

Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

¥ Wiederherstellung erforderlich  : Die Arbeitslast muss wiederhergestellt werden.
¥ In Bearbeitung : Der Wiederherstellungsvorgang ist derzeit im Gange.
¥ Wiederhergestellt : Die Arbeitslast wurde wiederhergestellt.

¥ Fehlgeschlagen : Der Workload-Wiederherstellungsprozess konnte nicht abgeschlossen werden.

Anzeigen von Workloads, die zur Wiederherstellung bereit sind

tberprYfen Sie die Workloads, die sich im Wiederherstellungsstatus dWiederherstellung erforderlichO befinden.

Schritte

1. tberprYfen Sie im Haupt-Dashboard fYr Ransomware Resilience die Gesamtzahlen unter dRestore
neededO im Warnbereich und wShlen SieView all .

Alternativ k3nnen Sie in der Seitenleiste Recovery auswShlen.

2. tberprYfen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung .

4 8 GiB O O MiB 4 1 26GiB
Restors nesded In progress Restored

Data Data Data

‘Workloads (5) Q A

Waorkload + | Location ~ | Type 5

Connector - Managed by - Recovery status - Progress = | Importance * | Totaldata ¥ | Action -

Mysql_9294 10.01.10 MysOL aws-connector-us-east-1-... None ’T\ Restore needed na Critical 2GB

Cracle 8821 10.0.1.193 Oracle aws-connector-us-east-1-... Mane 1) Restore nesded nfa Critica 268

Fileshare uswest 02 ... svm_cvoawswestd ] mpsde.. File share sws-connector-Us-west-1-..  None Restore nesded n/a Critical 268 (_Restore )

Vm_datastore_202 735.. 10.195.52.126 VM datastore onprem-connector-accou., SnapCenter for VMware 'W Restore needed n/a Standard 2Gig [K Restore ’i

Vm_datastore_uswest ... 10.0.1.215 VM datastore aws-connector-us-west-1-... None @ Restored 100% Critical 2GiB

Eine Arbeitslast wiederherstellen

Nachdem Sie die Arbeitslasten bewertet haben, haben Sie zwei MSglichkeiten, lhre Arbeitslast
wiederherzustellen:

¥ Wiederherstellung mit einer benutzerdefinierten Wiederherstellung

¥ Mit einer sauberen Wiederherstellung wiederherstellen

tberprYfen Sie den Wiederherstellungsstatus in NetApp Ransomware Resilience

Nachdem Workloads als &Wiederherstellung erforderlichO markiert wurden, empfiehlt
NetApp Ransomware Resilience einen tatsSchlichen Wiederherstellungspunkt (RPA) und
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orchestriert den Workflow fYr eine absturzsichere Wiederherstellung.

¥ Wenn die Anwendung oder VM von NetApp Backup and Recovery oder Ransomware Resilience verwaltet
wird, fYhrt Ransomware Resilience eine absturzkonsistente Wiederherstellung durch, bei der alle Daten,
die sich zum gleichen Zeitpunkt auf dem Volume befanden, wiederhergestellt werden, zum Beispiel wenn
das System abgestYrzt ist.

Sie kSnnen die Arbeitslast wiederherstellen, indem Sie alle Volumes, bestimmte Volumes oder bestimmte
Dateien auswShlen.

Die Wiederherstellung der Arbeitslast kann sich auf laufende Arbeitslasten auswirken. Sie
sollten die Wiederherstellungsprozesse mit den entsprechenden Beteiligten koordinieren.

Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

¥ Wiederherstellung erforderlich  : Die Arbeitslast muss wiederhergestellt werden.

¥ In Bearbeitung : Der Wiederherstellungsvorgang ist derzeit im Gange.

¥ Wiederhergestellt : Die Arbeitslast wurde wiederhergestellt.

¥ Fehlgeschlagen : Der Workload-Wiederherstellungsprozess konnte nicht abgeschlossen werden.
Anzeigen von Workloads, die zur Wiederherstellung bereit sind

tberprYfen Sie die Workloads, die sich im Wiederherstellungsstatus dWiederherstellung erforderlichO befinden.

Schritte

1. tberprYfen Sie im Haupt-Dashboard fYr Ransomware Resilience die Gesamtzahlen unter dRestore
neededO im Warnbereich und wShlen SieView all .

Alternativ k3nnen Sie in der Seitenleiste Recovery auswShlen.

2. tberprYfen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung .

4 8 GiB O 0 MiB 2 1 2 GiE
Restore needed In progress

Dats Dats Bestuied Dats

le

‘Workloads (5) Q

Workioad % | Location 3| Type &

Connector b Managed by & Recovery status % | Progress ¥ | Importance % | Totaldata ¥ | Action =

Mysql 9294 10.0.1.10 MySQL aws-connector-us-east-1-..  None “I) Restore needed nfa Critical 268 ( Restore )

=
7
2
g
®

Cracle_8821 10.0.1.193 Oracle aws-connector-us-east-1-... None "__' Restore necded nfa Critical 2GiE \ tore )

Fileshare_uswest_02 ... svm_cvoawswestd] psde... File share aws-connector-us-west-1-..  None 1)} Restore needed n/a Critical 268 { Restore )

Vm_datastore 202 735... 10.195.52,126 VM datastore onprem-connector-accou.., SnapCenter for VMware 1) Restore needed nfa Standard 2Gig

o
@
@
g
a

Vm_datastore_uswest ... 10.0.1.215 VM datastore aws-connector-us-west-1-... None @ Restared 100% Critical 2GiB

Eine Arbeitslast wiederherstellen

Nachdem Sie die Arbeitslasten bewertet haben, haben Sie zwei MSglichkeiten, Ihre Arbeitslast
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wiederherzustellen:

¥ Wiederherstellung mit einer benutzerdefinierten Wiederherstellung

¥ Mit einer sauberen Wiederherstellung wiederherstellen

FYhren Sie eine saubere Wiederherstellung durch

Konfigurieren Sie die Umgebung fYr eine saubere Wiederherstellung in NetApp Ransomware
Resilience

NetApp Ransomware Resilience bietet saubere Wiederherstellungen, die eine gefYhrte
Wiederherstellung nach Ransomware-Angriffen ermsglichen. Um eine saubere
Wiederherstellung durchzufYhren, mYssen Sie zunSchst eine isolierte
Wiederherstellungsumgebung (IRE) erstellen, entweder lokal oder in einer unterstYtzten
Cloud-Umgebung. In der IRE erstellen Sie einen Clean Room, in dem Ransomware
Resilience die Arbeitslast isoliert, um zu ermitteln, welche Dateien sauber und welche
von Ransomware betroffen sind.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
&OrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder &Ransomware Resilience-
AdministratorQ.'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Erfahren Sie mehr Yber Clean Restores

Wenn Sie eine vollstSndige Wiederherstellung durchfYhren, fYhrt Sie Ransomware Resilience durch einen
mehrstufigen Prozess, der die Wiederherstellung optimiert.

¥ EINRICHTUNG: FYr eine vollstSndige Wiederherstellung mYssen Sie zunSchst eine IRE erstellen und
anschlie§end die wiederherzustellende Workload auswShlen. Ransomware Resilience erstellt einen
sauberen Raum, in dem alle Aktionen fYr die Workload ausgefYhrt werden.

¥ ANALYSE : Im Clean Room analysiert Ransomware Resilience alle Snapshots, um festzustellen, ob eine
VerschlYsselung vorhanden ist. Clean restore bestimmt eine Wiederherstellungskarte, um den optimalen
Wiederherstellungsplan zu bestimmen.

Sobald ein Wiederherstellungspunkt ohne betroffene Dateien gefunden wurde, werden alle vorherigen
Wiederherstellungspunkte Ybersprungen. Wenn der Ransomware-Angriff am 10. Oktober stattfand und am
7. Oktober um 10:21 Uhr ein Wiederherstellungspunkt ohne betroffene Dateien gefunden wurde, werden
alle Wiederherstellungspunkte vor dem 7. Oktober um 10:21 Uhr Ybersprungen.

Im Analyseschritt wird auch die Anzahl der YberprYften Dateien angezeigt, wobei angegeben wird, welche
betroffen sind und welche nicht.
¥ PLAN: WShlen Sie die bereitgestellten Optionen fYr die Wiederherstellung:

I Letzter unbeeintrSchtigter Wiederherstellungspunkt der schnellste Wiederherstellungspunkt aus dem
aktuellsten unverschlYsselten Snapshot vor dem Angriff

I Minimaler Datenverlust: die aktuellste Version jeder unverschlYsselten Datei aus verschiedenen
Snapshots

Sie kSnnen auch im Planungsschritt die Dateihistorien einsehen, um zu sehen, wann Ransomware-
Ereignisse die Dateien beeintrSchtigt haben und wie der Wiederherstellungspunkt zeitlich zu diesem
Ereignis steht.

99


https://docs.netapp.com/de-de/data-services-ransomware-resilience/task-custom-restore.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

¥ BEREINIGUNG: Ransomware Resilience entfernt Schadsoftware vom Wiederherstellungspunkt. Wenn
Dateien nicht bereinigt werden kSnnen, werden sie von der Wiederherstellung ausgeschlossen und in
einem separaten Speicherort unter QuarantSne gestellt.

¥ WIEDERHERSTELLEN: Ransomware Resilience stellt die sauberen Daten in der Quellumgebung wieder
her.

¥ ENDE: Ransomware Resilience bietet eine detaillierte Zusammenfassung des Prozesses und schlie8§t den
Clean Room, wodurch die wShrend der Einrichtung bereitgestellten Ressourcen freigegeben werden, um
zukYnftige nutzungsabhSngige Kosten zu eliminieren.

UnterstYtzte Konfigurationen

¥ Pro Ransomware Resilience-Konto kann nur ein IRE erstellt werden. Jedes IRE kann drei Clean Rooms
enthalten.

¥ Eine vollstSndige Wiederherstellung wird derzeit nur fYr NAS-Dateifreigaben (NFS/CIFS) unterstYtzt.
¥ Sie mYssen eine saubere Wiederherstellung der Quellumgebung durchfYhren.

¥ Sie k3nnen eine IRE in der Cloud oder lokal erstellen. Aktuell werden folgende Konfigurationen unterstYtzt:

Quelle Ziel (IRE) UnterstYtzte Zielregionen
Vor Ort (nur AFF- oder FAS- Lokal (VMware vCenter) k.EA.

Systeme)*

Vor Ort (nur AFF- oder FAS- Cloud: AWS ¥ US East 1

Systeme)*

¥ EU Central 1

Cloud: Cloud Volumes ONTAP mit Cloud: AWS ¥ US East 1
AWS*
¥ EU Central 1

Cloud: Amazon FSxN fYr ONTAP Cloud: AWS ¥ US East 1
¥ EU Central 1

*Sie mYssen ONTAP 9.11.1 oder h&her ausfYhren.

Eine vollstSndige Wiederherstellung in einer Cloud-basierten Umgebung kann zusStzliche
@ Rechenkosten des Cloud-Anbieters verursachen. Weitere Informationen finden Sie unter
"Kosten und Lizenzierung".

tberlegungen

¥ Sie kdnnen nur eine vollstSndige Wiederherstellung bei einem auf VerschlYsselung basierenden
Ransomware-Angriff durchfYhren.

¥ Wenn die isolierte Wiederherstellungsumgebung keine KapazitSt fYr einen neuen Vorgang hat, wird dieser
in die Warteschlange gestellt, bis KapazitSt verfYgbar ist.

I Im Dashboard &Ransomware Resilience RecoveryO k3nnen Sie jederzeit den Status aktiver und in der
Warteschlange befindlicher WiederherstellungsvorgSnge Yberwachen.

¥ Wenn Sie eine vollstSndige Wiederherstellung durchfYhren, wird das ursprYngliche Volume ausgehSngt,
was den E/A-Zugriff beeintrSchtigen kann.
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ZusStzliche tberlegungen fYr On-Premises-Umgebungen

Wenn Sie eine lokale IRE bereitstellen und eine Windows-VM fYr die Wiederherstellungsanalyse im Rahmen
einer sauberen Wiederherstellung geklont wird, behSit die geklonte VM dieselbe Konfiguration wie die Quelle.
Dies kann zu Konflikten fYhren:

¥ Die Verwendung desselben Sicherheitsidentifikators (SID) fYhrt zu Authentifizierungs- und
Sicherheitskonflikten.
¥ Die Verwendung desselben Computernamens (CN) fYhrt zu Netzwerkkonflikten.
¥ Die Verwendung derselben MaschinenidentitSt fYhrt zu Lizenzierungs- und Aktivierungsproblemen.
Um diese Konflikte zu vermeiden, fYhrt Ransomware Resilience auf der geklonten VM eine
Systemvorbereitung (sysprep) durch, wodurch SID, CN und MaschinenidentitSt zurYckgesetzt werden. Durch

das ZurYcksetzen dieser Werte wird sichergestellt, dass die geklonte VM als eindeutige und unabhSngige
Instanz funktioniert, ohne die Quell-VM zu beeintrSchtigen.

SekundSrquellen

Beim Erstellen des IRE fYr lokale Quellen haben Sie die M3glichkeit, eine sekundSre Quelle hinzuzufYgen.

Wenn die primSre Quelle verfYgbar ist, muss die Clean Restore auf der primSren Quelle durchgefYhrt werden.
Wenn die primSre Quelle nicht verfYgbar ist und Sie eine sekundSre Quelle konfiguriert haben, wird die Clean
Restore auf der sekundSren Quelle durchgefYhrt.

Der Clean Restore-Prozess analysiert standardmS8ig Snapshots aus der Quellumgebung. Ist entweder die
Quellumgebung nicht verfYgbar oder kein unverschlYsselter Snapshot auf der Quelle vorhanden, analysiert
Clean Restore Snapshots auf einem SekundSrsystem, sofern Sie eines konfiguriert haben.

Kosten und Lizenzierung

Die vollstSndige Wiederherstellung ist Bestandteil der Ransomware-Resilienz. FYr die DurchfYhrung einer
vollstSndigen Wiederherstellung oder die Erstellung einer IRE ist keine zusStzliche Lizenz erforderlich.

Die Aktivierung der sauberen Wiederherstellung kann GebYhren von Drittanbietern fYr Cloud-Dienste
verursachen. Je nach Nutzung des Dienstes k3nnen diese GebYhren wShrend der gesamten Laufzeit der
sauberen Wiederherstellungsumgebungen wiederholt anfallen.

GebYhren von Drittanbietern k3nnen die Erstellung und Bereitstellung von Recheninstanzen sowie zusStzliche
SpeicherkapazitSt fYr die Produktion zur Bereinigung und Wiederherstellung umfassen. Betrachten Sie die
folgenden Beispiele:

¥ Wenn ein IRE in AWS bereitgestellt wird und Sie die saubere Wiederherstellung initileren, werden zwei
t3.medium AWS EC2-Instanzen im Clean Room innerhalb des IRE bereitgestellt, um VerschlYsselung und
Malware zu bereinigen.

¥ In Cloud Volumes ONTAP erstellt clean restore eine Clean Room Storage VM fYr Metadaten-Volumes und
Snapshot-Klone zur Analyse.

Voraussetzungen

Stellen Sie sicher, dass Sie die Voraussetzungen fYr den von Ihnen gewShiten Bereitstellungstyp dSaubere
WiederherstellungO erfYlit haben. WShlen Sie die Registerkarte fYr Ihre gewShlte IRE-Konfiguration aus.
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Wenn Sie das IRE erstellen, mYssen Sie wShrend des Systemauswahlschritts beim Erstellen
des IRE jedes System (primSr oder sekundSr) hinzufYgen, das Sie fYr die Analyse verwenden
m3chten.
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Cloud zu Cloud

Dieses Diagramm veranschaulicht ein Beispiel fYr die Cloud-zu-Cloud-Clean-Restore-Konfiguration.
Sehen Sie sich das Diagramm und die Ressourcen an, die Sie konfigurieren mYssen, bevor Sie die IRE
erstellen kSnnen.

Reference NetApp Icon Reference A Azure cloud
~ — = | User modified resource Console agent RR Saa$ Service
=== | Policy specification
@ Cloud volumes ONTAP
'— « = | Provisioned and
managed by RR o - —— - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
] 1
Ransomware Resilience 1 AWS cloud 1
] ]
1| & us-eastt i
| = ]
@l : Isolated recovery environment VPC :
e -
| | !
Production network ] 1 Clean room subnet 1 ]
| ]
Production private subnet ] : : i
] 1 c: Detection EC2 instance 1 1
Production agent | ' H |
| .
gent-frewall H : Movgltu?:?elﬁd E——— detection-security-group : :
! read-onl !
Gonsole agent H | Yy | Console agent 1 H
| 1 | |
: | E Cleaning EC2 instance : !
Public. @ Production CVO-AWS instance H : i K
1 H Mount cloned Microsoft == cleaning-security-group | '
5 | volume Defender
8] production_svm | read-write Antivirus ! !
| [ | : il
prod-data-LIF-IP d-firewall 1 [} !
Proxyserver | ||| [T ______| l | L s | {ﬁ) H ] ] H
- : ] IEI Control subnet ] !
production_vol  Volume prod-export-policy Ir ---- ': N Ki ] r el .: g L :
Snapshots etworking I Console agent |
: = : from cloud : : e : 1 1 :
e e e e ————— =1~ to cloud = - - -
H H ion route! : I IRE route | : ire-agent-security-group : ]
1 |51 clean_room_svm 1 [} table [} | table | 1
’ ) bt ——— 1 Eye—— Console agent | ]
1 . crr-data-LIF-IP T : : ! |
H - H ettt " H EC2instance EIC network ol
! ] | | connect endpoint interface control-subnet-rtb | 1
| T jon_vol (o] clean-room-export-policy | | | | 1 cvorire-firewall | ! 1 BN
H || metadstavel ™ clone ™ I : I} ! H ! @ = i wiygrowp | 1| | 1
| | ! 1 I |
1 1 ! S SV VP a !
L — === 3 ! |
1 1
e - - - - - - - a

Reinraum-SVM-Daten LIF IP (crr-data-LIF-IP)

¥ Weisen Sie dem Reinraum-SVM-Daten-LIF eine IP-Adresse zu. Notieren Sie sich die IP-Adresse: Sie
benstigen diese IP-Adresse wShrend des IRE-Konfigurationsprozesses.

I FYr Cloud Volumes ONTAP mit AWS unter Verwendung einer Cloud-zu-Cloud-Clean-Restore
muss sichergestellt werden, dass die IP-Adresse der Elastic Network Interface zugewiesen ist.

¥ Routing von der SVM-Daten-LIF-IP zur IRE zulassen.

@ Wenn Sie ein IRE mit der Quelle in Amazon FSxN fYr ONTAP konfigurieren, k3nnen Sie
diese Anforderung an die Clean Room SVM-Daten-LIF-IP Yberspringen.

Produktionsumgebungs-Routingtabelle

¥ Die Produktionsroutentabelle muss den Datenverkehr vom IRE-Subnetz zur Clean Restore Data LIF-
IP zulassen. Sie mYssen diese Route zur Produktionsroutentabelle hinzufYgen.

¥ Sicherheitsgruppen und Firewalls im Produktions-ONTAP-Cluster sollten eingehenden NFSv4- und
NFSv3-Datenverkehr zur LIF-IP fYr saubere Wiederherstellungsdaten zulassen. Die Firewall sollte fYr
eingehenden Datenverkehr aus dem IRE-CIDR-Bereich gesffnet sein.

Protokoll Zielport Quelle Zweck

TCP & UDP 2049 IRE VPC CIDR-Bereich NFSv4-Zugriff von IRE
TCP & UDP 111 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 635 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
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Protokoll Zielport Quelle Zweck

TCP & UDP 4045 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 4046 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 4049 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

IRE-Routingtabelle
¥ Die IRE-Routingtabelle sollte die Hauptroutingtabelle in der IRE VPC sein.

¥ Die IRE-Routingtabelle sollte das Routing zur sauberen Wiederherstellungsdaten-LIF-IP-Adresse
ermsglichen.

¥ Die IRE-Routingtabelle sollte auch eine Route zum Sffentlichen Internet ermsSglichen, damit der IRE-
Agent funktionieren kann.

Virtual Private Cloud (VPC)

¥ FYr das IRE stellen Sie eine VPC innerhalb des IP-Adressbereichs Ihrer Produktionsumgebung
bereit. Die IP-Adresse darf nicht mit bestehenden IP-Adressen in Konflikt stehen.

I Die VPC sollte eine MindestkapazitSt von 64 IP-Adressen (eine /26-Netzmaske) haben.

I Die VPC muss den sffentlichen Internetzugang zulassen. Andernfalls funktioniert der
Konsolenagent nicht.

Cloud-Berechtigungen

¥ Ransomware Resilience benstigt den AWS Access Key und das Secret mit den korrekten IAM-
Berechtigungen, um die Clean Restore in einer AWS-Umgebung durchzufYhren. "Erstellen einer IAM-
Richtlinie in AWS" mit den folgenden Berechtigungen, und hSngen Sie dann die Richtlinie an einen
neu erstellten Benutzer an. Nachdem Sie den Benutzer erstellt haben, generieren Sie die IAM-
Anmeldeinformationen und stellen Sie sie fYr die Clean Restore bereit.

{

E "Version" : "2012-10-17"

E Statement" [

E

E "Sid" : "ECZ2Isolated recovery environmentFullAccess" ,
E "Effect" : "Allow"

E "Action" : "ec2:*"

E "Resource" : " |

E "Condition"  :{

E "StringLike" |

E "aws:ResourceTag/rps::Isolated recovery
environment-name" ;"

E }

E }

E 1}

E

E "Sid" : "EC2CreateAccess"

E "Effect” : "Allow"

E "Action” |
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E "ec2:*"

E 1,

E "Resource" : "

E 1}

E

E "Sid" : "EC2ReadPermissions"

E "Effect” : "Allow"

E "Action” : [

E "ec2:Describe*"

E 1,

E "Resource" : "

E 1}

E

E "Sid" : "IAMFullAccess" ,

E "Effect” : "Allow"

E "Action" : “iam:*"

E "Resource" : " |

E "Condition"  :{

E "StringLike"  :{

E "aws:ResourceTag/rps::Isolated recovery
environment-name" ;™"

E }

E }

E 1}

E

E "Sid" : "S3FullAccessTolsolated recovery
environmentStateBucketCreation" ,

E "Effect" : “"Allow"

E "Action” [

E "s3:CreateBucket"

E 1,

E "Resource" : "

E 1}

E

E "Sid" : "S3FullAccessTolsolated recovery
environmentStateBucketObjects" ,

E "Effect" : "Allow"

E "Action” : [

E "g3:*"

E 1,

E "Resource" : "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket/*"

E )}

E

E "Sid" : "S3FullAccessTolsolated recovery

environmentStateBucket" ,
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"Effect” : "Allow"
"Action" [
"S3:*"

1,

> mp My mp mp

"Resource” : "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket"

}

= M m

On-Premises zu Cloud

Dieses Diagramm veranschaulicht ein Beispiel fYr die On-Premises-zu-Cloud-Clean-Restore-
Konfiguration. tberprYfen Sie das Diagramm und die Ressourcen, die Sie konfigurieren mYssen, bevor
Sie die IRE erstellen kSnnen.

Reference NetApp Icon Reference A Azure cloud
== = | User modified resource Console agent RR Saa$ Service
= | Policy specification
_ __ | Provisioned and
managed by RR H |
an
On-prem ONTAP ! '
A poeew !
[} !
N <0 i
Cusomer ervronmant : Isolated recovery environment VPC :
H e e e e e e e e ———— ] H
Production network | : @ : 1
] )
Production private subnet ] : : ]
! H c’ Detection EC2 instance ' !
Production agent ] ' \ |
] )
Il H ' Mount cloned —— detection-security-group | | '
=3 g H 1 volume 1 '
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Console agent 1 ] Console agent ] ]
| ! | |
: : E Cleaning EC2 instance : :
& Public. Production ONTAP instance H H e
1 | Mount coned | - Microsoft —*=—_c\eamng-securlty-gmup ' '
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Proxyserver | ||| [ ‘ | L | {ﬁ) H 1 | H
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! ! | 1 ! !
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| crr-data-LIF-IP T : : : :
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: . : 1 a 1 : | connect endpoint interface controk-subnet-itb ! :
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Reinraum-SVM-Daten LIF IP (crr-data-LIF-IP)

¥ Weisen Sie dem Reinraum-SVM-Daten-LIF eine IP-Adresse zu. Notieren Sie sich die IP-Adresse: Sie
benstigen diese IP-Adresse wShrend des IRE-Konfigurationsprozesses.

I FYr Cloud Volumes ONTAP mit AWS unter Verwendung einer Cloud-zu-Cloud-Clean-Restore
muss sichergestellt werden, dass die IP-Adresse der Elastic Network Interface zugewiesen ist.

¥ Routing von der SVM-Daten-LIF-IP zur IRE zulassen.

@ Wenn Sie ein IRE mit der Quelle in Amazon FSxN fYr ONTAP konfigurieren, k3nnen Sie
diese Anforderung an die Clean Room SVM-Daten-LIF-IP Yberspringen.

Produktionsumgebungs-Routingtabelle
¥ Die Produktionsroutentabelle muss den Datenverkehr vom IRE-Subnetz zur Clean Restore Data LIF-
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IP zulassen. Sie mYssen diese Route zur Produktionsroutentabelle hinzufYgen.

¥ Sicherheitsgruppen und Firewalls im Produktions-ONTAP-Cluster sollten eingehenden NFSv4- und
NFSv3-Datenverkehr zur LIF-IP fYr saubere Wiederherstellungsdaten zulassen. Die Firewall sollte fYr
eingehenden Datenverkehr aus dem IRE-CIDR-Bereich gesffnet sein.

Protokoll

TCP & UDP
TCP & UDP
TCP & UDP
TCP & UDP
TCP & UDP
TCP & UDP

IRE-Routingtabelle

Zielport
2049
111

635
4045
4046
4049

Quelle

IRE VPC CIDR-Bereich
IRE VPC CIDR-Bereich
IRE VPC CIDR-Bereich
IRE VPC CIDR-Bereich
IRE VPC CIDR-Bereich
IRE VPC CIDR-Bereich

¥ Die IRE-Routingtabelle sollte die Hauptroutingtabelle in der IRE VPC sein.

Zweck

NFSv4-Zugriff von IRE
NFSv3-Zugriff von IRE
NFSv3-Zugriff von IRE
NFSv3-Zugriff von IRE
NFSv3-Zugriff von IRE
NFSv3-Zugriff von IRE

¥ Die IRE-Routingtabelle sollte das Routing zur sauberen Wiederherstellungsdaten-LIF-IP-Adresse

ermsglichen.

¥ Die IRE-Routingtabelle sollte auch eine Route zum Sffentlichen Internet ermsSglichen, damit der IRE-
Agent funktionieren kann.

Virtual Private Cloud (VPC)

¥ FYr das IRE stellen Sie eine VPC innerhalb des IP-Adressbereichs Ihrer Produktionsumgebung
bereit. Die IP-Adresse darf nicht mit bestehenden IP-Adressen in Konflikt stehen.

I Die VPC sollte eine MindestkapazitSt von 64 IP-Adressen (eine /26-Netzmaske) haben.

I Die VPC muss den §ffentlichen Internetzugang zulassen. Andernfalls funktioniert der
Konsolenagent nicht.

Cloud-Berechtigungen

¥ Ransomware Resilience benstigt den AWS Access Key und das Secret mit den korrekten IAM-
Berechtigungen, um die Clean Restore in einer AWS-Umgebung durchzufYhren. "Erstellen einer IAM-
Richtlinie in AWS" mit den folgenden Berechtigungen, und hSngen Sie dann die Richtlinie an einen
neu erstellten Benutzer an. Nachdem Sie den Benutzer erstellt haben, generieren Sie die IAM-
Anmeldeinformationen und stellen Sie sie fYr die Clean Restore bereit.

{

E "Version" "2012-10-17"
E ‘'Statement" [

E

E "Sid"

E "Effect"” "Allow"
E "Action" "ec2:*"
E "Resource” : "*"
E "Condition"  :{
E "StringLike"

o

"EC2Isolated recovery environmentFullAccess"
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nvironment-name"

nvironment-name"

}

@ [P Mp TP MO TP M [T TP @ [T [T M M [T @ [T [T [T [T M [T TP M T [T [T T [T [T T T [T T M T TP T T [T [T M [T D@ [Th

m»

"aws:ResourceTag/rps::Isolated recovery

Tt

}
}
i
{
"Sid" : "EC2CreateAccess" ,
"Effect" "Allow"
"Action" [
"ec2:*"
1,
"Resource" e
h
{
"Sid" "EC2ReadPermissions”
"Effect" "Allow"
"Action" [
"ec2:Describe*"
[
"Resource" e
h
{
"Sid" "IAMFullAccess" ,
"Effect" "Allow"
"Action" "lam:*"
"Resource" : "' |

"Condition"  :{

"StringLike" {
"aws:ResourceTag/rps::Isolated recovery

([l

"Sid" "S3FullAccessTolsolated recovery
nvironmentStateBucketCreation" ,
"Effect" "Allow"
"Action" [
"s3:CreateBucket"
1,
"Resource" e
h
{
"Sid" "S3FullAccessTolsolated recovery

nvironmentStateBucketObjects" 5
"Effect"

"Allow"



E "Action” :

E "S3x

E ],

E "Resource" : "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket/*"

E 1}

E

E "Sid" : "S3FullAccessTolsolated recovery
environmentStateBucket" ,

E "Effect” : "Allow"

E "Action” |

E "s3:

E ],

E "Resource"” : "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket"

E )

E ]

}

Vor Ort zu Vor Ort

Dieses Diagramm veranschaulicht ein Beispiel fYr die Konfiguration einer sauberen Wiederherstellung
von On-Premises zu On-Premises. therprYfen Sie das Diagramm und die Ressourcen, die Sie
konfigurieren mYssen, bevor Sie die IRE erstellen k3nnen.
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Reference NetApp Icon Reference A Azure cloud

Network provisioned and .
VLANS managed by customer Console agent RR Saa$S Service

«---» | Access control
Ransomware Resilience

Customer provisioned
IRE Console Agent

Provisioned and
managed by RR

Customer environment

Production network
[ﬁ vCenter
Production agent Isolated recovery environment
Clean room VLAN
- < P - - -
onsole agent 4---------+ 1 - - |
| ! | m Detection Linux VM 1
: 1 I
Production cluster 4 LI, szeseesosiey » | 1| | Mount cloned |
! ' ] volume ]
! ¢ | read-only | console agent | |
] production_svm 4 " : :
NFS access ey o i .
=g Cl d VM
prod-data-LIF-IP ' : : [EJ crearing vincows :
' H
-------- | ' 1 ’ I | | Mount cloned Microsoft |
% & .
production_vol ~_Volume P E e
snaplshots ! NFS access . 1 I
h % SSHHTTP e 4
. :
- - - - - - - - - - - - - - - - - - '
1 ' . :
: [§5] clean_room_svm ‘ 1 ' : : Console agent VLAN
[ oy pmemmee—————
] < ¥ ’ ‘P' ';
I D —1 <+-- - . 1 @ Console agent |
| b ' . i
LJ 3 . ' I [}
: clean_room production_vol | léan-room-export-policy : NFSaccess | | *=t0ef | =3 i -- Internet access ---»
H metad"ata vol clone | 0 I Ransomware |
| [ e D > 1 Resilience service | §
T e v e T e S A T i [ Cppp——— F

Reinraum-SVM-Daten LIF IP (crr-data-LIF-IP)

¥ Auf jedem System, das Sie fYr die Verbindung mit dem IRE zur Wiederherstellung von Workloads
auswShlen, wird eine Storage Virtual Machine (SVM) erstellt. Sie mYssen jedem System, das als
Daten-LIF der Clean-Room-SVM verwendet wird, eine dedizierte IP-Adresse zuweisen.

Hosts & vCenter
¥ Das vCenter muss Version 7.0 oder hSher mit mindestens einem Rechenzentrum sein.

¥ Der ESXi-Host muss ESXi Version 7.0 oder hSher sein und mindestens einen Host mit ausreichend
CPU- und Arbeitsspeicherressourcen zum Klonen der VMs aufweisen.

¥ Die angegebenen vCenter Anmeldeinformationen mYssen Yber Berechtigungen zum Auffinden von
Ressourcen und zum Klonen von VMs verfYgen.

Basis-VMs (Windows oder Linux)

¥ Bei der Wiederherstellung im Rahmen einer sauberen Wiederherstellung werden die Basis-VMs in ein
ausgewShltes Rechenzentrum geklont, auf dem gewShlten ESXi-Rechenknoten platziert, dem
angegebenen Datenspeicher zugeordnet und mit dem festgelegten Netzwerk verbunden. Beim
Klonen werden die VMs mit 2 vCPUs und 4 GB RAM (fYr Linux- oder Windows-VM) sowie demselben
Speicherplatz wie die Basis-VMs konfiguriert. Jede Sitzung zur sauberen Wiederherstellung
verwendet zwei IP-Adressen aus dem angegebenen CIDR-Bereich.

¥ Sie mYssen einen ausreichend gro§en IP-Adressbereich bereitstellen, um mehrere parallele
Reinraumsitzungen zu ermsglichen. Die IP-Adressen werden nach Abschluss der Wiederherstellung
freigegeben.

¥ Der Datenspeicher sollte Yber ausreichend freie KapazitSt verfYgen, um das Klonen von VMs zu
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ermsglichen.
¥ Der IP-Adressbereich muss im CIDR-Format angegeben werden (z. B. 100.100.0.0/24)
¥ FYr Linux-VMs:
I Als Betriebssystem muss Ubuntu Linux 20.04 oder hSher installiert sein.
I Das lokale System muss eingeschaltet sein.
I VMware Tools muss installiert sein und ausgefYhrt werden.
I SSH muss aktiviert sein.
I Sie mYssen nfs-common installiert haben.
I Docker muss installiert sein und ausgefYhrt werden.
I Sie benstigen mindestens 40 GB freien Speicherplatz.
¥ FYr Windows-VMs:
I Windows-VMs sollten Yber 20 GB freien Speicherplatz verfYgen.
I Das Betriebssystem sollte Windows Server 2022 oder 2025 sein.
I VMware Tools muss installiert sein und ausgefYhrt werden.
I WinRM muss aktiviert sein.
I Die IP-Adresse sollte konfiguriert werden.

I Stellen Sie sicher, dass Sie Yber die entsprechende Lizenz verfYgen, die das Klonen von Basis-
VMs erlaubt.

I Die VM muss eingeschaltet sein.

Netzwerk
¥ Konfigurieren Sie die VLAN-Ressourcen mit dem folgenden Zugriff:

Ressource Zugang

Reinraum SVM VLAN  NFS-Zugriff auf die: * Produktionskonsolenagent * Konsolenagent VLAN *
Reinraum VLAN

Konsolenagent VLAN ¥ NFS-Zugriff auf das Reinraum-SVM-VLAN
¥ HTTP/SSH-Zugriff auf das Reinraum-VLAN

Reinraum-VLAN NFS-Zugriff auf das Reinraum-SVM-VLAN

Dedizierter Konsolenagent

¥ Stellen Sie einen dedizierten NetApp Console-Agenten fYr das IRE bereit. Der Console-Agent muss
im Ziel-vCenter mit Zugriff auf das Clean Room-VLAN bereitgestellt werden. Weitere Informationen
zum Bereitstellungsprozess finden Sie unter "Einen Konsolenagenten lokal bereitstellen”.

Erstellen Sie eine isolierte Wiederherstellungsumgebung

Vor der DurchfYhrung einer vollstSndigen Wiederherstellung muss ein isolierter Wiederherstellungsraum
eingerichtet werden.

Die Vorgehensweise zum Einrichten eines isolierten Wiederherstellungsraums unterscheidet sich je nachdem,
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ob sich die Umgebung in der Cloud oder lokal befindet. Stellen Sie sicher, dass Sie die Anweisungen fYr den
richtigen Standort befolgen.
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Cloud

1
2.

6.

7.

Unter Ransomware Resilience wShlen Sie Einstellungen .

WShlen Sie in der Karte &Saubere WiederherstellungO die OptioHinzufYgen , um die isolierte

Wiederherstellungsumgebung zu erstellen.

FYr ein Cloud-basiertes IRE wShlen SieAmazon Web Services .

Erweitern Sie den Abschnitt Name. Geben Sie einen Name fYr die Umgebung ein.

Erweitern Sie den Abschnitt Systeme . WShlen Sie die Systeme aus, die Sie mit dem IRE verbinden

m3chten. FYr jedes ausgewShlte System mYssen Sie die IP-Adresse, die Subnetzmaske und das

Gateway der Speicher-VM angeben.

@ FYr IREs, die auf Amazon FSxN fYr ONTAP bereitgestellt werden, mYssen Sie diese

Informationen nicht angeben.

Add isolated recovery environment

Isolated recovery environment

Isolate suspicious workloads in a secure environment, remove malware, and restore them safely to production.

Location Amazon Web Services ~

Prerequisites Completed ~

Name IRE-01 ~
Systems ~
Select a system to connect to the isolated recovery environment for restoring workloads. Then, enter the details of the storage VM (SVM) that will be
deployed on the system.

Systems (5) Q
D - System 3| Location = 4| SVMIPaddress | SVM subnet mask | svM gateway (o... |
v Onprem-1 = On-premises
O Text cell = On-premises
OJ Text cell as  US West (O...

OJ Text cell aws  US East (N....
OJ Text cell 5 europe-westl

Cancel

Erweitern Sie den Abschnitt Authentifizierung

I Geben Sie die Account -ID in der Cloud ein und wShlen Sie im Dropdown-MenY dieRegion fYr
das Konto aus. Sie k3nnen eine IRE nur in einer unterstYtzten Region bereitstellen.

I Geben Sie den ZugriffsschlYssel und den GeheimschlYssel fYr das Konto ein.

Erweitern Sie den Abschnitt Virtuelle private Cloud (VPC) . Geben Sie die VPC-ID ein, in der die IRE

bereitgestellt werden soll.
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8.

Isolated recovery environment

Isolate suspicious workloads in a secure environment, remove malware, and restore them safely to production.

Location Amazon Web Services ~
Prerequisites Completed A
Name IRE-01 v
Systems Onprem-1 ~
Authentication ~
AWS account
Account Region

v US East (Ohio) X -
AWS credentials
Access key Secret key

00000 0BOSBNNLS @

Virtual private cloud (VPC) () Action required N

Cancel

WShlen Sie HinzufYgen , um den IRE zu erstellen.

Ransomware Resilience testet die Verbindung, nachdem Sie dHinzufYgenO ausgewShlt haben, was
einige Minuten dauern kann. Die IRE wurde erfolgreich bereitgestellt, wenn ihr Status als ddeployedO
angezeigt wird.

Vor Ort
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1
2.

Unter Ransomware Resilience wShlen Sie Einstellungen .

WShlen Sie auf der Karte &Clean restoresO die OptioHinzufYgen , wenn dies Ihre erste Umgebung
ist, oder Verwalten , wenn Sie bereits eine erstellt haben.

3. WShlen Sie als Standort On-premises aus.

Erweitern Sie den Abschnitt Name. Weisen Sie dem IRE einen Namen zu.

5. Erweitern Sie den Abschnitt Systeme . WShlen Sie die Systeme aus, die Sie mit dem IRE verbinden

msSchten. Weisen Sie jedem System, dessen Workloads im IRE wiederhergestellt werden sollen, eine
Speicher-VM-IP-Adresse, eine Subnetzmaske und ein Gateway zu.

Jedem ausgewShlten System muss eine IP-Adresse zugewiesen sein. Sie k§nnen primSre oder
sekundSre Systeme auswShlen. SekundSre Systeme kdnnen fYr Analyse und Wiederherstellung
verwendet werden, falls das primSre System keine unverschlYsselten Snapshots enthSit oder nicht
verfYgbar ist.



Add isolated recovery environment X

Isolated recovery environment

Isolate suspicious workloads in a secure environment, remove malware, and restore them safely to production.

Location Amazon Web Services ~

Prerequisites Completed ~

Name IRE-01 ~

Systems ~

Select a system to connect to the isolated recovery environment for restoring workloads. Then, enter the details of the storage VM (SVM) that will be

deployed on the system.

Systems (5) Q
E] - System % | Location = 3| SVMIPaddress | SVM subnet mask | SVM gateway (o... |
v Onprem-1 = On-premises
O Text cell == On-premises
OJ Text cell as  US West (O...

O Text cell s US East (N....
D Text cell S europe-westl

6. Erweitern Sie den Abschnitt Konsolenagent . WShlen Sie den Konsolenagenten aus dem Dropdown-
MenY aus, der im IRE bereitgestellt ist.

7. Erweitern Sie den Abschnitt Compute .

a. Geben Sie die Anmeldeinformationen zur Authentifizierung des vCenter Servers an: IP-Adresse
oder vollqualifizierter DomSnenname (FQDN), Port, Benutzername und Passwort .

b. WShlen Sie Authentifizieren , um die Anmeldeinformationen zu bestStigen. Warten Sie, bis die
BenutzeroberflSche Ihre Anmeldeinformationen bestStigt hat, bevor Sie fortfahren.

c. WShlen Sie das Rechenzentrum und den Cluster aus, in dem die VMs bereitgestellt werden
sollen.

d. WShlen Sie den Datenspeicher und das Netzwerk fYr den ESXi-Host aus.

e. Geben Sie den IP-Adressbereich im CIDR-Format (z. B. 10.0.0.1/24), die Subnetzmaske und
das Gateway fYr die VMs ein.
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Compute

1| Authenticate with the vCenter server where compute resources will be deployed for detection and cleaning.

2|

31

4|

IP address (FQDN)

vecenter.organization.com

User name

admin-123

Authenticate © Authenticated

Select the location where VMs will be deployed.

Datacenter

datacenter-123

Select details related to the ESXi host.

Datastore

datastore-123 X -

Enter the IP address details for the new VMs.

IP address range

Input text

Port

50

Password

eececscoseee

Cluster

cluster-123 X -

Network

network-123 X -

Gateway

10.100.000.0

ESXi host

host-123

Cancel

8. Erweitern Sie den Abschnitt VMs, der anhand Ihrer Eingaben im Abschnitt Compute befYIit wird.

a. WShlen Sie fYr die Linux-VM, die Ransomware Resilience zum Scannen nach Ransomware
verwendet, die VM aus dem Dropdown-MenY und geben Sie dann den Benutzernamen und das
Passwort fYr die VM ein.

b. WShlen Sie fYr die zum Scannen verwendete Windows-VM die VM aus dem Dropdown-MenY aus
und geben Sie anschlie§end den Benutzernamen und das Passwort fYr die VM ein.

9. WShlen Sie HinzufYgen , um die IRE zu erstellen. Ransomware Resilience testet die Verbindung,
nachdem Sie HinzufYgen ausgewShlt haben; dieser Vorgang kann einige Minuten dauern. Die IRE
wurde erfolgreich bereitgestellt, wenn ihr Status als &dbereitgestelltO angezeigt wird.

Sie k3nnen den Fortschritt verfolgen. WShlen Sie im Tab &EinstellungenQsolierte
Wiederherstellungsumgebungen  aus. Die Seite dlsolierte WiederherstellungsumgebungenO zeigt die IRE und
deren Status an. WShlen Sie AuftrSge anzeigen fYr eine AufschlYsselung aller AuftrSge, die zu dieser
Umgebung gehSren.

Sie k3nnen die Systeme in einer IRE nach deren Erstellung bearbeiten. WShlen Sie im Tab &EinstellungenO
Isolierte Wiederherstellungsumgebungen  aus. Suchen Sie die gewYnschte IRE, wShlen Sie das
AktionsmenY E und dann Bearbeiten . Fahren Sie fort, um die Systeme zu bearbeiten. WShlen Sie Speichern ,
wenn Sie fertig sind.
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Um Details der IRE zu Sndern, wShlen SieEinstellungen in der Ransomware Resilience-
Seitenleiste und dann in der Clean restore-Karte Verwalten . WShlen Sie das AktionsmenY fYr
die IRE und dann Bearbeiten , um die Konfiguration zu Sndern.

LSschen einer isolierten Wiederherstellungsumgebung

Eine IRE kann nicht gelSscht werden, wShrend ein Wiederherstellungsvorgang aktiv ist; Sie k3nnen den
Wiederherstellungsvorgang abbrechen oder warten, bis die Wiederherstellung abgeschlossen ist, dann die IRE
ISschen.

Wenn Sie die IRE ISschen, werden auch die Clean-Room-SVM und das Metadaten-Volume
@ gel3scht. Sobald diese Assets geldscht wurden, k3nnen Sie keine Berichte mehr fYr die Clean
Restore generieren.

1. Gehen Sie zu Einstellungen .

2. WShlen Sie in der Karte &Clean restoreO die OptioWerwalten .

3. Identifizieren Sie den Reinraum, den Sie ISschen m3chten. WShlen Sie das AktionsmenY (E) fYr den IRE
und dann L8schen .

4. WShlen Sie im Dialogfeld L§schen , um den Vorgang zu bestStigen.

Workloads mit sauberer Wiederherstellung in NetApp Ransomware Resilience wiederherstellen

Mit NetApp Ransomware Resilience kSnnen Sie nach einem Ransomware-Angriff mit
VerschlYsselung eine gefYhrte Wiederherstellung mittels einer sauberen
Wiederherstellung durchfYhren. Die saubere Wiederherstellung identifiziert optimierte
Wiederherstellungspfade, um Datenverlust zu minimieren und Ihre Workloads in
kYrzester Zeit wieder online zu bringen.

Bevor Sie beginnen

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
AOrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder ZRansomware Resilience-
AdministratorQ'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Sie mYssen eine "isolierte Wiederherstellungsumgebung” konfiguriert haben, bevor Sie eine vollstSndige
Wiederherstellung durchfYhren k&nnen.

tberlegungen

¥ Sie kdnnen nur eine vollstSndige Wiederherstellung bei einem auf VerschlYsselung basierenden
Ransomware-Angriff durchfYhren.

¥ Wenn die isolierte Wiederherstellungsumgebung keine KapazitSt fYr einen neuen Vorgang hat, wird dieser
in die Warteschlange gestellt, bis KapazitSt verfYgbar ist.

I Im Dashboard &Ransomware Resilience RecoveryO k3nnen Sie jederzeit den Status aktiver und in der
Warteschlange befindlicher WiederherstellungsvorgSnge Yberwachen.

¥ Wenn Sie eine vollstSndige Wiederherstellung durchfYhren, wird das ursprYngliche Volume ausgehSnagt,
was den E/A-Zugriff beeintrSchtigen kann.
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FYhren Sie eine saubere Wiederherstellung durch

1

WShlen Sie im Abschnitt Wiederherstellung die Workload aus, die Sie wiederherstellen m3chten. WShlen
Sie Wiederherstellen .

. WShlen Sie unter den Optionen fYr den Wiederherstellungstyp Saubere Wiederherstellung und dann

Weiter aus.

3. WShlen Sie die gewYnschte isolierte Wiederherstellungsumgebung aus und klicken Sie dann aufWeiter .

7.
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tberprYfen Sie die isolierte Wiederherstellungsumgebung und vergewissern Sie sich, dass es sich um den
richtigen Speicherort handelt. WShlen Sie Wiederherstellen .

Ransomware Resilience fYhrt die erforderlichen Einstellungen durch. Nach erfolgreichem Abschluss der
Einrichtung zeigt Ransomware Resilience Setup complete an. Um mit der Analyse fortzufahren, wShlen
Sie Next.

Nach Abschluss der Einrichtung wShlen Sie Analyse ausfYhren . Ransomware Resilience analysiert alle
verfYgbaren Wiederherstellungspunkte in den sieben Tagen vor dem Ransomware-Ereignis und zeigt das
Datum und den Typ des Wiederherstellungspunkts an.

Recovery > fileshare_uswest_03_0192

fileshare_uswest_03_0192

Isolated recovery environment: IRE-01 Cancel restore
Clean room progress Learn more [%
o ©, ®
1. Setup 2. Analysis 3. Plan 4. Cleaning 5. Recovery 6. End
About this step: Initializes the isolated recovery environment, isolates the workload, and installs tools to analyze workload data.

~ U Running analysis...

1/ 8 jobs completed

Analysis progress

1 Analyzed files 6,000 files
@ = ]
@ Analyzed restore points -
@ Unimpacted B Impacted
Jobs (8)
Restore points on available storage systems will be analyzed. Only replicas will be analyzed if all snapshots are impacted or unavailable, which might lead to greater data loss. Restore point type: Snapshot [ Replica
+/ Analyze snapshot-20251029-1551 © Analyzed files: 6,000 (2,000 unimpacted + 4,000 impacted) Deleted files: 20 Start: September 23, 2025, 2:00 PM
O Analyze snapshot-20251029-1551 (@ Start: September 23, 2025, 2:00 PM
(© Analyze snapshot-20251029-1551 @
@ Analyze snapshot-20251029-1551 (@
(© Analyze snapshot-20251029-1551 (3
(© Analyze snapshot-20251029-1551

Nach Abschluss der Analyse wShlen Sie Weiter , um lhre Wiederherstellung zu planen. Ransomware
Resilience prSsentiert zwei Optionen: Least data loss und Latest unimpacted restore point . WShlen Sie
eine der beiden Optionen und sehen Sie sich optional die einzelnen Dateidaten fYr den jeweiligen
Wiederherstellungspunkt an.

Um detaillierte Dateiereignisdaten anzuzeigen, wShlen Sie eine Datei aus, um ihren
VerschlYsselungsstatus zu analysieren; wann sie erstellt, geSndert oder geldscht wurde und welcher
Wiederherstellungspunkt welcher Aktion entspricht.



Recovery > fileshare_uswest_03_0192

fileshare_uswest_03_0192

Isolated recovery environment: IRE-01 Cancel restore

Clean room progress Learn more [}

& @ @ © o ©

1. Setup 2. Analysis 3. Plan 4. Cleaning 5. Recovery 6. End
About this step: Recommends recovery plans. You can choose the recovery plan that best fits your needs.
(D Action required %
@ Create restore point
Select a recovery plan to create a candidate restore point.
Recovery plan
(® Least data loss (lose 5 hours) ~ Best O Latest unimpacted restore point (lose 24 hours)
¢ snapshot-20250... Qﬁ g 3 PiB Q) 6 1 200 (0.1 PiB) @ 5 hours
Base restor o ~ e restore point size Contributing restore points Modified files Total data loss
Created: September 23, 2025, 2:13 PM
Type: Snapshot
Recommended recovery map
Modified files (200) Q 4

8. Nachdem Sie Ihren Wiederherstellungspunkt ausgewShlt haben, klicken Sie auf Weiter, um mit der
Bereinigung Ihrer Dateien zu beginnen.

9. Ransomware Resilience beginnt mit der Bereinigung der Arbeitslast.

Wenn die Reinigung abgeschlossen ist, wShlen Sie Wiederherstellung starten , um die Wiederherstellung
einzuleiten.

10. WShlen Sie, ob Sie die ursprYngliche Arbeitslast speichern mdchten. Um die urspr¥ngliche Arbeitslast nicht
zu speichern, wShlen Sie Nein, ursprYngliche Arbeitslast ersetzen . Um sie zu speichern, wShlen Sie Ja,
ursprYngliche Arbeitslast speichern  und geben Sie anschlie§end einen neuen Namen fYr die Arbeitslast
ein.

11. WShlen Sie Wiederherstellung starten , um die Wiederherstellung einzuleiten.
12. Wenn die Wiederherstellung abgeschlossen ist, wShlen Sie Weiter , um zur letzten Phase zu gelangen.

13. WShlen Sie Ressourcen freigeben und beenden , um die Ressourcen freizugeben und den Reinraum zu
schlie§en. Um zu bestStigen, dass Sie die Ressource freigeben mschten, wShlen Sie Beenden .

FYhren Sie eine tbung zur Vorbereitung auf Ransomware-
Angriffe in NetApp Ransomware Resilience durch

FYhren Sie eine tbung zur Vorbereitung auf Ransomware-Angriffe durch, indem Sie
einen Angriff auf eine neue Beispiel-Workload simulieren. Untersuchen Sie den
simulierten Angriff und stellen Sie die Arbeitslast wieder her. Verwenden Sie diese
Funktion, um Warnbenachrichtigungen, Reaktionen und Wiederherstellungen zu testen.
FYhren Sie die Thung so oft wie nstig durch.

Ihre tatsSchlichen Arbeitslastdaten sind davon nicht betroffen.
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Sie k3nnen BereitschaftsYbungen fYr NFS- und CIFS-Workloads (SMB) durchfYhren.

Konfigurieren Sie eine tbung zur Vorbereitung auf Ransomware-Angriffe

Bevor Sie eine Simulation ausfYhren, richten Sie auf der Seite &EinstellungenO eine thbung ein. Greifen Sie
Yber die Option dAktionenO im oberen MenY auf die Seite &EinstellungenO zu.

In den folgenden Situationen mYssen Sie einen Benutzernamen und ein Kennwort eingeben:

¥ Wenn fYr die zuvor ausgewShite Storage-VM €nderungen am Benutzernamen oder Passwort

vorgenommen wurden

¥ Wenn Sie eine andere CIFS (SMB)-Speicher-VM auswShlen

¥ Wenn Sie einen anderen Test-Workload-Namen eingeben

Erforderliche Konsolenrolle

Um diese Aufgabe auszufYhren, benstigen Sie die Rolle

AOrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder ZRansomware Resilience-
AdministratorO"Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Schritte

1. WShlen Sie im NetApp Ransomware Resilience -MenY oben rechts die SchaltfiScheBereitschaftsYbung

ausfYhren .

Dashboard

Workload data protection

@ 9 9 8

Atrisk © Protected @

4 inlast7 days 1 inlast 7 days

Recommen: ded actions

Dismissed (0)

Todo 8)
33 Register available SnapCenter plugin for VMware vsphere (SCV) with NetApp Con...
%
Completed

Register available SnapCenter Servers with NetApp Console

4/12

Complete / total

Protect critical workload fsxn_fleshare._useast 01

Prepare Amazon Web Services S3 or StorageGRID or Azure blob store as a backuf

Protect critical workload fileshare_uswest 01

2. WShlen Sie auf der Seite &EinstellungenO in der Karte aBereitschaftsYbungO die Option &KonfigurierenO aus.

Alerts and workload data recovery

« 10

Potential attacks @

View

Workload data

New (Last 7d) 1078
e —

Total 4578
« I
B Protected B Atrisk

Die Konsole zeigt die Seite dBereitschaftsYbung konfigurierenO an.
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Potential attack types
Encryption 10
Data breach 0

Data destruction 0

Workload backups

@ 0

Failed (Last 7d)

Backup data 35T
o
B New (last7d) B Older

A\ Free trial (31 days left) ¥

User activity

Get started

1. Activate suspicious user behavior
detection.

) Actate

2. Protect workloads with the *Detect
suspicious users* policy setting.

GNE
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Readiness drill

Run a simulated ransomware attack on a new test workload that will be saved in the selected system. Then,

investigate the simulated attack and recover the test workload. You can run a readiness drill multiple times.

() Your real workload data will not be impacted.

Select a readiness drill test environment where the new test workload will be created.

Console agent

aws-connector-us-east-1 X -
System Storage VM

VsaWorkingEnvironment-1 X - svm_rps_test readiness_drill_01 X -

Hies fest woiidniad @) Requires 10 GiB of storage

rps_test_ drillo1

Readiness drill type

Custom recovery 2l

Save ‘ Cancel

3. Gehen Sie folgenderma8en vor:
a. WShlen Sie den Konsolenagenten aus, den Sie fYr die BereitschaftsYbung verwenden m&chten.
b. WShlen Sie ein Testsystem aus.
c. WShlen Sie eine Testspeicher-SVM aus.

d. Wenn Sie eine CIFS (SMB)-Speicher-VM ausgewShlt haben, werden die Felder Benutzername und
Passwort angezeigt. Geben Sie den Benutzernamen und das Kennwort fYr die Speicher-VM ein.

e. WShlen Sie den BereitschaftsYbungstyp aus. WShlen Sie fYr eine manuelle Wiederherstellung nach
einer DatenverschlYsselungsverletzung Benutzerdefinierte Wiederherstellung . WShlen Sie zur
Wiederherstellung nach verdSchtiger BenutzeraktivitStDatenverletzung .
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f. Geben Sie einen Namen fYr die Test-Workload ein. Der Name darf keine Bindestriche enthalten.

4. WShlen Sie Speichern .

Sie k3nnen die Konfiguration der BereitschaftsYbung spSter auf der Seite &EinstellungenO
bearbeiten.

Starten Sie eine BereitschaftsYbung

Nachdem Sie die BereitschaftsYbung konfiguriert haben, k3nnen Sie mit der Tbung beginnen.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, ben&tigen Sie die Rolle
&OrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder ZRansomware Resilience-
AdministratorQ.'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Wenn Sie die BereitschaftsYbung starten, Yberspringt Ransomware Resilience den Lernmodus und startet die
thung im aktiven Modus. Der Erkennungsstatus der Arbeitslast ist 2AktivO.

Eine Arbeitslast kann den Status dLernmodusO zur Ransomware-Erkennung haben, wenn vor
Kurzem eine Erkennungsrichtlinie zugewiesen wurde und Ransomware Resilience Arbeitslasten
scannt.

Schritte
1. FYhren Sie einen der folgenden Schritte aus:

I WShlen Sie im MenY &Ransomware ResilienceO oben rechts die SchaltfiSche &BereitschaftsYbung
ausfYhrenO aus.

Dashboard %9 Runreadinessdrill  /\ Freetrial Gldayslefy ~ (5 C

Workload data protection Alerts and workload data recovery

e 9 @ 8 & 10 ol s

Atrisk @ Protected @ Potential attacks € Encryption 10
Data breach 0

View Data destruction 0

Todo (8) Dismissed (0) New (Last 7d) 1078 @ 0
a) - » Failed (Last 7d)
Register available SnapCenter plugin for VMware vSphere (SCV) with Netapp Con...  Review and fix \/
33% Total asTe
— —
Completed Backup data 3578
8 protected W Atrsk

Register available SnapCenter Servers with NetApp Console Review and fix \/ i e
B New(ast7d) @ Older 2. Protect workloads with the “Detect

4/12 suspcious users” policy eting.
Protect critical workload fsxn_fileshare_useast_01 Review and fix \/

Complete / total

Prepare Amazon Web Services $3 or StorageGRID or Azure blob store as a backup ... Review and fix \/

Protect critical workload fileshare_uswest 01 Review and fix \/

I ODER wShlen Sie auf der Seite &EinstellungenO in der Karte &BereitschaftsYbungO die Option &StartO
aus.

@ Sie k3nnen die Konfiguration der BereitschaftsYbung nicht bearbeiten, wShrend die tbung ISuft.
Sie k3nnen den Bohrer zurYcksetzen, um ihn anzuhalten und die Konfiguration zu Sndern.

Auf einen Alarm einer BereitschaftsYbung reagieren

Testen Sie lhre Bereitschaft, indem Sie auf eine BereitschaftsYbungswarnung reagieren.
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Erforderliche Konsolenrolle

Um diese Aufgabe auszufYhren, benstigen Sie die Rolle

AOrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder ZRansomware Resilience-
AdministratorQ'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".

Schritte

1. WShlen Sie im MenY aRansomware ResilienceO die Option &WarnungenO aus.

Die Konsole zeigt die Seite &WarnungenO an. In der Spalte dAlarm-IDO sehen Sie neben der ID
&BereitschaftsYbungO.

o) 6

Alerts

Alerts (6)
Alert ID
alerts727
ws_alertog23
alert3932
alert7918
alert5319

alert1407  Readiness dnill

12 Gis

Impacted data

Workload s

Oracle_8821

Oracle_9819

MySQlL_9294

vm_datastore_202 735...

vm_datastore_uswest ...

ps_test_gri

Location |

10.0.1.193

10.0.1.193

10.0.1.10

10.195.52.126

10.0.1.215

rps_test_readiness_drill_svm

Type =% | Status =3 |
Oracle New
Oracle New
MysaL New

VM datastore New

VM file share New

File share New

Automated responses

2
Snapshot copies

a 4

Connector =% | Incidents $ | Impacteddata ¥ First detected %
aws-connector-us-east-1 2 2GiB 23 days ago
aws-connector-us-east-1 1 2GiB 23 days ago
aws-connector-us-east-1 2 2GiB 23 days ago
onprem-connector i 2GiE 23 days ago
aws-connector-us-west-1-account-LXttdX... 1 2GiB 23 days ago
aws-connector-us-east-1 1 2GiB 1 minute ago

I @ Workload rps_test readiness-drill-workioad-test, marked restore needed. Restore workload

2. WShlen Sie den Alarm mit der Angabe &BereitschaftsYbungO aus. Auf der Detailseite der Warnungen wird
eine Liste der Vorfallwarnungen angezeigt.

Alerts

ol

Alerts

Alerts (7)
Alert ID

alert1407  Readiness drill

| Workload A

Ips_test_awsSystemTest

svm_rps_test_readi...
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Impacted data

:

Location 2| Type

3. tberprYfen Sie die AlarmvorfSlile.

4. WShlen Sie einen Alarmvorfall aus.

File share

Status

=2

Active

Console agent

aws-connector-us-east-1

A\ Freetrial G0daystett) ~ (=) O

%7 Run readiness drill

Automated responses

o E

Snapshot copies

a 4
=% | Incide..* | Impacteddata % | Firstdetected 4 | Mostrec
1 2 GiB Just now Just now
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Hier sind einige Dinge, auf die Sie achten sollten:
¥ Sehen Sie sich die potenzielle Schwere des Angriffs an.

Wenn q_er Schweregrad darauf hindeutet, dass ein Benutzer b3swilliger AktivitSten verdSchtigt wird,
YberprYfen Sie den Benutzernamen. Sie kSnnen auch'den Benutzer blockieren."
¥ Sehen Sie sich die DateiaktivitSt und verdSchtigen Prozesse an:
I Vergleichen Sie die eingehenden erkannten Daten mit den erwarteten Daten.
I Sehen Sie sich die Erstellungsrate der erkannten Dateien im Vergleich zur erwarteten Rate an.
I Sehen Sie sich die erkannte Dateiumbenennungsrate im Vergleich zur erwarteten Rate an.
I Vergleichen Sie die LSschrate mit der erwarteten Rate.

¥ Sehen Sie sich die Liste der betroffenen Dateien an. Sehen Sie sich die Erweiterungen an, die den Angriff
verursachen kSnnten.

¥ Bestimmen Sie die Auswirkungen und das Ausmag§ des Angriffs, indem Sie die Anzahl der betroffenen
Dateien und Verzeichnisse YberprYfen.

Wiederherstellen der Test-Workload

Stellen Sie nach der tberprYfung der Warnung zur BereitschaftsYbung bei Bedarf die Testarbeitslast wieder
her.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle

AOrganisationsadministratorO, &0rdner- oder ProjektadministratorO oder ZRansomware Resilience-
AdministratorO'Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die NetApp Console".
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Schritte
1. Kehren Sie zur Seite mit den Alarmdetails zurYck.

2. Wenn die Test-Workload wiederhergestellt werden soll, gehen Sie wie folgt vor:
I WShlen Sie Als Wiederherstellung erforderlich markieren

| therprYfen Sie die BestStigung und wShlen Sie im BestStigungsfeldAls Wiederherstellung
erforderlich markieren aus.

" WShlen Sie im MenY d&Ransomware ResilienceO die Option &WiederherstellungO aus.

" WShlen Sie die mit &Readiness drillO gekennzeichnete Test-Workload aus, die Sie wiederherstellen
mschten.

" WShlen Sie Wiederherstellen .
" Geben Sie auf der Seite &WiederherstellenO Informationen zur Wiederherstellung ein:
I WShlen Sie die Quell-Snapshot-Kopie aus.
I WShlen Sie das Zielvolume aus.
3. WShlen Sie auf der therprYfungsseite der Wiederherstellung Wiederherstellen aus.

Die Konsole zeigt den Status der Wiederherstellung der BereitschaftsYbung auf der
Wiederherstellungsseite als &ln BearbeitungO an.

Nachdem die Wiederherstellung abgeschlossen ist, Sndert die Konsole den Status der Arbeitslast in
Wiederhergestellt .

4. tberprYfen Sie die wiederhergestellte Arbeitslast.

Einzelheiten zum Wiederherstellungsvorgang finden Sie unter"Wiederherstellung nach einem
Ransomware-Angriff (nachdem die VorfSlle neutralisiert wurden)".

€ndern Sie den Alarmstatus nach der BereitschaftsYbung

Nachdem Sie die Warnung zur BereitschaftsYbung YberprYft und die Arbeitslast wiederhergestellt haben,
Sndern Sie bei Bedarf den Warnungsstatus.

Die Konsolenrolle ist erforderlich ~ Organisationsadministrator, Ordner- oder Projektadministrator oder
Ransomware-Resilience-Administrator. "Erfahren Sie mehr Yber die Konsolenzugriffsrollen fYr alle Dienste".
Schritte

1. Kehren Sie zur Seite mit den Alarmdetails zurYck.

2. WShlen Sie die Warnung erneut aus.

3. Geben Sie den Status an, indem Sie Status bearbeiten auswShlen und den Status in einen der folgenden
Werte Sndern:

I Abgelehnt: Wenn Sie vermuten, dass es sich bei der AktivitSt nicht um einen Ransomware-Angriff
handelt, Sndern Sie den Status in &AbgelehntO.

Nachdem Sie einen Angriff verworfen haben, kann dies nicht rYckgSngig gemacht

@ werden. Wenn Sie eine Arbeitslast verwerfen, werden alle automatisch als Reaktion auf
den potenziellen Ransomware-Angriff erstellten Snapshot-Kopien endgYltig gel3scht. Mit
dem Verwerfen der Warnung gilt die BereitschaftsYbung als abgeschlossen.
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I Behoben: Der Vorfall wurde entschSrft.

tberprYfen Sie die Berichte zur BereitschaftsYbung

Nachdem die BereitschaftsYbung abgeschlossen ist, mSchten Sie m3glicherweise einen Bericht Yber die
tbung YberprYfen und speichern.

Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, benstigen Sie die Rolle
AOrganisationsadministratorO, &0rdner- oder ProjektadministratorO, Z&Ransomware Resilience-AdministratorO
oder &Ransomware Resilience-ViewerO.Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die
NetApp Console" .

Schritte
1. WShlen Sie im MenY dRansomware-ResilienzO die Option &BerichteO aus.

2. WShlen Sie BereitschaftsYbungen und Herunterladen , um den Bericht zur BereitschaftsYbung
herunterzuladen.

Verbinden Sie NetApp Ransomware Resilience mit einem
SIEM fYr Bedrohungsanalyse und -erkennung

Ein Security Information and Event Management System (SIEM) zentralisiert Protokoll-
und Ereignisdaten, um Einblicke in Sicherheitsereignisse und Compliance zu
erm3glichen. NetApp Ransomware Resilience unterstYtzt das automatische Senden von
Daten an Ihr SIEM fYr eine optimierte Bedrohungsanalyse und -erkennung.

Ransomware Resilience unterstYtzt die folgenden SIEMs:

¥ AWS Security Hub
¥ Microsoft Sentinel

¥ Splunk Cloud

¥ Splunk Enterprise

Bevor Sie SIEM in Ransomware Resilience aktivieren, mYssen Sie lhr SIEM-System konfigurieren.

Ransomware Resilience unterstYtzt auch "Security Orchestration, Automation, and Response
(SOAR)-Playbooks".
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Ereignisdaten, die an ein SIEM gesendet werden

Ransomware Resilience kann die folgenden Ereignisdaten an lhr SIEM-System senden:

¥ Kontext :

os: Dies ist eine Konstante mit dem Wert von ONTAP.

os_version : Die auf dem System ausgefYhrte ONTAP -Version.
connector_id : Die ID des Konsolenagenten, der das System verwaltet.
cluster_id : Die von ONTAP fYr das System gemeldete Cluster-ID.
svm_name : Der Name der SVM, auf der die Warnung gefunden wurde.
volume_name : Der Name des Volumes, auf dem sich die Warnung befindet.

volume_id : Die ID des von ONTAP fYr das System gemeldeten Volumes.

¥ Vorfall :

®

incident_id : Die von Ransomware Resilience fYr das in Ransomware Resilience angegriffene Volume
generierte Vorfall-ID.

alert_id : Die von Ransomware Resilience fYr die Arbeitslast generierte ID.
Schweregrad : Der Schweregrad der Alarmstufen: ACRITICALO, aHIGHO, AMEDIUMO, ALOWO.

Beschreibung : Details zur erkannten Warnung, z. B. 8Ein potenzieller Ransomware-Angriff wurde auf
Workload arp_learning_mode_test 2630 erkannt.O

Titel : Der Anzeigename der erkannten Warnung

KritikalitSt : Eine EinschStzung der KritikalitSt des Volumens in lhrer Umgebung: 8KRITISCHO,
AWICHTIGO, ASTANDARDO.

incident_status : Der aktive Status des Vorfalls, der folgende Werte annehmen kann: "NEW",
"RESOLVED", "DISMISSED", "AUTO_RESOLVED".

first_detected : Der Zeitstempel, der angibt, wann der Vorfall von Ransomware Resilience erstmals
erkannt wurde.

is_readiness_drill : Ein boolescher Wert, der angibt, ob es sich bei der Warnung um eine tbung oder
einen tatsSchlichen Vorfall handelt.

Protokoll : Das vom Volume verwendete Protokoll. MSgliche Werte sind "iSCSI", "NFS" und "SMB".

alert_type : Die Art der erkannten Bedrohung. M3gliche Werte sind &VerschlYsselungO,
aDatenzerstsrungO, aDatenleckO und &VerdSchtiges BenutzerverhaltenO.

user_name : Der Benutzername des verdSchtigen Benutzers, der mit der Warnung in Verbindung steht.
user_id : Die Benutzer-ID des verdSchtigen Benutzers, der mit der Warnung verknYpft ist.

client_ips : Eine Liste der Client-IP-Adressen, die mit der verdSchtigen AktivitSt in Verbindung stehen,
gilt nur fYr NFS-Warnungen.

Die Felder user_name und user_id sind nur relevant, wenn Sie Erkennung des
Nutzerverhaltens konfiguriert haben.

Konfigurieren Sie AWS Security Hub fYr die Bedrohungserkennung

Bevor Sie AWS Security Hub in NetApp Ransomware Resilience aktivieren, mYssen Sie die folgenden Schritte
auf hoher Ebene in AWS Security Hub durchfYhren:
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¥ Richten Sie Berechtigungen im AWS Security Hub ein.

¥ Richten Sie den AuthentifizierungszugriffsschlYssel und den geheimen SchlYssel im AWS Security Hub
ein. (Diese Schritte werden hier nicht bereitgestellt.)

Schritte zum Einrichten von Berechtigungen im AWS Security Hub
1. Gehen Sie zur AWS IAM-Konsole .

2. WShlen Sie Richtlinien aus.

3. Erstellen Sie eine Richtlinie mit dem folgenden Code im JSON-Format:

"Version™: "2012-10-17",
"Statement": [
{

"Sid": "NetAppSecurityHubFindings",

"Effect": "Allow",

"Action": [
"securityhub:BatchlmportFindings",
"securityhub:BatchUpdateFindings"

I}

"Resource":
"arn:aws:securityhub:*:*:product/*/default”,
"arn:aws:securityhub:*:*:hub/default"

]
}
]

S~ T > e M My e My e M me M me I mem e

Konfigurieren von Microsoft Sentinel zur Bedrohungserkennung

Bevor Sie Microsoft Sentinel in NetApp Ransomware Resilience aktivieren, mYssen Sie die folgenden Schritte
auf hoher Ebene in Microsoft Sentinel durchfYhren:
¥ Voraussetzungen
I Aktivieren Sie Microsoft Sentinel.
I Erstellen Sie eine benutzerdefinierte Rolle in Microsoft Sentinel.
¥ Anmeldung
I Registrieren Sie Ransomware Resilience, um Ereignisse von Microsoft Sentinel zu erhalten.
I Erstellen Sie ein Geheimnis fYr die Registrierung.
¥ Berechtigungen : Weisen Sie der Anwendung Berechtigungen zu.

¥ Authentifizierung : Geben Sie die Authentifizierungsdaten fYr die Anwendung ein.

Schritte zum Aktivieren von Microsoft Sentinel
1. Gehen Sie zu Microsoft Sentinel.
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2.
3.

Erstellen Sie einen Log Analytics-Arbeitsbereich

Aktivieren Sie Microsoft Sentinel, um den gerade erstellten Log Analytics-Arbeitsbereich zu verwenden.

Schritte zum Erstellen einer benutzerdefinierten Rolle in Microsoft Sentinel

1. Gehen Sie zu Microsoft Sentinel.
2. WShlen Sie Abonnement > Zugriffskontrolle (IAM)
3. Geben Sie einen benutzerdefinierten Rollennamen ein. Verwenden Sie den Namen Ransomware
Resilience Sentinel Configurator
4. Kopieren Sie das folgende JSON und fYgen Sie es in die Registerkarte JSON ein.
{
E "roleName": "Ransomware Resilience Sentinel Configurator",
E "description”: ",
E "assignableScopes":['/subscriptions/{subscription_id}"],
E "permissions": [
E]
}
5. tberprYfen und speichern Sie Ihre Einstellungen.
Schritte zum Registrieren von Ransomware Resilience zum Empfangen von Ereignissen von Microsoft
Sentinel
1. Gehen Sie zu Microsoft Sentinel.
2. WShlen Sie Entra ID > Anwendungen > App-Registrierungen
3. Geben Sie als Anzeigenamen fYr die Anwendung Ransomware Resilience O ein.
4. WShlen Sie im Feld UnterstVYtzter Kontotyp  die Option Nur Konten in diesem
Organisationsverzeichnis  aus.
5. WShlen Sie einen Standardindex aus, in den Ereignisse Ybertragen werden.
6. WShlen Sie tberprYfen aus.
7. WShlen Sie Registrieren , um lhre Einstellungen zu speichern.

Nach der Registrierung zeigt das Microsoft Entra Admin Center den AnwendungsYbersichtsbereich an.

Schritte zum Erstellen eines Geheimnisses fYr die Registrierung

1.
2.
3.

Gehen Sie zu Microsoft Sentinel.
WShlen Sie Zertifikate und Geheimnisse > Clientgeheimnisse > Neues Clientgeheimnis .

FYgen Sie eine Beschreibung fYr Ihr Anwendungsgeheimnis hinzu.

4. WShlen Sie ein Ablaufdatum fYr das Geheimnis aus oder geben Sie eine benutzerdefinierte Lebensdauer

an.

Die Lebensdauer eines Client-Geheimnisses ist auf zwei Jahre (24 Monate) oder weniger
begrenzt. Microsoft empfiehlt, einen Ablaufwert von weniger als 12 Monaten festzulegen.
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5. WShlen Sie HinzufYgen , um Ihr Geheimnis zu erstellen.
6. Notieren Sie das im Authentifizierungsschritt zu verwendende Geheimnis. Das Geheimnis wird nie wieder
angezeigt, nachdem Sie diese Seite verlassen haben.

Schritte zum Zuweisen von Berechtigungen zur Anwendung
1. Gehen Sie zu Microsoft Sentinel.

2. WShlen Sie Abonnement > Zugriffskontrolle (IAM)
3. WShlen Sie HinzufYgen > Rollenzuweisung hinzufYgen
4

. WShlen Sie im Feld Privilegierte Administratorrollen  die Option Ransomware Resilience Sentinel
Configurator aus.

Dies ist die benutzerdefinierte Rolle, die Sie zuvor erstellt haben.

. WShlen Sie Weiter .
. WShlen Sie im Feld Zugriff zuweisen an die Option Benutzer, Gruppe oder Dienstprinzipal  aus.
WShlen Sie Mitglieder auswShlen . WShlen Sie dann Ransomware Resilience Sentinel Configurator

. WShlen Sie Weiter .

© o N o O

. WShlen Sie im Feld Was der Benutzer tun kann die Option Dem Benutzer erlauben, alle Rollen au§er
den privilegierten Administratorrollen &BesitzerO, &UAAO und ARBACO zuzuweisen (empfohlen)

10. WShlen Sie Weiter .

11. WShlen Sie tberprYfen und zuweisen aus, um die Berechtigungen zuzuweisen.

Schritte zum Eingeben der Authentifizierungsdaten fYr die Anwendung
1. Gehen Sie zu Microsoft Sentinel.

2. Geben Sie die Anmeldeinformationen ein:
a. Geben Sie die Mandanten-ID, die Client-Anwendungs-ID und das Client-Anwendungsgeheimnis ein.

b. WShlen Sie Authenticate aus.
@ Nach erfolgreicher Authentifizierung wird die Meldung &AuthentifiziertO angezeigt.

3. Geben Sie die Log Analytics-Arbeitsbereichsdetails fYr die Anwendung ein.

a. WShlen Sie die Abonnement-ID, die Ressourcengruppe und den Log Analytics-Arbeitsbereich aus.

Konfigurieren Sie Splunk Cloud und Splunk Enterprise fYr die
Bedrohungserkennung

Ransomware Resilience unterstYtzt die Bedrohungserkennung mit Splunk Cloud und Splunk Enterprise. Bevor
Sie die Splunk-Verbindung in Ransomware Resilience aktivieren, mYssen Sie Folgendes tun:

¥ Aktivieren Sie einen HTTP Event Collector in Splunk Cloud oder Enterprise, um Ereignisdaten Yber HTTP
oder HTTPS von der Konsole zu empfangen.

¥ Erstellen Sie ein Event Collector-Token in Splunk Cloud oder Enterprise.
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FYr Splunk Enterprise mYssen Sie eingehenden 3ffentlichen Internetverkehr zulassen, damit
Ransomware Resilience Ereignisse mithilfe der bereitgestellten HTTP-Ereignissammlerdetails
senden kann.

Schritte zum Aktivieren eines HTTP-Ereignissammlers in Splunk
1. Wechseln Sie zu lhrer gewShlten Splunk-Umgebung: Cloud oder Enterprise.
2. WShlen Sie Einstellungen > Dateneingaben .
3. WShlen Sie HTTP-Ereignissammler > Globale Einstellungen
4. WShlen Sie auf dem Umschalter &Alle TokenO die OptioAktiviert aus.
5

. Damit der Event Collector Yber HTTPS statt Yber HTTP lauscht und kommuniziert, wShlen SieSSL
aktivieren .

6. Geben Sie in HTTP-Portnummer einen Port fYr den HTTP-Ereignissammler ein.

Schritte zum Erstellen eines Event Collector-Tokens in Splunk
1. Wechseln Sie zu Splunk Cloud oder Enterprise.

2. WShlen Sie Einstellungen > Daten hinzufYgen .

3. WShlen Sie Monitor > HTTP-Ereignissammler .

4. Geben Sie einen Namen fYr das Token ein und wShlen SieWeiter .
5

. WShlen Sie einen Standardindex aus, in den Ereignisse Ybertragen werden, und wShlen Sie dann
tberprYfen .

6. BestStigen Sie, dass alle Einstellungen fYr den Endpunkt korrekt sind, und wShlen Sie dannSenden aus.

7. Kopieren Sie das Token und fYgen Sie es in ein anderes Dokument ein, um es fYr den
Authentifizierungsschritt bereit zu haben.

SIEM-Integration in Ransomware-Resilienz

Durch die Aktivierung von SIEM werden Daten von Ransomware Resilience zur Bedrohungsanalyse und
-berichterstattung an lhren SIEM-Server gesendet.

Schritte
1. WShlen Sie im KonsolenmenY Schutz > Ransomware-Resilienz .

2.
WShlen Sie im MenY Ransomware Resilience die vertikale E Option oben rechts.

3. WShlen Sie Einstellungen .

Die Seite &EinstellungenO wird angezeigt.

131



4. WShlen Sie auf der Seite &EinstellungenO in der Kachel 4SIEM-VerbindungO die Option &VerbindenO aus.

5. WShlen Sie eines der SIEM-Systeme.

6. Geben Sie das Token und die Authentifizierungsdetails ein, die Sie in AWS Security Hub, Splunk Cloud
oder Splunk Enterprise konfiguriert haben.

@ Die von Ihnen eingegebenen Informationen hSngen von dem von lhnen ausgewShiten SIEM
ab.

7. WShlen Sie Aktivieren .

Auf der Seite &EinstellungenO wird &VerbundenO angezeigt.

NSchste Schritte

¥ "Integrieren Sie ein SOAR-Playbook"
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Integrieren Sie ein SOAR-Playbook fYr NetApp Ransomware
Resilience

Ransomware Resilience bietet Sicherheitsorchestrierungs-, Automatisierungs- und
Reaktions- (SOAR) Playbooks, mit denen Sie Aufgaben wie die Reaktion auf
Bedrohungen automatisieren kSnnen.

Ransomware Resilience Playbooks bieten die folgenden Funktionen:

¥ Erstellen Sie einen Snapshot eines Volumes

¥ Eine IP-Adresse mit Bedrohungsdaten anreichern

¥ Speicherinformationen fYr einen bestimmten Agenten und ein bestimmtes System anreichern
¥ Nehmen Sie ein Volume fYr die Incident Response offline

¥ KonnektivitSt testen

¥ tberprYfen Sie den Status eines Enrichment-Jobs

Playbooks

Ransomware Resilience bietet Playbooks fYr Google SecOps, Microsoft Sentinel und Splunk. PrYfen Sie die
jeweiligen GitHub-Seiten fYr Einrichtungsdetails.

¥ "Google SecOps"
¥ "Microsoft Sentinel"
¥ "Splunk"

@ FYr Splunk Cloud mYssen Sie die Plattformversion 7.0, 7.1, 7.2, 8.0 oder 8.4 ausfYhren. Weitere
Informationen finden Sie unter "Splunkbase".

@ FYr Azure NetApp Files-Systeme YberprYfen Sie die"EinschrSnkungen fYr Azure NetApp Files"
mit SOAR.

Weitere Informationen

¥ "Verbinden Sie NetApp Ransomware Resilience mit einem SIEM fYr Bedrohungsanalyse und -erkennung"

Berichte in NetApp Ransomware Resilience herunterladen

NetApp Ransomware Resilience liefert Berichte im JSON-Format, die Details zu
unterstYtzten und nicht unterstYtzten Volumes, tbungen zur Angriffsbereitschaft,
Schutzma8nahmen, Warnungen und Wiederherstellung aufzeigen und lhnen die
MSglichkeit geben, Ransomware-Ereignisse und die Bereitschaft offline zu bewerten und
zu YberprYfen.

Bevor Sie die Dateien herunterladen, aktualisieren Sie das Dashboard, um die aktuellsten Daten
in lhren Berichten zu erfassen.
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Erforderliche Konsolenrolle  Um diese Aufgabe auszufYhren, ben&tigen Sie die Rolle
AOrganisationsadministratorO, &0rdner- oder ProjektadministratorO, ZRansomware Resilience-AdministratorO
oder &Ransomware Resilience-ViewerO.Erfahren Sie mehr Yber Ransomware Resilience-Rollen fYr die
NetApp Console" .

Welche Berichte kann ich herunterladen?

¥ Zusammenfassung : EnthSlt Listen unterstYtzter und nicht unterstYtzter Workloads, empfohlene
Ma8nahmen zur Verbesserung lhrer Cyber-Resilienz sowie Informationen, die im Ransomware-Resilienz-
Dashboard erfasst werden.

¥ Schutz : Beinhaltet den Status und die Details aller Workloads, einschlie8lich der Gesamtzahl der
geschYtzten und gefShrdeten Workloads.

¥ Warnungen : EnthSIt den Status und die Details aller Warnungen, einschlie§lich der Gesamtzahl der
Warnungen und automatisierten Snapshots.

¥ Wiederherstellung : EnthSlt den Status und die Details aller Workloads, die wiederhergestellt werden
mYssen, einschlie§lich der Gesamtzahl der Workloads mit den Markierungen &Wiederherstellung
erforderlichO, aIn BearbeitungO, aWiederherstellung fehlgeschlagenO und &Erfolgreich wiederhergestelltO.

¥ BereitschaftsYbungen : Beinhaltet Ergebnisse simulierter Angriffe, um Verbesserungspotenziale
aufzuzeigen.

¥ Saubere Wiederherstellung : EnthSlt Details zu den mit der sauberen Wiederherstellung
wiederhergestellten Workloads.

Sie benstigen eine aktive isolierte Wiederherstellungsumgebung (IRE), um saubere
Wiederherstellungsberichte zu generieren. Saubere Wiederherstellungsberichte sind nach dem LSschen
der IRE nicht mehr verfYgbar.

Schritte
1. WShlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz  aus.

2.
WShlen Sie im Dashboard oder auf einer anderen Seite die Option Aktualisieren O oben rechts, um die

Daten zu aktualisieren, die in den Berichten angezeigt werden.

3. FYhren Sie einen der folgenden Schritte aus:
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WShlen Sie auf der Seite *Download* i Option.
I WShlen Sie im NetApp Ransomware Resilience MenY Berichte aus.

4. Wenn Sie die Option Berichte ausgewShlt haben, wShlen Sie einen der vorkonfigurierten Dateinamen und
wShlen Sie Herunterladen .
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Wissen und UnterstYtzung

FYr Support registrieren

Um technischen Support speziell fYr die NetApp Console und ihre Speicherl§sungen und
Datendienste zu erhalten, ist eine Support-Registrierung erforderlich. Eine Support-
Registrierung ist auch erforderlich, um wichtige Workflows fYr Cloud Volumes ONTAP
Systeme zu aktivieren.

Durch die Registrierung fYr den Support wird kein NetApp Support fYr den Dateidienst eines Cloud-Anbieters
aktiviert. Technischen Support fYr den Dateidienst eines Cloud-Anbieters, seine Infrastruktur oder eine L3sung,
die den Dienst nutzt, erhalten Sie unter aHilfe erhaltenO in der Dokumentation des jeweiligen Produkts.

¥ "Amazon FSx fYr ONTAP"
¥ "Azure NetApp Files"
¥ "Google Cloud NetApp Volumes"

tbersicht zur Support-Registrierung
Zur Aktivierung des Supportanspruchs stehen zwei Registrierungsformen zur VerfYgung:

¥ Registrieren Sie die Seriennummer lhres NetApp Console (lhre 20-stellige Seriennummer 960XXXXXXXXX,
die Sie auf der Seite &SupportressourcenO in der Konsole finden).

Dies dient als Ihre einzige Support-Abonnement-ID fYr alle Dienste innerhalb der Konsole. Jedes
Konsolenkonto muss registriert werden.

¥ Registrieren Sie die mit einem Abonnement verknYpften Cloud Volumes ONTAP Seriennummern im
Marktplatz lhres Cloud-Anbieters (dies sind 20-stellige 90920 1xxxxXxxxx-Seriennummern).

Diese Seriennummern werden allgemein als PAYGO-Seriennummern bezeichnet und von der NetApp
Console zum Zeitpunkt der Bereitstellung von Cloud Volumes ONTAP generiert.

Durch die Registrierung beider Seriennummerntypen werden Funktionen wie das ...ffnen von Support-Tickets
und die automatische Fallgenerierung ermsglicht. Die Registrierung wird abgeschlossen, indem Sie der
Konsole NetApp Support Site (NSS)-Konten hinzufYgen, wie unten beschrieben.

Registrieren Sie die NetApp Console fYr den NetApp Support

Um sich fYr den Support zu registrieren und den Supportanspruch zu aktivieren, muss ein Benutzer in lhrem
NetApp Console seinem Konsolen-Login ein NetApp Support-Site-Konto zuordnen. Wie Sie sich fYr den
NetApp Support registrieren, hSngt davon ab, ob Sie bereits Yber ein NetApp Support Site (NSS)-Konto
verfYgen.

Bestandskunde mit NSS-Konto

Wenn Sie ein NetApp -Kunde mit einem NSS-Konto sind, mYssen Sie sich lediglich Yber die Konsole fYr den
Support registrieren.

Schritte
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1. WShlen Sie Administration > Anmeldeinformationen
2. WShlen Sie Benutzeranmeldeinformationen

3. WShlen Sie NSS-Anmeldeinformationen hinzufYgen  und folgen Sie der Authentifizierungsaufforderung
der NetApp Support Site (NSS).

4. Um zu bestStigen, dass der Registrierungsvorgang erfolgreich war, wShlen Sie das Hilfesymbol und dann
Support .

Auf der Seite Ressourcen sollte angezeigt werden, dass Ihr Konsolenkonto fYr den Support registriert ist.

Beachten Sie, dass anderen Konsolenbenutzern dieser Support-Registrierungsstatus nicht angezeigt wird,
wenn sie ihrem Login kein NetApp Support Site-Konto zugeordnet haben. Dies bedeutet jedoch nicht, dass
Ihr Konto nicht fYr den Support registriert ist. Sofern ein Benutzer in der Organisation diese Schritte befolgt
hat, wurde lhr Konto registriert.

Bestandskunde, aber kein NSS-Konto

Wenn Sie bereits NetApp -Kunde mit vorhandenen Lizenzen und Seriennummern, aber keinem NSS-Konto
sind, mYssen Sie ein NSS-Konto erstellen und es mit Ihnrem Konsolen-Login verknYpfen.

Schritte

1. Erstellen Sie ein NetApp Support Site-Konto, indem Sie das "Reqgistrierungsformular fYr Benutzer der
NetApp Support-Site"

a. Achten Sie darauf, die entsprechende Benutzerebene auszuwShlen, in der Regel &NetApp
-Kunde/EndbenutzerO.

b. Denken Sie daran, die Seriennummer des Konsolenkontos (960xxxx) zu kopieren, die oben fYr das
Feld aSeriennummerO verwendet wurde. Dies beschleunigt die Kontobearbeitung.

2. VerknYpfen Sie Ihr neues NSS-Konto mit Inrem Konsolen-Login, indem Sie die folgenden Schritte
ausfYhrenBestandskunde mit NSS-Konto .

Ganz neu bei NetApp
Wenn Sie NetApp noch nicht kennen und kein NSS-Konto haben, befolgen Sie die nachstehenden Schritte.

Schritte
1. WShlen Sie oben rechts in der Konsole das Hilfesymbol und dann Support aus.

2. Suchen Sie auf der Support-Registrierungsseite nach der Seriennummer lhrer Konto-ID.

3. Navigieren Sie zu "Support-Registrierungssite von NetApp" und wShlen Sie Ich bin kein registrierter
NetApp -Kunde .

4. FYllen Sie die Pflichtfelder (mit roten Sternchen gekennzeichnet) aus.

5. WShlen Sie im Feld Produktlinie Cloud Manager und dann Ihren entsprechenden Abrechnungsanbieter
aus.

6. Kopieren Sie die Seriennummer lhres Kontos aus Schritt 2 oben, schlie§en Sie die SicherheitsYberprYfung
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ab und bestStigen Sie anschlie§end, dass Sie die globale Datenschutzrichtlinie von NetApp gelesen
haben.

Um diese sichere Transaktion abzuschlie§en, wird umgehend eine E-Mail an das angegebene Postfach
gesendet. TbherprYfen Sie unbedingt Ihren Spam-Ordner, wenn die BestStigungs-E-Mail nicht innerhalb
weniger Minuten eintrifft.

7. BestStigen Sie die Aktion in der E-Mail.

Durch die BestStigung wird lhre Anfrage an NetApp Ybermittelt und es wird empfohlen, dass Sie ein
NetApp Support Site-Konto erstellen.

8. Erstellen Sie ein NetApp Support Site-Konto, indem Sie das "Registrierungsformular fYr Benutzer der
NetApp Support-Site"

a. Achten Sie darauf, die entsprechende Benutzerebene auszuwShlen, in der Regel &NetApp
-Kunde/EndbenutzerO.

b. Denken Sie daran, die oben fYr das Seriennummernfeld verwendete Kontoseriennummer (960xxxx) zu
kopieren. Dadurch wird die Bearbeitung beschleunigt.

Nach Abschluss

NetApp sollte sich wShrend dieses Vorgangs mit lhnen in Verbindung setzen. Dies ist eine einmalige
Onboarding-tbung fYr neue Benutzer.

Sobald Sie Yber Ihr NetApp Support Site-Konto verfYgen, verknYpfen Sie das Konto mit Inrem Konsolen-Login,
indem Sie die folgenden Schritte ausfYhrenBestandskunde mit NSS-Konto .

NSS-Anmeldeinformationen fYr Cloud Volumes ONTAP Support zuordnen

Um die folgenden wichtigen Workflows fYr Cloud Volumes ONTAP zu aktivieren, mYssen Sie Ihrem
Konsolenkonto Anmeldeinformationen fYr die NetApp Support Site zuordnen:

¥ Registrieren von Pay-as-you-go Cloud Volumes ONTAP Systemen fYr den Support

Die Angabe lhres NSS-Kontos ist erforderlich, um den Support fYr Ihr System zu aktivieren und Zugriff auf
die technischen Supportressourcen von NetApp zu erhalten.

¥ Bereitstellen von Cloud Volumes ONTAP mit eigener Lizenz (BYOL)
Die Angabe lhres NSS-Kontos ist erforderlich, damit die Konsole lhren LizenzschlYssel hochladen und das
Abonnement fYr die von Ihnen erworbene Laufzeit aktivieren kann. Hierzu gehdren automatische Updates
bei LaufzeitverlSngerungen.

¥ Aktualisieren der Cloud Volumes ONTAP -Software auf die neueste Version

Die Zuordnung von NSS-Anmeldeinformationen zu Ihrem NetApp Console unterscheidet sich von der
Zuordnung des NSS-Kontos zu einer Konsolenbenutzeranmeldung.

Diese NSS-Anmeldeinformationen sind mit lhrer spezifischen Konsolenkonto-ID verknY pft. Benutzer, die zur
Konsolenorganisation geh3ren, k3nnen Yber Support > NSS-Verwaltung auf diese Anmeldeinformationen
zugreifen.

¥ Wenn Sie Yber ein Konto auf Kundenebene verfYgen, k3nnen Sie ein oder mehrere NSS-Konten
hinzufYgen.
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¥ Wenn Sie Yber ein Partner- oder Reseller-Konto verfYgen, k3nnen Sie ein oder mehrere NSS-Konten
hinzufYgen, diese k3nnen jedoch nicht zusammen mit Konten auf Kundenebene hinzugefYgt werden.

Schritte
1. WShlen Sie oben rechts in der Konsole das Hilfesymbol und dann Support aus.

2. WShlen Sie NSS-Verwaltung > NSS-Konto hinzufYgen
3. Wenn Sie dazu aufgefordert werden, wShlen Sie Weiter, um zu einer Microsoft-Anmeldeseite
weitergeleitet zu werden.

NetApp verwendet Microsoft Entra ID als IdentitStsanbieter fYr Authentifizierungsdienste speziell fYr
Support und Lizenzierung.

4. Geben Sie auf der Anmeldeseite Ihre bei der NetApp Support Site registrierte E-Mail-Adresse und lhr
Kennwort ein, um den Authentifizierungsprozess durchzufYhren.

Diese Aktionen erm3glichen der Konsole, Ihr NSS-Konto fYr Dinge wie Lizenzdownloads, tberprYfung von
Software-Upgrades und zukYnftige Support-Registrierungen zu verwenden.

Beachten Sie Folgendes:

I Das NSS-Konto muss ein Konto auf Kundenebene sein (kein Gast- oder temporSres Konto). Sie
kSnnen mehrere NSS-Konten auf Kundenebene haben.

I' Es kann nur ein NSS-Konto geben, wenn es sich bei diesem Konto um ein Konto auf Partnerebene
handelt. Wenn Sie versuchen, NSS-Konten auf Kundenebene hinzuzufYgen und ein Konto auf
Partnerebene vorhanden ist, erhalten Sie die folgende Fehlermeldung:

aDer NSS-Kundentyp ist fYr dieses Konto nicht zulSssig, da bereits NSS-Benutzer eines anderen Typs
vorhanden sind.O

Dasselbe gilt, wenn Sie bereits Yber NSS-Konten auf Kundenebene verfYgen und versuchen, ein Konto
auf Partnerebene hinzuzufYgen.

I Nach erfolgreicher Anmeldung speichert NetApp den NSS-Benutzernamen.

Dies ist eine vom System generierte ID, die lhrer E-Mail-Adresse zugeordnet ist. Auf der Seite NSS-
Verwaltung kSnnen Sie lhre E-Mail-Adresse aus dem =« Speisekarte.
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I Wenn Sie Ihre Anmeldeinformationen aktualisieren mYssen, gibt es auch die Option
Anmeldeinformationen aktualisieren  im === Speisekarte.

Bei Verwendung dieser Option werden Sie aufgefordert, sich erneut anzumelden. Beachten Sie, dass

das Token fYr diese Konten nach 90 Tagen ablSuft. Sie werden durch eine entsprechende
Benachrichtigung darauf aufmerksam gemacht.

Hilfe erhalten

NetApp bietet auf vielfSltige Weise Support fYr die NetApp Console und ihre Cloud-
Dienste. Umfangreiche kostenlose Selbsthilfeoptionen stehen rund um die Uhr zur
VerfYgung, beispielsweise Knowledge Base-Artikel (KB) und ein Community-Forum. lhre
Support-Registrierung beinhaltet technischen Remote-Support per Web-Ticketing.

Erhalten Sie UnterstYtzung fYr den Dateidienst eines Cloud-Anbieters

Technischen Support zu einem Dateidienst eines Cloud-Anbieters, seiner Infrastruktur oder einer LSsung, die
den Dienst nutzt, finden Sie in der Dokumentation zu diesem Produkt.

¥ "Amazon FSx fYr ONTAP"
¥ "Azure NetApp Files"
¥ "Google Cloud NetApp Volumes"

Um technischen Support speziell fYr NetApp und seine SpeicherlSsungen und Datendienste zu erhalten,
verwenden Sie die unten beschriebenen Supportoptionen.

Nutzen Sie Msglichkeiten zur Selbsthilfe
Diese Optionen stehen lhnen 24 Stunden am Tag, 7 Tage die Woche kostenlos zur VerfYgung:
¥ Dokumentation
Die NetApp Console Konsolendokumentation, die Sie gerade anzeigen.
¥ "Wissensdatenbank”
Durchsuchen Sie die NetApp Wissensdatenbank nach hilfreichen Artikeln zur Problembehebung.
¥ "Gemeinschaften"
Treten Sie der NetApp Console Community bei, um aktuelle Diskussionen zu verfolgen oder neue zu

starten.

Erstellen Sie einen Fall mit dem NetApp Support

ZusStzlich zu den oben genannten Self-Support-Optionen k3nnen Sie nach der Aktivierung des Supports mit
einem NetApp -Support-Spezialisten zusammenarbeiten, um alle Probleme zu ISsen.

Bevor Sie beginnen

¥ Um die Funktion Fall erstellen zu verwenden, mYssen Sie zunSchst Ihre Anmeldeinformationen fYr die
NetApp -Support-Site mit Inrem Konsolen-Login verknYpfen. "Erfahren Sie, wie Sie die mit Ihrer
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Konsolenanmeldung verknYpften Anmeldeinformationen verwalten." .

¥ Wenn Sie einen Fall fYr ein ONTAP -System mit einer Seriennummer er3ffnen, muss Ihr NSS-Konto mit
der Seriennummer fYr dieses System verknYpft sein.

Schritte

1. WShlen Sie in der NetApp Console*Hilfe > Support*.

2. WShlen Sie auf der Seite Ressourcen unter &Technischer SupportO eine der verfYgbaren Optionen aus:

a. WShlen Sie Rufen Sie uns an , wenn Sie mit jemandem telefonieren m3chten. Sie werden zu einer
Seite auf netapp.com weitergeleitet, auf der die Telefonnummern aufgefYhrt sind, die Sie anrufen
kSnnen.

b. WShlen Sie Fall erstellen , um ein Ticket bei einem NetApp -Support-Spezialisten zu Sffnen:

" Dienst : WShlen Sie den Dienst aus, mit dem das Problem verknYpft ist. Beispiel: * NetApp

Console*, wenn es sich speziell um ein technisches Supportproblem mit Workflows oder
Funktionen innerhalb der Konsole handelt.

System : WShlen Sie, falls fYr den Speicher zutreffend, * Cloud Volumes ONTAP* oderOn-Prem
und dann die zugehSrige Arbeitsumgebung aus.

Die Liste der Systeme liegt im Rahmen der Konsolenorganisation und des Konsolenagenten, den
Sie im oberen Banner ausgewShlt haben.

FallprioritSt : WShlen Sie die PrioritSt fYr den Fall. Sie kann &NiedrigO, aMittelO, &HochO oder
&KritischO sein.

Um weitere Einzelheiten zu diesen PrioritSten zu erfahren, bewegen Sie die Maus Yber das
Informationssymbol neben dem Feldnamen.

" Problembeschreibung : Geben Sie eine detaillierte Beschreibung Ihres Problems an,

einschlie8lich aller zutreffenden Fehlermeldungen oder Schritte zur Fehlerbehebung, die Sie
durchgefYhrt haben.

ZusStzliche E-Mail-Adressen : Geben Sie zusStzliche E-Mail-Adressen ein, wenn Sie jemand
anderen auf dieses Problem aufmerksam machen mSchten.

" Anhang (optional) : Laden Sie bis zu fYnf AnhSnge hoch, einen nach dem anderen.

AnhSnge sind auf 25 MB pro Datei begrenzt. Die folgenden Dateierweiterungen werden unterstYtzt:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xlsx und csv.
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Nach Abschluss

Es erscheint ein Popup mit Ihrer Support-Fallnummer. Ein NetApp -Support-Spezialist wird lhren Fall pr¥fen
und sich in KYrze bei Ihnen melden.

Um einen Verlauf Ihrer SupportfSlle anzuzeigen, k3nnen Sie Einstellungen > Zeitleiste auswShlen und nach
Aktionen mit der Bezeichnung aSupportfall erstellenO suchen. tber eine SchaltflSche ganz rechts k3nnen Sie
die Aktion erweitern, um Details anzuzeigen.

Beim Versuch, einen Fall zu erstellen, kann es sein, dass die folgende Fehlermeldung angezeigt wird:

&Sie sind nicht berechtigt, einen Fall fYr den ausgewShlten Dienst zu erstellen.O

Dieser Fehler k3nnte bedeuten, dass das NSS-Konto und das damit verknYpfte Unternehmen nicht dasselbe
Unternehmen sind, fYr das die Seriennummer des NetApp Console gilt (d.Eh. 960xxxx) oder die Seriennummer

der Arbeitsumgebung. Sie kSnnen auf eine der folgenden Arten Hilfe anfordern:

¥ Senden Sie einen nicht-technischen Fall an https://mysupport.netapp.com/site/help
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Verwalten Sie lhre SupportfSlle

Sie k3nnen aktive und gel3ste SupportfSlle direkt von der Konsole aus anzeigen und verwalten. Sie k3nnen die
mit Inrem NSS-Konto und Ihrem Unternehmen verknYpften FSlle verwalten.

Beachten Sie Folgendes:
¥ Das Fallmanagement-Dashboard oben auf der Seite bietet zwei Ansichten:
I Die Ansicht links zeigt die Gesamtzahl der FSlle, die in den letzten drei Monaten von dem von lhnen

angegebenen NSS-Benutzerkonto ersffnet wurden.

I Die Ansicht rechts zeigt die Gesamtzahl der in den letzten drei Monaten auf Unternehmensebene
ersffneten FSlle basierend auf lhrem NSS-Benutzerkonto.

Die Ergebnisse in der Tabelle spiegeln die FSlle wider, die mit der von Ihnen ausgewShlten Ansicht in
Zusammenhang stehen.

¥ Sie k3nnen interessante Spalten hinzufYgen oder entfernen und den Inhalt von Spalten wie &PrioritStO und
aStatusO filtern. Andere Spalten bieten lediglich Sortierfunktionen.

Weitere Einzelheiten finden Sie in den folgenden Schritten.

¥ Auf Einzelfallebene bieten wir die M3glichkeit, Fallnotizen zu aktualisieren oder einen Fall zu schlie8en, der
sich noch nicht im Status 4AbgeschlossenO oder dAusstehend abgeschlossenO befindet.

Schritte
1. WShlen Sie in der NetApp Console*Hilfe > Support*.
2. WShlen Sie Fallmanagement und fYgen Sie bei entsprechender Aufforderung Ihr NSS-Konto zur Konsole
hinzu.

Auf der Seite Fallverwaltung werden offene FSlle angezeigt, die sich auf das NSS-Konto beziehen, das
mit Inrem Konsolenbenutzerkonto verknYpft ist. Dies ist dasselbe NSS-Konto, das oben auf der NSS-
Verwaltungsseite angezeigt wird.

3. €ndern Sie optional die in der Tabelle angezeigten Informationen:

I WShlen Sie unter FSlle der Organisation die Option Anzeigen aus, um alle mit Inrem Unternehmen
verknYpften FSlle anzuzeigen.

I €ndern Sie den Datumsbereich, indem Sie einen genauen Datumsbereich oder einen anderen
Zeitrahmen auswShlen.

I Filtern Sie den Inhalt der Spalten.

I -
€ndern Sie die in der Tabelle angezeigten Spalten, indem Sie und wShlen Sie dann die Spalten

aus, die Sie anzeigen mSchten.
4. Verwalten Sie einen vorhandenen Fall, indem Sie  und wShlen Sie eine der verfYgbaren Optionen aus:
I Fall anzeigen : Alle Details zu einem bestimmten Fall anzeigen.
I Fallnotizen aktualisieren : Gebep Sie zusStzliche I?etails zu Ihrem Problem an oder wShlen Sie
Dateien hochladen , um bis zu fYnf Dateien anzuhSngen.

AnhSnge sind auf 25 MB pro Datei begrenzt. Die folgenden Dateierweiterungen werden unterstYtzt: txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.
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I Fall schlie§en : Geben Sie Details zum Grund fYr das Schlie§en des Falls an und wShlen Sie Falll
schlie§en aus.
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HSufig gestellte Fragen zu NetApp Ransomware
Resilience

Diese FAQ ksnnen hilfreich sein, wenn Sie nur eine schnelle Antwort auf eine Frage zu
NetApp Ransomware Resilience suchen.

Einsatz

Benstigen Sie eine Lizenz zur Nutzung von Ransomware Resilience?
Sie k8nnen die folgenden Lizenztypen verwenden:

¥ Melden Sie sich fYr eine 30-tSgige kostenlose Testversion an.

¥ Erwerben Sie ein Pay-as-you-go-Abonnement (PAYGO) fYr NetApp Intelligent Services und Ransomware
Resilience Yber Amazon Web Services (AWS) Marketplace, Google Cloud Marketplace und Microsoft
Azure Marketplace.

¥ Bringen Sie lhre eigene Lizenz mit (BYOL). Dabei handelt es sich um eine NetApp -Lizenzdatei (NLF), die
Sie von lhrem NetApp Vertriebsmitarbeiter erhalten. Sie kSnnen die Lizenzseriennummer verwenden, um
BYOL im Bereich &Licenses and subscriptionsO der Konsole zu aktivieren.

Wie aktiviert man die Ransomware-Resilienz?

Sie k3nnen Yber die NetApp Console auf Ransomware Resilience zugreifen. Stellen Sie sicher, dass Sie
"Zugriffsrollen™ Und "Voraussetzungen'"Die Wenn Sie einen Konsolenagenten erfolgreich konfiguriert haben,
kSnnen Sie dann "Arbeitslasten ermitteln"Die

Weitere Informationen finden Sie unter"Zugriff auf Ransomware-Resilienz" Und"Schnellstartanleitung zur
Ransomware-Resilienz" .

Ist die Ransomware-Resilienz in den Modi Standard, eingeschrSnkt und privat verfYgbar?
Die Ransomware-Resilienz ist derzeit nur im Standardmodus verfYgbar.

Eine ErlSuterung dieser Modi fYr alle NetApp -Datendienste finden Sie unter"Bereitstellungsmodi der NetApp
Console" .

Wie funktioniert die Abrechnung fYr Ransomware Resilience?

Sie k3nnen Ransomware Resilience mit einer 30-tSgigen kostenlosen Testversion ausprobieren. NetApp
berechnet Ihnen fYr die Nutzung der Testversion von Ransomware Resilience keine GebYhren.

Wenn Sie sowohl Yber Backup and Recovery als auch Yber Ransomware Resilience verfYgen, werden alle
gemeinsamen Daten, die durch beide Produkte geschYtzt werden, nur Yber Ransomware Resilience
abgerechnet.

Wird eine Arbeitslast als geschYtzt eingestuft, wird sie auf die erworbene KapazitSt oder das PAYGO-
Abonnement angerechnet. Ransomware Resilience stuft eine Arbeitslast als geschYtzt ein, wenn eine
Erkennungsrichtlinie mit mindestens einer Snapshot- oder Backup-Richtlinie aktiviert ist. Arbeitslasten, die
zwar mit einer Erkennungsrichtlinie, aber ohne Backup- oder Snapshot-Richtlinien erkannt werden, gelten als
gefShrdet. GefShrdete Arbeitslasten werden nicht auf die erworbene KapazitSt angerechnet.

GeschYtzte Workloads werden nach Ablauf der kostenlosen Testphase auf die erworbene KapazitSt oder das

Abonnement angerechnet. Ransomware Resilience wird pro GB fYr die Daten berechnet, die mit geschYtzten
Workloads verbunden sind (wie von ONTAP gemeldet), vor Effizienzsteigerungen.
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Bei der Dimensionierung basieren die Lizenzkosten auf der logischen KapazitSt des aktiven Dateisystems (das
hei8t, der von Snapshots belegte Speicherplatz ist nicht enthalten).

Zugang

Wie lautet die URL fYr Ransomware-Resilienz?

Geben Sie im Browser Folgendes ein: "https://console.netapp.com/ransomware-resilience” um auf die Konsole
zuzugreifen.

Wie werden Zugriffsberechtigungen gehandhabt?

"Erfahren Sie mehr Yber die Konsolenzugriffsrollen fYr alle Dienste". Ransomware-Resilienz hat auch
"dedizierte Zugriffsrollen"Die

Welche GerSteaufl$sung ist am besten geeignet?
Die empfohlene GerSteauflSsung fYr Ransomware Resilience betrSgt 1920 x 1080 oder besser.

Welchen Browser soll ich verwenden?
Sie k3nnen mit jedem modernen Webbrowser auf die NetApp Console zugreifen.

InteroperabilitSt

Ist die Ransomware-Resilienz auf die Schutzeinstellungen in ONTAP vorbereitet?
Ja, Ransomware Resilience erkennt in ONTAP festgelegte Snapshot-ZeitplSne.

Wie interagiert Ransomware-Resilienz mit NetApp Backup und Recovery?

Ransomware Resilience arbeitet mit Backup und Recovery zusammen, um Snapshot- und Backup-Richtlinien
fYr Dateifreigabe-Workloads zu entdecken und festzulegen. Ransomware Resilience arbeitet augerdem mit
Backup und Recovery zusammen, um eine datei- und workloadkonsistente Wiederherstellung durchzufYhren.

FYr Lizenzierung und Abrechnung kann Ransomware Resilience auch dann in Backup and Recovery integriert
werden, wenn Sie keine separate Lizenz fYr Backup and Recovery besitzen. Wenn Sie sowohl Yber Backup
and Recovery als auch Yber Ransomware Resilience verfYgen, werden alle gemeinsamen Daten, die durch
beide Produkte geschYtzt werden, nur Yber Ransomware Resilience abgerechnet.

Arbeitslasten

Was versteht man unter Arbeitslast im Kontext von Ransomware-Resilienz?

Eine Workload ist eine Anwendung, eine VM oder eine Dateifreigabe. Eine Arbeitslast umfasst alle Volumes,
die von einer einzelnen Anwendungsinstanz verwendet werden.

Betrachten wir beispielsweise eine Oracle-Datenbank, die auf ora3.host.com bereitgestellt ist mit voll
enthaltend Daten und vol2 enthaltend Protokolle. Die beiden Volumes bilden die Arbeitslast fYr diese Oracle-
Datenbankinstanz.

Wie priorisiert Ransomware Resilience die Workload-Daten?

Die PrioritSt der Arbeitslast (kritisch, Standard, wichtig) wird durch die Snapshot-Frequenzen bestimmt, die
bereits fYr jedes mit der Arbeitslast verbundene Volume und die geplanten Backups angewendet wurden.

"Informieren Sie sich Yber die PrioritSt oder Wichtigkeit der Arbeitslast".

Welche Workloads werden von Ransomware Resilience unterstYtzt?
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Ransomware Resilience kann die folgenden Workloads identifizieren: Oracle, Dateifreigaben, Blockspeicher,
VMs und VM-Datenspeicher.

Wie ordnet man Daten einer Arbeitslast zu?

Ransomware Resilience erkennt die Volumes und die Dateierweiterungen und ordnet sie der entsprechenden
Arbeitslast zu.

Was ist eine geschVtzte Arbeitslast?

In Ransomware Resilience wird eine Arbeitslast als geschVYtzt angezeigt, wenn eine primSre
Erkennungsrichtlinie aktiviert ist, was bedeutet: "Autonomer Ransomware-Schutz (ARP)" ist auf allen Volumes
aktiviert, die mit der Arbeitslast zusammenhSngen.

Was ist eine dgefShrdeteO Arbeitsbelastung?

Wenn fYr eine Arbeitslast keine primSre Erkennungsrichtlinie aktiviert ist, wird sie als "gefShrdet"
gekennzeichnet, selbst wenn eine Backup- und Snapshot-Richtlinie aktiviert ist. Zum Schutz vor Ransomware
sollten Sie Folgendes aktivieren: "Erkennungsrichtlinie"Die

Ich habe einen neuen Band hinzugefYgt, aber er wird noch nicht angezeigt. Was sol lich tun?

Wenn Sie lhrer Umgebung ein neues Volume hinzugefYgt haben, starten Sie die Erkennung der Arbeitslast
erneut. Nachdem das Volumen entdeckt wurde, "Schutzrichtlinien anwenden, um das neue Volumen zu
schYtzen'Die

Schutzrichtlinien

KSnnen Ransomware-Resilienzrichtlinien mit anderen Arten von Workload-Richtlinien koexistieren?

Derzeit unterstYtzt Backup und Recovery (Cloud Backup) eine Backup-Richtlinie pro Volume. Wenn Sie den
Backup-Schutz mit Backup und Wiederherstellung konfigurieren, werden die Backup-Richtlinien mit
Ransomware Resilience geteilt.

Snapshot-Kopien sind nicht begrenzt und k&nnen von jedem Dienst separat hinzugefYgt werden.

Welche Richtlinien sind in einer Ransomware-Schutzstrategie erforderlich?
A "Ransomware-Schutzstrategie" erfordert:

¥ eine Ransomware-Erkennungsrichtlinie und

¥ eine Snapshot-Richtlinie
Eine Backup-Richtlinie ist in der Ransomware-Resilience-Strategie nicht erforderlich.

Ist die Ransomware-Resilienz auf die Schutzeinstellungen in ONTAP vorbereitet?

Ja, Ransomware Resilience erkennt Snapshot-ZeitplSne, die in ONTAP festgelegt sind. Es erkennt au§erdem,
ob ARP und FPolicy auf allen Volumes einer erkannten Workload aktiviert sind. Die Informationen, die Sie im
Ransomware Resilience-Dashboard sehen, werden aus anderen NetApp LSsungen und Produkten
zusammengefYhrt.

BerYcksichtigt die Ransomware-Resilienz die bereits in Backup und Recovery festgelegten Richtlinien?

Ja, wenn Sie Workloads in Backup und Recovery verwalten, werden die von diesen Produkten verwalteten
Richtlinien in Ransomware Resilience Ybernommen.

K3nnen Sie Richtlinien Sndern, die aus NetApp Backup und Recovery Ybernommen wurden?

Nein, Sie k3nnen von Backup und Recovery verwaltete Richtlinien nicht Yber Ransomware Resilience Sndern.
Sie verwalten €nderungen an diesen Richtlinien in Backup und Recovery.
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Falls in ONTAP Richtlinien vorhanden sind (wie ARP, FPolicy und Snapshots), werden diese in Ransomware
Resilience geSndert?

Nein. Ransomware Resilience Sndert keine vorhandenen Erkennungsrichtlinien (ARP-, FPolicy-Einstellungen)
von ONTAP.

Was passiert, wenn Sie nach der Anmeldung fYr Ransomware Resilience neue Richtlinien in Backu p und
Recovery hinzufYgen?

Ransomware Resilience erkennt neu erstellte Richtlinien und RichtlinienSnderungen in Backup und Recovery.

K3nnen Richtlinien Yber ONTAP geSndert werden?

Ja, Sie k&nnen Richtlinien von ONTAP in Ransomware Resilience Sndern. Sie k§nnen in Ransomware
Resilience auch neue Richtlinien erstellen und auf Workloads anwenden. Diese Aktion ersetzt vorhandene
ONTAP -Richtlinien durch die in Ransomware Resilience erstellten Richtlinien.

Kann man Richtlinien in ONTAP deaktivieren?

Sie k3nnen ARP in Erkennungsrichtlinien Yber die System Manager-BenutzeroberflSche, APIs oder CLI in
ONTAP deaktivieren.

Sie kSnnen FPolicy- und Sicherungsrichtlinien deaktivieren, indem Sie eine andere Richtlinie anwenden, die
diese nicht enthSit.
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Rechtliche Hinweise fYr NetApp Ransomware
Resilience

Rechtliche Hinweise bieten Zugriff auf UrheberrechtserklSrungen, Marken, Patente und
mehr.

Copyright

"https://www.netapp.com/company/legal/copyright/"

Marken

NETAPP, das NETAPP-Logo und die auf der NetApp -Markenseite aufgefYhrten Marken sind Marken von
NetApp, Inc. Andere Firmen- und Produktnamen k3nnen Marken ihrer jeweiligen EigentYmer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der Patente im Besitz von NetApp finden Sie unter:

https://lwww.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://lwww.netapp.com/company/legal/privacy-policy/"

Open Source

Hinweisdateien enthalten Informationen zu Urheberrechten und Lizenzen Dritter, die in der NetApp -Software
verwendet werden.

¥ "Hinweis zur NetApp Console"
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Copyright-Informationen

Copyright © 2026 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschYtzte
Dokument darf ohne die vorherige schriftliche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel B weder grafische noch elektronische oder mechanische, einschlieSlich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem B auch nicht in Teilen, vervielfSltigt werden.

Software, die von urheberrechtlich geschYtztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFtGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWEHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRENKT AUF DIE STILLSCHWEIGENDE GEW€HRLEISTUNG DER
MARKTGENGIGKEIT UND EIGNUNG FTR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP TBERNIMMT KEINERLEI HAFTUNG FtR DIREKTE, INDIREK TE,
ZUF£€LLIGE, BESONDERE, BEISPIELHAFTE SCHEDEN ODER FOLGESCHEDEN (EINSCHLIESSLI CH,
JEDOCH NICHT BESCHRENKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHEFTSBETRIEBS), UNABHENGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WE LCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABH€NGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLESSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE M...GLICHKEIT DERARTIGER SCHEDEN
HINGEWIESEN WURDE.

NetApp behSit sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne VorankYndigung zu
Sndern. NetApp Ybernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrYcklich in schriftlicher Form zugestimmt.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslSndische Patente oder anhSngige Patentanmeldungen geschYtzt sein.

ERLEUTERUNG ZU aRESTRICTED RIGHTSO: Nutzung, VervielfSltigung oder Offenlegung durch die US-
Regierung unterliegt den EinschrSnkungen gemS§ Unterabschnitt (b)(3) der Klausel aRights in Technical Data
B Noncommercial ItemsO in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie8lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlie8liche, nicht Ybertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur UnterstYtzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, dYrfen die
Daten ohne vorherige schriftiche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfSltigt,
geSndert, aufgefYhrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fYr das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrSnkt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefYhrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen k3nnen Marken der jeweiligen EigentYmer sein.
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