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Nutzen Sie Ransomware-Resilienz

Uberwachen Sie den Workload-Zustand mit dem NetApp
Ransomware Resilience Dashboard

Das NetApp Ransomware Resilience Dashboard bietet auf einen Blick Informationen
zum Schutzzustand lhrer Workloads. Sie kdonnen schnell feststellen, welche Workloads
gefahrdet oder geschutzt sind, welche Workloads von einem Vorfall betroffen sind oder
sich in der Wiederherstellung befinden und den Umfang des Schutzes einschatzen,
indem Sie sich ansehen, wie viel Speicher geschutzt oder gefahrdet ist.

Uber das Dashboard kénnen Sie Schutzvorschlage einsehen, Einstellungen dndern und Berichte
herunterladen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*
oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fur die
NetApp Console" .

Uberpriifen des Workload-Zustands mithilfe des Dashboards

Schritte

1. Nachdem die Konsole |hre Workloads erkannt hat, zeigt das Ransomware Resilience-Dashboard den
Datenschutzstatus der Workloads an.

Dashboard %9 Runreadinessdrill /) Freetrial G1daystefy ~ () O

Workload data protection Alerts and workload data recovery

@ 9 @ 8 -2 10 Potential attack types

Atrisk @ Protected @ Potential attacks Encryption 10

Todo (8) Dismissed (0) New (Last 7d) 1078 @ °
¢ » Failed (Last 7d)
Register available SnapCenter plugin for VMware vphere (SCV) with NetApp Con...  Review and fix
339 Tota 4576
Completed u Backup data 35T

Register available SnapCenter Servers with NetApp Console Review and fix "/ Protected W At risk

4/12
Complete / total

Protect critical workload fsxn_fileshare_useast 01 Review and fix \/
Prepare Amazon Web Services S3 or StorageGRID or Azure blob store as a backup .. Review and fix

Protect critical workload fileshare_uswest 01 Review and fix \/

2. Vom Dashboard aus kénnen Sie in jedem Bereich die folgenden Aktionen ausfihren:

o Schutz von Workload-Daten: Wahlen Sie Alle anzeigen aus, um auf der Seite ,Schutz* alle
gefahrdeten oder geschitzten Workloads anzuzeigen. Wenn die Schutzstufen nicht mit einer
Schutzrichtlinie Ubereinstimmen, sind Workloads gefahrdet. Weitere Informationen finden Sie unter
"Workloads schutzen" .


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

Wahlen Sie den Tooltip ,i“ aus, um Tipps zu diesen Daten anzuzeigen. Um das

Arbeitslastlimit zu erhéhen, wahlen Sie in dieser Notiz Arbeitslastlimit erhohen aus.
Wenn Sie diese Option auswahlen, gelangen Sie zur Seite ,Konsolensupport®, auf der
Sie ein Fallticket erstellen kdnnen.

o Warnungen und Wiederherstellung von Workload-Daten: Wahlen Sie Alle anzeigen aus, um aktive
Vorfalle anzuzeigen, die sich auf lhren Workload ausgewirkt haben, nach der Neutralisierung der
Vorfalle zur Wiederherstellung bereit sind oder sich in der Wiederherstellung befinden. Weitere
Informationen finden Sie unter "Auf eine erkannte Warnung reagieren" .

= Ein Vorfall wird in einen der folgenden Zustande eingeteilt:
= Neu
= Entlassen
= Abweisen
= Gelbst

= Eine Warnung kann einen der folgenden Status haben:
= Neu
= Inaktiv

= Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:
= Wiederherstellung erforderlich
= Im Gange
= Restauriert
= Fehlgeschlagen

° Empfohle"ne MaRnahmen: Um den Schutz zu erhdhen, Gberprifen Sie jede Empfehlung und wahlen
Sie dann Uberpriifen und beheben.

Sehen "Uberpriifen Sie die Schutzvorschlage auf dem Dashboard" oder "Workloads schiitzen" .

Ransomware Resilience zeigt 24 Stunden lang neue Empfehlungen seit Ihrem letzten Besuch des
Dashboards mit dem Tag ,Neu® an. Die Aktionen werden in der Reihenfolge ihrer Prioritat angezeigt,
wobei die wichtigsten ganz oben stehen. Uberpriifen Sie jede Empfehlung, setzen Sie sie um oder
verwerfen Sie sie.

In der Gesamtzahl der Aktionen sind die von |hnen abgelehnten Aktionen nicht enthalten.

o Arbeitslastdaten: Uberwachen Sie Anderungen im Schutzumfang der letzten 7 Tage.

- Workload-Backups: Uberwachen Sie Anderungen an Workload-Backups, die von Ransomware
Resilience erstellt wurden und in den letzten 7 Tagen fehlgeschlagen oder erfolgreich abgeschlossen
wurden.

Uberpriifen Sie die Schutzempfehlungen auf dem Dashboard

Ransomware Resilience bewertet den Schutz Ihrer Workloads und empfiehlt Malinahmen zur Verbesserung
dieses Schutzes.

Sie kénnen eine Empfehlung prufen und darauf reagieren, wodurch sich der Status der Empfehlung in
»<Abgeschlossen” andert. Oder Sie kdnnen es verwerfen, wenn Sie spater darauf reagieren mochten. Durch
das Ablehnen einer Aktion wird die Empfehlung in eine Liste abgelehnter Aktionen verschoben, die Sie spater



Uberprifen kénnen.

Hier ist eine Auswahl der Empfehlungen von Ransomware Resilience.

Empfehlung

Flgen Sie eine Ransomware-
Schutzrichtlinie hinzu.

Stellen Sie eine Verbindung zu
SIEM her, um Bedrohungen zu
melden.

Aktivieren Sie Workload-
konsistenten Schutz flr
Anwendungen oder VMware.

Verbessern Sie die Sicherheitslage
des Systems

Machen Sie eine Politik starker.

Bereiten Sie <Sicherungsanbieter>
als Sicherungsziel vor, um lhre
Workload-Daten zu sichern.

Schitzen Sie kritische oder sehr
wichtige Anwendungs-Workloads
vor Ransomware.

Beschreibung

Die Arbeitslast ist derzeit nicht
geschutzt.

Senden Sie Daten zur
Bedrohungsanalyse und
-erkennung an ein Sicherheits- und
Ereignismanagementsystem
(SIEM).

Diese Workloads werden nicht von
der SnapCenter -Software oder
dem SnapCenter Plug-in for
VMware vSphere verwaltet.

NetApp Digital Advisor hat

mindestens ein hohes oder
kritisches Sicherheitsrisiko

identifiziert.

Einige Workloads sind

maoglicherweise nicht ausreichend
geschitzt. Starken Sie den Schutz
von Workloads mit einer Richtlinie.

Die Arbeitslast hat derzeit keine
Sicherungsziele.

Auf der Seite ,Schutzen® werden
kritische oder sehr wichtige (je nach
zugewiesener Prioritatsstufe)
Anwendungs-Workloads angezeigt,
die nicht geschitzt sind.

So losen Sie

Weisen Sie der Arbeitslast eine
Richtlinie zu. Weitere Informationen
finden Sie unter "Schiitzen Sie
Workloads vor Ransomware-
Angriffen" .

Geben Sie die SIEM/XDR-
Serverdetails ein, um die
Bedrohungserkennung zu
aktivieren. Weitere Informationen
finden Sie unter "Konfigurieren der
Schutzeinstellungen" .

Aktivieren Sie den Workload-
konsistenten Schutz, damit sie von
SnapCenter verwaltet werden.
Weitere Informationen finden Sie
unter "Schutzen Sie Ihre Workload
vor Ransomware-Angriffen” .

Uberpriifen Sie alle
Sicherheitsrisiken im NetApp Digital
Advisor. Siehe "Digital Advisor
-Dokumentation” .

Erhohen Sie die Aufbewahrung,
fugen Sie Backups hinzu,
erzwingen Sie unveranderliche
Backups, blockieren Sie
verdachtige Dateierweiterungen,
aktivieren Sie die Erkennung auf
sekundarem Speicher und mehr.
Weitere Informationen finden Sie
unter "Schutzen Sie Workloads vor
Ransomware-Angriffen" .

Flgen Sie diesem Workload
Sicherungsziele hinzu, um ihn zu
schitzen. Weitere Informationen
finden Sie unter "Konfigurieren der
Schutzeinstellungen" .

Weisen Sie diesen Workloads eine
Richtlinie zu. Weitere Informationen
finden Sie unter "Schiitzen Sie
Workloads vor Ransomware-
Angriffen" .


https://docs.netapp.com/de-de/data-services-ransomware-resilience/rp-use-settings.html
https://docs.netapp.com/de-de/data-services-ransomware-resilience/rp-use-settings.html
https://docs.netapp.com/us-en/active-iq/index.html
https://docs.netapp.com/us-en/active-iq/index.html
https://docs.netapp.com/de-de/data-services-ransomware-resilience/rp-use-settings.html
https://docs.netapp.com/de-de/data-services-ransomware-resilience/rp-use-settings.html

Empfehlung

Schiitzen Sie kritische oder sehr
wichtige Dateifreigabe-Workloads
vor Ransomware.

Verfligbares SnapCenter Plugin flr
VMware vSphere (SCV) mit der
Konsole registrieren

Verfligbaren SnapCenter -Server
mit der Konsole registrieren

Uberprifen Sie neue Warnungen.

Schritte

Beschreibung

Auf der Seite ,Schutz” werden
kritische oder sehr wichtige
Workloads vom Typ ,Dateifreigabe”
oder ,Datenspeicher” angezeigt,
die nicht geschitzt sind.

Eine VM-Workload ist nicht
geschuitzt.

Eine Anwendung ist nicht
geschutzt.

Es liegen neue Warnungen vor.

So losen Sie

Weisen Sie jeder Arbeitslast eine
Richtlinie zu. Weitere Informationen
finden Sie unter "Schitzen Sie
Workloads vor Ransomware-
Angriffen" .

Weisen Sie der VM-Workload VM-
konsistenten Schutz zu, indem Sie
das SnapCenter -Plugin fir
VMware vSphere aktivieren.
Weitere Informationen finden Sie
unter "Schitzen Sie Workloads vor
Ransomware-Angriffen" .

Weisen Sie der Arbeitslast
anwendungskonsistenten Schutz
zu, indem Sie SnapCenter Server
aktivieren. Weitere Informationen
finden Sie unter "Schitzen Sie
Workloads vor Ransomware-
Angriffen" .

Uberpriifen Sie die neuen
Warnungen. Weitere Informationen
finden Sie unter "Reagieren Sie auf
eine erkannte Ransomware-
Warnung" .

1. Wahlen Sie im Bereich ,Empfohlene Aktionen® in Ransomware Resilience eine Empfehlung aus und
klicken Sie dann auf Uberpriifen und beheben.

2. Um die Aktion auf einen spateren Zeitpunkt zu verschieben, wahlen Sie Verwerfen.

Die Empfehlung wird aus der Aufgabenliste geldscht und erscheint in der Liste ,Abgelehnt®.

Sie kdnnen einen abgelehnten Eintrag spater in einen Aufgabeneintrag andern. Wenn Sie

ein Element als erledigt markieren oder ein verworfenes Element in eine zu erledigende

Aktion andern, erhoht sich die Gesamtzahl der Aktionen um 1.

3. Um Informationen zum Umsetzen der Empfehlungen anzuzeigen, wahlen Sie das Symbol Informationen

aus.

Exportieren Sie Schutzdaten in CSV-Dateien

Sie kdnnen Daten exportieren und CSV-Dateien herunterladen, die Details zu Schutz, Warnungen und

Wiederherstellung enthalten.

Sie kbénnen CSV-Dateien von jeder der Hauptmentoptionen herunterladen:

» Schutz: Enthalt den Status und die Details aller Workloads, einschlie3lich der Gesamtzahl der Workloads,
die Ransomware Resilience als geschutzt oder gefahrdet kennzeichnet.

« Warnungen: Enthalt den Status und die Details aller Warnungen, einschlief3lich der Gesamtzahl der



Warnungen und automatisierten Snapshots.

* Wiederherstellung: Enthalt den Status und die Details aller Workloads, die wiederhergestellt werden
mussen, einschliel3lich der Gesamtzahl der Workloads, die Ransomware Resilience als ,Wiederherstellung
erforderlich®, ,In Bearbeitung®, ,Wiederherstellung fehlgeschlagen® und ,Erfolgreich wiederhergestellt*
kennzeichnet.

Beim Herunterladen einer CSV-Datei von einer Seite werden nur die Daten dieser Seite enthalten.

Die CSV-Dateien enthalten Daten fir alle Workloads auf allen Konsolensystemen.

Schritte

1.
Wabhlen Sie im Dashboard ,Ransomware-Resilienz* die Option Aktualisieren. O Option oben rechts zum

Aktualisieren der Daten, die in den Dateien angezeigt werden.

2. Fihren Sie einen der folgenden Schritte aus:

Wahlen Sie auf der Seite die Option Herunterladen aus. i Option.
o Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Berichte“ aus.

3. Wenn Sie die Option Berichte ausgewahlt haben, wahlen Sie eine der vorkonfigurierten benannten
Dateien aus und wahlen Sie dann Herunterladen (CSV) oder Herunterladen (JSON).

Zugriff auf die technische Dokumentation

Sie kénnen auf die technische Dokumentation zu Ransomware Resilience zugreifen unter"docs.netapp.com”
oder innerhalb von Ransomware Resilience.
Schritte

1.
Wabhlen Sie im Ransomware Resilience-Dashboard die vertikale *Aktionen* @ Option.
2. Wahlen Sie eine dieser Optionen:

o Was ist neu, um Informationen zu den Funktionen in der aktuellen oder friiheren Version in den
Versionshinweisen anzuzeigen.

- Dokumentation, um die Homepage der Ransomware Resilience-Dokumentation und diese
Dokumentation anzuzeigen.

Workloads schiitzen

Schiitzen Sie Workloads mit NetApp Ransomware Resilience -Schutzstrategien

Sie kdnnen Workloads vor Ransomware-Angriffen schitzen, indem Sie einen Workload-
konsistenten Schutz aktivieren oder Ransomware-Schutzstrategien in NetApp
Ransomware Resilience erstellen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator® oder ,Ransomware Resilience-
Administrator. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fur die NetApp Console" .


https://docs.netapp.com
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

Strategien zum Schutz vor Ransomware verstehen

Strategien zum Schutz vor Ransomware umfassen Erkennung, Schutz und Replikationsrichtlinien.

* Erkennungsrichtlinien identifizieren Ransomware-Bedrohungen.

* Schutzrichtlinien umfassen Snapshot- und Backup-Richtlinien. In einer Schutzstrategie sind Erkennungs-
und Snapshot-Richtlinien erforderlich. Sicherungsrichtlinien sind optional.

Wenn Sie zum Schutz Ihrer Workloads andere NetApp -Produkte verwenden, erkennt Ransomware
Resilience diese und bietet Ihnen die Moglichkeit, entweder:

> VVerwenden Sie eine Ransomware-Erkennungsrichtlinie und nutzen Sie weiterhin die Snapshot- und
Backup-Richtlinien, die von anderen NetApp -Tools erstellt wurden, oder

> Verwenden Sie Ransomware Resilience, um Erkennung, Snapshots und Backups zu verwalten.

» Replikationsrichtlinien ermdglichen es lhnen, Snapshots von Ransomware Resilience auf einen
sekundaren Standort zu replizieren. Replikationsplane kénnen auf stlindliche, tagliche, wéchentliche oder
monatliche Frequenzen eingestellt werden.

Derzeit kdnnen Snapshots nur auf lokalem ONTAP Speicher repliziert werden.

@ Wenn Sie Schutzstrategien fiir Amazon FSxN fir ONTAP und Azure NetApp Files konfigurieren,
konsultieren Sie "die Einschrankungen flr jeden Dienst".

Fir eine verbesserte Verwaltung und Sicherung lhres Datenbestands konnen
Sie"Gruppendateifreigaben" um Datenmengen gemeinsam im Rahmen einer Strategie zu
schitzen.

Schutzrichtlinien mit anderen von NetApp verwalteten Diensten

Uber Ransomware Resilience hinaus kénnen die folgenden Dienste zur Verwaltung des Schutzes verwendet
werden:

* NetApp Backup and Recovery fir Dateifreigaben, VM-Dateifreigaben
» SnapCenter fur VMware flr VM-Datenspeicher

» SnapCenter fiir Oracle

Schutzinformationen dieser Dienste werden in Ransomware Resilience angezeigt. Mit Ransomware Resilience
kénnen Sie diesen Diensten Erkennungsrichtlinien hinzufigen. Das Hinzufligen einer Schutzrichtlinie mit
Ransomware Resilience ersetzt die vorhandenen Schutzrichtlinien.

Wenn eine Ransomware-Erkennungsrichtlinie von Autonomous Ransomware Protection (ARP oder ARP/AI, je
nach ONTAP Version) und FPolicy in ONTAP verwaltet wird, sind diese Workloads geschitzt und werden
weiterhin von ARP und FPolicy verwaltet.

Backup-Ziele sind fur Workloads in Amazon FSx for NetApp ONTAP oder Azure NetApp Files
nicht verfigbar. Fihren Sie Backup-Vorgange mit dem FSx for ONTAP-Backup-Service durch.

@ Sie legen Backup-Richtlinien flir Workloads in FSx for ONTAP in AWS fest, nicht in
Ransomware Resilience. Die Backup-Richtlinien werden in Ransomware Resilience angezeigt
und bleiben gegenliber AWS unverandert.


https://docs.netapp.com/de-de/data-services-ransomware-resilience/rp-reference-limitations.html
#create-a-protection-group

Schutzrichtlinien fiir Workloads, die nicht durch NetApp -Anwendungen geschiitzt sind

Wenn lhre Arbeitslast nicht von Backup and Recovery, Ransomware Resilience, SnapCenter oder SnapCenter
Plug-in for VMware vSphere verwaltet wird, werden mdglicherweise Snapshots als Teil von ONTAP oder
anderen Produkten erstellt. Wenn der ONTAP FPolicy-Schutz vorhanden ist, kbnnen Sie den FPolicy-Schutz
mit ONTAP andern.

Anzeigen des Ransomware-Schutzes fiir eine Arbeitslast

Einer der ersten Schritte zum Schutz von Workloads besteht darin, lhre aktuellen Workloads und deren
Schutzstatus anzuzeigen. Sie kdnnen die folgenden Arten von Workloads sehen:

* Anwendungs-Workloads

* Blockieren von Workloads

* Dateifreigabe-Workloads

* VM-Workloads

Schritte
1. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz.

2. FUhren Sie einen der folgenden Schritte aus:
o Wahlen Sie im Bereich ,Datenschutz des Dashboards die Option ,Alle anzeigen” aus.

o Wahlen Sie im MenU Schutz aus.

Protection status

9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = % | snapshotandback..= % | Type= & | Protec.= % Encryption detecti_. 3 | Suspectedu  Actions
< : . 14 %
FSxN_fileshare_useast_01 @ Atrisk None File share f N/A ‘\ Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block I/ @ Enabled - Edit protection
MysQL_4781 @ Protected NetApp Ransomware... MySQL Pg_important @ Enabled
Y \
MysQL_8009 (@) At risk NetApp Backup and... MysQL N N/A (_ Protect )
' e Y
MySQL 9294 @ Protected NetApp Backup and... MysSQL I/A @ Enabled (_ Edit protection
RN
Oracle_2115 @ At risk SnapCenter Oracle X N Protect )

3. Auf dieser Seite konnen Sie Schutzdetails fir die Arbeitslast anzeigen und andern.

Sehen"Flgen Sie eine Ransomware-Schutzstrategie hinzu" um mehr Uber die Verwendung von
@ Ransomware Resilience zu erfahren, wenn eine bestehende Schutzrichtlinie mit SnapCenter
oder Backup and Recovery vorhanden ist.


#add-a-ransomware-protection-strategy

Die Seite ,,Schutz verstehen“

Auf der Seite ,Schutz” werden die folgenden Informationen zum Workload-Schutz angezeigt:

Schutzstatus: Eine Arbeitslast kann einen der folgenden Schutzstatus aufweisen, um anzugeben, ob eine
Richtlinie angewendet wird oder nicht:

* Geschiitzt: Eine Richtlinie wird angewendet. ARP (oder ARP/AI, je nach ONTAP Version) ist auf allen mit
der Arbeitslast verbundenen Volumes aktiviert.

» Gefahrdet: Es wird keine Richtlinie angewendet. Wenn fur einen Workload keine primére
Erkennungsrichtlinie aktiviert ist, ist er ,gefahrdet®, auch wenn fur ihn eine Snapshot- und Backup-Richtlinie
aktiviert ist.

* In Bearbeitung: Eine Richtlinie wird angewendet, ist aber noch nicht abgeschlossen.
* Fehlgeschlagen: Eine Richtlinie wird angewendet, funktioniert aber nicht.
Erkennungsstatus: Eine Arbeitslast kann einen der folgenden Ransomware-Erkennungsstatus aufweisen:
* Lernen: Der Arbeitslast wurde vor Kurzem eine Richtlinie zur Ransomware-Erkennung zugewiesen und
Ransomware Resilience scannt die Arbeitslasten.
» Aktiv: Eine Schutzrichtlinie zur Ransomware-Erkennung ist zugewiesen.

* Nicht festgelegt: Es ist keine Schutzrichtlinie zur Ransomware-Erkennung zugewiesen.

* Fehler: Eine Ransomware-Erkennungsrichtlinie wurde zugewiesen, aber Ransomware Resilience hat
einen Fehler festgestellt.

Wenn der Schutz in Ransomware Resilience aktiviert ist, beginnt die Erkennung und
Meldung von Warnungen, nachdem sich der Status der Ransomware-Erkennungsrichtlinie
vom Lernmodus in den aktiven Modus geandert hat.

@ Verdachtige Benutzeraktivitaten und Aktivitaten im Zusammenhang mit FPolicy (verdachtige
Dateierweiterungen) werden getrennt vom Erkennungsstatus aufgefihrt.

Erkennungsrichtlinie: Der Name der Ransomware-Erkennungsrichtlinie wird angezeigt, sofern eine
zugewiesen wurde. Wenn die Erkennungsrichtlinie nicht zugewiesen wurde, wird ,N/A“ angezeigt.

Replikationsziel: Wenn Sie die Snapshot-Replikation konfiguriert haben, werden die Namen der Ziel-
Speicher-VMs und -Systeme aufgelistet. Wenn keine Replikation vorliegt, wird in diesem Feld ,Keine®
angezeigt.

Snapshot- und Backup-Richtlinien: Diese Spalte zeigt die auf die Arbeitslast angewendeten Snapshot- und
Backup-Richtlinien und das Produkt oder den Dienst, das bzw. der diese Richtlinien verwaltet.

* Verwaltet von SnapCenter

» Verwaltet durch SnapCenter Plug-in for VMware vSphere

* Verwaltet durch Backup und Wiederherstellung

* Name der Ransomware-Schutzrichtlinie, die Snapshots und Backups regelt

* Keine

Arbeitsbelastungsbedeutung



Ransomware Resilience weist jedem Workload wahrend der Erkennung basierend auf einer Analyse jedes
Workloads eine Wichtigkeit oder Prioritat zu. Die Workload-Wichtigkeit wird durch die folgenden Snapshot-
Haufigkeiten bestimmt:

« Kritisch: Es werden mehr als eine Snapshot-Kopie pro Stunde erstellt (sehr aggressiver Schutzplan).

» Wichtig: Snapshot-Kopien werden seltener als stiindlich, aber haufiger als taglich erstellt.

« Standard: Es werden mehrmals taglich Momentaufnahmen erstellt.

Vordefinierte Erkennungsrichtlinien

Sie kdnnen eine der folgenden vordefinierten Ransomware-Resilience-Richtlinien auswahlen, die auf die
Wichtigkeit der Arbeitslast abgestimmt sind.

®

Die Richtlinie Encryption-Benutzererweiterung ist die einzige vordefinierte Richtlinie, die die
Erkennung verdachtigen Benutzerverhaltens unterstitzt.

+ Die kritische Replikationsrichtlinie ist die einzige vordefinierte Richtlinie, die die Replikation von
Snapshots nach ONTAP unterstitzt.

Richtlinie Schnappschuss Frequenz

nebene

Richtlinie
far
kritische
Arbeitslas
t

Wichtige
Arbeitsbel
astungsri
chtlinie

Standard-
Arbeitslas
trichtlinie

Viertelstiindlich

Taglich

Wochentlich

Monatlich

Viertelstundlich

Taglich

Wochentlich

Monatlich

Viertelstundlich

Taglich

Wochentlich

Monatlich

Alle 15 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Alle 30 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Alle 30 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Aufbewahrungs Anzahl der

dauer (Tage)

14

35

60

14

35

60

14

35

60

Snapshot-
Kopien

288

14

144

14

72

14
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Anzahl von
Snapshot-
Kopien
309

309

309

309

165

165

165

165

93

93

93

93



Richtlinie Schnappschuss Frequenz

nebene

Verschliis
selungsbe
nutzererw
eiterung

Verschliis
selungsbe
nutzererw
eiterung

Richtlinie
zur
kritischen
Replikatio
n

Viertelstundlich

Taglich

Wochentlich

Monatlich

Viertelstiindlich

Taglich

Wochentlich

Monatlich

Viertelstundlich

Taglich

Wochentlich

Monatlich

Alle 30 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Alle 30 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Alle 15 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Aufbewahrungs Anzahl der

dauer (Tage)

14

35

60

14

35

60

14

35

60

Snapshot-
Kopien

72

14

72

14

288

14

Aktivieren Sie anwendungs- oder VM-konsistenten Schutz mit SnapCenter

Maximale
Anzahl von
Snapshot-
Kopien

93

93

93

93

93

93

93

93

309

309

309

309

Durch die Aktivierung des anwendungs- oder VM-konsistenten Schutzes kdnnen Sie lhre Anwendungs- oder
VM-Workloads auf konsistente Weise schitzen und einen ruhigen und konsistenten Zustand erreichen, um
einen moglichen spateren Datenverlust zu vermeiden, falls eine Wiederherstellung erforderlich ist.

Dieser Prozess leitet die Registrierung des SnapCenter Software Servers fir Anwendungen oder des
SnapCenter Plug-in for VMware vSphere fir VMs mit Backup und Recovery ein.

Nachdem Sie den Workload-konsistenten Schutz aktiviert haben, kdnnen Sie Schutzstrategien in Ransomware
Resilience verwalten. Die Schutzstrategie umfasst die an anderer Stelle verwalteten Snapshot- und Backup-
Richtlinien sowie eine in Ransomware Resilience verwaltete Ransomware-Erkennungsrichtlinie.

Informationen zum Registrieren von SnapCenter oder SnapCenter Plug-in for VMware vSphere mithilfe von
Backup und Recovery finden Sie in den folgenden Informationen:

» "Registrieren der SnapCenter Server-Software"

» "Registrieren Sie das SnapCenter Plug-in for VMware vSphere"

Schritte
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1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Dashboard aus.

2. Suchen Sie im Bereich ,Empfehlungen® eine der folgenden Empfehlungen und wéhlen Sie ,Uberprifen
und beheben® aus:

o Verfiigbaren SnapCenter Server mit der NetApp Console registrieren
> Verfigbares SnapCenter Plug-in for VMware vSphere (SCV) mit der NetApp Console registrieren

3. Befolgen Sie die Informationen, um das SnapCenter oder SnapCenter Plug-in for VMware vSphere Host
mithilfe von Backup und Recovery zu registrieren.

4. Zurick zur Ransomware-Resilienz.

5. Navigieren Sie von Ransomware Resilience zum Dashboard und starten Sie den Erkennungsprozess
erneut.

6. Wahlen Sie unter ,Ransomware-Resilienz“ Schutz aus, um die Seite ,Schutz“ anzuzeigen.

7. Uberprifen Sie die Details in der Spalte ,Snapshot- und Sicherungsrichtlinien® auf der Seite ,Schutz®, um
sicherzustellen, dass die Richtlinien an anderer Stelle verwaltet werden.

Fiigen Sie eine Ransomware-Schutzstrategie hinzu

Es gibt drei Ansatze zum Hinzufigen einer Ransomware-Schutzstrategie:

 Erstellen Sie eine Ransomware-Schutzstrategie, wenn Sie keine Snapshot- oder Backup-Richtlinien
haben.

Die Ransomware-Schutzstrategie umfasst:

o Snapshot-Richtlinie
o Richtlinie zur Ransomware-Erkennung
o Sicherungsrichtlinie

» Ersetzen Sie die vorhandenen Snapshot- oder Backup-Richtlinien von SnapCenter oder Backup
and Recovery Protection durch Schutzstrategien, die von Ransomware Resilience verwaltet
werden.

Die Ransomware-Schutzstrategie umfasst:

o Snapshot-Richtlinie
o Richtlinie zur Ransomware-Erkennung
o Sicherungsrichtlinie
* Erstellen Sie eine Erkennungsrichtlinie fiir Workloads mit vorhandenen Snapshot- und Backup-
Richtlinien, die in anderen NetApp -Produkten oder -Services verwaltet werden.

Die Erkennungsrichtlinie andert nicht die in anderen Produkten verwalteten Richtlinien.

Die Erkennungsrichtlinie aktiviert den autonomen Ransomware-Schutz und den FPolicy-Schutz, wenn
diese bereits in anderen Diensten aktiviert sind. Erfahren Sie mehr tber"Autonomer Ransomware-Schutz"
,"Sicherung und Wiederherstellung" , Und"ONTAP FPolicy" .

Erstellen Sie eine Ransomware-Schutzstrategie (wenn Sie keine Snapshot- oder Backup-Richtlinien haben)

Wenn flr die Arbeitslast keine Snapshot- oder Sicherungsrichtlinien vorhanden sind, kdnnen Sie eine
Ransomware-Schutzstrategie erstellen, die die folgenden Richtlinien enthalten kann, die Sie in Ransomware
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Resilience erstellen:

» Snapshot-Richtlinie
 Sicherungsrichtlinie
* Richtlinie zur Ransomware-Erkennung

» Sekundare Replikation zu ONTAP

Schritte zum Erstellen einer Ransomware-Schutzstrategie
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status

9 9 in last 7 days @ 9 1in last 7 days

Atrisk € 35 TiB data at risk Protected @ 10 TiB data at risk
Waorkloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = % | snapshotand back... ¥ % Type ¥ 2 | Protec.. T % Encryption detecti... % | Suspectedu  Actions
- ; . ] ( )
FSxN fileshare _useast 01 @ At risk. None File share { 2 g Protect )
e g
LUN_storage_01 @ Protected NetApp Ransomware... Block /A @ Enabled 1/A Edit protection
MysSQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
I
MySQL_8009 @ At risk NetApp Backup and... MysQL N, /A ( Pprotect )
" ¥ e e
MysQL_9294 ) Protected NetApp Backup and... MysaL A (%) Enabled " ( Edit protection
. . i N
Oradle_2115 @) atrisk SnapCenter Oracle \ Y y Protect
. . . « . . . .
2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und klicken Sie dann auf Schiitzen.
. . . . « . -
3. Wahlen Sie auf der Seite ,Ransomware-Schutzstrategien“ Hinzufiigen aus.
Add Ransomware Resilience strategy
Add Ransomware Resilience strategy
Ransomware Resilience strategy name
Detection 1/3 enabled v
Snapshot policy Action required e
Backup policy None v

4. Geben Sie einen neuen Strategienamen ein oder geben Sie einen vorhandenen Namen ein, um ihn zu
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kopieren. Wenn Sie einen vorhandenen Namen eingeben, wahlen Sie aus, welchen Sie kopieren mochten,
und wahlen Sie Kopieren.

Wenn Sie eine vorhandene Strategie kopieren und &ndern méchten, hangt Ransomware
Resilience ,_copy“ an den urspringlichen Namen an. Sie sollten den Namen und
mindestens eine Einstellung andern, um es eindeutig zu machen.

5. Wahlen Sie fur jedes Element den Abwartspfeil aus.

o Erkennungsrichtlinie:
= Richtlinie: Wahlen Sie eine der vordefinierten Erkennungsrichtlinien.

= Primare Erkennung: Aktivieren Sie die Ransomware-Resilienz, um potenzielle Ransomware-
Angriffe zu erkennen.

= Erkennung verdachtigen Benutzerverhaltens: Aktivieren Sie die Erkennung des
Benutzerverhaltens, um Benutzeraktivitatsereignisse an Ransomware Resilience zu Gbertragen
und verdachtige Ereignisse wie Datenverletzungen zu erkennen.

= Dateierweiterungen blockieren: Aktivieren Sie die Ransomware-Resilienz, um bekannte
verdachtige Dateierweiterungen zu blockieren. Ransomware Resilience erstellt automatisch
Snapshot-Kopien, wenn die primare Erkennung aktiviert ist.

Wenn Sie die blockierten Dateierweiterungen andern méchten, bearbeiten Sie sie im System
Manager.

o Snapshot-Richtlinie:
= Basisname der Snapshot-Richtlinie: Wahlen Sie eine Richtlinie aus oder wahlen Sie Erstellen
und geben Sie einen Namen fiir die Snapshot-Richtlinie ein.

= Snapshot-Sperre: Aktivieren Sie diese Option, um die Snapshot-Kopien auf dem priméaren
Speicher zu sperren, sodass sie fur einen bestimmten Zeitraum nicht geandert oder geldscht
werden kdnnen, selbst wenn ein Ransomware-Angriff den Weg zum Sicherungsspeicherziel findet.
Dies wird auch als unverédnderlicher Speicher bezeichnet. Dies ermdglicht eine schnellere
Wiederherstellung.

Wenn ein Snapshot gesperrt ist, wird die Ablaufzeit des Volumes auf die Ablaufzeit der Snapshot-
Kopie eingestellt.

Die Snapshot-Kopiersperre ist mit ONTAP 9.12.1 und hoher verfligbar. Weitere Informationen zu SnapLock
finden Sie unter "SnapLock in ONTAP" .

o Schnappschuss-Zeitplane: Wahlen Sie Zeitplanoptionen und die Anzahl der aufzubewahrenden
Schnappschusskopien aus und aktivieren Sie den Zeitplan.
* Replikationsrichtlinie:

o Basisname der Replikationsrichtlinie: Geben Sie einen neuen Namen ein oder wahlen Sie einen
vorhandenen aus. Der Basisname ist das Prafix, das an alle Snapshots angehangt wird.

> Replikationszeitplane: Aktivieren Sie die gewlinschten Replikationsfrequenzen (stiindlich, taglich,
wochentlich oder monatlich) und legen Sie fiir jeden aktivierten Zeitplan den Aufbewahrungswert (die
Anzahl der aufzubewahrenden replizierten Snapshots) fest.

= Backup-Richtlinie:

o Basisname der Sicherungsrichtlinie: Geben Sie einen neuen Namen ein oder wahlen Sie einen
vorhandenen Namen.
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o Sicherungszeitplane: Wahlen Sie Zeitplanoptionen fur den sekundaren Speicher und aktivieren Sie
den Zeitplan.

Um die Sicherungssperre auf dem sekundaren Speicher zu aktivieren, konfigurieren Sie
Ihre Sicherungsziele mit der Option Einstellungen. Weitere Informationen finden Sie
unter "Konfigurieren der Einstellungen” .

6. Wahlen Sie Hinzufiigen.

Fligen Sie Workloads mit vorhandenen Snapshot- und Backup-Richtlinien, die von SnapCenter oder Backup and
Recovery verwaltet werden, eine Erkennungsrichtlinie hinzu

Mit Ransomware Resilience konnen Sie Workloads mit vorhandenem Snapshot- und Backup-Schutz, der in
anderen NetApp -Produkten oder -Services verwaltet wird, entweder eine Erkennungsrichtlinie oder eine
Schutzrichtlinie zuweisen. Andere Dienste wie Backup and Recovery und SnapCenter verwenden Richtlinien,
die Snapshots, die Replikation auf sekundaren Speicher oder Backups auf Objektspeicher regeln.

Hinzufiigen einer Erkennungsrichtlinie zu Workloads mit vorhandenen Sicherungs- oder Snapshot-
Richtlinien

Wenn Sie Uber vorhandene Snapshot- oder Backup-Richtlinien mit Backup and Recovery oder SnapCenter
verfugen, kdnnen Sie eine Richtlinie zum Erkennen von Ransomware-Angriffen hinzufigen. Informationen zum
Verwalten von Schutz und Erkennung mit Ransomware Resilience finden Sie unterSchutz durch Ransomware-
Resilienz .

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status

9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = & | snapshotand back... ¥ % Type =¥ = | Protec.. ¥ % Encryption detecti... * | Suspectedu  Actions
i ; . ( N
FSxN fileshare_useast 01 @ At risk. None File share \ 2 '\\ Protect )
e =
LUN_storage_01 @ Protected NetApp Ransomware... Block N/A @ Enabled Edit protection )
MySQL_4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled
y =
MySQL_8009 @ At risk NetApp Backup and... MysSQL I /A | Protect /\,-
\
. _
MySQL_9294 () Protected NetApp Backup and... MySQL A (¥) Enabled J ( Edit protection
) / LS
Oracle_2115 @ At risk SnapCenter Oracle N \ Protect )

2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und wahlen Sie dann Schiitzen.

3. Ransomware Resilience erkennt, ob aktive SnapCenter oder Backup- und Recovery-Richtlinien vorhanden
sind.

4. Um |hre vorhandenen Backup- und Recovery- oder SnapCenter -Richtlinien beizubehalten und nur eine
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_Erkennungs_richtlinie anzuwenden, lassen Sie das Kontrollkastchen Vorhandene Richtlinien ersetzen

deaktiviert.
5. Um Details zu den SnapCenter -Richtlinien anzuzeigen, wahlen Sie den Abwartspfeil.

6. Wahlen Sie die gewlinschten Erkennungseinstellungen aus:

*Encryption detection*
*Suspicious user behavior detection*

*Block suspicious file extensions*

7. Wahlen Sie Weiter.

8. Wenn Sie Erkennung verdachtigen Nutzerverhaltens als Erkennungseinstellung ausgewahlt haben,
wahlen Sie den User activity agent oder "oder erstellen Sie ein".

Der Benutzeraktivitdtsagent hostet die neuen Datensammler. Ransomware Resilience erstellt den

Datensammler automatisch, um Benutzeraktivitatsereignisse an Ransomware Resilience zu Ubertragen

und so anomales Benutzerverhalten zu erkennen.

9. Wahlen Sie Weiter.
10. Uberpriifen Sie Ihre Auswahl. Wahlen Sie Erstellen, um die Erkennung zu aktivieren.

11. Uberpriifen Sie auf der Seite ,Schutz* den Erkennungsstatus, um zu bestatigen, dass die Erkennung
aktiv ist.

Ersetzen Sie vorhandene Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie

Sie kdnnen Ihre vorhandenen Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie
ersetzen. Dieser Ansatz entfernt Ihren extern verwalteten Schutz und konfiguriert Erkennung und Schutz in
Ransomware Resilience.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.
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Protection status

9 9 in last 7 days 9 1in last 7 days

Avrisk @ 35 TiB data at risk Protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = % | Snapshotandback..T % | Type T % | Protec.T % | Encryptiondetecti.. 3 | Suspectedu  Actions
< . £ N
FSxN_fileshare_useast_01 @ At risk None File share A 4 Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled » Edit protection )
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
. ~
MySQL_8009 @ At risk NetApp Backup and... MySQL ! A | Protect /\,-
- o
MysSQL_9294 @ Protected NetApp Backup and... MySQL \ @ Enabled : | Edit protection
o ( \
Oracle_2115 @ At risk SnapCenter Oracle \ Protect )

Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und wahlen Sie dann Schiitzen.

3. Ransomware Resilience erkennt, ob aktive Backup- und Recovery- oder SnapCenter -Richtlinien

vorhanden sind. Um die vorhandenen Backup- und Recovery- oder SnapCenter -Richtlinien zu ersetzen,
aktivieren Sie das Kontrollkdstchen Vorhandene Richtlinien ersetzen. Wenn Sie das Kontrollkastchen
aktivieren, ersetzt Ransomware Resilience die Liste der Erkennungsrichtlinien durch Erkennungsrichtlinien.

Wahlen Sie eine Schutzrichtlinie. Wenn keine Schutzrichtlinie vorhanden ist, wahlen Sie Hinzufiigen, um
eine neue Richtlinie zu erstellen. Informationen zum Erstellen einer Richtlinie finden Sie unterErstellen
einer Schutzrichtlinie . Wahlen Sie Weiter.

Wenn |hre Strategie die Replikation beinhaltet, wahlen Sie das Zielsystem und die Zielspeicher-VM aus.
Wahlen Sie Weiter.

. Wahlen Sie ein Sicherungsziel aus oder erstellen Sie ein neues. Wahlen Sie Weiter.

a. Wenn lhre Schutzstrategie die Erkennung des Benutzerverhaltens umfasst, wahlen Sie in lhrer
Umgebung einen Benutzeraktivitdtsagenten aus, um die neuen Datensammler zu hosten.
Ransomware Resilience erstellt den Datensammler automatisch, um Benutzeraktivitatsereignisse an
Ransomware Resilience zu Ubertragen und so anomales Benutzerverhalten zu erkennen.

Uberpriifen Sie die neue Schutzstrategie und wahlen Sie dann Schiitzen aus, um sie anzuwenden.

Uberpriifen Sie auf der Seite ,Schutz“ den Erkennungsstatus, um zu bestétigen, dass die Erkennung
aktiv ist.

Zuweisen einer anderen Richtlinie

Sie kdonnen die bestehende Richtlinie durch eine andere ersetzen.

Schritte

1.
2.

16

Wabhlen Sie im Menl ,Ransomware-Resilienz” die Option ,Schutz* aus.

Wahlen Sie auf der Seite ,Schutz” in der Workload-Zeile die Option ,Schutz bearbeiten aus.

. Wenn fir die Arbeitslast eine vorhandene Backup- und Wiederherstellungs- oder SnapCenter -Richtlinie

vorhanden ist, die Sie beibehalten mdchten, deaktivieren Sie Vorhandene Richtlinien ersetzen. Um die
vorhandenen Richtlinien zu ersetzen, aktivieren Sie Vorhandene Richtlinien ersetzen.



4. Wahlen Sie auf der Seite ,Richtlinien” den Abwartspfeil flr die Richtlinie aus, die Sie zuweisen méchten,
um die Details zu Uberprtfen.

5. Wahlen Sie die Richtlinie aus, die Sie zuweisen mochten.

6. Wahlen Sie Schiitzen, um die Anderung abzuschlieRen.

Erstellen einer Schutzgruppe

Durch die Gruppierung von Dateifreigaben in einer Schutzgruppe kénnen Sie Ihren Datenbestand leichter
schiitzen. Ransomware Resilience kann alle Volumes in einer Gruppe gleichzeitig schiitzen, anstatt jedes
Volume einzeln zu schitzen.

Sie kdnnen Gruppen unabhangig von ihrem Schutzstatus erstellen (d. h. nicht geschiitzte Gruppen und
geschutzte Gruppen). Wenn Sie einer Schutzgruppe eine Schutzrichtlinie hinzufligen, ersetzt die neue
Schutzrichtlinie alle vorhandenen Richtlinien, einschlielich der von SnapCenter und NetApp Backup and
Recovery verwalteten Richtlinien.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status

9 9 in last 7 days 9 1in last 7 days
Atrisk @ 35 TiB data at risk protected 10 TiB data at risk
Waorkloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 |  Protection status = % | snapshotand back... ¥ % Type ¥ 2 | Protec.. T % Encryption detecti... % | Suspectedu  Actions
1 ; 1 ( )
FSxN_fileshare _useast 01 @ At risk None File share g Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block /£ @ Enabled { Edit protection )
MysSQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
7 ~
MySQL_8009 @ At risk NetApp Backup and... MysQL N, /A | Protect /\,-
\
" ey
MySQL_9294 @ Protected NetApp Backup and... MysQL /A @ Enabled {  Edit protection
. [ LS
Oradle_2115 @) atrisk SnapCenter Oracle y \ Protect )

2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen® aus.

Workloads Protection groups
Protection group (1) Q 4 ADD
Protection group 1 | Protection status = ¢ | Ransomware Resilience strategy = $ | Protected count
pg_important () Protected rps-important-plan 2/2

3. Wahlen Sie Hinzufligen.



Workloads
Select workloads to add to the protection group.

Workloads (17) | Selected rows (2) Q

Select workloads with no other policy source or with Backup and Recovery as a policy source.

B - Workioad 1| Type =2 | Consoleagent = |  importance =2 | O privayexposure % | Protection status =2 | Detection 4| snapshotand backup policies = 3 |  Backup destination ==
O  wwewnsn e share s oroastorhin el wa @ sk
ileshare_uwest 02_7453 file share ccount...  Caitical va © protected 1/3 ensbled Backup and Recovery netapp backup veajgd1
fon.feshare useast 01 Fledhare citia High @ At
O ophevanzasens il share oo il w @ sk
O  wnstoageor Block citical wa © Protected 173 enabled
O mysql_8009 MysaL ciitical na @ Atrisk Backup and Recovery netapp-backup-vsajgd1
0O wysaoese wysaL citia w © rrotectea 1/3 enabled Backup and Recovery netapp-backup-vsaiga3
O oracle 2115 Oracle critical wa @ atrisk SnapCenter netapp-backup-vsajgd1
m coni ok (o}
4. Geben Sie einen Namen fur die Schutzgruppe ein.
5. Wahlen Sie die Workloads aus, die der Gruppe hinzugefligt werden sollen.
Um weitere Details zu den Arbeitslasten anzuzeigen, scrollen Sie nach rechts.
6. Wahlen Sie Weiter.
Protect
/\ Warning: All current policies will be replaced with the selected policies.
Ransomware Resilience strategies (3) Q Add
Ransomware Resilience strategy 4| Detection 2| snapshot policy % | Backup policy % | Protected workioads s
2/3 enabled critical-ss-policy critical ] ~
() rpsimportant-plan 273 enabled important:ss-policy important-bu-policy 1 ~
() rps-standard-plan 1/3 enabled standard-ss-policy standard-bu-policy 0 ~

@ Detecton 1/3 enabled ) snapstiotpolicy. sandaie s ok @ Backup policy standerd-bus-polcy
Settings Snapshot locking Disabled Locing retention days Frequency | Retention
Eneryplion deteclion Frequency | snapshot copies | Retention daity "

hourly Every 1 hours 7 eek) &
daily Every 1 day 1 monthly 3
weekly Every Fr of week 5
monthly Every Jan, Feb, Mar, Apr, May, Jun,.. 2

7. Wahlen Sie die Richtlinie aus, um den Schutz fir diese Gruppe zu steuern.
8. Wenn die Schutzstrategie die Replikation umfasst, Gberprifen Sie die Replikationseinstellungen.

a. Um alle Snapshots am selben Zielort zu replizieren, aktivieren Sie Fiir jede Arbeitslast das gleiche
Ziel verwenden. Wahlen Sie im Abschnitt ,Konsolenagent® ein Zielsystem und eine Zielspeicher-VM
fir die Workloads aus. + Um andere Ziele zu verwenden, deaktivieren Sie dieses Kastchen.
Uberpriifen Sie alle Workloads unter jedem Console-Agenten und weisen Sie jedem Workload ein
Zielsystem und eine Zielspeicher-VM zu. Wahlen Sie Weiter.

9. Um eine Sicherungsrichtlinie zu konfigurieren, wahlen Sie eine aus und klicken Sie dann auf Weiter.

10. Wenn lhre Erkennungsrichtlinie die Erkennung des Benutzerverhaltens umfasst, wahlen Sie den
Datensammler aus, den Sie verwenden mdchten, und klicken Sie dann auf Weiter.

11. Uberpriifen Sie die Auswahl fiir die Schutzgruppe.
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12. Um die Erstellung der Schutzgruppe abzuschliel3en, wahlen Sie Hinzufuigen.

Gruppenschutz bearbeiten
Sie kénnen die Erkennungsrichtlinie fiir eine vorhandene Gruppe andern.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte Schutzgruppen und dann die Gruppe aus, deren
Richtlinie Sie andern mochten.

3. Wahlen Sie auf der Ubersichtsseite der Schutzgruppe Schutz bearbeiten aus.

4. Wahlen Sie eine vorhandene Schutzrichtlinie aus, die angewendet werden soll, oder wahlen Sie
Hinzufligen, um eine neue Schutzrichtlinie zu erstellen. Weitere Informationen zum Hinzufligen einer
Schutzrichtlinie finden Sie unterErstellen einer Schutzrichtlinie . Wahlen Sie dann Speichern.

5. Wahlen Sie in der Ubersicht der Sicherungsziele ein vorhandenes Sicherungsziel aus oder fiigen Sie ein
neues Sicherungsziel hinzu.

6. Wahlen Sie Weiter aus, um Ihre Anderungen zu tberpriifen.

Entfernen von Workloads aus einer Gruppe
Médglicherweise mussen Sie spater Arbeitslasten aus einer vorhandenen Gruppe entfernen.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz® aus.
2. Wabhlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen* aus.

3. Wahlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen mochten.

pg_important

Protection grou
Delete protection group

Workloads Protectio Edit

Workloads (5) Q 1

Workioad

fileshare_useast 02

t1

3| Protection status

© Protected

enabled

S— o

eshare et 01 i sh e P Jigh © Potected 2/3 enatied o
eshare et 023223 s . it Gkl ' © Potected 2/3 enabied e e [S—— o
sl 4781 wsaL Standard ' © rotecte 2/3 eatied o
oade. 8821 Onc Gita ' © hotected 213 eabied e}

4. Wahlen Sie auf der Seite der ausgewahlten Schutzgruppe die Arbeitslast aus, die Sie aus der Gruppe

entfernen mochten, und wahlen Sie die *Aktionen*:== Option.
5. Wahlen Sie im MenU ,Aktionen” die Option ,Arbeitslast entfernen” aus.
6. Bestatigen Sie, dass Sie die Arbeitslast entfernen mochten, und wahlen Sie Entfernen.

Loschen der Schutzgruppe

Durch das Léschen der Schutzgruppe werden die Gruppe und ihr Schutz entfernt, die einzelnen Workloads
werden jedoch nicht entfernt.
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Schritte
1. Wahlen Sie im Meni ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wabhlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen* aus.

3. Wahlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen moéchten.

pg_important

Protection group

Delete protection group

Workloads Protection Edit
A 3 0o & 0 @ mportntpan
File shares B9 appiications VM datastores Ransomware Resiience strategy
View
Workloads (5) a 4 ADD
Worldoad 1] Tyee =32 Consoleagent = | importance =2 | Opieyeposwe 3| Protectionstatus =3 | Detection = policies =% =3 g
fileshare useast 02 File share aws-connector-us-east-1 Standard Medium © protected 2/3 enabled Ransomware Resilience netapp-backup-vsejgd1 €]
fleshare uswest 01 File share ccount Ciitcal High @ protected 2/3 encbled P [©]

leshareuswest 023223 i share ccout... Citial w © rotected 2/3 enbled Ransomuare Fesience retapp-backup vt o
- wsal Standard w © rrotocted 213 eabled — o
oo 8821 Oncle e wa © rotected 213 enobled Ransomuare Resience etapp-bacup-vsigdt e}

4. Wahlen Sie auf der Seite mit der ausgewahlten Schutzgruppe oben rechts Schutzgruppe léschen aus.
5. Bestatigen Sie, dass Sie die Gruppe lI6schen mdchten, und wahlen Sie Loschen.
Verwalten Sie Strategien zum Schutz vor Ransomware

Sie kénnen eine Ransomware-Strategie 16schen.

Durch eine Ransomware-Schutzstrategie geschiitzte Workloads anzeigen

Bevor Sie eine Ransomware-Schutzstrategie [6schen, mdchten Sie moglicherweise prifen, welche Workloads
durch diese Strategie geschitzt sind.

Sie kénnen die Arbeitslasten aus der Liste der Strategien oder beim Bearbeiten einer bestimmten Strategie
anzeigen.

Schritte zum Anzeigen von Strategien

1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wahlen Sie auf der Seite ,Schutz” die Option ,Schutzstrategien verwalten® aus.

Auf der Seite mit den Ransomware-Schutzstrategien wird eine Liste mit Strategien angezeigt.

Ransomware Resilience strategies (4) | Selected rows (1) Q

Ransomware Resilience strategy 1 | Detection % | snapshot policy % | Backup policy = Protected workloads =
() rps-critical-plan 2/ 3 enabled critical-ss-policy critical-bu-policy 3 ~
')
/ rps-important-plan 2/ 3 enabled important-ss-policy impartant-bu-policy 1 ~
o rps-standard-plan ~ Recommended 1/ 3 enabled standard-ss-policy standard-bu-policy 0 v
(\/) rr-strategy-enc-user-ext 3/ 3 enabled standard-ss-policy standard-bu-policy 0 ~

3. Wahlen Sie auf der Seite ,Ransomware-Schutzstrategien® in der Spalte ,Geschitzte Workloads® den
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Abwartspfeil am Ende der Zeile aus.

Loschen einer Ransomware-Schutzstrategie

Sie kénnen eine Schutzstrategie I6schen, die derzeit keinen Workloads zugeordnet ist.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wabhlen Sie auf der Seite ,Schutz” die Option ,Schutzstrategien verwalten® aus.

3. Wahlen Sie auf der Seite ,Strategien verwalten“ die Option ,Aktionen® aus.-== Option fUr die Strategie, die
Sie I16schen mochten.

4. Wahlen Sie im Meni ,Aktionen® die Option ,Richtlinie I16schen” aus.

Scannen Sie mit NetApp Data Classification in Ransomware Resilience nach
personenbezogenen Daten

Innerhalb von NetApp Ransomware Resilience kdnnen Sie NetApp Data Classification
verwenden, um die Daten in einer Dateifreigabe-Workload zu scannen und zu
klassifizieren. Durch die Klassifizierung von Daten kdnnen Sie feststellen, ob der
Datensatz personenbezogene Daten (Pll) enthalt, die das Sicherheitsrisiko erhdhen
konnen. Die Datenklassifizierung ist eine Kernkomponente der NetApp Console und ohne
zusatzliche Kosten verflgbar.

"Datenklassifizierung"nutzt Kl-gesteuerte natirliche Sprachverarbeitung fur die kontextbezogene Datenanalyse
und -kategorisierung und bietet umsetzbare Einblicke in lhre Daten, um Compliance-Anforderungen zu
erfullen, Sicherheitsliicken zu erkennen, Kosten zu optimieren und die Migration zu beschleunigen.

Dieser Prozess kann sich auf die Wichtigkeit der Arbeitslast auswirken, um sicherzustellen, dass
Sie Uber den entsprechenden Schutz verfugen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fir die NetApp Console" .

Identifizieren Sie Datenschutzrisiken mithilfe der Datenklassifizierung

Bevor Sie die Datenklassifizierung innerhalb von Ransomware Resilience verwenden, bendtigen Sie"um die
Datenklassifizierung zum Scannen |hrer Daten zu aktivieren" .

Sie kdnnen die Datenklassifizierung auf der Schutzseite von Ransomware Resilience bereitstellen. Befolgen
Sie die Schritte zur Ermittlung der Datenschutzrisiken. Wenn Sie Exposure identifizieren auswahlen und die
Datenklassifizierung noch nicht bereitgestellt haben, kdnnen Sie sie in einem Dialogfeld aktivieren.

Weitere Informationen zur Datenklassifizierung finden Sie unter:

» "Erfahren Sie mehr Uber die Datenklassifizierung"
+ "Kategorien personenbezogener Daten"

» "Untersuchen Sie die in lhrer Organisation gespeicherten Daten"

Bevor Sie beginnen
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Das Scannen nach PII-Daten in Ransomware Resilience ist verfigbar, wenn Sie"bereitgestellte
Datenklassifizierung" . Die Datenklassifizierung ist als Teil der Konsole ohne zusatzliche Kosten verfugbar und
kann vor Ort oder in der Kunden-Cloud bereitgestellt werden.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz® aus.

2. Suchen Sie auf der Seite ,Schutz” in der Spalte ,Arbeitslast” nach einer Arbeitslast flr die Dateifreigabe.

P— & ronresdssait 4 meetis doiety © @) O
Protection status
@ 7 7inlast 7 days. g ‘I ‘I Tinlast 7 days
Atrisk € 35 TiB data at risk Protected @ 10 TiB data at risk
Workonds Prtacton grupe
Workloads (23) a 4 Manage protection strategies

Workload t | Type T3 | Pprotection status T3] Protect. T3 ot = beh..3 | icious fil. 3 | Snapshotandback... T 3 | Consoleagent T | Importance T 3 Priacyex.T & | Backupdestination T 3 | Actions

azure vo_4872 fleshare (0 Atrisk e e Gl Identify exposure (protect )
Fleshare () Protected paimportant  (O) Enabled © Enabled . Standard Mediom netapp-badkup-vssigdi

fileshare_uswest 01 File share. ) rotected pg.important () Enabled (©) Enabled Ransomware Resilience ‘aws-connector-us-west. Critical High netapp-backup-vsajgd1

Fleshare_uswest 02.3223 Feshare () protected paimportant () Enabled © Enabled Ransomware Reslience crtca dentify exposure  netapp-backup-veajgd1

fleshare uswest 02.7453 Fleshare () protected © Enabled Backup and Recovery aitcal dentify exposure  netapp-backup-vsajgd1 (edit protecton )

o fleshare_useast 01 Fleshore () Atrsk i vigh

gepha voll 7496-ws fleshare () Atrisk gep-connector-demo Citicel dentity exposure (protect )

un_storage 01 Block © Protected (©) Enabled st1 Citica netapp-backup-vsajgd3 ("t protection )

mysala78n wysal © protected paimportant () Enabled © tnabled Ransomware Reslfence Standard netapp-backup-vsagdt

——— Wi @ T it J—— >

3. Um die Datenklassifizierung zu aktivieren und lhre Daten auf PIl zu scannen, wahlen Sie in der Spalte
Datenschutzgefahrdung die Option Gefahrdung identifizieren aus.

Wenn Sie die Datenklassifizierung nicht bereitgestellt haben, wird durch Auswahl von Exposure

@ identifizieren ein Dialogfeld zum Bereitstellen der Datenklassifizierung geoffnet. Wahlen Sie
Bereitstellen. Nachdem Sie die Datenklassifizierung bereitgestellt haben, kdnnen Sie zur Seite
~ochutz” zurlickkehren und dann ,Gefahrdung identifizieren* auswahlen.

Ergebnis

Das Scannen kann je nach GréRRe und Anzahl der Dateien mehrere Minuten dauern. Wahrend des Scans zeigt
die Seite ,Schutz” an, dass Dateien identifiziert werden, und stellt eine Dateianzahl bereit. Wenn der
Scanvorgang abgeschlossen ist, wird in der Spalte ,Datenschutzgefahrdung” die Gefahrdungsstufe als
.Niedrig®, ,Mittel“ oder ,Hoch* eingestuft.

Uberpriifen Sie die Datenschutzbestimmungen

Bewerten Sie das Risiko, nachdem die Datenklassifizierung nach PIl gesucht hat.
Pll-Daten werden einer von drei Kategorien zugeordnet:

* Hoch: Mehr als 70 % der Dateien enthalten PlII
 Mittel: Mehr als 30 % und weniger als 70 % der Dateien enthalten PlI

* Niedrig: Mehr als 0 % und weniger als 30 % der Dateien enthalten PII

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.
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2. Suchen Sie auf der Seite ,Schutz” in der Spalte ,Arbeitslast‘ nach der Arbeitslast der Dateifreigabe, die in
der Spalte ,Datenschutzgefahrdung” einen Status anzeigt.

Protection

Protection status

@ 7
Atrisk @
Wordoads

Workloads (23)

Workload

azure vol1_4872

fleshare_uswest 01

fileshare_uswest 02 3223

Fleshar

02 7453

foxn fileshare_useast 01

gepha voll_7496-ws

lun_storage_01

mysql 4781

mysql_8009

3. Wahlen Sie den Workload-Link in der Workload-Spalte aus, um Details zum Workload anzuzeigen.

Protection groups

t| Type 3| Protectionstatus

File share @ atrisk
Fleshare () Proteced
Flesare  (©) protected
File share © Protected
Fleshare  (J) Protected
Fleshare () Atrsk
File share. @ Atrisk
Block © Protected
MysaL © Protected
wysal @ sk

Protection > FSxN_fileshare useast 01

1l

@ High
Priv

Critical

Importance

acy exposure

7inlast 7 days

35 TiB data at i

Protect. % 3 |

pg.important

pg.important

pg.important

Py important

@ Protected

Protection health

Edit protection

Files with PIl @0 181 hits in 150 files

Types of PlI

=

g

Credit cards
-_—

Contacts
N

Passwords
L)

Data subjects
—

20 hits in 150 files

95 hits in 150 files

28 rits in 150 files

38 hits in 150 files

sk

@ tnabled
© Enabled
(©) Enabled

© tratied

© tnabled

(©) Enabled

© tnabled
© Enabled
(©) Enabled

(©) Enabled

g 1

Protected @

fi.. % | Snapshotandback.. T % |

Console agent

azure-connector-demo

Ransomware Resilience

Backup and Recovery

Ransomware Resilience

Ransomware Resilience

Backup and Recovery

FSxN_fileshare_useast_01

@ Protection

2/ 3 enabled

Detection

@ rps-critical-plan

®

Policy

View policy

n/a

Backup destination

View backup destination

©@o

Alerts

st

aws-connector-us-west,

aws-connector-us-east-1

gep-connector-demo

aws-connector-us-west...

for-us-east

1

aitical

Gitical

Crifical

Standard

Critical

47 Run readiness drill

Tin last 7 days
10 TiB data at risk

| © privacyex.= 3 | Backup destination

Identify exposure

High

Identify exposure

Identify.

High

Identify exposure

A\ Freetrial Grdaystety ~ (@) C

a 4 Manage protection strategies

netapp-backup-vsajgd1

netapp-backup-vsajgd1

netapp-backup-vsajgd1

netapp-backup-vsajgd1

netapp-backup-vsajgd3

netapp-backup-vsajgd1

netapp-backup-vsajgd1

Not marked for recovery

Recovery

\5 File share

Location

Console agent

svm-fsxEnvironment

console-agent-us-east

Amazon FSx for NetApp ONTAP

@ Volume: FSxN_fileshare _useas...

Clusterid

System name

Storage VM name

aaalllala-1all-11aa-1...

fsxEnvironment...

svm-fsxEnvironment...

(oo )

( protect )

( protect

(" Edit protection

,/ Protect

4. Sehen Sie sich auf der Seite ,Workloaddetails® die Details in der Kachel ,Datenschutzgefahrdung“ an.

Auswirkungen der Offenlegung der Privatsphére auf die Bedeutung der Arbeitsbelastung

Anderungen der Datenschutzbelastung kénnen sich auf die Arbeitsbelastung auswirken.
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Bei Offenlegung Aus dieser Zu dieser Dann bewirkt die

der Privatsphare:  Datenschutzbelehrung: Datenschutzbeeintrachtig Arbeitslastwichtigkeit
ung: Folgendes: .
Abnahme Hoch, Mittel oder Niedrig Mittel, Niedrig oder Keine Bleibt gleich
Erhoht Keine Niedrig Bleibt beim Standard
Niedrig Medium Anderungen von Standard
zu Wichtig
Niedrig oder Mittel Hoch Anderungen von Standard

oder Wichtig zu Kritisch

Weitere Informationen

Einzelheiten zur Datenklassifizierung finden Sie in der Dokumentation zur Datenklassifizierung:

» "Erfahren Sie mehr Uber die Datenklassifizierung"
+ "Kategorien personenbezogener Daten"

* "Untersuchen Sie die in lhrer Organisation gespeicherten Daten"

Warnmeldungen in NetApp Ransomware Resilience
verwalten

Wenn NetApp Ransomware Resilience einen moglichen Angriff erkennt, wird eine
Warnung auf dem Dashboard und im Benachrichtigungsbereich angezeigt. Ransomware
Resilience erstellt sofort einen Snapshot. Uberpriifen Sie das potenzielle Risiko auf der
Registerkarte ,Ransomware-Resilienz Warnungen®.

Wenn Ransomware Resilience einen moglichen Angriff erkennt, erscheint eine Benachrichtigung in den
Console Notification-Einstellungen und eine E-Mail wird an die konfigurierten Adressen gesendet. Die E-Mail
enthalt Informationen tber den Schweregrad, die betroffene Workload und einen Link zur Warnung im Tab
Alerts von Ransomware Resilience.

Sie kénnen Fehlalarme ignorieren oder sich fiir eine sofortige Wiederherstellung lhrer Daten entscheiden.

Wenn Sie die Warnung verwerfen, lernt Ransomware Resilience dieses Verhalten, verknipft es
mit normalen Vorgangen und 16st keine weitere Warnung aus.

Um mit der Wiederherstellung Ihrer Daten zu beginnen, markieren Sie die Warnung als ,bereit zur
Wiederherstellung®, damit Ihr Speicheradministrator mit dem Wiederherstellungsprozess beginnen kann.

Jede Warnung kann mehrere Vorfélle mit unterschiedlichem Umfang und Status umfassen. Uberprifen Sie alle
Vorfalle.

Ransomware Resilience liefert sogenannte Beweise Uber die Ursache der Warnmeldung, beispielsweise die
folgenden:

» Dateierweiterungen wurden erstellt oder geandert
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» Dateierstellung mit einem Vergleich der erkannten und erwarteten Raten
 Dateildschung mit einem Vergleich der erkannten und erwarteten Raten

+ Bei hoher Verschliisselung ohne Anderungen der Dateierweiterung
Eine Warnung wird wie folgt klassifiziert:

* Potenzieller Angriff: Eine Warnung wird ausgegeben, wenn Autonomous Ransomware Protection eine
neue Erweiterung erkennt und das Vorkommen in den letzten 24 Stunden mehr als 20 Mal wiederholt
wurde (Standardverhalten).

* Warnung: Eine Warnung erfolgt aufgrund der folgenden Verhaltensweisen:

> Die Erkennung einer neuen Erweiterung wurde bisher nicht festgestellt und dasselbe Verhalten
wiederholt sich nicht oft genug, um es als Angriff zu deklarieren.

o Es wird eine hohe Entropie beobachtet.

> Die Aktivitat beim Lesen, Schreiben, Umbenennen oder Loschen von Dateien hat sich im Vergleich
zum Normalwert verdoppelt.

@ Fir SAN-Umgebungen basieren Warnungen ausschlief3lich auf hoher Entropie.

Die Beweise basieren auf Informationen von Autonomous Ransomware Protection in ONTAP. Weitere
Einzelheiten finden Sie unter "Ubersicht (iber den autonomen Ransomware-Schutz" .

Eine Warnung kann einen der folgenden Status haben:

* Neu

¢ Inaktiv
Ein Alarmereignis kann folgende Zustande aufweisen:

* Neu: Alle Vorfalle werden bei ihrer erstmaligen Erkennung als ,neu” gekennzeichnet.
 In Bearbeitung: Sie kdnnen einen Vorfall als ,in Bearbeitung” markieren, wahrend Sie ihn auswerten.

« Abgelehnt: Wenn Sie vermuten, dass es sich bei der Aktivitat nicht um einen Ransomware-Angriff handelt,
koénnen Sie den Status auf ,Abgelehnt” andern.

Sobald Sie einen Angriff abgewiesen haben, kdnnen Sie seinen Status nicht mehr

@ rickgangig machen. Wenn Sie eine Arbeitslast abbrechen, werden alle automatisch als
Reaktion auf den potenziellen Ransomware-Angriff erstellten Snapshot-Kopien endgtiltig
geldscht.

* Abweisen: Der Vorfall wird gerade abgewiesen.
* Gelost: Der Vorfall wurde behoben.

» Automatisch geldst: Bei Warnungen mit niedriger Prioritat wird der Vorfall automatisch geldst, wenn
innerhalb von fiinf Tagen keine Mallnahmen ergriffen wurden.

Wenn Sie auf der Seite ,Einstellungen® ein Sicherheits- und Ereignisverwaltungssystem (SIEM)
in Ransomware Resilience konfiguriert haben, sendet Ransomware Resilience Warndetails an
Ihr SIEM-System.

25


https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html

Warnungen anzeigen

Sie kdnnen Uber das Ransomware Resilience Dashboard oder tber die Registerkarte Warnungen auf
Warnungen zugreifen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
,Organisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*
oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fur die
NetApp Console" .

Schritte
1. Uberpriifen Sie im Ransomware Resilience Dashboard den Bereich ,Warnungen®.
2. Wabhlen Sie unter einem der Status Alle anzeigen aus.
3. Wahlen Sie eine Warnung aus, um alle Vorfalle auf jedem Datentrager fur jede Warnung zu Uberprufen.
4. Um weitere Warnungen anzuzeigen, wahlen Sie in der Brotkrimelnavigation oben links Warnung aus.
5. Uberprifen Sie die Warnungen auf der Seite ,Warnungen®.
Alerts 47 Run readiness dril Freetrial (0daysler) ~ () O
2 1.D 20618 impacted cats (L 2
Alerts (10) Q

|«

Alert D 3| Aerttype =2 severity =2 | Suspidoususer =2 | Workiosd 2| consoleagent =2 staws =2 incdents 2| impacted data 3+ Detected +
b alertsz23 SR e (D) potertial atack o — sl pswest 02,3225, 43 aws-cornector-ys-east1 active . 268 s days ago
ce_slerteTzr g (D) potertial atack Uriabe to detect orace_sa21

Active 2 268 14 cays ago

ee_alert9823 Enayption (1) potential attack Unable to detect oracle_9819 Active 1 268 17 days ago.

db_alert3932 Suspicious user behavior A\, Waming Uam O'Relly mysql9294, +3 Active 4 268 26 days ago
dd_alert7a1a Data destruction (D) Potential attack Amina Khan vm_datastore 4719, +3 ‘aws-connector-us-east-1 Active 1 268 1 menth ago

Uba_other alerts313 Encyption (1) Potential attack Raj Potel vm_fileshare 6639

Active 1 268 1 month ago

un_alert 6285 Enayption (D) Potential attack Unable to detect lun_storage_01

Adtive 1 268 1 manth ago
uba alert voll Cata breach (1) Potential attack Raj Patel uba_fps test volt, +2 ‘aws-connecior-us-east-1-.. Active 3 Hel 1 month ago

Uba alert vol2 Data breach (1) Potential attack Raj Potel uba_mps test vol2, +2 Active 3 268 1 month ago

uba_alert voi3 Data breach (D) Potential attack Raj Patel uba_s test vol3, +2 Active 3 268 1 month ago

6. Fahren Sie mit einem der folgenden Schritte fort:
> Erkennen Sie boswillige Aktivitdten und anomales Benutzerverhalten .

o Markieren Sie Ransomware-Vorfalle als bereit zur Wiederherstellung (nachdem die Vorfalle
neutralisiert wurden). .

> bei denen es sich nicht um potenzielle Angriffe handelt .
Auf eine Warn-E-Mail antworten
Wenn Ransomware Resilience einen potenziellen Angriff erkennt, sendet es eine E-Mail-Benachrichtigung an
die abonnierten Benutzer basierend auf deren Benachrichtigungseinstellungen, die in den NetApp Console-

Einstellungen konfiguriert sind. Die E-Mail enthalt Informationen zur Warnung, einschlieRlich des
Schweregrads und der betroffenen Ressourcen.
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Informationen zum Einrichten von E-Mail-Benachrichtigungen in der NetApp Console finden Sie
unter "E-Mail-Benachrichtigungseinstellungen festlegen".

Erforderliche Konsolenrolle Um diese Aufgabe auszufuhren, bendtigen Sie die Rolle
,Organisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator”
oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fur die
NetApp Console" .

Schritte
1. Sehen Sie sich die E-Mail an.

2. Wahlen Sie in der E-Mail Warnung anzeigen aus und melden Sie sich bei Ransomware Resilience an.
Die Seite ,Warnungen® wird angezeigt.

3. Uberpriifen Sie fiir jede Warnung alle Vorfalle auf jedem Datentréger.
4. Um weitere Warnungen anzuzeigen, klicken Sie in der Brotkrimelnavigation oben links auf Warnung.
5. Fahren Sie mit einem der folgenden Schritte fort:

o Erkennen Sie bdswillige Aktivitaten und anomales Benutzerverhalten .

o Markieren Sie Ransomware-Vorfélle als bereit zur Wiederherstellung (nachdem die Vorfalle
neutralisiert wurden). .

> bei denen es sich nicht um potenzielle Angriffe handelt .

Erkennen Sie boswillige Aktivitaten und anomales Benutzerverhalten

Auf der Registerkarte ,Warnungen® kdnnen Sie erkennen, ob bdswillige Aktivitaten oder anomales
Benutzerverhalten vorliegen.

Sie mussen einen Benutzeraktivitdtsagenten konfiguriert und eine Datensicherungsstrategie mit
Benutzerverhaltenserkennung aktiviert haben, um Warnungen auf Benutzerebene anzuzeigen. Die Spalte

Verdachtiger Benutzer wird im Warnungs-Dashboard nur angezeigt, wenn die Benutzerverhaltenserkennung

aktiviert ist. Um die Erkennung verdachtiger Benutzer zu aktivieren, siehe "Verdachtige Benutzeraktivitat".

Anzeigen boswilliger Aktivitaten

Wenn Autonomous Ransomware Protection eine Warnung in Ransomware Resilience auslost, kdnnen Sie die

folgenden Details anzeigen:

» Entropie eingehender Daten

« Erwartete Erstellungsrate neuer Dateien im Vergleich zur erkannten Rate

» Erwartete Loschrate von Dateien im Vergleich zur erkannten Rate

» Erwartete Umbenennungsrate von Dateien im Vergleich zur erkannten Rate

» Betroffene Dateien und Verzeichnisse

@ Diese Details sind flir NAS-Workloads sichtbar. Fiir SAN-Umgebungen sind nur die
Entropiedaten verflgbar.

Schritte
1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen* aus.
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2. Wahlen Sie eine Warnung aus.

3. Uberpriifen Sie die Vorfélle in der Warnung.

Alerts > ee_alert8727

ee_alert8727
Impacted workloads: oracle_8821 e rr=tons e el
4 ® 2 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) Q 4
[:] ¥ Incident ID $|  Volume $ | storagevm 3| System 3| severity S| status = 3| Firstdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
O inc422 oracle_useast_data2  svm_) . (@ Potential attack 0 New 22 days ago 21 days ago 4newextensions... 1 snapshot
O inc3163 oracle_useast log2  svm_VsaWorkingEnviro... @ Potential attack 0 New 22 days ago 21 days ago 6newextensions.. 1 snapshot

4. Wahlen Sie einen Vorfall aus, um die Details des Vorfalls zu Gberprifen.

Anzeigen von anomalem Benutzerverhalten

Wenn Sie die Erkennung verdachtiger Benutzer zum Anzeigen anomalen Benutzerverhaltens konfiguriert
haben, kdnnen Sie Daten auf Benutzerebene anzeigen und bestimmte Benutzer blockieren. Informationen
zum Aktivieren der Einstellungen fir verdachtige Benutzer finden Sie unter"Konfigurieren der Ransomware-

Resilienzeinstellungen” .

Schritte

1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen® aus.

2. Wahlen Sie eine Warnung aus.

3. Uberprifen Sie die Vorfélle in der Warnung.

a. Um einen verdachtigen Benutzer in lhrer Umgebung zu blockieren, wahlen Sie Block neben dem

Namen des Benutzers aus.

b. Um Benachrichtigungen fur einen Benutzer zu deaktivieren, der Gegenstand einer nachweislich
falschen Benachrichtigung ist, wahlen Sie die drei Punkte (... und anschlieRend Diesen Benutzer von

der Uberwachung ausschlieBen. Uberpriifen Sie den Dialog und wahlen Sie dann AusschlieBen zur

Bestatigung.

Um Benachrichtigungen flr einen Benutzer wieder zu aktivieren, rufen Sie die Benachrichtigung
auf. Wahlen Sie die drei Punkte und dann Diesen Benutzer in die Uberwachung einbeziehen.
Sie kénnen auch "Benutzer ausschlieRen" aus der Uberwachung entfernen.

Markieren Sie Ransomware-Vorfalle als bereit zur Wiederherstellung (nachdem die

Vorfalle neutralisiert wurden).

Nachdem der Angriff gestoppt wurde, benachrichtigen Sie lhren Storage-Administrator, dass die Daten bereit
sind, damit dieser den Wiederherstellungsprozess einleiten kann.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, benétigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fir die NetApp Console" .

Schritte
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1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen® aus.

Alerts o runrednes ol A Freevia0spien © @ O
Overview Automated respo
2 10 I 5 9
Alerts Snapshs

Alerts (10) +
MertiD | Aerttype F: | severty F 3| suspicoususer T3 | workoad 3| Consoleagent T3] status T2 | incdents 3| impacted data | Detectea +
ub alert3223 Suspicious vser behavior @ Potential attack Aigen Smith fileshare_uswest 02 3223, +3 aws-connector-us-east-1 Active i 2GiB 8 days ago
e stertarzr Encrypron (D) potential atack Unbe to detect oraci_ga21 actve 2 268 ia cays ago
ce alertog2s Encypion (D) potental atack Unable to detect crace 8879 adive ' 268 17 days ago
b alert3932 Suspicious user benavior /N, Waming LramORelly mysq. 9234 +3 Active 4 268 2 daysago
. alert7ana Data destructon (D) potental attack i Kian Vi datastore 4715, +3 active . 268 T morth ago
b otner slerts e Encypion (D) potertial attack RajFatel v _eshare, 6699 Adtve T 268 T ot ago
un slert 6285 Enayption (D) Fotental atack Unable to detect un_storage,01 aws-conmecior-us-east.1 acive ' 268 1 marth ago
uba_alert voll Data breach (1) Potential sttack Raj Pate! uba_rps_test volf, +2 Active 3 268 1 month age
uba_alert vol2 Data breach (1) Potential attack Rej Potel uba_tps_test_vol2, +2 Active 3 268 1 month age
uba _alert voi3 Data breach @ Potential attack Raj Pate! uba_rps_fest vol3, +2 Active 3 268 1 menth ago
. . . “ 1 W

2. Wabhlen Sie auf der Seite ,Warnungen“ die Warnung aus.

Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821 IMerk restore needed

4 ® 2 al 286 g 26GiB ® September 25, 2025, 6:51 AM

Potential attacks Impacted files Impacted data First detected

Incidents (2) a 1
D ¥ Incident ID % | Volume $ | storagevMm 3| system S| severity S| status =% | Firstdetec..d | Mostrece.. + | Evidence 3| Automated res..s
d inca922 oracle useast data2  svm_VsaWorkingEnviro... ingEnvi (@ Potential attack L New 22 days ago 21 days ago 4new extensions.. 1 snapshot
O inc3163 oracle_useast log2  svm.) i . ingEnvi (@ Potential attack L New 22 days ago 21 days ago 6 new extensions.. 1 snapshot

4. Wenn Sie feststellen, dass die Vorfalle zur Wiederherstellung bereit sind, wahlen Sie Als
Wiederherstellung erforderlich markieren.

5. Bestatigen Sie die Aktion und wahlen Sie Als Wiederherstellung erforderlich markieren.
6. Um die Workload-Wiederherstellung zu starten, wahlen Sie in der Nachricht ,Workload wiederherstellen”
oder wahlen Sie die Registerkarte ,Wiederherstellung“ aus.
Ergebnis

Nachdem die Warnung zur Wiederherstellung markiert wurde, wird sie von der Registerkarte ,\WWarnungen® zur
Registerkarte ,Wiederherstellung“ verschoben.

Vorfalle abweisen, bei denen es sich nicht um potenzielle Angriffe handelt

Nachdem Sie die Vorfalle Uberprift haben, missen Sie feststellen, ob es sich bei den Vorfallen um potenzielle
Angriffe handelt. Wenn es sich nicht um tatsachliche Bedrohungen handelt, kbnnen sie als unbegriindet
abgetan werden.
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Sie kdnnen Fehlalarme ignorieren oder sich fur eine sofortige Wiederherstellung Ihrer Daten entscheiden.
Wenn Sie die Warnung ignorieren, lernt Ransomware Resilience dieses Verhalten und ordnet es dem
normalen Betrieb zu, sodass bei einem solchen Verhalten keine Warnung mehr ausgeldst wird.

Wenn Sie eine Arbeitslast verwerfen, werden alle Snapshot-Kopien, die automatisch als Reaktion auf einen
potenziellen Ransomware-Angriff erstellt wurden, dauerhaft geléscht.

@ Wenn Sie eine Warnung verwerfen, kénnen Sie ihren Status nicht andern oder diese Anderung
rickgangig machen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator, ,Ordner- oder Projektadministrator oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fiir die NetApp Console" .
Schritte

1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen® aus.

Alerts 49 Run readiness dril Freetrial Goamsieny < (D) O
Overview Automated responses
@ 10 - o B
Alerts Snapshots
Alerts (10) a 4
Mert D 2| Aerttype T3 Severity T2 | Suspicoususer T2 | Wordoad 2| consoleagent T3] Sttus T2 | incdents 2| impacted data | Detected +
Ub_alert3223 Suspicious user behavier (1) Potential attack Aien Smith fleshare Uswest 023223, +3  aws-connector-us-east-1 Active 1 268 8days ago
ee alertaral Enayption (D) potentia attack Unable ta getect cracie_ 5821 aws-connector-us-east- 1 Active 2 268 14 days age.
ee alertog23 Enaryption (1) Potential attack Unable to detect oracie 9819 aws-cannector-us-east-1 Active 1 268 17 days ago:
db alert3932 Suspicious user senaviar A\ waming wam ORelly mysal 9294, +3 aws-connecior-us-east-1 Active 4 26 26 days 200
dd alert7918 Datz destruction (1) Potentialattack Aminz Knan Vm_datasiore 4718, +3 aws-connecior-us-east- | Actve 1 268 1 manth ago
b other alertssio Encyption (D) potential atack Raj et vm_ieshare 6699 L, A T 268 T marthago
un alet 6285 Encyption (D) potental atack Unable to detect un storage 01 aws-connecior-us-cast.1 adive ' 268 1 marth ago
b alert vor Data breach (D) Potentatattack RapFatel w142 S actve 3 268 1 morthago
b alert voi2 Data trach (D) potental atack Rajpatel b s et vz +2 W active B 268 Vi
be,slert vor3 Data breachn (D) potertial atack RajFatel v v ., A 3 268 T ot ago
2. Wabhlen Sie auf der Seite ,Warnungen“ die Warnung aus.
Alerts > ee_alert8727
ee_alert8727
Impacted workloads: oracle_8821 Motk restore nerded
4 ® 2 al 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected

Incidents (2) a
D ¥ Incident ID $ |  Volume 3| storagevm 3| system 3| severity S| status = 3| Firstdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
O inca922 oracle_useast data2  svm.\ ingEnvi ingEnvi (@ rotential attack 0 New 22 days ago 21 days ago 4new extensions.. 1 snapshot
O inc3163 oracle_useast log2  svm_VsaWorkin (@ Potential attack L New 22 days ago 21 days ago 6newextensions.. 1 snapshot

3. Wahlen Sie einen oder mehrere Vorfalle aus. Alternativ konnen Sie alle Vorfalle auswahlen, indem Sie das
Feld ,Vorfalls-ID“ oben links in der Tabelle anklicken.
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4. Wenn Sie feststellen, dass der Vorfall keine Bedrohung darstellt, verwerfen Sie ihn als falsch-positives
Ergebnis:

o Wahlen Sie den Vorfall aus.

o Wahlen Sie die Schaltflache Status bearbeiten Uber der Tabelle.

Edit status

Change the status to keep track of incidents that are not a threat.

Status

Resolved

Dismissed

Cancel

5. Wahlen Sie im Dialogfeld ,Status bearbeiten“ den Status Abgelehnt aus.

Es werden zusatzliche Informationen Uber die Arbeitslast und das Loschen der Snapshot-Kopien
angezeigt.

6. Wahlen Sie Speichern.

Der Status des Vorfalls bzw. der Vorfalle andert sich zu ,Abgewiesen®.

Liste der betroffenen Dateien anzeigen

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kdnnen Sie eine Liste der betroffenen
Dateien anzeigen. Sie kdnnen auf die Seite ,Warnungen® zugreifen, um eine Liste der betroffenen Dateien
herunterzuladen. Verwenden Sie dann die Wiederherstellungsseite, um die Liste hochzuladen und
auszuwahlen, welche Dateien wiederhergestellt werden sollen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle

»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr iber Ransomware Resilience-Rollen fir die NetApp Console" .
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Schritte
Verwenden Sie die Seite ,Warnungen®, um die Liste der betroffenen Dateien abzurufen.

Wenn ein Volume mehrere Warnungen aufweist, missen Sie mdglicherweise fir jede Warnung
die CSV-Liste der betroffenen Dateien herunterladen.

1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Warnungen® aus.

2. Sortieren Sie auf der Seite ,Warnungen® die Ergebnisse nach Arbeitslast, um die Warnungen fir die
Anwendungsarbeitslast anzuzeigen, die Sie wiederherstellen mdchten.

3. Wahlen Sie aus der Liste der Warnungen fir diese Arbeitslast eine Warnung aus.

4. Wahlen Sie flur diese Warnung einen einzelnen Vorfall aus.

inc4922

Impacted workloads: oracle 8821

@ 1 New & (1) Potential attack a Encryption ® September 25, 2025, 6:51 AM
Status Severity Type Detection time

é 106

TTT Incoming data )
—/ Impacted files (partial), to get full ist Click here

Entropy of incoming data New file extensions (4) Suspect file extensions (4)
21732 Kig / min
Detected -pck dck
2173 Ki / min
Bpected GEEED e omg
dck pck
.omg xyZ
£] File activity
N —— Impacted files (106) Q 4
66 files / min
Detected Impacted files 4 | Probable clean files E
10 files / min
Expected e
/Top_Dir_1/Sub_Dir_11/test_file_11540.txtIck /Top_Dir_1/Sub_Dir_11/test_file_11540.txt
Renaming rate [Top_Dir_1/Sub_Dir_11/test.file_11540.bt omg /Top_Dir_1/Sub_Dir_11/test file_11540.6xt
400 files / i
Detected
e [Top_Dir_1/Sub_Dir_11/test_file_11540.bet pck {Top_Dir_1/Sub_Dir_11/test file_11540.txt
Expected
Top_Dir_1/Sub_Dir_11/test. file_11540.ctyz [Top.Dir_1/Sub_Dir_11/test_file_11540txt
Deletion rate /Top_Dir_1/Sub_Dir_11/test_file_11964.pdflck [Top.Dir_1/5ub_Dir_11/test_file_11964,pdt
250 files / min
Detected
200 files / min [Top_Dir_1/Sub_Dir_11/test_file_11964pdfomg {Top_Dir_1/Sub_Dir_11/test_file_11964 pdf
Expected
1-25 of 106 1 > »

5. Wahlen Sie flr diesen Vorfall das Download-Symbol aus, um die Liste der betroffenen Dateien im CSV-
Format herunterzuladen.

Wiederherstellung nach einem Ransomware-Angriff
(nachdem die Vorfalle neutralisiert wurden) mit NetApp
Ransomware Resilience

Nachdem Workloads als ,Wiederherstellung erforderlich® markiert wurden, empfiehlt
NetApp Ransomware Resilience einen tatsachlichen Wiederherstellungspunkt (RPA) und
orchestriert den Workflow fur eine absturzsichere Wiederherstellung.

* Wenn die Anwendung oder VM von SnapCenter verwaltet wird, stellt Ransomware Resilience die
Anwendung oder VM mithilfe des anwendungskonsistenten oder VM-konsistenten Prozesses in ihren
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vorherigen Zustand und die letzte Transaktion zurtick. Bei der anwendungs- oder VM-konsistenten
Wiederherstellung werden alle Daten, die nicht in den Speicher gelangt sind (z. B. Daten im Cache oder in
einem E/A-Vorgang), den Daten im Volume hinzugeflgt.

* Wenn die Anwendung oder VM nicht von SnapCenter , sondern von NetApp Backup and Recovery oder
Ransomware Resilience verwaltet wird, filhrt Ransomware Resilience eine absturzkonsistente
Wiederherstellung durch, bei der alle Daten, die sich zum gleichen Zeitpunkt auf dem Volume befanden,
wiederhergestellt werden, beispielsweise wenn das System abgestirzt ist.

Sie kdnnen die Arbeitslast wiederherstellen, indem Sie alle Volumes, bestimmte Volumes oder bestimmte
Dateien auswahlen.

Die Wiederherstellung der Arbeitslast kann sich auf laufende Arbeitslasten auswirken. Sie
sollten die Wiederherstellungsprozesse mit den entsprechenden Beteiligten koordinieren.

Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

* Wiederherstellung erforderlich: Die Arbeitslast muss wiederhergestellt werden.
* In Bearbeitung: Der Wiederherstellungsvorgang ist derzeit im Gange.
* Wiederhergestelit: Die Arbeitslast wurde wiederhergestellt.

* Fehlgeschlagen: Der Workload-Wiederherstellungsprozess konnte nicht abgeschlossen werden.

Anzeigen von Workloads, die zur Wiederherstellung bereit sind
Uberpriifen Sie die Workloads, die sich im Wiederherstellungsstatus ,Wiederherstellung erforderlich* befinden.

Schritte
1. FUhren Sie einen der folgenden Schritte aus:

o Uberpriifen Sie im Dashboard die Gesamtsummen ,Wiederherstellung erforderlich“ im Bereich
~Warnungen® und wahlen Sie ,Alle anzeigen“ aus.

o Wahlen Sie im Menu Wiederherstellung aus.

2. Uberpriifen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung.

Recovery %9 Run readiness drill Freetrial G1dayslefy ~ (&) C

Recovery status

a 8 5618 dtaat sk 9 0 oM dotaat sk a2 0 2.8 dotaat sk
b festr

estore needed I progress

Workloads (8) a 4

Workload 11 Type T3 | Location 4| console agent =% | Snapshotand backup poli. ¥ 3 |  Recovery status. = 3| Progress

H
4
il
H
&
B

un storage 01 slock 100110 aws-connector-us-east-1 Ransomware Resilence D) Restore needed citica 268 ( restore

mysql 9294 MysaL 100110 aus

Backup and Recovery D) Restore needed citica 26i8

oracle 9819 Oracle 100110 aws

uba_rps_test voll File share vm_

uba_rps_test vol2 File share svm_ aws-connec

uba_rps_test vol3 File share svm_ aws-connec Ransomware Resilience

vm_datastore 4719 VM datastore 100157

vm fileshare 6699 VM file share 1001215 ‘aws-connector-us-west-T-account-LXtftaxh...  Ransomware Resiience
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Wiederherstellen einer von SnapCenter verwalteten Arbeitslast

Mithilfe von Ransomware Resilience kann der Speicheradministrator bestimmen, wie Workloads am besten
vom empfohlenen oder vom bevorzugten Wiederherstellungspunkt wiederhergestellt werden.

Der Anwendungsstatus andert sich, falls dies fir die Wiederherstellung erforderlich ist. Die Anwendung wird
aus Steuerdateien in ihren vorherigen Zustand zurlickversetzt, sofern diese in der Sicherung enthalten sind.
Nach Abschluss der Wiederherstellung wird die Anwendung im LESE-/SCHREIBMODUS gedffnet.

Erforderliche Konsolenrolle Um diese Aufgabe auszufuhren, bendtigen Sie die Rolle
»2Organisationsadministrator®, ,Ordner- oder Projektadministrator oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fiir die NetApp Console" .

Schritte
1. Wahlen Sie unter ,Ransomware-Resilienz” die Option ,Wiederherstellung® aus.

2. Uberpriifen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung.

3. Wahlen Sie eine Arbeitslast aus, die sich im Status ,Wiederherstellung erforderlich® befindet.
4. Wahlen Sie zum Wiederherstellen Wiederherstellen.
5

. Wiederherstellungsbereich: Anwendungskonsistent (oder flir SnapCenter fiir VMs ist der
Wiederherstellungsbereich ,Nach VM®)

6. Quelle: Wahlen Sie den Abwartspfeil neben ,,Quelle®, um Details anzuzeigen. Wahlen Sie den
Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden mochten.

Ransomware Resilience identifiziert den besten Wiederherstellungspunkt als die letzte
Sicherung unmittelbar vor dem Vorfall und zeigt die Anzeige ,Empfohlen® an.

7. Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.
a. Wahlen Sie den urspringlichen oder alternativen Speicherort aus.
b. Wahlen Sie das System aus.
c. Wahlen Sie die Speicher-VM aus.

8. Wenn am urspriinglichen Ziel nicht gentigend Speicherplatz zum Wiederherstellen der Arbeitslast
vorhanden ist, wird die Zeile , Temporarer Speicher” angezeigt. Sie kbnnen den temporaren Speicher
auswahlen, um die Workload-Daten wiederherzustellen. Die wiederhergestellten Daten werden vom
temporaren Speicher an den urspriinglichen Speicherort kopiert. Klicken Sie in der Zeile ,Temporarer
Speicher” auf den Abwartspfeil und legen Sie den Zielcluster, die Speicher-VM und die lokale Ebene fest.

9. Wahlen Sie Speichern.
10. Wahlen Sie Weiter.

11. Uberpriifen Sie lhre Auswahl.
12. Wahlen Sie Wiederherstellen.

13. Wahlen Sie im oberen Menu ,Wiederherstellung® aus, um die Arbeitslast auf der Wiederherstellungsseite
zu Uberprifen, auf der der Status des Vorgangs durch die Zustande wechselt.

Wiederherstellen einer Arbeitslast, die nicht von SnapCenter verwaltet wird

Mithilfe von Ransomware Resilience kann der Speicheradministrator bestimmen, wie Workloads am besten
vom empfohlenen oder vom bevorzugten Wiederherstellungspunkt wiederhergestellt werden.
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Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fir die NetApp Console" .

Der Sicherheitsspeicheradministrator kann Daten auf verschiedenen Ebenen wiederherstellen:

* Wiederherstellung aller Volumes
« Stellen Sie eine Anwendung auf Volume- oder Datei- und Ordnerebene wieder her.
« Stellen Sie eine Dateifreigabe auf Volume-, Verzeichnis- oder Datei-/Ordnerebene wieder her.

» Wiederherstellung aus einem Datenspeicher auf VM-Ebene.
Der Prozess unterscheidet sich je nach Arbeitslasttyp.

Schritte
. Wahlen Sie im Menl ,Ransomware Resilience” die Option ,Wiederherstellung® aus.

—_

2. Uberpriifen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung.

3. Wahlen Sie eine Arbeitslast aus, die sich im Status ,Wiederherstellung erforderlich® befindet.
4. Wahlen Sie zum Wiederherstellen Wiederherstellen.
5

. Wiederherstellungsumfang: Wahlen Sie den Wiederherstellungstyp aus, den Sie durchfihren méchten:

o Alle Bande
o Nach Volumen

o Nach Datei: Sie kdnnen einen Ordner oder einzelne Dateien zur Wiederherstellung angeben.

@ Bei SAN-Workloads konnen Sie nur nach Workload wiederherstellen.

Sie kdonnen bis zu 100 Dateien oder einen einzelnen Ordner auswahlen.

6. Fahren Sie mit einem der folgenden Verfahren fort, je nachdem, ob Sie Anwendung, Volume oder Datei
ausgewahlt haben.

Alle Volumes wiederherstellen

1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Wiederherstellung® aus.
2. Wahlen Sie eine Arbeitslast aus, die sich im Status ,Wiederherstellung erforderlich” befindet.
3. Wahlen Sie zum Wiederherstellen Wiederherstellen.

4. Wahlen Sie auf der Seite ,Wiederherstellen“ im Wiederherstellungsbereich Alle Volumes aus.

Restore

Workload: mysql 9294 Host 100,110 Type:MySQL  Console agent: aws-connector-us-east-1

Restorescope. @ Alvoumes O Byvoume O Byfile

mysqlLuseast 21 cbs-snapshot-adhoc- 1697555391705 Backup

mysql_useast 22 cbs-snapshot-adhoc- 1697555327497 Backup September 29, 2025, 351 AM 268
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5. Quelle: Wahlen Sie den Abwartspfeil neben ,Quelle®, um Details anzuzeigen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Ransomware Resilience identifiziert den besten Wiederherstellungspunkt als die letzte
Sicherung unmittelbar vor dem Vorfall und zeigt die Meldung ,Am sichersten fur alle

Volumes*® an. Dies bedeutet, dass alle Volumes auf eine Kopie wiederhergestellt

werden, die vor dem ersten erkannten Angriff auf das erste Volume erstellt wurde.

6. Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.
a. Wahlen Sie das System aus.
b. Wahlen Sie die Speicher-VM aus.
c. Wahlen Sie das Aggregat aus.

d. Andern Sie das Volume-Préfix, das allen neuen Volumes vorangestellt wird.

Der neue Datentragername wird als Prafix + urspriinglicher Datentragername +
Sicherungsname + Sicherungsdatum angezeigt.

7. Wahlen Sie Speichern.

8. Wahlen Sie Weiter.

9. Uberpriifen Sie Ihre Auswahl.
10. Wahlen Sie Wiederherstellen.

11. Wahlen Sie im oberen Menu ,Wiederherstellung“ aus, um die Arbeitslast auf der Wiederherstellungsseite
zu Uberprufen, auf der der Status des Vorgangs durch die Zustande wechselt.

Wiederherstellen einer Anwendungs-Workload auf Volume-Ebene

1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Wiederherstellung® aus.
2. Wahlen Sie eine Anwendungsarbeitslast aus, die sich im Status ,Wiederherstellung erforderlich® befindet.
3. Wahlen Sie zum Wiederherstellen Wiederherstellen.

4. Wahlen Sie auf der Seite ,Wiederherstellen“ im Wiederherstellungsbereich die Option Nach Volume aus.

Restore

Workload: MySOL_9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas...

Select volume you want ta restore and edit its settings, mysql_useast 21 settings:

Volumes (2) | 1 selected Q

Source Sslect restore point N

(] my=aj Uscast 21 Destination (7) Action required ~

5. Wahlen Sie in der Volumeliste das Volume aus, das Sie wiederherstellen mochten.
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6. Quelle: Wahlen Sie den Abwartspfeil neben ,Quelle”, um Details anzuzeigen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Ransomware Resilience identifiziert den besten Wiederherstellungspunkt als die letzte
Sicherung unmittelbar vor dem Vorfall und zeigt die Meldung ,Empfohlen” an.

7. Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.
a. Wahlen Sie das System aus.
b. Wahlen Sie die Speicher-VM aus.
c. Wahlen Sie das Aggregat aus.

d. Uberpriifen Sie den neuen Datentragernamen.

Der neue Datentragername wird als urspriinglicher Datentrdgername + Sicherungsname

+ Sicherungsdatum angezeigt.

8. Wahlen Sie Speichern.

9. Wahlen Sie Weiter.
10. Uberprifen Sie lhre Auswahl.
11. Wahlen Sie Wiederherstellen.

12. Wahlen Sie im oberen Menu ,Wiederherstellung“ aus, um die Arbeitslast auf der Wiederherstellungsseite

zu Uberprtfen, auf der der Status des Vorgangs durch die Zustande wechselt.

Wiederherstellen einer Anwendungs-Workload auf Dateiebene

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kdnnen Sie eine Liste der betroffenen

Dateien anzeigen. Sie konnen auf die Seite ,Warnungen® zugreifen, um eine Liste der betroffenen Dateien
herunterzuladen. Verwenden Sie dann die Wiederherstellungsseite, um die Liste hochzuladen und
auszuwahlen, welche Dateien wiederhergestellt werden sollen.

Sie kdnnen eine Anwendungs-Workload auf Dateiebene auf demselben oder einem anderen System
wiederherstellen.

Schritte zum Abrufen der Liste der betroffenen Dateien
Verwenden Sie die Seite ,Warnungen®, um die Liste der betroffenen Dateien abzurufen.

Wenn ein Volume mehrere Warnungen aufweist, miissen Sie fir jede Warnung die CSV-Liste
der betroffenen Dateien herunterladen.

1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen® aus.

2. Sortieren Sie auf der Seite ,Warnungen® die Ergebnisse nach Arbeitslast, um die Warnungen fir die
Anwendungsarbeitslast anzuzeigen, die Sie wiederherstellen mochten.

3. Wahlen Sie aus der Liste der Warnungen fiir diese Arbeitslast eine Warnung aus.

4. Wahlen Sie fur diese Warnung einen einzelnen Vorfall aus.
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inc4922

Impacted workloads: oracle 8821

@ 1 New & (1) potential attack a Encryption ® September 25, 2025, 6:51 AM
Status Severity Type Detection time

(77 106

~ Impacted files (partial), to get full list Click here

TTT Incoming data

Entropy of incoming data New file extensions (4) Suspect file extensions (4)
21732 Kig / min
Detected -pck dck
2173 Kil / min
Bpected GEEED e omg
Ick pek
.omg xyZ
£] File activity
o
T— Impacted files (106) 4
&6 files / min
Detected Impacted files 4 | Probable clean files E
10 files / min
Expected [——]
Top_Dir_1/Sub_Dir_11/test_file_11540.tet.Jck {Top_Dir_1/Sub_Dir_11/test_file_11540.txt
Renaming rate /Top_Dir_1/Sub_Dir_11/test_file_11540.bctomg /Top_Dir_1/Sub_Dir_11/test_file_11540.4xt
400 files / min
Detected
o6 i ik [Top_Dir_1/Sub_Dir_11/test_file_11540.betpck {Top_Dir_1/Sub,_Dir_11/test file_11540.xt
Expected
FTop_Dir_1/Sub_Dir_11/test_file_11540 tetxyz [Top_Dir_1/5ub_Dir_11/test_file_11540.txt
Deletion rate /Top_Dir_1/Sub_Dir_11/test_file_11964.pdflck [Top.Dir_1/5ub_Dir_11/test_file_11964,pdt
250 files / min
Detected
200 files / min [Top_Dir_1/Sub_Dir_11/test_file_11964.pdf.omg {Top_Dir_1/Sub_Dir_11/test_file_11964 pdf
Expected
1-25of 106 1 »»

5. Um die vollstandige Liste der Dateien anzuzeigen, wahlen Sie oben im Bereich ,Betroffene Dateien® die
Option ,Hier klicken® aus.

6. Wahlen Sie fur diesen Vorfall das Download-Symbol aus und laden Sie die Liste der betroffenen Dateien
im CSV-Format herunter.

Schritte zum Wiederherstellen dieser Dateien
1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Wiederherstellung® aus.

Wahlen Sie eine Anwendungsarbeitslast aus, die sich im Status ,Wiederherstellung erforderlich“ befindet.
Wahlen Sie zum Wiederherstellen Wiederherstellen.
Wahlen Sie auf der Seite ,Wiederherstellen® im Wiederherstellungsbereich die Option ,Nach Datei* aus.

Wahlen Sie in der Volumeliste das Volume aus, das die Dateien enthéalt, die Sie wiederherstellen mochten.

I T o

Wiederherstellungspunkt: Wahlen Sie den Abwartspfeil neben Wiederherstellungspunkt, um Details
anzuzeigen. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten
verwenden mdchten.

In der Spalte ,Grund® im Bereich ,Wiederherstellungspunkte® wird der Grund fiir den
@ Snapshot oder die Sicherung entweder als ,Geplant® oder ,Automatisierte Reaktion auf
Ransomware-Vorfall“ angezeigt.

7. Dateien:

o Dateien automatisch auswahlen: Lassen Sie Ransomware Resilience die wiederherzustellenden
Dateien auswahlen.

o Dateiliste hochladen: Laden Sie eine CSV-Datei hoch, die die Liste der betroffenen Dateien enthalt,
die Sie von der Warnseite erhalten haben oder tGber die Sie verfligen. Sie kdnnen bis zu 10.000
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Dateien gleichzeitig wiederherstellen.

Restore scope: QO Alvolumes (O Byvolume (8 Byfile
Select volume you want to restore and edit its settings. mysql_useast 22settings:
ttack 7 PM
Volumes (2) | Selected rows (1) Q
Nl t Source Restore point: cbs-snapshot-adho.. Type:Backup | Date: September 6, 2025, 10:57 AM ~

() mysqLusesst 21
Files A

Q mysql_useast 22
File selection: () Automatically select files (8 Upload listoffiles () Manually select files

Upload a list of files impacted by the ransomware attack that you want to restore from the selected restore paint.
/I Warning: Download the list of 3 impacted files that must be restored from a different restore point and then restore them later.

Upload list of impacted files (CSV) @

Uploaded impacted file list (2) © Download impacted file list (3)

Destination @ Action required ~

o Dateien manuell auswahlen: Wahlen Sie bis zu 10.000 Dateien oder einen einzelnen Ordner zur
Wiederherstellung aus.

Restore “mysq|_9294" @ resoe () Review
Restorescope: O Alvolmes O Byvolme @ Byfle
Select volume you want o restore and edit s setings. mysal useast 21settings:
Volumes (2) | Selected rows (1) Q
Volime 4 Source Restore point: Ant_rznsomware.b... | Type: Snapshot | Date: October 1, 2025, 621 AM ~
© st
Files ~
O mysaluseast 22

File selection: O Automatically selectfies O Upload listof files @  Manually select iles

Selected files
Al folders & fles
il to_verify_fist_snapshot:ot

{! iles or directory Q
mysqlibd Selected Files or directory (6)
file_to_verify_third_snapshot it . R 2| Lastmodified 3| s s =
=

[}

A al ——_—

a P ——

a et ChETae e

0O a dmbomenichy | pesbsrtamseann 2

a S

a scflo October1,2025,621AM 1M

a g oBadak e S

Wenn Dateien mit dem ausgewahlten Wiederherstellungspunkt nicht wiederhergestellt

@ werden kdénnen, wird eine Meldung mit der Anzahl der nicht wiederhergestellten Dateien
angezeigt. Sie konnen die Liste dieser Dateien herunterladen, indem Sie ,Liste der
betroffenen Dateien herunterladen® auswahlen.

8. Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.

a. Wahlen Sie, wo die Daten wiederhergestellt werden sollen: am urspringlichen Quellspeicherort oder
an einem alternativen Speicherort, den Sie angeben kbénnen.



Wahrend die ursprunglichen Dateien oder Verzeichnisse durch die wiederhergestellten
‘ Daten Uiberschrieben werden, bleiben die urspriinglichen Datei- und Ordnernamen
gleich, sofern Sie keine neuen Namen angeben.

b. Wahlen Sie das System aus.
c. Wahlen Sie die Speicher-VM aus.
d. Geben Sie optional den Pfad ein.

Wenn Sie keinen Pfad fir die Wiederherstellung angeben, werden die Dateien auf
einem neuen Volume im obersten Verzeichnis wiederhergestellt.

e. Wahlen Sie aus, ob die Namen der wiederhergestellten Dateien oder Verzeichnisse dieselben oder
andere Namen wie am aktuellen Speicherort haben sollen.

9. Wahlen Sie Weiter.
10. Uberpriifen Sie Ihre Auswahl.
11. Wahlen Sie Wiederherstellen.

12. Wahlen Sie im oberen Menu ,Wiederherstellung“ aus, um die Arbeitslast auf der Wiederherstellungsseite
zu Uberprufen, auf der der Status des Vorgangs durch die Zustande wechselt.

Wiederherstellen einer Dateifreigabe oder eines Datenspeichers

1. Nachdem Sie eine Dateifreigabe oder einen Datenspeicher zum Wiederherstellen ausgewahlt haben,
wahlen Sie auf der Seite ,Wiederherstellen“ im Wiederherstellungsbereich die Option Nach Volume aus.

Restore

Workload: uba_rps test vol3  Host: svm_cvoawswest01rpsdemosandbox-14092025  Type:File share  Console agent: aws-connector-us-east-1-account-14092025

Restorescope: O Alvolumes @ Bywome O yfle

uba_rps_test vol3 settings:

Volume (1) | All rows selected

o 1 Source. Restore point: daily2023-11-23.0. Type:Backup | Date: October 2, 2025, 6:21 AM ~

Q@  wampstestol
Destinaton ~

Define the alternate location where this volume wil be restored. A new volume will be created in the selected system and Storage VM.
System Storage VM Aggregate

system_uba_rps_test vol3 - svm_cvoawiswest01rpsdemosandbox-14092025 - aggrt

New volume name

uba.rps.test_vol3_daily_2023.11.23.0010

2. Wahlen Sie in der Volumeliste das Volume aus, das Sie wiederherstellen mochten.
3. Quelle: Wahlen Sie den Abwartspfeil neben ,Quelle”, um Details anzuzeigen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Ransomware Resilience identifiziert den besten Wiederherstellungspunkt als die letzte
Sicherung unmittelbar vor dem Vorfall und zeigt die Meldung ,Empfohlen® an.

4. Ziel: Wahlen Sie den Abwartspfeil neben ,Ziel“, um Details anzuzeigen.

a. Wahlen Sie, wo die Daten wiederhergestellt werden sollen: am urspringlichen Quellspeicherort oder
an einem alternativen Speicherort, den Sie angeben kénnen.
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Wahrend die ursprunglichen Dateien oder Verzeichnisse durch die wiederhergestellten
‘ Daten Uiberschrieben werden, bleiben die urspriinglichen Datei- und Ordnernamen
gleich, sofern Sie keine neuen Namen angeben.

b. Wahlen Sie das System aus.
c. Wahlen Sie die Speicher-VM aus.
d. Geben Sie optional den Pfad ein.

Wenn Sie keinen Pfad fir die Wiederherstellung angeben, werden die Dateien auf
einem neuen Volume im obersten Verzeichnis wiederhergestellt.

. Wahlen Sie Speichern.

. Uberprifen Sie lhre Auswahl.

Wahlen Sie Wiederherstellen.

Wahlen Sie im MenU ,Wiederherstellung“ aus, um die Arbeitslast auf der Wiederherstellungsseite zu
Uberprifen, auf der der Status des Vorgangs durch die Zustande wechselt.

Wiederherstellen einer VM-Dateifreigabe auf VM-Ebene

Nachdem Sie eine VM zur Wiederherstellung ausgewanhlt haben, fahren Sie auf der Seite ,Wiederherstellung*
mit diesen Schritten fort.

1.

N o o k~ »w

Quelle: Wahlen Sie den Abwartspfeil neben ,Quelle”, um Details anzuzeigen.

Restore

Workload: vm_datastore 4719 Location: 10.0.157  vCenter: 10.195.52128  Type: VM datastore  Console agent: aws-connector-us-east-1

Restore scope VM-consistent
Restore a VM back to its previous state and las

Restore points (8) Q

Restore point S| Type 3| opate 4

O R-vm datastore_202.11.3001.0238 backup October2, 2025, 621 AM

sims6,1g1.06.26.000742 snapshot October 2,205, 121 AM
O vsims6.r91.05.46.18.0046 snapshot October 2,2025, 1251 AM
O veimse rg1 0454000716 snapshot October 2,2025, 1221 AM
(O vsims6i.rg1.0442400486 snapshot October 1,2025, 1151 PM

) RGm_datastore_202_11.30.01.0260 backup October 1, 2025, 621 AM

tore_202_11.3001.0250 backup September 30, 2025, 621 AM

O Rem datastore 202, 1130010871 becup September 29,2025, 621 AM

Destination Original location

. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden

mochten.

. Ziel: Zum urspriinglichen Standort.
. Wahlen Sie Weiter.

Uberpriifen Sie Ihre Auswahl.
Wahlen Sie Wiederherstellen.

Wahlen Sie im Menl ,Wiederherstellung“ aus, um die Arbeitslast auf der Wiederherstellungsseite zu
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Uberprifen, auf der der Status des Vorgangs durch die Zustande wechselt.

Berichte in NetApp Ransomware Resilience herunterladen

Sie kdnnen Schutzdaten exportieren und die CSV- oder JSON-Dateien herunterladen, die
Details zu Angriffsbereitschaftsibungen, Schutz, Warnungen und Wiederherstellung
enthalten.

Bevor Sie die Dateien herunterladen, aktualisieren Sie das Dashboard, um die aktuellsten Daten
in lhren Berichten zu erfassen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»LOrganisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*
oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fur die
NetApp Console" .

Welche Daten konnen Sie herunterladen? Sie knnen Dateien von jeder der Hauptmenuoptionen
herunterladen:

« Zusammenfassung: Enthalt Listen unterstitzter und nicht unterstitzter Workloads, empfohlene
MafRnahmen zur Verbesserung lhrer Cyber-Resilienz sowie Informationen, die im Ransomware-Resilienz-
Dashboard erfasst werden.

» Schutz: Beinhaltet den Status und die Details aller Workloads, einschlieRlich der Gesamtzahl der
geschitzten und gefahrdeten Workloads.

« Warnungen: Enthalt den Status und die Details aller Warnungen, einschlief3lich der Gesamtzahl der
Warnungen und automatisierten Snapshots.

* Wiederherstellung: Enthalt den Status und die Details aller Workloads, die wiederhergestellt werden
mussen, einschliellich der Gesamtzahl der Workloads mit den Markierungen ,Wiederherstellung
erforderlich®, ,In Bearbeitung®, ,Wiederherstellung fehlgeschlagen® und ,Erfolgreich wiederhergestellt”.

» Berichte: Sie konnen Daten von jeder Seite exportieren und die Dateien herunterladen.

@ Sie kdnnen Bereitschaftsiibungsberichte nur von der Seite Berichte herunterladen.

Wenn Sie CSV- oder JSON-Dateien von der Seite ,Schutz®, ,Warnungen“ oder ,Wiederherstellung*
herunterladen, werden nur die Daten auf dieser Seite angezeigt.

Die CSV- oder JSON-Dateien enthalten Daten fur alle Workloads auf allen Konsolensystemen.

Schritte
1. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz aus.
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Dashboard

Workload data protection

Alerts and workload data recovery

%7 Run readiness dill

9 2 10 Potential attack types
Atrisk @ Protected @ Potential attacks @ Encryption 10
4 inlast7 days 1 in last 7 days Data breach 0
uisw Data destruction 0
View View
Recommended actions Workload data Workload backups User activity
Todo (8) Dismissed (0) New (Last 7d) 107 0 @) cetstarted

Register available SnapCenter plugin for VMware vsphere (SCV) with NetApp Con.

Review and fix v

e —

Failed (Last 7d)

1. Activate suspicious user behavior

33% Total 457 detection.
| .
Completed Backup data 3578 ) Activate
Register available SnapCenter Servers with NetApp Console Review and fix v B Protected M Atrisk e —
W New (last7d) W Older 2. Protect workloads with the “Detect
4/12 suspicious users" policy setting.
Protect critical workload fsxn _fileshare_useast 01 Review and fix \/
Complete /total

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix v

Learn more (2

Protect critical workload fileshare_uswest 01 Review and fix \/

Wabhlen Sie im Dashboard oder auf einer anderen Seite die Option *Aktualisieren*e Klicken Sie oben
rechts auf die Option, um die Daten zu aktualisieren, die in den Berichten angezeigt werden.

Fihren Sie einen der folgenden Schritte aus:

Wahlen Sie auf der Seite *“Download* i Option.

o Wahlen Sie im NetApp Ransomware Resilience Menl Berichte aus.

A\ Freetrial @daysiefy ~ (D) C

Wenn Sie die Option Berichte ausgewahlt haben, wahlen Sie einen der vorkonfigurierten Dateinamen und

wahlen Sie Herunterladen.

Reports

Review protection status, alerts, and recovery details to monitor and maintain system health.

ﬂ Summary

Summary of workload metrics

Download (JSON)

Protection

Download (CSV)
Tabular details for all workloads that are at risk and protected

Download (C5V)
Tabular details for all alerts

Recavery

H
EE] Alerts
H

Download (CSV)
Tabular details for workloads marked restore needed, in progress, restore failed, and successfully restored

Readiness drills

Download (JSON)
Details for simulated ransomware attacks and recovery

29 Run readiness drill /A Free trial G0daystetty * (%) O
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