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Reagieren und wiederherstellen

Warnmeldungen in NetApp Ransomware Resilience
verwalten

Wenn NetApp Ransomware Resilience einen moglichen Angriff erkennt, wird eine
Warnung im Dashboard und im Benachrichtigungsmenu angezeigt. Ransomware
Resilience erstellt sofort eine Snapshot. Wenn Sie eine Warnung erhalten, Gberprufen Sie
das potenzielle Risiko im Alerts-Tab von Ransomware Resilience, um die Auswirkungen
auf Ihre Daten einzuschatzen und einen mdglichen Ransomware-Angriff zu verhindern.

Wenn Ransomware Resilience einen mdglichen Angriff erkennt, erscheint eine Benachrichtigung in den
Console Notification-Einstellungen und eine E-Mail wird an die konfigurierten Adressen gesendet. Die E-Mail
enthalt Informationen tber den Schweregrad, die betroffene Workload und einen Link zur Warnung im Tab
Alerts von Ransomware Resilience.

Sie kdnnen Fehlalarme ignorieren oder sich fur eine sofortige Wiederherstellung lhrer Daten entscheiden.

Wenn Sie die Warnung verwerfen, lernt Ransomware Resilience dieses Verhalten, verknlpft es
mit normalen Vorgangen und I6st keine weitere Warnung aus.

Um mit der Wiederherstellung Ihrer Daten zu beginnen, markieren Sie die Warnung als ,bereit zur
Wiederherstellung®, damit Ihr Speicheradministrator mit dem Wiederherstellungsprozess beginnen kann.

Jede Warnung kann mehrere Vorfélle mit unterschiedlichem Umfang und Status umfassen. Uberpriifen Sie alle
Vorfalle.

Wie Warnmeldungen generiert werden

Ransomware Resilience nutzt Erkenntnisse Uber Datenentropiemuster, Dateierweiterungstypen und
Verschlisselung, um Warnmeldungen zu generieren. Warnmeldungen basieren auf den folgenden
Ereignissen:

« Datenpanne

« Datenvernichtung

» Dateierweiterungen wurden erstellt oder gedndert

» Dateierstellung mit einem Vergleich der erkannten und erwarteten Raten

+ Dateiléschung mit einem Vergleich der erkannten und erwarteten Raten

» Verdachtiges Nutzerverhalten

+ Bei hoher Verschliisselung ohne Anderungen der Dateierweiterung

@ Fur Benachrichtigungen Uber Datenschutzverletzungen, Datenzerstorung und verdachtiges
Benutzerverhalten missen Sie "Benutzeraktivitatserkennung" konfigurieren.

Alarmtypen und -status

Benachrichtigungen haben einen von zwei Status: New oder Inactive.


https://docs.netapp.com/de-de/data-services-ransomware-resilience/concept-user-behavior.html

Eine Warnung wird als einer der folgenden Typen klassifiziert:

» Potenzieller Angriff: Eine Warnung wird als potenzieller Angriff eingestuft, wenn:

o Autonomous Ransomware Protection erkennt eine neue Erweiterung, und das Auftreten wiederholt
sich in den letzten 24 Stunden mehr als 20 Mal (Standardverhalten).

o Datenpannen werden erkannt.
o Datenzerstérung wurde erkannt.
» Warnung: Eine Warnung erfolgt aufgrund der folgenden Verhaltensweisen:

> Die Erkennung einer neuen Erweiterung wurde bisher nicht festgestellt und dasselbe Verhalten
wiederholt sich nicht oft genug, um es als Angriff zu deklarieren.

o Es wird eine hohe Entropie beobachtet.

o Die Aktivitat beim Lesen, Schreiben, Umbenennen oder Léschen von Dateien hat sich im Vergleich
zum Normalwert verdoppelt.

@ Fir SAN-Umgebungen basieren Warnungen ausschlief3lich auf hoher Entropie.

Die Beweise basieren auf Informationen von Autonomous Ransomware Protection in ONTAP. Weitere
Einzelheiten finden Sie unter "Ubersicht (iber den autonomen Ransomware-Schutz" .

Alarmzustande

Ein Alarmereignis kann folgende Zustande aufweisen:

Status Beschreibung

Neu Alle Vorfalle werden als ,neu” gekennzeichnet, wenn sie erstmals identifiziert werden.

In Sie kdnnen einen Alarmvorfall manuell als ,in Bearbeitung“ markieren, wahrend Sie ihn auswerten.
Uberprif

ung

Abgewie Wenn Sie vermuten, dass die Aktivitat kein Ransomware-Angriff ist, kénnen Sie den Status auf

sen »=abgelehnt* andern. + ACHTUNG: Nachdem Sie einen Angriff abgelehnt haben, kdnnen Sie
seinen Status nicht mehr zurlicksetzen. Wenn Sie eine Arbeitslast ablehnen, werden alle
automatisch als Reaktion auf den potenziellen Ransomware-Angriff erstellten Snapshot-Kopien
dauerhaft geléscht.

Gelost Der Vorfall wurde behoben.

Automati Bei Warnmeldungen mit niedriger Prioritat wird der Vorfall automatisch behoben, wenn innerhalb
sch von funf Tagen keine Malinahmen ergriffen wurden.

aufgelos

t

Warnungen anzeigen

Sie kénnen auf Warnmeldungen tber das Ransomware Resilience-Dashboard oder Gber die Registerkarte
Alerts zugreifen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufuhren, bendtigen Sie die Rolle
»Organisationsadministrator, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*


https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html

oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr uber Ransomware Resilience-Rollen fur die
NetApp Console" .

Schritte
1. Uberpriifen Sie im Dashboard ,Ransomware Resilience“ den Bereich ,Warnungen®.

2. Wabhlen Sie unter einem der Status Alle anzeigen aus.

3. Wahlen Sie eine Warnung aus, um alle Vorfalle auf jedem Datentrager fur jede Warnung zu Uberprifen.
4. Um weitere Warnungen anzuzeigen, wahlen Sie in der Brotkrimelnavigation oben links Warnung aus.
5

. Uberprifen Sie die Warnungen auf der Seite ,Warnungen®.
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ub_alert3223 Suspicious user behavior (D) potential attack ‘Aiden Smith fileshare_uswest 023223, +3 aws-connector-us-east-1 Active 1 268 8days ago
ce alertsz27 Encyption (D) potential atack Unabe to detect oraci_ga21 ARt actve 2 268 ia cays ago
ee alerten23

(D) Potentil attack Unableto getect oracee 5818 actve i 28 17 cavs 200

b alert3932 /A, Waming Lam ORelly mysql9292, +3 Active 4 268 26 days ago

a4 alertrsna Data destructon (D) potential atack i Kian Vi datastore 4718, +3 active . 268 Vi
be_other_aterts319 Encyption (D) potertial attack RajFatel v _eshare, 6699 S, A T 268 T ot ago
lun_slert_6285 Enayption (1) potential attack Unable to detect lun_storage 01 Active 1 268 1 manth age.

uba_alert voll Data breach (1) Potential sttack Raj Pate! uba_rps_test volf, +2 Active 3 268 1 month age

uba_alert_vol2 Data breach (D) Potential attack Raj Patel uba_ps_test vol2, +2 Active 3 268 1 month ago

Uba_alert voi3 Data breach (1) Potential attack Raj Potel uba_s test vol3, +2 aws-connector-us-east-1-. Active 3 268 1 month ago

6. Fahren Sie mit einem der folgenden Schritte fort:
o Erkennen Sie boswillige Aktivitaten und anomales Benutzerverhalten .

o Markieren Sie Ransomware-Vorfalle als bereit zur Wiederherstellung (nachdem die Vorfalle
neutralisiert wurden). .

o bei denen es sich nicht um potenzielle Angriffe handelt .

Auf eine Warn-E-Mail antworten

Wenn Ransomware Resilience einen potenziellen Angriff erkennt, sendet es eine E-Mail-Benachrichtigung an
die abonnierten Benutzer basierend auf deren Benachrichtigungseinstellungen, die in den NetApp Console-
Einstellungen konfiguriert sind. Die E-Mail enthalt Informationen zur Warnung, einschliel3lich des
Schweregrads und der betroffenen Ressourcen.

Informationen zum Einrichten von E-Mail-Benachrichtigungen in der NetApp Console finden Sie
unter "E-Mail-Benachrichtigungseinstellungen festlegen".

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
,2Organisationsadministrator®, ,Ordner- oder Projektadministrator®, ,Ransomware Resilience-Administrator*
oder ,Ransomware Resilience-Viewer®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fur die
NetApp Console" .

Schritte


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/task-monitor-cm-operations.html#set-email-notification-settings
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

1. Sehen Sie sich die E-Mail an.

2. Wahlen Sie in der E-Mail View alert und melden Sie sich bei Ransomware Resilience an.
Die Seite ,Warnungen® wird angezeigt.

3. Uberpriifen Sie fiir jede Warnung alle Vorfélle auf jedem Datentrager.
4. Um weitere Warnungen anzuzeigen, wahlen Sie in der Brotkrimelnavigation oben links Warnung aus.
5. Fahren Sie mit einem der folgenden Schritte fort:

o Erkennen Sie bdswillige Aktivitaten und anomales Benutzerverhalten .

o Markieren Sie Ransomware-Vorfalle als bereit zur Wiederherstellung (nachdem die Vorfalle
neutralisiert wurden). .

° bei denen es sich nicht um potenzielle Angriffe handelt .

Erkennen Sie boswillige Aktivitaten und anomales Benutzerverhalten

Auf der Registerkarte ,Warnungen® kdnnen Sie erkennen, ob bdswillige Aktivitaten oder anomales
Benutzerverhalten vorliegen.

Sie mussen einen Benutzeraktivitdtsagenten konfiguriert und eine Datensicherungsstrategie mit
Benutzerverhaltenserkennung aktiviert haben, um Warnungen auf Benutzerebene anzuzeigen. Die Spalte
Verdachtiger Benutzer wird im Warnungs-Dashboard nur angezeigt, wenn die Benutzerverhaltenserkennung
aktiviert ist. Um die Erkennung verdachtiger Benutzer zu aktivieren, siehe "Verdachtige Benutzeraktivitat".

Anzeigen boswilliger Aktivitaten

Wenn Autonomous Ransomware Protection in NetApp Ransomware Resilience eine Warnung ausldst, kdnnen
Sie die folgenden Details einsehen:

+ Als die Warnung ausgel6st wurde

* Wenn der Zugriff gedndert oder verweigert wurde

* Entropie eingehender Daten

» Erwartete Erstellungsrate neuer Dateien im Vergleich zur erkannten Rate

» Erwartete Loschrate von Dateien im Vergleich zur erkannten Rate

« Erwartete Umbenennungsrate von Dateien im Vergleich zur erkannten Rate

» Betroffene Workloads, Volumes, Dateien und Verzeichnisse

@ Diese Details sind fir NAS-Workloads sichtbar. Fir SAN-Umgebungen sind nur die
Entropiedaten verflgbar.

Schritte
1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Warnungen* aus.

2. Wahlen Sie eine Warnung aus.

3. Uberpriifen Sie die Vorfalle in der Warnung.


https://docs.netapp.com/de-de/data-services-ransomware-resilience/suspicious-user-activity.html

Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821 Mok re=tore necded
4 ® 2 @ 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) a ¢
D ¥ Incident ID 3| Volume $ | storagevm 3| system 3| severity S| status = 3| Firstdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
O inc4922 oracle_useast data2  svm_VsaWorkingEnviro... ingEnvi (@ Potential attack 0 New 22 days ago 21 days ago 4newextensions.. 1 snapshot
O inc3163 oracle_useast log2  svm._ ingEnviro...  VsaWorkingEnvironme... (1) Potential attack L New 22 days ago 21 days ago 6newextensions.. 1 snapshot

4. Wahlen Sie einen Vorfall aus, um die Details des Vorfalls zu Giberprifen.

Anzeigen von anomalem Benutzerverhalten

Wenn Sie die Erkennung verdachtiger Benutzer so konfiguriert haben, dass anomales Benutzerverhalten
angezeigt wird, kdnnen Sie Benutzerdaten einsehen und bestimmte Benutzer blockieren. Um die Einstellungen
fur verdachtige Benutzer zu aktivieren, siehe "Agenten und Collector fur die Erkennung von Benutzeraktivitaten
konfigurieren".

Schritte
1. Wahlen Sie im Menl ,Ransomware Resilience” die Option ,Warnungen* aus.

2. Wabhlen Sie eine Warnung aus.
3. Uberpriifen Sie die Vorfélle in der Warnung.

a. Um einen verdachtigen Benutzer in lhrer Umgebung zu blockieren, wahlen Sie Block neben dem
Namen des Benutzers aus.

b. Um Benachrichtigungen fiir einen Benutzer zu deaktivieren, der Gegenstand einer nachweislich
falschen Benachrichtigung ist, wahlen Sie die drei Punkte (... und anschlieRend Diesen Benutzer von
der Uberwachung ausschlieRen. Uberpriifen Sie den Dialog und wahlen Sie dann AusschlieBen zur
Bestatigung.

Um Benachrichtigungen fir einen Benutzer wieder zu aktivieren, rufen Sie die Benachrichtigung
auf. Wahlen Sie die drei Punkte und dann Diesen Benutzer in die Uberwachung einbeziehen.
Sie kénnen auch "Benutzer ausschlieRen" aus der Uberwachung entfernen.

Markieren Sie Ransomware-Vorfalle als bereit zur Wiederherstellung (nachdem die
Vorfalle neutralisiert wurden).

Nachdem der Angriff gestoppt wurde, benachrichtigen Sie Ihren Storage-Administrator, dass die Daten bereit
sind, damit dieser den Wiederherstellungsprozess einleiten kann.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator® oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fur die NetApp Console" .

Schritte
1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Warnungen® aus.


https://docs.netapp.com/de-de/data-services-ransomware-resilience/suspicious-user-activity.html
https://docs.netapp.com/de-de/data-services-ransomware-resilience/suspicious-user-activity.html
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Alerts
Overview
-
Alerts (10)
Alert ID 3| Aerttype T3
ub_alert3223 Suspicious user behavior
ex alerta72? ncryptio
ce alertaB23 Enayption
b alert3932 Suspicious user behavior
dd aleri7918 Data destruction
Uba other alerts319 Enayption
Iun slert 6285 Enayption
uba alert voil Datz breach
uba alert voi2 Dats brezch
Uba alert voi3 Dtz bresch

Severity
(D) Potential attack
(1) Potential attack
(D) Potential attack
/A, Waming

(D) Potential attack
(1) Potential attack
(1) Potential attack
(1) Potential attack
(1) Potential attack

(D) Potential attack

206i8 impacted data

T2 | suspiioususer

Aien Smith

Unable to detect

Unable to detect

Lam OReily

Amina Khan

Raj Potel

Unable to detect

Raj Patel

Raj Patel

Raj Pate!

Workioad

o

fleshare uswest 02 3223, +3

oracle_5821

oracle 3819

mysal 9294, +3

vim_datastore 4719, +3

vim_fileshare 6639

lun_storage_01

uba_fps test vol1, +2

uba_fps test voi2, +2

uba_ms test voi3, +2

2. Wahlen Sie auf der Seite ,Warnungen“ die Warnung aus.

3. Uberpriifen Sie die Vorféalle in der Warnung.

Alerts > ee_alerts727

ee_alert8727

Impacted workloads: oracle 8821

Incidents (2)
D -
O
0O

® 2

Potential attacks

Incident ID $|  Volume
inc4922 oracle_useast_data2
inc3163 oracle_useast_log2

fl

3| storagevm

286
Impacted files

3| System

8

3| severity

svm_)

svm_)

aWorkingEnviro...

Console agent 2| st

Active
Active
Active
Active
Active
aws-connector-us-east-1 actve
BWS-CONNECtor-us-east-1-.. Active
aws-connector-us-east-1-.. Active:
aws-connector-us-east-1-.. Active
2GiB
Impacted data
3| status =4 |

@ Ppotential attack 0 New

(@ Potential attack L New

49 Run readiness dril Freetrial B0daslers * () C

Automated responses

5 9
snapshots
.
TI| Incdents 2| Impacted data 2| Detected 4
268 Sdaysago
2 2GiB 14 days ago
2GiE8 17 days ago.
N 268 26 days ago
2GiB 1 month ago.
2GiB 1 maenth ago
2GiB 1 manth ago.
3 2GiB 1 month ago.
3 2GiB 1 manth ago.
3 2GiB 1 manth ago
Mark restore needed
® September 25, 2025, 6:51 AM
First detected
a b
Firstdetec.. 4 | Mostrece.. 3 | Evidence % | Automatedres..s
22 days ago 21 days ago 4 new extensions. 1 snapshot
22 days ago 21 days ago 6new extensions... 1 snapshot

4. Wenn Sie feststellen, dass die Vorfalle zur Wiederherstellung bereit sind, wahlen Sie Als

Wiederherstellung erforderlich markieren.

5. Bestatigen Sie die Aktion und wahlen Sie Als Wiederherstellung erforderlich markieren.

6. Um die Workload-Wiederherstellung zu starten, wahlen Sie in der Nachricht ,Workload wiederherstellen”
oder wahlen Sie die Registerkarte ,Wiederherstellung* aus.

Ergebnis

Nachdem die Warnung zur Wiederherstellung markiert wurde, wird sie von der Registerkarte ,WWarnungen® zur

Registerkarte ,Wiederherstellung“ verschoben.

Vorfalle abweisen, bei denen es sich nicht um potenzielle Angriffe handelt

Nachdem Sie die Vorfalle Gberprift haben, missen Sie feststellen, ob es sich bei den Vorfallen um potenzielle
Angriffe handelt. Wenn es sich nicht um tatsachliche Bedrohungen handelt, kbnnen sie als unbegrindet

abgetan we

rden.

Sie kénnen Fehlalarme ignorieren oder sich flr eine sofortige Wiederherstellung Ihrer Daten entscheiden.
Wenn Sie die Warnung ignorieren, lernt Ransomware Resilience dieses Verhalten und ordnet es dem



normalen Betrieb zu, sodass bei einem solchen Verhalten keine Warnung mehr ausgelost wird.

Wenn Sie eine Arbeitslast verwerfen, werden alle Snapshot-Kopien, die automatisch als Reaktion auf einen
potenziellen Ransomware-Angriff erstellt wurden, dauerhaft geldscht.

@ Wenn Sie eine Warnung verwerfen, kénnen Sie ihren Status nicht andern oder diese Anderung
rickgangig machen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
,Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fiir die NetApp Console" .
Schritte

1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen® aus.

Alerts 49 Runreadiness il A\ Freetial (0daystery () O

Overview Automated responses

Iz, 4 10 20 GiB Impacted ata & 9
Alerts Snapshots
Alerts (10) a €
MertiD | Aerttype T3 | severity =3 | suspicoususer =+ | workioad 2| Consoleagent =3 status T3] inddents < | impacted data % | Detected +
ub alert3223 Suspicious user behavior (D) potenval atiack Aicen smitn fleshare owest 02,3273, 43 aws-connector-us-east.1 Active ' 268 -
ce stertarzr Encrypion (D) otential attack. Unable o detect oracie 8851 aws-connector-us-east.1 actie 3 268 14 days ago
ee alertonas Enaryption (D) Potental attack. Unable to detect orade 9819 aws-connector-us-east. actve ' 268 17 days ago
db alert3932 Suspicious user behavior /N, waming Lam OReilly mysql 9294 +3 ‘sws-connector-us-east-1 Active 4 26 26 days ago
da_slecsis Data cestruction (@) Fotenval atiack Amina Kban vin_datastore 4718, +3 avsconnector-us-eait1 Active ' 268 T morth ago
uba_other_alert5313 Enayption (1) potential sttack Raj Patel vin_fileshare 6699 ‘aws-connector-us-west-1-... Active 1 268 1 month ago
lun_slert_6285 Enayption (1) potential attack Unable to detect lun_storage 01 ‘aws-connector-us-east-1 Active 1 268 1 manth age.
uba_alert voll Data breach (1) Potential attack Raj Pate! uba_rps_test volt, +2 aws-connector-us-east-1-. Active 3 268 1 month age
uba _alert voi2 Data breach ® Potential attack Raj Patel uba s _test vol2, +2 aws-connector-us-east-1-. Active 3 268 1 month ago
uba _alert vol3 Data breach O Potential attack Raj Pate! uba_rps_fest vol3, +2 aws-connector-us-east-1-. Active 3 2GiB 1 month ago
. . . T
2. Wahlen Sie auf der Seite ,Warnungen“ die Warnung aus.
Alerts > ee_alert8727
ee_alert8727
Impacted workloads: oracle_8821 Motk re=tore necded
4 ® 2 al 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) aQa 4
D ¥ Incident ID 3| Volume $ | storagevm 3| Ssystem 3| Sseverity S| status = 3| Firstdetec..d | Mostrece.. $ | Evidence % | Automatedres..s
O inc4922 oracle_useast data2  svm_VsaWorkingEnviro... ingEnvi (@ Potential attack 0O New 22 days ago 21 days ago 4new extensions.. 1 snapshot
O inc3163 oracle_useast log2  svm._ ingEnviro... ingEnvi @ Potential attack L New 22 days ago 21 days ago 6newextensions.. 1 snapshot

3. Wahlen Sie einen oder mehrere Vorfalle aus. Alternativ konnen Sie alle Vorfalle auswahlen, indem Sie das
Feld ,Vorfalls-ID* oben links in der Tabelle anklicken.

4. Wenn Sie feststellen, dass der Vorfall keine Bedrohung darstellt, verwerfen Sie ihn als falsch-positives
Ergebnis:


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

o Wahlen Sie den Vorfall aus.

o Wahlen Sie die Schaltflache Status bearbeiten (ber der Tabelle.

Edit status

Change the status to keep track of incidents that are not a threat.

Status

Resolved

Dismissed

Cancel

5. Wahlen Sie im Dialogfeld ,Status bearbeiten den Status Abgelehnt aus.

Es werden zusatzliche Informationen Uber die Arbeitslast und das Léschen der Snapshot-Kopien
angezeigt.

6. Wahlen Sie Speichern.

Der Status des Vorfalls bzw. der Vorfalle andert sich zu ,Abgewiesen®.

Liste der betroffenen Dateien anzeigen

Bevor Sie eine Anwendungs-Workload auf Dateiebene wiederherstellen, kdnnen Sie eine Liste der betroffenen
Dateien anzeigen. Sie konnen auf die Seite ,Warnungen® zugreifen, um eine Liste der betroffenen Dateien
herunterzuladen. Verwenden Sie dann die Wiederherstellungsseite, um die Liste hochzuladen und
auszuwahlen, welche Dateien wiederhergestellt werden sollen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator, ,Ordner- oder Projektadministrator oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fur die NetApp Console" .

Schritte
Verwenden Sie die Seite ,Warnungen®, um die Liste der betroffenen Dateien abzurufen.


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

Wenn ein Volume mehrere Warnungen aufweist, miissen Sie moglicherweise fir jede Warnung
die CSV-Liste der betroffenen Dateien herunterladen.

1. Wahlen Sie im MenU ,Ransomware Resilience” die Option ,Warnungen® aus.

2. Sortieren Sie auf der Seite ,Warnungen® die Ergebnisse nach Arbeitslast, um die Warnungen fir die
Anwendungsarbeitslast anzuzeigen, die Sie wiederherstellen méchten.

3. Wahlen Sie aus der Liste der Warnungen fiir diese Arbeitslast eine Warnung aus.

4. Wahlen Sie fur diese Warnung einen einzelnen Vorfall aus.

inc4922

Impacted workloads: oracle 8821

@ 1 New P () Potential attack @ Encryption ® September 25, 2025, 6:51 AM
Status Severity Type Detection time

(7] 106

—/ Impacted files (partial), to get full list Click here

TTT Incoming data

Entropy of incoming data New file extensions (4) Suspect file extensions (4)
21732 Ki#l / min
Detected pck ek
2173 Ki / min
Bpected  GEES e oma
Ick pck
.omg xyz
] File activity
Q
Cresbion mote Impacted files (106) 4
66 files / min
Detected Impacted files 4 | Probable clean files =
10 files / min
Expected ——
Top_Dir_1/Sub_Dir_11/test_file_11540.txtIck {Top_Dir_1/5ub_Dir_11/test_file_11540.txt
Renaming rate /Top_Dir_1/5ub_Dir_11/test_file_11540.bt.omg /Top_Dir_1/Sub_Dir_11/test_file_11540.x1
400 files / min
Detected . ) @ N s &
300 files / min fTop_Dir_1/Sub_Dir_11/test_file_11540.0tpc) [Top_Dir_1/Sub_Dir_11/test_file_11540.txt
Expected
/Top_Dir_1/Sub_Dir_11/test_file_11540.tctayz fTop_Dir_1/5ub_Dir_11/test_file_11540.txt
Deletion rate /Top_Dir_1/5ub_Dir_11/test_file_11964.pdflck {Top_Dir_1/Sub_Dir_11/test_file_11964.pdf
250 files / min
Detected
200 files / min fTop_Dir_1/Sub_Dir_11/test_file_11964.pdfomg [Top_Dir_1/5ub_Dir_11/test _file_11964.,pdf
Expected
1-250f 106 1

5. Wahlen Sie fir diesen Vorfall das Download-Symbol aus, um die Liste der betroffenen Dateien im CSV-
Format herunterzuladen.

Uberpriifen Sie den Wiederherstellungsstatus in NetApp
Ransomware Resilience

Nachdem Workloads als ,Wiederherstellung erforderlich® markiert wurden, empfiehlt
NetApp Ransomware Resilience einen tatsachlichen Wiederherstellungspunkt (RPA) und
orchestriert den Workflow fur eine absturzsichere Wiederherstellung.

* Wenn die Anwendung oder VM von NetApp Backup and Recovery oder Ransomware Resilience verwaltet
wird, fihrt Ransomware Resilience eine absturzkonsistente Wiederherstellung durch, bei der alle Daten,
die sich zum gleichen Zeitpunkt auf dem Volume befanden, wiederhergestellt werden, zum Beispiel wenn
das System abgesturzt ist.

Sie konnen die Arbeitslast wiederherstellen, indem Sie alle Volumes, bestimmte Volumes oder bestimmte



Dateien auswahlen.

Die Wiederherstellung der Arbeitslast kann sich auf laufende Arbeitslasten auswirken. Sie
sollten die Wiederherstellungsprozesse mit den entsprechenden Beteiligten koordinieren.

Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

» Wiederherstellung erforderlich: Die Arbeitslast muss wiederhergestellt werden.
 In Bearbeitung: Der Wiederherstellungsvorgang ist derzeit im Gange.
* Wiederhergestelit: Die Arbeitslast wurde wiederhergestellt.

* Fehlgeschlagen: Der Workload-Wiederherstellungsprozess konnte nicht abgeschlossen werden.
Anzeigen von Workloads, die zur Wiederherstellung bereit sind

Uberpriifen Sie die Workloads, die sich im Wiederherstellungsstatus ,Wiederherstellung erforderlich“ befinden.

Schritte

1. Uberpriifen Sie im Haupt-Dashboard fiir Ransomware Resilience die Gesamtzahlen unter ,Restore
needed” im Warnbereich und wahlen Sie View all.

Alternativ kdnnen Sie in der Seitenleiste Recovery auswahlen.

2. Uberpriifen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung.

4 8 GiB O 0 MiB 2 1 2 GiE
Restore needed . In progress - Restored _—

‘Workloads (5) Q A

Workioad % | Location 3| Type % | Connector % | Managed by % | Recoverystatus % | Progress ¥ | Importance % | Totaldata ¥ | Action =
Mysql 9294 10.0.1.10 MySQL aws-connector-us-east-T-.. None “I) Restore needed n/a Critical 2GiB f\ Restore ‘
Oracle 6821 10.01.193 Oracle aws-connector-us-east-1-... None 1) Restore nesded nfa Critica 258 \\ Restore ’}
Fileshare_uswest 02 ... svm_cvoawswest01rpsde... File share aws-connector-us-west-1-... Neone '/:'J Restore needed nfa Critical 2Gig f\ Restore ,‘
Vm datastore 202 735..  10.195.52,126 VM datastore  onprem-connector-accou.., SnapCenter for VMware  ¥1)  Restore needed Standard 2Gi8 t Restore \
Vm_datastore_uswest ... 10.0.1.215 VM datastore aws-connector-us-west-1-... None @ Restared 100% Critical 2GiB

Eine Arbeitslast wiederherstellen

Nachdem Sie die Arbeitslasten bewertet haben, haben Sie zwei Mdglichkeiten, Ihre Arbeitslast
wiederherzustellen:

* Wiederherstellung mit einer benutzerdefinierten Wiederherstellung

* Mit einer sauberen Wiederherstellung wiederherstellen
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Uberpriifen Sie den Wiederherstellungsstatus in NetApp
Ransomware Resilience

Nachdem Workloads als ,Wiederherstellung erforderlich® markiert wurden, empfiehlt
NetApp Ransomware Resilience einen tatsachlichen Wiederherstellungspunkt (RPA) und
orchestriert den Workflow fur eine absturzsichere Wiederherstellung.

* Wenn die Anwendung oder VM von NetApp Backup and Recovery oder Ransomware Resilience verwaltet
wird, fihrt Ransomware Resilience eine absturzkonsistente Wiederherstellung durch, bei der alle Daten,
die sich zum gleichen Zeitpunkt auf dem Volume befanden, wiederhergestellt werden, zum Beispiel wenn
das System abgesturzt ist.

Sie kdonnen die Arbeitslast wiederherstellen, indem Sie alle Volumes, bestimmte Volumes oder bestimmte
Dateien auswahlen.

Die Wiederherstellung der Arbeitslast kann sich auf laufende Arbeitslasten auswirken. Sie
sollten die Wiederherstellungsprozesse mit den entsprechenden Beteiligten koordinieren.

Ein Workload kann einen der folgenden Wiederherstellungsstatus haben:

» Wiederherstellung erforderlich: Die Arbeitslast muss wiederhergestellt werden.
* In Bearbeitung: Der Wiederherstellungsvorgang ist derzeit im Gange.
* Wiederhergestelit: Die Arbeitslast wurde wiederhergestellt.

* Fehlgeschlagen: Der Workload-Wiederherstellungsprozess konnte nicht abgeschlossen werden.

Anzeigen von Workloads, die zur Wiederherstellung bereit sind
Uberpriifen Sie die Workloads, die sich im Wiederherstellungsstatus ,Wiederherstellung erforderlich* befinden.

Schritte

1. Uberpriifen Sie im Haupt-Dashboard fiir Ransomware Resilience die Gesamtzahlen unter ,Restore
needed” im Warnbereich und wahlen Sie View all.

Alternativ kénnen Sie in der Seitenleiste Recovery auswahlen.

2. Uberpriifen Sie die Arbeitslastinformationen auf der Seite Wiederherstellung.

11



4 8 GiB O O MiB 1 26GiB
estore nesded In progress

Data Gy Data

=
a
a
a

Data

‘Workloads (5) Q A
Warkload %+ | Location + | Type % | Connector % | Managed by % |  Recoverystatus % | Progress ¥ | Importance % | Totaldata 3 | Action -
Mysql_9294 10.01.10 MysOL aws-connector-us-east-1-... None '/_'_.‘ Restore needed na Critical 2GB

Cracle 8821 10.0.1.193 Oracle aws-connector-us-east-1-... Mane 1) Restore nesded nfa Critica 268

Fileshare_uswest 02_... svm_cvoawswestd]mpsde.. Flie share aws-connector-Us-west-1-..  None “1) Restors needed nfa Critical 268

Vm_datastore_202 735.. 10.195.52.126 VM datastore onprem-connector-accou., SnapCenter for VMware "_?W Restore needed n/a Standard 2Gig [K Restore

Vm_datastore_uswest ... 10.0.1.215 VM datastore aws-connector-us-west-1-... None @ Restored 100% Critical 2GiB

Eine Arbeitslast wiederherstellen

Nachdem Sie die Arbeitslasten bewertet haben, haben Sie zwei Mdglichkeiten, Ihre Arbeitslast
wiederherzustellen:

« Wiederherstellung mit einer benutzerdefinierten Wiederherstellung

* Mit einer sauberen Wiederherstellung wiederherstellen

Fuhren Sie eine saubere Wiederherstellung durch

Konfigurieren Sie die Umgebung fur eine saubere Wiederherstellung in NetApp
Ransomware Resilience

NetApp Ransomware Resilience bietet saubere Wiederherstellungen, die eine geflhrte
Wiederherstellung nach Ransomware-Angriffen ermoglichen. Um eine saubere
Wiederherstellung durchzufihren, mussen Sie zunachst eine isolierte
Wiederherstellungsumgebung (IRE) erstellen, entweder lokal oder in einer unterstitzten
Cloud-Umgebung. In der IRE erstellen Sie einen Clean Room, in dem Ransomware
Resilience die Arbeitslast isoliert, um zu ermitteln, welche Dateien sauber und welche
von Ransomware betroffen sind.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendétigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator* oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fiir die NetApp Console" .

Erfahren Sie mehr tiber Clean Restores

Wenn Sie eine vollstdndige Wiederherstellung durchfihren, fihrt Sie Ransomware Resilience durch einen
mehrstufigen Prozess, der die Wiederherstellung optimiert.

* EINRICHTUNG: FUr eine vollstandige Wiederherstellung missen Sie zunachst eine IRE erstellen und
anschlieRend die wiederherzustellende Workload auswahlen. Ransomware Resilience erstellt einen
sauberen Raum, in dem alle Aktionen flr die Workload ausgefihrt werden.

« ANALYSE: Im Clean Room analysiert Ransomware Resilience alle Snapshots, um festzustellen, ob eine
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Verschlisselung vorhanden ist. Clean restore bestimmt eine Wiederherstellungskarte, um den optimalen
Wiederherstellungsplan zu bestimmen.

Sobald ein Wiederherstellungspunkt ohne betroffene Dateien gefunden wurde, werden alle vorherigen
Wiederherstellungspunkte tbersprungen. Wenn der Ransomware-Angriff am 10. Oktober stattfand und am
7. Oktober um 10:21 Uhr ein Wiederherstellungspunkt ohne betroffene Dateien gefunden wurde, werden
alle Wiederherstellungspunkte vor dem 7. Oktober um 10:21 Uhr Gbersprungen.

Im Analyseschritt wird auch die Anzahl der Uberpriften Dateien angezeigt, wobei angegeben wird, welche
betroffen sind und welche nicht.
* PLAN: Wahlen Sie die bereitgestellten Optionen fur die Wiederherstellung:

o Letzter unbeeintrachtigter Wiederherstellungspunkt. der schnellste Wiederherstellungspunkt aus dem
aktuellsten unverschlisselten Snapshot vor dem Angriff

o Minimaler Datenverlust. die aktuellste Version jeder unverschlisselten Datei aus verschiedenen
Snapshots

Sie kdnnen auch im Planungsschritt die Dateihistorien einsehen, um zu sehen, wann Ransomware-
Ereignisse die Dateien beeintrachtigt haben und wie der Wiederherstellungspunkt zeitlich zu diesem
Ereignis steht.

+ BEREINIGUNG: Ransomware Resilience entfernt Schadsoftware vom Wiederherstellungspunkt. Wenn
Dateien nicht bereinigt werden kénnen, werden sie von der Wiederherstellung ausgeschlossen und in
einem separaten Speicherort unter Quarantane gestellit.

+ WIEDERHERSTELLEN: Ransomware Resilience stellt die sauberen Daten in der Quellumgebung wieder
her.

+ ENDE: Ransomware Resilience bietet eine detaillierte Zusammenfassung des Prozesses und schlie3t den
Clean Room, wodurch die wahrend der Einrichtung bereitgestellten Ressourcen freigegeben werden, um
zukUnftige nutzungsabhangige Kosten zu eliminieren.

Unterstiitzte Konfigurationen

* Pro Ransomware Resilience-Konto kann nur ein IRE erstellt werden. Jedes IRE kann drei Clean Rooms
enthalten.

* Eine vollstandige Wiederherstellung wird derzeit nur fir NAS-Dateifreigaben (NFS/CIFS) unterstitzt.
» Sie mussen eine saubere Wiederherstellung der Quellumgebung durchfiihren.

 Sie kdnnen eine IRE in der Cloud oder lokal erstellen. Aktuell werden folgende Konfigurationen unterstutzt:

Quelle Ziel (IRE) Unterstiitzte Zielregionen
Vor Ort (nur AFF- oder FAS- Lokal (VMware vCenter) k. A.

Systeme)*

Vor Ort (nur AFF- oder FAS- Cloud: AWS * US East 1

Systeme)*

* EU Central 1

Cloud: Cloud Volumes ONTAP mit Cloud: AWS e US East 1
AWS * EU Central 1

13



Quelle Ziel (IRE) Unterstiitzte Zielregionen
Cloud: Amazon FSxN fir ONTAP  Cloud: AWS * US East 1
* EU Central 1

*Sie mussen ONTAP 9.11.1 oder hoher ausfuhren.

Eine vollstandige Wiederherstellung in einer Cloud-basierten Umgebung kann zusatzliche
@ Rechenkosten des Cloud-Anbieters verursachen. Weitere Informationen finden Sie unter
"Kosten und Lizenzierung".

Uberlegungen

+ Sie kénnen nur eine vollstandige Wiederherstellung bei einem auf Verschlisselung basierenden
Ransomware-Angriff durchfuhren.

» Wenn die isolierte Wiederherstellungsumgebung keine Kapazitat fir einen neuen Vorgang hat, wird dieser
in die Warteschlange gestellt, bis Kapazitat verflgbar ist.

> Im Dashboard ,Ransomware Resilience Recovery” kdnnen Sie jederzeit den Status aktiver und in der
Warteschlange befindlicher Wiederherstellungsvorgange tUberwachen.

» Wenn Sie eine vollstandige Wiederherstellung durchfiihren, wird das urspringliche Volume ausgehangt,
was den E/A-Zugriff beeintrachtigen kann.

Zusitzliche Uberlegungen fiir On-Premises-Umgebungen

Wenn Sie eine lokale IRE bereitstellen und eine Windows-VM fir die Wiederherstellungsanalyse im Rahmen
einer sauberen Wiederherstellung geklont wird, behalt die geklonte VM dieselbe Konfiguration wie die Quelle.
Dies kann zu Konflikten fihren:

» Die Verwendung desselben Sicherheitsidentifikators (SID) flihrt zu Authentifizierungs- und
Sicherheitskonflikten.
* Die Verwendung desselben Computernamens (CN) fihrt zu Netzwerkkonflikten.
* Die Verwendung derselben Maschinenidentitat fliihrt zu Lizenzierungs- und Aktivierungsproblemen.
Um diese Konflikte zu vermeiden, fuhrt Ransomware Resilience auf der geklonten VM eine
Systemvorbereitung (sysprep) durch, wodurch SID, CN und Maschinenidentitat zurlickgesetzt werden. Durch

das Zuriicksetzen dieser Werte wird sichergestellt, dass die geklonte VM als eindeutige und unabhangige
Instanz funktioniert, ohne die Quell-VM zu beeintrachtigen.

Sekundarquellen

Beim Erstellen des IRE fir lokale Quellen haben Sie die Moglichkeit, eine sekundare Quelle hinzuzuftgen.

Wenn die primare Quelle verfiigbar ist, muss die Clean Restore auf der primaren Quelle durchgefiihrt werden.
Wenn die primare Quelle nicht verfiigbar ist und Sie eine sekundare Quelle konfiguriert haben, wird die Clean
Restore auf der sekundaren Quelle durchgefihrt.

Der Clean Restore-Prozess analysiert standardmaRig Snapshots aus der Quellumgebung. Ist entweder die

Quellumgebung nicht verfligbar oder kein unverschlisselter Snapshot auf der Quelle vorhanden, analysiert
Clean Restore Snapshots auf einem Sekundarsystem, sofern Sie eines konfiguriert haben.
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Kosten und Lizenzierung

Die vollstandige Wiederherstellung ist Bestandteil der Ransomware-Resilienz. Fur die Durchfihrung einer
vollstandigen Wiederherstellung oder die Erstellung einer IRE ist keine zusatzliche Lizenz erforderlich.

Die Aktivierung der sauberen Wiederherstellung kann Gebulhren von Drittanbietern fiur Cloud-Dienste
verursachen. Je nach Nutzung des Dienstes kdnnen diese Gebuhren wahrend der gesamten Laufzeit der
sauberen Wiederherstellungsumgebungen wiederholt anfallen.

Gebuhren von Drittanbietern kénnen die Erstellung und Bereitstellung von Recheninstanzen sowie zusatzliche
Speicherkapazitat fir die Produktion zur Bereinigung und Wiederherstellung umfassen. Betrachten Sie die
folgenden Beispiele:

* Wenn ein IRE in AWS bereitgestellt wird und Sie die saubere Wiederherstellung initiieren, werden zwei
t3.medium AWS EC2-Instanzen im Clean Room innerhalb des IRE bereitgestellt, um Verschlisselung und
Malware zu bereinigen.

* In Cloud Volumes ONTARP erstellt clean restore eine Clean Room Storage VM fur Metadaten-Volumes und
Snapshot-Klone zur Analyse.

Voraussetzungen

Stellen Sie sicher, dass Sie die Voraussetzungen fiir den von Ihnen gewahlten Bereitstellungstyp ,Saubere
Wiederherstellung® erfilllt haben. Wahlen Sie die Registerkarte fur Ihre gewahlte IRE-Konfiguration aus.

Wenn Sie das IRE erstellen, missen Sie wahrend des Systemauswahlschritts beim Erstellen
@ des IRE jedes System (primar oder sekundar) hinzufligen, das Sie flir die Analyse verwenden
mochten.
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Cloud zu Cloud

Dieses Diagramm veranschaulicht ein Beispiel fir die Cloud-zu-Cloud-Clean-Restore-Konfiguration.
Sehen Sie sich das Diagramm und die Ressourcen an, die Sie konfigurieren missen, bevor Sie die IRE
erstellen kénnen.

Reference NetApp Icon Reference A Azure cloud

~ — = | User modified resource Console agent RR Saa$ Service
=== | Policy specification
@ Cloud volumes ONTAP

Provisioned and

managed by RR o - —— - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
] 1
Ransomware Resiience - ey !
] ]
1| IE useast i
| = ]
@l : Isolated recovery environment VPC :

e e e e T g
| | !
Production network ] 1 Clean room subnet 1 ]
| ]
Production private subnet ] : : i
1 H c! Detection EC2 instance H 1
Production agent 1 i ' 1
] i ]

" | Mount cloned . F——{ detection-security-group |
[opotona | ; NS il

read-onl
Consoie agent ' 1 Y| Console agent 1 H
| | | |
: | E Cleaning EC2 instance : !
Public. @ Production CVO-AWS instance H : ' :
1 H Mount cloned | Microsoft === cleaning-security-group | '
" H volume Defender
[] production_svm | read-write Antivirus ! !
| : ' ! i
prod-data-LIF-IP d-firewall ! ] [} !
Proxyserver | ||| [T ______| l | 1 s | {ﬁ) H ] 1 H
- : ] IEI Control subnet ] !
production_vol  Volume prod-export-policy po—=—== 2 S | | :
Snapshots : | Networking | 1 Console agent 1 \
K : from cloud 1 1 |
e e e e ————— =1~ to cloud = - - -
’ : L : : ire-agent-security-group : '
1 |51 clean_room_svm 1 L table [} H H Consol ! H ||
______ onsole agen!

| ! | | 1

1 2 crr-data-LIF-IP T ' H » H :
1 oz === ) ' EC2 instance EIC network .

i 1 | | connect endpoint interface control-subnet-rtb ! 1
| T jon_vol (o] clean-room-export-policy | | | | 1 cvorire-firewall | ! 1 BN
[ metadata vol  clone I : 0 ! H (N ((5); = i urity-group | 1|1
e |||y "TTT === | ! H
| | ! 1 I |
1 1 ! S SV VP a !
bece— e = a2 [} ]
1 1
e e e e ————————————————————— ———————— s

Reinraum-SVM-Daten LIF IP (crr-data-LIF-IP)

* Weisen Sie dem Reinraum-SVM-Daten-LIF eine IP-Adresse zu. Notieren Sie sich die IP-Adresse: Sie
bendtigen diese IP-Adresse wahrend des IRE-Konfigurationsprozesses.

o Fir Cloud Volumes ONTAP mit AWS unter Verwendung einer Cloud-zu-Cloud-Clean-Restore
muss sichergestellt werden, dass die IP-Adresse der Elastic Network Interface zugewiesen ist.

* Routing von der SVM-Daten-LIF-IP zur IRE zulassen.

@ Wenn Sie ein IRE mit der Quelle in Amazon FSxN fiir ONTAP konfigurieren, kdnnen Sie
diese Anforderung an die Clean Room SVM-Daten-LIF-IP Gberspringen.

Produktionsumgebungs-Routingtabelle

» Die Produktionsroutentabelle muss den Datenverkehr vom IRE-Subnetz zur Clean Restore Data LIF-
IP zulassen. Sie missen diese Route zur Produktionsroutentabelle hinzufiigen.

« Sicherheitsgruppen und Firewalls im Produktions-ONTAP-Cluster sollten eingehenden NFSv4- und
NFSv3-Datenverkehr zur LIF-IP fir saubere Wiederherstellungsdaten zulassen. Die Firewall sollte fiir
eingehenden Datenverkehr aus dem IRE-CIDR-Bereich gedffnet sein.

Protokoll Zielport Quelle Zweck

TCP & UDP 2049 IRE VPC CIDR-Bereich NFSv4-Zugriff von IRE
TCP & UDP 111 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 635 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE



Protokoll Zielport Quelle Zweck

TCP & UDP 4045 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 4046 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 4049 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

IRE-Routingtabelle
* Die IRE-Routingtabelle sollte die Hauptroutingtabelle in der IRE VPC sein.

* Die IRE-Routingtabelle sollte das Routing zur sauberen Wiederherstellungsdaten-LIF-IP-Adresse
ermoglichen.

 Die IRE-Routingtabelle sollte auch eine Route zum 6&ffentlichen Internet ermdéglichen, damit der IRE-
Agent funktionieren kann.

Virtual Private Cloud (VPC)

» FUr das IRE stellen Sie eine VPC innerhalb des IP-Adressbereichs Ihrer Produktionsumgebung
bereit. Die IP-Adresse darf nicht mit bestehenden IP-Adressen in Konflikt stehen.

> Die VPC sollte eine Mindestkapazitat von 64 IP-Adressen (eine /26-Netzmaske) haben.

> Die VPC muss den 6ffentlichen Internetzugang zulassen. Andernfalls funktioniert der
Konsolenagent nicht.

Cloud-Berechtigungen

* Ransomware Resilience bendétigt den AWS Access Key und das Secret mit den korrekten IAM-
Berechtigungen, um die Clean Restore in einer AWS-Umgebung durchzufiihren. "Erstellen einer |AM-
Richtlinie in AWS" mit den folgenden Berechtigungen, und hangen Sie dann die Richtlinie an einen
neu erstellten Benutzer an. Nachdem Sie den Benutzer erstellt haben, generieren Sie die IAM-
Anmeldeinformationen und stellen Sie sie fur die Clean Restore bereit.

"Version": "2012-10-17",
"Statement": |
{

"Sid": "EC2Isolated recovery environmentFullAccess",

"Effect": "Allow",

"Action": "ec2:*",

"Resource": "*",

"Condition": {

"StringLike": {
"aws:ResourceTag/rps::Isolated recovery

environment-name": "*"
}
}
b
{
"Sid": "EC2CreateAccess",
"Effect": "Allow",

"Action": [


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
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"ec2:*"

1,

"Resource": "x"

"Sid": "EC2ReadPermissions",
"Effect": "Allow",
"Action": [

"ec2:Describe*"

1,

"Resource": "x"

b

{
"Sid": "IAMFullAccess",
"Effect": "Allow",
"Action": "diam:*",
"Resource": "*",
"Condition": {

"StringLike": {
"aws:ResourceTag/rps::Isolated recovery
environment-name": "*"

}

"Sid": "S3FullAccessTolIsolated recovery
environmentStateBucketCreation",
"Effect": "Allow",
"Action": [
"s3:CreateBucket"

1,

"Resource": "x"
b
{
"Sid": "S3FullAccessTolsolated recovery
environmentStateBucketObjects",
"Effect": "Allow",
"Action": [
"s3 k"
I
"Resource": "arn:aws:s3:::*-netapp-Isolated recovery

environment-state-bucket/*"

by
{

"Sid": "S3FullAccessTolsolated recovery
environmentStateBucket",



"Effect": "Allow",
"Action": [
Tg3gwm
I
"Resource": "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket"

}

On-Premises zu Cloud

Dieses Diagramm veranschaulicht ein Beispiel fir die On-Premises-zu-Cloud-Clean-Restore-
Konfiguration. Uberpriifen Sie das Diagramm und die Ressourcen, die Sie konfigurieren miissen, bevor
Sie die IRE erstellen kénnen.

Reference NetApp Icon Reference A Azure cloud

User modified resource Console agent RR Saa$ Service

= | Policy specification
Provisioned and

managed by RR P e e e e e e e e e e e e e e — = L]

On-prem ONTAP AWS cloud

! !
| |
] )
A poeew ,
[} !
N 0 i

Customer environment : Isolated recovery environment VPC :
H e e e e e e e e ———— ] H

i | |
Production network | ' Clean room subnet H ]
] )
Production private subnet ] : : ]
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Reinraum-SVM-Daten LIF IP (crr-data-LIF-IP)

* Weisen Sie dem Reinraum-SVM-Daten-LIF eine IP-Adresse zu. Notieren Sie sich die IP-Adresse: Sie
bendtigen diese IP-Adresse wahrend des IRE-Konfigurationsprozesses.

o FUr Cloud Volumes ONTAP mit AWS unter Verwendung einer Cloud-zu-Cloud-Clean-Restore
muss sichergestellt werden, dass die IP-Adresse der Elastic Network Interface zugewiesen ist.

* Routing von der SVM-Daten-LIF-IP zur IRE zulassen.

@ Wenn Sie ein IRE mit der Quelle in Amazon FSxN flir ONTAP konfigurieren, kénnen Sie
diese Anforderung an die Clean Room SVM-Daten-LIF-IP Uberspringen.

Produktionsumgebungs-Routingtabelle
» Die Produktionsroutentabelle muss den Datenverkehr vom IRE-Subnetz zur Clean Restore Data LIF-
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IP zulassen. Sie missen diese Route zur Produktionsroutentabelle hinzufiigen.

« Sicherheitsgruppen und Firewalls im Produktions-ONTAP-Cluster sollten eingehenden NFSv4- und
NFSv3-Datenverkehr zur LIF-IP fir saubere Wiederherstellungsdaten zulassen. Die Firewall sollte fir
eingehenden Datenverkehr aus dem IRE-CIDR-Bereich gedffnet sein.

Protokoll Zielport Quelle Zweck

TCP & UDP 2049 IRE VPC CIDR-Bereich NFSv4-Zugriff von IRE
TCP & UDP 111 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 635 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 4045 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 4046 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE
TCP & UDP 4049 IRE VPC CIDR-Bereich NFSv3-Zugriff von IRE

IRE-Routingtabelle
» Die IRE-Routingtabelle sollte die Hauptroutingtabelle in der IRE VPC sein.

* Die IRE-Routingtabelle sollte das Routing zur sauberen Wiederherstellungsdaten-LIF-IP-Adresse
ermoglichen.

* Die IRE-Routingtabelle sollte auch eine Route zum 6ffentlichen Internet ermdglichen, damit der IRE-
Agent funktionieren kann.

Virtual Private Cloud (VPC)

» Fur das IRE stellen Sie eine VPC innerhalb des IP-Adressbereichs Ihrer Produktionsumgebung
bereit. Die IP-Adresse darf nicht mit bestehenden IP-Adressen in Konflikt stehen.

> Die VPC sollte eine Mindestkapazitat von 64 |IP-Adressen (eine /26-Netzmaske) haben.

> Die VPC muss den offentlichen Internetzugang zulassen. Andernfalls funktioniert der
Konsolenagent nicht.

Cloud-Berechtigungen

* Ransomware Resilience bendtigt den AWS Access Key und das Secret mit den korrekten IAM-
Berechtigungen, um die Clean Restore in einer AWS-Umgebung durchzufihren. "Erstellen einer IAM-
Richtlinie in AWS" mit den folgenden Berechtigungen, und hangen Sie dann die Richtlinie an einen
neu erstellten Benutzer an. Nachdem Sie den Benutzer erstellt haben, generieren Sie die IAM-
Anmeldeinformationen und stellen Sie sie fur die Clean Restore bereit.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "EC2Isolated recovery environmentFullAccess",
"Effect": "Allow",
"Action": "ec2:*",
"Resource": "x"
"Condition": {
"StringLike": {


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html

"aws:ResourceTag/rps::Isolated recovery

environment-name": "*"
}
}
b
{
"Sid": "EC2CreateAccess",
"Effect": "Allow",
"Action": [
"ec2:*"
1,
"Resource": "x"
b
{
"Sid": "EC2ReadPermissions",
"Effect": "Allow",
"Action": [

"ec2:Describe*"

1,

"Resource": "*"

by

{
"Sid": "IAMFullAccess",
"Effect": "Allow",
"Action": "iam:*",
"Resource": "*",
"Condition": {

"StringLike": {
"aws:ResourceTag/rps::Isolated recovery
environment-name": "*"

}

"Sid": "S3FullAccessToIsolated recovery
environmentStateBucketCreation",
"Effect": "Allow",
"Action": [
"s3:CreateBucket"
1,

"Resource": "x"

"Sid": "S3FullAccessTolsolated recovery
environmentStateBucketObjects",
"Effect": "Allow",
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"Action": [
Vg3PgwW
I
"Resource": "arn:aws:s3:::*-netapp-Isolated recovery
environment-state-bucket/*"
by
{

"Sid": "S3FullAccessToIsolated recovery
environmentStateBucket",
"Effect": "Allow",
"Action": [
SRR
1,
"Resource": "arn:aws:s3:::*-netapp-Isolated recovery

environment-state-bucket"

}

Vor Ort zu Vor Ort

Dieses Diagramm veranschaulicht ein Beispiel fur die Konfiguration einer sauberen Wiederherstellung
von On-Premises zu On-Premises. Uberpriifen Sie das Diagramm und die Ressourcen, die Sie
konfigurieren missen, bevor Sie die IRE erstellen kdnnen.
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Reinraum-SVM-Daten LIF IP (crr-data-LIF-IP)

* Auf jedem System, das Sie flr die Verbindung mit dem IRE zur Wiederherstellung von Workloads
auswahlen, wird eine Storage Virtual Machine (SVM) erstellt. Sie missen jedem System, das als
Daten-LIF der Clean-Room-SVM verwendet wird, eine dedizierte IP-Adresse zuweisen.

Hosts & vCenter
» Das vCenter muss Version 7.0 oder hoher mit mindestens einem Rechenzentrum sein.

* Der ESXi-Host muss ESXi Version 7.0 oder hoher sein und mindestens einen Host mit ausreichend
CPU- und Arbeitsspeicherressourcen zum Klonen der VMs aufweisen.

+ Die angegebenen vCenter Anmeldeinformationen muissen Uber Berechtigungen zum Auffinden von
Ressourcen und zum Klonen von VMs verfiigen.

Basis-VMs (Windows oder Linux)

 Bei der Wiederherstellung im Rahmen einer sauberen Wiederherstellung werden die Basis-VMs in ein
ausgewahltes Rechenzentrum geklont, auf dem gewahlten ESXi-Rechenknoten platziert, dem
angegebenen Datenspeicher zugeordnet und mit dem festgelegten Netzwerk verbunden. Beim
Klonen werden die VMs mit 2 vCPUs und 4 GB RAM (fir Linux- oder Windows-VM) sowie demselben
Speicherplatz wie die Basis-VMs konfiguriert. Jede Sitzung zur sauberen Wiederherstellung
verwendet zwei IP-Adressen aus dem angegebenen CIDR-Bereich.

« Sie missen einen ausreichend grof3en IP-Adressbereich bereitstellen, um mehrere parallele
Reinraumsitzungen zu ermdglichen. Die IP-Adressen werden nach Abschluss der Wiederherstellung
freigegeben.

» Der Datenspeicher sollte Gber ausreichend freie Kapazitat verfligen, um das Klonen von VMs zu
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ermoglichen.
* Der IP-Adressbereich muss im CIDR-Format angegeben werden (z. B. 100.100.0.0/24)
* Fdr Linux-VMs:

o Als Betriebssystem muss Ubuntu Linux 20.04 oder hoher installiert sein.

o

Das lokale System muss eingeschaltet sein.
o VMware Tools muss installiert sein und ausgefihrt werden.
o SSH muss aktiviert sein.
> Sie mussen nfs-common installiert haben.
> Docker muss installiert sein und ausgefuhrt werden.
o Sie bendtigen mindestens 40 GB freien Speicherplatz.
» FuUr Windows-VMs:
> Windows-VMs sollten Gber 20 GB freien Speicherplatz verfligen.
o Das Betriebssystem sollte Windows Server 2022 oder 2025 sein.
o VMware Tools muss installiert sein und ausgefiihrt werden.
o WinRM muss aktiviert sein.
o Die IP-Adresse sollte konfiguriert werden.

o Stellen Sie sicher, dass Sie Uber die entsprechende Lizenz verfligen, die das Klonen von Basis-
VMs erlaubt.

o Die VM muss eingeschaltet sein.

Netzwerk
» Konfigurieren Sie die VLAN-Ressourcen mit dem folgenden Zugriff:

Ressource Zugang

Reinraum SVM VLAN  NFS-Zugriff auf die: * Produktionskonsolenagent * Konsolenagent VLAN *
Reinraum VLAN

Konsolenagent VLAN * NFS-Zugriff auf das Reinraum-SVM-VLAN
* HTTP/SSH-Zugriff auf das Reinraum-VLAN

Reinraum-VLAN NFS-Zugriff auf das Reinraum-SVM-VLAN

Dedizierter Konsolenagent

 Stellen Sie einen dedizierten NetApp Console-Agenten fir das IRE bereit. Der Console-Agent muss
im Ziel-vCenter mit Zugriff auf das Clean Room-VLAN bereitgestellt werden. Weitere Informationen
zum Bereitstellungsprozess finden Sie unter "Einen Konsolenagenten lokal bereitstellen".

Erstellen Sie eine isolierte Wiederherstellungsumgebung

Vor der Durchfiihrung einer vollstandigen Wiederherstellung muss ein isolierter Wiederherstellungsraum
eingerichtet werden.

Die Vorgehensweise zum Einrichten eines isolierten Wiederherstellungsraums unterscheidet sich je nachdem,
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https://docs.netapp.com/us-en/console-setup-admin/task-install-agent-on-prem.html

ob sich die Umgebung in der Cloud oder lokal befindet. Stellen Sie sicher, dass Sie die Anweisungen fir den
richtigen Standort befolgen.
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Cloud

1. Unter Ransomware Resilience wahlen Sie Einstellungen.

2. Wabhlen Sie in der Karte ,Saubere Wiederherstellung“ die Option Hinzufiigen, um die isolierte
Wiederherstellungsumgebung zu erstellen.

3. Fur ein Cloud-basiertes IRE wahlen Sie Amazon Web Services.
4. Erweitern Sie den Abschnitt Name. Geben Sie einen Name fir die Umgebung ein.

5. Erweitern Sie den Abschnitt Systeme. Wahlen Sie die Systeme aus, die Sie mit dem IRE verbinden
mochten. Fir jedes ausgewahlte System mussen Sie die IP-Adresse, die Subnetzmaske und das
Gateway der Speicher-VM angeben.

@ Fir IREs, die auf Amazon FSxN fir ONTAP bereitgestellt werden, missen Sie diese
Informationen nicht angeben.

Add isolated recovery environment X

Isolated recovery environment

Isolate suspicious workloads in a secure environment, remove malware, and restore them safely to production.

Location Amazon Web Services ~
Prerequisites Completed ~
Name IRE-01 ~

Systems ~

Select a system to connect to the isolated recovery environment for restoring workloads. Then, enter the details of the storage VM (SVM) that will be
deployed on the system.

Systems (5) Q
D - System 3| Location = 4| SVMIPaddress | SVM subnet mask | svM gateway (o... |
v Onprem-1 = On-premises
O Text cell = On-premises
OJ Text cell as  US West (O...

OJ Text cell aws  US East (N....
OJ Text cell 5 europe-westl

6. Erweitern Sie den Abschnitt Authentifizierung.

> Geben Sie die Account-ID in der Cloud ein und wahlen Sie im Dropdown-Menu die Region fur
das Konto aus. Sie kénnen eine IRE nur in einer unterstitzten Region bereitstellen.

o Geben Sie den Zugriffsschliissel und den Geheimschliissel fir das Konto ein.

7. Erweitern Sie den Abschnitt Virtuelle private Cloud (VPC). Geben Sie die VPC-ID ein, in der die IRE
bereitgestellt werden soll.



8.

Isolated recovery environment

Isolate suspicious workloads in a secure environment, remove malware, and restore them safely to production.

Location Amazon Web Services ~
Prerequisites Completed A
Name IRE-01 v
Systems Onprem-1 ~
Authentication ~
AWS account
Account Region

v US East (Ohio) X -
AWS credentials
Access key Secret key

00000 0BOSBNNLS @

Virtual private cloud (VPC) () Action required N

Cancel

Wahlen Sie Hinzufiigen, um den IRE zu erstellen.

Ransomware Resilience testet die Verbindung, nachdem Sie ,Hinzufiigen“ ausgewahlt haben, was
einige Minuten dauern kann. Die IRE wurde erfolgreich bereitgestellt, wenn ihr Status als ,deployed*
angezeigt wird.

Vor Ort

1.
2.

Unter Ransomware Resilience wahlen Sie Einstellungen.

Wahlen Sie auf der Karte ,Clean restores” die Option Hinzufiigen, wenn dies lhre erste Umgebung
ist, oder Verwalten, wenn Sie bereits eine erstellt haben.

3. Wahlen Sie als Standort On-premises aus.

Erweitern Sie den Abschnitt Name. Weisen Sie dem IRE einen Namen zu.

5. Erweitern Sie den Abschnitt Systeme. Wahlen Sie die Systeme aus, die Sie mit dem IRE verbinden

mochten. Weisen Sie jedem System, dessen Workloads im IRE wiederhergestellt werden sollen, eine
Speicher-VM-IP-Adresse, eine Subnetzmaske und ein Gateway zu.

Jedem ausgewahlten System muss eine IP-Adresse zugewiesen sein. Sie kdnnen primare oder
sekundare Systeme auswahlen. Sekundare Systeme kdnnen fur Analyse und Wiederherstellung
verwendet werden, falls das primare System keine unverschlisselten Snapshots enthalt oder nicht
verfligbar ist.

27



28

Add isolated recovery environment X

Isolated recovery environment

Isolate suspicious workloads in a secure environment, remove malware, and restore them safely to production.

Location Amazon Web Services ~
Prerequisites Completed ~
Name IRE-01 v
Systems ~

Select a system to connect to the isolated recovery environment for restoring workloads. Then, enter the details of the storage VM (SVM) that will be
deployed on the system.

Systems (5) Q
E] - System % | Location = 3| SVMIPaddress | SVM subnet mask | SVM gateway (o... |
v Onprem-1 = On-premises
O Text cell == On-premises
OJ Text cell as S West (O...

O Text cell s US East (N....
D Text cell S europe-westl

6. Erweitern Sie den Abschnitt Konsolenagent. Wahlen Sie den Konsolenagenten aus dem Dropdown-
Menu aus, der im IRE bereitgestellt ist.

7. Erweitern Sie den Abschnitt Compute.

a.

Geben Sie die Anmeldeinformationen zur Authentifizierung des vCenter Servers an: IP-Adresse
oder vollqualifizierter Domanenname (FQDN), Port, Benutzername und Passwort.

Wahlen Sie Authentifizieren, um die Anmeldeinformationen zu bestatigen. Warten Sie, bis die
Benutzeroberflache Ihre Anmeldeinformationen bestatigt hat, bevor Sie fortfahren.

Wahlen Sie das Rechenzentrum und den Cluster aus, in dem die VMs bereitgestellt werden
sollen.

Wahlen Sie den Datenspeicher und das Netzwerk fiir den ESXi-Host aus.

Geben Sie den IP-Adressbereich im CIDR-Format (z. B. 10.0.0.1/24), die Subnetzmaske und
das Gateway fir die VMs ein.



Compute A~
1| Authenticate with the vCenter server where compute resources will be deployed for detection and cleaning.
IP address (FQDN) Port
vecenter.organization.com 50
User name Password
admin-123 eececcsccscse ©
Authenticate © Authenticated
2 | Select the location where VMs will be deployed.
Datacenter Cluster ESXi host
datacenter-123 X - cluster-123 X - host-123 X >
3| Select details related to the ESXi host.
Datastore Network
datastore-123 X - network-123 X -
4 | Enter the IP address details for the new VMs.
IP address range Gateway
Input text 10.100.000.0

Cancel

8. Erweitern Sie den Abschnitt VMs, der anhand lhrer Eingaben im Abschnitt Compute beftillt wird.

a. Wahlen Sie fir die Linux-VM, die Ransomware Resilience zum Scannen nach Ransomware
verwendet, die VM aus dem Dropdown-Menl und geben Sie dann den Benutzernamen und das
Passwort fur die VM ein.

b. Wahlen Sie fur die zum Scannen verwendete Windows-VM die VM aus dem Dropdown-Menu aus
und geben Sie anschliellend den Benutzernamen und das Passwort fur die VM ein.

9. Wahlen Sie Hinzufiligen, um die IRE zu erstellen. Ransomware Resilience testet die Verbindung,
nachdem Sie Hinzufiigen ausgewahlt haben; dieser Vorgang kann einige Minuten dauern. Die IRE
wurde erfolgreich bereitgestellt, wenn ihr Status als ,bereitgestellt* angezeigt wird.

Sie kénnen den Fortschritt verfolgen. Wahlen Sie im Tab ,Einstellungen® Isolierte
Wiederherstellungsumgebungen aus. Die Seite ,Isolierte Wiederherstellungsumgebungen® zeigt die IRE und
deren Status an. Wahlen Sie Auftrage anzeigen fiir eine Aufschlisselung aller Auftrage, die zu dieser
Umgebung gehoren.

Sie kénnen die Systeme in einer IRE nach deren Erstellung bearbeiten. Wahlen Sie im Tab ,Einstellungen®
Isolierte Wiederherstellungsumgebungen aus. Suchen Sie die gewlinschte IRE, wahlen Sie das
Aktionsment ... und dann Bearbeiten. Fahren Sie fort, um die Systeme zu bearbeiten. Wahlen Sie Speichern,
wenn Sie fertig sind.
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Um Details der IRE zu andern, wahlen Sie Einstellungen in der Ransomware Resilience-
‘ Seitenleiste und dann in der Clean restore-Karte Verwalten. Wahlen Sie das Aktionsmen flr
die IRE und dann Bearbeiten, um die Konfiguration zu andern.

Loschen einer isolierten Wiederherstellungsumgebung

Eine IRE kann nicht geldscht werden, wahrend ein Wiederherstellungsvorgang aktiv ist; Sie kbnnen den
Wiederherstellungsvorgang abbrechen oder warten, bis die Wiederherstellung abgeschlossen ist, dann die IRE
I6schen.

Wenn Sie die IRE loschen, werden auch die Clean-Room-SVM und das Metadaten-Volume
@ geldscht. Sobald diese Assets geldscht wurden, kdnnen Sie keine Berichte mehr fur die Clean
Restore generieren.

1. Gehen Sie zu Einstellungen.
2. Wabhlen Sie in der Karte ,Clean restore” die Option Verwalten.

3. Identifizieren Sie den Reinraum, den Sie I6schen mochten. Wahlen Sie das Aktionsmenti (...) fir den IRE
und dann Loschen.

4. Wahlen Sie im Dialogfeld L6schen, um den Vorgang zu bestatigen.

Workloads mit sauberer Wiederherstellung in NetApp Ransomware Resilience
wiederherstellen

Mit NetApp Ransomware Resilience kdnnen Sie nach einem Ransomware-Angriff mit
Verschlisselung eine gefuhrte Wiederherstellung mittels einer sauberen
Wiederherstellung durchfuhren. Die saubere Wiederherstellung identifiziert optimierte
Wiederherstellungspfade, um Datenverlust zu minimieren und Ihre Workloads in
kUrzester Zeit wieder online zu bringen.

Bevor Sie beginnen

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendétigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fir die NetApp Console" .

Sie mussen eine "isolierte Wiederherstellungsumgebung" konfiguriert haben, bevor Sie eine vollstandige
Wiederherstellung durchfihren kénnen.

Uberlegungen

 Sie kénnen nur eine vollstandige Wiederherstellung bei einem auf Verschlisselung basierenden
Ransomware-Angriff durchfuhren.

» Wenn die isolierte Wiederherstellungsumgebung keine Kapazitat flr einen neuen Vorgang hat, wird dieser
in die Warteschlange gestellt, bis Kapazitat verflgbar ist.

o Im Dashboard ,Ransomware Resilience Recovery” kdnnen Sie jederzeit den Status aktiver und in der
Warteschlange befindlicher Wiederherstellungsvorgange tUberwachen.

* Wenn Sie eine vollstandige Wiederherstellung durchfiihren, wird das urspringliche Volume ausgehangt,
was den E/A-Zugriff beeintrachtigen kann.
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Fiihren Sie eine saubere Wiederherstellung durch

1.

Wahlen Sie im Abschnitt Wiederherstellung die Workload aus, die Sie wiederherstellen mochten. Wahlen
Sie Wiederherstellen.

Wahlen Sie unter den Optionen fiir den Wiederherstellungstyp Saubere Wiederherstellung und dann
Weiter aus.

3. Wahlen Sie die gewinschte isolierte Wiederherstellungsumgebung aus und klicken Sie dann auf Weiter.

Uberpriifen Sie die isolierte Wiederherstellungsumgebung und vergewissern Sie sich, dass es sich um den
richtigen Speicherort handelt. Wahlen Sie Wiederherstellen.

. Ransomware Resilience fuhrt die erforderlichen Einstellungen durch. Nach erfolgreichem Abschluss der

Einrichtung zeigt Ransomware Resilience Setup complete an. Um mit der Analyse fortzufahren, wahlen
Sie Next.

Nach Abschluss der Einrichtung wahlen Sie Analyse ausfiihren. Ransomware Resilience analysiert alle
verflgbaren Wiederherstellungspunkte in den sieben Tagen vor dem Ransomware-Ereignis und zeigt das
Datum und den Typ des Wiederherstellungspunkts an.

Recovery > fileshare_uswest_03_0192

fileshare_uswest_03_0192

Isolated recovery environment: IRE-01 Cancel restore
Clean room progress Learn more [7
® ® ®
1. Setup 2. Analysis 3. Plan 4. Cleaning 5. Recovery 6. End
About this step: Initializes the isolated recovery environment, isolates the workload, and installs tools to analyze workload data.

~ U Running analysis...

1/ 8 jobs completed

Analysis progress

1 Analyzed files 6,000 files
q === == =
% Analyzed restore points E
@ Unimpacted B Impacted
Jobs (8)
Restore points on available storage systems will be analyzed. Only replicas will be analyzed if all snapshots are impacted or unavailable, which might lead to greater data loss. Restore point type: Snapshot (3 Replica
/ Analyze snapshot-20251029-1551 (&) Analyzed files: 6,000 (2,000 unimpacted + 4,000 impacted) | Deleted files: 20 Start: September 23, 2025, 2:00 PM
O Analyze snapshot-20251029-1551 (©) Start: September 23, 2025, 2:00 PM
® Analyze snapshot-20251029-1551
(@© Analyze snapshot-20251029-1551 (&)
(© Analyze snapshot-20251029-1551 (3
(© Analyze snapshot-20251029-1551 (5

7. Nach Abschluss der Analyse wahlen Sie Weiter, um Ihre Wiederherstellung zu planen. Ransomware

Resilience prasentiert zwei Optionen: Least data loss und Latest unimpacted restore point. Wahlen Sie
eine der beiden Optionen und sehen Sie sich optional die einzelnen Dateidaten fir den jeweiligen
Wiederherstellungspunkt an.

Um detaillierte Dateiereignisdaten anzuzeigen, wahlen Sie eine Datei aus, um ihren

Verschllisselungsstatus zu analysieren; wann sie erstellt, gedndert oder geldscht wurde und welcher
Wiederherstellungspunkt welcher Aktion entspricht.
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Recovery > fileshare_uswest_03_0192

fileshare_uswest_03_0192

Isolated recovery environment: IRE-01 Cancel restore
Clean room progress Learn more [%
(3 ® ©
1. Setup 2. Analysis 3. Plan 4. Cleaning 5. Recovery 6. End

About this step: Recommends recovery plans. You can choose the recovery plan that best fits your needs.

(i) Action required ;
@ Create restore point
Select a recovery plan to create a candidate restore point.

Recovery plan

(® Least data loss (lose 5 hours) ~ Best QO Latest unimpacted restore point (lose 24 hours)

snapshot-20250... 3PiB 6 200 (0.1PiB) 5 hours
© 8 Q a @

Base restor : ~ erestore point size Contributing restore points Modified files Total data loss
Created: September 23, 2025, 2:13 PM

Type: Snapshot

Recommended recovery map

|«

Modified files (200) Q

Nachdem Sie lhren Wiederherstellungspunkt ausgewahlt haben, klicken Sie auf Weiter, um mit der
Bereinigung lhrer Dateien zu beginnen.

Ransomware Resilience beginnt mit der Bereinigung der Arbeitslast.

Wenn die Reinigung abgeschlossen ist, wahlen Sie Wiederherstellung starten, um die Wiederherstellung
einzuleiten.

Wahlen Sie, ob Sie die urspringliche Arbeitslast speichern méchten. Um die urspriingliche Arbeitslast nicht
zu speichern, wahlen Sie Nein, urspriingliche Arbeitslast ersetzen. Um sie zu speichern, wahlen Sie Ja,
urspriingliche Arbeitslast speichern und geben Sie anschlief’end einen neuen Namen fir die Arbeitslast
ein.

Wahlen Sie Wiederherstellung starten, um die Wiederherstellung einzuleiten.
Wenn die Wiederherstellung abgeschlossen ist, wahlen Sie Weiter, um zur letzten Phase zu gelangen.

Wabhlen Sie Ressourcen freigeben und beenden, um die Ressourcen freizugeben und den Reinraum zu
schlieRen. Um zu bestatigen, dass Sie die Ressource freigeben mochten, wahlen Sie Beenden.
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