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Schutzen und erkennen

Schutzstatus in NetApp Ransomware Resilience uberprufen

NetApp Ransomware Resilience’s Schutz-Dashboard bietet einen Uberblick tiber den
Schutzstatus und die Schutzbereitschaft Ihrer Workloads. Verwenden Sie das Schutz-
Dashboard, um Einblicke darin zu erhalten, was geschutzt ist, was Schutz bendtigt und
welchen Umfang der Schutz hat.

Sobald Sie den Umfang lhres aktuellen Schutzes verstanden haben, "Sie konnen Ransomware-
Schutzstrategien fiir Ihre Workloads erstellen und anwenden".

Schutz auf einer Arbeitslast anzeigen

Einer der ersten Schritte zum Schutz von Workloads besteht darin, Ihre aktuellen Workloads und deren
Schutzstatus anzuzeigen. Sie kdnnen die folgenden Arten von Workloads sehen:

* Anwendungs-Workloads

* Blockieren von Workloads

 Dateifreigabe-Workloads

* VM-Workloads

Schritte
1. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz.

2. Fihren Sie einen der folgenden Schritte aus:
o Wahlen Sie im Bereich ,Data Protection” auf dem Dashboard View all aus.

o Wahlen Sie im MenU Schutz aus.

Protection status
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3. Auf dieser Seite kdnnen Sie Schutzdetails fir die Arbeitslast anzeigen und andern.

Siehe "Flgen Sie eine Ransomware-Schutzstrategie hinzu" , um mehr Uber die Verwendung
@ von Ransomware Resilience bei einer bestehenden Datensicherungsstrategie mit Backup and
Recovery zu erfahren.

Das Schutz-Dashboard verstehen

Das Schutz-Dashboard in Ransomware Resilience zeigt detaillierte Informationen zu Workloads (zum Beispiel
Workload-Name und -Typ, Console-Agent, System und Storage-VM) sowie Einblicke in den Schutzstatus.
Verwenden Sie das Schutz-Dashboard, um die Ransomware-Vorsorge flr Workloads zu Uberprifen und zu
verwalten. Die folgenden Spalten sind besonders hilfreich, um lhre Schutzsituation zu verstehen:

Schutzstatus: Eine Arbeitslast kann einen der folgenden Schutzstatus aufweisen, um anzugeben, ob eine
Richtlinie angewendet wird oder nicht:

» Geschitzt: Eine Richtlinie wird angewendet. ARP (oder ARP/AI, je nach ONTAP Version) ist auf allen mit
der Arbeitslast verbundenen Volumes aktiviert.

» Gefahrdet: Es wird keine Richtlinie angewendet. Wenn fir einen Workload keine primare
Erkennungsrichtlinie aktiviert ist, ist er ,gefahrdet®, auch wenn fur ihn eine Snapshot- und Backup-Richtlinie
aktiviert ist.

 In Bearbeitung: Eine Richtlinie wird angewendet, ist aber noch nicht abgeschlossen.

* Fehlgeschlagen: Eine Richtlinie wird angewendet, funktioniert aber nicht.
Erkennungsstatus:

+ Ransomware Resilience bietet Einblicke in den Umfang der von Ihnen auf Ihren Workloads konfigurierten
Ransomware-Erkennungsrichtlinien. Uberpriifen Sie den Erkennungsbereich anhand der folgenden Felder.
+ Status der Verschliisselungserkennung
« Status der Erkennung mutmaRlichen Benutzerverhaltens
* Verdachtige Dateierweiterungen blockieren

Snapshot-, Replikations- und Sicherungsrichtlinien: Diese Spalte zeigt das Produkt oder den Dienst an,
der die Richtlinie verwaltet. Wenn keine Richtlinie vorhanden ist, wird N/A angezeigt.

Bedeutung

Ransomware Resilience weist jedem Workload wahrend der Erkennung basierend auf einer Analyse jedes
Workloads eine Wichtigkeit oder Prioritat zu. Die Workload-Wichtigkeit wird durch die folgenden Snapshot-
Haufigkeiten bestimmt:

« Kritisch: Es werden mehr als eine Snapshot-Kopie pro Stunde erstellt (sehr aggressiver Schutzplan).

* Wichtig: Snapshot-Kopien werden seltener als stlindlich, aber haufiger als taglich erstellt.

« Standard: Es werden mehrmals taglich Momentaufnahmen erstellt.

Privacy exposure: Wahlen Sie diese Option aus, um "Scannen nach personenbezogenen Daten mit NetApp
Data Classification".

Replikationsziel: Wenn Sie die Snapshot-Replikation konfiguriert haben, werden die Namen der Ziel-
Speicher-VMs und -Systeme aufgelistet. Wenn keine Replikation vorhanden ist, wird in diesem Feld "N/A"



angezeigt.

Sicherungsziel: Wenn Sie eine Ransomware-Schutzstrategie mit Backups konfiguriert haben, wird hier der
Name des Sicherungszielsystems angezeigt.

Nachste Schritte

» "Schutzen Sie Workloads mit Strategien zum Schutz vor Ransomware"
* "Schutzgruppen verwalten"

+ "Scannen nach personenbezogenen Daten"

Fugen Sie ein Backup-Ziel in NetApp Ransomware
Resilience hinzu

Wenn NetApp Ransomware Resilience Workloads erkennt, werden, falls Backups
konfiguriert sind, die Backup-Ziele erkannt. Wenn Sie planen, Backups als Teil lhrer
"Ransomware-Schutzstrategie" zu verwenden, aber noch keine Backup-Ziele fur den
Workload konfiguriert haben, missen Sie ein Backup-Ziel in NetApp Ransomware
Resilience hinzufligen, um die Cyber-Resilienz zu verbessern.

Sie kdnnen eines der folgenden Sicherungsziele auswahlen:

* NetApp StorageGRID
» Amazon Web Services (AWS)
* Google Cloud Platform

* Microsoft Azure

Backup-Ziele sind fir Workloads in Amazon FSx for NetApp ONTAP und Azure NetApp Files
@ nicht verfliigbar. Fihren Sie Backup-Vorgange mit nativen Backup-Lésungen durch: FSx for
ONTAP Backup-Service oder Azure NetApp Files Backups.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator, ,Ordner- oder Projektadministrator oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fiir die NetApp Console" .

StorageGRID als Backup-Ziel hinzufligen
Um NetApp StorageGRID als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Schritte
1. Unter Ransomware Resilience wahlen Sie Einstellungen.

2. Wabhlen Sie in der Kachel Backup-Ziele Anzeigen aus.
3. Wahlen Sie Hinzufligen.

4. Geben Sie einen Namen flr das Sicherungsziel ein.


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

Add backup destination

Name (1) Action required ~

Provider ~

Select a provider to back up to the cloud.

B
Gl & a
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

5. Wahlen Sie * StorageGRID*.
6. Wahlen Sie den Abwartspfeil neben jeder Einstellung aus, um die erforderlichen Felder zu Uberprufen:
> Anbietereinstellungen:
= Wahlen Sie Neuen Bucket erstellen oder Eigenen Bucket verwenden.

= Geben Sie den vollqualifizierten Domainnamen (FQDN) des Gateway-Knotens und den Port
an.

= Geben Sie die StorageGRID-Anmeldedaten an: Access key und Secret key.
o Netzwerk: Wahlen Sie den IP-Bereich.

= Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern mochten. Die
Intercluster-LIFs fUr diesen IPspace mussen Uber ausgehenden Internetzugang verfugen.

o Backup Lock

Wahlen Sie, ob Sie die Backup-Sperre konfigurieren méchten. Mit Backup-Sperre sind Kopien vor
Anderungen oder Léschung geschiitzt und werden auf Ransomware-Bedrohungen Uberpriift. Sie
kénnen diese Einstellung nach der Konfiguration des Backup-Ziels nicht mehr andern. Wenn Sie
keine Backup-Sperre mochten, wahlen Sie None. Wahlen Sie Governance mode, um Benutzern
mit bestimmten Berechtigungen das Uberschreiben oder Léschen geschiitzter Backup-Dateien
wahrend der Aufbewahrungsfrist zu ermdglichen. Wahlen Sie Compliance mode**, um zu verhindern,
dass Benutzer geschutzte Backup-Dateien wahrend der Aufbewahrungsfrist Gberschreiben oder
I6schen.

7. Wahlen Sie Hinzufligen.

Ergebnis



Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugeftigt.

Backup destinations (5) Q

Provider

Backup destinations

=
4 H

1| Name 2| Region 2| Encryption 2| IPspace 2| Backuplock 2| systems 3| Createdby

netapp-backup-vsavhzk7dpp us-east-1 wa Default None VsaWorkingEnvironment-VFizK7DPp Backup and Recovery
netapp-backup-vsaczgmsusu us-east-1 wa Default None VsaWorkingEnvironment-C2Gmsusu Backup and Recovery

netapp-backup-vsajgd us-east-1 wa Default Compliance mode or

netapp-backup-vsajgd2 us-east-1 wa Default None or 050z

netapp-backup-vsajgds us-east-1 wa Default Governance mode or 0502

Amazon Web Services als Sicherungsziel hinzufiigen

Um AWS als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung Ihres AWS-Speichers in der Konsole finden Sie unter "Verwalten Sie
Ihre Amazon S3-Buckets".

Schritte

1.

Unter Ransomware Resilience wahlen Sie Einstellungen.

2. Wahlen Sie in der Kachel Backup-Ziele Anzeigen aus.
3. Wahlen Sie Hinzufligen.

4.
5

Wahlen Sie Amazon Web Services aus.

. Wahlen Sie den Abwartspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wahlen Sie sie

aus:
> Anbietereinstellungen:

= Erstellen Sie einen neuen Bucket, wahlen Sie einen vorhandenen Bucket aus, falls bereits einer in
der Konsole vorhanden ist, oder bringen Sie lhren eigenen Bucket mit, in dem die Backups
gespeichert werden.

= AWS-Konto, Region, Zugriffsschliissel und geheimer Schlissel fur AWS-Anmeldeinformationen
"Wenn Sie lhren eigenen Bucket mitbringen mochten, lesen Sie S3-Buckets hinzufiigen." .

> Verschliisselung: Wenn Sie einen neuen S3-Bucket erstellen, geben Sie die
Verschlisselungsschlisselinformationen ein, die Sie vom Anbieter erhalten haben. Wenn Sie einen
vorhandenen Bucket auswahlen, sind die Verschllisselungsinformationen bereits verfiigbar.

Daten im Bucket werden standardmaRig mit von AWS verwalteten Schlisseln verschllsselt. Sie
kénnen weiterhin von AWS verwaltete Schlissel verwenden oder die Verschlisselung lhrer Daten mit
Ihren eigenen Schlisseln verwalten.

o Netzwerk: Wahlen Sie den IP-Bereich und geben Sie an, ob Sie einen privaten Endpunkt verwenden
mdchten.

= Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern méchten. Die
Intercluster-LIFs fur diesen IPspace mussen Uber ausgehenden Internetzugang verfiigen.

= Wahlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten AWS-Endpunkt (PrivateLink)
verwenden mochten.

Wenn Sie AWS PrivateLink verwenden mochten, lesen Sie "AWS PrivateLink fur Amazon S3" .


https://docs.netapp.com/us-en/console-setup-admin/task-viewing-amazon-s3.html
https://docs.netapp.com/us-en/console-setup-admin/task-viewing-amazon-s3.html
https://docs.netapp.com/us-en/storage-management-s3-storage/task-add-s3-bucket.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/privatelink-interface-endpoints.html

- Backup-Sperre: Wahlen Sie, ob Ransomware Resilience Backups vor Anderungen oder Léschungen
schitzen soll. Diese Option verwendet die NetApp DatalLock-Technologie. Jedes Backup wird wahrend
der Aufbewahrungsfrist oder fiir mindestens 30 Tage zuzlglich einer Pufferzeit von bis zu 14 Tagen
gesperrt.

@ Wenn Sie die Backup-Sperreinstellung jetzt konfigurieren, kénnen Sie die Einstellung
nach der Konfiguration des Backup-Ziels nicht mehr andern.

= Governance-Modus: Bestimmte Benutzer (mit der Berechtigung s3:BypassGovernanceRetention)
kénnen geschiitzte Dateien wahrend der Aufbewahrungsfrist Uberschreiben oder 16schen.

= Compliance-Modus: Benutzer kénnen geschutzte Sicherungsdateien wahrend der
Aufbewahrungsfrist nicht Gberschreiben oder I6schen.

6. Wahlen Sie Hinzufiigen.

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugeftigt.
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Backup destinations
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Google Cloud Platform als Backup-Ziel hinzufiigen
Um Google Cloud Platform (GCP) als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung Ihres GCP-Speichers in der Konsole finden Sie unter
"Installationsoptionen flr den Konsolenagenten in Google Cloud".

Schritte
1. Unter Ransomware Resilience wahlen Sie Einstellungen.

Wahlen Sie in der Kachel Backup-Ziele Anzeigen aus.
Wahlen Sie Hinzufiigen.
Geben Sie einen Namen fir das Sicherungsziel ein.

Wahlen Sie Google Cloud Platform aus.

© o k&~ w0 Db

Wahlen Sie den Abwartspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wahlen Sie sie
aus:

o Anbietereinstellungen:
= Wahlen Sie Neuen Bucket erstellen oder Eigenen Bucket verwenden.
= Geben Sie die Google Cloud Platform-Anmeldeinformationen an: Access key und Secret key.

= Wahlen Sie |hr Projekt und die Region, in der es sich befindet.


https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-google.html

Add backup destination

Name ©) gep-backup s
Provider ) Google Cloud Platform N
Provider settings A~

(® Create new bucket

Netapp ransomware resilience will create the bucket in your provider environment.

Google Cloud Platform credentials

Access key Secret key

©@
Google Cloud Platform details
Project Region
Encryption ) Google-managed key ~
Backup lock /i Not supported

> Verschliisselung: Wenn Sie einen neuen Bucket erstellen, geben Sie die
Verschlisselungsschlisselinformationen ein, die Sie vom Anbieter erhalten haben. Wenn Sie einen
vorhandenen Bucket auswahlen, sind die Verschlisselungsinformationen bereits verfiigbar.

Die Daten im Bucket werden standardmaflig mit von Google verwalteten Schllisseln verschlisselt. Sie
kénnen die Standardeinstellung beibehalten, indem Sie Google-managed keys auswahlen oder
Customer-managed keys verwenden.
7. Wahlen Sie Hinzufiigen.

Ergebnis

Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugeftigt.

Microsoft Azure als Sicherungsziel hinzufiigen

Um Azure als Sicherungsziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zur Verwaltung Ihrer Azure-Anmeldeinformationen und Marketplace-Abonnements in

der Konsole finden Sie unter "Verwalten Sie Ihre Azure-Anmeldeinformationen und Marketplace-Abonnements”

Schritte
1. Unter Ransomware Resilience wahlen Sie Einstellungen.


https://docs.netapp.com/us-en/console-setup-admin/task-adding-azure-accounts.html

Wahlen Sie in der Kachel Backup-Ziele Anzeigen aus.
Wabhlen Sie Hinzufiigen.

Wahlen Sie Azure aus.

o~ w N

Wahlen Sie den Abwartspfeil neben jeder Einstellung aus und geben Sie Werte ein oder wahlen Sie sie
aus:

> Anbietereinstellungen:

= Erstellen Sie ein neues Speicherkonto, wahlen Sie ein vorhandenes aus, falls in der Konsole
bereits eines vorhanden ist, oder verwenden Sie lhr eigenes Speicherkonto, in dem die
Sicherungen gespeichert werden.

= Geben Sie die Application (client) ID, das Client secret und die Directory (tenant) ID an. Wahlen Sie
Authenticate.

= Wahlen Sie das Azure-Abonnement, die Region und die Ressourcengruppe fur Ihr Azure-
Abonnement aus.

"Wenn Sie lhr eigenes Speicherkonto verwenden mdéchten, lesen Sie den Abschnitt Azure Blob-
Speicherkonten hinzufligen." .

> Verschliisselung: Standardmafig werden Daten mit einem von Microsoft verwalteten Schllssel
verschlisselt. Wahlen Sie Microsoft-managed key, um diese Option beizubehalten; alternativ kdnnen
Sie Customer managed key wahlen, um lhre eigenen Schllssel fur die Verschllisselung zu
verwenden.

o

Netzwerk: Wahlen Sie den IP-Bereich und geben Sie an, ob Sie einen privaten Endpunkt verwenden
mochten.

= Der IPspace ist der Cluster, in dem sich die Volumes befinden, die Sie sichern mdchten. Die
Intercluster-LIFs fir diesen IPspace mussen lber ausgehenden Internetzugang verfiigen.

= Wahlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten Azure-Endpunkt verwenden
mochten.

Wenn Sie Azure PrivateLink verwenden mochten, lesen Sie "Azure PrivateLink" .
o Backup Lock

Wahlen Sie, ob Sie die Backup-Sperre konfigurieren méchten. Mit Backup-Sperre sind Kopien vor
Anderungen oder Léschung geschiitzt und werden auf Ransomware-Bedrohungen tiberpriift. Sie
koénnen diese Einstellung nach der Konfiguration des Backup-Ziels nicht mehr andern. Wenn Sie
keine Backup-Sperre mochten, wahlen Sie None. Wahlen Sie Governance mode, um Benutzern
mit bestimmten Berechtigungen das Uberschreiben oder Léschen geschiitzter Backup-Dateien
wahrend der Aufbewahrungsfrist zu ermdglichen. Wahlen Sie Compliance mode**, um zu verhindern,
dass Benutzer geschitzte Backup-Dateien wahrend der Aufbewahrungsfrist Gberschreiben oder
I6schen.

6. Wahlen Sie Hinzufiigen.

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefugt.


https://docs.netapp.com/us-en/storage-management-blob-storage/task-add-blob-storage.html
https://docs.netapp.com/us-en/storage-management-blob-storage/task-add-blob-storage.html
https://azure.microsoft.com/en-us/products/private-link/

Settings > Backup destinations

Backup destinations

Backup destinations (5) a 1 “

Provider t | Name 2| Region 3| Encryption 2| pspace 4| Backuplock 3| systems 3| Createdby
netapp-backup-vsavhzk7dpp us-east-1 wa Default None VsaWorkingEnvironment-VHZK7DPp Backup and Recovery

netapp-backup-vsac2gmsusu Us-east-1 wa Default None VsaWorkingEnvironment-C2Gmsusu  Backup and Recover ry

netapp-backup-vsajgd1 us-east-1 wa Default Compliance mode

netapp-backup-vsajgd2 us-east-1 wa Default

netapp-backup-vsajgd3 us-east-1 wa Default Governance mode

Schutzen Sie Workloads mit NetApp Ransomware
Resilience -Schutzstrategien

Strategien zum Schutz vor Ransomware sind ein zentrales Merkmal der NetApp
Ransomware Resilience: Sie unterstitzen Erkennung, Schutz und Replikation.
Schutzstrategien sind ein wesentlicher Bestandteil Ihrer Cybersicherheitsstrategie.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator® oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Gber Ransomware Resilience-Rollen fir die NetApp Console" .

Strategien zum Schutz vor Ransomware verstehen

Strategien zum Schutz vor Ransomware umfassen Erkennung, Schutz und Replikationsrichtlinien.

» Erkennungsrichtlinien identifizieren Ransomware-Bedrohungen.
» Schutzrichtlinien umfassen Snapshot- und Backup-Richtlinien. In einer Schutzstrategie sind Erkennungs-
und Snapshot-Richtlinien erforderlich. Sicherungsrichtlinien sind optional.

Wenn Sie zum Schutz Ihrer Workloads andere NetApp -Produkte verwenden, erkennt Ransomware
Resilience diese und bietet Ihnen die Moglichkeit, entweder:

> Verwenden Sie eine Ransomware-Erkennungsrichtlinie und nutzen Sie weiterhin die Snapshot- und
Backup-Richtlinien, die von anderen NetApp -Tools erstellt wurden, oder
> Verwenden Sie Ransomware Resilience, um Erkennung, Snapshots und Backups zu verwalten.

* Replikationsrichtlinien ermdglichen es lhnen, Snapshots von Ransomware Resilience auf einen
sekundaren Standort zu replizieren. Replikationsplane kdnnen auf stiindliche, tagliche, wéchentliche oder
monatliche Frequenzen eingestellt werden.

Derzeit kdnnen Snapshots nur auf lokalem ONTAP Speicher repliziert werden.

@ Wenn Sie Schutzstrategien fiir Amazon FSxN fiir ONTAP und Azure NetApp Files konfigurieren,
konsultieren Sie "die Einschrankungen fur jeden Dienst".

Fir eine verbesserte Verwaltung und einen besseren Schutz Ihrer Datenbestande kénnen Sie
"Gruppen-Workloads" erstellen, um Volumes gemeinsam unter einer Strategie zu schitzen.

Schutzrichtlinien mit anderen von NetApp verwalteten Diensten

Neben Ransomware Resilience kdnnen Sie NetApp Backup and Recovery verwenden, um den Schutz fur


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/de-de/data-services-ransomware-resilience/rp-reference-limitations.html

Dateifreigaben und VM-Dateifreigaben zu verwalten.

Schutzinformationen von Backup & Recovery Services werden in Ransomware Resilience angezeigt. Sie
kénnen diesen Services mit Ransomware Resilience Erkennungsrichtlinien hinzufigen. Das Hinzuflgen einer
Datensicherungsstrategie mit Ransomware Resilience ersetzt die bestehenden Datensicherungsstrategien.

Wenn eine Ransomware-Erkennungsrichtlinie von Autonomous Ransomware Protection (ARP oder ARP/AI, je
nach ONTAP Version) und FPolicy in ONTAP verwaltet wird, sind diese Workloads geschiitzt und werden
weiterhin von ARP und FPolicy verwaltet.

Backup-Ziele sind fiir Workloads in Amazon FSx for NetApp ONTAP oder Azure NetApp Files
nicht verfliigbar. Fihren Sie Backup-Vorgange mit dem FSx for ONTAP-Backup-Service durch.

@ Sie legen Backup-Richtlinien flir Workloads in FSx for ONTAP in AWS fest, nicht in
Ransomware Resilience. Die Backup-Richtlinien werden in Ransomware Resilience angezeigt
und bleiben gegeniiber AWS unverandert.

Schutzrichtlinien fiir Workloads, die nicht durch NetApp -Anwendungen geschiitzt sind

Wenn lhre Arbeitslast nicht von Backup and Recovery oder Ransomware Resilience verwaltet wird, wurden
mdglicherweise Snapshots im Rahmen von ONTAP oder anderen Produkten erstellt. Wenn ONTAP FPolicy-
Schutz aktiviert ist, kdnnen Sie den FPolicy-Schutz mit ONTAP andern.

Vordefinierte Erkennungsrichtlinien

Sie kdénnen eine der folgenden vordefinierten Ransomware-Resilience-Richtlinien auswahlen, die auf die
Wichtigkeit der Arbeitslast abgestimmt sind.

@ Die Richtlinie Encryption-Benutzererweiterung ist die einzige vordefinierte Richtlinie, die die
Erkennung verdachtigen Benutzerverhaltens unterstitzt.

+ Die kritische Replikationsrichtlinie ist die einzige vordefinierte Richtlinie, die die Replikation von
Snapshots nach ONTAP unterstitzt.

Richtlinie Schnappschuss Frequenz Aufbewahrungs Anzahl der Maximale
nebene dauer (Tage) Snapshot- Anzahl von
Kopien Snapshot-
Kopien
Richtlinie Viertelstiindlich  Alle 15 Minuten 3 288 309
fir
kritische 10 Jeden 1 Tag 14 14 309
Arbeitslas
t
Waochentlich Jede Woche 35 5 309
Monatlich Alle 30 Tage 60 2 309
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Richtlinie Schnappschuss Frequenz

nebene

Wichtige
Arbeitsbel
astungsri
chtlinie

Standard-
Arbeitslas
trichtlinie

Verschliis
selungsbe
nutzererw
eiterung

Richtlinie
zur
kritischen
Replikatio
n

Viertelsttndlich

Taglich

Wochentlich

Monatlich

Viertelstiindlich

Taglich

Wochentlich

Monatlich

Viertelstundlich

Taglich

Wochentlich

Monatlich

Viertelsttundlich

Taglich

Wochentlich

Monatlich

Alle 30 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Alle 30 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Alle 30 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Alle 15 Minuten

Jeden 1 Tag

Jede Woche

Alle 30 Tage

Aufbewahrungs Anzahl der

dauer (Tage)

14

35

60

14

35

60

14

35

60

14

35

60

Fugen Sie eine Ransomware-Schutzstrategie hinzu

Es gibt drei Ansatze zum Hinzufligen einer Ransomware-Schutzstrategie:

Snapshot-
Kopien

144

14

72

14

72

14

288

14

Maximale
Anzahl von
Snapshot-
Kopien
165

165

165

165

93

93

93

93

93

93

93

93

309

309

309

309

* Erstellen Sie eine Ransomware-Schutzstrategie, wenn Sie keine Snapshot- oder Backup-Richtlinien

haben.

Die Ransomware-Schutzstrategie umfasst:

o Snapshot-Richtlinie
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o Richtlinie zur Ransomware-Erkennung
o Sicherungsrichtlinie
* Ersetzen Sie die bestehenden Snapshot- oder Backup-Richtlinien von Backup and Recovery
protection durch Datensicherungsstrategien, die von Ransomware Resilience verwaltet werden.

Die Ransomware-Schutzstrategie umfasst:

o Snapshot-Richtlinie
o Richtlinie zur Ransomware-Erkennung
o Sicherungsrichtlinie
+ Erstellen Sie eine Erkennungsrichtlinie fiir Workloads mit vorhandenen Snapshot- und Backup-
Richtlinien, die in anderen NetApp -Produkten oder -Services verwaltet werden.

Die Erkennungsrichtlinie andert nicht die in anderen Produkten verwalteten Richtlinien.

Die Erkennungsrichtlinie aktiviert den autonomen Ransomware-Schutz und den FPolicy-Schutz, wenn
diese bereits in anderen Diensten aktiviert sind. Erfahren Sie mehr tGber"Autonomer Ransomware-Schutz"
,"Sicherung und Wiederherstellung" , Und"ONTAP FPolicy" .

Erstellen Sie eine Ransomware-Schutzstrategie (wenn Sie keine Snapshot- oder Backup-Richtlinien
haben)

Wenn flr die Arbeitslast keine Snapshot- oder Sicherungsrichtlinien vorhanden sind, kdnnen Sie eine
Ransomware-Schutzstrategie erstellen, die die folgenden Richtlinien enthalten kann, die Sie in Ransomware
Resilience erstellen:

* Snapshot-Richtlinie

« Sicherungsrichtlinie

* Richtlinie zur Ransomware-Erkennung

» Sekundare Replikation zu ONTAP

Schritte zum Erstellen einer Ransomware-Schutzstrategie
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.
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https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/data-services-backup-recovery/index.html
https://docs.netapp.com/us-en/ontap/nas-audit/two-parts-fpolicy-solution-concept.html

Protection status

9 9 in last 7 days
Avrisk @ 35 TiB data at risk
Workloads Protection groups

Workloads (19)

Workload 1 | Protection status = % | Snapshotand back.. T %
FSxN_fileshare_useast_01 @ At risk None

LUN_storage_01 @ Protected NetApp Ransomware...
MysQL_4781 @ Protected NetApp Ransomware...
MysQL 8009 @ At risk NetApp Backup and...
MysSQL_9294 @ Protected NetApp Backup and...
Oracle_2115 @ At risk SnapCenter

2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und klicken Sie dann auf Schiitzen.

Type T ¥ |

File share

Block

MysaL

MysaL

MysaL

Oracle

9

Protected @

e
v

Protec... ¥

pg_important

1in last 7 days

10 TiB data at risk

Q i Manage protection strategies

Encryption detecti... 3 |  Suspected u:

@ Enabled
@ Enabled

@ Enabled

3. Wahlen Sie auf der Seite ,Ransomware-Schutzstrategien“ Hinzufiigen aus.

Add Ransomware Resilience strategy

Add Ransomware Resilience strategy

Ransomware Resilience strategy name

Detection 1/ 3 enabled
Snapshot policy Action required
Backup policy None

4. Geben Sie einen neuen Strategienamen ein oder geben Sie einen vorhandenen Namen ein, um ihn zu

Actions

( )
. Protect )

i s
Edit protection

. ST
( Protect )
jo R SRR

. oY
| Edit protection

il
Protect

kopieren. Wenn Sie einen vorhandenen Namen eingeben, wahlen Sie aus, welchen Sie kopieren mochten,

und wahlen Sie Kopieren.

Wenn Sie eine vorhandene Strategie kopieren und andern méchten, hangt Ransomware
Resilience ,,_copy“ an den urspringlichen Namen an. Sie sollten den Namen und
mindestens eine Einstellung &ndern, um es eindeutig zu machen.

5. Wahlen Sie flr jedes Element den Abwartspfeil aus.

o Erkennungsrichtlinie:

= Richtlinie: Wahlen Sie eine der vordefinierten Erkennungsrichtlinien.
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6.

14

= Primare Erkennung: Aktivieren Sie die Ransomware-Resilienz, um potenzielle Ransomware-
Angriffe zu erkennen.

= Erkennung verdéachtigen Benutzerverhaltens: Aktivieren Sie die Erkennung des
Benutzerverhaltens, um Benutzeraktivitatsereignisse an Ransomware Resilience zu lUbertragen
und verdachtige Ereignisse wie Datenverletzungen zu erkennen.

= Dateierweiterungen blockieren: Aktivieren Sie die Ransomware-Resilienz, um bekannte
verdachtige Dateierweiterungen zu blockieren. Ransomware Resilience erstellt automatisch
Snapshot-Kopien, wenn die primare Erkennung aktiviert ist.

Wenn Sie die blockierten Dateierweiterungen andern méchten, bearbeiten Sie sie im System
Manager.

o Snapshot-Richtlinie:

= Basisname der Snapshot-Richtlinie: Wahlen Sie eine Richtlinie aus oder wahlen Sie Erstellen
und geben Sie einen Namen fiir die Snapshot-Richtlinie ein.

= Snapshot-Sperre: Aktivieren Sie diese Option, um die Snapshot-Kopien auf dem priméaren
Speicher zu sperren, sodass sie fur einen bestimmten Zeitraum nicht geandert oder geldscht
werden kdnnen, selbst wenn ein Ransomware-Angriff den Weg zum Sicherungsspeicherziel findet.
Dies wird auch als unverédnderlicher Speicher bezeichnet. Dies ermdglicht eine schnellere
Wiederherstellung.

Wenn ein Snapshot gesperrt ist, wird die Ablaufzeit des Volumes auf die Ablaufzeit der Snapshot-
Kopie eingestellt.

Die Snapshot-Kopiersperre ist mit ONTAP 9.12.1 und hoher verfligbar. Weitere Informationen zu SnapLock
finden Sie unter "SnapLock in ONTAP" .

o Schnappschuss-Zeitplane: Wahlen Sie Zeitplanoptionen und die Anzahl der aufzubewahrenden
Schnappschusskopien aus und aktivieren Sie den Zeitplan.
* Replikationsrichtlinie:

o Basisname der Replikationsrichtlinie: Geben Sie einen neuen Namen ein oder wahlen Sie einen
vorhandenen aus. Der Basisname ist das Prafix, das an alle Snapshots angehangt wird.

o Replikationszeitplane: Aktivieren Sie die gewlinschten Replikationsfrequenzen (stiindlich, taglich,
wochentlich oder monatlich) und legen Sie fiir jeden aktivierten Zeitplan den Aufbewahrungswert (die
Anzahl der aufzubewahrenden replizierten Snapshots) fest.

= Backup-Richtlinie:

- Basisname der Sicherungsrichtlinie: Geben Sie einen neuen Namen ein oder wahlen Sie einen

vorhandenen Namen.

o Sicherungszeitpldne: Wahlen Sie Zeitplanoptionen flr den sekundaren Speicher und aktivieren Sie
den Zeitplan.

Um die Sicherungssperrung auf sekundarem Speicher zu aktivieren, konfigurieren Sie
Ihre Sicherungsziele mit der Option Einstellungen. Weitere Informationen finden Sie
unter "Konfigurieren der Einstellungen".

Wahlen Sie Hinzufiigen.


https://docs.netapp.com/us-en/ontap/snaplock/index.html

Fiigen Sie eine Erkennungsrichtlinie zu Workloads mit vorhandenen Snapshot- und Backup-Richtlinien
hinzu, die von Backup and Recovery verwaltet werden

Ransomware Resilience ermdglicht es lhnen, entweder eine Erkennungsrichtlinie oder eine
Datensicherungsstrategie auf Workloads mit bestehendem Snapshot- und Backup-Schutz, der in anderen
NetApp Produkten oder Diensten verwaltet wird, anzuwenden. Backup and Recovery verwendet Richtlinien,
die Snapshots, die Replikation auf Sekundarspeicher oder Backups auf Objektspeicher steuern.

Hinzufiigen einer Erkennungsrichtlinie zu Workloads mit vorhandenen Sicherungs- oder Snapshot-Richtlinien

Wenn Sie bereits Snapshot- oder Backup-Richtlinien mit Backup and Recovery verwenden, kénnen Sie eine
Richtlinie zum Erkennen von Ransomware-Angriffen hinzufigen. Um Schutz und Erkennung mit Ransomware
Resilience zu verwalten, siehe Schutz durch Ransomware-Resilienz.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 |  Protection status = & | snapshotand back... ¥ % Type T = | Protec.. T % Encryption detecti... % | Suspectedu:  Actions
. ; . 7 N
FSxN_fileshare_useast_01 @ At risk None File share N/A '\ Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block /2 @ Enabled ! Edit protection )
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
Ve ™
MySQL_8009 @) Atrisk NetApp Backup and... MysaL N A (_ Pprotect )
. . o Y
MySQL 9294 ) Protected NetApp Backup and. .. MysQL A () Enabled ( Edit protection
. ( N
Oradle_2115 @) atrisk SnapCenter Oracle y \ protect )

2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und wahlen Sie dann Schiitzen.
3. Ransomware Resilience erkennt, ob bereits aktive Backup and Recovery policies vorhanden sind.

4. Um lhre bestehende Backup and Recovery beizubehalten und nur eine detection policy anzuwenden,
lassen Sie das Kontrollkastchen Vorhandene Richtlinien ersetzen deaktiviert.

5. Wahlen Sie die gewlinschten Erkennungseinstellungen aus:
> Verschliisselungserkennung
o Erkennung verdachtigen Benutzerverhaltens
o Verdachtige Dateierweiterungen blockieren
6. Wahlen Sie Weiter.
7. Wenn Sie Erkennung verdachtigen Nutzerverhaltens als Erkennungseinstellung ausgewahlt haben,

wahlen Sie den User activity agent oder "oder erstellen Sie ein".

Der Benutzeraktivitdtsagent hostet die neuen Datensammler. Ransomware Resilience erstellt den
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Datensammler automatisch, um Benutzeraktivitatsereignisse an Ransomware Resilience zu Gbertragen
und so anomales Benutzerverhalten zu erkennen.

8. Wahlen Sie Weiter.

9. Uberpriifen Sie lhre Auswahl. Wahlen Sie Erstellen, um die Erkennung zu aktivieren.

10. Uberpriifen Sie auf der Seite ,Schutz‘ den Erkennungsstatus, um zu bestatigen, dass die Erkennung
aktiv ist.

Ersetzen Sie vorhandene Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie

Sie kdnnen Ihre vorhandenen Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie
ersetzen. Dieser Ansatz entfernt lhren extern verwalteten Schutz und konfiguriert Erkennung und Schutz in
Ransomware Resilience.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 |  Protection status = % | snapshotandback..= % | Type ¥ 2| Protec.¥ % Encryption detecti... % | Suspectedu  Actions
i ; . 7 N\
FSxN fileshare _useast 01 @ At risk. None File share N/A '\ Protect )
e =
LUN_storage_01 @ Protected NetApp Ransomware... Block /£ @ Enabled { Edit protection )
MysSQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
/ =
MySQL_8009 @ At risk NetApp Backup and... MysQL N, /A | Protect /\,-
\
7 _
MySQL_9294 ) Protected NetApp Backup and... MysQL A (<) Enabled J ( Edit protection
) ( LS
Oradle 2115 @) atrisk SnapCenter Oracle y \ Protect )

2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und wahlen Sie dann Schiitzen.

3. Ransomware Resilience erkennt, ob bereits aktive Backup and Recovery policies vorhanden sind. Um die

vorhandenen policies zu ersetzen, aktivieren Sie das Kontrollkastchen Replace existing policies. Wenn

Sie das Kontrollkastchen aktivieren, ersetzt Ransomware Resilience die Liste der detection policies durch

detection policies.

4. Wahlen Sie eine Schutzrichtlinie. Wenn keine Schutzrichtlinie vorhanden ist, wahlen Sie Hinzufiigen, um
eine neue Richtlinie zu erstellen. Informationen zum Erstellen einer Richtlinie finden Sie unterErstellen
einer Schutzrichtlinie . Wahlen Sie Weiter.

5. Wenn lhre Strategie die Replikation beinhaltet, wahlen Sie das Zielsystem und die Zielspeicher-VM aus.

Wahlen Sie Weiter.
6. Wahlen Sie ein Sicherungsziel aus oder erstellen Sie ein neues. Wahlen Sie Weiter.

a. Wenn lhre Schutzstrategie die Erkennung des Benutzerverhaltens umfasst, wahlen Sie in lhrer
Umgebung einen Benutzeraktivitatsagenten aus, um die neuen Datensammler zu hosten.
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7.
8.

Ransomware Resilience erstellt den Datensammler automatisch, um Benutzeraktivitatsereignisse an
Ransomware Resilience zu Ubertragen und so anomales Benutzerverhalten zu erkennen.

Uberprifen Sie die neue Schutzstrategie und wahlen Sie dann Schiitzen aus, um sie anzuwenden.

Uberpriifen Sie auf der Seite ,Schutz“ den Erkennungsstatus, um zu bestatigen, dass die Erkennung
aktiv ist.

Zuweisen einer anderen Richtlinie

Sie konnen die bestehende Richtlinie durch eine andere ersetzen.

Schritte

1.
2.
3.

Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.
Wahlen Sie auf der Seite ,Schutz” in der Workload-Zeile die Option ,Schutz bearbeiten aus.

Wenn flr die Arbeitslast bereits eine Backup and Recovery-Strategie existiert, die Sie beibehalten
mdchten, deaktivieren Sie Replace existing policies. Um die vorhandenen Strategien zu ersetzen,
aktivieren Sie Replace existing policies.

Wahlen Sie auf der Seite ,Richtlinien“ den Abwartspfeil fir die Richtlinie aus, die Sie zuweisen mochten,
um die Details zu Gberprifen.

Wahlen Sie die Richtlinie aus, die Sie zuweisen mochten.

Wahlen Sie Schiitzen, um die Anderung abzuschlieRen.

Verwalten Sie Strategien zum Schutz vor Ransomware

Sie kénnen eine Ransomware-Strategie 16schen.

Durch eine Ransomware-Schutzstrategie geschiitzte Workloads anzeigen

Bevor Sie eine Ransomware-Schutzstrategie I6schen, mdchten Sie moglicherweise prifen, welche Workloads
durch diese Strategie geschitzt sind.

Sie kénnen die Arbeitslasten aus der Liste der Strategien oder beim Bearbeiten einer bestimmten Strategie
anzeigen.

Schritte zum Anzeigen von Strategien

1.
2.

Wabhlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz* aus.

Wahlen Sie auf der Seite ,Schutz” die Option ,Schutzstrategien verwalten” aus.

Auf der Seite mit den Ransomware-Schutzstrategien wird eine Liste mit Strategien angezeigt.

Ransomware Resilience strategies (4) | Selected rows (1) Q

Ransomware Resilience strategy 1 | Detection % | Snapshot policy % | Backup policy $ |  Protected workloads =
J“ rps-critical-plan 2/ 3 enabled critical-ss-policy critical-bu-policy 3 ~
U/ rps-important-plan 2/ 3 enabled important-ss-policy impartant-bu-policy 1 ~
o rps-standard-plan ~ Recommended 1/ 3 enabled standard-ss-policy standard-bu-policy 0 v

IT-strategy-enc-user-ext 3/ 3 enabled standard-ss-policy standard-bu-policy 0 ~
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3. Wahlen Sie auf der Seite ,Ransomware-Schutzstrategien® in der Spalte ,Geschutzte Workloads® den
Abwartspfeil am Ende der Zeile aus.

Loschen einer Ransomware-Schutzstrategie

Sie kdnnen eine Schutzstrategie I16schen, die derzeit keinen Workloads zugeordnet ist.

Schritte
1. Wahlen Sie im Meni ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wabhlen Sie auf der Seite ,Schutz” die Option ,Schutzstrategien verwalten® aus.

3. Wahlen Sie auf der Seite ,Strategien verwalten“ die Option ,Aktionen® aus.-== Option fUr die Strategie, die
Sie I6schen mdchten.

4. Wahlen Sie im Menu ,Aktionen” die Option ,Richtlinie [6schen® aus.

Benutzeraktivitatserkennung konfigurieren

Erfahren Sie mehr iliber die Erkennung von Benutzeraktivitaten in NetApp
Ransomware Resilience

Mit der Erkennung von Benutzeraktivitaten ermoglicht NetApp Ransomware Resilience
Ihnen, Ransomware-Ereignisse auf Benutzerebene zu adressieren und Ereignisse wie
Datenlecks und grof¥flachige Loschungen zu stoppen.

NetApp Ransomware Resilience bietet eine Kl-gestitzte Erkennung von Datenschutzverletzungen durch
Uberwachung verdachtiger Benutzeraktivitaten. Deutliche Anstiege der Leseaktivitat und Zugriffsmuster bei
Lesezugriffen werden genutzt, um boswillige Absichten zu erkennen. Nach der Erkennung generiert
Ransomware Resilience automatisch Warnmeldungen in der NetApp Console, per E-Mail und in jedem
konfigurierten Sicherheitssystem (zum Beispiel SIEM).

Durch die Erkennung und Benachrichtigung Uber verdachtiges Nutzerverhalten warnt Sie Ransomware
Resilience vor Datenlecks und Datenzerstérungsversuchen sowie Mustern, die verdachtig erscheinen. In jeder
Benachrichtigung identifiziert Ransomware Resilience einen Benutzer, den Sie sperren kdnnen.

Ransomware Resilience erkennt verdachtige Benutzeraktivitaten durch die Analyse von
Benutzeraktivitatsereignissen, die von FPolicy in ONTAP generiert werden. Um Daten zur Benutzeraktivitat zu
erfassen, missen Sie einen oder mehrere Benutzeraktivitatsagenten bereitstellen. Der Agent ist ein Linux-
Server oder eine VM mit Konnektivitat zu Geraten auf Ihrem Mandanten.

Die Erkennung von Benutzeraktivitaten wird derzeit fir SAN-Workloads nicht unterstitzt. Sie
@ kénnen die Erkennung von Benutzeraktivitaten mit NAS-Workloads in Amazon FSxN fir
ONTAP, Cloud Volumes ONTAP und ONTAP verwenden.

Forensik verdachtiger Benutzeraktivitat

Ransomware Resilience bietet forensische Analysen des Nutzerverhaltens: Listen und Diagramme zeigen,
wann verdachtige Aktivitaten auftraten und wann Benachrichtigungen versendet wurden. Diese zeigen die
Haufigkeit verdachtiger Aktivitaten auf Dateien, Verzeichnissen, Volumes und Workloads im Zeitverlauf, um die
Ereignisse zu veranschaulichen. Sie kdnnen auch das Auftreten neuer Dateierweiterungen beobachten.
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Alerts 3 dbalert3932

db_alert3932
Impacted warkloads: mysql_9294, +3 [ Take snapshot now Mark restore needed
B © llancackiEack ® Active Edit P £ Warning & Suswiclous user behavior o e
Suspicious user Status Severity Tipe Detection time
Suspicious activity Al activity
[F  Review the suspicious files with read, write, ereate, and delete activity that triggered this warning and couid lead to ransamware-type behavier. Time period | 302 AM - 502 AM falert) v | meset

Tip: Drag the mouse on the chart to se'ect 2 custom time period.

‘Suspicious read, wiite, create, and delete activity by volume

5000

3000

1000

312am 322am 3323m 342am 352am

@ waming @ mysal useast 21 mysqluseast 22 @ ubarps testyoll  Show more v

New file extersions

f] = ] anx ] win ] bmp ] es ] e [ £] o

Sie kénnen verdachtige Aktivitaten mit einer Ubersicht aller Aktivitaten vergleichen. In der Ubersicht aller
Aktivitaten konnen Sie neben Zugriffsanderungs- und Zugriffsverweigerungsereignissen auch Lese-, Schreib-,
Umbenennungs-, Verschiebe-, Erstellungs- und Léschereignisse beobachten.

Alerts » db alert3932

db_alert3932
Impacted workloads: mysql 9294, +2 = Take snapshat now Wark restore neeged
é © Lsam OReilly Block @ Active Edit ‘ﬁ} A \ﬂ-lamirlg a Suspicious user behavior @ Ja“ua.ry 9,- 2026, 4:02 AM
Suspicious User Status Severity Type Detection time
Suspicious activity Al activity
): Dig deeper into all file activity performed by the suspected user to understand the extent of this potential data breach attadc Time period 302 AM - 5:02 AM {alert} - Reset
Al file activity Tip: Drag the mouse on the chart to sefect a custom time periad.

am0
ot
1000
32am 322am
@ net & Acesscnange (D Accessdenied @ read @ wite @ oede @ delete @ otters @ rename

Komponenten

Es gibt drei Schlisselkomponenten bei der Erkennung verdachtiger Benutzeraktivitaten in der Ransomware
Resilience.

* Der Benutzeraktivitatsagent ist eine ausfiihrbare Umgebung fir Datensammler. Sie missen den
Benutzeraktivitdtsagenten konfigurieren.
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* Der Datensammler teilt Benutzeraktivitadtsereignisse mit Ransomware Resilience. Der Datensammler wird
automatisch erstellt, wenn Sie "Aktivieren Sie eine Ransomware-Schutzstrategie mit Erkennung
verdachtiger Benutzeraktivitat".

» Der Benutzerverzeichnis-Connector erméglicht die Zuordnung von Benutzernamen und Benutzer-IDs
und sorgt so fir mehr Klarheit bei der Reaktion auf verdachtiges Benutzerverhalten. Sie missen den
Benutzerverzeichnis-Connector konfigurieren.

Ransomware Resilience und Data Infrastructure Insights

Die Erkennung verdachtigen Nutzerverhaltens in Ransomware Resilience ist eine Integration mit Data
Infrastructure Insights (DIl) Workload Security und verwendet "DII-Endpunkte”. Sie benétigen keine DII-
Konfiguration, um die Nutzerverhaltenserkennung in Ransomware Resilience zu aktivieren. Um die
Nutzerverhaltenserkennung zu aktivieren, "Erstellen Sie die erforderlichen Agenten und Collector und
aktivieren Sie die geeignete Ransomware-Schutzstrategie".

Wenn Sie bereits NetApp Data Infrastructure Insights (DII) Workload Security verwenden, wird empfohlen,
dieselben Workload Security Agents auch fir Ransomware Resilience zu verwenden. Sie missen keine
separaten Workload Security Agents fir Ransomware Resilience bereitstellen, jedoch erfordert die
Verwendung derselben Workload Security Agents eine Kopplung zwischen der Ransomware Resilience
Console Organization und dem DIl Storage Workload Security Tenant. Wenden Sie sich an lhren Account
Representative, um diese Kopplung zu aktivieren.

Nachste Schritte

* "Anforderungen fur die Erkennung von Benutzeraktivitaten"

« "Konfigurieren Sie Agenten und Detektoren fiir Benutzerverhaltensaktivitaten"

Anforderungen an die Erkennung von Benutzeraktivitaten fiir NetApp Ransomware
Resilience

NetApp Ransomware Resilience Benutzerverhaltenserkennung ermoglicht es lhnen, auf
Ransomware-Ereignisse auf Benutzerebene zu reagieren. Sie mussen eine Gruppe von
Agenten erstellen, um die Benutzerverhaltenserkennung zu aktivieren. Bevor Sie die
Erkennung aktivieren, mussen Sie sicherstellen, dass Sie die beschriebenen
Betriebssystem-, Server- und Netzwerkvoraussetzungen erfullen, damit Ransomware
Resilience Ereignisse korrekt erkennen und melden kann.

Cloud-Anbieter-Support

Verdachtige Benutzeraktivitatsdaten kdnnen in AWS und Azure in den folgenden Regionen gespeichert
werden:

Cloud-Anbieter Region

AWS * Asien-Pazifik (Sydney) (ap-southeast-2)
» Europa (Frankfurt) (eu-central-1)
« US Ost (Nord-Virginia) (us-east-1)

Azurblau Ostkiste der USA
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Betriebssystemanforderungen

Die Erkennung verdachtigen Benutzerverhaltens wird mit den folgenden Betriebssystemen unterstitzt:

Betriebssystem Unterstiitzte Versionen
AlmaLinux 9.4 (64 Bit) bis 9.5 (64 Bit) und 10 (64 Bit),
einschlief3lich SELinux
CentOS CentOS Stream 9 (64 Bit)
Debian 11 (64 Bit), 12 (64 Bit), einschlief3lich SELinux
OpenSUSE Leap 15.3 (64 Bit) bis 15.6 (64 Bit)
Oracle Linux 8.10 (64 Bit) und 9.1 (64 Bit) bis 9.6 (64 Bit),
einschlief3lich SELinux
Red Hat 8.10 (64 Bit), 9.1 (64 Bit) bis 9.6 (64 Bit) und 10 (64
Bit), einschlieRlich SELinux
Felsig Rocky 9.4 (64 Bit) bis 9.6 (64 Bit), einschlie3lich
SELinux
SUSE Enterprise Linux 15 SP4 (64 Bit) bis 15 SP6 (64 Bit), einschliellich
SELinux
Ubuntu 20.04 LTS (64 Bit), 22.04 LTS (64 Bit) und 24.04 LTS
(64 Bit)
@ Auf dem Computer, den Sie fur den Benutzeraktivitatsagenten verwenden, sollte keine andere
Software auf Anwendungsebene ausgefiihrt werden. Ein dedizierter Server wird empfohlen.

Der unzip Fur die Installation wird ein Befehl bendtigt. Der sudo su - Der Befehl wird fir die Installation, die
Ausfiihrung von Skripten und die Deinstallation bendtigt.

Serveranforderungen

Der Server muss die folgenden Mindestanforderungen erfillen:

« CPU: 4 Kerne
* RAM: 16 GB RAM

» Festplattenspeicher: 36 GB freier Festplattenspeicher

Serverempfehlungen

* Weisen Sie zusatzlichen Speicherplatz zu, um die Erstellung des Dateisystems zu ermoglichen. Stellen Sie
sicher, dass im Dateisystem mindestens 35 GB freier Speicherplatz vorhanden sind. + Wenn /opt Es
handelt sich um einen eingebundenen Ordner von einem NAS-Speicher; lokale Benutzer miissen Zugriff
auf diesen Ordner haben. Die Erstellung eines Benutzeraktivitdtsagenten kann fehlschlagen, wenn lokale
Benutzer nicht Uber die erforderlichen Berechtigungen verflgen.

* Es wird empfohlen, den Benutzeraktivitatsagenten auf einem separaten System zu installieren, das von
Ihrer Ransomware Resilience-Umgebung getrennt ist. Wenn Sie sie dennoch auf demselben Rechner
installieren, sollten Sie 50 bis 55 GB Festplattenspeicher einplanen. Fiir Linux sollten Sie 25-30 GB
Speicherplatz fir /opt/netapp und 25 GB flir var/log/netapp reservieren.
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* Es wird empfohlen, die Zeit sowohl auf dem ONTAP System als auch auf dem Rechner des
Benutzeraktivitdtsagenten mithilfe des Network Time Protocol (NTP) oder des Simple Network Time
Protocol (SNTP) zu synchronisieren.

Cloud-Netzwerkzugriffsregeln

Prifen Sie die Cloud-Netzwerkzugriffsregeln fur lhre jeweilige Region (Asien-Pazifik, Europa oder Vereinigte
Staaten).

Ersetzen Sie wahrend der Erstinstallation die <site name> durch eine Platzhalter-(*

@ -Berechtigung. Nachdem der Agent aktiviert und voll funktionsfahig ist, kdnnen Sie die
Berechtigung durch den Standortnamen ersetzen. Wenden Sie sich an Ihren NetApp-
Ansprechpartner, um den Standortnamen zu erhalten.

@ Der Benutzeraktivitdtsagent nutzt NetApp Data Insights Infrastructure-Technologie, daher die
Verwendung von cloudinsights Endpunkten. Weitere Informationen finden Sie unter

Bereitstellungen von Benutzeraktivitatsagenten mit Sitz in APAC

Protokoll Hafen Quelle Ziel Beschreibun
g9
HTTPS (TCP) 443 Benutzeraktivi ¢ <site_name>.cs01-ap- Zugang zu
tatsagent 1.cloudinsights.netapp.com Ransomware-
» <site_name>.c01-ap- Resilienz
1.cloudinsights.netapp.com
» <site_name>.c02-ap-
1.cloudinsights.netapp.com
 gentlogin.cs01-ap-
1.cloudinsights.netapp.com
Benutzeraktivitatsagenten-Bereitstellungen mit Sitz in Europa
Protokoll Hafen Quelle Ziel Beschreibun
(]
HTTPS (TCP) 443 Benutzeraktivi  + <site_name>.cs01-eu- Zugang zu
tatsagent 1.cloudinsights.netapp.com Ransomware-
Resilienz

» <site_name>.c01-eu-
1.cloudinsights.netapp.com

* <site_name>.c02-eu-
1.cloudinsights.netapp.com

 agentlogin.cs01-eu-
1.cloudinsights.netapp.com

US-basierte Bereitstellungen von Benutzeraktivitatsagenten
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Protokoll Hafen Quelle Ziel

Beschreibun

(¢
HTTPS (TCP) 443 Benutzeraktivi ¢ Zugang zu
tatsagent <site_name>.cs01.cloudinsights.netapp.c Ransomware-
om Resilienz

<site_name>.c01.cloudinsights.netapp.co

m

<site_name>.c02.cloudinsights.netapp.co

m

 agentlogin.cs01.cloudinsights.netapp.com

Netzwerkinterne Regeln

Protokoll Hafen Quelle
TCP 389 (LDAP) 636 Benutzeraktivitatsag
(LDAPs / Start-TLS) ent
HTTPS (TCP) 443 Benutzeraktivitatsag
ent

Ziel
LDAP-Server-URL

Cluster- oder SVM-
Management-IP-
Adresse (abhangig
von der SVM-
Collector-
Konfiguration)

Beschreibung

Mit LDAP verbinden

APl-Kommunikation
mit ONTAP
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Protokoll
TCP

24

Hafen

35000 - 55000

Quelle

SVM-Daten LIF IP-
Adressen

Ziel

Benutzeraktivitatsag
ent

Beschreibung

Kommunikation von
ONTAP an den
Benutzeraktivitatsag
enten fur Fpolicy-
Ereignisse. Diese
Ports missen zum
Benutzeraktivitatsag
enten hin gedffnet
werden, damit
ONTAP Ereignisse
an ihn senden kann,
einschlief3lich
etwaiger Firewall-
Anforderungen auf
dem
Benutzeraktivitatsag
enten selbst (falls
vorhanden). +
HINWEIS: Sie
mussen nicht alle
dieser Ports
reservieren, aber die
Ports, die Sie hierflr
reservieren, missen
innerhalb dieses
Bereichs liegen. Es
wird empfohlen, mit
der Reservierung
von 100 Ports zu
beginnen und diese
bei Bedarf zu
erhéhen.



Protokoll Hafen Quelle Ziel

TCP 35000-55000 Cluster-Verwaltungs- Benutzeraktivitatsag
IP ent

SSH 22 Benutzeraktivitatsag Clusterverwaltung
ent

Nachster Schritt

* "Benutzeraktivitatsagenten und -sammler konfigurieren"

Beschreibung

Kommunikation von
der ONTAP
Clusterverwaltungs-
IP zum
Benutzeraktivitatsag
enten fir EMS-
Ereignisse. Diese
Ports missen zum
Benutzeraktivitatsag
enten hin gedffnet
werden, damit
ONTAP EMS-
Ereignisse an ihn
senden kann,
einschliefilich
etwaiger Firewall-
Anforderungen auf
dem
Benutzeraktivitatsag
enten selbst. +
HINWEIS: Sie
mussen nicht alle
dieser Ports
reservieren, aber die
Ports, die Sie hierflr
reservieren, missen
innerhalb dieses
Bereichs liegen. Es
wird empfohlen, mit
der Reservierung
von 100 Ports zu
beginnen und diese
bei Bedarf zu
erhodhen.

Wird fir die
CIFS/SMB-
Benutzerblockierung
bendtigt.

Konfigurieren der Benutzeraktivitatserkennung in NetApp Ransomware Resilience

NetApp Ransomware Resilience Benutzeraktivitatserkennung hilft Innen, Ransomware-
Ereignisse auf Benutzerebene zu verhindern. Um die Erkennung verdachtigen
Benutzerverhaltens in Ransomware Resilience zu aktivieren, missen Sie mindestens
einen Benutzeraktivitatsagenten installieren, der eine Datenerfassungsumgebung erstellt,
um das Benutzerverhalten auf abweichende Muster zu Uberwachen, die Ransomware-
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Ereignissen ahneln.

Ein Benutzeraktivitatsagent hostet einen Datensammler und einen Benutzerverzeichnis-Connector, die beide
Daten zur Analyse an einen SaaS-Standort senden.

» Der Datensammler erfasst Benutzeraktivitadtsdaten von ONTAP. Der Datensammler wird automatisch
erstellt, wenn Sie eine Schutzstrategie mit Benutzerverhaltenserkennung erstellen.
* Der Benutzerverzeichnis-Connector stellt eine Verbindung zu Ihrem Verzeichnis her, um Benutzer-IDs

Benutzernamen zuzuordnen. Sie missen den Benutzerverzeichnis-Connector konfigurieren.

Der Benutzeraktivitatsagent, der Datensammler und der Benutzerverzeichnis-Connector kénnen alle Uber das
Dashboard der Ransomware Resilience-Einstellungen verwaltet werden.

Wenn Sie bereits NetApp Data Infrastructure Insights (DIl) Workload Security verwenden, wird
empfohlen, dieselben Workload Security Agents auch fiir Ransomware Resilience zu
verwenden. Sie missen keine separaten Workload Security Agents flir Ransomware Resilience

@ bereitstellen, jedoch erfordert die Verwendung derselben Workload Security Agents eine
Kopplung zwischen der Ransomware Resilience Console Organization und dem DIl Storage
Workload Security Tenant. Wenden Sie sich an lhren Account Representative, um diese
Kopplung zu aktivieren.

+ Falls Sie nicht DIl verwenden, fahren Sie mit den Konfigurationsanweisungen hier fort.

Bevor Sie beginnen
« Stellen Sie sicher, dass Sie die "Anforderungen an Betriebssystem, Server und Netzwerk" erfllen.

Erforderliche Konsolenrolle Um die Erkennung verdachtiger Benutzeraktivitaten zu aktivieren, benétigen Sie
die Organization admin role. Fur nachfolgende Konfigurationen verdachtiger Benutzeraktivitaten bendtigen
Sie die Ransomware Resilience user behavior admin role. "Erfahren Sie mehr Uber Ransomware
Resilience-Rollen fur die NetApp Console".

Stellen Sie sicher, dass jede Rolle auf Organisationsebene angewendet wird.

Erstellen Sie einen Benutzeraktivitatsagenten

Benutzeraktivitatsagenten sind ausfiihrbare Umgebungen fir "Datensammler”; Datensammler teilen
Benutzeraktivitatsereignisse mit Ransomware Resilience. Sie miissen mindestens einen
Benutzeraktivitdtsagenten erstellen, um die Erkennung verdachtiger Benutzeraktivitaten zu aktivieren.

Schritte

1. Wenn Sie zum ersten Mal einen Benutzeraktivitdtsagenten erstellen, gehen Sie zum Dashboard. Wahlen
Sie in der Kachel Benutzeraktivitat die Option Aktivieren aus.

Wenn Sie einen zusatzlichen Benutzeraktivitatsagenten hinzufligen, gehen Sie zu Einstellungen, suchen
Sie die Kachel Benutzeraktivitat und wahlen Sie dann Verwalten. Wahlen Sie auf dem Bildschirm
.Benutzeraktivitat* die Registerkarte Benutzeraktivitatsagenten und dann Hinzufiigen.
2. Wahlen Sie einen Cloud-Anbieter und dann eine Region aus. Wahlen Sie Weiter.
3. Geben Sie die Details des Benutzeraktivitdtsagenten an:
- Name des Benutzeraktivitatsagenten

o Konsolenagent - Der Konsolenagent sollte sich im selben Netzwerk wie der Benutzeraktivitatsagent

26


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/de-de/data-services-ransomware-resilience/.html#add-a-data-collector

befinden und lber eine SSH-Verbindung zur IP-Adresse des Benutzeraktivitatsagenten verfligen.
o VM-DNS-Name oder IP-Adresse
> VM SSH Key - Geben Sie den SSH-Schlissel in diesem Format ein:

User activity agent name

Select a Console agent located near the user activity agent to minimize latency when transmitting activity to Ransomware Resilience.

Console agent

Provide the VM executable environment with “root” access for collectors in this user activity agent.

VM DNS name or IP address

VM SSH key

4. Wahlen Sie Weiter.

5. Uberprifen Sie Ihre Einstellungen. Wahlen Sie Aktivieren, um das Hinzufligen des
Benutzeraktivitatsagenten abzuschlief3en.

6. Bestatigen Sie, dass der Benutzeraktivitatsagent erfolgreich erstellt wurde. In der Kachel
.Benutzeraktivitat® wird eine erfolgreiche Bereitstellung als Wird ausgefiihrt angezeigt.

Ergebnis

Nachdem der Benutzeraktivitatsagent erfolgreich erstellt wurde, kehren Sie zum MenU Einstellungen zurlick

und wahlen Sie dann Verwalten im Bereich Benutzeraktivitat. Wahlen Sie den Tab
Benutzeraktivitatsagenten und dann den Benutzeraktivitatsagenten aus, um Details dazu anzuzeigen,
einschliellich Datensammler und Benutzerverzeichnis-Konnektoren.

Hinzufiigen eines Datensammlers

Datensammler werden automatisch erstellt, wenn Sie eine Ransomware-Schutzstrategie mit Erkennung
verdachtiger Benutzeraktivitaten aktivieren. Weitere Informationen finden Sie unter "Hinzufligen einer
Erkennungsrichtlinie".
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Sie kdnnen die Details des Datensammlers anzeigen. Wahlen Sie in den Einstellungen in der Kachel
.Benutzeraktivitat* die Option Verwalten aus. Wahlen Sie die Registerkarte Datensammler und dann den
Datensammler aus, um seine Details anzuzeigen oder ihn anzuhalten.

I NetApp console

Ransomware Resilience

Dashboard collector_svm_001

Protection
o8 Data collector
X} Type
Alerts

Recovery
Workloads (1)
Reports

Workload 3| Type

Settings

fileshare_uswest_03_...

File share

Project
Project name

Organization v
Account name

© o e

Settings > User activity > collector_001

@® Pause

10.001.00.001 svm_001
1.685.0 23 days ago ua_agent_001

() Running

Status

Cluster or storage
VM IP address

Storage

Last reported
M

Version User activity agent

Q

=3 Importance = 3| Protectionstatus T 3| Detectionstatus T 3| Detection = 3| Other policy sourcesT 3 |  Backup desitnation = % |

Critical @ Protected Active 2/ 3 enabled netapp-backup-aws

Erstellen Sie einen Benutzerverzeichnis-Connector

Um Benutzer-IDs Benutzernamen zuzuordnen, missen Sie einen Benutzerverzeichnis-Connector erstellen.

Schritte
1. Gehen Sie in Ransomware

Resilience zu Einstellungen.

2. Wahlen Sie in der Kachel ,Benutzeraktivitat® Verwalten aus.

3. Wahlen Sie die Registerkarte Benutzerverzeichnis-Konnektoren und dann Hinzufiigen.

4. Konfigurieren Sie die Verbindung. Geben Sie die erforderlichen Informationen fir jedes Feld ein.

Feld

Name
Benutzerverzeichnistyp

Server-IP-Adresse oder
Doméanenname

Waldname oder
Suchname

BIND DN

BIND-Passwort
Protokoll

Hafen
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Beschreibung

Geben Sie einen eindeutigen Namen fir den Benutzerverzeichnis-Connector
ein.

Der Verzeichnistyp

Die IP-Adresse oder der vollqualifizierte Domanenname (FQDN) des Servers,
der die Verbindung hostet

Sie kénnen die Gesamtstrukturebene der Verzeichnisstruktur als direkten
Domanennamen angeben (zum Beispiel unit.company.com) oder eine
Reihe relativer, angesehener Namen (zum Beispiel:

DC=unit, DC=company, DC=com). Sie kdnnen auch einen Eintrag eingeben
OU um nach einer Organisationseinheit oder einem CN auf einen bestimmten
Benutzer beschranken (zum Beispiel:

CN=user, OU=engineering, DC=unit, DC=company, DC=com).

Der BIND DN ist ein Benutzerkonto, das berechtigt ist, das Verzeichnis zu
durchsuchen, z. B. user@domain.com. Der Benutzer benétigt die Berechtigung
,Domanenlesbar®.

Das Passwort fir den in BIND DN angegebenen Benutzer.

Das Feld ,Protokoll* ist optional. Sie konnen LDAP, LDAPS oder LDAP over
StartTLS verwenden.

Geben Sie die von lhnen gewahlte Portnummer ein.


mailto:user@domain.com

Connection

Name

User activity agent

Select..

Forest name or search name

Bind password

389

Attribute mapping

Geben Sie die Details zur Attributzuordnung an:

o Anzeigename

User directory

Connect to your user directories to identify specific users performing potentially suspicious behavior. Get help [2

Not set

> SID (wenn Sie LDAP verwenden)

o Benutzername

o Unix-ID (wenn Sie NFS verwenden)

@ |

User directory type

Active Directory -

Server IP or DNS name

Bind DN

Protocal Opticnal

LDAP -

o Wenn Sie Optionale Attribute einbeziehen auswahlen, kdnnen Sie auch eine E-Mail-Adresse, eine
Telefonnummer, eine Rolle, ein Bundesland, ein Land, eine Abteilung, ein Foto, den Vorgesetzten-DN
oder Gruppen hinzufligen. Wahlen Sie Erweitert, um eine optionale Suchanfrage hinzuzuftgen.

5. Wahlen Sie Hinzufiigen.

6. Kehren Sie zur Registerkarte ,Benutzerverzeichnis-Konnektoren® zuriick, um den Status |hres
Benutzerverzeichnis-Konnektors zu tberprifen. Bei erfolgreicher Erstellung wird der Status des
Benutzerverzeichnis-Connectors als Wird ausgefiihrt angezeigt.

Loschen eines Benutzerverzeichnis-Connectors

Schritte

1. Gehen Sie in Ransomware Resilience zu Einstellungen.

2. Suchen Sie die Kachel ,Benutzeraktivitat* und wahlen Sie Verwalten aus.

3. Wahlen Sie die Registerkarte Benutzerverzeichnis-Connector.

4. |dentifizieren Sie den Benutzerverzeichnis-Connector, den Sie I16schen mochten. Wahlen Sie im
AktionsmenlU am Ende der Zeile die drei Punkte aus ... dann Loschen.

5. Wahlen Sie im Popup-Dialogfeld Loschen aus, um zu bestatigen.

Benutzer von Warnmeldungen ausschlieBen

Wenn es bestimmte vertrauenswirdige Benutzer gibt, deren Verhalten moglicherweise Warnmeldungen zum
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Benutzerverhalten auslost, kbnnen Sie sie von Warnmeldungen ausschliel3en.

Schritte

1.
2.
3.

Unter Ransomware Resilience wahlen Sie Einstellungen.
Suchen Sie im Dashboard ,Einstellungen® die Karte ,Benutzeraktivitat“ und wahlen Sie dann Manage aus.

Wahlen Sie die Registerkarte Excluded users aus.

. Um einzelne Benutzer in der Benutzeroberflache zu tberprifen, wahlen Sie Manuell auswéahlen. Um eine

Liste ausgeschlossener Benutzer hochzuladen, wahlen Sie Hochladen.
a. Wenn Sie Manuell auswahlen gewahlt haben, aktivieren Sie das Kontrollkastchen neben den Namen
der spezifischen Benutzer, die Sie ausschlieRen mochten.
b. Wenn Sie Hochladen auswahlen, laden Sie die CSV- oder JSON-Datei mit der Liste aller Benutzer

herunter. Wahlen Sie Herunterladen, um auf die Liste zuzugreifen.

Uberpriifen Sie die Datei auf lhrem lokalen Rechner. Entfernen Sie die Namen aller Benutzer, fiir die
Sie die Erkennung beibehalten mdchten. Wenn die Liste nur noch die Namen der Benutzer enthalt, die
Sie von der Erkennung ausschlieRen mochten, speichern Sie sie.

Wahlen Sie in Ransomware Resilience Hochladen aus. Suchen Sie die Datei und laden Sie sie hoch.

5. Wahlen Sie Hinzufiligen aus, um das Hinzufligen der Benutzer zur Ausschlussliste abzuschliel3en.

Auf der Registerkarte Ausgeschlossene Benutzer werden nun die Namen der Benutzer angezeigt, die
aus den Warnmeldungen zur Benutzerverhaltenserkennung entfernt wurden.

Sie kdnnen einen Benutzer auch direkt von einer Benachrichtigung ausschlielen. Weitere
Informationen finden Sie unter "Auf Ransomware-Warnungen reagieren".

Benutzer aus der Liste der ausgeschlossenen Benutzer entfernen

Sie kénnen einen Benutzer anschliefend wieder zur Erkennung hinzuflgen.

Schritte

1.

Suchen Sie im Dashboard ,Einstellungen® die Karte ,Benutzeraktivitat® und wahlen Sie dann Manage aus.

2. Wabhlen Sie die Registerkarte Excluded users aus.
3. Wahlen Sie Hinzufligen.

4.
5

Um einzelne Benutzer von der Ul auszuschlie®en, wahlen Sie Select manually.

. Suchen Sie den Namen des Benutzers, den Sie aus der Liste der ausgeschlossenen Benutzer entfernen

mdchten. Wahlen Sie das Aktionsmend (...) in der Zeile mit dem Benutzernamen und dann Entfernen.

Wahlen Sie im Dialogfeld Entfernen aus, um zu bestatigen, dass Sie die ausgewahlten Benutzer entfernen
mochten.

Reagieren Sie auf Warnungen zu verdachtigen Benutzeraktivitdten

Nachdem Sie die Erkennung verdachtiger Benutzeraktivitaten konfiguriert haben, kénnen Sie Ereignisse auf
der Warnseite Uberwachen. Weitere Informationen finden Sie unter "Erkennen Sie bdsartige Aktivitaten und
verdachtiges Nutzerverhalten".
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Schutzgruppen in NetApp Ransomware Resilience
verwalten

NetApp Ransomware Resilience bietet Schutzgruppen zur einfacheren Verwaltung lhrer
Datenbestande. Schutzgruppen sind logische Gruppierungen von Workloads.
Ransomware Resilience kann alle Volumes in einer Schutzgruppe gleichzeitig mit einer
einzigen Datensicherungsstrategie schiutzen, sodass Sie keine Strategie fur jeden
Workload einzeln anwenden mussen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fur die NetApp Console" .

Erstellen einer Schutzgruppe

Sie kénnen Gruppen unabhangig von ihrem Schutzstatus erstellen (d. h. Gruppen, die nicht geschitzt sind,
und Gruppen, die geschutzt sind). Wenn Sie einer Schutzgruppe eine Datensicherungsstrategie hinzufiigen,
ersetzt die neue Datensicherungsstrategie alle vorhandenen Richtlinien, einschlie3lich der von NetApp Backup
and Recovery verwalteten Richtlinien.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz® aus.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = 4| snapshotandback..T 2 | TypeT 2| Protec.T % Encryption detecti.. |  Suspected u:  Actions
: ; . ( N\
FSxN_fileshare_useast_01 @ At risk None File share N/A '\ Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block /2 @ Enabled Edit protection )
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
7 ~
MySQL_8009 @ At risk NetApp Backup and... MySQL ! A | Protect /\,-
. e e
MysSQL_9294 @ Protected NetApp Backup and... MySQL \ @ Enabled | Edit protection
T
Oracle_2115 @ At risk SnapCenter Oracle \ Protect )

2. Wahlen Sie im Protection-Dashboard die Registerkarte Protection groups aus.

Workloads Protection groups

k=
>
5]
]

Protection group (1) Q

Protection group 1 | Protection status = ¢ | Ransomware Resilience strategy = $ | Protected count =

pg_important () Protected rps-important-plan 2/2
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3. Wahlen Sie Hinzufligen.

Protection group name

NoRansomwareOnThisFileshare

Workloads (17) | Selected rows (2)

Select workloads vith no other policy sour

[< | < B

J]0OO0O0OOoOo

Workload

azure_vol1 4872

gcphaLvol1_7496-ws

Iun_storage 01

mysql_8008

mysql 9294

oracle 2115

policy source.

=2 Consoleagent

Workloads

Select workloads to add to the protection group.

= | import =2 | O Pprivacy exposure

critical fa
critical Vi

critical High
critical a
critical a
crifical wa
critical na
Ciitical e

4. Geben Sie einen Namen flr die Schutzgruppe ein.

1/3 enabled

5. Wahlen Sie die Workloads aus, die der Gruppe hinzugefiigt werden sollen.

6. Wahlen Sie Weiter.

Um weitere Details zu den Arbeitslasten anzuzeigen, scrollen Sie nach rechts.

U\ Warnings Al current policies il be replaced with the selected polices

Ransomware Resilience strategies (3)

© oetecon 1/ erbled

t

Detection

2/3 enabled

2/3 enabled

1/3 enabled

@ snapshot policy stand:

dally

weekly

monthly

Protect

Select how to protect all the workloads in the protection group.

2| Snapshot policy

ariticalss-policy

important-ss-policy

standard-ss-policy

s-policy

Snapshot locking Disabled

| snapshot copies

Every 1 hours

Every 1 day

Every Fi of week

Every Jan, Feb, Mar, Apr, Mk

iy, Jun... 2

7. Wahlen Sie eine Datensicherungsstrategie fur die Gruppe.

21 sackup policy

citical-bu-policy

important-bu-policy

standard-bu-policy

@ Backup policy standard-bu-policy

Frequency

daily

weekly

monthly

Q
4| snapshotand backup policies = % | Backup destination =3
Backup and Recovery netapp-backup-vsajgd1
Backup and Recovery netapp-backup-vszjgd1
Backup and Recovery netapp-backup-vsajgd3
SnapCenter netapp-badkup-vszjgd
Q Add
2| Protected workioads |
3 ~
1 ~
o ~

8. Wenn die Schutzstrategie die Replikation umfasst, Gberpriifen Sie die Replikationseinstellungen.

a. Um alle Snapshots am selben Zielort zu replizieren, aktivieren Sie Fiir jede Arbeitslast das gleiche
Ziel verwenden. Wahlen Sie im Abschnitt ,Konsolenagent® ein Zielsystem und eine Zielspeicher-VM
fur die Workloads aus. + Um andere Ziele zu verwenden, deaktivieren Sie dieses Kastchen.
Uberprifen Sie alle Workloads unter jedem Console-Agenten und weisen Sie jedem Workload ein
Zielsystem und eine Zielspeicher-VM zu. Wahlen Sie Weiter.

9. Um eine Sicherungsrichtlinie zu konfigurieren, wahlen Sie eine aus und klicken Sie dann auf Weiter.

10. Wenn lhre Erkennungsrichtlinie die Erkennung des Benutzerverhaltens umfasst, wahlen Sie den
Datensammler aus, den Sie verwenden mochten, und klicken Sie dann auf Weiter.
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11. Uberpriifen Sie die Auswahl fir die Schutzgruppe.
12. Um die Schutzgruppe abzuschlieRen, wahlen Sie Add.

Beim Uberpriifen des Schutz-Dashboards in Ransomware Resilience kdénnen Sie Workloads
nach Schutzgruppe sortieren.

Gruppenschutz bearbeiten
Sie kdnnen die Erkennungsrichtlinie fir eine vorhandene Gruppe andern.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wabhlen Sie auf der Seite ,Schutz” die Registerkarte Schutzgruppen und dann die Gruppe aus, deren
Richtlinie Sie andern mochten.

3. Wahlen Sie auf der Ubersichtsseite der Schutzgruppe Schutz bearbeiten aus.

4. Wahlen Sie eine vorhandene Datensicherungsstrategie aus, die Sie anwenden mdchten, oder wahlen Sie
Hinzufiigen, um eine neue Datensicherungsstrategie zu erstellen. Weitere Informationen zum Hinzufligen
einer Datensicherungsstrategie finden Sie unter "Erstellen einer Schutzrichtlinie". Wahlen Sie anschlieRend
Speichern aus.

5. Wahlen Sie in der Ubersicht der Sicherungsziele ein vorhandenes Sicherungsziel aus oder fiigen Sie ein
neues Sicherungsziel hinzu.

6. Wahlen Sie Weiter aus, um lhre Anderungen zu Uberprifen.

Workloads aus einer Datensicherungsgruppe entfernen
Méglicherweise missen Sie spater Workloads aus einer bestehenden Datensicherungsgruppe entfernen.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.
2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen® aus.

3. Wahlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen méchten.
Egjmportant
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4. Wahlen Sie auf der Seite der Schutzgruppe die Workload aus, die Sie aus der Gruppe entfernen méchten,
und wahlen Sie die Option Aktionen :=-.

5. Wahlen Sie im MenU ,Aktionen” die Option ,Arbeitslast entfernen® aus.
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6. Bestatigen Sie, dass Sie die Arbeitslast entfernen mochten, und wahlen Sie Entfernen.

Eine Schutzgruppe I6schen

Wenn Sie eine Schutzgruppe Idschen, entfernt Ransomware Resilience die Gruppe und die
Datensicherungsstrategie von den Workloads. Es werden nicht die einzelnen Workloads geldscht.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen® aus.

3. Wahlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen méchten.

pg_important
Protection group

‘Workload 11 Type =3 | Consoleagent = | importance =3 Privacy exposur re 3| Protection status =3 | Detection < he policies = 3 i =2

H
o
|«
© 000 0 1

4. Wahlen Sie auf der Seite mit der ausgewahlten Schutzgruppe oben rechts Schutzgruppe I6schen aus.

5. Bestatigen Sie, dass Sie die Gruppe lI6schen mdchten, und wahlen Sie Loschen.

Identifizieren Sie Datenschutzliicken mit NetApp
Ransomware Resilience

Innerhalb von NetApp Ransomware Resilience konnen Sie NetApp Data Classification
verwenden, um die Daten in einer Dateifreigabe-Workload zu scannen und zu
klassifizieren. Die Klassifizierung von Daten hilft Innen festzustellen, ob der Datensatz
personenbezogene Daten (Pll) enthalt, was die Sicherheitsrisiken erhéhen kann.

"Datenklassifizierung"nutzt Kl-gesteuerte nattirliche Sprachverarbeitung fir die kontextbezogene Datenanalyse
und -kategorisierung und bietet umsetzbare Einblicke in lhre Daten, um Compliance-Anforderungen zu
erfullen, Sicherheitsliicken zu erkennen, Kosten zu optimieren und die Migration zu beschleunigen.

Data Classification ist eine Kernkomponente der NetApp Console. Fir die Nutzung von Data Classification ist
keine Lizenz erforderlich. Je nach |hrer Konfiguration kénnen bei der Einrichtung von Data Classification

Kosten anfallen, die jedoch nicht von Ransomware Resilience in Rechnung gestellt werden. Weitere
Informationen finden Sie unter "Erfahren Sie mehr tber die Datenklassifizierung".

Dieser Prozess kann sich auf die Wichtigkeit der Arbeitslast auswirken, um sicherzustellen, dass
Sie uUber den entsprechenden Schutz verfigen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
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https://docs.netapp.com/us-en/data-services-data-classification/
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»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fir die NetApp Console" .

Identifizieren Sie Datenschutzrisiken mithilfe der Datenklassifizierung

Bevor Sie die Datenklassifizierung innerhalb von Ransomware Resilience verwenden, bendétigen Sie"um die
Datenklassifizierung zum Scannen lhrer Daten zu aktivieren" .

Sie kénnen die Datenklassifizierung auf der Schutzseite von Ransomware Resilience bereitstellen. Befolgen
Sie die Schritte zur Ermittlung der Datenschutzrisiken. Wenn Sie Exposure identifizieren auswahlen und die
Datenklassifizierung noch nicht bereitgestellt haben, kénnen Sie sie in einem Dialogfeld aktivieren.

Weitere Informationen zur Datenklassifizierung finden Sie unter:

» "Erfahren Sie mehr Uber die Datenklassifizierung"
» "Kategorien personenbezogener Daten"

* "Untersuchen Sie die in lhrer Organisation gespeicherten Daten"

Bevor Sie beginnen
Das Scannen nach PII-Daten in Ransomware Resilience ist verfugbar, wenn Sie"bereitgestellte
Datenklassifizierung" . Die Datenklassifizierung ist als Teil der Konsole ohne zusatzliche Kosten verfiigbar und
kann vor Ort oder in der Kunden-Cloud bereitgestellt werden.
Schritte

1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Suchen Sie auf der Seite ,Schutz” in der Spalte ,Arbeitslast” nach einer Arbeitslast fir die Dateifreigabe.
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3. Um die Datenklassifizierung zu aktivieren und lhre Daten auf Pll zu scannen, wahlen Sie in der Spalte
Datenschutzgefahrdung die Option Gefahrdung identifizieren aus.

Wenn Sie die Datenklassifizierung nicht bereitgestellt haben, wird durch Auswahl von Exposure

@ identifizieren ein Dialogfeld zum Bereitstellen der Datenklassifizierung gedffnet. Wahlen Sie
Bereitstellen. Nachdem Sie die Datenklassifizierung bereitgestellt haben, kdnnen Sie zur Seite
»Schutz* zurickkehren und dann ,,Gefahrdung identifizieren® auswahlen.
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Ergebnis

Das Scannen kann je nach GréRRe und Anzahl der Dateien mehrere Minuten dauern. Wahrend des Scans zeigt
die Seite ,Schutz* an, dass Dateien identifiziert werden, und stellt eine Dateianzahl bereit. Wenn der
Scanvorgang abgeschlossen ist, wird in der Spalte ,Datenschutzgefahrdung” die Gefahrdungsstufe als
.Niedrig®, ,Mittel“ oder ,Hoch* eingestuft.

Uberpriifen Sie die Datenschutzbestimmungen

Bewerten Sie das Risiko, nachdem die Datenklassifizierung nach Pl gesucht hat.
Pll-Daten werden einer von drei Kategorien zugeordnet:

* Hoch: Mehr als 70 % der Dateien enthalten PII
+ Mittel: Mehr als 30 % und weniger als 70 % der Dateien enthalten PII

* Niedrig: Mehr als 0 % und weniger als 30 % der Dateien enthalten PII

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Suchen Sie auf der Seite ,Schutz” in der Spalte ,Arbeitslast” nach der Arbeitslast der Dateifreigabe, die in
der Spalte ,Datenschutzgefahrdung” einen Status anzeigt.
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3. Wahlen Sie den Workload-Link in der Workload-Spalte aus, um Details zum Workload anzuzeigen.

36



Protection > FSxN_fileshare_useast_01

Critical
il

Importance

@ High
Privacy exposure

@ Protected

Protection health

Edit protection

Files with Pl @) 181 hits in 150 files

Types of PIl
| Credit cards
-
Contacts
[ —
o Passwords
L
cC)j Data subjects

20 nits in 150 files

95 it in 150 files

2.8 hits in 150 files

38 hits in 150 files

FSxN_fileshare_useast_01

©®o

Alerts

@ Protection
2/ 3 enabled
Detection
@ rps-critical-plan
)

Policy

View policy

@ n/a
Backup destination

View backup destination

Not marked for recovery

Recovery

\"_'_‘“, File share

Location svm-fsxEnvironment

Console agent console-agent-us-east

Amazon FSx for NetApp ONTAP

% Volume: FSxN_fileshare_useas...

Cluster id aaalllala-Tall-11aa-1...
System name fsxEnvironment...

Storage VM name sum-fexEnvironment...

4. Sehen Sie sich auf der Seite ,Workloaddetails” die Details in der Kachel ,Datenschutzgefahrdung® an.

Auswirkungen der Offenlegung der Privatsphare auf die Bedeutung der

Arbeitsbelastung

Anderungen der Datenschutzbelastung kénnen sich auf die Arbeitsbelastung auswirken.

Bei Offenlegung
der Privatsphare:

Abnahme

Aus dieser
Datenschutzbelehrung:

Hoch, Mittel oder Niedrig

Erhoht Keine

Niedrig

Niedrig oder Mittel

Weitere Informationen

Zu dieser

ung:

Niedrig

Medium

Hoch

Mittel, Niedrig oder Keine

Dann bewirkt die

Datenschutzbeeintrachtig Arbeitslastwichtigkeit

Folgendes: .

Bleibt gleich
Bleibt beim Standard

Anderungen von Standard
zu Wichtig

Anderungen von Standard
oder Wichtig zu Kritisch

Einzelheiten zur Datenklassifizierung finden Sie in der Dokumentation zur Datenklassifizierung:

» "Erfahren Sie mehr Uber die Datenklassifizierung"

+ "Kategorien personenbezogener Daten"

 "Untersuchen Sie die in lhrer Organisation gespeicherten Daten"
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