Workloads schiitzen

NetApp Ransomware Resilience

NetApp
February 11, 2026

This PDF was generated from https://docs.netapp.com/de-de/data-services-ransomware-resilience/rp-
use-protect.html on February 11, 2026. Always check docs.netapp.com for the latest.



Inhalt

Workloads schitzen
Schiitzen Sie Workloads mit NetApp Ransomware Resilience -Schutzstrategien
Strategien zum Schutz vor Ransomware verstehen
Anzeigen des Ransomware-Schutzes fir eine Arbeitslast
Aktivieren Sie anwendungs- oder VM-konsistenten Schutz mit SnapCenter
Flgen Sie eine Ransomware-Schutzstrategie hinzu
Erstellen einer Schutzgruppe
Verwalten Sie Strategien zum Schutz vor Ransomware
Scannen Sie mit NetApp Data Classification in Ransomware Resilience nach personenbezogenen
Daten
Identifizieren Sie Datenschutzrisiken mithilfe der Datenklassifizierung
Uberprifen Sie die Datenschutzbestimmungen
Auswirkungen der Offenlegung der Privatsphare auf die Bedeutung der Arbeitsbelastung
Weitere Informationen

DN NON 2

—_—

17
18
19
20



Workloads schutzen

Schitzen Sie Workloads mit NetApp Ransomware
Resilience -Schutzstrategien

Sie konnen Workloads vor Ransomware-Angriffen schutzen, indem Sie einen Workload-
konsistenten Schutz aktivieren oder Ransomware-Schutzstrategien in NetApp
Ransomware Resilience erstellen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fir die NetApp Console" .

Strategien zum Schutz vor Ransomware verstehen

Strategien zum Schutz vor Ransomware umfassen Erkennung, Schutz und Replikationsrichtlinien.

» Erkennungsrichtlinien identifizieren Ransomware-Bedrohungen.
» Schutzrichtlinien umfassen Snapshot- und Backup-Richtlinien. In einer Schutzstrategie sind Erkennungs-
und Snapshot-Richtlinien erforderlich. Sicherungsrichtlinien sind optional.

Wenn Sie zum Schutz lhrer Workloads andere NetApp -Produkte verwenden, erkennt Ransomware
Resilience diese und bietet Ihnen die Mdglichkeit, entweder:

o Verwenden Sie eine Ransomware-Erkennungsrichtlinie und nutzen Sie weiterhin die Snapshot- und
Backup-Richtlinien, die von anderen NetApp -Tools erstellt wurden, oder
> Verwenden Sie Ransomware Resilience, um Erkennung, Snapshots und Backups zu verwalten.

* Replikationsrichtlinien ermdglichen es lhnen, Snapshots von Ransomware Resilience auf einen
sekundaren Standort zu replizieren. Replikationsplane kénnen auf stindliche, tagliche, wéchentliche oder
monatliche Frequenzen eingestellt werden.

Derzeit konnen Snapshots nur auf lokalem ONTAP Speicher repliziert werden.

Fir eine verbesserte Verwaltung und Sicherung lhres Datenbestands kénnen
Sie"Gruppendateifreigaben” um Datenmengen gemeinsam im Rahmen einer Strategie zu
schitzen.

Schutzrichtlinien mit anderen von NetApp verwalteten Diensten

Uber Ransomware Resilience hinaus kénnen die folgenden Dienste zur Verwaltung des Schutzes verwendet
werden:

* NetApp Backup and Recovery fir Dateifreigaben, VM-Dateifreigaben

» SnapCenter fur VMware flr VM-Datenspeicher

» SnapCenter fiir Oracle
Schutzinformationen dieser Dienste werden in Ransomware Resilience angezeigt. Mit Ransomware Resilience

kdénnen Sie diesen Diensten Erkennungsrichtlinien hinzufiigen. Das Hinzufligen einer Schutzrichtlinie mit
Ransomware Resilience ersetzt die vorhandenen Schutzrichtlinien.


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
#create-a-protection-group

Wenn eine Ransomware-Erkennungsrichtlinie von Autonomous Ransomware Protection (ARP oder ARP/AI, je
nach ONTAP Version) und FPolicy in ONTAP verwaltet wird, sind diese Workloads geschitzt und werden
weiterhin von ARP und FPolicy verwaltet.

Fir Workloads in Amazon FSx for NetApp ONTAP sind keine Sicherungsziele verfiigbar. Fihren
Sie Sicherungsvorgange mit dem FSx for ONTAP -Sicherungsdienst durch. Sie legen

@ Sicherungsrichtlinien fir Workloads in FSx fir ONTAP in AWS fest, nicht in Ransomware
Resilience. Die Sicherungsrichtlinien werden in Ransomware Resilience angezeigt und bleiben
gegenuber AWS unverandert.

Schutzrichtlinien fiir Workloads, die nicht durch NetApp -Anwendungen geschiitzt sind

Wenn lhre Arbeitslast nicht von Backup and Recovery, Ransomware Resilience, SnapCenter oder SnapCenter
Plug-in for VMware vSphere verwaltet wird, werden moglicherweise Snapshots als Teil von ONTAP oder
anderen Produkten erstellt. Wenn der ONTAP FPolicy-Schutz vorhanden ist, kdnnen Sie den FPolicy-Schutz
mit ONTAP andern.

Anzeigen des Ransomware-Schutzes fur eine Arbeitslast

Einer der ersten Schritte zum Schutz von Workloads besteht darin, lhre aktuellen Workloads und deren
Schutzstatus anzuzeigen. Sie kdnnen die folgenden Arten von Workloads sehen:

* Anwendungs-Workloads

* Blockieren von Workloads

 Dateifreigabe-Workloads

* VM-Workloads

Schritte
1. Wahlen Sie in der linken Navigationsleiste der Konsole Schutz > Ransomware-Resilienz.

2. Fuhren Sie einen der folgenden Schritte aus:
o Wahlen Sie im Bereich ,Datenschutz* des Dashboards die Option ,Alle anzeigen* aus.

o Wahlen Sie im MenU Schutz aus.



Protection status
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3. Auf dieser Seite konnen Sie Schutzdetails fir die Arbeitslast anzeigen und andern.

Sehen"Fugen Sie eine Ransomware-Schutzstrategie hinzu" um mehr Uber die Verwendung von
@ Ransomware Resilience zu erfahren, wenn eine bestehende Schutzrichtlinie mit SnapCenter

oder Backup and Recovery vorhanden ist.

Die Seite ,,Schutz verstehen*

Auf der Seite ,Schutz” werden die folgenden Informationen zum Workload-Schutz angezeigt:

Schutzstatus: Eine Arbeitslast kann einen der folgenden Schutzstatus aufweisen, um anzugeben, ob eine

Richtlinie angewendet wird oder nicht:

» Geschitzt: Eine Richtlinie wird angewendet. ARP (oder ARP/AI, je nach ONTAP Version) ist auf allen mit

der Arbeitslast verbundenen Volumes aktiviert.

» Gefahrdet: Es wird keine Richtlinie angewendet. Wenn flr einen Workload keine priméare
Erkennungsrichtlinie aktiviert ist, ist er ,gefahrdet, auch wenn fir ihn eine Snapshot- und Backup-Richtlinie

aktiviert ist.

 In Bearbeitung: Eine Richtlinie wird angewendet, ist aber noch nicht abgeschlossen.

* Fehlgeschlagen: Eine Richtlinie wird angewendet, funktioniert aber nicht.

Erkennungsstatus: Eine Arbeitslast kann einen der folgenden Ransomware-Erkennungsstatus aufweisen:

* Lernen: Der Arbeitslast wurde vor Kurzem eine Richtlinie zur Ransomware-Erkennung zugewiesen und

Ransomware Resilience scannt die Arbeitslasten.

» Aktiv: Eine Schutzrichtlinie zur Ransomware-Erkennung ist zugewiesen.

* Nicht festgelegt: Es ist keine Schutzrichtlinie zur Ransomware-Erkennung zugewiesen.

* Fehler: Eine Ransomware-Erkennungsrichtlinie wurde zugewiesen, aber Ransomware Resilience hat

einen Fehler festgestellt.


#add-a-ransomware-protection-strategy

Wenn der Schutz in Ransomware Resilience aktiviert ist, beginnt die Erkennung und
Meldung von Warnungen, nachdem sich der Status der Ransomware-Erkennungsrichtlinie
vom Lernmodus in den aktiven Modus geandert hat.

@ Verdachtige Benutzeraktivitdten und Aktivitaten im Zusammenhang mit FPolicy (verdachtige
Dateierweiterungen) werden getrennt vom Erkennungsstatus aufgefihrt.

Erkennungsrichtlinie: Der Name der Ransomware-Erkennungsrichtlinie wird angezeigt, sofern eine
zugewiesen wurde. Wenn die Erkennungsrichtlinie nicht zugewiesen wurde, wird ,N/A* angezeigt.

Replikationsziel: Wenn Sie die Snapshot-Replikation konfiguriert haben, werden die Namen der Ziel-
Speicher-VMs und -Systeme aufgelistet. Wenn keine Replikation vorliegt, wird in diesem Feld ,Keine*
angezeigt.

Snapshot- und Backup-Richtlinien: Diese Spalte zeigt die auf die Arbeitslast angewendeten Snapshot- und
Backup-Richtlinien und das Produkt oder den Dienst, das bzw. der diese Richtlinien verwaltet.

* Verwaltet von SnapCenter

* Verwaltet durch SnapCenter Plug-in for VMware vSphere

* Verwaltet durch Backup und Wiederherstellung

* Name der Ransomware-Schutzrichtlinie, die Snapshots und Backups regelt

* Keine
Arbeitsbelastungsbedeutung

Ransomware Resilience weist jedem Workload wahrend der Erkennung basierend auf einer Analyse jedes
Workloads eine Wichtigkeit oder Prioritat zu. Die Workload-Wichtigkeit wird durch die folgenden Snapshot-
Haufigkeiten bestimmt:
« Kritisch: Es werden mehr als eine Snapshot-Kopie pro Stunde erstellt (sehr aggressiver Schutzplan).
* Wichtig: Snapshot-Kopien werden seltener als stlindlich, aber haufiger als taglich erstellt.

« Standard: Es werden mehrmals taglich Momentaufnahmen erstellt.

Vordefinierte Erkennungsrichtlinien

Sie kénnen eine der folgenden vordefinierten Ransomware-Resilience-Richtlinien auswahlen, die auf die
Wichtigkeit der Arbeitslast abgestimmt sind.

@ Die Richtlinie Encryption-Benutzererweiterung ist die einzige vordefinierte Richtlinie, die die
Erkennung verdachtigen Benutzerverhaltens unterstutzt.

+ Die kritische Replikationsrichtlinie ist die einzige vordefinierte Richtlinie, die die Replikation von
Snapshots nach ONTAP unterstutzt.
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Richtlinie Schnappschuss Frequenz Aufbewahrungs Anzahl der Maximale
nebene dauer (Tage) Snapshot- Anzahl von
Kopien Snapshot-
Kopien
Richtlinie Viertelstiindlich  Alle 15 Minuten 3 288 309
zur
kritischen 151, Jeden 1 Tag 14 14 309
Replikatio
n
Wochentlich Jede Woche 35 5 309
Monatlich Alle 30 Tage 60 2 309

Aktivieren Sie anwendungs- oder VM-konsistenten Schutz mit SnapCenter

Durch die Aktivierung des anwendungs- oder VM-konsistenten Schutzes kdnnen Sie Ihre Anwendungs- oder
VM-Workloads auf konsistente Weise schiitzen und einen ruhigen und konsistenten Zustand erreichen, um
einen maoglichen spateren Datenverlust zu vermeiden, falls eine Wiederherstellung erforderlich ist.

Dieser Prozess leitet die Registrierung des SnapCenter Software Servers fir Anwendungen oder des
SnapCenter Plug-in for VMware vSphere flir VMs mit Backup und Recovery ein.

Nachdem Sie den Workload-konsistenten Schutz aktiviert haben, kdnnen Sie Schutzstrategien in Ransomware
Resilience verwalten. Die Schutzstrategie umfasst die an anderer Stelle verwalteten Snapshot- und Backup-
Richtlinien sowie eine in Ransomware Resilience verwaltete Ransomware-Erkennungsrichtlinie.

Informationen zum Registrieren von SnapCenter oder SnapCenter Plug-in for VMware vSphere mithilfe von
Backup und Recovery finden Sie in den folgenden Informationen:
* "Registrieren der SnapCenter Server-Software"

» "Registrieren Sie das SnapCenter Plug-in for VMware vSphere"

Schritte
1. Wahlen Sie im Menu ,Ransomware Resilience” die Option ,Dashboard” aus.

2. Suchen Sie im Bereich ,Empfehlungen® eine der folgenden Empfehlungen und wahlen Sie ,Uberpriifen
und beheben® aus:

> Verfiigbaren SnapCenter Server mit der NetApp Console registrieren
> Verfiigbares SnapCenter Plug-in for VMware vSphere (SCV) mit der NetApp Console registrieren

3. Befolgen Sie die Informationen, um das SnapCenter oder SnapCenter Plug-in for VMware vSphere Host
mithilfe von Backup und Recovery zu registrieren.

4. Zurick zur Ransomware-Resilienz.

5. Navigieren Sie von Ransomware Resilience zum Dashboard und starten Sie den Erkennungsprozess
erneut.

6. Wahlen Sie unter ,Ransomware-Resilienz“ Schutz aus, um die Seite ,Schutz“ anzuzeigen.

7. Uberpriifen Sie die Details in der Spalte ,Snapshot- und Sicherungsrichtlinien auf der Seite ,Schutz®, um
sicherzustellen, dass die Richtlinien an anderer Stelle verwaltet werden.


https://docs.netapp.com/us-en/data-services-backup-recovery/task-register-snapcenter-server.html
https://docs.netapp.com/us-en/data-services-backup-recovery/task-register-snapCenter-plug-in-for-vmware-vsphere.html

Fiugen Sie eine Ransomware-Schutzstrategie hinzu

Es gibt drei Ansatze zum Hinzufligen einer Ransomware-Schutzstrategie:

* Erstellen Sie eine Ransomware-Schutzstrategie, wenn Sie keine Snapshot- oder Backup-Richtlinien
haben.

Die Ransomware-Schutzstrategie umfasst:

o Snapshot-Richtlinie
o Richtlinie zur Ransomware-Erkennung

o Sicherungsrichtlinie

Ersetzen Sie die vorhandenen Snapshot- oder Backup-Richtlinien von SnapCenter oder Backup
and Recovery Protection durch Schutzstrategien, die von Ransomware Resilience verwaltet
werden.

Die Ransomware-Schutzstrategie umfasst:

> Snapshot-Richtlinie
o Richtlinie zur Ransomware-Erkennung

o Sicherungsrichtlinie

Erstellen Sie eine Erkennungsrichtlinie fir Workloads mit vorhandenen Snapshot- und Backup-
Richtlinien, die in anderen NetApp -Produkten oder -Services verwaltet werden.

Die Erkennungsrichtlinie andert nicht die in anderen Produkten verwalteten Richtlinien.
Die Erkennungsrichtlinie aktiviert den autonomen Ransomware-Schutz und den FPolicy-Schutz, wenn

diese bereits in anderen Diensten aktiviert sind. Erfahren Sie mehr Uber"Autonomer Ransomware-Schutz
,"Sicherung und Wiederherstellung" , Und"ONTAP FPolicy" .

Erstellen Sie eine Ransomware-Schutzstrategie (wenn Sie keine Snapshot- oder Backup-Richtlinien
haben)

Wenn flr die Arbeitslast keine Snapshot- oder Sicherungsrichtlinien vorhanden sind, kdnnen Sie eine
Ransomware-Schutzstrategie erstellen, die die folgenden Richtlinien enthalten kann, die Sie in Ransomware
Resilience erstellen:

* Snapshot-Richtlinie

« Sicherungsrichtlinie

* Richtlinie zur Ransomware-Erkennung

» Sekundare Replikation zu ONTAP

Schritte zum Erstellen einer Ransomware-Schutzstrategie
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz® aus.


https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/data-services-backup-recovery/index.html
https://docs.netapp.com/us-en/ontap/nas-audit/two-parts-fpolicy-solution-concept.html
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2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und klicken Sie dann auf Schiitzen.
. . . . “ . -
3. Wahlen Sie auf der Seite ,Ransomware-Schutzstrategien“ Hinzufiigen aus.
Add Ransomware Resilience strategy X
Add Ransomware Resilience strategy
Ransomware Resilience strategy name
Detection 1/ 3 enabled v
Snapshot policy Action required v
Backup policy None v

4. Geben Sie einen neuen Strategienamen ein oder geben Sie einen vorhandenen Namen ein, um ihn zu
kopieren. Wenn Sie einen vorhandenen Namen eingeben, wahlen Sie aus, welchen Sie kopieren mochten,
und wahlen Sie Kopieren.

Wenn Sie eine vorhandene Strategie kopieren und andern méchten, hangt Ransomware
Resilience ,,_copy“ an den urspringlichen Namen an. Sie sollten den Namen und
mindestens eine Einstellung &ndern, um es eindeutig zu machen.

5. Wahlen Sie flr jedes Element den Abwartspfeil aus.

o Erkennungsrichtlinie:

= Richtlinie: Wahlen Sie eine der vordefinierten Erkennungsrichtlinien.



= Primare Erkennung: Aktivieren Sie die Ransomware-Resilienz, um potenzielle Ransomware-
Angriffe zu erkennen.

= Erkennung verdéachtigen Benutzerverhaltens: Aktivieren Sie die Erkennung des
Benutzerverhaltens, um Benutzeraktivitatsereignisse an Ransomware Resilience zu lUbertragen
und verdachtige Ereignisse wie Datenverletzungen zu erkennen.

= Dateierweiterungen blockieren: Aktivieren Sie die Ransomware-Resilienz, um bekannte
verdachtige Dateierweiterungen zu blockieren. Ransomware Resilience erstellt automatisch
Snapshot-Kopien, wenn die primare Erkennung aktiviert ist.

Wenn Sie die blockierten Dateierweiterungen andern méchten, bearbeiten Sie sie im System
Manager.

o Snapshot-Richtlinie:

= Basisname der Snapshot-Richtlinie: Wahlen Sie eine Richtlinie aus oder wahlen Sie Erstellen
und geben Sie einen Namen fiir die Snapshot-Richtlinie ein.

= Snapshot-Sperre: Aktivieren Sie diese Option, um die Snapshot-Kopien auf dem priméaren
Speicher zu sperren, sodass sie fur einen bestimmten Zeitraum nicht geandert oder geldscht
werden kdnnen, selbst wenn ein Ransomware-Angriff den Weg zum Sicherungsspeicherziel findet.
Dies wird auch als unverédnderlicher Speicher bezeichnet. Dies ermdglicht eine schnellere
Wiederherstellung.

Wenn ein Snapshot gesperrt ist, wird die Ablaufzeit des Volumes auf die Ablaufzeit der Snapshot-
Kopie eingestellt.

Die Snapshot-Kopiersperre ist mit ONTAP 9.12.1 und hoher verfligbar. Weitere Informationen zu SnapLock
finden Sie unter "SnapLock in ONTAP" .

o Schnappschuss-Zeitplane: Wahlen Sie Zeitplanoptionen und die Anzahl der aufzubewahrenden
Schnappschusskopien aus und aktivieren Sie den Zeitplan.
* Replikationsrichtlinie:

o Basisname der Replikationsrichtlinie: Geben Sie einen neuen Namen ein oder wahlen Sie einen
vorhandenen aus. Der Basisname ist das Prafix, das an alle Snapshots angehangt wird.

o Replikationszeitplane: Aktivieren Sie die gewlinschten Replikationsfrequenzen (stiindlich, taglich,
wochentlich oder monatlich) und legen Sie fiir jeden aktivierten Zeitplan den Aufbewahrungswert (die
Anzahl der aufzubewahrenden replizierten Snapshots) fest.

= Backup-Richtlinie:

- Basisname der Sicherungsrichtlinie: Geben Sie einen neuen Namen ein oder wahlen Sie einen

vorhandenen Namen.

o Sicherungszeitpldne: Wahlen Sie Zeitplanoptionen flr den sekundaren Speicher und aktivieren Sie
den Zeitplan.

Um die Sicherungssperre auf dem sekundaren Speicher zu aktivieren, konfigurieren Sie
Ihre Sicherungsziele mit der Option Einstellungen. Weitere Informationen finden Sie
unter "Konfigurieren der Einstellungen" .

6. Wahlen Sie Hinzufligen.


https://docs.netapp.com/us-en/ontap/snaplock/index.html
https://docs.netapp.com/de-de/data-services-ransomware-resilience/rp-use-settings.html

Fiigen Sie Workloads mit vorhandenen Snapshot- und Backup-Richtlinien, die von SnapCenter oder
Backup and Recovery verwaltet werden, eine Erkennungsrichtlinie hinzu

Mit Ransomware Resilience kénnen Sie Workloads mit vorhandenem Snapshot- und Backup-Schutz, der in
anderen NetApp -Produkten oder -Services verwaltet wird, entweder eine Erkennungsrichtlinie oder eine
Schutzrichtlinie zuweisen. Andere Dienste wie Backup and Recovery und SnapCenter verwenden Richtlinien,
die Snapshots, die Replikation auf sekundaren Speicher oder Backups auf Objektspeicher regeln.

Hinzufiigen einer Erkennungsrichtlinie zu Workloads mit vorhandenen Sicherungs- oder Snapshot-Richtlinien

Wenn Sie Uber vorhandene Snapshot- oder Backup-Richtlinien mit Backup and Recovery oder SnapCenter
verfigen, kdnnen Sie eine Richtlinie zum Erkennen von Ransomware-Angriffen hinzufigen. Informationen zum
Verwalten von Schutz und Erkennung mit Ransomware Resilience finden Sie unterSchutz durch Ransomware-
Resilienz .

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status
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2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und wahlen Sie dann Schiitzen.

3. Ransomware Resilience erkennt, ob aktive SnapCenter oder Backup- und Recovery-Richtlinien vorhanden
sind.

4. Um lhre vorhandenen Backup- und Recovery- oder SnapCenter -Richtlinien beizubehalten und nur eine
_Erkennungs_richtlinie anzuwenden, lassen Sie das Kontrollkdstchen Vorhandene Richtlinien ersetzen
deaktiviert.

5. Um Details zu den SnapCenter -Richtlinien anzuzeigen, wahlen Sie den Abwartspfeil.

6. Wahlen Sie die gewlinschten Erkennungseinstellungen: Verschliisselungserkennung Erkennung
verdachtigen Benutzerverhaltens Blockieren verdachtiger Dateierweiterungen

7. Wahlen Sie Weiter.

8. Wenn Sie Erkennung verdachtigen Nutzerverhaltens als Erkennungseinstellung ausgewahlt haben,
wahlen Sie den User activity agent oder "oder erstellen Sie ein".
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https://docs.netapp.com/de-de/data-services-ransomware-resilience/suspicious-user-activity.html#create-a-user-activity-agent

Der Benutzeraktivitatsagent hostet die neuen Datensammler. Ransomware Resilience erstellt den
Datensammler automatisch, um Benutzeraktivitatsereignisse an Ransomware Resilience zu Gbertragen
und so anomales Benutzerverhalten zu erkennen.
9. Wahlen Sie Weiter.
10. Uberpriifen Sie Ihre Auswahl. Wahlen Sie Erstellen, um die Erkennung zu aktivieren.

11. Uberpriifen Sie auf der Seite ,Schutz* den Erkennungsstatus, um zu bestatigen, dass die Erkennung
aktiv ist.

Ersetzen Sie vorhandene Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie

Sie kdnnen Ihre vorhandenen Backup- oder Snapshot-Richtlinien durch eine Ransomware-Schutzstrategie
ersetzen. Dieser Ansatz entfernt lhren extern verwalteten Schutz und konfiguriert Erkennung und Schutz in
Ransomware Resilience.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

Protection status

@ 9 9 in last 7 days E’ 9 1in last 7 days
Atrisk @ 35 TiB data at risk protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = 2| Snapshotandback..= 3 | Type= 3| Protec.¥ 3 | Encryptiondetecti.. + | Suspectedu  Actions
5 : . 'z N
FSxN_fileshare_useast 01 @ At risk. None File share \ “ \\ Protect )
% o =
LUN_storage_01 @ Protected NetApp Ransomware... Block i/ @ Enabled Edit protection )
MysQL_4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled
. v =
MysQL_8009 @ At risk NetApp Backup and... MySQL | /A d, | Protect J\,-
\
- i Y
MysQL 9294 @ Protected NetApp Backup and... MySQL /A @ Enabled ! { Edit protection
) [ LS
Oracle_2115 @ At risk SnapCenter Oracle N \ Protect )

2. Wahlen Sie auf der Seite ,Schutz” eine Arbeitslast aus und wahlen Sie dann Schiitzen.

3. Ransomware Resilience erkennt, ob aktive Backup- und Recovery- oder SnapCenter -Richtlinien
vorhanden sind. Um die vorhandenen Backup- und Recovery- oder SnapCenter -Richtlinien zu ersetzen,
aktivieren Sie das Kontrollkdstchen Vorhandene Richtlinien ersetzen. Wenn Sie das Kontrollkastchen
aktivieren, ersetzt Ransomware Resilience die Liste der Erkennungsrichtlinien durch Erkennungsrichtlinien.

4. Wahlen Sie eine Schutzrichtlinie. Wenn keine Schutzrichtlinie vorhanden ist, wahlen Sie Hinzufiigen, um
eine neue Richtlinie zu erstellen. Informationen zum Erstellen einer Richtlinie finden Sie unterErstellen
einer Schutzrichtlinie . Wahlen Sie Weiter.

5. Wenn lhre Strategie die Replikation beinhaltet, wahlen Sie das Zielsystem und die Zielspeicher-VM aus.
Wahlen Sie Weiter.

6. Wahlen Sie ein Sicherungsziel aus oder erstellen Sie ein neues. Wahlen Sie Weiter.

a. Wenn lhre Schutzstrategie die Erkennung des Benutzerverhaltens umfasst, wahlen Sie in lhrer
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Umgebung einen Benutzeraktivitadtsagenten aus, um die neuen Datensammler zu hosten.
Ransomware Resilience erstellt den Datensammler automatisch, um Benutzeraktivitatsereignisse an
Ransomware Resilience zu Ubertragen und so anomales Benutzerverhalten zu erkennen.

7. Uberprifen Sie die neue Schutzstrategie und wahlen Sie dann Schiitzen aus, um sie anzuwenden.

8. Uberpriifen Sie auf der Seite ,Schutz“ den Erkennungsstatus, um zu bestétigen, dass die Erkennung
aktiv ist.

Zuweisen einer anderen Richtlinie

Sie kdonnen die bestehende Richtlinie durch eine andere ersetzen.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wahlen Sie auf der Seite ,Schutz“ in der Workload-Zeile die Option ,Schutz bearbeiten“ aus.

3. Wenn flr die Arbeitslast eine vorhandene Backup- und Wiederherstellungs- oder SnapCenter -Richtlinie
vorhanden ist, die Sie beibehalten mdchten, deaktivieren Sie Vorhandene Richtlinien ersetzen. Um die
vorhandenen Richtlinien zu ersetzen, aktivieren Sie Vorhandene Richtlinien ersetzen.

4. Wahlen Sie auf der Seite ,Richtlinien den Abwartspfeil fir die Richtlinie aus, die Sie zuweisen méchten,
um die Details zu Uberprufen.

5. Wahlen Sie die Richtlinie aus, die Sie zuweisen mochten.

6. Wahlen Sie Schiitzen, um die Anderung abzuschlieRen.

Erstellen einer Schutzgruppe

Durch die Gruppierung von Dateifreigaben in einer Schutzgruppe kdnnen Sie lhren Datenbestand leichter
schitzen. Ransomware Resilience kann alle Volumes in einer Gruppe gleichzeitig schitzen, anstatt jedes
Volume einzeln zu schitzen.

Sie kénnen Gruppen unabhangig von ihrem Schutzstatus erstellen (d. h. nicht geschiitzte Gruppen und
geschitzte Gruppen). Wenn Sie einer Schutzgruppe eine Schutzrichtlinie hinzufligen, ersetzt die neue
Schutzrichtlinie alle vorhandenen Richtlinien, einschlielich der von SnapCenter und NetApp Backup and
Recovery verwalteten Richtlinien.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.
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Protection status

9 in last 7 days

9

Atrisk @ 35 TiB data at risk

Workloads Protection groups

9

Protected @

1in last 7 days

10 TiB data at risk

Workloads (19)

Workload Protection status

4

il

@ At risk

FSxN_fileshare_useast_01

LUN_storage_01 @ Protected
MysQL 4781 () protected
MysQL_8009 @) Atrisk

MySQL 9294 (&) Protected

Oracle_2115

@ At risk

Snapshot and back... T 3 |

None

NetApp Ransomware...

NetApp Ransomware...

NetApp Backup and...

NetApp Backup and...

SnapCenter

Q

Type T % | Protec.T 3 | Encryption detecti.. 3 |
File share N/A N,

Block £ @ Enabled

MySQL pg_important @ Enabled

MysaL N/A A

MysQL (©) Enabled

Oracle

2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen* aus.

Workloads Protection groups

Protection group (1)

Protection group 11

Protection status

pg_important () Protected

3. Wahlen Sie Hinzufiigen.

Profection group name

NoRansomwareOnThisFileshare

Workloads (17) | Selected rows (2)

Select workloads vt no other policy source or with Backup and Recovery as a palicy source.

Workload t 1 Type = 4| Consoleagent =
O awewisen Fieshre —
eshre usves 027453 e shre T —
foun_fileshare_useast 01 File share aws-connector-us-east-1
O gcpha.vol1_7496-ws. File share gcp-connector-demo.
) onstouseon ok [—
O saoos wsa —
O sasose wsaL ———
O omdeans inca —
— -

Importance

Critical

ciitical

Critical

critical

Gritical

critical

Gritical

Critical

Ransomware Resilience strategy

rps-important-plan

Workloads

Select workloads to add to the protection group.

=% | O privacy exposure 3| Protection status =% | Detection
" © anisk
w © proteced 1/3 enabled
vigh @ s
w @ A
w © Protected 173 enabled
we © sk
we © Protected 1/3 encbled
i @ atrie

4. Geben Sie einen Namen fir die Schutzgruppe ein.

5. Wahlen Sie die Workloads aus, die der Gruppe hinzugefligt werden sollen.

3

1

Manage protection strategies

Suspected u:

Actions

TR,
Protect )

Edit protection

Protect )

. oY
Edit protection

Protect

Q

| Protected count

o

2/2

Snapshot and backup policies = |

Backup and Recovery

|«

Backup destination

netapp-backup-vsajgd1

Backup and Recovery

Backup and Recovery

SnapCenter

Um weitere Details zu den Arbeitslasten anzuzeigen, scrollen Sie nach rechts.

netapp-backup-vsaigd1

netapp-backup-vsajgd3

netapp-backup-vsajgd1



6.

10.

1.
12.

Wahlen Sie Weiter.

Protect

Select how to protect all the workloads in the protection group.

A\, Warning: All curret plicis wil be replaced with the selected polices

Ransomware Resilience strategies (3) Q Add

Ransomware: Reslience strate egy | Detection 2| snapshot policy 2| Backup policy 2| Protected workioads =
O rpsaitcal-plan 2/3 enabled

itical-bu-policy 3 ~

O psimportant-plan 2/3 enabled important-bu-polcy i v

O wsmstpin 1 sntied i oy u N

@ Detecton 1/3 ensbled @ snapshot policy sanderc-s-polcy @ sackup polcy standarcbu-poicy

Snapshot locking  Dissbled Locking retention days Frequency | Retention

Eneryphion detection Frequency | Snapshot copies | Retention -
oty Every 1 hours 2 —

dally Every 1 day 1 —

weekly Every Fi of week 5

monthly Every Jan, Feb, Mar, Apr, Moy, Jun... 2

Wabhlen Sie die Richtlinie aus, die den Schutz fur diese Gruppe regelt. Wahlen Sie zur Bestatigung Weiter.
Wenn die Schutzstrategie die Replikation umfasst, Gberprifen Sie die Replikationseinstellungen.

a. Um alle Snapshots am selben Zielort zu replizieren, aktivieren Sie Fiir jede Arbeitslast das gleiche
Ziel verwenden. Wahlen Sie im Abschnitt ,Konsolenagent® ein Zielsystem und eine Zielspeicher-VM
fur die Workloads aus. + Um andere Ziele zu verwenden, deaktivieren Sie dieses Kastchen.
Uberprifen Sie alle Workloads unter jedem Console-Agenten und weisen Sie jedem Workload ein
Zielsystem und eine Zielspeicher-VM zu. Wahlen Sie Weiter.

Um eine Sicherungsrichtlinie zu konfigurieren, wahlen Sie eine aus und klicken Sie dann auf Weiter.

Wenn lhre Erkennungsrichtlinie die Erkennung des Benutzerverhaltens umfasst, wahlen Sie den
Datensammler aus, den Sie verwenden mochten, und klicken Sie dann auf Weiter.

Uberpriifen Sie die Auswahl fur die Schutzgruppe.

Um die Erstellung der Schutzgruppe abzuschlieen, wahlen Sie Hinzufiigen.

Gruppenschutz bearbeiten

Sie kénnen die Erkennungsrichtlinie fir eine vorhandene Gruppe andern.

Schritte

1.
2.

Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.

Wahlen Sie auf der Seite ,Schutz” die Registerkarte Schutzgruppen und dann die Gruppe aus, deren
Richtlinie Sie &ndern mdchten.

3. Wahlen Sie auf der Ubersichtsseite der Schutzgruppe Schutz bearbeiten aus.
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Wahlen Sie eine vorhandene Schutzrichtlinie aus, die angewendet werden soll, oder wahlen Sie
Hinzufiigen, um eine neue Schutzrichtlinie zu erstellen. Weitere Informationen zum Hinzufligen einer
Schutzrichtlinie finden Sie unterErstellen einer Schutzrichtlinie . Wahlen Sie dann Speichern.

Wahlen Sie in der Ubersicht der Sicherungsziele ein vorhandenes Sicherungsziel aus oder fiigen Sie ein
neues Sicherungsziel hinzu.

Wihlen Sie Weiter aus, um Ihre Anderungen zu tberprifen.



Entfernen von Workloads aus einer Gruppe
Méoglicherweise missen Sie spater Arbeitslasten aus einer vorhandenen Gruppe entfernen.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen® aus.

3. Wahlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen méchten.

pg_important

Protection group

Workloads Protection dit
8 File shares & Applications VM datastores @

Workioads (5) a 1 ADD
‘Workload 1 Type F 3| Consoleagent = | Importance T3 Privacy exposure | Protection status =2 | Detection pol 3 3 3
fileshare_useast 02 File share Standard Medium © protected 2/3 enabled Ransomware Resilience netapp-backup-vsajgd1 (€]
leshare_uswest 01 Flle share crtical High © Protected 2/3 enabled Ransomware Resience netapp-backup-vseigd! o
fileshare._uswest_02_3223 File share iitcal wa © Protected 2/3 enabled ©]
mysqL4781 MysaL Standard wa © protected 2/3 enabled (€]
oracle 8621 Oracle aws-conne iiical e © protected 2/3 enabled Ransomware Resilince netapp-backup-vsaigdt €]

4. Wahlen Sie auf der Seite der ausgewahlten Schutzgruppe die Arbeitslast aus, die Sie aus der Gruppe
entfernen mochten, und wahlen Sie die *Aktionen*=== Option.

5. Wahlen Sie im MenU ,Aktionen” die Option ,Arbeitslast entfernen® aus.

6. Bestatigen Sie, dass Sie die Arbeitslast entfernen mochten, und wahlen Sie Entfernen.

Léschen der Schutzgruppe

Durch das Léschen der Schutzgruppe werden die Gruppe und ihr Schutz entfernt, die einzelnen Workloads
werden jedoch nicht entfernt.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wahlen Sie auf der Seite ,Schutz” die Registerkarte ,Schutzgruppen® aus.

3. Wahlen Sie die Gruppe aus, aus der Sie eine oder mehrere Workloads entfernen méchten.

pg_important

Protection group

Delete protection group

Workloads Protection dit
s 3 = 2 e 0 @
File shares Applications M datastores Ransomware Resiiience strategy
View
Workloads (5) a 4 ADD
Workload t | Type = 3| Consoleagent = | Importance =3 | O privacy exposure 3| Protection status 3| Detection - policies = 3 tinati =3 |
fileshare_useast 02 File share aws-connector-us-east-1 Standard Medium © protected 2/3 enabled Ransomware Resilience netapp-backup-vsajgd1 (S]

leshare_uswest. 01 il share el vigh © Frotected 2/3 enabed — Resience S a1 ©)
fileshare._uswest 02 3223 File share Critcal e © Protected 2/3 enabled ©]
mysqlLa781 MysaL account- Standard na @ Protected 2/3 enabled Ransomware Resiience netapp-backup-vsajgd1 [©)]
oracle 5621 Oracle Critcal e © protected 2/3 enabled Ransomware Resiience netapp-backup-vsajgd1 €]
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4. Wahlen Sie auf der Seite mit der ausgewahlten Schutzgruppe oben rechts Schutzgruppe l6schen aus.

5. Bestatigen Sie, dass Sie die Gruppe lI6schen mochten, und wahlen Sie Loschen.

Verwalten Sie Strategien zum Schutz vor Ransomware

Sie kénnen eine Ransomware-Strategie 16schen.

Durch eine Ransomware-Schutzstrategie geschiitzte Workloads anzeigen

Bevor Sie eine Ransomware-Schutzstrategie I16schen, mochten Sie moglicherweise prifen, welche Workloads
durch diese Strategie geschutzt sind.

Sie kénnen die Arbeitslasten aus der Liste der Strategien oder beim Bearbeiten einer bestimmten Strategie
anzeigen.

Schritte zum Anzeigen von Strategien
1. Wahlen Sie im Meni ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wabhlen Sie auf der Seite ,Schutz” die Option ,Schutzstrategien verwalten® aus.

Auf der Seite mit den Ransomware-Schutzstrategien wird eine Liste mit Strategien angezeigt.

Ransomware Resilience strategies (4) | Selected rows (1) Q Add

Ransomware Resilience strategy 1 | Detection % | Snapshot policy - Backup policy $ | Protected workloads =

rps-critical-plan 2/ 3 enabled critical-ss-policy critical-bu-policy 3 ~
L ) rps-important-plan 2/ 3 enabled important-ss-policy impaortant-bu-policy 1 ~
o rps-standard-plan ~ Recommended 1/ 3 enabled standard-ss-policy standard-bu-policy 0 v

. rT-strategy-enc-user-ext 3/ 3 enabled standard-ss-policy standard-bu-policy 0 ~

3. Wahlen Sie auf der Seite ,Ransomware-Schutzstrategien® in der Spalte ,Geschutzte Workloads® den
Abwartspfeil am Ende der Zeile aus.

Loschen einer Ransomware-Schutzstrategie
Sie kdnnen eine Schutzstrategie I16schen, die derzeit keinen Workloads zugeordnet ist.

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Wabhlen Sie auf der Seite ,Schutz” die Option ,Schutzstrategien verwalten® aus.

3. Wahlen Sie auf der Seite ,Strategien verwalten“ die Option ,Aktionen® aus.-== Option fUr die Strategie, die
Sie I6schen mdchten.

4. Wahlen Sie im Menu ,Aktionen” die Option ,Richtlinie [6schen” aus.

Scannen Sie mit NetApp Data Classification in Ransomware
Resilience nach personenbezogenen Daten

Innerhalb von NetApp Ransomware Resilience konnen Sie NetApp Data Classification
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verwenden, um die Daten in einer Dateifreigabe-Workload zu scannen und zu
klassifizieren. Durch die Klassifizierung von Daten konnen Sie feststellen, ob der
Datensatz personenbezogene Daten (PIl) enthalt, die das Sicherheitsrisiko erhdhen
konnen. Die Datenklassifizierung ist eine Kernkomponente der NetApp Console und ohne
zusatzliche Kosten verfugbar.

"Datenklassifizierung"nutzt Kl-gesteuerte natirliche Sprachverarbeitung fur die kontextbezogene Datenanalyse
und -kategorisierung und bietet umsetzbare Einblicke in Ihre Daten, um Compliance-Anforderungen zu
erflllen, Sicherheitsliicken zu erkennen, Kosten zu optimieren und die Migration zu beschleunigen.

Dieser Prozess kann sich auf die Wichtigkeit der Arbeitslast auswirken, um sicherzustellen, dass
Sie uUber den entsprechenden Schutz verfigen.

Erforderliche Konsolenrolle Um diese Aufgabe auszufiihren, bendtigen Sie die Rolle
»Organisationsadministrator®, ,Ordner- oder Projektadministrator” oder ,Ransomware Resilience-
Administrator®. "Erfahren Sie mehr Uber Ransomware Resilience-Rollen fir die NetApp Console" .

Identifizieren Sie Datenschutzrisiken mithilfe der Datenklassifizierung

Bevor Sie die Datenklassifizierung innerhalb von Ransomware Resilience verwenden, bendétigen Sie"um die
Datenklassifizierung zum Scannen lhrer Daten zu aktivieren" .

Sie kénnen die Datenklassifizierung auf der Schutzseite von Ransomware Resilience bereitstellen. Befolgen
Sie die Schritte zur Ermittlung der Datenschutzrisiken. Wenn Sie Exposure identifizieren auswahlen und die
Datenklassifizierung noch nicht bereitgestellt haben, kdnnen Sie sie in einem Dialogfeld aktivieren.

Weitere Informationen zur Datenklassifizierung finden Sie unter:

« "Erfahren Sie mehr Uiber die Datenklassifizierung"
» "Kategorien personenbezogener Daten"

+ "Untersuchen Sie die in lhrer Organisation gespeicherten Daten"

Bevor Sie beginnen

Das Scannen nach PII-Daten in Ransomware Resilience ist verfiigbar, wenn Sie"bereitgestellte
Datenklassifizierung" . Die Datenklassifizierung ist als Teil der Konsole ohne zusatzliche Kosten verfiigbar und
kann vor Ort oder in der Kunden-Cloud bereitgestellt werden.

Schritte
1. Wahlen Sie im Menu ,Ransomware-Resilienz* die Option ,Schutz” aus.

2. Suchen Sie auf der Seite ,Schutz” in der Spalte ,Arbeitslast” nach einer Arbeitslast fir die Dateifreigabe.
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https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html

Protection %9 Runreadiness drill A\ Freetrial G1daystefy * () O

Protection status

@ 7 7inlast 7 days @ 11 1inlast 7 days
Atrisk 35 TiB data at rsk Protected © 107TiB data at risk
Worldoads Protection groups

Workloads (23) a4 Manage protection strategies.
Workload % | Type =3 | Protection status T2 Protect.T3| 2 d user beh... 3 | fil. 3| Snapshotand back.. T 3 |  Console agent = | Importance T34 ) Privacyex.. % |  Backup destination =3 Actions
azure von 4672 Foshwe (U atrie snwe-comecordemo Gt \dentty exposure (protect )
fleshare useast 02 Fleshore  (Q) Protected pgimportant (2 Enabled @ tnabied Standard Medium netapp backup vizjgd1
Fleshare.uswest 01 Flesnare  (©) protected poimportant (2 Enabled (© tnabied Ransomware Resiience citica High [ErE——
fileshare.uswest 023223 fleshare () Protected paimportant (2 Enabled (@ tnabled Ransomware Resiience Crtica \dentity exposure  netapp-badup-vsaigd1
lshare_uswest 02,7453 Fleshare () Protected © enabied Backup and Recovery citiea dentify exposure  netapp-backup-vajgdt (it protecton )
foxnfileshare.useast 01 Fleshore (D) Atrisk o crtical High Protect
gcpha.voh 7496-ws Fleshare (D) Atrisk gep-comectordemo Citical \dentify exposure ( protect
f— Block © protected © tnabled crtca netepp-backup-issjg3 (Ceatt protection )
mysql 4781 wysal © Protected poimportant () Enabled © tnabled Ransomware Resience Standard netapp-backup-wsigd
e wysaL © arvis T — Gitica RN Coroteet )

3. Um die Datenklassifizierung zu aktivieren und lhre Daten auf PIl zu scannen, wahlen Sie in der Spalte
Datenschutzgefahrdung die Option Gefahrdung identifizieren aus.

Wenn Sie die Datenklassifizierung nicht bereitgestellt haben, wird durch Auswahl von Exposure

@ identifizieren ein Dialogfeld zum Bereitstellen der Datenklassifizierung geoffnet. Wahlen Sie
Bereitstellen. Nachdem Sie die Datenklassifizierung bereitgestellt haben, kdnnen Sie zur Seite
~Schutz” zurlickkehren und dann ,Gefahrdung identifizieren* auswahlen.

Ergebnis

Das Scannen kann je nach GréRe und Anzahl der Dateien mehrere Minuten dauern. Wahrend des Scans zeigt
die Seite ,Schutz” an, dass Dateien identifiziert werden, und stellt eine Dateianzahl bereit. Wenn der
Scanvorgang abgeschlossen ist, wird in der Spalte ,Datenschutzgefahrdung” die Gefahrdungsstufe als
.Niedrig®, ,Mittel“ oder ,Hoch* eingestuft.

Uberpriifen Sie die Datenschutzbestimmungen
Bewerten Sie das Risiko, nachdem die Datenklassifizierung nach PII gesucht hat.
Pll-Daten werden einer von drei Kategorien zugeordnet:

* Hoch: Mehr als 70 % der Dateien enthalten PII
+ Mittel: Mehr als 30 % und weniger als 70 % der Dateien enthalten PII

* Niedrig: Mehr als 0 % und weniger als 30 % der Dateien enthalten PII

Schritte
1. Wahlen Sie im Menl ,Ransomware-Resilienz* die Option ,Schutz® aus.

2. Suchen Sie auf der Seite ,Schutz” in der Spalte ,Arbeitslast” nach der Arbeitslast der Dateifreigabe, die in
der Spalte ,Datenschutzgefahrdung” einen Status anzeigt.
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Protection

Protection status

@ 7 7inlast 7 days @ 11 Tin last 7 days
Atrisk @ 35TiB data at risk Protected @ 10 TiB data at risk.
Worldoads Protection groups
Workloads (23) a4 Manage protection strategies.
Workload % | Type =3 | Protection status T2 Protect.T3| 2 d user beh... 3 | fil. 3| Snapshotand back.. T 3 |  Console agent = | importance =4 | © Privacyex.T 3| Backup destination =3 Actions
azure vo 4872 Fleshare (1) Atrisk anure-connector-demo  Citcal dentify exposure (protect )
leshare useast 02 Fleshoe () protected poimportant () Enabled © Enabled Standard Medium netapp-backup-vssigd
leshare_uswest 01 Fleshare (2 Protected paimportant  (O) Enabled © Enabled Rensormwaie Resilence PO, (CHEN High [rr——
leshare_uswest 02.3223 Flestore () protected paimportant () Enabled © enabled Ransomware Reslfence cnnector-us-west.,  Grtical dentify exposure  netapp-backup-vajgdt
fleshare_uswest 02.7453 Fleshare () Protected @ enabied ackup and Recovery aws-connector-us-west.. Cilicel Identity xposure  netapp-backup-isigd (it protecton )
foxn._fileshare._useast 01 Fleshare (1) Atrisk aws-connector-us-east-1  Gritcal High (protect )
gepha.vol1_7496-ws Fleshare (1) Atrisk qep-connector-dem Crtical Identify exposure (protect
oe—— Block © Protectea © Enabled citca T——
mysalaTen wysal @ protected e © tnabled Ransomwar Resfence Sandord r—
mysal 8009 wysaL © Aisk Backup and Recovery cica netapp-backup-wsajgd1 (proteat )

£ un readiness il

A fretidGrdasiey © @ C

3. Wahlen Sie den Workload-Link in der Workload-Spalte aus, um Details zum Workload anzuzeigen.

Protection > FSxN_fileshare_useast 01

FSxN_fileshare_useast_01

@ Protected
Protection health

©@o

Alerts

Not marked for recovery
Critical

TTT Recovery
Importance Edit protection

@ High

@ Protection \"_'_‘“, File share

Privacy exposure

Location svm-fsxEnvironment

Files with PIl @) 181 hits in 150 files 2/ 3 enabled

.. Detection Console agent console-agent-us-east

Types of PIl
@ rps-critical-plan
3 /
= Credit cards 20 hits in 150 files
= Policy
View policy Amazon FSx for NetApp ONTAP
Contacts 95 hits in 150 files *
——
wa Passwords 28 hits in 150 files N y Q Volume: FSxN_fileshare_useas...
— o e
Backup destination Cluster id aaalllala-1all-11aa-1...
8 Data subjects 38 its in 150 files fsxEnvironment

View backup destination System name

Storage VM name svm-fsxEnvironment...

4. Sehen Sie sich auf der Seite ,Workloaddetails” die Details in der Kachel ,Datenschutzgefahrdung® an.

Auswirkungen der Offenlegung der Privatsphare auf die Bedeutung der
Arbeitsbelastung

Anderungen der Datenschutzbelastung kénnen sich auf die Arbeitsbelastung auswirken.

Zu dieser Dann bewirkt die
Datenschutzbeeintrachtig Arbeitslastwichtigkeit
ung: Folgendes: .

Aus dieser
Datenschutzbelehrung:

Bei Offenlegung
der Privatsphare:

Abnahme Hoch, Mittel oder Niedrig Mittel, Niedrig oder Keine Bleibt gleich
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Bei Offenlegung
der Privatsphare:

Erhoht

Aus dieser

Datenschutzbelehrung:

Keine

Niedrig

Niedrig oder Mittel

Weitere Informationen

Zu dieser
Datenschutzbeeintréachtig
ung:

Niedrig

Medium

Hoch

Dann bewirkt die
Arbeitslastwichtigkeit
Folgendes: .

Bleibt beim Standard
Anderungen von Standard

zu Wichtig

Anderungen von Standard
oder Wichtig zu Kritisch

Einzelheiten zur Datenklassifizierung finden Sie in der Dokumentation zur Datenklassifizierung:

» "Erfahren Sie mehr Uber die Datenklassifizierung"

» "Kategorien personenbezogener Daten"

+ "Untersuchen Sie die in lhrer Organisation gespeicherten Daten"
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https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html

Copyright-Informationen

Copyright © 2026 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

21


http://www.netapp.com/TM\

	Workloads schützen : NetApp Ransomware Resilience
	Inhalt
	Workloads schützen
	Schützen Sie Workloads mit NetApp Ransomware Resilience -Schutzstrategien
	Strategien zum Schutz vor Ransomware verstehen
	Anzeigen des Ransomware-Schutzes für eine Arbeitslast
	Aktivieren Sie anwendungs- oder VM-konsistenten Schutz mit SnapCenter
	Fügen Sie eine Ransomware-Schutzstrategie hinzu
	Erstellen einer Schutzgruppe
	Verwalten Sie Strategien zum Schutz vor Ransomware

	Scannen Sie mit NetApp Data Classification in Ransomware Resilience nach personenbezogenen Daten
	Identifizieren Sie Datenschutzrisiken mithilfe der Datenklassifizierung
	Überprüfen Sie die Datenschutzbestimmungen
	Auswirkungen der Offenlegung der Privatsphäre auf die Bedeutung der Arbeitsbelastung
	Weitere Informationen



