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Benutzerdefinierte Regeln

Informationen zu benutzerdefinierten Regeln in der NetApp
Console

Mit benutzerdefinierten Regeln lassen sich im Well-architected Dashboard eigene
Architekturstandards sowie NetApp Best Practices festlegen, Gberprifen und
durchsetzen.

Uberblick

Mit dem Errichter kdnnen benutzerdefinierte Best-Practice-Regeln in einfacher Sprache erstellt werden. Diese
Regeln werden fur alle lhre Ressourcen Uberpruft.

Individuelle Regeln helfen Ihnen, die Standards, Risikogrenzen und betrieblichen Anforderungen Ihrer
Organisation durchzusetzen, Aspekte, die generische Anbieterregeln moglicherweise nicht vollstandig
abdecken.

Wenn Ihr Kontoadministrator die KI-Funktionen deaktiviert hat, ist der Rule builder nicht
@ verfugbar und Sie kdnnen keine benutzerdefinierten Regeln erstellen. "Informationen zur
Verwaltung von KI-Funktionen".

Funktionsweise benutzerdefinierter Regeln

Benutzerdefinierte Regeln nutzen einen Kl-gestitzten Prozess, der lhre Anweisungen in natlrlicher Sprache in
klare, strukturierte Regeln umwandelt. Die Kl fungiert als Ubersetzer und Prifer. Es wird eine Regel
vorgeschlagen, erlautert, wie die Anfrage verstanden wurde, und um Zustimmung gebeten, bevor die Regel
gespeichert oder eingeplant wird.

Dieser Prozess stellt sicher, dass:

* Die Regellogik ist klar definiert und auf Fehler tGberpruft.
» Es wird kein Freiformcode ausgefuhrt

» Sie kdnnen genau sehen, was bewertet wird, bevor Sie die Regel genehmigen

Einschrankungen
Fir benutzerdefinierte Regeln gelten folgende Einschrankungen:
» Automatische Korrekturen sind nicht verfligbar. Nicht konforme Ressourcen sind anhand der

bereitgestellten Anleitung selbst zu korrigieren.

» Jede Regel kann nur einen Ressourcentyp prifen. Um mehrere Ressourcentypen zu priifen, sind separate
Regeln zu erstellen.

» Das kurzeste Auswertungsintervall betragt 1 Stunde, um GbermaRiges Scannen zu vermeiden.

+ Regeln haben nur Lesezugriff und kénnen keine Anderungen an lhrer Umgebung vornehmen.


https://docs.netapp.com/de-de/data-services-workloads/admin/manage-genai-features.html
https://docs.netapp.com/de-de/data-services-workloads/admin/manage-genai-features.html

Regeldefinitionsmodell

Jede benutzerdefinierte Regel besteht aus den folgenden Komponenten:

Regelname
Ein benutzerdefinierter Name fir die Regel.

Beschreibung
Ihre Begriindung, warum diese Regel fir lhre Organisation wichtig ist.

Ressourcentyp

Die auszuwertende FSx-Ressource (Dateisystem, Volume oder Cache). Derzeit ein Ressourcentyp pro
Regel.

Terminplaner
Wie oft die Regel ausgewertet wird (mindestens 1 Stunde, Standard 24 Stunden).

Bedingungslogik
Die zu prifenden Kriterien.

Bewertungsumfang
Welche Ressourcen werden bewertet (alle relevanten Ressourcen im Geltungsbereich).

Sanierungslogik
Manuelle Anleitung zum Umgang mit nicht konformen Ressourcen.
Regellebenszyklus

Benutzerdefinierte Regeln durchlaufen die folgenden Zustande:

Entwurf
Es wird eine Regel erstellt. Es findet keine Auswertung statt.

Trockenlauf

Einmalige Auswertung zur Vorschau, welche Ressourcen betroffen waren. Wird zur Validierung vor der
Terminplanung verwendet.

Geplant (Aktiviert)
Die Regel ist aktiv und wird gemaf dem festgelegten Zeitplan ausgefihrt.

Deaktiviert
Die Regel ist pausiert, aber nicht geléscht. Kann wieder aktiviert werden.

Gel6scht
Die Regel wurde dauerhaft entfernt.

Beispiele fiir benutzerdefinierte Regeln
Die folgenden Beispiele veranschaulichen gangige benutzerdefinierte Regeln:

Schutz des Produktionsvolumens
»Alle Volumes mit dem Tag ,Prod‘ missen tber eine Snapshot-Richtlinie verfligen.*



Diese Regel erstellt automatisch Snapshots zum Schutz der Produktionsvolumina gemaf den
Unternehmensanforderungen.

Archivvolumen Tiering
»LAllen Volumes mit dem Tag ,Archive‘ sollte die Tiering-Richtlinie auf ,All* gesetzt sein.*

Diese Regel senkt die Kosten, indem archivierte Daten automatisch in kostengtinstigeren Speicher
verschoben werden.

Namensstandards fiir Dateisysteme
»Alle Dateisysteme missen der Namenskonvention 'fsx-{environment}-{application}' folgen.*

Diese Regel validiert, dass Dateisysteme den organisatorischen Namenskonventionen entsprechen, was
eine einfachere Verwaltung und Kostenverteilung ermoglicht.

Nachste Schritte

"Eine benutzerdefinierte Regel erstellen”

Benutzerdefinierte Regel in NetApp Workload Factory
erstellen

Benutzerdefinierte Regeln konnen durch Beschreibungen in einfacher Sprache erstellt
werden. Der KI-Errichter in NetApp Workload Factory wandelt lhre Anfrage in eine
validierte Regel um, die Ihre FSx for ONTAP Ressourcen pruft.

Uber diese Aufgabe

Der Regelerstellungsprozess fiihrt Sie Schritt fiir Schritt durch die Regeldefinition, die Uberpriifung der Kl-
Interpretation und die Ergebniskontrolle vor der Planung regelmafiger Auswertungen. Sie behalten dabei in
jedem Schritt die Kontrolle. Das System schlagt basierend auf Ihrer Eingabe eine Regel vor, aber nichts wird
umgesetzt, bevor Sie sie bestatigen.

Wenn |hr Kontoadministrator die KI-Funktionen deaktiviert hat, konnen Sie keine
@ benutzerdefinierten Regeln erstellen. Eine Kontaktaufnahme ist Gber Ihren Administrator oder
"Informationen zur KI-Administration" madglich.

Einschrankungen

Fr benutzerdefinierte Regeln gelten folgende Einschrankungen:

» Automatische Korrekturen sind nicht verfligbar. Nicht konforme Ressourcen sind anhand der
bereitgestellten Anleitung selbst zu korrigieren.

» Jede Regel kann nur einen Ressourcentyp prifen. Um mehrere Ressourcentypen zu prifen, sind separate

Regeln zu erstellen.
* Das klrzeste Auswertungsintervall betragt 1 Stunde, um UbermafRiges Scannen zu vermeiden.

+ Regeln haben nur Lesezugriff und kénnen keine Anderungen an Ihrer Umgebung vornehmen.


https://docs.netapp.com/de-de/data-services-workloads/admin/manage-genai-features.html

Beispiele fiir benutzerdefinierte Regeln

Die folgenden Beispiele veranschaulichen gangige benutzerdefinierte Regeln:

Schutz des Produktionsvolumens
+Alle Volumes mit dem Tag ,Prod‘ miissen tber eine Snapshot-Richtlinie verfligen.*

Diese Regel erstellt automatisch Snapshots zum Schutz der Produktionsvolumina gemaf den
Unternehmensanforderungen.

Archivvolumen Tiering
»LAllen Volumes mit dem Tag ,Archive‘ sollte die Tiering-Richtlinie auf ,All* gesetzt sein.*

Diese Regel senkt die Kosten, indem archivierte Daten automatisch in kostengtinstigeren Speicher
verschoben werden.

Namensstandards fiir Dateisysteme
»Alle Dateisysteme mussen der Namenskonvention 'fsx-{environment}-{application} folgen.”

Diese Regel validiert, dass Dateisysteme den organisatorischen Namenskonventionen entsprechen, was
eine einfachere Verwaltung und Kostenverteilung erméglicht.

Bevor Sie beginnen

Bevor Sie benutzerdefinierte Regeln erstellen und ausfliihren kdnnen, missen Sie Folgendes haben:
+ Sie haben AWS-Anmeldeinformationen mit Lesezugriff konfiguriert. "AWS-Anmeldeinformationen zur
Workload Factory hinzufligen".

* Sie verfligen Uber ONTAP Zugangsdaten mit Anzeigeberechtigungen. "ONTAP-Anmeldeinformationen zur
Workload Factory hinzufiigen".

 Sie haben einen Link oder einen Console Agent fir die Konnektivitdt zum Cloud Storage-System
konfiguriert. "Link erstellen und zuordnen" oder "einen Console Agent einsetzen".

 Sie verstehen, dass die Erstellung benutzerdefinierter Regeln den Bedrock Al-Dienst von NetApp
verwendet.

Regel erstellen

Mit dem Rule Errichter lassen sich benutzerdefinierte Best-Practice-Regeln in einfacher Sprache erstellen.
Diese Regeln werden fir alle Ihre Ressourcen gepruft.

Schritte
1. Melden Sie sich bei der "NetApp Console" an.

2.

Die Auswahl erfolgt im Menu , Workloads > Well-architected.

3. Im Menu ,Well-architected” die Option Rule builder auswahlen.

Wenn Sie den Errichter 6ffnen, werden Beispielaufforderungen angezeigt, die beim Schreiben |hrer
benutzerdefinierten Regel unterstitzen. Es besteht die Moglichkeit, Aufforderung kopieren auszuwahlen,
um eine Beispielaufforderung in das Textfeld des KI-Dialogs zu (ibernehmen.

4. Geben Sie im Feld Regel erstellen Ihre Regelbeschreibung in natlrlicher Sprache ein. Seien Sie so
spezifisch wie moglich in Bezug auf:


https://docs.netapp.com/de-de/data-services-workloads/fsx-storage/add-credentials.html
https://docs.netapp.com/de-de/data-services-workloads/fsx-storage/add-credentials.html
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https://docs.netapp.com/de-de/data-services-workloads/fsx-storage/add-credentials.html
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https://docs.netapp.com/us-en/console-setup-admin/concept-agent-install-options.html#agent-console-deploy
https://console.netapp.com

> Welcher Ressourcentyp Uberprift wird (Dateisystem, Volume oder Cache).
> Welche Bedingung validiert wird.
o Welcher Schwellenwert definiert die Compliance.

o Warum diese Regel wichtig ist (optional, aber empfohlen).

5,
Wahlen Sie g

Die Kl analysiert Ihre Eingabeaufforderung und generiert eine Regeldefinition.

Kl-Interpretation Gberpriufen
Der Regelgenerator zeigt Folgendes an:

* Interpretation (geparst): Wie die Kl Ihre Eingabeaufforderung in einfacher Sprache verstanden hat.

* Regeldefinition: Die strukturierte Regel einschliel3lich Ressourcentyp, Bedingungslogik und
Auswertungskriterien.

» Begriindung: Warum die Kl lhre Eingabeaufforderung auf diese Weise interpretiert hat.

» Konfidenzindikator: Wie sicher das System in der Interpretation ist.

Schritte

1. Die Interpretation sollte tberprtift werden, um sicherzustellen, dass sie der beabsichtigten Bedeutung
entspricht.

Zu prufen ist, ob die Regeldefinition korrekt ist. Falls die Auslegung unklar oder fehlerhaft ist, kann das
System Fragen stellen wie: * Welche Ressource sollte gepriift werden? * Welcher Wert oder Grenzwert
definiert die Einhaltung? * Wie haufig sollte die Regel ausgeflihrt werden?

2. Antworten auf die klarenden Fragen der K.

Die Kl bittet Sie moglicherweise, aus mehreren Optionen auszuwahlen, um lhre Bedurfnisse besser zu
verstehen. Jede Frage wird beantwortet und Weiter ausgewahlt, oder Uberspringen wird gewahlt, um
optionale Fragen zu Uberspringen.

3. Nachdem Sie alle Fragen beantwortet haben, wahlen Sie Weiter, um Ihre Regel zu erstellen.

Testen der Regel

Vor der Planung der Regel kann ein einmaliger Test durchgeflhrt werden, um zu sehen, welche Ressourcen
davon betroffen sind.

Schritte
1. Regel validieren auswahlen.

Das System bewertet alle Ressourcen im Geltungsbereich anhand Ihrer Regellogik.

2. Validierungsergebnisse anzeigen:
- Bewertete Ressourcen: Gesamtzahl der Gberpriften Ressourcen
o Konform: Ressourcen, die die Regelkriterien erflllen

o Nicht konform: Ressourcen, die die Kriterien nicht erflllen



> Fehlgeschlagene Auswertungen: Ressourcen, die nicht ausgewertet werden konnten (mit
Fehlerdetails)

3. Wenn einige Ressourcen die Auswertung nicht bestanden haben, kdnnen die Fehlerursachen eingesehen
werden:

- AWS-Anmeldeinformationsfehler: Leseberechtigungen reichen fiir bestimmte Ressourcen
mdglicherweise nicht aus

> Verbindungsfehler: Die Verbindung oder der Agent ist moglicherweise nicht fir bestimmte
Dateisysteme konfiguriert

o ONTAP-Berechtigungsfehler: Der Viewer-Benutzer hat mdglicherweise keinen Zugriff auf bestimmte
Ressourcen

Regel speichern oder planen

Nachdem Sie lhre Regel getestet haben, kdnnen Sie sie als Entwurf speichern oder so festlegen, dass sie
regelmafig ausgefiihrt wird.

Schritte
1. FUhren Sie einen der folgenden Schritte aus:
> Um eine regelmafRige Auswertung zu planen, die Auswertungshaufigkeit festlegen (mindestens 1

Stunde, Standard 24 Stunden) und Planen auswahlen. Die Regel ist aktiviert und wird gemanl dem
definierten Zeitplan ausgefuhrt.

o Um ohne Terminplanung zu speichern, Als Entwurf speichern auswahlen. Die Regel wird
gespeichert, aber nicht ausgewertet, bis sie geplant wird.

o Um die Regel zu verwerfen, Verwerfen auswahlen, um die Regelerstellung abzubrechen und neu zu
beginnen.

Ergebnis

Ihre benutzerdefinierte Regel wurde erstellt und ist im Regelkatalog aufgeflihrt. Wenn Sie einen Zeitplan
festlegen, werden lhre FSx for ONTAP Ressourcen mit der angegebenen Haufigkeit gepruift.

Fehlerbehebung

Keine Dateisysteme verfiigbar

Richten Sie Ihre AWS-Zugangsdaten ein und stellen Sie sicher, dass Ihre Umgebung mindestens ein FSx
for ONTAP Dateisystem enthalt. Der Rule Builder bendétigt ein Dateisystem, um Regeln anzuwenden.

Interpretation mit geringer Sicherheit

Es werden weitere Informationen bendtigt. Die Fragen kdnnen beantwortet oder die Aufgabenstellung mit
klaren Details zu Ressourcentyp, Einschrankungen und Bedingungen neu formuliert werden.

Teilweise Validierungsfehler

Uberpriifen Sie, welche Ressourcen fehlgeschlagen sind und warum. Haufige Ursachen sind fehlende Link-
oder Agenteneinstellungen oder unzureichende Berechtigungen. Das Problem beheben und anschlieend
erneut validieren.

Mehrdeutige Eingabeaufforderung

Beschreiben Sie genauer, was Sie priufen mochten. Geben Sie den Ressourcentyp, die Bedingung und den
Schwellenwert an. Zur Unterstlitzung dienen die Beispiele flir Eingabeaufforderungen.



Die Regel zielt auf mehrere Ressourcentypen ab

Fir jeden Ressourcentyp ist eine separate Regel zu erstellen. Pro Regel wird nur ein Ressourcentyp
unterstitzt.

Nachste Schritte

"Benutzerdefinierte Regeln verwalten"

Benutzerdefinierte Regeln fur NetApp Workload Factory
managen

Der Regelkatalog ist eine zentrale Anlaufstelle zum Managen all Ihrer benutzerdefinierten
Regeln. Die Details jeder Regel, deren Ergebnisse sowie die Moglichkeit, sie zu
aktivieren oder zu deaktivieren, sind einsehbar.

Regelkatalog anzeigen

Der Regelkatalog zeigt alle von lhnen erstellten Regeln, deren Status, Zeitplan und neuesten Ergebnisse an.

Schritte
1. Melden Sie sich mit einem der "Konsolenerlebnisse" an.
2. —
Wahlen Sie das Menli| =— | und anschlieRend Rule builder.

3. lhre Regeln ansehen 6ffnet den Regelkatalog.

Regelergebnisse anzeigen
Die Ergebnisse zeigen, welche Ressourcen lhrer Regel folgen und welche nicht.

Schritte
1. Im Regelkatalog auf die Regel klicken, die tberprift werden soll.

2. Die Registerkarte Alle Laufergebnisse auswahlen.

3. Mit Details anzeigen werden die Ergebnisse fur jeden Durchlauf angezeigt.

Wenn die Uberpriifung fir einige Elemente fehlgeschlagen ist, zeigt die Fehlermeldung den Grund an. Haufige
Griinde sind Verbindungsprobleme, fehlende Berechtigungen oder eine nicht eingerichtete Verknipfung.

Benutzerdefinierte Regel bearbeiten

Sie kdnnen die Logik, den Zeitplan oder andere Einstellungen einer Regel jederzeit andern. Wenn Sie eine
Regel bearbeiten, wird der Regel Errichter mit den aktuellen Einstellungen der Regel gedffnet.

Schritte
1. Im Regelkatalog wahlen Sie die Regel aus, die Sie bearbeiten méchten.

2. Klicken Sie auf Bearbeiten.

Die Regel wechselt in den Entwurfsmodus, und der Regel-Errichter 6ffnet sich.


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

3. Die Regelvorgabe kann bearbeitet oder das Gesprach genutzt werden, um die Regel zu verbessern.
4. Uberprifung der aktualisierten Interpretation und Regeldefinition der K.
Das System zeigt an, was sich gegeniber der aktuellen Regel gedndert hat, einschliellich aller API-
Aufrufe oder Logik.
5. Je nach den vorgenommenen Anderungen ist einer der folgenden Schritte auszufiihren:

o Bei nur geringfligigen Anderungen kann die Regel mit Save aktualisiert werden.

> Wenn wesentliche Anderungen vorgenommen wurden, kénnen die Anderungen mit Regel validieren
getestet werden; anschlieRend kann mit Planen die Regel gespeichert und geplant oder mit Als
Entwurf speichern ohne Planung gespeichert werden.

> Zum Verwerfen der Anderungen ist Zur vorherigen Version zuriickkehren auszuwahlen. Die Regel
kehrt zu ihrer urspriinglichen Definition zurlick und verlasst den Bearbeitungsmodus.
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