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Datenbankressourcen schutzen, uberwachen
und optimieren

Fehlerprotokolle in der NetApp Workload Factory fur
Datenbanken analysieren

Mit dem intelligenten Fehlerprotokollanalysator lassen sich Fehlerprotokolle von Microsoft
SQL Server und Oracle Datenbanken automatisch interpretieren, sodass Probleme
schnell identifiziert und behoben werden kénnen. Die Agentic Al-basierte Analyse
erfordert eine Integration mit Amazon Bedrock.

Uber diese Aufgabe

Die Analyse und Behebung von Fehlerprotokollen tragen zur Aufrechterhaltung von Systemstatus und
Performance von SQL Server Instanzen und Oracle Datenbanken bei. Die effektive Interpretation von
Fehlerprotokollen erfordert sorgfaltige Analyse und Fachkenntnisse. Manuelle Uberwachung, Fehlererkennung
und Ursachenanalyse sind zeitaufwendig und fehleranfallig. Diese Herausforderungen kénnen die
Problemldsung verzoégern, Ausfallzeiten verlangern und zu betrieblichen Ineffizienzen fihren. Der intelligente
Fehlerprotokollanalysator begegnet diesen Herausforderungen mit folgenden wesentlichen Vorteilen:

* Intelligente Gruppierung: Fehler werden intelligent nach Einzigartigkeit, Schweregrad und Kategorie
konsolidiert, wodurch der Prozess der Fehlerbehebung vereinfacht und schnellere, effektivere Losungen
ermoglicht werden.

 Kl-gestutzte Untersuchung: Kl analysiert Fehler proaktiv und liefert klare, umsetzbare Erkenntnisse, die die
Problemidentifizierung beschleunigen, ohne tiefgreifende Fachkenntnisse zu erfordern.

» Fehleranreicherung: Erganzt Fehlerprotokolle um externe Verweise und bietet so kontextbezogene
Klarheit, um das Verstandnis und die Entscheidungsfindung zu verbessern.

* Bewahrte Verfahren zur Fehlerbehebung: Bietet maRgeschneiderte Empfehlungen zur Behebung von
Problemen bei SQL Server-Workloads, die auf FSx for ONTAP ausgefuhrt werden, und ermdglicht es
Benutzern aller Erfahrungsstufen, Probleme sicher zu I6sen.

Wenn Sie den Fehlerprotokollanalysator verwenden, behalten Sie die volle Kontrolle Gber lhre Umgebung und
profitieren gleichzeitig von fortschrittlicher Kl-Analyse.

Um den Fehlerprotokollanalysator zu verwenden, missen Sie Amazon Bedrock aktivieren, das von Workload
Factory verwendete Modell auswahlen, einen privaten Endpunkt zur Verbindung mit Amazon Bedrock
erstellen, Berechtigungen hinzufligen und eine Unternehmenslizenz erstellen.

"Preise fiir Amazon Bedrock"

Wenn |hr Kontoadministrator die KI-Funktionen deaktiviert hat, wird eine Meldung angezeigt und
@ die KI-Analyse kann nicht genutzt werden. Die Kontaktaufnahme erfolgt Gber lhren Administrator
oder "Informationen zur KI-Administration".

Datenschutz und Datensicherheit

Diese Funktion gewahrleistet Datenschutz und Datensicherheit durch folgende Malknahmen:

Datenhoheit


https://aws.amazon.com/bedrock/pricing/
https://docs.netapp.com/de-de/data-services-workloads/admin/manage-genai-features.html

Protokolldaten und Aggregationen verbleiben innerhalb Ihres AWS-Kontos und werden Uber einen privaten
VPC-Endpunkt (Amazon Bedrock) Ubertragen, wodurch eine Offenlegung im 6ffentlichen Internet
ausgeschlossen ist.

Kein Kl-Training

Kundendaten werden nicht zum Trainieren oder Verbessern von Modellen verwendet. Amazon Bedrock
verarbeitet Protokolle in Echtzeit, trainiert aber nicht mit Ihren Daten. Die Ergebnisse werden nur zu
Referenzzwecken in Ilhrer Umgebung gespeichert. Weitere Details enthalt die "Amazon Bedrock
Datenschutzdokumentation”.

Bevor Sie beginnen

Um den Fehlerprotokollanalysator verwenden zu kénnen, missen Sie folgende Voraussetzungen erfiillen:

« Sie mlssen "Berechtigungen fur Ansicht, Planung und Analyse erteilen" in lnrem AWS-Konto, um einen
neuen Datenbank-Host in Workload Factory zu erstellen.

* "Registrierung von Ressourcen" in Workload Factory.

» Folgende Voraussetzungen muissen ebenfalls erfiillt sein. Im Rahmen der Schritte zur Analyse von
Protokollfehlern werden Sie aufgefordert, diese Voraussetzungen zu erfiillen.

> Amazon Bedrock Aktivierung

Amazon Bedrock ist erforderlich, damit der auf dem SQL Server- oder Oracle-Host von Workload
Factory ausgeflihrte KI-Agent eine nahtlose Verbindung zu Bedrock herstellen und Kl-basierte
Erkenntnisse fur die identifizierten Fehlerprotokolle abrufen kann.

o Netzwerk

Der Amazon Bedrock VPC endpoint gewahrleistet die private Kommunikation |hres SQL Server- oder
Oracle-Hosts mit den Amazon Bedrock APls und verhindert die Erreichbarkeit Uber das 6ffentliche
Internet. Der Amazon Bedrock VPC endpoint muss dem Subnetz des SQL Server- oder Oracle-Hosts
zugeordnet sein (Beispiel: vpce-050cb2f33a1380ffd).

> AWS IAM Berechtigungen

Fir die EC2-Instanzprofilrolle, die dem SQL Server- oder Oracle-Host zugeordnet ist, und fur die AWS-
Anmeldeinformationen, die mit Workload Factory verknlpft sind, sind die folgenden Berechtigungen
erforderlich.

= EC2-Instanzprofilrolle mit der Berechtigung "bedrock:InvokeModel"

Diese Berechtigung ermoglicht es der EC2-Instanz auf dem entsprechenden SQL Server oder
Oracle Host, Bedrock Modelle fir die proaktive Fehleranalyse und Hinweise zur Fehlerbehebung
aufzurufen. Dieses Profil gewahrleistet zudem einen sicheren KI-Zugriff fir maRgeschneiderte
Erkenntnisse.

= AWS-Anmeldeinformationen, die mit Workload Factory verkntipft sind: Berechtigungen
"bedrock:GetFoundationModelAvailability" und "bedrock:ListinferenceProfiles"

Diese Berechtigungen Uberprifen die Verfligbarkeit und Konfiguration des Modells in der Region
des SQL Server oder Oracle Hosts und gewahrleisten eine zuverlassige, regionsspezifische
Performance.

o Oracle Benutzerberechtigung


https://docs.aws.amazon.com/bedrock/latest/userguide/data-protection.html
https://docs.aws.amazon.com/bedrock/latest/userguide/data-protection.html
https://docs.netapp.com/de-de/data-services-workloads/fsx-storage/add-credentials.html
https://docs.netapp.com/de-de/data-services-workloads/fsx-storage/add-credentials.html
https://docs.netapp.com/de-de/data-services-workloads/fsx-storage/add-credentials.html
https://docs.netapp.com/de-de/data-services-workloads/fsx-databases/register-instance.html

Die folgende Berechtigung gewahrt Lesezugriff auf erweiterte Diagnosewarnungen und ermoglicht so
die Extraktion von Fehler-/Trace-Details aus Protokollen zur Ki-gestitzten Mustererkennung und
-behebung: V$DIAG ALERT EXT. Diese Berechtigung ist nur fur Oracle Datenbanken erforderlich.

Fehlerprotokolle analysieren
Mit der Workload Factory console lassen sich SQL Server-Fehlerprotokolle analysieren.

Schritte
1. Melden Sie sich bei der "NetApp Console" an.

2.

Die Auswahl erfolgt im Menu , Workloads > Datenbanken.

3. Im Men( Datenbanken wird Inventar ausgewahilt.
4. Im Inventar erfolgt die Auswahl von Microsoft SQL Server oder Oracle als Typ der Datenbank-Engine.

5. Auf der Registerkarte ,Instanzen” konnen Sie die spezifische SQL Server Instanz oder Oracle Datenbank,
die Sie analysieren méchten, suchen und dann im MenU Fehler untersuchen auswahlen.

6. Auf der Registerkarte Fehleruntersuchung sind die folgenden Voraussetzungen wie in der Konsole
beschrieben zu erfiullen:

o Amazon Bedrock
o Netzwerk: Privater Endpunkt flir Amazon Bedrock
> Berechtigungen fiir die EC2-Instanzprofilrolle
o Anmeldeinformationen im Zusammenhang mit Workload Database Management (wimdb)
7. Wenn die Voraussetzungen erfiillt sind, steht mit Investigate now der Fehlerprotokollanalysator zur

Verfligung, um Einblicke in Ihre SQL Server-Fehlerprotokolle zu gewinnen.

Nach dem Scan zeigt die Konsole Fehler an und bietet damit einen umfassenden Uberblick (iber die vom
Smart Fehlerprotokollanalysator erkannten Probleme.

8. Mit Filtern kdnnen Sie die angezeigten Fehler anhand von Kriterien wie Schweregrad, Zeitrahmen und
Fehlercode oder anhand infrastrukturorientierter Tags wie Compute, Storage, Netzwerk und Sicherheit
eingrenzen.

9. Eine Uberprifung der detaillierten Fehlerinformationen, einschlieRlich der urspriinglichen Fehlermeldung,
der Kl-basierten Erklarung und der vorgeschlagenen Schritte zur Behebung der Fehler, ist moglich.

Bewahrte Konfigurationsmethoden implementieren

Informationen zur Konfigurationsanalyse in NetApp Workload Factory fur
Datenbanken

Workload Factory for Databases analysiert regelmafig Datenbankkonfigurationen, um
festzustellen, ob Probleme mit Microsoft SQL Server und Oracle Bereitstellungen auf
Amazon FSx for NetApp ONTAP Storage vorliegen. Wenn Probleme gefunden werden,
zeigt Workload Factory an, worin diese bestehen, und erlautert, welche Anderungen
erforderlich sind, damit Ihre Datenbankkonfigurationen optimale Leistung, Kosteneffizienz
und die Einhaltung bewahrter Verfahren erreichen.

Workload Factory bietet Best Practices und Empfehlungen fir gut strukturierte Datenbank-Workloads. Die


https://console.netapp.com

Analyse der optimalen Architektur bewertet Konfigurationen und Einstellungen von Microsoft SQL Server und
Oracle Database in Bezug auf Speicher, Rechenleistung, Anwendung, Ausfallsicherheit und Klonen.

So funktioniert es

Workload Factory analysiert taglich lhre Workloads, die auf unterstiitzten Cloud-Speichersystem-
Bereitstellungen ausgefiihrt werden. Die Analyse liefert den Status einer Well-Architected-Architektur,
Erkenntnisse und Empfehlungen.

Nach Abschluss der taglichen Analyse werden die Konfigurationen im Well-architected Dashboard fur die
Bereitstellung als ,optimiert oder ,nicht optimiert* angezeigt. Konfigurationsprobleme sind nach Kategorie
sowie in einer Liste mit Problemen und Empfehlungen zu finden. Empfehlungen zu den
Konfigurationsproblemen kénnen Gberprift werden. Einige Probleme kénnen automatisch von Workload
Factory behoben werden, wahrend andere manuelle Eingriffe erfordern. In diesem Fall stellt Workload Factory
detaillierte Anweisungen bereit, um die empfohlenen Anderungen umzusetzen.

Sie kénnen die Analyse von Konfigurationen, die fir Ihre Umgebungen nicht relevant sind, ausblenden.
Dadurch werden unnétige Warnmeldungen und ungenaue Optimierungsergebnisse vermieden.

Es besteht auch die Mdglichkeit, benutzerdefinierte Regeln in einfacher Sprache zu erstellen, um lhre
Umgebungen anhand der Standards Ihres Unternehmens und der NetApp Best Practices zu validieren. Regeln
kénnen mit einem Probelauf getestet und anschlielend fiir die Ausfiihrung in lhren Umgebungen terminiert
werden. "Weitere Informationen zu benutzerdefinierten Regeln".

Warum es wichtig ist

Workload Factory wendet Best Practices auf groRe Storage-, Datenbank- und VMware-Umgebungen an,
indem kontinuierliche Bewertungen mit Empfehlungseinblicken und Fehlerbehebungen kombiniert werden.
Automatisierte Korrekturen in der NetApp Console reduzieren menschliche Fehler, gewahrleisten einheitliches
Management und erhalten Leistung und Zuverlassigkeit tber lhre Workload-Infrastrukturen hinweg.

Optionen zur Analyse lhrer Datenbankumgebung

Workload Factory bietet folgende Optionen zur Analyse lhrer Datenbankumgebung:

« Einmalige Bewertung: Flihren Sie eine "einmalige Bewertung" Bewertung durch, um den Status Ihrer gut
strukturierten Microsoft SQL Server-Instanzen oder Oracle-Datenbanken zu ermitteln, ohne
Anmeldeinformationen zu speichern oder Ressourcen zu registrieren.

Fir die einmalige Bewertung sind die Anmeldeinformationen fiir die Microsoft SQL Server Instanzen oder
Oracle Datenbanken, die analysiert werden sollen, nur einmal bereitzustellen.

» Kontinuierliche Bewertung: Workload Factory analysiert Ihre Datenbankumgebung regelmafig, gibt
fortlaufend Empfehlungen zur Optimierung |hrer Konfigurationen und behebt Probleme automatisch.

Fir die kontinuierliche Bewertung ist es erforderlich, lhre Ressourcen zu registrieren, einen Link
zuzuordnen und Berechtigungen in lnrem AWS-Konto zu erteilen.

Best Practices fiir Microsoft SQL Server

Die folgenden Best Practices und Empfehlungen gelten fur Microsoft SQL Server Workloads.


https://docs.netapp.com/us-en/console-well-architected/learn-custom-rules.html

Storage

Speicherebene
Die primare SSD-Ebene eignet sich fir leistungskritische SQL-Workloads.

V Details

FUr optimale Leistung sollte die primare SSD-Ebene fir FSx for ONTAP Volumes verwendet werden. Die
Kapazitatspool-Ebene kann die Leistung verringern und die Latenz erhéhen. Die primare SSD-Ebene ist fur
Hochleistungs-Workloads ausgelegt, wahrend die Kapazitatspool-Ebene auf Kosteneffizienz optimiert ist
und moéglicherweise nicht die Leistungsanforderungen von SQL Server Workloads erfillt.

Dateisystem-Spielraum
Es sollte ausreichend freie Kapazitat oberhalb der Gesamtvolumengréfe vorhanden sein.

V Details

Es sollte ausreichend Dateisystemkapazitat iiber der Gesamtgrofle Ihres Volumes vorhanden sein. Zu
wenig freier Speicherplatz verursacht Leistungsprobleme, zu viel verschwendet Speicher und erhoht die
Kosten.

Log-LaufwerkgroRe
Protokolllaufwerke dimensionieren und Uberwachen, um Rollbacks und Ausfalle zu vermeiden.

V Details

Die GréRe und Uberwachung des SQL Server-Protokolllaufwerks verhindert Transaktions-Rollbacks,
Datenbanknichtverfligbarkeit, Datenbeschadigung und Leistungsprobleme, die durch ein volles
Protokolllaufwerk verursacht werden.

GroRe des TempDB-Laufwerks
TempDB so dimensionieren, dass Engpasse und Zeitliberschreitungen vermieden werden.

V Details

Die TempDB sollte dimensioniert und berwacht werden, um Leistung und Stabilitat aufrechtzuerhalten. Zu
wenig Speicherplatz in der TempDB kann zu verlangsamten Abfragen, Anwendungstimeouts und
Systemabstlrzen fuhren.

Platzierung von Daten- und Protokolldateien
Separate .mdf und . 1df Pfade.

V Details

Daten- und Protokolldateien sollten auf unterschiedlichen Laufwerken gespeichert werden, um die parallele
E/A, die Flexibilitat beim Backup und das Wiederherstellungsverhalten zu verbessern. Fir kleinere
Datenbanken wird empfohlen, die LUN-Pfade fir Daten und Protokolle auf verschiedene Volumes zu
trennen.

TempDB Platzierung
Ein separates Laufwerk verwenden.

V Details

Platzieren Sie TempDB auf einem separaten Laufwerk, um E/A-Konflikte zu vermeiden und die Leistung und
Stabilitdt von SQL Server zu verbessern.

Thin Provisioning



Speicherplatz wird nach Bedarf zugewiesen.

V Details

Thin Provisioning fiir FSx for ONTAP Volumes konfigurieren, um den Speicherplatz besser zu nutzen und
Kosten zu senken. Thin Provisioning ermaoglicht die bedarfsgerechte Zuweisung von Speicherplatz, anstatt
die gesamte Kapazitat auf einmal zu reservieren.

Automatische GroRenanpassung und Modus fiir automatische GroRenanpassung
Volumen werden automatisch vergrofert.

V Details

Automatische GroRRenanpassung aktivieren und den Modus auf "grow setzen, damit Volumes automatisch
vergrofliert werden, bevor sie voll und schreibgeschutzt werden.

Blockgerite Speicherplatzmanagement
Blockgeratespeicherplatzeinstellungen fir von SQL Server verwendete LUNs konfigurieren.

V Details

Blockgeratespeicherplatzeinstellungen flr LUNs, die von Microsoft SQL Server Instanzen verwendet
werden, kénnen konfiguriert werden, um Schreibfehler zu verhindern und die Speichereffizienz auf FSx for
ONTAP zu verbessern.

Snapshot Copy-Reserve und automatisches Loschen
Speicherplatz fir aktive Daten vorhalten.

V Details

Die Snapshot-Kopierreserve wird auf 0 % gesetzt und die automatische Snapshot-Loschung aktiviert, um
Speicherplatz fur aktive Daten zu schutzen.

Speicherplatzmanagement
Das Volume sollte erweitert werden, bevor Snapshot-Kopien geléscht werden.

V Details

Wenn der Speicherplatz knapp wird, das Volume erweitern, bevor Snapshot-Kopien geldscht werden. Die
Erweiterung des Volumes verhindert ,Volume voll“-Fehler, reduziert Schreibfehler und erhalt Snapshot-
Wiederherstellungspunkte.

Tiering / TCO-Optimierung
Snapshot-Daten auf Tier-Ebene unter Verwendung der Snapshot-Only-Tiering-Richtlinie.

V Details

Verwenden Sie die Snapshot-only-Tiering-Richtlinie, die nur Snapshot-Daten in die Kapazitatsebene
verschiebt, wahrend aktive Daten in der SSD-Ebene verbleiben. Dieser Ansatz erhalt die Performance mit
niedriger Latenz fur SQL-Workloads und senkt gleichzeitig die Speicherkosten. Snapshot-Daten werden
nach einer 7-tagigen Abkuhlphase in die Kapazitatsebene verschoben.

Storage Effizienz
Deduplizierung, Komprimierung und Verdichtung verwenden.

V Details

Deduplizierung, Komprimierung und Verdichtung kénnen aktiviert werden, um den Speicherbedarf und die
Kosten zu reduzieren, wahrend die Leistung erhalten bleibt.



(OF]
ONTAP LUN OS-Typ auf die Hostpartitionierung abstimmen.

V Details

Der Wert flir das ONTAP LUN-Betriebssystem ist auf das Partitionierungsschema des Hosts abzustimmen,
um eine korrekte I/0O-Ausrichtung sicherzustellen.

MPIO-Richtlinie, Sitzungen, Status und Zeitiiberschreitungseinstellungen
Multipath I/O (MPIO) Richtlinie, Sitzungen, Status und Zeitlberschreitungseinstellungen konfigurieren.

V Details

Multipath 1/0 (MPIO) fir Resilienz und Durchsatz konfigurieren. Fiinf MP10-Sitzungen pro Ziel-Interface fir
SQL Server auf iISCSI-LUNs verwenden, den Pfadstatus Gberwachen und den Host-Zeitliberschreitung auf
60 Sekunden setzen.

NTFS-Zuordnungseinheitsgrofle
Auf 64K gesetzt.

V Details

Die NTFS-Zuordnungseinheitsgrofie sollte auf 64 KB festgelegt werden, um die Festplatteneffizienz zu
verbessern und die Fragmentierung bei SQL Server Workloads zu reduzieren.

Geplante lokale Snapshots
Geplante Snapshots deaktivieren.

V Details

Geplante Snapshots flir FSx for ONTAP Volumes, die von Microsoft SQL Server verwendet werden, sollten
deaktiviert werden. Stattdessen empfiehlt sich die externe Verwaltung von Snapshots mit Tools wie NetApp
SnapCenter, die applikationskonsistente Backups erstellen und Datenbeschadigung bei
Wiederherstellungsvorgangen verhindern.

Compute

Compute Rightsizing
Die EC2-Instanzgroéfe wird an den Arbeitslastbedarf angepasst.

V Details

Die GroRe der SQL Server EC2 Instanz wird entsprechend der Arbeitslast angepasst. Bei
Unterdimensionierung wird die GroRe erhéht und bei Uberdimensionierung reduziert, um Kosten und
Leistung auszugleichen.

Betriebssystem-Patch
Aktuelle Betriebssystem-Patches anwenden.

V Details

Die neuesten Betriebssystem-Patches werden angewendet, um Sicherheit und Zuverlassigkeit zu
verbessern.

Netzwerkadaptereinstellungen
Empfangsseitenskalierung (RSS) konfigurieren.

V Details



Receive Side Scaling (RSS) konfigurieren, um die Netzwerkverarbeitung auf mehrere CPUs zu verteilen
und so die Netzwerkleistung zu verbessern. Die Einstellungen sollten vor der Produktivsetzung validiert
werden.

MTU-Ausrichtung

Maximale Ubertragungseinheit (MTU) (iber Host- und Speicherpfade hinweg angleichen.

V Details

Die EC2-MTU-Einstellungen (Maximum Transmission Unit) mit den FSx for ONTAP-Pfaden abgleichen, um
Fragmentierung zu vermeiden und einen stabilen Durchsatz aufrechtzuerhalten.

Anwendung

Lizenz

Die Lizenznutzung fur kostenpflichtige Funktionen kann Uberprift werden.

V Details
Die SQL Server-Lizenznutzung auf Hostebene kann tberprift werden. Wenn kostenpflichtige Funktionen
nicht verwendet werden, ist die Lizenz nicht optimiert und kann die Kosten erhéhen.

Microsoft SQL Server Patch

Die neuesten SQL Server Patches anwenden.

V Details
Die neuesten SQL Server Patches anwenden, um die Sicherheit und Systemzuverlassigkeit zu erhéhen.

MAXDOP
Arbeitslast-getestete Werte verwenden.

V Details

Konfigurieren Sie MAXDOP, um die Abfrageleistung zu optimieren. Werte von 4, 8 oder 16 funktionieren in
der Regel gut. Testen Sie Ihre Arbeitslast und Uberwachen Sie auf Parallelitats-Wartetypen wie CXPACKET.

Resilienz

Applikationskonsistente Snapshots
Applikationskonsistente Snapshots mit NetApp SnapCenter verwenden.

V Details

Mit applikationskonsistenten Snapshots und NetApp SnapCenter lassen sich prazise und zuverlassige
Momentaufnahmen lhrer Volume-Daten zu einem bestimmten Zeitpunkt erstellen. SnapCenter vereinfacht
die Datensicherung und unterstitzt eine schnelle Wiederherstellung von Daten, wodurch Ausfallzeiten
reduziert und kritische Workloads geschutzt werden.

Regionsiibergreifende Replikation
Schutz vor regionalen Ausfallen.

V Details

Die regionsubergreifende Replikation (CRR) kann zur Verbesserung der Datenverflgbarkeit und der
Notfallwiederherstellung in Ihrer SQL Server-Umgebung beitragen. CRR schitzt vor regionalen Ausfallen
und gewabhrleistet die Geschaftskontinuitat durch die Replikation von Daten an verschiedenen Standorten.



Sicherungskonfiguration
FSx fur ONTAP Backups oder AWS Backup konfigurieren.

V Details
FSx fir ONTAP Backups oder AWS Backup kann so konfiguriert werden, dass Aufbewahrungs- und
Compliance-Anforderungen erflllt werden und doppelte Backup-Workflows vermieden werden.
Cluster Quorum

Quorum fur Failover Cluster-Instanzen konfigurieren.

V Details
Das Quorum fur SQL Server Failover Cluster Instances sollte korrekt konfiguriert werden, damit der Cluster
erwartete Knotenausfalle tolerieren kann.

Laufwerksbuchstabe

Die Laufwerksbuchstaben sollten auf allen Knoten einheitlich bleiben.

V Details
Verwenden Sie in lhrer SQL Server Hochverfiigbarkeitsumgebung auf allen Knoten dieselben
Laufwerksbuchstaben. Dies vereinfacht die Verwaltung und tragt dazu bei, dass das Failover korrekt
funktioniert.

Heartbeat-Einstellungen

Heartbeat fur ein stabiles Failover-Verhalten abstimmen.

V Details
Die Heartbeat-Einstellungen kdnnen so angepasst werden, dass unnétige Failover vermieden werden und
echte Fehler dennoch schnell erkannt werden.

Gemeinsamer Speicher

Beide Knoten miissen auf gemeinsam genutzte iSCSI-LUNs zugreifen konnen.

V Details
Im FCI-Bereitstellungsmodell missen alle gemeinsam genutzten Datentrager (iISCSI LUNs) von beiden
Knoten aus erreichbar sein, damit Failover funktioniert.

SQL Server Dienst

Dienstkonto und Startabhangigkeiten validieren.

V Details

Die Berechtigungen des Dienstkontos, der Starttyp und die Abhangigkeiten sollten validiert werden, um ein
zuverlassiges Hochverfugbarkeitsverhalten sicherzustellen.

Klonen

Klonbereinigung

Alte Klone regelmal3ig entfernen.

V Details

Veraltete Klone regelmaRig entfernen, um Speicherkosten und betrieblichen Aufwand zu reduzieren. Alte
und ungenutzte Klone verursachen hohe Kosten.



Oracle Best Practices

Die folgenden Best Practices und Empfehlungen gelten fir Oracle Workloads.

Storage

Dateisystem-Spielraum
Es sollte ausreichend freie Kapazitat oberhalb der GesamtvolumengréfRe vorhanden sein.

V Details

Es sollte ausreichend Dateisystemkapazitat Giber der GesamtgrofRe Ihres Volumes vorhanden sein. Zu
wenig freier Speicherplatz verursacht Leistungsprobleme, zu viel verschwendet Speicher und erhoht die
Kosten.

Thin Provisioning

Speicherplatz wird nach Bedarf zugewiesen.

V Details

Thin Provisioning flr FSx for ONTAP Volumes konfigurieren, um den Speicherplatz besser zu nutzen und
Kosten zu senken. Thin Provisioning ermdglicht die bedarfsgerechte Zuweisung von Speicherplatz, anstatt
die gesamte Kapazitat auf einmal zu reservieren.

Automatische GroRenanpassung und Modus fiir automatische GréBenanpassung
Volumen werden automatisch vergrof3ert.

V Details

Automatische GroRRenanpassung aktivieren und den Modus auf grow setzen, damit Volumes automatisch
vergrofliert werden, bevor sie voll und schreibgeschuitzt werden.

Blockgerite Speicherplatzmanagement

Blockgeratespeicherplatzeinstellungen fur von SQL Server verwendete LUNs konfigurieren.

V Details

Die Einstellungen fir den Blockgeratespeicherplatz der von Oracle Datenbanken verwendeten LUNs
konnen so konfiguriert werden, dass Schreibfehler vermieden und die Speichereffizienz auf FSx fir ONTAP
verbessert werden.

Snapshot Copy-Reserve und automatisches Loschen
Speicherplatz fiir aktive Daten vorhalten.

V Details

Die Snapshot-Kopierreserve wird auf 0 % gesetzt und die automatische Snapshot-Loschung aktiviert, um
Speicherplatz fur aktive Daten zu schutzen.

Speicherplatzmanagement
Das Volume sollte erweitert werden, bevor Snapshot-Kopien geléscht werden.

V Details

Wenn der Speicherplatz knapp wird, das Volume erweitern, bevor Snapshot-Kopien geldscht werden. Die
Erweiterung des Volumes verhindert ,Volume voll“-Fehler, reduziert Schreibfehler und erhalt Snapshot-
Wiederherstellungspunkte.
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Tiering / TCO-Optimierung
Snapshot-Daten auf Tier-Ebene unter Verwendung der Snapshot-Only-Tiering-Richtlinie.

V Details

Verwenden Sie die Snapshot-only-Tiering-Richtlinie, die nur Snapshot-Daten in die Kapazitatsebene
verschiebt, wahrend aktive Daten in der SSD-Ebene verbleiben. Dieser Ansatz erhalt die Performance mit
niedriger Latenz fir SQL-Workloads und senkt gleichzeitig die Speicherkosten. Snapshot-Daten werden
nach einer 7-tagigen Abklhlphase in die Kapazitdtsebene verschoben.

Storage Effizienz
Deduplizierung, Komprimierung und Verdichtung verwenden.

V Details

Deduplizierung, Komprimierung und Verdichtung kénnen aktiviert werden, um den Speicherbedarf und die
Kosten zu reduzieren, wahrend die Leistung erhalten bleibt.

Swap-Speicher
Swap-Speicher basierend auf RAM festlegen.

V Details

Richten Sie den Auslagerungsspeicher entsprechend der Menge an RAM ein, damit das System den
Speicherdruck bewaltigen und Verlangsamungen oder Abstiirze vermeiden kann.

Archiv, Daten, Kontrolle, Redo und temporéare Platzierung

Fir jeden Typ von Oracle-Datei sollte ein dediziertes Volume verwendet werden, um E/A-Muster zu isolieren
und die Leistung zu verbessern.

V Details

Archivprotokolle, Datendateien, Kontrolldateien, Redo-Logs und temporare Dateien sollten auf separaten
Laufwerken platziert werden, um E/A-Muster zu isolieren und die Ausfallsicherheit zu verbessern.
Redundante Kopien sind bei Bedarf auf separaten Datentragern aufzubewahren.

Oracle Binarplatzierung

Ein separates Volume verwenden.

V Details

Oracle-Binardateien auf einem dedizierten Volume ablegen, um E/A-Konflikte zu reduzieren. Diese
Trennung vereinfacht Software-Updates und minimiert das Risiko versehentlicher Anderungen oder
Datenbeschadigung.

Geplante lokale Snapshots
Lokale geplante Snapshots werden deaktiviert.

V Details

Geplante Snapshots fir FSx for ONTAP Volumes, die von Oracle verwendet werden, sollten deaktiviert
werden, um Speicherplatz zu sparen und Kosten zu senken. Stattdessen empfiehlt sich die externe
Verwaltung von Snapshots mit Tools wie NetApp SnapCenter, die applikationskonsistente Backups erstellen
und Datenbeschadigung bei Wiederherstellungsvorgangen verhindern.

NFS rootonly
Fir dNFS deaktivieren.
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V Details

Der ONTAP nfs-rootonly Parameter fir dNFS sollte deaktiviert werden. nfs-rootonly Dadurch
werden NFS-Verbindungen auf privilegierte Ports (<1024) beschrankt. Da dNFS-Prozesse in NFSv4+ nicht
als Root ausgefiihrt werden und héhere Ports verwenden, ermdglicht das Deaktivieren dieses Parameters
die notwendigen Verbindungen.

Exportrichtlinie fiir Binardateien

Superuser- und Setuid-Berechtigungen sind in die dedizierte Exportrichtlinie fir Oracle-Binardateien
einzubeziehen.

V Details

Stellen Sie sicher, dass die Exportrichtlinie Superuser- und Setuid-Berechtigungen enthalt, wenn sich
Oracle-Binardateien auf einer NFS-Freigabe befinden. Superuser-Zugriff (root) ermdglicht es NFS-Clients,
als root zuzuordnen, was fir die Ausfihrung von Binardateien erforderlich ist.

ASM Setup
Oracle Automatic Storage Management (ASM) fir iISCSI-basierten Speicher auf FSx fir ONTAP einrichten.

V Details

Oracle Automatic Storage Management (ASM) kann fiir iSCSI-basierte Speicher, die auf FSx for ONTAP
laufen, eingesetzt werden, um die Performance zu optimieren, die Speicherverwaltung zu vereinfachen und
die Skalierbarkeit fir Oracle Database Bereitstellungen zu erhéhen.

Nur-ASM-Konfigurationen

+ ASM Daten-Festplattengruppe, ASM Logs-Festplattengruppe, ASM FRA-Festplattengruppe und
ASM Archive-Festplattengruppe LUNs

LUNs werden auf Ressourcen der Automatic Storage Management (ASM) Festplattengruppe verteilt.

V Details

Verteilen Sie LUNs auf Festplattengruppen fur Daten, Wiederherstellungsprotokoll und Archivprotokoll
des Automatic Storage Management (ASM), um optimale Leistung und Redundanz zu erzielen.

+ ASM externe Redundanz
Oracle ASM Festplattengruppen mit EXTERNAL Redundanz konfigurieren.

V Details

Oracle ASM Festplattengruppen mit EXTERNAL Redundanz fur FSx for ONTAP iSCSI LUNs
konfigurieren, um die integrierte Hochverfligbarkeit von FSx for ONTAP zu nutzen, die Speichereffizienz
zu optimieren und Kosten zu senken, indem auf Oracle-Ebene auf Daten-Spiegelung verzichtet wird.

+ ASM Filtertreiber und ASMLib logische BlockgréRenanpassung

Oracle ASM Filter Driver (AFD) und ASMLib so konfigurieren, dass die logische BlockgréRe des zugrunde
liegenden FSx fir ONTAP Storage verwendet wird.

V Details
Der Oracle ASM Filter Driver (AFD) und ASMLib sind in der ASMLib Konfigurationsdatei so einzurichten,
dass die logische Blockgrofe des zugrunde liegenden FSx for ONTAP Storage verwendet wird. Dies
stellt sicher, dass AFD und ASMLib die I/O-Operationen an die Blockgrofie des Storage ausrichten,
wodurch die Leistung durch Minimierung der Latenz und Reduzierung unnétigen 1/0-Overheads
optimiert wird.
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TCP Slot-Tabelle
Fur NFS-basierte Oracle-Workloads auf 128 festgelegt.

V Details

Die Kernelparameter fiir die TCP-Slottabelle sollten fiir Oracle-Workloads, die auf NFS ausgeflihrt werden,
auf 128 gesetzt werden. Diese Konfiguration ermoglicht mehr gleichzeitige I/O-Operationen und reduziert
die Latenz in Szenarien mit hohem Durchsatz wie dem Oracle-Dateizugriff. Kernelparameter steuern die
maximale Anzahl ausstehender NFS-Anfragen tUber TCP und wirken wie die Warteschlangentiefe in Fibre
Channel-Setups. Die Standardwerte unter Linux, die typischerweise auf 16 gesetzt sind, unterstiitzen keine
optimale Datenbankleistung.

NFS Mountoptionen — Datenbankdateien
NFS-Mount-Optionen, die die Leistung fur Datenbankdateien optimieren, bieten eine optimale Performance.

V Details

Optimierte NFS-Mount-Optionen fir Datenbankdateien verwenden. Wichtige Parameter sind rw fur
lesen/schreiben-Zugriff, bg fir Hintergrund-Mounting, hard flr unbegrenzte Wiederholungsversuche bei
Fehlern und proto=tcp flr zuverlassige Zustellung. Die Werte rsize und wsize von 262144 verbessern
grolRe E/A-Operationen und erhdhen den Durchsatz, wahrend nointr lang andauernde Aufgaben nicht
unterbricht. Diese Konfiguration verbessert die Datenbankleistung und Resilienz, insbesondere in
Umgebungen mit hohem Durchsatz.

NFS-Mountoptionen fiir ADR home

NFS-Mount-Optionen, die die Leistung fiir das ADR-Home-Verzeichnis optimieren, bieten eine optimale
Performance.

V Details

Optimierte NFS-Mountoptionen fir das Automatic Diagnostic Repository (ADR) Home- oder
Stammverzeichnis verwenden. Das ADR-Home speichert Protokolle und Traces, die von dhnlichen
Zuverlassigkeitsoptionen wie zentrale Datenbankdateien profitieren, jedoch nicht die nointr Mountoption
bendtigen, da die Vorgange weniger unterbrechungsempfindlich sind.

NFSv4 Domanenname
NFSv4-Domanennamen zwischen Host und NFS-Server missen Ubereinstimmen.

V Details

NFSv4-Domanennamen zwischen dem Host (/etc/idmapd.conf oder hostname -d und dem NFS-
Server (v4-id-domain in ONTAP abgleichen.

NFS Caching-Optionen
Host-Caching darf in eigenstandigen Bereitstellungen nicht deaktiviert werden.

V Details

NFS-Mountoptionen, die das Host-Caching deaktivieren, wie actimeo=0 und noac, sollten in
eigenstandigen Oracle-Bereitstellungen ausgelassen werden, um Effizienz und Zuverlassigkeit zu
verbessern. Diese Optionen gelten fur Clusterumgebungen, um die Cache-Konsistenz sicherzustellen, aber
in Einzelinstanzumgebungen umgehen sie unndtig das Caching und kénnen die Leistung erheblich
verringern.

dNFS-Aktivierung
dNFS wird aktiviert.
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V Details

Direct NFS (dNFS) kann in der Oracle-Umgebung aktiviert werden, um die Leistung und Zuverlassigkeit des
NFS-Speichers zu verbessern.

dNFS konsistente IP-Auflésung
Die Namensauflosung im Round-Robin-Verfahren sollte vermieden werden.

V Details

Die Verwendung von Direct NFS (dNFS) mit jeglicher Art von Round-Robin-Namensaufldsung,
einschlief3lich DNS, DDNS, NIS oder anderen Methoden, sollte vermieden werden. Dies schlief3t die in
ONTAP verfugbare DNS-Lastverteilungsfunktion ein. Eine konsistente IP-Adressauflosung erhalt die
Stabilitdt der Datenbank und verhindert potenzielle Abstiirze oder Datenbeschadigung.

dNFS Konfigurationsdatei

Inhalte oranfstab validieren.

V Details

Der Inhalt der oranfstab-Datei sollte Uberpruft und aktualisiert werden, um eine korrekte Nutzung von
Direct NFS (dNFS) sicherzustellen. Die oranfstab-Datei ist unerlasslich fir die Konfiguration erweiterter
dNFS-Funktionen wie Multipathing und spezifischer NFS-Optionen. Eine korrekte Konfiguration verbessert
die Effizienz des Datenzugriffs und der Datenverwaltung.

dNFS ohne gemeinsamen Cache

Verwenden Sie nosharecache fur bestimmte Multi-Mount-Falle.

V Details

Die "nosharecache Mount-Option ist fir Umgebungen zu konfigurieren, in denen Direct NFS (dNFS)
aktiviert ist und ein Quellvolume mehrmals auf einem einzelnen Server mit verschachtelten NFS-Mounts
eingebunden wird. Diese Konfiguration verhindert das Teilen des Caches zwischen den Mounts und stellt so
Datenkonsistenz sowie optimale Performance sicher.

Compute

Betriebssystem-Patch
Aktuelle Patches anwenden.

V Details

Die neuesten Betriebssystem-Patches werden angewendet, um Sicherheit und Zuverlassigkeit zu
verbessern.

Transparente riesige Seiten
Transparente riesige Seiten (THP) deaktivieren.

V Details

Transparent Huge Pages (THP) sollten auf Datenbank-Hosts mit Oracle Datenbanken deaktiviert werden,
um potenzielle Leistungseinbuflen zu vermeiden und das Speichermanagement zu verbessern.

Erweiterte TCP-Optionen
Erweiterte Optionen des Transmission Control Protocol (TCP) aktivieren.

V Details
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TCP-Zeitstempel, SACK und Window Scaling sollten fur optimale Netzwerkleistung und Zuverlassigkeit
aktiviert sein.

Dateisystem-1/0-Optionen
Festlegen filesystemio options = setall.

V Details

Fir optimale E/A-Leistung filesystemio options = setall einstellen. Die GroRRe des System Global
Area (SGA) sollte gegebenenfalls angepasst werden, wenn von gepufferter E/A abgewichen wird.

Multiblock Lesezahler
Der "db_file_multiblock_read_count'Parameter wird entfernt.

V Details

Dendb file multiblock read count Parameter aus der textbasierten FILE “init.ora
oder der serververwalteten binaren SPFILE (spfile<SID>.ora) fir Oracle Datenbanken entfernen, um
Leistungsprobleme zu vermeiden und Oracle die automatische Verwaltung dieser Einstellung zu tberlassen.

Oracle Critical Patch Updates
Aktuelle CPU-Updates anwenden.

V Details

Installieren Sie die neuesten Oracle Critical Patch Updates, um Sicherheitsllicken zu schlief3en und die
Integritat Ihrer Datenbankumgebung zu gewahrleisten. Uberpriifen und installieren Sie regelmaRig Patches,
um sich vor potenziellen Bedrohungen zu schitzen und die Einhaltung bewahrter Sicherheitspraktiken
sicherzustellen.

Resilienz

Applikationskonsistente Snapshots
Applikationskonsistente Snapshots mit NetApp SnapCenter verwenden.

V Details

Mit applikationskonsistenten Snapshots und NetApp SnapCenter lassen sich prazise und zuverlassige
Momentaufnahmen lhrer Volume-Daten zu einem bestimmten Zeitpunkt erstellen. SnapCenter vereinfacht
die Datensicherung und unterstitzt eine schnelle Wiederherstellung von Daten, wodurch Ausfallzeiten
reduziert und kritische Workloads geschiitzt werden.

Regionsiibergreifende Replikation
Schutz vor regionalen Ausfallen.

V Details

Die regionsubergreifende Replikation (CRR) kann aktiviert werden, um die Datenverfligbarkeit und die
Notfallwiederherstellung fur Ihre Oracle-Datenbanken zu verbessern. CRR schitzt vor regionalen Ausfallen
und gewabhrleistet die Geschaftskontinuitat durch die Replikation von Daten an verschiedenen Standorten.

Sicherungskonfiguration
FSx fir ONTAP Backups oder AWS Backup konfigurieren.

V Details

FSx fur ONTAP Backups oder AWS Backup kann so konfiguriert werden, dass Aufbewahrungs- und
Compliance-Anforderungen erflllt werden und doppelte Backup-Workflows vermieden werden.
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Klonen

Klonbereinigung
Alte Klone regelmaRig entfernen.

V Details

Veraltete Klone regelmafig entfernen, um Speicherkosten und betrieblichen Aufwand zu reduzieren. Alte
und ungenutzte Klone verursachen hohe Kosten.

Was kommt als Nachstes
"Gut konzipierte Datenbankkonfigurationen implementieren”

Gut strukturierte Datenbankkonfigurationen in NetApp Workload Factory
implementieren

Nutzen Sie die Erkenntnisse und Empfehlungen der Konfigurationsanalyse, um mit
NetApp Workload Factory Best Practices fur lhre Datenbankkonfigurationen mit Microsoft
SQL Server und Oracle zu implementieren. Sie kdnnen den gut entwickelten Status
einfach Uberprufen, sich uber Probleme mit Datenbankkonfigurationen informieren und
Konfigurationen beheben, die nicht hinsichtlich Zuverlassigkeit, Sicherheit, Effizienz,
Leistung und Kosten optimiert sind.

Sie kdnnen auch die Analyse von Konfigurationen ausblenden, die nicht auf Ihre Umgebung zutreffen, um
zusatzliche Warnmeldungen und ungenaue Ergebnisse zu vermeiden.

"Informationen zur Konfigurationsanalyse und zum Well-Architected-Status in Workload Factory."

Uber diese Aufgabe

Workload Factory analysiert taglich Datenbankkonfigurationen. Die tagliche Analyse liefert gut strukturierte
Statusberichte, Erkenntnisse und Empfehlungen.

Viele Empfehlungen stehen zur Verfligung, wenn Sie Ihrem AWS-Konto die Berechtigungen Anzeigen, Planen
und Analysieren erteilen. Wenn Sie die Berechtigungen Betrieb und Behebung erteilen, sind alle
Empfehlungen verfiigbar, und Konfigurationsprobleme kénnen automatisch behoben werden, um Best
Practices zu erflllen.

Probleme kénnen im Datenbankinventar oder im Well-architected Dashboard innerhalb der Workload Factory
Konsole Uberprtft und behoben werden. Da die Anforderungen an Datenbankkonfigurationen variieren, lasst
sich die Analyse spezifischer Konfigurationen, die fur Ihre Datenbankumgebung nicht zutreffen, ausblenden.
So werden unndtige Warnmeldungen und ungenaue Optimierungsergebnisse vermieden.

Optional kénnen Sie eine einmalige Bewertung durchfiihren, um die Best Practices fir lhre
Datenbankkonfigurationen zu Uberprifen, ohne Anmeldeinformationen zu speichern oder Ressourcen zu
registrieren.

Es besteht auch die Méglichkeit, benutzerdefinierte Regeln in einfacher Sprache zu erstellen, um lhre
Umgebungen anhand der Standards lhres Unternehmens und der NetApp Best Practices zu validieren. Regeln
kénnen mit einem Probelauf getestet und anschlieend fir die Ausfihrung in Ihren Umgebungen geplant
werden. "Weitere Informationen zu benutzerdefinierten Regeln."

Was analysiert wird
Workload Factory analysiert den Well-Architected-Status der folgenden Konfigurationen:
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Far Microsoft SQL Server Instanzen:
» Speicherdimensionierung: umfasst Storage-Tier, Dateisystem-Spielraum, Protokolllaufwerkgrofie und
TempDB-Laufwerkgroflie

» Speicherlayout: umfasst die Platzierung von Benutzerdatendateien, die Platzierung von Protokolldateien
und die Platzierung von TempDB

» Storage-Konfiguration: umfasst Kapazitdtsmanagement, Thin Provisionierung, Tiering-Richtlinie,
Snapshots, den Microsoft Multipath I/O (MP10)-Status und die MPIO-Einstellung fur die Zeittiberschreitung

» Compute: umfasst die richtige Dimensionierung, Betriebssystem-Patches und
Netzwerkadaptereinstellungen wie Receive Side Scaling (RSS), TCP-Offloading und MTU-Ausrichtung

* Anwendung: Enthalt Microsoft SQL Server-Lizenzen, Microsoft SQL Server-Patch und MAXDOP-
Einstellungen

* Ausfallsicherheit: umfasst lokale Snapshots, Backup-Konfiguration, regionsubergreifende Replikation
(CRR), Microsoft SQL High Availability und Klonbereinigung

+ Klone: enthalt Optionen zum Aktualisieren und Loschen von Klonen (Sandboxes), die innerhalb oder
aufderhalb von Workload Factory erstellt wurden und alter als 60 Tage sind
Far Oracle Datenbanken:
« Speicherdimensionierung: beinhaltet die Zuweisung von Auslagerungsspeicher und den verfigbaren Platz
im Dateisystem

» Speicherkonfiguration: Umfasst Kapazitdtsmanagement, Thin Provisioning, Tiering-Richtlinie, Snapshots,
Speichereffizienzen und Betriebssystemkonfigurationen fiir Bereitstellungen mit NFS oder iSCSI mit oder
ohne Automatic Storage Management (ASM), einschliel3lich Microsoft Multipath I/O (MPIO) Status und
Einstellungen sowie die folgenden dNFS-Einstellungen: dNFS-Aktivierung, dNFS konsistente IP-Auflésung,
dNFS Konfigurationsdatei und dNFS nosharecache

» Storage-Layout: umfasst die Platzierung von Wiederherstellungsprotokollen, temporaren
Tabellenbereichen, Datendateien, Archivprotokollen, Kontrolldateien und Binardateien sowie die Anzahl
der LUNs in ASM-Disk-Gruppen.

» Compute: beinhaltet Betriebssystem-Patches
» Anwendung: Enthalt kritische Patch-Updates von Oracle

« Ausfallsicherheit: umfasst regionsiibergreifende Replikation (CRR), applikationskonsistente Snapshots,
Backup-Konfiguration und Klonbereinigung

Die Well-Architected-Analyse flr Oracle benachrichtigt Sie, wenn eine Konfiguration von anderen abhangt, und
listet Malinahmen zur Optimierung verknUpfter Konfigurationen auf.

Fiihren Sie eine einmalige Bewertung lhrer Konfigurationen durch

Flhren Sie eine einmalige Bewertung durch, um den Well-Architected-Status lhrer Microsoft SQL Server-
Instanzen oder Oracle-Datenbanken zu ermitteln, ohne Anmeldeinformationen zu speichern oder Ressourcen
Zu registrieren.

Sie kdnnen das Skript ausfiihren und die Ergebnisse mehrmals hochladen. Workload Factory aktualisiert den
Well-Architected-Status und die Erkenntnisse mit jedem Upload.

Fir jede Konfiguration werden der aktuelle Wert und der empfohlene Wert angezeigt.
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Microsoft SQL Server-Instanzen

Schritte
1. Melden Sie sich mit einem der "Konsolenerlebnisse" an.
2. —
Wahlen Sie das Menli| =— | und dann Datenbanken aus.

3. Wahlen Sie im Inventar SQL Server als Engine-Typ aus.

4. Wahlen Sie Einmalige Bewertung > Mehr liber die Bewertung erfahren. Lesen Sie die
Informationen zur einmaligen Bewertung.

5. Wahlen Sie Download script.
a. Kopieren Sie das Skript auf Ihren Microsoft SQL Server host.
b. Fihren Sie das Skript in PowerShell aus. Ein Skript sammelt Metadaten von allen Instanzen.

6. Wahlen Sie Einmalige Bewertung > Hochladen. Suchen Sie die Datei und laden Sie sie in die
Workload Factory console hoch.

7. Sehen Sie sich die Empfehlungen fir jede Konfiguration an. Workload Factory enthalt Best Practices
und weist in den Empfehlungen auf potenzielle Probleme hin, die bei nicht optimierten
Konfigurationen auftreten kdnnen.

Oracle-Datenbanken

Schritte
1. Melden Sie sich mit einem der "Konsolenerlebnisse" an.
2. —
Wahlen Sie das Menli| = | und dann Datenbanken aus.

3. Wahlen Sie im Inventar als Engine-Typ Oracle aus.

4. Wahlen Sie Einmalige Bewertung > Mehr iiber die Bewertung erfahren. Lesen Sie die
Informationen zur einmaligen Bewertung.

5. Wahlen Sie Download script.
a. Kopieren Sie das Python-Skript auf lhren Oracle-Datenbank-Host.

b. Flhren Sie das Skript in der entsprechenden Shell aus. Ein Skript sammelt Metadaten aus allen
Datenbanken.

6. Wahlen Sie Einmalige Bewertung > Hochladen. Suchen Sie die Datei und laden Sie sie in die
Workload Factory console hoch.

7. Sehen Sie sich die Empfehlungen fir jede Konfiguration an. Workload Factory enthalt Best Practices
und weist in den Empfehlungen auf potenzielle Probleme hin, die bei nicht optimierten
Konfigurationen auftreten kénnen.

Eine On-Demand-Bewertung durchfiihren

Wenn Sie in Inrem AWS-Konto die Berechtigungen ,Operationen® und ,,Problembehebung® erteilen, kann eine
bedarfsgesteuerte Bewertung lhrer Oracle-Datenbanken durchgefiihrt werden. Fir diese Bewertung ist keine
Registrierung von Ressourcen erforderlich.

Schritte
1. Melden Sie sich mit einem der "Konsolenerlebnisse" an.
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Wahlen Sie das Meni und dann Datenbanken aus.

Wahlen Sie im Inventar als Engine-Typ Oracle aus.
Anzeigen und korrigieren auswahlen.

Im Tab ,Well-architected Status“ Jetzt analysieren auswahlen.

o o k~ w

Sehen Sie sich die Empfehlungen fir jede Konfiguration an. Workload Factory enthalt Best Practices und
weist in den Empfehlungen auf potenzielle Probleme hin, die bei nicht optimierten Konfigurationen
auftreten kdnnen.

Bevor Sie mit dem Beheben, Verwerfen und Reaktivieren von Konfigurationen beginnen

Die folgenden Anforderungen sind fiir die kontinuierliche Bewertung Ihrer Datenbankumgebung und die
automatische Behebung von Konfigurationsproblemen notwendig. Diese Anforderungen sind fir die einmalige
Bewertung nicht erforderlich.

« Sie missen "Berechtigungen fur Operationen und Behebung gewahren" in Ihnrem AWS-Konto angemeldet
sein.

* Die Ressource muss in Workload Factory registriert werden und der Speichertyp muss FSx for ONTAP
sein."Informationen zur Registrierung von Ressourcen."

 Prifen Sie jede Empfehlung, bevor Sie eine Einstellung oder Konfiguration beheben. Testen Sie bei RSS
und MAXDOP die empfohlenen Einstellungen, um die Leistung zu Uberprifen, bevor Sie lhre
Produktionsumgebung andern.

Ein Konfigurationsproblem beheben

Behebung von Konfigurationsproblemen fir SQL Server- oder Oracle-Umgebungen, die auf FSx for ONTAP
Storage ausgefiihrt werden.

Die Korrektur einer Konfiguration kann zu Ausfallzeiten oder Serviceunterbrechungen fihren.
Stellen Sie sicher, dass Sie die Empfehlung sorgfaltig priifen, bevor Sie sich entscheiden, eine
Konfiguration zu korrigieren.

Schritte
1. Melden Sie sich mit einem der "Konsolenerlebnisse" an.

2.

Wahlen Sie das Meni und dann Datenbanken aus.

3. Im Inventar erfolgt die Auswahl des Engine-Typs: Microsoft SQL Server oder Oracle.
4. Auswahl der Ressourcen zur Behebung bestimmter Konfigurationen.
> Bei Auswahl von Microsoft SQL Server ist die Registerkarte Instances auszuwahlen.
> Wenn Oracle ausgewahlt wurde, ist die Registerkarte Databases auszuwahlen.
5. Mit View and fix lassen sich Konfigurationsprobleme fir die Instanz anzeigen.
6. Auf der Statusseite ,Well-Architected” der Instanz kdnnen die Ergebnisse der Analyse Uberprift werden.

Sie kdnnen Konfigurationsprobleme nach Kategorien, Unterkategorien, Status, Schweregrad und Tags
filtern.

Wahlen Sie Export PDF, um einen Bericht mit den Ergebnissen herunterzuladen.
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7. Uber den Pfeil im Dropdown-Menti lasst sich die Empfehlung fir jede Konfiguration anzeigen. Die
Empfehlungen umfassen bewahrte VVorgehensweisen, potenzielle Probleme nicht optimierter
Konfigurationen und wichtige Hinweise. Eine sorgfaltige Prifung der Empfehlung ist wichtig.

8. Wenn die Option verfiigbar ist, konnen Konfigurationsprobleme mit View and fix angezeigt und behoben
werden.

Alle auswabhlen ist die Standardeinstellung, es kdnnen jedoch auch bestimmte Ressourcen zur Behebung
ausgewahlt werden.

a. Priufen Sie bei allen Konfigurationen auller der Klonbereinigung die Empfehlungdetails, um die
Auswirkungen der Problembehebung zu ermitteln. Einige MalRnahmen zur Behebung kénnen zu
Ausfallzeiten oder Serviceunterbrechungen flhren.

b. Fur die Klonbereinigung lassen sich geklonte Datenbanken (Sandboxes) zum Aktualisieren oder
Ldschen auswahlen.

= Durch das Aktualisieren eines Klons wird dieser mit seiner Quelldatenbank synchronisiert. Die
Aktualisierung ist nur fiir Klone verfugbar, die in Workload Factory erstellt wurden.

= Das Loschen eines Klons entfernt ihn dauerhaft, gibt Speicherplatz im Storage frei und senkt die
Kosten. Sie kénnen Klone I6schen, die innerhalb und auf3erhalb von Workload Factory erstellt
wurden.

9. Weiter auswahlen, um das Konfigurationsproblem zu beheben.

Ergebnis

Workload Factory beginnt mit der Behebung des Problems bzw. der Probleme. Auf der Registerkarte Job
monitoring wird der Status des Vorgangs angezeigt.

Die Analyse von Datenbankkonfigurationen ablehnen

Verwerfen Sie die Analyse bestimmter Datenbankkonfigurationen, die nicht auf lhre Datenbankumgebung
zutreffen, um unnétige Warnmeldungen und ungenaue Optimierungsergebnisse zu vermeiden. Sie konnen
eine verworfene Konfigurationsanalyse jederzeit wieder aktivieren.

Schritte
1. Melden Sie sich mit einem der "Konsolenerlebnisse" an.

2.

Wahlen Sie das Meni und dann Datenbanken aus.

3. Im Menl Datenbanken wird Inventar ausgewahit.
4. Im Inventar ist der Datenbank-Engine-Typ Microsoft SQL Server oder Oracle auszuwahlen.

5. In der SQL Server-Instanz oder Oracle Datenbank mit der Konfiguration, die zurlickgestellt werden soll,
erfolgt die Auswahl des Aktionsmentus und anschliel3end von Well-architected.

6. Auf der Seite ,Well-architected-Analyse” kdnnen Sie zu der Konfiguration, deren Bearbeitung
aufgeschoben werden soll, nach unten scrollen und dann das Aktionsmenu sowie anschlieend Dismiss
auswahlen.

7. Im Konfigurationsdialog ,Verwerfen* erfolgt die Bestatigung des Verwerfens durch Auswahl der Option
Verwerfen und anschlielende erneute Auswahl von Verwerfen.

Ergebnis
Workload Factory stoppt die Konfigurationsanalyse.

Sie kdnnen die Analyse jederzeit reaktivieren. Die Konfiguration wird nicht mehr in die
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Gesamtoptimierungsbewertung einbezogen.

Eine verworfene Konfigurationsanalyse reaktivieren

Eine verworfene Konfigurationsanalyse kann jederzeit reaktiviert werden. Eine oder mehrere Konfigurationen
kénnen zur Reaktivierung ausgewahlt werden.

Schritte
1. Melden Sie sich bei der "NetApp Console" an.

2.
Die Auswahl erfolgt im Menu

, Workloads > Datenbanken.

3. Im Men( Datenbanken wird Inventar ausgewahit.
4. Im Inventar ist der Datenbank-Engine-Typ Microsoft SQL Server oder Oracle auszuwahlen.

5. In der SQL Server-Instanz oder Oracle Datenbank mit der Konfiguration, die zurlickgestellt werden soll,
erfolgt die Auswahl des Aktionsments und anschliel3end von Well-architected.

6. Auf der Seite fur die Well-architected-Analyse werden bei Auswahl von Dismissed configuration nur
verworfene Konfigurationen angezeigt.

7. Uber Reaktivieren l3sst sich die Konfigurationsanalyse fiir die verschobene oder verworfene Konfiguration
neu starten.

Ergebnis
Workload Factory reaktiviert die Konfigurationsanalyse und fihrt sie von nun an taglich aus.

Verwandte Informationen

« "Informationen zur Konfigurationsanalyse fir Datenbankressourcen und den Well-Architected-Status in
Workload Factory"

» "Verbindung zu einem FSx for ONTAP Dateisystem Uber einen Link herstellen”

* "Informationen zu benutzerdefinierten Regeln"

Microsoft SQL Server Workloads mit NetApp Workload
Factory fluir Datenbanken schutzen

Der Schutz lhrer Microsoft SQL Server Anwendungsdaten erfolgt mit NetApp Backup and
Recovery Uber die NetApp Workload Factory Konsole. Mit dieser Integration lassen sich
die folgenden Schutzziele erreichen: Workloads mit lokalen Snapshots auf lokalem
primarem Amazon FSx for NetApp ONTAP (FSx for ONTAP) Storage sichern und
Workloads auf sekundaren FSx for ONTAP Storage replizieren.

Uber diese Aufgabe

Workload Factory automatisiert die Ressourcenerkennung, die Uberpriifung der Voraussetzungen sowie die
Konfiguration und Installation des Plug-ins fiir Microsoft SQL Server, um den Schutz lhrer Workloads mit
NetApp Backup and Recovery vorzubereiten. Das Plug-in ist eine hostseitige Komponente der NetApp
Software, mit der Sie lhre Microsoft SQL Server Workloads schitzen kdnnen.

NetApp Backup and Recovery nutzt die NetApp SnapMirror Datenreplizierungstechnologie, um
sicherzustellen, dass alle Backups durch die Erstellung von Snapshot-Kopien und deren Ubertragung an die
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Backup-Speicherorte vollstandig synchronisiert sind.

Weitere Informationen zum Schutz mit Backup und Recovery finden Sie im "Uberblick tiber den Schutz von
Microsoft SQL Workloads mit Backup and Recovery".

Bevor Sie beginnen

Die folgenden Anforderungen muissen erflllt sein, um Microsoft SQL Server Workloads mit Backup and
Recovery zu schitzen.

* Es muss sichergestellt sein, dass Ihre Umgebung "die Anforderungen fur Backup and Recovery SQL
Server" entspricht.

» "Vollstandige NetApp Console Anforderungen” einschlieBlich der Einrichtung, der Zuweisung von IAM-
Rollen und der Installation eines Console agent.

Wenn Sie als Unternehmensadministrator Zugriff auf das NetApp Konto haben, wird Ihnen die backup and
recovery super admin Rolle automatisch zugewiesen, wenn Sie Vorbereitung auf den Schutz mit NetApp
Backup and Recovery.

* Festlegen der Hostauflésung auf dem Connector

Fir die Erkennung von Datenbanken ist eine Hostauflésung auf dem Connector erforderlich. Auf dem
gehosteten Gerat wird die Zuordnung der IP-Adresse zum Hostnamen in der “/etc/hosts’Datei eingetragen.

o "Einrichtung der Lizenzierung fiir NetApp Backup and Recovery"

Vorbereitung auf den Schutz mit NetApp Backup and Recovery

Zum Schutz Ihrer Microsoft SQL Server-Ressourcen mit NetApp Backup and Recovery ist der
Vorbereitungsprozess abzuschliel3en.

Schritte
1. Melden Sie sich bei der "NetApp Console" an.

2.

, Workloads > Datenbanken.

Die Auswahl erfolgt im Menu

Im Menu Datenbanken wird Inventar ausgewahlt.
Im Inventar ist Microsoft SQL Server als Engine-Typ auszuwahlen.

Die zu schiitzende Instanz suchen und dann im Menul Protect auswahlen.

S

Falls eine Aufforderung angezeigt wird, sind Windows-Anmeldeinformationen mit Administratorrechten
erforderlich.

Fir die Nutzung von NetApp Backup and Recovery zum Schutz missen SQL Server-Instanzen in
Workload Factory mit Windows-Anmeldeinformationen registriert werden.

7. Wenn mehrere Console agents aktiv und verfligbar sind, kdnnen Sie den Console agent auswahlen, bei
dem der Workload registriert und geschutzt werden soll.

8. Zur Vorbereitung der Datensicherung registriert Workload Factory lhre SQL Server Ressourcen
automatisch in Backup and Recovery, konfiguriert und installiert das Plug-in for Microsoft SQL Server und
ermittelt Ressourcen, die die Voraussetzungen fur den Schutz Ihrer SQL Server Instanz erfillen. Der
Prozess beginnt mit der Auswahl von Start.

22


https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-mssql-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-mssql-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/concept-start-prereq.html#microsoft-sql-server-workload-requirements
https://docs.netapp.com/us-en/data-services-backup-recovery/concept-start-prereq.html#microsoft-sql-server-workload-requirements
https://docs.netapp.com/us-en/data-services-backup-recovery/concept-start-prereq.html#in-netapp-console
https://docs.netapp.com/us-en/data-services-backup-recovery/br-start-licensing.html
https://console.netapp.com

9. Nach Erfullung der Voraussetzungen kann Redirect ausgewahlt werden, um auf Backup and Recovery

zuzugreifen.

Was kommt als Nachstes

In Backup and Recovery kénnen Sie eine Richtlinie erstellen, um Ihre Microsoft SQL Server Instanz und
Datenbanken zu schitzen.

"Informationen zum Erstellen einer Richtlinie zum Schutz lhrer Microsoft SQL Server Instanz und lhrer
Datenbanken".

Zugehdrige Informationen bietet die "Dokumentation zu Datensicherung und Wiederherstellung" zur
Verwaltung von Microsoft SQL Server Workloads.

Schutz fir Microsoft SQL Server Ressourcen bearbeiten

Sie kénnen den Schutz fir Microsoft SQL Server Instanzen und Datenbanken bearbeiten, die bereits in
NetApp Backup and Recovery geschitzt sind. Durch die Bearbeitung des Schutzes kénnen Sie die
Datensicherungsstrategie oder den Zeitplan fiir lhre geschitzten Microsoft SQL Server Instanzen &dndern.
Schritte

1. Melden Sie sich bei der "NetApp Console" an.

2.

Die Auswahl erfolgt im Menu , Workloads > Datenbanken.

Im Menu Datenbanken wird Inventar ausgewahlt.
Im Inventar ist Microsoft SQL Server als Engine-Typ auszuwahlen.

Auszuwahlen ist die Registerkarte Datenbanken.

o o k~ »w

Die Datenbank, fiir die der Schutz bearbeitet werden soll, ist zu suchen, und anschlieend ist im Men
Schutz bearbeiten auszuwéhlen.

Sie werden in der NetApp Console zu Backup and Recovery weitergeleitet, wo Sie die
Datensicherungsstrategie oder den Zeitplan andern kénnen.
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