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E

Controller-Datentransfer aktivieren

Der enable controller dataTransfer Befehl gibt einen Controller wieder, der
während der Ausführung der Diagnose stillgelegt wurde.

Unterstützte Arrays

Dieser Befehl gilt für alle einzelnen Storage-Arrays, einschließlich E2700, E5600, E2800, E5700 EF600 und
EF300 Arrays, solange alle SMcli-Pakete installiert sind.

Rollen

Um diesen Befehl für ein E2800, E5700, EF600 oder EF300 Storage-Array auszuführen, muss die Storage-
Administratorrolle vorhanden sein.

Syntax

enable controller [(a|b)] dataTransfer

Parameter

Parameter Beschreibung

controller Der Controller, den Sie beleben möchten. Gültige
Controller-IDs sind a Oder b, Wo a Ist der Controller
in Steckplatz A, und b Ist der Controller in Steckplatz
B. Schließen Sie die Controller-Kennung in eckige
Klammern ([ ]). Wenn Sie keinen Controller angeben,
gibt die Storage-Managementsoftware einen
Syntaxfehler aus.

Minimale Firmware-Stufe

6.10

Aktivieren der Festplattenpool-Sicherheit

Der enable diskPool security Befehl konvertiert einen nicht sicheren Laufwerk-
Pool in einen sicheren Laufwerk-Pool.

Unterstützte Arrays

Dieser Befehl gilt für alle einzelnen Storage-Arrays, einschließlich E2700, E5600, E2800, E5700 EF600 und
EF300 Arrays, solange alle SMcli-Pakete installiert sind.
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Rollen

Um diesen Befehl für ein E2800, E5700, EF600 oder EF300 Storage-Array auszuführen, muss die Storage-
Administratorrolle vorhanden sein.

Kontext

Alle Laufwerke aus dem Laufwerk-Pool müssen sicher sein.

Syntax

enable diskPool [diskPoolName] security

Parameter

Parameter Beschreibung

diskPool Der Name des Laufwerk-Pools, den Sie in den Status
Security Enabled setzen möchten. Schließen Sie die
Disk-Pool-Kennung in eckige Klammern ([ ]).

Hinweise

Jeder Disk Pool-Name muss eindeutig sein. Sie können eine beliebige Kombination aus alphanumerischen
Zeichen, Unterstrich (_), Bindestrich (-) und Pfund (#) für die Benutzerbezeichnung verwenden.
Benutzeretiketten können maximal 30 Zeichen lang sein.

Minimale Firmware-Stufe

7.83

Aktivieren oder Deaktivieren von AutoSupport (alle
einzelnen Arrays)

Mit diesem Befehl wird die AutoSupport (ASUP)-Funktion für das Storage Array aktiviert
oder deaktiviert und Meldungen können an den technischen Support-Standort übertragen
werden. Nach Aktivierung der ASUP Funktion wird das ASUP-fähige Storage-Array
automatisch bereit, Support-bezogene Daten zu sammeln und an den technischen
Support zu senden. Die Daten können dann für Remote-Fehlerbehebung und
Problemanalysen genutzt werden.

Unterstützte Arrays

Dieser Befehl gilt für alle einzelnen Storage-Arrays, einschließlich E2700, E5600, E2800, E5700 EF600 und
EF300 Arrays, solange alle SMcli-Pakete installiert sind.
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Rollen

Um diesen Befehl für ein E2800, E5700, EF600 oder EF300 Storage-Array auszuführen, muss die Storage-
Administratorrolle vorhanden sein.

Kontext

Nach der Aktivierung dieser Funktion können Sie die Funktion AutoSupport OnDemand (falls gewünscht) als
nächstes aktivieren und anschließend die Funktion AutoSupport Remote Diagnostics (falls gewünscht)
aktivieren.

Sie müssen die drei Funktionen in dieser Reihenfolge aktivieren:

1. AutoSupport aktivieren

2. AutoSupport OnDemand aktivieren

3. AutoSupport-Ferndiagnose aktivieren

Syntax

set storageArray autoSupport (enable | disable)

Parameter

Parameter Beschreibung

`enable disable`

Beispiele

   SMcli -n Array1 -c "set storageArray autoSupport enable;"

   SMcli completed successfully.

Verifizierung

Verwenden Sie die show storageArray autoSupport Befehl, um zu sehen, ob Sie die Funktion aktiviert
haben. In der Anfangszeile der angezeigten Ausgabe wird der Status „Aktivieren“ angezeigt:

The AutoSupport feature is enabled on this storage array.

Minimale Firmware-Stufe

7.86 – zusätzlicher Befehl für alle Storage Arrays bis zum Modell E2700 und E5600

8.40 - Unterstützung für E2800 und E5700 hinzugefügt
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Externes Sicherheits-Verschlüsselungsmanagement

Der enable storageArray externalKeyManagement file Befehl aktiviert die
externe Sicherheitsschlüsselverwaltung für ein Speicher-Array mit vollständigen
Festplatten-Verschlüsselung und erstellt den ersten Sicherheitsschlüssel des Laufwerks.

Unterstützte Arrays

Dieser Befehl gilt für ein einzelnes E2800, E5700, EF600 oder EF300 Storage-Array. Der Betrieb erfolgt nicht
auf E2700 oder E5600 Storage-Arrays.

Rollen

Um diesen Befehl für ein E2800, E5700, EF600 oder EF300 Storage-Array auszuführen, muss die Rolle
„Security Admin“ vorhanden sein.

Kontext

Dieser Befehl gilt nur für externes Verschlüsselungsmanagement.

Syntax

enable storageArray externalKeyManagement

file="fileName"

passPhrase="passPhraseString"

saveFile=(TRUE | FALSE)

Parameter

Parameter Beschreibung

file Der Dateipfad und der Dateiname, in dem der neue
Sicherheitsschlüssel gespeichert wird. Schließen Sie
den Dateipfad und den Dateinamen in doppelte
Anführungszeichen (" "). Beispiel:

file="C:\Program

Files\CLI\sup\drivesecurity.slk"

Der Dateiname muss über eine
Erweiterung von verfügen .slk.
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Parameter Beschreibung

passPhrase Eine Zeichenkette, die den Sicherheitsschlüssel
verschlüsselt, sodass Sie den Sicherheitsschlüssel in
einer externen Datei speichern können. Schließen Sie
die Zeichenfolge für den Durchlauf in doppelte
Anführungszeichen (" ") ein.

saveFile Überprüft und speichert den Sicherheitsschlüssel in
einer Datei. Auf einstellen FALSE So speichern und
überprüfen Sie den Sicherheitsschlüssel nicht in einer
Datei. Der Standardwert ist TRUE.

Hinweise

Ihr Passphrase muss folgende Kriterien erfüllen:

• Muss zwischen acht und 32 Zeichen lang sein.

• Muss mindestens einen Großbuchstaben enthalten.

• Muss mindestens einen Kleinbuchstaben enthalten.

• Muss mindestens eine Zahl enthalten.

• Muss mindestens ein nicht-alphanumerisches Zeichen enthalten, z. B. @ +.

Wenn Ihr Passphrase diese Kriterien nicht erfüllt, erhalten Sie eine Fehlermeldung.

Minimale Firmware-Stufe

8.40

8.70 fügt die hinzu saveFile Parameter.

Aktivieren Sie Storage Array-Funktion

Der enable storageArray feature file Mit dem Befehl wird eine Funktion für ein
permanentes Upgrade auf das Speicher-Array oder eine Testphase aktiviert.

Unterstützte Arrays

Dieser Befehl gilt für alle einzelnen Storage-Arrays, einschließlich E2700, E5600, E2800, E5700 EF600 und
EF300 Arrays, solange alle SMcli-Pakete installiert sind.

Rollen

Um diesen Befehl für ein E2800, E5700, EF600 oder EF300 Storage-Array auszuführen, muss die Rolle
„Storage-Admin“ oder „Support-Admin“ vorhanden sein.
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Kontext

Dieser Befehl führt eine der folgenden Aktionen aus:

• Aktiviert einen Funktionstaste für ein permanentes Upgrade einer Funktion

• Aktiviert einen Funktionstaste für ein permanentes Upgrade eines Funktionsacks

• Aktiviert eine Funktion für einen Testzeitraum

Ein Funktionspaket ist ein vordefinierter Satz an Funktionen, wie z. B. Storage Partitioning und Synchronous
Mirroring. Diese Funktionen werden für den Komfort der Benutzer kombiniert. Wenn Benutzer ein Feature
Pack installieren, werden alle Funktionen des Feature Packs gleichzeitig installiert.

Jede Funktion wird von einem Lizenzschlüssel verwaltet, der für eine bestimmte Funktion oder ein bestimmtes
Funktionspaket und ein bestimmtes Storage-Array erzeugt wird. Der Lizenzschlüssel wird als Datei
ausgeliefert, die Sie ausführen, um die Lizenz für die Funktion anzuwenden.

Um festzustellen, welche Funktionen auf dem Speicher-Array geladen sind, führen Sie den aus show
storageArray features Befehl. Der show storageArray features Der Befehl führt alle auf dem
Speicher-Array installierten Funktionen auf, die für einen Testzeitraum ausgewertet werden können, welche
Funktionen aktiviert sind und welche Funktionen deaktiviert sind.

Syntax zum Aktivieren eines Feature-Schlüssels

enable storageArray feature file="filename"

Der file Parameter identifiziert den Dateipfad und den Dateinamen einer gültigen Funktionsschlüsseldatei.
Schließen Sie den Dateipfad und den Dateinamen in doppelte Anführungszeichen (" "). Beispiel:

file="C:\Program Files\CLI\dnld\ftrkey.key"

Gültige Dateinamen für Feature-Key-Dateien enden mit einem .key Erweiterung.

Für jedes Feature, das Sie aktivieren möchten, benötigen Sie eine Feature Key-Datei.

Syntax zum Aktivieren eines Funktionspacks

enable storageArray featurePack file="filename"

Der file Der Parameter identifiziert den Dateipfad und den Dateinamen einer gültigen Feature Pack-Datei.
Schließen Sie den Dateipfad und den Dateinamen in doppelte Anführungszeichen (" "). Beispiel:

file="C:\Program Files\CLI\dnld\ftrpk.key"

Gültige Dateinamen für Feature-Key-Dateien enden mit einem .key Erweiterung.
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Syntax, um eine Funktion für einen Testzeitraum zu aktivieren

enable storageArray feature=featureAttributeList

Um eine Funktion für einen Testzeitraum zu bewerten, können Sie einen oder mehrere der folgenden
Attributwerte für das eingeben featureAttributeList. Wenn Sie mehr als einen Attributwert eingeben,
trennen Sie die Werte mit einem Leerzeichen.

• driveSecurity

Minimale Firmware-Stufe

8.25 entfernt alle Attribute, die nicht mehr gültig sind.

Aktivieren der Sicherheit von Volume-Gruppen

Der enable volumeGroup security Befehl konvertiert eine nicht sichere Volume-
Gruppe in eine sichere Volume-Gruppe.

Unterstützte Arrays

Dieser Befehl gilt für alle einzelnen Storage-Arrays, einschließlich E2700, E5600, E2800, E5700 EF600 und
EF300 Arrays, solange alle SMcli-Pakete installiert sind.

Rollen

Um diesen Befehl für ein E2800, E5700, EF600 oder EF300 Storage-Array auszuführen, muss die Storage-
Administratorrolle vorhanden sein.

Syntax

enable volumeGroup [volumeGroupName] security

Parameter

Parameter Beschreibung

volumeGroup Der Name der Volume-Gruppe, die Sie in den Status
„Security Enabled“ einfügen möchten. Umschließen
Sie den Namen der Volume-Gruppe in eckige
Klammern ([ ]).

Hinweise

Diese Bedingungen müssen erfüllt sein, damit dieser Befehl erfolgreich ausgeführt wird.

• Bei allen Laufwerken in der Volume-Gruppe müssen es sich um Laufwerke mit vollständiger
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Festplattenverschlüsselung befinden.

• Die Laufwerkssicherheitsfunktion muss aktiviert sein.

• Der Sicherheitsschlüssel für das Speicher-Array muss festgelegt werden.

• Die Volume-Gruppe ist optimal und verfügt nicht über Repository-Volumes.

Durch die Controller-Firmware wird eine Sperre erstellt, durch die der Zugriff auf FDE-Laufwerke eingeschränkt
wird. FDE-Laufwerke weisen einen Zustand auf, der als „Security-fähig“ bezeichnet wird. Wenn Sie einen
Sicherheitsschlüssel erstellen, wird der Status auf „aktiviert“ gesetzt, was den Zugriff auf alle im Speicher-Array
vorhandenen FDE-Laufwerke einschränkt.

Minimale Firmware-Stufe

7.40

Festlegung des asynchronen gespiegelten Paars

Der establish asyncMirror volume Der Befehl schließt ein asynchrones
gespiegeltes Paar auf dem Remote-Storage-Array durch Hinzufügen eines sekundären
Volumes zu einer vorhandenen asynchronen Spiegelgruppe ab.

Unterstützte Arrays

Dieser Befehl gilt für jedes einzelne Storage-Array, einschließlich E2700, E5600, E2800, E5700, EF600- und
EF300-Arrays, sofern alle SMcli-Pakete installiert sind

Rollen

Um diesen Befehl für ein E2800, E5700, EF600 oder EF300 Storage-Array auszuführen, muss die Storage-
Administratorrolle vorhanden sein.

Kontext

Bevor Sie diesen Befehl ausführen, muss die asynchrone Spiegelgruppe vorhanden sein und das primäre
Volume in der asynchronen Spiegelgruppe vorhanden sein. Wenn dieser Befehl erfolgreich abgeschlossen ist,
wird die asynchrone Spiegelung zwischen dem primären Volume und dem sekundären Volume gestartet.

Die beiden Volumes, die ein asynchrones gespiegeltes Paar umfassen, funktionieren als einzelne Einheit.
Über ein asynchrones gespiegeltes Paar können Sie Aktionen auf dem gesamten gespiegelten Paar
gegenüber den beiden individuellen Volumes durchführen.

Syntax

establish asyncMirror volume="secondaryVolumeName"

asyncMirrorGroup="asyncMirrorGroupName"

primaryVolume="primaryVolumeName"
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Parameter

Parameter Beschreibung

volume Der Name eines vorhandenen Volumes auf dem
Remote-Storage-Array, das Sie für das sekundäre
Volume verwenden möchten. Schließen Sie den
Volumennamen in doppelte Anführungszeichen (" ").

asyncMirrorGroup Der Name einer vorhandenen asynchronen
Spiegelgruppe, die Sie verwenden möchten, um das
asynchrone gespiegelte Paar zu enthalten. Schließen
Sie den Namen der asynchronen Spiegelgruppe in
doppelte Anführungszeichen (" ").

primaryVolume Der Name eines vorhandenen Volumes auf dem
lokalen Speicher-Array, das Sie für das primäre
Volume verwenden möchten. Schließen Sie den
Volumennamen in doppelte Anführungszeichen (" ").

Hinweise

Ein asynchrones gespiegeltes Paar besteht aus zwei Volumes, einem primären Volume und einem sekundären
Volume, die identische Kopien derselben Daten enthalten. Das gespiegelte Paar ist Teil einer asynchronen
Spiegelgruppe, die es dem gespiegelten Paar ermöglicht, gleichzeitig mit allen anderen gespiegelten Paaren
innerhalb der asynchronen Spiegelgruppe zu synchronisieren.

Sie können eine beliebige Kombination aus alphanumerischen Zeichen, Bindestriche und Unterstrichen für die
Namen verwenden. Namen können maximal 30 Zeichen lang sein.

Bei Auswahl des primären Volume und des sekundären Volumes muss das sekundäre Volume größer oder
gleich dem primären Volume sein. Die RAID-Ebene des sekundären Volumes muss nicht mit dem primären
Volume identisch sein.

Minimale Firmware-Stufe
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11.80 bietet Unterstützung für EF600 und EF300 Arrays

Sicherheitsschlüssel für Speicher-Array exportieren

Der export storageArray securityKey Befehl speichert einen
Laufwerksicherheitsschlüssel in einer Datei.

Unterstützte Arrays

Wenn das externe Verschlüsselungsmanagement aktiviert ist, gilt dieser Befehl nur für die E2800, E5700,
EF600 und EF300 Arrays. Wenn das interne Verschlüsselungsmanagement aktiviert ist, gilt der Befehl für
jedes einzelne Storage-Array, sofern alle SMcli-Pakete installiert sind.
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Rollen

Um diesen Befehl für ein E2800, E5700, EF600 oder EF300 Storage-Array auszuführen, muss die Rolle
„Security Admin“ vorhanden sein.

Kontext

Wenn die Schlüsseldatei aus einem Speicher-Array exportiert wird, kann dieser Schlüssel in ein anderes
Speicher-Array importiert werden. So können Sie sicherheitsfähige Laufwerke zwischen Storage Arrays
verschieben.

Dieser Befehl gilt sowohl für das interne als auch für das externe
Verschlüsselungsmanagement.

Syntax

export storageArray securityKey

passPhrase="passPhraseString"

file="fileName"

Parameter

Parameter Beschreibung

passPhrase Eine Zeichenkette, die den Sicherheitsschlüssel
verschlüsselt, sodass Sie den Sicherheitsschlüssel in
einer externen Datei speichern können. Schließen Sie
den Passphrase in doppelte Anführungszeichen (" ").

file Der Dateipfad und der Dateiname, in den Sie den
Sicherheitsschlüssel speichern möchten. Beispiel:

file="C:\Program

Files\CLI\sup\drivesecurity.slk"

Der Dateiname muss über eine
Erweiterung von verfügen .slk.

Hinweise

Das Speicher-Array, auf das Sie Laufwerke verschieben möchten, muss Laufwerke haben, die eine Kapazität
aufweisen, die den Laufwerken entspricht oder größer ist als die Laufwerke, die Sie importieren.

Durch die Controller-Firmware wird eine Sperre erstellt, durch die der Zugriff auf vollständige
Festplattenverschlüsselung (Full Disk Encryption, FDE) beschränkt wird. FDE-Laufwerke weisen einen
Zustand auf, der als „Security-fähig“ bezeichnet wird. Wenn Sie einen Sicherheitsschlüssel erstellen, wird der
Status auf „aktiviert“ gesetzt, was den Zugriff auf alle im Speicher-Array vorhandenen FDE-Laufwerke
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einschränkt.

Ihr Passphrase muss folgende Kriterien erfüllen:

• Muss zwischen acht und 32 Zeichen lang sein.

• Darf kein Leerzeichen enthalten.

• Muss mindestens einen Großbuchstaben enthalten.

• Muss mindestens einen Kleinbuchstaben enthalten.

• Muss mindestens eine Zahl enthalten.

• Muss mindestens ein nicht-alphanumerisches Zeichen enthalten, z. B. @ +.

Wenn Ihr Passphrase diese Kriterien nicht erfüllt, erhalten Sie eine Fehlermeldung und werden
aufgefordert, den Befehl erneut zu versuchen.

Minimale Firmware-Stufe
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