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E
Controller-Datenubertragung aktivieren — SANtricity CLI

Der enable controller dataTransfer Befehl gibt einen Controller wieder, der
wahrend der Ausflhrung der Diagnose stillgelegt wurde.

Unterstitzte Arrays

Dieser Befehl gilt fiir jedes einzelne Storage-Array, einschlief3lich der Arrays E4000, E2700, E5600, E2800,
E5700, EF600 und EF300, sofern alle SMcli-Pakete installiert sind.

Rollen

Zur Ausfihrung dieses Befehls auf einem E4000, E2800, E5700, EF600 oder EF300 Storage-Array miissen
Sie Uber die Storage-Administratorrolle verfligen.

Syntax

enable controller [(alb)] dataTransfer

Parameter
Parameter Beschreibung
controller Der Controller, den Sie beleben mdchten. Gultige

Controller-IDs sind a Oder b, Wo a Ist der Controller
in Steckplatz A, und b Ist der Controller in Steckplatz
B. Schliel3en Sie die Controller-Kennung in eckige
Klammern ([ ]). Wenn Sie keinen Controller angeben,
gibt die Storage-Managementsoftware einen
Syntaxfehler aus.
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Datentragerpool-Sicherheit aktivieren — SANtricity CLI

Der enable diskPool security Befehl konvertiert einen nicht sicheren Laufwerk-
Pool in einen sicheren Laufwerk-Pool.

Unterstitzte Arrays

Dieser Befehl gilt fir jedes einzelne Storage-Array, einschlieBlich der Arrays E4000, E2700, E5600, E2800,
E5700, EF600 und EF300, sofern alle SMcli-Pakete installiert sind.



Rollen

Zur Ausflihrung dieses Befehls auf einem E4000, E2800, E5700, EF600 oder EF300 Storage-Array miissen
Sie Uber die Storage-Administratorrolle verfligen.

Kontext

(D Alle Laufwerke aus dem Laufwerk-Pool missen sicher sein.
Syntax

enable diskPool [<em>diskPoolName</em>] security

Parameter

Parameter Beschreibung

diskPool Der Name des Laufwerk-Pools, den Sie in den Status
Security Enabled setzen mochten. SchlielRen Sie die
Disk-Pool-Kennung in eckige Klammern ([ ]).

Hinweise

Jeder Disk Pool-Name muss eindeutig sein. Sie kdnnen eine beliebige Kombination aus alphanumerischen
Zeichen, Unterstrich (_), Bindestrich (-) und Pfund (#) fiir die Benutzerbezeichnung verwenden.
Benutzeretiketten kdnnen maximal 30 Zeichen lang sein.
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AutoSupport aktivieren oder deaktivieren (alle einzelnen
Arrays) — SANtricity CLI

Mit diesem Befehl wird die AutoSupport (ASUP)-Funktion flr das Storage Array aktiviert
oder deaktiviert und Meldungen konnen an den technischen Support-Standort Ubertragen
werden. Nach Aktivierung der ASUP Funktion wird das ASUP-fahige Storage-Array
automatisch bereit, Support-bezogene Daten zu sammeln und an den technischen
Support zu senden. Die Daten kénnen dann flir Remote-Fehlerbehebung und
Problemanalysen genutzt werden.

Unterstitzte Arrays

Dieser Befehl gilt fir jedes einzelne Storage-Array, einschlieBlich der Arrays E4000, E2700, E5600, E2800,
E5700, EF600 und EF300, sofern alle SMcli-Pakete installiert sind.



Rollen

Zur Ausflihrung dieses Befehls auf einem E4000, E2800, E5700, EF600 oder EF300 Storage-Array miissen
Sie Uber die Storage-Administratorrolle verfligen.

Kontext

Nach der Aktivierung dieser Funktion kdnnen Sie die Funktion AutoSupport OnDemand (falls gewtinscht) als
nachstes aktivieren und anschlieend die Funktion AutoSupport Remote Diagnostics (falls gewlinscht)
aktivieren.

Sie mussen die drei Funktionen in dieser Reihenfolge aktivieren:

1. AutoSupport aktivieren
2. AutoSupport OnDemand aktivieren

3. AutoSupport-Ferndiagnose aktivieren

Syntax

set storageArray autoSupport (enable | disable)
Parameter
Parameter Beschreibung
‘enable disable’
Beispiele

SMcli -n Arrayl -c "set storageArray autoSupport enable;"

SMcli completed successfully.

Verifizierung
Verwenden Sie die show storageArray autoSupport Befehl, um zu sehen, ob Sie die Funktion aktiviert

haben. In der Anfangszeile der angezeigten Ausgabe wird der Status ,Aktivieren“ angezeigt:

The AutoSupport feature is enabled on this storage array.
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Externe Sicherheitsschlusselverwaltung aktivieren —
SANTtricity CLI

Der enable storageArray externalKeyManagement file Befehl aktiviert die
externe Sicherheitsschlisselverwaltung fur ein Speicher-Array mit vollstandigen
Festplatten-Verschlusselung und erstellt den ersten Sicherheitsschlissel des Laufwerks.

Unterstutzte Arrays

Dieser Befehl gilt fiir ein einzelnes E4000, E2800, E5700, EF600 oder EF300 Storage-Array. Der Betrieb
erfolgt nicht auf E2700 oder E5600 Storage-Arrays.

Rollen

Zur Ausfihrung dieses Befehls auf einem E4000, E2800, E5700, EF600 oder EF300 Storage-Array missen

Sie Uber die Rolle ,Security Admin*“ verfligen.

Kontext

(D Dieser Befehl gilt nur fur externes Verschllisselungsmanagement.
Syntax

enable storageArray externalKeyManagement
file="<em>fileName</em>"
passPhrase="<em>passPhraseString</em>"
saveFile=<em> (TRUE | FALSE)</em>

Parameter
Parameter Beschreibung
file Der Dateipfad und der Dateiname, in dem der neue

Sicherheitsschlissel gespeichert wird. Schlielen Sie
den Dateipfad und den Dateinamen in doppelte
Anfuhrungszeichen (" "). Beispiel:

file="C:\Program
Files\CLI\sup\drivesecurity.slk"

(D Der Dateiname muss Uber eine
Erweiterung von verfligen . s1k.



Parameter Beschreibung

passPhrase Eine Zeichenkette, die den Sicherheitsschllssel
verschlisselt, sodass Sie den Sicherheitsschlissel in
einer externen Datei speichern kénnen. Schliel3en Sie
die Zeichenfolge fiir den Durchlauf in doppelte
Anflhrungszeichen (" ") ein.

saveFile Uberpriift und speichert den Sicherheitsschliissel in
einer Datei. Auf einstellen FALSE So speichern und
Uberprifen Sie den Sicherheitsschlissel nicht in einer
Datei. Der Standardwert ist TRUE.

Hinweise

Ihr Passphrase muss folgende Kriterien erfllen:

* Muss zwischen acht und 32 Zeichen lang sein.

* Muss mindestens einen Grof3buchstaben enthalten.
* Muss mindestens einen Kleinbuchstaben enthalten.
* Muss mindestens eine Zahl enthalten.

* Muss mindestens ein nicht-alphanumerisches Zeichen enthalten, z. B. @ +.

@ Wenn lhr Passphrase diese Kriterien nicht erflllt, erhalten Sie eine Fehlermeldung.
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8.40

8.70 fligt die hinzu saveFile Parameter.

Speicherarray-Funktion aktivieren — SANtricity CLI

Der enable storageArray feature file Mitdem Befehl wird eine Funktion flr ein
permanentes Upgrade auf das Speicher-Array oder eine Testphase aktiviert.

Unterstitzte Arrays

Dieser Befehl gilt fir jedes einzelne Storage-Array, einschlieBlich der Arrays E4000, E2700, E5600, E2800,
E5700, EF600 und EF300, sofern alle SMcli-Pakete installiert sind.

Rollen

Zur Ausfihrung dieses Befehls auf einem E4000, E2800, E5700, EF600 oder EF300 Storage-Array missen
Sie Uber die Rolle Storage-Administrator oder Support-Administrator verfligen.



Kontext
Dieser Befehl fiihrt eine der folgenden Aktionen aus:

« Aktiviert einen Funktionstaste fiir ein permanentes Upgrade einer Funktion
« Aktiviert einen Funktionstaste fiir ein permanentes Upgrade eines Funktionsacks

« Aktiviert eine Funktion fir einen Testzeitraum
Ein Funktionspaket ist ein vordefinierter Satz an Funktionen, wie z. B. Storage Partitioning und Synchronous
Mirroring. Diese Funktionen werden fur den Komfort der Benutzer kombiniert. Wenn Benutzer ein Feature
Pack installieren, werden alle Funktionen des Feature Packs gleichzeitig installiert.
Jede Funktion wird von einem Lizenzschlissel verwaltet, der fur eine bestimmte Funktion oder ein bestimmtes
Funktionspaket und ein bestimmtes Storage-Array erzeugt wird. Der Lizenzschlissel wird als Datei
ausgeliefert, die Sie ausfihren, um die Lizenz fur die Funktion anzuwenden.
Um festzustellen, welche Funktionen auf dem Speicher-Array geladen sind, fihren Sie den aus show
storageArray features Befehl. Der show storageArray features Der Befehl fihrt alle auf dem

Speicher-Array installierten Funktionen auf, die fur einen Testzeitraum ausgewertet werden kénnen, welche
Funktionen aktiviert sind und welche Funktionen deaktiviert sind.

Syntax zum Aktivieren eines Feature-Schlussels

enable storageArray feature file="<em>filename</em>"

Der £ile Parameter identifiziert den Dateipfad und den Dateinamen einer guiltigen Funktionsschliisseldatei.
SchlielRen Sie den Dateipfad und den Dateinamen in doppelte Anfuhrungszeichen (" "). Beispiel:

file="C:\Program Files\CLI\dnld\ftrkey.key"

Gultige Dateinamen fiir Feature-Key-Dateien enden mit einem . key Erweiterung.

Fir jedes Feature, das Sie aktivieren mochten, bendétigen Sie eine Feature Key-Datei.

Syntax zum Aktivieren eines Funktionspacks

enable storageArray featurePack file="<em>filename</em>"

Der £ile Der Parameter identifiziert den Dateipfad und den Dateinamen einer gultigen Feature Pack-Datei.
SchlieRen Sie den Dateipfad und den Dateinamen in doppelte Anfihrungszeichen (" "). Beispiel:

file="C:\Program Files\CLI\dnld\ftrpk.key"

Glultige Dateinamen fiir Feature-Key-Dateien enden mit einem . key Erweiterung.



Syntax, um eine Funktion fiir einen Testzeitraum zu aktivieren

enable storageArray feature=<em>featureAttributelList</em>

Um eine Funktion fir einen Testzeitraum zu bewerten, kdnnen Sie einen oder mehrere der folgenden
Attributwerte fir das eingeben featureAttributelList. Wenn Sie mehr als einen Attributwert eingeben,
trennen Sie die Werte mit einem Leerzeichen.

* driveSecurity
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Volumegruppensicherheit aktivieren — SANtricity CLI

Der enable volumeGroup security Befehl konvertiert eine nicht sichere Volume-
Gruppe in eine sichere Volume-Gruppe.

Unterstitzte Arrays

Dieser Befehl gilt fir jedes einzelne Storage-Array, einschlieBlich der Arrays E4000, E2700, E5600, E2800,
E5700, EF600 und EF300, sofern alle SMcli-Pakete installiert sind.

Rollen

Zur Ausfihrung dieses Befehls auf einem E4000, E2800, E5700, EF600 oder EF300 Storage-Array missen
Sie uber die Storage-Administratorrolle verfugen.

Syntax

enable volumeGroup [<em>volumeGroupName</em>] security

Parameter

Parameter Beschreibung

volumeGroup Der Name der Volume-Gruppe, die Sie in den Status
~oecurity Enabled” einfligen moéchten. Umschlieen
Sie den Namen der Volume-Gruppe in eckige
Klammern ([ ]).

Hinweise

Diese Bedingungen missen erfullt sein, damit dieser Befehl erfolgreich ausgefiihrt wird.

* Bei allen Laufwerken in der Volume-Gruppe missen es sich um Laufwerke mit vollstandiger



Festplattenverschliisselung befinden.
 Die Laufwerkssicherheitsfunktion muss aktiviert sein.
 Der Sicherheitsschllssel fur das Speicher-Array muss festgelegt werden.
* Die Volume-Gruppe ist optimal und verfugt nicht iber Repository-Volumes.
Durch die Controller-Firmware wird eine Sperre erstellt, durch die der Zugriff auf FDE-Laufwerke eingeschrankt
wird. FDE-Laufwerke weisen einen Zustand auf, der als ,Security-fahig“ bezeichnet wird. Wenn Sie einen

Sicherheitsschlissel erstellen, wird der Status auf ,aktiviert” gesetzt, was den Zugriff auf alle im Speicher-Array
vorhandenen FDE-Laufwerke einschrankt.
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Asynchrones gespiegeltes Paar erstellen — SANtricity CLI

Der establish asyncMirror volume Der Befehl schlieldt ein asynchrones
gespiegeltes Paar auf dem Remote-Storage-Array durch Hinzufiigen eines sekundaren
Volumes zu einer vorhandenen asynchronen Spiegelgruppe ab.

Unterstutzte Arrays

Dieser Befehl gilt fiir jedes einzelne Storage-Array, einschlief3lich der Arrays E4000, E2700, E5600, E2800,
E5700, EF600 und EF300, sofern alle SMcli-Pakete installiert sind.

Rollen

Zur Ausflhrung dieses Befehls auf einem E4000, E2800, E5700, EF600 oder EF300 Storage-Array miissen
Sie Uber die Storage-Administratorrolle verfligen.

Kontext

Bevor Sie diesen Befehl ausflihren, muss die asynchrone Spiegelgruppe vorhanden sein und das primare
Volume in der asynchronen Spiegelgruppe vorhanden sein. Wenn dieser Befehl erfolgreich abgeschlossen ist,
wird die asynchrone Spiegelung zwischen dem primaren Volume und dem sekundéaren Volume gestartet.

Die beiden Volumes, die ein asynchrones gespiegeltes Paar umfassen, funktionieren als einzelne Einheit.
Uber ein asynchrones gespiegeltes Paar kdnnen Sie Aktionen auf dem gesamten gespiegelten Paar
gegenulber den beiden individuellen Volumes durchfiihren.

Syntax

establish asyncMirror volume="<em>secondaryVolumeName</em>"
asyncMirrorGroup="<em>asyncMirrorGroupName</em>"
primaryVolume="<em>primaryVolumeName</em>"



Parameter

Parameter Beschreibung

volume Der Name eines vorhandenen Volumes auf dem
Remote-Storage-Array, das Sie flr das sekundare
Volume verwenden moéchten. Schlie3en Sie den
Volumennamen in doppelte Anfiihrungszeichen (" ").

asyncMirrorGroup Der Name einer vorhandenen asynchronen
Spiegelgruppe, die Sie verwenden mochten, um das
asynchrone gespiegelte Paar zu enthalten. SchlielRen
Sie den Namen der asynchronen Spiegelgruppe in
doppelte Anfihrungszeichen (" ").

primaryVolume Der Name eines vorhandenen Volumes auf dem
lokalen Speicher-Array, das Sie flir das primare
Volume verwenden moéchten. Schlieen Sie den
Volumennamen in doppelte Anfiihrungszeichen (" ").

Hinweise

Ein asynchrones gespiegeltes Paar besteht aus zwei Volumes, einem primaren Volume und einem sekundaren
Volume, die identische Kopien derselben Daten enthalten. Das gespiegelte Paar ist Teil einer asynchronen
Spiegelgruppe, die es dem gespiegelten Paar ermdglicht, gleichzeitig mit allen anderen gespiegelten Paaren
innerhalb der asynchronen Spiegelgruppe zu synchronisieren.

Sie kdnnen eine beliebige Kombination aus alphanumerischen Zeichen, Bindestriche und Unterstrichen fur die
Namen verwenden. Namen kdnnen maximal 30 Zeichen lang sein.

Bei Auswahl des primaren Volume und des sekundaren Volumes muss das sekundare Volume gréRer oder
gleich dem primaren Volume sein. Die RAID-Ebene des sekundaren Volumes muss nicht mit dem primaren
Volume identisch sein.
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11.80 bietet Unterstitzung fir EF600 und EF300 Arrays

Sicherheitsschlussel fur Speicherarrays exportieren —
SANTtricity CLI

Der export storageArray securityKey Befehl speichert einen
Laufwerksicherheitsschlussel in einer Datei.

Unterstitzte Arrays

Wenn externes Verschlisselungsmanagement aktiviert ist, gilt dieser Befehl nur fir die Arrays E4000, E2800,
E5700, EF600 und EF300. Wenn das interne Verschlisselungsmanagement aktiviert ist, gilt der Befehl fur



jedes einzelne Storage-Array, sofern alle SMcli-Pakete installiert sind.

Rollen

Zur Ausfihrung dieses Befehls auf einem E4000, E2800, E5700, EF600 oder EF300 Storage-Array missen
Sie uber die Rolle ,Security Admin* verfiigen.

Kontext

Wenn die Schlisseldatei aus einem Speicher-Array exportiert wird, kann dieser Schllssel in ein anderes
Speicher-Array importiert werden. So kénnen Sie sicherheitsfahige Laufwerke zwischen Storage Arrays
verschieben.

@ Dieser Befehl gilt sowohl fir das interne als auch fir das externe
Verschllsselungsmanagement.

Syntax

export storageArray securityKey
passPhrase="<em>passPhraseString</em>"
file="<em>fileName</em>"

Parameter
Parameter Beschreibung
passPhrase Eine Zeichenkette, die den Sicherheitsschliissel
verschlisselt, sodass Sie den Sicherheitsschliissel in
einer externen Datei speichern kdnnen. Schliellen Sie
den Passphrase in doppelte Anflihrungszeichen (" ").
file Der Dateipfad und der Dateiname, in den Sie den
Sicherheitsschlissel speichern méchten. Beispiel:
file="C:\Program
Files\CLI\sup\drivesecurity.slk"
(D Der Dateiname muss Uber eine
Erweiterung von verfligen . s1k.
Hinweise

Das Speicher-Array, auf das Sie Laufwerke verschieben mdchten, muss Laufwerke haben, die eine Kapazitat
aufweisen, die den Laufwerken entspricht oder grof3er ist als die Laufwerke, die Sie importieren.

Durch die Controller-Firmware wird eine Sperre erstellt, durch die der Zugriff auf vollstandige
Festplattenverschlisselung (Full Disk Encryption, FDE) beschrankt wird. FDE-Laufwerke weisen einen
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Zustand auf, der als ,Security-fahig“ bezeichnet wird. Wenn Sie einen Sicherheitsschllssel erstellen, wird der

Status auf ,aktiviert” gesetzt, was den Zugriff auf alle im Speicher-Array vorhandenen FDE-Laufwerke
einschrankt.

Ihr Passphrase muss folgende Kriterien erfillen:

* Muss zwischen acht und 32 Zeichen lang sein.
 Darf kein Leerzeichen enthalten.

* Muss mindestens einen Grof3buchstaben enthalten.
* Muss mindestens einen Kleinbuchstaben enthalten.
* Muss mindestens eine Zahl enthalten.

» Muss mindestens ein nicht-alphanumerisches Zeichen enthalten, z. B. @ +.

@ Wenn |hr Passphrase diese Kriterien nicht erflllt, erhalten Sie eine Fehlermeldung und werden
aufgefordert, den Befehl erneut zu versuchen.
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