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Managen von SNMP-Warnmeldungen

Konfigurieren Sie Communities und Ziele fur SNMP-
Benachrichtigungen

Um SNMP-Warnungen (Simple Network Management Protocol) zu konfigurieren, mussen
Sie mindestens einen Server identifizieren, auf dem der Ereignismonitor des
Speicherarrays SNMP-Traps senden kann. Die Konfiguration erfordert einen Community-
Namen und eine |IP-Adresse fur den Server.

Bevor Sie beginnen

* Ein Netzwerkserver muss mit einer SNMP-Dienstanwendung konfiguriert sein. Sie bendtigen die
Netzwerkadresse dieses Servers (entweder eine IPv4- oder eine IPv6-Adresse), damit der Ereignismonitor
Trap-Meldungen an diese Adresse senden kann. Sie kdnnen mehrere Server verwenden (bis zu 10 Server
sind zulassig).

* Es muss ein Community-Name erstellt werden, der nur aus druckbaren ASCII-Zeichen besteht. Der
Community-Name, ein String, der wie ein Kennwort flr die Netzwerkserver fungiert, wird in der Regel von
einem Netzwerkadministrator erstellt. Es konnen bis zu 256 Communities erstellt werden.

* Die Management Information Base (MIB)-Datei wurde kopiert und mit der SNMP-Dienst-Anwendung auf
dem Server kompiliert. Diese MIB-Datei definiert die Daten, die Uberwacht und verwaltet werden.

Wenn Sie nicht Gber die MIB-Datei, kdnnen Sie sie von der NetApp Support-Website erhalten:

o Gehen Sie zu "NetApp Support”.
o Klicken Sie Auf Downloads.
o Klicken Sie Auf Software.

o Suchen Sie lhre Verwaltungssoftware (z. B. SANtricity-System-Manager), und klicken Sie dann rechts
auf Los!.

o Klicken Sie auf der neuesten Version aufAnzeigen & Download.

o Klicken Sie unten auf der Seite auf Weiter.

o Akzeptieren Sie die EULA.

o Scrollen Sie nach unten, bis Sie MIB-Datei fiir SNMP-Traps sehen, und klicken Sie dann auf den Link,

um die Datei herunterzuladen.

Uber diese Aufgabe

Diese Aufgabe beschreibt, wie Sie den SNMP-Server fur Trap-Ziele identifizieren und anschlielend Ihre
Konfiguration testen.

Schritte
1. Wahlen Sie Einstellungen > Alarme.

2. Wahlen Sie die Registerkarte SNMP aus.

Wenn noch keine Community konfiguriert ist, wird auf der Registerkarte SNMP ,,Configure Communities®
angezeigt.

3. Wahlen Sie * Communities Konfigurieren®.


https://mysupport.netapp.com/site/

Das Dialogfeld Configure Communities wird geotffnet.

4. Geben Sie im Feld Community Name eine oder mehrere Community-Strings fur die Netzwerkserver ein,
und klicken Sie dann auf Speichern.

Auf der Seite Warnungen wird ,Fallziele hinzufligen“ angezeigt.
5. Wahlen Sie Trap-Ziele Hinzufiigen.
Das Dialogfeld Trap-Ziele hinzufiigen wird gedffnet.
6. Geben Sie ein oder mehrere Trap-Ziele ein, wahlen Sie die zugehérigen Community-Namen aus, und

klicken Sie dann auf Hinzufiigen.

o Trap-Ziel — Geben Sie eine IPv4- oder IPv6-Adresse des Servers ein, auf dem ein SNMP-Dienst
ausgefuhrt wird.

o Community-Name — Wahlen Sie im Dropdown-Menu den Community-Namen fur dieses Trap-Ziel
aus. (Wenn Sie nur einen Community-Namen definiert haben, wird der Name bereits in diesem Feld
angezeigt.)

o Authentifizierungsfehler senden Trap — Wahlen Sie diese Option (das Kontrollkastchen) aus, wenn
Sie das Trap-Ziel benachrichtigen méchten, wenn eine SNMP-Anfrage aufgrund eines nicht erkannten
Community-Namens abgelehnt wird. Nach dem Klicken auf Hinzufiigen werden die Trap-Ziele und die
zugehdrigen Community-Namen auf der Seite SNMP auf der Registerkarte Alarme angezeigt.

7. Um sicherzustellen, dass ein Trap gliltig ist, wahlen Sie ein Trap-Ziel aus der Tabelle aus, und klicken Sie
dann auf Trap-Ziel testen, um einen Test-Trap an die konfigurierte Adresse zu senden.

Ergebnisse
Der Ereignismonitor sendet SNMP-Traps an den/die Server(s), wenn ein alertable Ereignis auftritt.

Community-Namen fur SNMP-Traps bearbeiten

Sie kdnnen Community-Namen fir SNMP-Traps bearbeiten und einen anderen
Community-Namen einem SNMP-Trap-Ziel zuordnen.

Bevor Sie beginnen

Es muss ein Community-Name erstellt werden, der nur aus druckbaren ASCII-Zeichen besteht. Der
Community-Name, ein String, der wie ein Kennwort fir die Netzwerkserver fungiert, wird von einem
Netzwerkadministrator erstellt.

Schritte

1. Wahlen Sie Einstellungen > Alarme.

2. Wahlen Sie die Registerkarte SNMP aus.
Die Trap-Ziele und Community-Namen werden in der Tabelle angezeigt.

3. Bearbeiten Sie Community-Namen wie folgt:

o Um einen Community-Namen zu bearbeiten, wahlen Sie Communities konfigurieren. Geben Sie den
neuen Community-Namen ein und klicken Sie dann auf Speichern. Community-Namen kénnen nur
aus druckbaren ASCII-Zeichen bestehen.

o Um einen Community-Namen einem neuen Trap-Ziel zuzuordnen, wahlen Sie den Community-Namen
aus der Tabelle aus, und klicken Sie dann rechts auf das Symbol Bearbeiten (Bleistift). Wahlen Sie im



Dropdown-Meni Community Name einen neuen Community-Namen fir ein SNMP-Trap-Ziel aus und
klicken Sie dann auf das Symbol Speichern (Hakchen).

@ Wenn Sie die Anderungen abbrechen méchten, wahlen Sie das Symbol Abbrechen (X).

Ergebnisse
Die Registerkarte SNMP der Seite Alerts zeigt die aktualisierten Communities an.

Fugen Sie Community-Namen fur SNMP-Traps hinzu

Sie kdnnen bis zu 256 Community-Namen fur SNMP-Traps hinzuftigen.

Bevor Sie beginnen

Der/die Community-Name(n) muss erstellt werden. Der Community-Name, ein String, der wie ein Kennwort flr
die Netzwerkserver fungiert, wird in der Regel von einem Netzwerkadministrator erstellt. Es besteht nur aus
druckbaren ASCII-Zeichen.

Schritte
1. Wahlen Sie Einstellungen > Alarme.
2. Wahlen Sie die Registerkarte SNMP aus.

Die Trap-Ziele und Community-Namen werden in der Tabelle angezeigt.
3. Wahlen Sie * Communities Konfigurieren*.
Das Dialogfeld ,Communities konfigurieren® wird geoéffnet.

4. Wahlen Sie Weitere Community hinzufiigen.

5. Geben Sie den neuen Community-Namen ein und klicken Sie dann auf Speichern.

Ergebnisse
Der neue Community-Name wird auf der Seite Alerts auf der Registerkarte SNMP angezeigt.

Entfernen Sie den Community-Namen fur SNMP-Traps

Sie kdnnen einen Community-Namen fur SNMP-Traps entfernen.

Schritte
1. Wahlen Sie Einstellungen > Alarme.
2. Wahlen Sie die Registerkarte SNMP aus.

Die Trap-Ziele und die Community-Namen werden auf der Seite Meldungen angezeigt.
3. Wahlen Sie * Communities Konfigurieren®.
Das Dialogfeld Configure Communities wird getffnet.

4. Wahlen Sie den Community-Namen aus, den Sie I6schen mdchten, und klicken Sie auf das Symbol
Entfernen (X) ganz rechts.



Wenn Trap-Ziele mit diesem Community-Namen verknipft sind, werden im Dialogfeld Community
entfernen bestatigen die betroffenen Trap-Zieladressen angezeigt.

5. Bestatigen Sie den Vorgang, und klicken Sie dann auf Entfernen.

Ergebnisse
Der Community-Name und das zugehdrige Trap-Ziel werden von der Seite Alerts entfernt.

Konfigurieren Sie SNMP-MIB-Variablen

Fur SNMP-Warnungen konnen Sie optional Management Information Base (MIB)-
Variablen konfigurieren, die in SNMP-Traps angezeigt werden. Diese Variablen kdnnen
den Namen des Speicher-Arrays, den Speicherort des Arrays und einen Ansprechpartner
zuruckgeben.

Bevor Sie beginnen
Die MIB-Datei muss kopiert und mit der SNMP-Dienst-Anwendung auf dem Server kompiliert werden.

Wenn Sie keine MIB-Datei haben, kdnnen Sie es wie folgt erhalten:

* Gehen Sie zu "NetApp Support".
 Klicken Sie Auf Downloads.
 Klicken Sie Auf Software.

* Suchen Sie |Ihre Verwaltungssoftware (z. B. SANtricity-System-Manager), und klicken Sie dann rechts auf
Los!.

* Klicken Sie auf Ansicht & Download auf der neuesten Version.

* Klicken Sie unten auf der Seite auf Weiter.

* Akzeptieren Sie die EULA.

» Scrollen Sie nach unten, bis Sie MIB-Datei fiir SNMP-Traps sehen, und klicken Sie dann auf den Link, um
die Datei herunterzuladen.

Uber diese Aufgabe

In dieser Aufgabe wird beschrieben, wie MIB-Variablen fir SNMP-Traps definiert werden. Diese Variablen
koénnen als Antwort auf SNMP GetRequests folgende Werte zurtickgeben:

* sysName (Name fur das Speicher-Array)

* sysLocation (Speicherort des Speicher-Arrays)

* sysContact (Name eines Administrators)
Schritte

1. Wahlen Sie Einstellungen > Alarme.

2. Wahlen Sie die Registerkarte SNMP aus.
3. Wahlen Sie Konfigurieren von SNMP-MIB-Variablen.

Das Dialogfeld SNMP-MIB-Variablen konfigurieren wird gedffnet.

4. Geben Sie einen oder mehrere der folgenden Werte ein, und klicken Sie dann auf Speichern.


https://mysupport.netapp.com/site/

° Name — der Wert fiir die MIB-Variable sysName. Geben Sie beispielsweise einen Namen fiir das
Speicher-Array ein.

° Lage — der Wert fiir die MIB Variable sysLocation. Geben Sie beispielsweise einen Speicherort des
Speicher-Arrays ein.

° Kontakt — der Wert fir die MIB-Variable sysContact. Geben Sie beispielsweise einen Administrator
ein, der fir das Speicher-Array verantwortlich ist.

Ergebnisse

Diese Werte werden in SNMP-Trap-Meldungen fir Storage Array-Warnungen angezeigt.

Fugen Sie Trap-Ziele fur SNMP-Warnungen hinzu

Sie kdnnen bis zu 10 Server zum Senden von SNMP-Traps hinzufiigen.

Bevor Sie beginnen

* Der Netzwerkserver, den Sie hinzufligen mochten, muss mit einer SNMP-Serviceanwendung konfiguriert
sein. Sie bendtigen die Netzwerkadresse dieses Servers (entweder eine IPv4- oder eine IPv6-Adresse),
damit der Ereignismonitor Trap-Meldungen an diese Adresse senden kann. Sie kbnnen mehrere Server
verwenden (bis zu 10 Server sind zulassig).

* Es muss ein Community-Name erstellt werden, der nur aus druckbaren ASCII-Zeichen besteht. Der
Community-Name, ein String, der wie ein Kennwort flr die Netzwerkserver fungiert, wird in der Regel von
einem Netzwerkadministrator erstellt. Es konnen bis zu 256 Communities erstellt werden.

» Die Management Information Base (MIB)-Datei wurde kopiert und mit der SNMP-Dienst-Anwendung auf
dem Server kompiliert. Diese MIB-Datei definiert die Daten, die Uberwacht und verwaltet werden.

Wenn Sie nicht Uber die MIB-Datei, kdnnen Sie sie von der NetApp Support-Website erhalten:

o Gehen Sie zu "NetApp Support”.
o Klicken Sie Auf Downloads.
o Klicken Sie Auf Software.

o Suchen Sie lhre Verwaltungssoftware (z. B. SANtricity-System-Manager), und klicken Sie dann rechts
auf Los!.

o Klicken Sie auf Ansicht & Download auf der neuesten Version.
o Klicken Sie unten auf der Seite auf Weiter.
o Akzeptieren Sie die EULA.

o Scrollen Sie nach unten, bis Sie MIB-Datei fiir SNMP-Traps sehen, und klicken Sie dann auf den Link,
um die Datei herunterzuladen.

Schritte
1. Wahlen Sie Einstellungen > Alarme.

2. Wabhlen Sie die Registerkarte SNMP aus.
Die aktuell definierten Trap-Ziele werden in der Tabelle angezeigt.
3. Wahlen Sie Trap Desinations Hinzufiigen.

Das Dialogfeld Trap-Ziele hinzufliigen wird geoffnet.


https://mysupport.netapp.com/site/

4. Geben Sie ein oder mehrere Trap-Ziele ein, wahlen Sie die zugehdrigen Community-Namen aus, und
klicken Sie dann auf Hinzufiigen.

o Trap-Ziel — Geben Sie eine IPv4- oder IPv6-Adresse des Servers ein, auf dem ein SNMP-Dienst
ausgefuhrt wird.

o Community-Name — Wahlen Sie im Dropdown-Menu den Community-Namen fir dieses Trap-Ziel
aus. (Wenn Sie nur einen Community-Namen definiert haben, wird der Name bereits in diesem Feld
angezeigt.)

o Authentifizierungsfehler senden Trap — Wahlen Sie diese Option (das Kontrollkastchen) aus, wenn
Sie das Trap-Ziel benachrichtigen mdchten, wenn eine SNMP-Anfrage aufgrund eines nicht erkannten
Community-Namens abgelehnt wird. Nach dem Klicken auf Hinzufiigen werden die Trap-Ziele und die
zugehorigen Community-Namen in der Tabelle angezeigt.

5. Um sicherzustellen, dass ein Trap glltig ist, wahlen Sie ein Trap-Ziel aus der Tabelle aus, und klicken Sie
dann auf Trap-Ziel testen, um einen Test-Trap an die konfigurierte Adresse zu senden.

Ergebnisse

Der Ereignismonitor sendet SNMP-Traps an den/die Server(s), wenn ein alertable Ereignis auftritt.

Loschen von Trap-Zielen

Sie kénnen eine Trap-Zieladresse |6schen, sodass der Event-Monitor des Speicherarrays
keine SNMP-Traps mehr an diese Adresse sendet.

Schritte
1. Wahlen Sie Einstellungen > Alarme.

2. Wahlen Sie die Registerkarte SNMP aus.
Die Trap-Zieladressen werden in der Tabelle angezeigt.

3. Wahlen Sie ein Trap-Ziel aus, und klicken Sie dann rechts oben auf der Seite auf Loschen.

4. Bestatigen Sie den Vorgang, und klicken Sie dann auf Loschen.

Die Zieladresse wird nicht mehr auf der Seite Alerts angezeigt.

Ergebnisse
Das geloschte Trap-Ziel empfangt keine SNMP-Traps mehr vom Event-Monitor des Speicherarrays.
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