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System: Sicherheitsschlusselmanagement

Konzepte

Funktionsweise der Laufwerkssicherheitsfunktion

Laufwerkssicherheit ist eine Funktion des Storage Arrays, die eine zusatzliche
Sicherheitsschicht bietet — entweder mit vollstandigen Festplatten-Verschlusselung (FDE)
oder FIPS-Laufwerken (Federal Information Processing Standard). Wenn diese
Laufwerke zusammen mit der Sicherheitsfunktion des Laufwerks verwendet werden,
bendtigen sie einen Sicherheitsschllssel fur den Zugriff auf ihnre Daten. Wenn die
Laufwerke physisch aus dem Array entfernt werden, kdnnen sie erst betrieben werden,
wenn sie in einem anderen Array installiert sind. Zu diesem Zeitpunkt befinden sie sich in
einem Sicherheitsstatus, bis der richtige Sicherheitsschlissel bereitgestellt wird.

So implementieren Sie Drive Security

Um die Laufwerkssicherheit zu implementieren, fihren Sie die folgenden Schritte aus.

1. Rusten Sie lhr Storage-Array mit sicheren Laufwerken aus — entweder mit FDE- oder mit FIPS-
Laufwerken. (Fur Volumes, die FIPS-Unterstitzung erfordern, verwenden Sie nur FIPS-Laufwerke. Durch
das Mischen von FIPS- und FDE-Laufwerken in einer Volume-Gruppe oder einem Pool werden alle
Laufwerke als FDE-Laufwerke behandelt. AulRerdem kann ein FDE-Laufwerk nicht zu einer Ersatzfestplatte
in einer reinen FIPS-Volume-Gruppe oder einem Pool hinzugefligt oder verwendet werden.)

2. Erstellen Sie einen Sicherheitsschlissel, d. h. eine Zeichenkette, die vom Controller und den Laufwerken
fur Lese-/Schreibzugriff freigegeben wird. Sie kbnnen entweder einen internen Schllissel aus dem
persistenten Speicher des Controllers oder einen externen Schlissel von einem
Schlisselmanagementserver erstellen. Fur das externe Verschlisselungsmanagement muss eine
Authentifizierung mit dem Verschlisselungsmanagement-Server eingerichtet werden.

3. Aktivieren Sie die Laufwerkssicherheit fiir Pools und Volume-Gruppen:

o Erstellen Sie einen Pool oder eine Volume-Gruppe (suchen Sie in der Spalte Secure-able in der
Tabelle Kandidaten nach Ja).

o Wahlen Sie einen Pool oder eine Volume-Gruppe aus, wenn Sie ein neues Volume erstellen (suchen
Sie nach Ja neben sicher-fahig in der Tabelle fir Pool- und Volume-Gruppen Kandidaten).

Wie Drive Security auf der Laufwerksebene funktioniert

Ein sicheres Laufwerk mit FDE oder FIPS verschlisselt Daten beim Schreiben und entschlisselt Daten beim
Lesen. Diese Ver- und Entschllisselung hat keine Auswirkungen auf die Leistung oder den Anwender-
Workflow. Jedes Laufwerk verfligt iber einen eigenen eindeutigen Verschllisselungsschliissel, der nie vom
Laufwerk Ubertragen werden kann.

Die Sicherheitsfunktion des Laufwerks bietet zusatzlichen Schutz durch sichere Laufwerke. Wenn auf diesen
Laufwerken Volume-Gruppen oder -Pools zur Laufwerkssicherheit ausgewahlt sind, suchen die Laufwerke
nach einem Sicherheitsschliissel, bevor sie den Zugriff auf die Daten zulassen. Die Laufwerkssicherheit flr
Pools und Volume-Gruppen kann jederzeit aktiviert werden, ohne dass bestehende Daten auf dem Laufwerk
beeintrachtigt werden. Allerdings kdnnen Sie die Laufwerksicherheit nicht deaktivieren, ohne alle Daten auf
dem Laufwerk zu Idschen.



So arbeitet Drive Security auf Ebene des Storage Arrays

Mit der Laufwerkssicherheitsfunktion erstellen Sie einen Sicherheitsschllssel, der von den sicheren
Laufwerken und Controllern in einem Speicher-Array gemeinsam genutzt wird. Wenn die Stromversorgung der
Laufwerke aus- und wieder eingeschaltet wird, wechseln die sicher-aktivierten Laufwerke in den Status
Sicherheitsverriegelt, bis der Controller den Sicherheitsschllissel anwendet.

Wenn ein sicheres Laufwerk aus dem Speicher-Array entfernt und in einem anderen Speicher-Array neu
installiert wird, befindet sich das Laufwerk in einem gesperrten Zustand. Das neu aufgelegene Laufwerk sucht
nach dem Sicherheitsschlissel, bevor es die Daten wieder zuganglich macht. Um die Daten zu entsperren,
wenden Sie den Sicherheitsschlissel aus dem Quell-Speicher-Array an. Nach erfolgreicher Entsperrung
verwendet das neu aufgelegte Laufwerk dann den bereits im Ziel-Speicher-Array gespeicherten
Sicherheitsschlissel und die importierte Sicherheitsschlisseldatei wird nicht mehr bendtigt.

Fir das interne Verschlisselungsmanagement wird der tatsachliche Sicherheitsschlissel auf
dem Controller an einem nicht zuganglichen Ort gespeichert. Sie ist weder in menschlich
lesbarem Format, noch ist sie vom Benutzer zuganglich.

So arbeitet Drive Security auf Volume-Ebene

Wenn Sie einen Pool oder eine Volume-Gruppe aus sicheren Laufwerken erstellen, kdnnen Sie auch die
Laufwerksicherheit fiir diese Pools oder Volume-Gruppen aktivieren. Mit der Option Laufwerkssicherheit
koénnen die Laufwerke und damit verbundene Volume-Gruppen und Pools sicher-enabled erstellt werden.

Beachten Sie die folgenden Richtlinien, bevor Sie Volume-Gruppen und -Pools mit sicheren Aktivierung
erstellen:

* Volume-Gruppen und Pools missen vollstdndig aus sicheren Laufwerken bestehen. (Fur Volumes, die
FIPS-Unterstltzung erfordern, verwenden Sie nur FIPS-Laufwerke. Durch das Mischen von FIPS- und
FDE-Laufwerken in einer Volume-Gruppe oder einem Pool werden alle Laufwerke als FDE-Laufwerke
behandelt. AuBerdem kann ein FDE-Laufwerk nicht zu einer Ersatzfestplatte in einer reinen FIPS-Volume-
Gruppe oder einem Pool hinzugeflgt oder verwendet werden.)

* Volume-Gruppen und Pools missen sich im optimalen Zustand befinden.

Funktionsweise von Sicherheitsschliisselmanagement

Bei der Implementierung der Laufwerkssicherheitsfunktion benodtigen die sicheren
Laufwerke (FIPS oder FDE) einen Sicherheitsschltssel fur den Datenzugriff. Ein
Sicherheitsschlussel ist eine Zeichenkette, die zwischen diesen Laufwerkstypen und den
Controllern in einem Speicher-Array gemeinsam verwendet wird.

Wenn die Stromversorgung der Laufwerke aus- und wieder eingeschaltet wird, wechseln die sicher-aktivierten
Laufwerke in den Status Sicherheitsverriegelt, bis der Controller den Sicherheitsschlissel anwendet. Wenn ein
sicheres Laufwerk aus dem Speicher-Array entfernt wird, sind die Daten des Laufwerks gesperrt. Wenn das
Laufwerk in einem anderen Speicher-Array neu installiert wird, sucht es nach dem Sicherheitsschlissel, bevor
es die Daten wieder zuganglich macht. Um die Daten zu entsperren, missen Sie den urspringlichen
Sicherheitsschlissel anwenden.

Sie kdnnen Sicherheitsschlissel mit einer der folgenden Methoden erstellen und verwalten:

* Internes Verschlisselungsmanagement auf dem persistenten Speicher des Controllers.

» Externes Verschlisselungskeymanagement auf einem externen Verschlisselungsmanagement-Server.



Internes Verschliisselungsmanagement

Interne Schlissel befinden sich im persistenten Speicher des Controllers. Flihren Sie folgende Schritte durch,
um das interne Verschliisselungsmanagement zu implementieren:

1. Installieren Sie sichere Laufwerke im Speicher-Array. Es kénnen sich bei diesen Laufwerken um
vollstandige Festplattenverschlisselung (Full Disk Encryption, FDE) oder FIPS-Laufwerke (Federal
Information Processing Standard) handelt.

2. Stellen Sie sicher, dass die Laufwerksicherheit aktiviert ist. Wenden Sie sich bei Bedarf an lhren Storage-
Anbieter, um Anweisungen zur Aktivierung der Laufwerkssicherheitsfunktion zu erhalten.

3. Erstellen Sie einen internen Sicherheitsschlissel, der das Definieren einer Kennung und einer Passphrase
beinhaltet. Die Kennung ist eine Zeichenfolge, die dem Sicherheitsschlissel zugeordnet ist und auf dem
Controller und allen Laufwerken gespeichert ist, die mit dem Schllssel verknipft sind. Der Passphrase
wird verwendet, um den Sicherheitsschlissel flr Sicherungszwecke zu verschlisseln. Um einen internen
Schliussel zu erstellen, gehen Sie zu Einstellungen > System > Verwaltung der Sicherheitsschliissel »
Interner Schliissel erstellen.

Der Sicherheitsschlissel wird auf dem Controller an einem nicht zuganglichen Ort gespeichert. AnschlieRend
kénnen sichere Volume-Gruppen und -Pools erstellt oder die Sicherheit fir vorhandene Volume-Gruppen und
-Pools aktiviert werden.

Externes Verschliisselungskeymanagement

Externe Schllssel werden mithilfe eines Key Management Interoperability Protocol (KMIP) auf einem
separaten Verschlisselungsmanagement-Server aufbewahrt. Um externes Verschlliisselungsmanagement zu
implementieren, fliihren Sie die folgenden Schritte aus:

1. Installieren Sie sichere Laufwerke im Speicher-Array. Es kdnnen sich bei diesen Laufwerken um
vollstandige Festplattenverschlisselung (Full Disk Encryption, FDE) oder FIPS-Laufwerke (Federal
Information Processing Standard) handelt.

2. Stellen Sie sicher, dass die Laufwerksicherheit aktiviert ist. Wenden Sie sich bei Bedarf an lhren Storage-
Anbieter, um Anweisungen zur Aktivierung der Laufwerkssicherheitsfunktion zu erhalten.

3. Fullen Sie eine Client Certificate Signing Request (CSR) fir die Authentifizierung zwischen dem Speicher-
Array und dem Schlisselverwaltungsserver aus, und laden Sie sie herunter. Gehen Sie zu Einstellungen »
Zertifikate » Schliisselverwaltung » CSR abschlieRen.

4. Erstellen und laden Sie mithilfe der heruntergeladenen CSR-Datei ein Client-Zertifikat vom
Schlusselverwaltungsserver herunter.

5. Stellen Sie sicher, dass das Clientzertifikat und eine Kopie des Zertifikats fir den
Schlusselverwaltungsserver auf Ihrem lokalen Host verfiigbar sind.

6. Erstellen eines externen Schlissels, der die IP-Adresse des Verschlisselungsmanagement-Servers und
die Port-Nummer, die fir die KMIP-Kommunikation verwendet wird, definiert. Wahrend dieses Prozesses

laden Sie auch Zertifikatdateien. Um einen externen Schlissel zu erstellen, gehen Sie zu Einstellungen »
System > Verwaltung der Sicherheitsschliissel » Externer Schliissel erstellen.

Das System stellt mit den eingegebenen Anmeldedaten eine Verbindung zum Schlisselverwaltungsserver her.
Anschlielend kénnen sichere Volume-Gruppen und -Pools erstellt oder die Sicherheit fiir vorhandene Volume-
Gruppen und -Pools aktiviert werden.



Terminologie der Laufwerksicherheit

Erfahren Sie, wie die Bedingungen fur die Laufwerksicherheit auf Ihr Speicherarray
angewendet werden.

Laufzeit Beschreibung

Laufwerkssicherheit Laufwerkssicherheit ist eine Funktion des Storage Arrays, die eine zusatzliche
Sicherheitsschicht bietet — entweder mit vollstandigen Festplatten-
Verschlisselung (FDE) oder FIPS-Laufwerken (Federal Information Processing
Standard). Wenn diese Laufwerke zusammen mit der Sicherheitsfunktion des
Laufwerks verwendet werden, bendtigen sie einen Sicherheitsschlissel fur den
Zugriff auf ihre Daten. Wenn die Laufwerke physisch aus dem Array entfernt
werden, kdnnen sie erst betrieben werden, wenn sie in einem anderen Array
installiert sind. Zu diesem Zeitpunkt befinden sie sich in einem Sicherheitsstatus,
bis der richtige Sicherheitsschliissel bereitgestellt wird.

FDE-Laufwerke Vollstandige Festplattenverschlisselung (Full Disk Encryption, FDE) ermoglicht
die Verschlisselung auf Festplattenlaufwerken auf Hardware-Ebene. Die
Festplatte enthalt einen ASIC-Chip, der Daten wahrend des Schreibvorgangs
verschlUsselt und die Daten beim Lesen entschlusselt.

FIPS-Laufwerke FIPS-Laufwerke verwenden Federal Information Processing Standards (FIPS)
140-2 Level 2. Es handelt sich im Wesentlichen um FDE-Laufwerke, die den
Standards der US-Regierung entsprechen, um solide
Verschlisselungsalgorithmen und -Methoden sicherzustellen. FIPS-Laufwerke
haben héhere Sicherheitsstandards als FDE-Laufwerke.

Management- Client Ein lokales System (Computer, Tablet usw.), das einen Browser fir den Zugriff auf
System Manager enthalt.

Ausdruck Ubergeben Der Passphrase wird verwendet, um den Sicherheitsschlissel fur
Sicherungszwecke zu verschliisseln. Der gleiche Passphrase, der fur die
Verschlisselung des Sicherheitsschlissels verwendet wird, muss angegeben
werden, wenn der gesicherte Sicherheitsschlissel als Ergebnis einer
Laufwerksmigration oder eines Kopftauschens importiert wird. Ein Passphrase
kann zwischen 8 und 32 Zeichen lang sein.

@ Der Passphrase fiur die Laufwerksicherheit ist unabhangig vom
Administratorkennwort des Speicherarrays.

Secure-fahige Laufwerke  Sichere Laufwerke kénnen entweder vollstandige Festplattenverschlisselung
(Full Disk Encryption, FDE) oder FIPS-Laufwerke (Federal Information
Processing Standard) sein, die Daten wahrend des Schreibvorgangs
verschlisseln und Daten wahrend Lesevorgangen entschliisseln. Diese
Laufwerke gelten als sicher-fahig, da sie mit der Sicherheitsfunktion des
Laufwerks flr zusatzliche Sicherheit verwendet werden kénnen. Wenn die
Laufwerkssicherheitsfunktion fiir Volume-Gruppen und -Pools aktiviert ist, die mit
diesen Laufwerken verwendet werden, werden die Laufwerke sicher-Enabled.



Laufzeit

Secure-Enabled
Laufwerke

Sicherheitsschliissel

Kennung des
Sicherheitsschliissels

Anleitungen

Beschreibung

Secure-Enabled-Laufwerke werden mit der Drive Security-Funktion verwendet.
Wenn Sie die Laufwerkssicherheitsfunktion aktivieren und dann
Laufwerksicherheit auf einem Pool oder einer Volume-Gruppe auf Secure-fdhigen
-Laufwerken anwenden, werden die Laufwerke sicher-aktiviert . Lese- und
Schreibzugriff ist nur Uber einen Controller verfigbar, der mit dem korrekten
Sicherheitsschlissel konfiguriert ist. Diese zusatzliche Sicherheit verhindert einen
nicht autorisierten Zugriff auf die Daten auf einem Laufwerk, das physisch vom
Storage-Array entfernt wird.

Ein Sicherheitsschlissel ist eine Zeichenkette, die von den sicheren Laufwerken
und Controllern in einem Speicher-Array gemeinsam genutzt wird. Wenn die
Stromversorgung der Laufwerke aus- und wieder eingeschaltet wird, wechseln
die sicher-aktivierten Laufwerke in den Status Sicherheitsverriegelt, bis der
Controller den Sicherheitsschlissel anwendet. Wenn ein sicheres Laufwerk aus
dem Speicher-Array entfernt wird, sind die Daten des Laufwerks gesperrt. Wenn
das Laufwerk in einem anderen Speicher-Array neu installiert wird, sucht es nach
dem Sicherheitsschlissel, bevor es die Daten wieder zuganglich macht. Um die
Daten zu entsperren, miissen Sie den urspriinglichen Sicherheitsschliissel
anwenden. Sie kdnnen Sicherheitsschllssel mit einer der folgenden Methoden
erstellen und verwalten:

* Internes Verschlisselungsmanagement — Erstellen und Warten von
Sicherheitsschllsseln im persistenten Speicher des Controllers

» Externes Verschlisselungsmanagement — Erstellen und Verwalten von
Sicherheitsschllisseln auf einem externen Schllisselverwaltungsserver.

Die Security Key-ID ist eine Zeichenfolge, die dem Sicherheitsschllissel bei der
Schlusselerstellung zugeordnet ist. Die Kennung wird auf dem Controller und auf
allen Laufwerken gespeichert, die mit dem Sicherheitsschlissel verbunden sind.

Interner Sicherheitsschliissel erstellen

Zur Verwendung der Laufwerkssicherheitsfunktion konnen Sie einen internen
Sicherheitsschlussel erstellen, der von den Controllern und sicheren Laufwerken im
Speicher-Array gemeinsam genutzt wird. Interne Schlussel befinden sich im persistenten
Speicher des Controllers.

Bevor Sie beginnen

 Sichere Laufwerke miussen im Speicher-Array installiert sein. Es kdnnen sich bei diesen Laufwerken um
vollstandige Festplattenverschlisselung (Full Disk Encryption, FDE) oder FIPS-Laufwerke (Federal
Information Processing Standard) handelt.

» Die Laufwerkssicherheitsfunktion muss aktiviert sein. Andernfalls wird wahrend dieser Aufgabe ein
Dialogfeld ,Sicherheitsschlissel nicht erstellen® gedffnet. Wenden Sie sich bei Bedarf an lhren Storage-
Anbieter, um Anweisungen zur Aktivierung der Laufwerkssicherheitsfunktion zu erhalten.



@ Wenn sowohl FDE- als auch FIPS-Laufwerke im Storage Array installiert werden, nutzen sie alle
denselben Sicherheitsschliissel.

Uber diese Aufgabe

In dieser Aufgabe definieren Sie eine Kennung und eine Passphrase, die dem internen Sicherheitsschliissel
zugeordnet werden sollen.

@ Der Passphrase fur die Laufwerksicherheit ist unabhangig vom Administratorkennwort des
Speicherarrays.

Schritte
1. Wahlen Sie Einstellungen > System.
2. Wahlen Sie unter Security Key Management die Option Interner Schliissel erstellen.

Wenn Sie noch keinen Sicherheitsschliissel generiert haben, wird das Dialogfeld Sicherheitsschliissel
erstellen gedffnet.

3. Geben Sie Informationen in die folgenden Felder ein:

o Einen Sicherheitsschliissel-ldentifier definieren — Sie kdnnen entweder den Standardwert
akzeptieren (Speicherarray-Name und Zeitstempel, der von der Controller-Firmware generiert wird)
oder lhren eigenen Wert eingeben. Sie kénnen bis zu 189 alphanumerische Zeichen ohne
Leerzeichen, Satzzeichen oder Symbole eingeben.

Zusatzliche Zeichen werden automatisch generiert und an beide Enden der
@ eingegebenen Zeichenfolge angehangt. Die generierten Zeichen stellen sicher, dass die
Kennung eindeutig ist.

o Passphrase definieren/Passphrase erneut eingeben — Geben Sie eine Passphrase ein und
bestatigen Sie diese. Der Wert kann 8 bis 32 Zeichen lang sein und muss Folgendes enthalten:

= Ein Gro3buchstabe (einer oder mehrere). Beachten Sie, dass die Passphrase Grof3- und
Kleinschreibung beachtet.

= Eine Nummer (eine oder mehrere).
= Ein nicht-alphanumerisches Zeichen wie !, *, @ (eines oder mehrere).
Achten Sie darauf, Ihre Eintrage zur spateren Verwendung aufzuzeichnen. Wenn Sie ein

@ sicheres Laufwerk aus dem Speicher-Array verschieben missen, missen Sie die Kennung
kennen und den Ausdruck Gbergeben, um Laufwerkdaten zu entsperren.

4. Klicken Sie Auf Erstellen.

Der Sicherheitsschlissel wird auf dem Controller an einem nicht zuganglichen Ort gespeichert. Zusammen
mit dem eigentlichen SchlUssel gibt es eine verschlisselte Schllisseldatei, die von lhrem Browser
heruntergeladen wird.

@ Der Pfad fir die heruntergeladene Datei hangt mdoglicherweise vom Standard-Download-
Speicherort lhres Browsers ab.

5. Notieren Sie sich die Schlisselkennung, den Passphrase und den Speicherort der heruntergeladenen
Schlusseldatei, und klicken Sie dann auf SchlieRen.



Ergebnisse

Sie kénnen jetzt sichere Volume-Gruppen oder -Pools erstellen oder die Sicherheit bei vorhandenen Volume-
Gruppen und -Pools aktivieren.

Wenn die Stromversorgung der Laufwerke aus- und wieder eingeschaltet wird, wechseln alle
sicheren Laufwerke in den Status Sicherheitsverriegelt. In diesem Zustand sind die Daten nicht

@ zuganglich, bis der Controller den korrekten Sicherheitsschlissel wahrend der
Laufwerkinitialisierung anwendet. Wenn ein gesperrtes Laufwerk physisch entfernt und in einem
anderen System installiert wird, verhindert der Status ,Sicherheitsgesperrt* unbefugten Zugriff
auf seine Daten.

Nachdem Sie fertig sind

Sie sollten den Sicherheitsschllssel Uberprifen, um sicherzustellen, dass die Schllisseldatei nicht beschadigt
ist.

Externen Sicherheitsschliissel erstellen

Um die Laufwerkssicherheitsfunktion mit einem Schlusselverwaltungsserver verwenden
zu kdnnen, missen Sie einen externen Schllissel erstellen, der vom
Schlusselverwaltungsserver und den sicheren Laufwerken im Speicher-Array gemeinsam
genutzt wird.

Bevor Sie beginnen

 Sichere Laufwerke miussen im Array installiert werden. Es kdnnen sich bei diesen Laufwerken um
vollstandige Festplattenverschlisselung (Full Disk Encryption, FDE) oder FIPS-Laufwerke (Federal
Information Processing Standard) handelt.

@ Wenn sowohl FDE- als auch FIPS-Laufwerke im Storage Array installiert werden, nutzen sie
alle denselben Sicherheitsschlissel.

 Die Laufwerkssicherheitsfunktion muss aktiviert sein. Andernfalls wird wahrend dieser Aufgabe ein
Dialogfeld Sicherheitsschliissel nicht erstellen getffnet. Wenden Sie sich bei Bedarf an Ihren Storage-
Anbieter, um Anweisungen zur Aktivierung der Laufwerkssicherheitsfunktion zu erhalten.

* Die Client- und Server-Zertifikate sind auf lhrem lokalen Host verfligbar, sodass sich das Storage-Array
und der Schlisselverwaltungsserver gegenseitig authentifizieren kénnen. Das Clientzertifikat validiert die
Controller, wahrend das Serverzertifikat den Schllsselverwaltungsserver validiert.

Uber diese Aufgabe

In dieser Aufgabe definieren Sie die IP-Adresse des Schlisselverwaltungsservers und die verwendete
Portnummer und laden dann Zertifikate fur die externe Schlusselverwaltung.

Schritte
1. Wahlen Sie Einstellungen > System.

2. Wahlen Sie unter * Security Key Management* die Option External Key erstellen aus.

Wenn derzeit die interne Schlisselverwaltung konfiguriert ist, wird ein Dialogfeld gedffnet, in
dem Sie aufgefordert werden, zu bestatigen, dass Sie zur externen Schliisselverwaltung
wechseln méchten.

Das Dialogfeld * External Security Key erstellen* wird gedffnet.



3. Geben Sie unter Verbinden mit Key Server Informationen in die folgenden Felder ein:

- Key Management Server-Adresse — Geben Sie den vollstandig qualifizierten Domanennamen oder
die IP-Adresse (IPv4 oder IPv6) des Servers ein, der fiir die Schlisselverwaltung verwendet wird.

> Nummer des Key Management-Ports — Geben Sie die Portnummer ein, die fir die Kommunikation
mit dem Key Management Interoperability Protocol (KMIP) verwendet wird. Die am haufigsten fir die
Kommunikation mit dem Verschlisselungsmanagement-Server verwendete Porthummer ist 5696.

o Client-Zertifikat auswahlen — Klicken Sie auf die erste Durchsuchen-Schaltflaiche, um die
Zertifikatdatei fUr die Speicher-Array-Controller auszuwahlen.

o Wahlen Sie das Serverzertifikat des Schliisselverwaltungsservers — Klicken Sie auf die zweite
Schaltflache Durchsuchen, um die Zertifikatdatei flir den Schlisselverwaltungsserver auszuwahlen.

4. Klicken Sie Auf Weiter.
5. Geben Sie unter Create/Backup Key Informationen in das folgende Feld ein:
o Passphrase definieren/Passphrase erneut eingeben — Geben Sie eine Passphrase ein und
bestatigen Sie diese. Der Wert kann 8 bis 32 Zeichen lang sein und muss Folgendes enthalten:

= Ein Gro3buchstabe (einer oder mehrere). Beachten Sie, dass die Passphrase Grof3- und
Kleinschreibung beachtet.

= Eine Nummer (eine oder mehrere).

= Ein nicht-alphanumerisches Zeichen wie !, *, @ (eines oder mehrere).

Achten Sie darauf, Ihre Eintrage zur spateren Verwendung aufzuzeichnen. Wenn Sie ein
sicheres Laufwerk aus dem Speicher-Array verschieben méchten, missen Sie den
Passphrase kennen, um die Laufwerkdaten zu entsperren.

6. Klicken Sie Auf Fertig Stellen.

Das System stellt mit den eingegebenen Anmeldedaten eine Verbindung zum Schllsselverwaltungsserver
her. AnschlieRend wird eine Kopie des Sicherheitsschliissels auf Ihrem lokalen System gespeichert.

@ Der Pfad fir die heruntergeladene Datei hangt mdoglicherweise vom Standard-Download-
Speicherort Ihres Browsers ab.

7. Notieren Sie lhren Passphrase und den Speicherort der heruntergeladenen Schliisseldatei und klicken Sie
dann auf SchlieBen.

Auf der Seite wird die folgende Meldung mit zusatzlichen Links zur externen Schlisselverwaltung
angezeigt:

Current key management method: External

8. Testen Sie die Verbindung zwischen dem Speicher-Array und dem Schllsselverwaltungsserver, indem Sie
Testkommunikation wahlen.

Die Testergebnisse werden im Dialogfeld angezeigt.

Ergebnisse

Wenn das externe Verschlisselungsmanagement aktiviert ist, kbnnen Sie sicher aktivierte Volume-Gruppen
oder -Pools erstellen oder die Sicherheit fur vorhandene Volume-Gruppen und -Pools aktivieren.



Wenn die Stromversorgung der Laufwerke aus- und wieder eingeschaltet wird, wechseln alle
sicheren Laufwerke in den Status Sicherheitsverriegelt. In diesem Zustand sind die Daten nicht

@ zuganglich, bis der Controller den korrekten Sicherheitsschlissel wahrend der
Laufwerkinitialisierung anwendet. Wenn ein gesperrtes Laufwerk physisch entfernt und in einem
anderen System installiert wird, verhindert der Status ,Sicherheitsgesperrt” unbefugten Zugriff
auf seine Daten.

Nachdem Sie fertig sind

» Sie sollten den Sicherheitsschlissel Uberprifen, um sicherzustellen, dass die Schlisseldatei nicht
beschadigt ist.

Sicherheitsschliussel andern

Sie kdnnen jederzeit einen Sicherheitsschlissel durch einen neuen Schlissel ersetzen.
Maoglicherweise mussen Sie einen Sicherheitsschlissel andern, wenn lhr Unternehmen
eine potenzielle Sicherheitsverletzung hat und sicherstellen mochte, dass nicht
autorisierte Mitarbeiter nicht auf die Daten der Laufwerke zugreifen kdnnen.

Bevor Sie beginnen
Ein Sicherheitsschliissel ist bereits vorhanden.

Uber diese Aufgabe
In dieser Aufgabe wird beschrieben, wie ein Sicherheitsschlissel geandert und durch einen neuen ersetzt wird.

Nach diesem Vorgang wird der alte SchlUssel nicht validiert.
Schritte
1. Wahlen Sie Einstellungen > System.

2. Wabhlen Sie unter * Security Key Management* die Option Change Key.
Das Dialogfeld Sicherheitsschlissel andern wird gedffnet.
3. Geben Sie die folgenden Felder ein.

o Definieren Sie einen Sicherheitsschliissel-ldentifier -- (nur fUr interne Sicherheitsschliissel.)
Akzeptieren Sie den Standardwert (Storage Array-Name und Zeitstempel, der von der Controller-
Firmware generiert wird) oder geben Sie lhren eigenen Wert ein. Sie kdnnen bis zu 189
alphanumerische Zeichen ohne Leerzeichen, Satzzeichen oder Symbole eingeben.

Zusatzliche Zeichen werden automatisch generiert und an beide Enden der
@ eingegebenen Zeichenfolge angehangt. Die generierten Zeichen tragen dazu bei, dass
die Kennung eindeutig ist.

o Passphrase definieren/Passphrase erneut eingeben — Geben Sie in jedes dieser Felder Ihren
Passphrase ein. Der Wert kann 8 bis 32 Zeichen lang sein und muss Folgendes enthalten:

= Ein Grol3buchstabe (einer oder mehrere). Beachten Sie, dass die Passphrase Grof3- und
Kleinschreibung beachtet.

= Eine Nummer (eine oder mehrere).

= Ein nicht-alphanumerisches Zeichen wie !, *, @ (eines oder mehrere).



Achten Sie darauf, Ihre Eintrage fir eine spatere Verwendung aufzuzeichnen — Wenn Sie
@ ein sicheres Laufwerk aus dem Speicher-Array verschieben miissen, missen Sie die
Kennung und den Ausdruck kennen, um die Laufwerkdaten zu entsperren.

4. Klicken Sie Auf Andern.

Der neue Sicherheitsschlissel Uberschreibt den vorherigen Schlissel, der nicht mehr glltig ist.

@ Der Pfad fur die heruntergeladene Datei hangt mdglicherweise vom Standard-Download-
Speicherort lhres Browsers ab.

5. Notieren Sie sich die Schllisselkennung, den Passphrase und den Speicherort der heruntergeladenen
Schlusseldatei, und klicken Sie dann auf SchlieRen.

Nachdem Sie fertig sind

Sie sollten den Sicherheitsschllssel Uberpriifen, um sicherzustellen, dass die Schllisseldatei nicht beschadigt
ist.

Wechsel von externem zu internem Verschliisselungsmanagement

Sie kdnnen die Verwaltungsmethode fur die Laufwerksicherheit von einem externen
Schlusselserver in die interne Methode andern, die vom Speicher-Array verwendet wird.
Der zuvor fur das externe Verschlisselungsmanagement definierte Sicherheitsschllssel
wird dann fur das interne Verschliusselungsmanagement verwendet.

Bevor Sie beginnen
Ein externer Schlissel wurde erstellt.

Uber diese Aufgabe
In dieser Aufgabe deaktivieren Sie die externe Schlisselverwaltung und laden eine neue Sicherungskopie auf
Ihren lokalen Host herunter. Der vorhandene Schllssel wird weiterhin fir die Laufwerksicherheit verwendet,
wird aber intern im Speicher-Array verwaltet.
Schritte

1. Wahlen Sie Einstellungen > System.

2. Wahlen Sie unter * Security Key Management* die Option External Key Management deaktivieren aus.
Das Dialogfeld * External Key Management* deaktivieren wird getffnet.

3. Geben Sie unter Passphrase definieren/Passphrase erneut eingeben einen Passphrase fir die
Sicherung des Schliissels ein und bestatigen Sie diesen. Der Wert kann 8 bis 32 Zeichen lang sein und
muss Folgendes enthalten:

> Ein Gro3buchstabe (einer oder mehrere). Beachten Sie, dass die Passphrase Grof3- und
Kleinschreibung beachtet.
o Eine Nummer (eine oder mehrere).

> Ein nicht-alphanumerisches Zeichen wie !, *, @ (eines oder mehrere).
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Notieren Sie sich Ihre Eintréage flir die spétere Verwendung. Wenn Sie ein sicheres Laufwerk
@ aus dem Speicher-Array verschieben missen, missen Sie die Kennung kennen und den
Ausdruck Ubergeben, um Laufwerkdaten zu entsperren.

4. Klicken Sie Auf Deaktivieren.
Der Backup-Schlissel wird auf Ihren lokalen Host heruntergeladen.

5. Notieren Sie sich die Schlisselkennung, den Passphrase und den Speicherort der heruntergeladenen
Schlisseldatei, und klicken Sie dann auf SchlieRen.

Ergebnisse
Die Laufwerksicherheit wird jetzt intern (iber das Speicher-Array verwaltet.

Nachdem Sie fertig sind

« Sie sollten den Sicherheitsschlissel Uberprifen, um sicherzustellen, dass die Schllisseldatei nicht
beschadigt ist.

Bearbeiten der Einstellungen des Verschlisselungsmanagementservers

Wenn Sie die externe Schlusselverwaltung konfiguriert haben, konnen Sie die
Einstellungen des Verschlusselungsmanagementservers jederzeit anzeigen und
bearbeiten.

Bevor Sie beginnen
Externes Verschllisselungsmanagement muss konfiguriert werden.

Schritte
1. Wahlen Sie Einstellungen > Systeme.

2. Wahlen Sie unter Security Key Management die Option Key Management Server-Einstellungen
anzeigen/bearbeiten aus.

3. Bearbeiten Sie die Informationen in den folgenden Feldern:

o Key Management Server-Adresse — Geben Sie den vollstandig qualifizierten Domanennamen oder
die IP-Adresse (IPv4 oder IPv6) des Servers ein, der fiir die Schlisselverwaltung verwendet wird.

o KMIP-Port-Nummer — Geben Sie die Portnummer ein, die fir die Kommunikation mit dem Key
Management Interoperability Protocol (KMIP) verwendet wird.

4. Klicken Sie Auf Speichern.

Sicherheitsschliissel sichern

Nach dem Erstellen oder Andern eines Sicherheitsschliissels kdnnen Sie eine
Sicherungskopie der Schlusseldatei erstellen, falls das Original beschadigt wird.

Bevor Sie beginnen
» Ein Sicherheitsschliissel ist bereits vorhanden.

Uber diese Aufgabe

In dieser Aufgabe wird beschrieben, wie Sie einen zuvor erstellten Sicherheitsschlissel sichern. Wahrend
dieses Verfahrens erstellen Sie einen neuen Passphrase flir das Backup. Diese Passphrase muss nicht mit
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der Passphrase Ubereinstimmen, die bei der Erstellung des urspriinglichen Schllssels oder der letzten
Anderung verwendet wurde. Der Passphrase wird nur auf das Backup angewendet, das Sie erstellen.
Schritte

1. Wahlen Sie Einstellungen » System.

2. Wabhlen Sie unter * Security Key Management* die Option Back Up Key.
Das Dialogfeld Sicherheitsschlissel sichern wird gedffnet.

3. Geben Sie in den Feldern Passphrase definieren/Passphrase erneut eingeben einen Passphrase flr
dieses Backup ein und bestatigen Sie diesen.

Der Wert kann 8 bis 32 Zeichen lang sein und muss Folgendes enthalten:

> Ein Grof3buchstabe (einer oder mehrere)
o Eine Nummer (eine oder mehrere)

*

o Ein nicht-alphanumerisches Zeichen wie !, *, @ (ein oder mehrere)

@ Notieren Sie lhren Eintrag fir die spatere Verwendung. Sie bendtigen den Passphrase, um
auf die Sicherung dieses Sicherheitsschlissels zuzugreifen.

4. Klicken Sie Auf Sichern.

Ein Backup des Sicherheitsschllssels wird auf lhren lokalen Host heruntergeladen, und dann wird das
Dialogfeld Sicherheitsschliissel sichern/aufzeichnen gedffnet.

@ Der Pfad fur die heruntergeladene Sicherheitsschlisseldatei hangt moglicherweise vom
Standard-Download-Speicherort Ihres Browsers ab.

5. Zeichnen Sie lhren Passphrase an einem sicheren Ort auf, und klicken Sie dann auf SchlieRen.

Nachdem Sie fertig sind
Sie sollten den Sicherungsschlissel Gberprifen.

Validierung des Sicherheitsschlussels

Sie kdnnen den Sicherheitsschllssel Uberprifen, um sicherzustellen, dass er nicht
beschadigt wurde, und um sicherzustellen, dass Sie Uber einen korrekten Passphrase
verfugen.

Bevor Sie beginnen
Ein Sicherheitsschliissel wurde erstellt.

Uber diese Aufgabe

In dieser Aufgabe wird beschrieben, wie Sie den zuvor erstellten Sicherheitsschlissel validieren. Dies ist ein
wichtiger Schritt, um sicherzustellen, dass die Schlusseldatei nicht beschadigt ist und der Passphrase korrekt
ist, wodurch sichergestellt wird, dass Sie spater auf die Laufwerkdaten zugreifen kénnen, wenn Sie ein
sicheres Laufwerk von einem Speicher-Array in ein anderes verschieben.

Schritte

1. Wahlen Sie Einstellungen > System.
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2. Wahlen Sie unter * Security Key Management* die Option Validate Key aus.
Das Dialogfeld Sicherheitsschliissel validieren wird gedffnet.

3. Klicken Sie auf Durchsuchen und wahlen Sie dann die Schlisseldatei aus (z. B. drivesecurity.slk).

4. Geben Sie die Passphrase ein, die mit der ausgewahlten Taste verknUpft ist.

Wenn Sie eine gliltige Schlisseldatei auswahlen und den Ausdruck tbergeben, steht die Schaltflache
Validieren zur Verfligung.

5. Klicken Sie Auf Validieren.
Die Ergebnisse der Validierung werden im Dialogfeld angezeigt.

6. Wenn in den Ergebnissen ,der Sicherheitsschlissel erfolgreich validiert wurde“ angezeigt wird, klicken Sie
auf SchlieBRen. Wenn eine Fehlermeldung angezeigt wird, befolgen Sie die im Dialogfeld angezeigten
Anweisungen.

Entsperren Sie Laufwerke mit einem Sicherheitsschlissel

Wenn Sie sichere Laufwerke von einem Speicher-Array in ein anderes verschieben,
mussen Sie den entsprechenden Sicherheitsschlussel in das neue Speicher-Array
importieren. Durch das Importieren des Schllssels werden die Daten auf den Laufwerken
freigeschaltet.

Bevor Sie beginnen

» Das Ziel-Storage-Array (in dem Sie die Laufwerke verschieben) muss bereits einen Sicherheitsschlissel
konfiguriert haben. Die migrierten Laufwerke werden erneut auf das Ziel-Storage-Array Ubertragen.

» Sie mussen den Sicherheitsschlissel kennen, der mit den Laufwerken verknlpft ist, die Sie entsperren
mochten.

* Die Sicherheitsschliisseldatei steht auf dem Management-Client zur Verfligung (das System mit einem
Browser, der zum Zugriff auf System Manager verwendet wird). Wenn Sie die Laufwerke in ein Storage-
Array verschieben, das von einem anderen System gemanagt wird, missen Sie die
Sicherheitsschlisseldatei auf diesen Management-Client verschieben.

Uber diese Aufgabe

In dieser Aufgabe wird beschrieben, wie Daten in sicheren Laufwerken entsperrt werden, die von einem
Speicher-Array entfernt und in einem anderen neu installiert wurden. Sobald das Array die Laufwerke erkannt
hat, wird ein Zustand ,Achtung erforderlich“ sowie der Status ,Sicherheitsschlissel erforderlich” fir diese neu
gelegenen Laufwerke angezeigt. Sie kdbnnen Laufwerkdaten entsperren, indem Sie ihren Sicherheitsschllssel
in das Storage-Array importieren. Wahrend dieses Vorgangs wahlen Sie die Sicherheitsschlisseldatei aus und
geben den Passphrase fiir den Schliissel ein.

@ Der Passphrase entspricht nicht dem Administratorkennwort des Speicherarrays.

Wenn andere sichere Laufwerke im neuen Speicher-Array installiert sind, verwenden sie moglicherweise einen
anderen Sicherheitsschlissel als den, den Sie importieren. Wahrend des Importvorgangs wird der alte
Sicherheitsschlissel nur verwendet, um die Daten fur die zu installierenden Laufwerke freizuschalten. Wenn
die Entsperrung erfolgreich ist, werden die neu installierten Laufwerke erneut auf den Sicherheitsschllssel des
Ziel-Speicher-Arrays codiert.
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Schritte
1. Wahlen Sie Menu:Einstellungen[System].

2. Wahlen Sie unter * Security Key Management® * * Secure Drives entsperren® aus.

Das Dialogfeld Sichere Laufwerke entsperren wird gedffnet. Alle Laufwerke, fir die ein
Sicherheitsschlissel erforderlich ist, sind in der Tabelle aufgefihrt.

3. Optional: mit der Maus Uber eine Laufwerksnummer kdnnen Sie die Position des Laufwerks
(Regalnummer und Einschubnummer) sehen.

4. Klicken Sie auf Durchsuchen und wahlen Sie dann die Sicherheitsschliisseldatei aus, die dem Laufwerk
entspricht, das Sie entsperren mochten.

Die ausgewahlte Schlusseldatei wird im Dialogfeld angezeigt.

5. Geben Sie den Passphrase ein, der dieser Schliisseldatei zugeordnet ist.
Die eingegebenen Zeichen sind maskiert.

6. Klicken Sie Auf Entsperren.

Wenn der Entsperrvorgang erfolgreich ist, wird im Dialogfeld ,die zugeordneten sicheren Laufwerke
wurden entsperrt angezeigt.

Ergebnisse

Wenn alle Laufwerke gesperrt und dann entsperrt sind, wird jeder Controller im Speicher-Array neu gestartet.
Wenn sich jedoch bereits einige nicht freigeschaltete Laufwerke im Ziel-Speicher-Array befinden, werden die
Controller nicht neu gestartet.

FAQs

Was muss ich vor der Erstellung eines Sicherheitsschlissels wissen?

Ein Sicherheitsschlissel wird von Controllern und sicheren Laufwerken innerhalb eines
Storage-Arrays gemeinsam verwendet. Wenn ein sicheres Laufwerk aus dem Speicher-
Array entfernt wird, schutzt der Sicherheitsschltussel die Daten vor unberechtigtem
Zugriff.

Sie kdnnen Sicherheitsschlissel mit einer der folgenden Methoden erstellen und verwalten:

* Internes Verschlisselungsmanagement auf dem persistenten Speicher des Controllers.

» Externes Verschlisselungskeymanagement auf einem externen Verschlisselungsmanagement-Server.
Bevor Sie einen internen Sicherheitsschlissel erstellen, missen Sie Folgendes tun:
1. Installieren Sie sichere Laufwerke im Speicher-Array. Es kénnen sich bei diesen Laufwerken um

vollstandige Festplattenverschlisselung (Full Disk Encryption, FDE) oder FIPS-Laufwerke (Federal
Information Processing Standard) handelt.

2. Stellen Sie sicher, dass die Laufwerksicherheit aktiviert ist. Wenden Sie sich bei Bedarf an lhren Storage-
Anbieter, um Anweisungen zur Aktivierung der Laufwerkssicherheitsfunktion zu erhalten.

Sie kénnen dann einen internen Sicherheitsschllssel erstellen, der die Definition einer Kennung und einer
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Passphrase beinhaltet. Die Kennung ist eine Zeichenfolge, die dem Sicherheitsschlissel zugeordnet ist und
auf dem Controller und allen Laufwerken gespeichert ist, die mit dem Schlissel verknUpft sind. Der
Passphrase wird verwendet, um den Sicherheitsschlissel fir Sicherungszwecke zu verschlisseln. Wenn Sie
fertig sind, wird der Sicherheitsschlissel auf dem Controller an einem nicht zuganglichen Ort gespeichert.
Anschlie3end kénnen sichere Volume-Gruppen und -Pools erstellt oder die Sicherheit fiir vorhandene Volume-
Gruppen und -Pools aktiviert werden.

Bevor Sie einen externen Sicherheitsschlissel erstellen, missen Sie Folgendes tun:

1. Installieren Sie sichere Laufwerke im Speicher-Array. Es kénnen sich bei diesen Laufwerken um
vollstandige Festplattenverschlisselung (Full Disk Encryption, FDE) oder FIPS-Laufwerke (Federal
Information Processing Standard) handelt.

2. Stellen Sie sicher, dass die Laufwerksicherheit aktiviert ist. Wenden Sie sich bei Bedarf an lhren Storage-
Anbieter, um Anweisungen zur Aktivierung der Laufwerkssicherheitsfunktion zu erhalten.

3. Fullen Sie eine Client Certificate Signing Request (CSR) fur die Authentifizierung zwischen dem Speicher-
Array und dem Schllsselverwaltungsserver aus, und laden Sie sie herunter. Gehen Sie zu Einstellungen »
Zertifikate » Schliisselverwaltung » CSR abschlieRen.

4. Erstellen und laden Sie mithilfe der heruntergeladenen CSR-Datei ein Client-Zertifikat vom
SchlUsselverwaltungsserver herunter.

5. Stellen Sie sicher, dass das Clientzertifikat und eine Kopie des Zertifikats fir den
Schlusselverwaltungsserver auf Ihrem lokalen Host verflgbar sind.

AnschlieRend konnen Sie einen externen Schlissel erstellen, der die IP-Adresse des
Verschlisselungsmanagement-Servers und die fir die KMIP Kommunikation verwendete Port-Nummer
umfasst. Wahrend dieses Prozesses laden Sie auch Zertifikatdateien. Nach Abschluss des Vorgangs stellt das
System eine Verbindung zum Schllisselverwaltungsserver mit den von Ihnen eingegebenen Anmeldedaten
her. AnschlieRend kénnen sichere Volume-Gruppen und -Pools erstellt oder die Sicherheit fir vorhandene
Volume-Gruppen und -Pools aktiviert werden.

Warum muss ich eine Passphrase definieren?

Der Passphrase wird verwendet, um die auf dem lokalen Management-Client
gespeicherte Sicherheitsschlusseldatei zu verschlusseln und zu entschllsseln. Ohne den
Passphrase kann der Sicherheitsschlissel nicht entschllsselt und verwendet werden, um
Daten von einem sicheren Laufwerk zu entsperren, wenn er in einem anderen Speicher-
Array neu installiert wird.

Warum sind Sicherheitsinformationen wichtig?

Wenn Sie die Informationen Uber die Sicherheitsschllssel verlieren und kein Backup
haben, konnen Sie Daten verlieren, wenn Sie sichere Laufwerke verschieben oder ein
Controller-Upgrade durchflhren. Sie bendtigen einen Sicherheitsschlissel, um die Daten
auf den Laufwerken zu entsperren.

Achten Sie darauf, die Sicherheitsschliisselkennung, den zugehdrigen Passphrase und den Speicherort auf
dem lokalen Host, auf dem die Sicherheitsschllisseldatei gespeichert wurde, zu notieren.
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Was muss ich vor dem Sichern eines Sicherheitsschliissels beachten?

Wenn |hr ursprunglicher Sicherheitsschliussel beschadigt wird und Sie kein Backup
haben, verlieren Sie den Zugriff auf die Daten auf den Laufwerken, wenn sie von einem
Speicher-Array zu einem anderen migriert werden.

Vor dem Sichern eines Sicherheitsschliissels sollten Sie folgende Richtlinien beachten:

« Stellen Sie sicher, dass Sie die Kennung des Sicherheitsschlissels kennen und den Satz der
urspringlichen Schlisseldatei ibergeben.

Nur interne Schlissel verwenden Kennungen. Beim Erstellen der Kennung wurden

@ automatisch zusatzliche Zeichen generiert und an beide Enden der
Identifikationszeichenfolge angehangt. Die generierten Zeichen stellen sicher, dass die
Kennung eindeutig ist.

« Sie erstellen einen neuen Passphrase flir das Backup. Diese Passphrase muss nicht mit der Passphrase
libereinstimmen, die bei der Erstellung des urspriinglichen Schliissels oder der letzten Anderung
verwendet wurde. Der Passphrase wird nur auf das Backup angewendet, das Sie erstellen.

Der Passphrase fiir die Laufwerksicherheit sollte nicht mit dem Administratorkennwort des

@ Speicherarrays verwechselt werden. Der Passphrase fiir die Laufwerksicherheit schiitzt
Backups eines Sicherheitsschliissels. Das Administratorpasswort schitzt das gesamte
Speicherarray vor unberechtigtem Zugriff.

» Die Backup-Sicherheitsschlisseldatei wird auf den Management-Client heruntergeladen. Der Pfad fir die
heruntergeladene Datei hangt méglicherweise vom Standard-Download-Speicherort Ihres Browsers ab.
Stellen Sie sicher, dass Sie den Speicherort Ihrer Sicherheitsschlissel-Informationen notieren.

Was muss ich wissen, bevor sichere Laufwerke entsperrt werden?

Um die Daten von einem sicheren Laufwerk zu entsperren, das in ein neues Speicher-
Array migriert wird, missen Sie dessen Sicherheitsschllssel importieren.

Beachten Sie vor dem Entsperren von sicheren Laufwerken die folgenden Richtlinien:

* Das Ziel-Storage-Array (in dem Sie die Laufwerke verschieben) muss bereits Gber einen
Sicherheitsschlissel verfiigen. Die migrierten Laufwerke werden erneut auf das Ziel-Storage-Array
Ubertragen.

» Bei den zu migrierenden Laufwerken kennen Sie die Security Key Identifier und den Passphrase, der der
Sicherheitsschlisseldatei entspricht.

* Die Sicherheitsschlisseldatei steht auf dem Management-Client zur Verfigung (das System mit einem
Browser, der zum Zugriff auf System Manager verwendet wird).

» Wenn Sie ein gesperrtes NVMe-Laufwerk zuriicksetzen, missen Sie die Sicherheits-ID des Laufwerks
eingeben. Um die Sicherheits-ID zu finden, missen Sie das Laufwerk physisch entfernen und die PSID-
Zeichenfolge (maximal 32 Zeichen) auf dem Laufwerketikett suchen. Stellen Sie sicher, dass das Laufwerk
neu installiert ist, bevor Sie den Vorgang starten.
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Zugriff auf Lese-/Schreibzugriffe

Das Fenster Laufwerkseinstellungen enthalt Informationen zu den
Laufwerksicherheitsattributen. ,Read/Write Accessible“ ist eines der Attribute, das
anzeigt, ob Daten eines Laufwerks gesperrt wurden.

Um die Attribute der Laufwerksicherheit anzuzeigen, gehen Sie zur Seite Hardware. Wahlen Sie ein Laufwerk
aus, klicken Sie auf Einstellungen anzeigen und dann auf Weitere Einstellungen anzeigen. Unten auf der
Seite ist der Wert flr das Attribut Lesen/Schreiben, auf das zugegriffen werden kann, Ja, wenn das Laufwerk
entsperrt ist. Der Wert fur das Attribut Read/Write, das auf die Zugriffsberechtigung zugegriffen werden kann,
lautet Nein, ungiiltiger Sicherheitsschliissel, wenn das Laufwerk gesperrt ist. Sie kdnnen ein sicheres
Laufwerk entsperren, indem Sie einen Sicherheitsschllissel importieren (gehen Sie zu
MenU:Einstellungen[System > Sichere Laufwerke entsperren]).

Was muss ich uber die Validierung des Sicherheitsschliissels wissen?

Nachdem Sie einen Sicherheitsschlissel erstellt haben, sollten Sie die Schlusseldatei
uberprufen, um sicherzustellen, dass sie nicht beschadigt ist.

Wenn die Validierung fehlschlagt, gehen Sie wie folgt vor:

* Wenn die Sicherheitsschlisselkennung nicht mit der Kennung auf dem Controller Gbereinstimmt, suchen
Sie die richtige Sicherheitsschllisseldatei, und versuchen Sie die Validierung erneut.

* Wenn der Controller den Sicherheitsschlissel nicht zur Validierung entschlisseln kann, haben Sie
moglicherweise den Passphrase falsch eingegeben. Uberpriifen Sie den Passphrase, geben Sie ihn ggf.
erneut ein, und versuchen Sie dann erneut die Validierung. Wenn die Fehlermeldung erneut angezeigt
wird, wahlen Sie eine Sicherungskopie der Schliisseldatei (falls verfiigbar) aus, und versuchen Sie die
Validierung erneut.

* Wenn Sie den Sicherheitsschlissel immer noch nicht validieren kénnen, ist die Originaldatei
moglicherweise beschadigt. Erstellen Sie ein neues Backup des Schliissels und validieren Sie diese Kopie.

Worin besteht der Unterschied zwischen internem Sicherheitsschluissel und
externem Sicherheitsschlisselmanagement?

Wenn Sie die Laufwerksicherheit-Funktion implementieren, kdnnen Sie einen internen
Sicherheitsschlissel oder einen externen Sicherheitsschllssel verwenden, um Daten zu
sperren, wenn ein sicheres Laufwerk aus dem Speicher-Array entfernt wird.

Ein Sicherheitsschliissel ist eine Zeichenkette, die von den sicheren Laufwerken und Controllern in einem
Speicher-Array gemeinsam genutzt wird. Interne Schlissel befinden sich im persistenten Speicher des
Controllers. Externe Schlissel werden mithilfe eines Key Management Interoperability Protocol (KMIP) auf
einem separaten Verschlisselungsmanagement-Server aufbewahrt.
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VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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