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Zertifikate und Authentifizierung

Zertifikatmanagement

Konzepte

Funktionsweise von Zertifikaten

Zertifikate sind digitale Dateien, die Online-Einheiten wie Websites und Server fir eine
sichere Kommunikation im Internet identifizieren.

Signierte Zertifikate

Zertifikate stellen sicher, dass die Webkommunikation in verschllisselter Form, privat und unverandert, nur
zwischen dem angegebenen Server und dem angegebenen Client tibertragen wird. Mit Unified Manager
kénnen Sie Zertifikate fir den Browser auf einem Host-Managementsystem und die Controller in den
ermittelten Speicher-Arrays verwalten.

Ein Zertifikat kann von einer vertrauenswirdigen Behoérde signiert werden, oder es kann selbst signiert
werden. ,Unterzeichnen® bedeutet einfach, dass jemand die Identitat des Eigentimers validiert und festgestellt
hat, dass seine Gerate vertrauenswiurdig sind. Die Storage Arrays werden mit einem automatisch generierten,
selbstsignierten Zertifikat auf jedem Controller ausgeliefert. Sie kdnnen weiterhin die selbst signierten
Zertifikate verwenden oder CA-signierte Zertifikate fir eine sicherere Verbindung zwischen den Controllern und
den Host-Systemen erhalten.

Auch wenn CA-signierte Zertifikate einen besseren Schutz bieten (zum Beispiel die
Verhinderung von man-in-the-Middle-Angriffen), verlangen sie auch Gebuhren, die teuer sein
@ kénnen, wenn Sie ein grolRes Netzwerk haben. Im Gegensatz dazu sind selbstsignierte
Zertifikate weniger sicher, aber sie sind kostenlos. Daher werden selbst signierte Zertifikate am
haufigsten fir interne Testumgebungen eingesetzt, nicht in Produktionsumgebungen.

Ein signiertes Zertifikat wird von einer Zertifizierungsstelle (CA) validiert, einer vertrauenswirdigen
Drittorganisation. Signierte Zertifikate enthalten Angaben tber den Eigentimer der Einheit (in der Regel Server
oder Website), Datum der Zertifikatausgabe und -Ablauf, gliltige Domains flir das Unternehmen und eine
digitale Signatur bestehend aus Buchstaben und Zahlen.

Wenn Sie einen Browser 6ffnen und eine Webadresse eingeben, flhrt |hr System eine Zertifikatprifung im
Hintergrund durch, um zu bestimmen, ob Sie eine Verbindung zu einer Website herstellen, die ein gultiges, von
einer Zertifizierungsstelle signiertes Zertifikat enthalt. In der Regel enthalt eine mit einem signierten Zertifikat
gesicherte Website ein Vorhangeschloss-Symbol und eine https-Bezeichnung in der Adresse. Wenn Sie
versuchen, eine Verbindung zu einer Website herzustellen, die kein CA-signiertes Zertifikat enthalt, zeigt lhr
Browser eine Warnung an, dass die Website nicht sicher ist.

Die CA fUhrt Schritte durch, um lhre Identitat wahrend des Anwendungsprozesses zu Uberprifen. Sie senden
moglicherweise eine E-Mail an lhr registriertes Unternehmen, Uberpriifen lhre Geschéaftsadresse und fiihren
eine HTTP- oder DNS-Verifizierung durch. Wenn der Anwendungsprozess abgeschlossen ist, sendet die
Zertifizierungsstelle digitale Dateien zum Laden auf einem Host-Managementsystem. In der Regel umfassen
diese Dateien eine Kette des Vertrauens, wie folgt:

* Root — an der Spitze der Hierarchie befindet sich das Stammzertifikat, welches einen privaten Schlissel
enthalt, der zum Signieren anderer Zertifikate verwendet wird. Das Root identifiziert eine bestimmte CA-
Organisation. Wenn Sie dieselbe Zertifizierungsstelle fir alle Netzwerkgerate verwenden, bendtigen Sie



nur ein Stammzertifikat.

* Intermediate — Abzweigung von der Wurzel sind die Zwischenzertifikate. Die CA gibt ein oder mehrere
Zwischenzertifikate aus, die als Zwischenzertifikate zwischen geschitzten Root- und Serverzertifikaten
fungieren sollen.

» Server —unten in der Kette befindet sich das Server-Zertifikat, welches Ihre spezifische Entitat, wie z.B.
eine Website oder ein anderes Gerat, identifiziert. Jeder Controller in einem Storage Array bendtigt ein
separates Serverzertifikat.

Selbstsignierte Zertifikate

Jeder Controller im Speicher-Array verfligt Gber ein vorinstalliertes, selbstsigniertes Zertifikat. Ein selbst
signiertes Zertifikat ahnelt einem CA-signierten Zertifikat, auRer dass es vom Eigentiimer des Unternehmens
anstelle eines Dritten validiert wird. Wie ein Zertifikat mit einer Zertifizierungsstelle enthalt auch ein
selbstsigniertes Zertifikat einen eigenen privaten Schllssel und stellt sicher, dass Daten verschlisselt und tber
eine HTTPS-Verbindung zwischen einem Server und einem Client gesendet werden.

Selbstsignierte Zertifikate werden von Browsern nicht ,Trusted®. Jedes Mal, wenn Sie versuchen, eine
Verbindung zu einer Website herzustellen, die nur ein selbstsigniertes Zertifikat enthalt, wird im Browser eine
Warnmeldung angezeigt. Sie mussen in der Warnmeldung auf einen Link klicken, der Ihnen die Nutzung der
Website ermoglicht. Dadurch akzeptieren Sie im Wesentlichen das selbstsignierte Zertifikat.

Zertifikate fiir Unified Manager

Die Unified Manager-Schnittstelle wird mit dem Web Services Proxy auf einem Host-System installiert. Wenn
Sie einen Browser 6ffnen und eine Verbindung zu Unified Manager herstellen méchten, versucht der Browser,
durch die Suche nach einem digitalen Zertifikat zu Uberprifen, ob der Host eine vertrauenswirdige Quelle ist.
Wenn der Browser kein von einer Zertifizierungsstelle signiertes Zertifikat fir den Server findet, wird eine
Warnmeldung angezeigt. Von dort aus kénnen Sie auf der Website fortfahren, um das selbstsignierte Zertifikat
fur diese Sitzung zu akzeptieren. Oder Sie kdnnen signierte digitale Zertifikate von einer Zertifizierungsstelle
erhalten, damit die Warnmeldung nicht mehr angezeigt wird.

Zertifikate fiir Controller

Wahrend einer Unified Manager-Sitzung werden moglicherweise zusatzliche Sicherheitsmeldungen angezeigt,
wenn Sie versuchen, auf einen Controller zuzugreifen, der kein von einer Zertifizierungsstelle signiertes
Zertifikat hat. In diesem Fall kdnnen Sie dem selbst signierten Zertifikat dauerhaft vertrauen oder die CA-
signierten Zertifikate fir die Controller importieren, damit der Web Services Proxy-Server eingehende
Clientanforderungen von diesen Controllern authentifizieren kann.

Terminologie des Zertifikats

Die folgenden Begriffe gelten flr das Zertifikatmanagement.

Laufzeit Beschreibung

CA Eine Zertifizierungsstelle (CA) ist eine vertrauenswirdige Einheit, die
elektronische Dokumente, sogenannte digitale Zertifikate, fir Internet-Sicherheit
ausstellt. Diese Zertifikate identifizieren Website-Besitzer, die sichere
Verbindungen zwischen Clients und Servern ermdglichen.



Laufzeit

CSR

Zertifikat

Zertifikatskette

Zwischenzertifikat

Schlisselspeicher

Stammzertifikat

Signiertes Zertifikat

Beschreibung

Eine Zertifikatsignierungsanforderung (CSR) ist eine Nachricht, die von einem
Antragsteller an eine Zertifizierungsstelle (CA) gesendet wird. Der CSR Uberprift
die Informationen, die die Zertifizierungsstelle zum ausstellen eines Zertifikats
bendtigt.

Ein Zertifikat identifiziert den Eigentiimer einer Website aus Sicherheitsgriinden,
wodurch Angreifer die Identitat der Website nicht mehr verkérpern kénnen. Das
Zertifikat enthalt Informationen Gber den Websiteeigentiimer und die Identitat des
vertrauenswurdigen Unternehmens, der diese Informationen bescheinigt
(unterzeichnet).

Eine Dateihierarchie, die den Zertifikaten eine Sicherheitsschicht hinzufligt. In der
Regel umfasst die Kette ein Stammzertifikat oben in der Hierarchie, ein oder
mehrere Zwischenzertifikate und die Serverzertifikate, die die Entitaten
identifizieren.

Ein oder mehrere Zwischenzertifikate verzweigen von der Root in der
Zertifikatkette. Die CA gibt ein oder mehrere Zwischenzertifikate aus, die als
Zwischenzertifikate zwischen geschutzten Root- und Serverzertifikaten fungieren
sollen.

Ein Schlisselspeicher ist ein Repository auf lhrem Host-Managementsystem, das
private Schlissel enthalt, zusammen mit ihren entsprechenden 6ffentlichen
Schlusseln und Zertifikaten. Diese Schlissel und Zertifikate identifizieren Ihre
eigenen Einheiten, z. B. die Controller.

Das Stammzertifikat befindet sich oben in der Hierarchie in der Zertifikatskette
und enthalt einen privaten Schllssel, der zum Signieren anderer Zertifikate
verwendet wird. Das Root identifiziert eine bestimmte CA-Organisation. Wenn Sie
dieselbe Zertifizierungsstelle fir alle Netzwerkgerate verwenden, bendétigen Sie
nur ein Stammzertifikat.

Ein Zertifikat, das von einer Zertifizierungsstelle (CA) validiert wird. Diese
Datendatei enthalt einen privaten Schlissel und stellt sicher, dass Daten
verschlisselt zwischen einem Server und einem Client Gber eine HTTPS-
Verbindung gesendet werden. Darlber hinaus enthalt ein signiertes Zertifikat
Details Uber den Eigentimer des Unternehmens (in der Regel ein Server oder
eine Website) und eine digitale Signatur bestehend aus Buchstaben und Zahlen.
Ein signiertes Zertifikat nutzt eine Vertrauenskette und wird daher am haufigsten
in Produktionsumgebungen verwendet. Auch als ,CA-signiertes Zertifikat* oder
als ,Managementzertifikat* bezeichnet.



Laufzeit Beschreibung

Selbstsigniertes Zertifikat Ein selbstsigniertes Zertifikat wird vom Eigentiimer des Unternehmens validiert.
Diese Datendatei enthalt einen privaten Schlissel und stellt sicher, dass Daten
verschlisselt zwischen einem Server und einem Client Uber eine HTTPS-
Verbindung gesendet werden. Es enthalt auch eine digitale Signatur, die aus
Buchstaben und Zahlen besteht. Ein selbstsigniertes Zertifikat verwendet nicht
dieselbe Vertrauenskette wie ein CA-signiertes Zertifikat und wird daher am
haufigsten in Testumgebungen eingesetzt. Auch als vorinstalliertes Zertifikat
bezeichnet.

Serverzertifikat Das Server-Zertifikat befindet sich unten in der Zertifikatskette. Es identifiziert lhre

spezifische Einheit, z. B. eine Website oder ein anderes Gerat. Jeder Controller in
einem Storage-System bendtigt ein separates Serverzertifikat.

Treuhandgeschaft Ein Truststore ist ein Repository, das Zertifikate von vertrauenswiirdigen
Drittanbietern, wie z. B. CAS, enthalt.

Web Services Proxy Der Web Services Proxy, der Zugriff Gber HTTPS-Standardmechanismen
bereitstellt, ermdglicht Administratoren die Konfiguration von
Managementservices fur Speicher-Arrays. Der Proxy kann auf Windows- oder
Linux-Hosts installiert werden. Die Unified Manager-Schnittstelle ist im Web
Services Proxy enthalten.

Anleitungen

CA-signierte Zertifikate verwenden

Sie kdnnen CA-signierte Zertifikate flr den sicheren Zugriff auf das Verwaltungssystem,
das Unified Manager hostet, abrufen und importieren.

Bevor Sie beginnen

« Sie missen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden keine Zertifikatfunktionen angezeigt.

Uber diese Aufgabe
Die Verwendung von CA-signierten Zertifikaten ist ein zweistufiges Verfahren.

Schritt 1: AbschlieBen und einreichen einer CSR

Sie mussen zuerst eine CSR-Datei (Certificate Signing Request) generieren und sie an die CA senden.

Bevor Sie beginnen

» Sie mussen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden keine Zertifikatfunktionen angezeigt.

Uber diese Aufgabe

Diese Aufgabe beschreibt, wie Sie die CSR-Datei generieren, die Sie an eine CA senden, um signierte,
Management-Zertifikate fur das System zu erhalten, das Unified Manager hostet, und den Web Services
Proxy. Sie mussen Informationen Uber Ihr Unternehmen sowie die IP-Adresse oder den DNS-Namen des
Hostsystems angeben.



Generieren Sie nach der Ubermittlung an die CA keine neue CSR. Wenn Sie eine CSR
erstellen, erstellt das System ein privates und 6ffentliches Schllsselpaar. Der 6ffentliche
Schlissel ist Teil des CSR, wahrend der private Schlissel im Schlisselspeicher aufbewahrt

@ wird. Wenn Sie die signierten Zertifikate erhalten und in den Schllsselspeicher importieren,
stellt das System sicher, dass sowohl der private als auch der 6ffentliche Schlissel das
urspringliche Paar sind. Daher diirfen Sie nach dem Einreichen einer CSR an die CA keine
neue CSR generieren. Wenn Sie dies tun, generieren die Controller neue Schlissel, und die
Zertifikate, die Sie von der CA erhalten, funktionieren nicht.

Schritte
1. Wahlen Sie Zertifikatverwaltung.
2. Wahlen Sie auf der Registerkarte Management die Option CSR abschlieBen aus.
3. Geben Sie die folgenden Informationen ein, und klicken Sie dann auf Weiter:

o Organisation — der vollstéandige, rechtliche Name lhres Unternehmens oder |hrer Organisation. Fligen
Sie Suffixe wie Inc. Oder Corp. Mit ein

> Organisationseinheit (optional) — die Abteilung lhrer Organisation, die das Zertifikat bearbeitet.
o Stadt/Ort — die Stadt, in der sich Ihr Hostsystem oder Ihr Geschaft befindet.

> Bundesland/Region (optional) — der Staat oder die Region, in der sich Ihr Hostsystem oder |hr
Geschéft befindet.

o Land ISO Code — der zweistellige ISO-Code lhres Landes (International Organization for
Standardization), wie z. B. die USA.

4. Geben Sie die folgenden Informationen Gber das Host-System ein:

> Allgemeiner Name — die |IP-Adresse oder der DNS-Name des Hostsystems, auf dem der Web
Services Proxy installiert ist. Stellen Sie sicher, dass diese Adresse korrekt ist, sie muss mit den
Angaben Ubereinstimmen, die Sie fur den Zugriff auf Unified Manager im Browser eingeben.
Verwenden Sie kein http:// oder https://.

o Alternative IP-Adressen — Wenn der allgemeine Name eine IP-Adresse ist, kdnnen Sie optional
weitere IP-Adressen oder Aliase fir das Host-System eingeben. Verwenden Sie fir mehrere Eintrage
ein kommagetrenntes Format.

o Alternative DNS-Namen — Wenn der gemeinsame Name ein DNS-Name ist, geben Sie weitere DNS-
Namen fiir das Host-System ein. Verwenden Sie flir mehrere Eintrage ein kommagetrenntes Format.
Falls es keine alternativen DNS-Namen gibt, aber Sie im ersten Feld einen DNS-Namen eingegeben
haben, kopieren Sie diesen Namen hier.

5. Klicken Sie Auf Fertig Stellen.

Eine CSR-Datei wird auf Ihr lokales System heruntergeladen. Der Speicherort des Downloads hangt von
Ihrem Browser ab.

6. Senden Sie die CSR-Datei an eine CA und fordern Sie signierte Zertifikate im PEM- oder DER-Format an.

Nachdem Sie fertig sind

Warten Sie, bis die CA die Zertifikatdateien zurlickgibt, und gehen Sie dann zu "Schritt 2: Import Management
Zertifikate".

Schritt 2: Import Management Zertifikate

Nachdem Sie signierte Zertifikate erhalten haben, importieren Sie die Zertifikatskette fur das Hostsystem, auf
dem die Unified Manager-Schnittstelle installiert ist.


https://docs.netapp.com/de-de/e-series-santricity-116/um-certificates/step-3-import-management-certificates-unified.html
https://docs.netapp.com/de-de/e-series-santricity-116/um-certificates/step-3-import-management-certificates-unified.html

Bevor Sie beginnen

» Sie mussen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden keine Zertifikatfunktionen angezeigt.

« Sie haben eine Anfrage zur Zertifikatssignierung (.CSR-Datei) erstellt und an die CA gesendet.
* Die CA hat vertrauenswirdige Zertifikatdateien zuriickgegeben.
* Die Zertifikatdateien werden auf Ihrem lokalen System installiert.

* Wenn die CA ein verkettetes Zertifikat (z. B. eine .p7b-Datei) lieferte, missen Sie die verkettete Datei in
einzelne Dateien entpacken: Das Stammzertifikat, ein oder mehrere Zwischenzertifikate und das
Serverzertifikat. Sie kdnnen die Windows verwenden certmgr Dienstprogramm zum Auspacken der

Dateien (Rechtsklick und wahlen Sie Alle Aufgaben > Export). Wenn die Exporte abgeschlossen sind,
wird fUr jede Zertifikatdatei in der Kette eine CER-Datei angezeigt.

Schritte
1. Wahlen Sie Zertifikatverwaltung.

2. Wahlen Sie auf der Registerkarte * Management* die Option Import.
Es wird ein Dialogfeld zum Importieren der Zertifikatdateien geoéffnet.

3. Klicken Sie auf Durchsuchen, um zunachst die Root- und Zwischendateien auszuwahlen und dann das
Serverzertifikat auszuwahlen.

Die Dateinamen werden im Dialogfeld angezeigt.
4. Klicken Sie Auf Import.

Ergebnisse

Die Dateien werden hochgeladen und validiert. Die Zertifikatinformationen werden auf der Seite
Zertifikatverwaltung angezeigt.

Managementzertifikate zuriicksetzen

Sie kbnnen das Managementzertifikat in den urspringlichen, werkseitig selbstsignierten
Status zurucksetzen.

Bevor Sie beginnen

« Sie missen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden keine Zertifikatfunktionen angezeigt.

Uber diese Aufgabe

Diese Aufgabe l6scht das aktuelle Managementzertifikat vom Host-System, auf dem der Web Services Proxy
und der SANTtricity Unified Manager installiert sind. Nach dem Zurlicksetzen des Zertifikats wird das Host-
System auf das selbstsignierte Zertifikat zurlickgesetzt.

Schritte
1. Wahlen Sie Zertifikatverwaltung.

2. Wabhlen Sie auf der Registerkarte Verwaltung die Option Zuriicksetzen.

*ie

Es wird ein Dialogfeld ,Zertifikat fir die Verwaltung zuriicksetzen bestatigen* gedffnet.

3. Typ reset Klicken Sie im Feld auf Zuriicksetzen.



Nach der Aktualisierung lhres Browsers kann der Browser den Zugriff auf die Zielseite blockieren und
melden, dass die Website HTTP Strict Transport Security verwendet. Diese Bedingung tritt auf, wenn Sie
wieder auf selbstsignierte Zertifikate wechseln. Um die Bedingung zu I6schen, die den Zugriff auf das Ziel
blockiert, miissen Sie die Browserdaten aus dem Browser I6dschen.

Ergebnisse

Das System setzt auf die Verwendung des selbstsignierten Zertifikats des Servers zurtick. Das System fordert
Benutzer daher auf, das selbstsignierte Zertifikat fir ihre Sitzungen manuell anzunehmen.

Importieren Sie Zertifikate fiir Arrays

Bei Bedarf kdnnen Zertifikate fur die Speicher-Arrays importiert werden, sodass sie sich
mit dem System authentifizieren konnen, das SANTtricity Unified Manager hostet.
Zertifikate kdnnen von einer Zertifizierungsstelle (CA) signiert oder selbst signiert werden.

Bevor Sie beginnen

» Sie mussen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden keine Zertifikatfunktionen angezeigt.

* Wenn Sie vertrauenswiurdige Zertifikate importieren, missen die Zertifikate fir die Speicher-Array-
Controller mit SANtricity System Manager importiert werden.

Schritte
1. Wahlen Sie Zertifikatverwaltung.

2. Wahlen Sie die Registerkarte * Trusted* aus.
Auf dieser Seite werden alle Zertifikate angezeigt, die fir die Speicher-Arrays gemeldet wurden.

3. Wahlen Sie entweder Import » Certificates, um ein CA-Zertifikat zu importieren, oder Import > Self-
signierte Speicher-Array-Zertifikate, um ein selbstsigniertes Zertifikat zu importieren.

Um die Ansicht einzuschranken, kénnen Sie das Filterfeld Zertifikate anzeigen verwenden, das... ist,
oder Sie kdnnen die Zertifikatzeilen sortieren, indem Sie auf eine der Spaltentberschrift klicken.

4. Wahlen Sie im Dialogfeld das Zertifikat aus und klicken Sie dann auf Import.

Das Zertifikat wird hochgeladen und validiert.

Anzeigen von Zertifikaten

Sie kbnnen zusammenfassende Informationen flr ein Zertifikat anzeigen, das die
Organisation, die das Zertifikat verwendet, die Behorde, die das Zertifikat ausgestellt hat,
den Gultigkeitszeitraum und die Fingerabdrucke (eindeutige Kennungen) umfasst.

Bevor Sie beginnen
« Sie missen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden keine Zertifikatfunktionen angezeigt.

Schritte
1. Wahlen Sie Zertifikatverwaltung.

2. Wabhlen Sie eine der folgenden Registerkarten aus:



o Management — zeigt das Zertifikat fir das System, das den Web Services Proxy hostet. Ein
Managementzertifikat kann von einer Zertifizierungsstelle (CA) selbst signiert oder genehmigt werden.
Die Lésung ermdglicht den sicheren Zugriff auf Unified Manager.

o Trusted — zeigt Zertifikate an, auf die Unified Manager flr Speicher-Arrays und andere Remote-
Server, z. B. einen LDAP-Server, zugreifen kann. Die Zertifikate kdnnen von einer Zertifizierungsstelle
(CA) ausgestellt oder selbst signiert werden.

3. Um weitere Informationen zu einem Zertifikat anzuzeigen, wahlen Sie seine Zeile aus, wahlen Sie die
Ellipsen am Zeilenende aus und klicken Sie dann auf Ansicht oder Export.

Exportieren von Zertifikaten

Sie konnen ein Zertifikat exportieren, um die vollstandigen Details anzuzeigen.

Bevor Sie beginnen

Um die exportierte Datei zu 6ffnen, missen Sie Uber eine Zertifikatanzeige-Anwendung verfligen.

Schritte
1. Wahlen Sie Zertifikatverwaltung.

2. Wahlen Sie eine der folgenden Registerkarten aus:

o Management — zeigt das Zertifikat fiir das System, das den Web Services Proxy hostet. Ein
Managementzertifikat kann von einer Zertifizierungsstelle (CA) selbst signiert oder genehmigt werden.
Die Lésung ermoglicht den sicheren Zugriff auf Unified Manager.

o Trusted — zeigt Zertifikate an, auf die Unified Manager flr Speicher-Arrays und andere Remote-
Server, z. B. einen LDAP-Server, zugreifen kann. Die Zertifikate kdnnen von einer Zertifizierungsstelle
(CA) ausgestellt oder selbst signiert werden.

3. Wahlen Sie auf der Seite ein Zertifikat aus, und klicken Sie dann am Ende der Zeile auf die Ellipsen.
4. Klicken Sie auf Exportieren und speichern Sie dann die Zertifikatdatei.

5. Offnen Sie die Datei in Ihrer Zertifikatanzeige-Anwendung.

Vertrauenswiirdige Zertifikate I6schen

Sie kbnnen ein oder mehrere nicht mehr bendtigte Zertifikate 16schen, z. B. ein
abgelaufenes Zertifikat.

Bevor Sie beginnen

Importieren Sie das neue Zertifikat, bevor Sie das alte I6schen.

@ Beachten Sie, dass das Loschen eines Root- oder Zwischenzertifikats mehrere Speicher-Arrays
beeinflussen kann, da diese Arrays dieselben Zertifikatdateien gemeinsam nutzen kénnen.

Schritte
1. Wahlen Sie Zertifikatverwaltung.

2. Wahlen Sie die Registerkarte * Trusted* aus.

3. Wahlen Sie ein oder mehrere Zertifikate in der Tabelle aus, und klicken Sie dann auf Loschen.

@ Die Funktion Léschen steht flr vorinstallierte Zertifikate nicht zur Verfigung.



Das Dialogfeld Vertrauenswirdiges Zertifikat bestatigen wird geoffnet.
4. Bestatigen Sie den Léschvorgang, und klicken Sie dann auf Loschen.

Das Zertifikat wird aus der Tabelle entfernt.

Losen Sie nicht vertrauenswiirdige Zertifikate

Nicht vertrauenswirdige Zertifikate treten auf, wenn ein Speicher-Array versucht, eine
sichere Verbindung zu SANTtricity Unified Manager herzustellen, die Verbindung jedoch
nicht als sicher bestatigt. Auf der Zertifikatsseite kdnnen Sie nicht vertrauenswurdige
Zertifikate auflésen, indem Sie ein selbstsigniertes Zertifikat aus dem Speicher-Array
importieren oder ein Zertifikat der Zertifizierungsstelle importieren, das von einem
vertrauenswurdigen Dritten ausgestellt wurde.

Bevor Sie beginnen

» Sie mussen mit einem Benutzerprofil angemeldet sein, das die Berechtigungen fiir den
Sicherheitsadministrator enthalt.

* Wenn Sie ein von einer Zertifizierungsstelle signiertes Zertifikat importieren méchten:

> Sie haben fir jeden Controller im Speicher-Array eine Zertifikatsignierungsanforderung (.CSR-Datei)
generiert und an die CA gesendet.

> Die CA hat vertrauenswirdige Zertifikatdateien zuriickgegeben.

o Die Zertifikatdateien sind auf Ihrem lokalen System verfligbar.

Uber diese Aufgabe

Méglicherweise missen Sie zusatzliche vertrauenswirdige CA-Zertifikate installieren, wenn eine der folgenden
Optionen zutrifft:

* Sie haben kurzlich ein Speicher-Array hinzugeflgt.
 Ein oder beide Zertifikate sind abgelaufen.
 Ein oder beide Zertifikate werden widerrufen.

* Ein oder beide Zertifikate fehlen ein Stammzertifikat oder ein Zwischenzertifikat.

Schritte
1. Wahlen Sie Zertifikatverwaltung.

2. Wabhlen Sie die Registerkarte * Trusted* aus.
Auf dieser Seite werden alle Zertifikate angezeigt, die fir die Speicher-Arrays gemeldet wurden.

3. Wahlen Sie entweder Import » Zertifikate. So importieren Sie ein CA-Zertifikat oder Import > Self-
signierte Speicher-Array-Zertifikate, um ein selbstsigniertes Zertifikat zu importieren.

Um die Ansicht einzuschranken, kdnnen Sie das Filterfeld Zertifikate anzeigen verwenden, das... ist,
oder Sie kénnen die Zertifikatzeilen sortieren, indem Sie auf eine der Spalteniberschrift klicken.

4. Wahlen Sie im Dialogfeld das Zertifikat aus und klicken Sie dann auf Import.

Das Zertifikat wird hochgeladen und validiert.



Zugriffsmanagement

Konzepte

Funktionsweise von Access Management

Verwenden Sie die Zugriffsverwaltung, um die Benutzerauthentifizierung in SANtricity
Unified Manager einzurichten.

Konfigurationsworkflow

Die Zugriffsmanagement-Konfiguration funktioniert wie folgt:

1. Ein Administrator meldet sich bei Unified Manager mit einem Benutzerprofil an, das die Berechtigungen fir
Sicherheitsadministratoren enthalt.

Bei der ersten Anmeldung wird der Benutzername verwendet admin Wird automatisch

@ angezeigt und kann nicht gedndert werden. Der admin Der Benutzer hat vollen Zugriff auf
alle Funktionen im System. Das Passwort muss bei der ersten Anmeldung festgelegt
werden.

2. Der Administrator navigiert zur Zugriffsverwaltung in der Benutzeroberflache, die vorkonfigurierte lokale
Benutzerrollen enthalt. Diese Rollen sind eine Implementierung von RBAC-Funktionen (rollenbasierte
Zugriffssteuerung).

3. Der Administrator konfiguriert eine oder mehrere der folgenden Authentifizierungsmethoden:

o Lokale Benutzerrollen — Authentifizierung wird iber RBAC-Funktionen verwaltet. Lokale
Benutzerrollen umfassen vordefinierte Benutzer und Rollen mit bestimmten Zugriffsberechtigungen.
Administratoren kénnen diese lokalen Benutzerrollen als einzige Authentifizierungsmethode
verwenden oder in Kombination mit einem Verzeichnisdienst verwenden. Es ist keine Konfiguration
erforderlich — abgesehen von der Festlegung von Passwdrtern fur die Benutzer.

> Directory Services — die Authentifizierung wird tber einen LDAP-Server (Lightweight Directory
Access Protocol) und einen Verzeichnisdienst verwaltet, z. B. Uber Microsoft Active Directory. Ein
Administrator stellt eine Verbindung zum LDAP-Server her und ordnet die LDAP-Benutzer den lokalen
Benutzerrollen zu.

4. Der Administrator stellt Benutzern die Anmeldeinformationen fir Unified Manager zur Verfigung.

5. Benutzer melden sich beim System an, indem sie ihre Anmeldedaten eingeben. Wahrend der Anmeldung
fihrt das System die folgenden Hintergrundaufgaben aus:

o Authentifiziert Benutzernamen und Kennwort anhand des Benutzerkontos.
> Legt die Berechtigungen des Benutzers basierend auf den zugewiesenen Rollen fest.
> Bietet dem Benutzer Zugriff auf Funktionen in der Benutzeroberflache.

o Zeigt den Benutzernamen im oberen Banner an.

Funktionen in Unified Manager verfiigbar

Der Zugriff auf Funktionen hangt von den zugewiesenen Rollen eines Benutzers ab. Dazu gehdren:

« Storage Admin — Vollstandiger Lese-/Schreibzugriff auf Speicherobjekte auf den Arrays, aber kein Zugriff
auf die Sicherheitskonfiguration.
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« Security Admin — Zugriff auf die Sicherheitskonfiguration in Access Management und Certificate

Management.

* Support Admin — Zugriff auf alle Hardware-Ressourcen auf Speicher-Arrays, Ausfalldaten und MEL-
Ereignisse. Kein Zugriff auf Speicherobjekte oder die Sicherheitskonfiguration.

* Monitor — schreibgeschitzter Zugriff auf alle Speicherobjekte, aber kein Zugriff auf die
Sicherheitskonfiguration.

Eine nicht verfligbare Funktion ist entweder ausgegraut oder wird in der Benutzeroberflache nicht angezeigt.

Terminologie fiir das Zugriffsmanagement

Erfahren Sie, wie die Bedingungen fur das Zugriffsmanagement fur SANTtricity Unified

Manager gelten.

Laufzeit

Active Directory

Verbindlich

CA

Zertifikat

LDAP

RBAC

SSO

Beschreibung

Active Directory (AD) ist ein Microsoft-Verzeichnisdienst, der LDAP fur Windows-
Domanennetzwerke verwendet.

Bindevorgange werden zur Authentifizierung von Clients auf dem
Verzeichnisserver verwendet. Binding erfordert in der Regel Konto- und
Kennwortanmeldeinformationen, aber einige Server erlauben anonyme
Bindevorgange.

Eine Zertifizierungsstelle (CA) ist eine vertrauenswirdige Einheit, die
elektronische Dokumente, sogenannte digitale Zertifikate, fir Internet-Sicherheit
ausstellt. Diese Zertifikate identifizieren Website-Besitzer, die sichere
Verbindungen zwischen Clients und Servern ermdglichen.

Ein Zertifikat identifiziert den Eigentiimer einer Website aus Sicherheitsgriinden,
wodurch Angreifer die Identitat der Website nicht mehr verkdrpern kénnen. Das
Zertifikat enthalt Informationen Uber den Websiteeigentimer und die Identitat des
vertrauenswiurdigen Unternehmens, der diese Informationen bescheinigt
(unterzeichnet).

Lightweight Directory Access Protocol (LDAP) ist ein Anwendungsprotokoll fiir
den Zugriff auf verteilte Verzeichnisinformationsdienste und die Wartung. Mit
diesem Protokoll kdnnen viele verschiedene Anwendungen und Dienste eine
Verbindung zum LDAP-Server zur Uberpriifung von Benutzern herstellen.

Die rollenbasierte Zugriffssteuerung (Role Based Access Control, RBAC) ist eine
Methode zur Regulierung des Zugriffs auf Computer- oder Netzwerkressourcen,
basierend auf den Rollen einzelner Benutzer. Unified Manager enthalt
vordefinierte Rollen.

Bei Single Sign On (SSO) handelt es sich um einen Authentifizierungsservice, mit
dem ein Satz an Anmeldeinformationen auf mehrere Anwendungen zugreifen
kann.
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Laufzeit Beschreibung

Web Services Proxy Der Web Services Proxy, der Zugriff Uber HTTPS-Standardmechanismen
bereitstellt, ermdglicht Administratoren die Konfiguration von
Managementservices fur Speicher-Arrays. Der Proxy kann auf Windows- oder
Linux-Hosts installiert werden. Die Unified Manager-Schnittstelle ist mit dem Web
Services Proxy verflgbar.

Berechtigungen fiir zugeordnete Rollen

Die RBAC-Funktionen (rollenbasierte Zugriffssteuerung) umfassen vordefinierte
Benutzer, wobei eine oder mehrere Rollen zugewiesen sind. Jede Rolle umfasst
Berechtigungen fur den Zugriff auf Aufgaben in SANTtricity Unified Manager.

Die Rollen ermdglichen Benutzern den Zugriff auf Aufgaben wie folgt:
» Storage Admin — Vollstandiger Lese-/Schreibzugriff auf Speicherobjekte auf den Arrays, aber kein Zugriff
auf die Sicherheitskonfiguration.

» Security Admin — Zugriff auf die Sicherheitskonfiguration in Access Management und Certificate
Management.

» Support Admin — Zugriff auf alle Hardware-Ressourcen auf Speicher-Arrays, Ausfalldaten und MEL-
Ereignisse. Kein Zugriff auf Speicherobjekte oder die Sicherheitskonfiguration.

* Monitor — schreibgeschutzter Zugriff auf alle Speicherobjekte, aber kein Zugriff auf die
Sicherheitskonfiguration.

Wenn ein Benutzer Uber keine Berechtigungen fir eine bestimmte Funktion verflgt, ist diese Funktion
entweder zur Auswahl nicht verfigbar oder wird nicht in der Benutzeroberflache angezeigt.

Zugriffsverwaltung mit lokalen Benutzerrollen

Administratoren konnen die in SANtricity Unified Manager erzwungenen RBAC-
Funktionen (rollenbasierte Zugriffssteuerung) nutzen. Diese Funktionen werden als
,Jokale Benutzerrollen® bezeichnet.

Konfigurationsworkflow

Lokale Benutzerrollen sind im System vorkonfiguriert. Um lokale Benutzerrollen fiir die Authentifizierung zu
verwenden, kdnnen Administratoren Folgendes tun:

1. Ein Administrator meldet sich bei Unified Manager mit einem Benutzerprofil an, das die Berechtigungen fir
Sicherheitsadministratoren enthalt.

@ Der admin Der Benutzer hat vollen Zugriff auf alle Funktionen im System.

2. Ein Administrator Uberprift die Benutzerprofile, die vordefiniert sind und nicht geandert werden kdénnen.
3. Optional: der Administrator weist fur jedes Benutzerprofil neue Passworter zu.

4. Benutzer melden sich mit ihren zugewiesenen Anmeldedaten am System an.
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Vereinfachtes

Bei der Verwendung von nur lokalen Benutzerrollen fir die Authentifizierung kdnnen Administratoren die
folgenden Verwaltungsaufgaben ausfihren:

* Passworter andern.
* Legen Sie eine Mindestlange fir Passworter fest.

* Benutzern erlauben, sich ohne Passworter anzumelden.

Zugriffsmanagement mit Verzeichnisdiensten

Administratoren kdnnen einen LDAP-Server (Lightweight Directory Access Protocol) und

einen Verzeichnisdienst wie Microsoft Active Directory verwenden.

Konfigurationsworkflow

Wenn ein LDAP-Server und ein Verzeichnisdienst im Netzwerk verwendet werden, funktioniert die
Konfiguration wie folgt:

1. Ein Administrator meldet sich bei SANtricity Unified Manager mit einem Benutzerprofil an, das die
Berechtigungen flr Sicherheitsadministratoren enthait.

@ Der admin Der Benutzer hat vollen Zugriff auf alle Funktionen im System.

2. Der Administrator gibt die Konfigurationseinstellungen flr den LDAP-Server ein. Zu den Einstellungen
gehoren der Domain-Name, die URL und die Bind-Kontoinformationen.

3. Wenn der LDAP-Server ein sicheres Protokoll (LDAPS) verwendet, 1adt der Administrator eine
Zertifikatskette fur die Authentifizierung zwischen dem LDAP-Server und dem Hostsystem, auf dem der
Web Services Proxy installiert ist, hoch.

4. Nachdem die Serververbindung hergestellt wurde, ordnet der Administrator die Benutzergruppen den
lokalen Benutzerrollen zu. Diese Rollen sind vordefiniert und kénnen nicht geandert werden.

5. Der Administrator testet die Verbindung zwischen dem LDAP-Server und dem Web Services Proxy.

6. Benutzer melden sich mit ihren zugewiesenen LDAP/Directory Services-Anmeldedaten am System an.

Vereinfachtes

Bei der Verwendung von Verzeichnisdiensten zur Authentifizierung kénnen Administratoren die folgenden
Verwaltungsaufgaben ausfuhren:

» Flgen Sie einen Verzeichnisserver hinzu.

» Bearbeiten der Einstellungen des Verzeichnisservers.

« Zuordnen von LDAP-Benutzern zu lokalen Benutzerrollen.

» Entfernen Sie einen Verzeichnisserver.

* Passworter andern.

* Legen Sie eine Mindestlange fir Passworter fest.

* Benutzern erlauben, sich ohne Passworter anzumelden.
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Anleitungen

Zeigen Sie lokale Benutzerrollen an

Auf der Registerkarte Lokale Benutzerrollen kdnnen Sie die Zuordnungen der Benutzer
zu den Standardrollen anzeigen. Diese Zuordnungen sind Teil der RBAC (rollenbasierte
Zugriffssteuerung), die im Web Services Proxy fur SANtricity Unified Manager
durchgesetzt wird.

Bevor Sie beginnen

» Sie miUssen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

Uber diese Aufgabe
Die Benutzer und Zuordnungen kénnen nicht geandert werden. Es kdnnen nur Passworter geandert werden.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.
Die Benutzer sind in der Tabelle aufgefiihrt:
o Admin — Super-Administrator, der Zugriff auf alle Funktionen im System hat. Dieser Benutzer enthalt
alle Rollen.

o Storage — der Administrator, der fir die gesamte Storage-Bereitstellung verantwortlich ist. Dieser
Benutzer umfasst die folgenden Rollen: Storage-Administrator, Support-Administrator und Monitor.

o Sicherheit — der fir die Sicherheitskonfiguration verantwortliche Benutzer, einschliellich
Zugriffsverwaltung und Zertifikatverwaltung. Dieser Benutzer umfasst die folgenden Rollen: Security
Admin und Monitor.

o Support — der Benutzer, der fir Hardware-Ressourcen, Ausfalldaten und Firmware-Upgrades
verantwortlich ist. Dieser Benutzer enthalt die folgenden Rollen: Unterstiitzen Sie Admin und Monitor.

o Monitor — ein Benutzer mit schreibgeschitztem Zugriff auf das System. Dieser Benutzer enthalt nur
die Rolle ,Monitor.

> rw (lesen/schreiben) — dieser Benutzer enthalt die folgenden Rollen: Speicheradministrator,
Supportadministrator und Monitor.

> Ro (schreibgeschiitzt) — dieser Benutzer enthalt nur die Rolle Monitor.

Passworter dndern
Sie konnen die Benutzerpassworter fur jeden Benutzer in der Zugriffsverwaltung andern.

Bevor Sie beginnen

« Sie missen als lokaler Administrator angemeldet sein, der Root-Admin-Berechtigungen enthalt.

» Sie mussen das lokale Administratorkennwort kennen.

Uber diese Aufgabe
Beachten Sie bei der Auswahl eines Passworts die folgenden Richtlinien:
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 Alle neuen lokalen Benutzerpassworter missen die aktuelle Einstellung fur ein Mindestpasswort erfiillen
oder uberschreiten (unter ,Einstellungen anzeigen/bearbeiten®).

» Bei Passwortern wird die GroRR-/Kleinschreibung beriicksichtigt.

* Nachgestellte Leerzeichen werden nicht aus Kennwortern entfernt, wenn sie gesetzt sind. Achten Sie
darauf, Leerzeichen einzugeben, wenn diese im Passwort enthalten waren.

* Um die Sicherheit zu erhéhen, verwenden Sie mindestens 15 alphanumerische Zeichen, und andern Sie
das Passwort haufig.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.

3. Wahlen Sie einen Benutzer aus der Tabelle aus.

Die Schaltflache Passwort dndern steht zur Verfiigung.
4. Wahlen Sie Passwort Andern.

Das Dialogfeld Passwort @ndern wird gedffnet.

5. Wenn flr lokale Benutzerpassworter keine Mindestkennwortlange festgelegt ist, kbnnen Sie das
Kontrollkdstchen aktivieren, damit der Benutzer ein Passwort flr den Zugriff auf das System eingeben
muss.

6. Geben Sie das neue Kennwort flir den ausgewahlten Benutzer in die beiden Felder ein.
7. Geben Sie Ihr lokales Administratorpasswort ein, um diesen Vorgang zu bestatigen, und klicken Sie dann
auf Andern.

Ergebnisse

Wenn der Benutzer derzeit angemeldet ist, wird die aktive Sitzung des Benutzers durch die Kennwortanderung
beendet.

Andern Sie die Einstellungen fiir das lokale Benutzerpasswort

Sie kdnnen die erforderliche Mindestlange fur alle neuen oder aktualisierten lokalen
Benutzerpassworter festlegen. Aulerdem konnen lokale Benutzer ohne Eingabe eines
Kennworts auf das System zugreifen.

Bevor Sie beginnen
» Sie mussen als lokaler Administrator angemeldet sein, der Root-Admin-Berechtigungen enthalt.

Uber diese Aufgabe
Beachten Sie die folgenden Richtlinien, wenn Sie die Mindestlange fir lokale Benutzerpassworter festlegen:

+ Die Einstellung von Anderungen hat keine Auswirkung auf vorhandene lokale Benutzerpassworter.
* Die Mindestlange fur lokale Benutzerpassworter muss zwischen 0 und 30 Zeichen liegen.

 Alle neuen lokalen Benutzerpassworter missen die aktuelle Mindestlangeneinstellung erfillen oder
Uberschreiten.

* Legen Sie keine Mindestlange fir das Passwort fest, wenn lokale Benutzer ohne Eingabe eines Kennworts
auf das System zugreifen mdchten.
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Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.

3. Wahlen Sie Einstellungen Anzeigen/Bearbeiten.
Das Dialogfeld Lokale Benutzerpassworteinstellungen wird geoéffnet.

4. Fuhren Sie einen der folgenden Schritte aus:

o Um lokalen Benutzern den Zugriff auf das System zu ermdéglichen ohne ein Passwort einzugeben,
deaktivieren Sie das Kontrollkdstchen ,Alle lokalen Benutzerpassworter miissen mindestens sein®.

> Um eine Mindestkennwortlange fiir alle lokalen Benutzerpassworter festzulegen, aktivieren Sie das
Kontrollkastchen ,Alle lokalen Benutzerpasswadrter missen mindestens sein®. Verwenden Sie dann das
Spinner-Feld, um die erforderliche Mindestlange fur alle lokalen Benutzerpassworter festzulegen.

Neue lokale Benutzerpassworter missen die aktuelle Einstellung erflillen oder iberschreiten.

5. Klicken Sie Auf Speichern.

Verzeichnisserver hinzufiigen

Um die Authentifizierung fur die Zugriffsverwaltung zu konfigurieren, stellen Sie eine
Kommunikation zwischen einem LDAP-Server und dem Host her, auf dem der Web
Services Proxy fur SANtricity Unified Manager ausgefuhrt wird. Anschliel3end ordnen Sie
die LDAP-Benutzergruppen den lokalen Benutzerrollen zu.

Bevor Sie beginnen

« Sie missen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

» Benutzergruppen missen in Ihrem Verzeichnisdienst definiert sein.

» LDAP-Serveranmeldeinformationen missen verfligbar sein, einschliellich Domanenname, Server-URL
und optional Benutzername und Kennwort fiir das Bindekonto.

* Bei LDAPS-Servern mit einem sicheren Protokoll muss die Zertifikatskette des LDAP-Servers auf lhrem
lokalen Computer installiert sein.

Uber diese Aufgabe

Das Hinzufligen eines Verzeichnisservers ist ein zweistufiger Prozess. Geben Sie zuerst den Domain-Namen
und die URL ein. Wenn |hr Server ein sicheres Protokoll verwendet, missen Sie auch ein CA-Zertifikat zur
Authentifizierung hochladen, wenn es von einer nicht standardmafigen Signierungsbehdrde signiert ist. Wenn
Sie Uber Anmeldedaten fur ein Bindekonto verfligen, kdnnen Sie auch lhren Benutzernamen und lhr Kennwort
eingeben. Als Nachstes werden die Benutzergruppen des LDAP-Servers lokalen Benutzerrollen zugeordnet.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie auf der Registerkarte Directory Services die Option Add Directory Server aus.
Das Dialogfeld Directory Server hinzufiigen wird getffnet.

3. Geben Sie auf der Registerkarte Server-Einstellungen die Anmeldeinformationen fir den LDAP-Server
ein.
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Felddetails

Einstellung

Konfigurationseinstell
ungen

Geben Sie den
Doméanennamen des
LDAP-Servers ein.
Geben Sie fur mehrere
Doméanen die Domanen
in eine
kommagetrennte Liste
ein. Der Domanenname
wird in der Anmeldung
(username@Domain)
verwendet, um
anzugeben, gegen
welchen
Verzeichnisserver sich
authentifizieren soll.

Geben Sie die URL flr
den Zugriff auf den
LDAP-Server in Form
von ein
ldap([s]://host:po
rt.

Beschreibung

Doméane(en)

Server-URL

Zertifikat hochladen (optional)
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Einstellung

Dieses
Feld wird
nur
angezeig
t, wenn
ein
LDAPS-
Protokoll
im
obigen
Feld
Server-
URL
angegeb
en wird.

Klicken Sie auf
Durchsuchen und
wahlen Sie ein CA-
Zertifikat zum
Hochladen aus. Dies ist
das vertrauenswiurdige
Zertifikat oder die
Zertifikatskette, die fur
die Authentifizierung
des LDAP-Servers
verwendet wird.

Geben Sie ein
schreibgeschitztes
Benutzerkonto ein, um
Suchanfragen auf dem
LDAP-Server und fur
die Suche in den
Gruppen
durchzufiihren. Geben
Sie den Kontonamen im
LDAP-Format ein.
Wenn der
Bindebenutzer
beispielsweise ,bind-
Konto“ heif3t, kdbnnen
Sie einen Wert wie
eingeben
CN=bindacct, CN=Us
ers, DC=cpoc, DC=10
cal.

Beschreibung

Konto binden (optional)

Bindepasswort (optional)



Einstellung

Dieses
Feld wird
angezeig
t, wenn
@ Sie ein
Bindungs
konto
eingeben

Geben Sie das
Passwort fir das
Bindekonto ein.

Aktivieren Sie dieses
Kontrollkastchen, wenn
Sie sicherstellen
mochten, dass das
System mit der
eingegebenen LDAP-
Serverkonfiguration
kommunizieren kann.
Der Test erfolgt,
nachdem Sie unten im
Dialogfeld auf
Hinzufiigen geklickt
haben. Wenn dieses
Kontrollkastchen
aktiviert ist und der Test
fehlschlagt, wird die
Konfiguration nicht
hinzugefugt. Sie
mussen den Fehler
beheben oder das
Kontrollkastchen
deaktivieren, um den
Test zu Uberspringen
und die Konfiguration
hinzuzufigen.

Basis-DN suchen
Attribut Benutzername

Gruppenattribut(e)

Beschreibung

Testen Sie die Serververbindung, bevor Sie sie hinzufiigen

Berechtigungs-Einstellungen

Geben Sie den LDAP-Kontext ein, um nach Benutzern zu suchen,
normalerweise in Form von CN=Users, DC=copc, DC=local.

Geben Sie das Attribut ein, das zur Authentifizierung an die Benutzer-ID
gebunden ist. Beispiel: sAMAccountName.

Geben Sie eine Liste der Gruppenattribute flr den Benutzer ein, die fur die
Zuordnung von Gruppen zu Rollen verwendet werden. Beispiel:
memberOf, managedObjects.
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4,
5.

7.

Klicken Sie auf die Registerkarte Rollenzuordnung.

Weisen Sie den vordefinierten Rollen LDAP-Gruppen zu. Einer Gruppe kénnen mehrere Rollen
zugewiesen sein.

Felddetails
Einstellung Beschreibung
Zuordnungen Gruppen-DN

Geben Sie den Group  Rollen
Distinguished Name

(DN) fir die zu

zugeordnete LDAP-
Benutzergruppe an.

@ Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des Administrators, erforderlich.

Klicken Sie auf Weitere Zuordnungen hinzufiigen, um weitere Gruppen-zu-Rolle-Zuordnungen
einzugeben.

Wenn Sie mit den Zuordnungen fertig sind, klicken Sie auf Hinzufiigen.
Das System fuhrt eine Validierung durch und stellt sicher, dass das Speicher-Array und der LDAP-Server

kommunizieren kénnen. Wenn eine Fehlermeldung angezeigt wird, Gberprifen Sie die im Dialogfeld
eingegebenen Anmeldeinformationen, und geben Sie die Informationen ggf. erneut ein.

Bearbeiten Sie die Einstellungen des Verzeichnisservers und die Rollenzuordnungen

Wenn Sie zuvor einen Verzeichnisserver in der Zugriffsverwaltung konfiguriert haben,
kénnen Sie dessen Einstellungen jederzeit andern. Zu den Einstellungen gehdren die
Informationen zur Serververbindung und die Zuordnungen von Gruppen zu Rollen.

Bevor Sie beginnen

+ Sie mussen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen

enthalt. Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

* Ein Verzeichnisserver muss definiert werden.

Schritte

1.
2.
3.
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Wahlen Sie Zugriffsmanagement.
Wahlen Sie die Registerkarte Directory Services aus.

Wenn mehr als ein Server definiert ist, wahlen Sie den Server aus der Tabelle aus, den Sie bearbeiten
mochten.

Wahlen Sie Einstellungen Anzeigen/Bearbeiten.
Das Dialogfeld Directory Server Settings wird gedffnet.

Andern Sie auf der Registerkarte Server-Einstellungen die gewiinschten Einstellungen.



Einstellung

Konfigurationseinstellu
ngen

Der/die
Domanenname(n)
des/der LDAP-Server(e).
Geben Sie fur mehrere
Doméanen die Domanen
in eine kommagetrennte
Liste ein. Der
Doméanenname wird in
der Anmeldung
(username@Domain)
verwendet, um
anzugeben, gegen
welchen
Verzeichnisserver sich
authentifizieren soll.

Die URL fur den Zugriff
auf den LDAP-Server in
Form von
ldapl[s]://host:por
t.

Das schreibgeschiitzte
Benutzerkonto fur
Suchabfragen am LDAP-
Server und fir die Suche
in den Gruppen.

Das Kennwort fur das
Bindekonto. (Dieses Feld
wird angezeigt, wenn ein
Bindekonto eingegeben
wird.)

Beschreibung

Domane(en)

Server-URL

Konto binden (optional)

Bindepasswort (optional)

Testen Sie vor dem Speichern die Serververbindung
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Einstellung Beschreibung

Uberpriift, ob das Berechtigungseinstellungen
System mit der LDAP-
Serverkonfiguration
kommunizieren kann.
Der Test erfolgt nach
dem Klicken auf
Speichern. Wenn dieses
Kontrollkastchen aktiviert
ist und der Test
fehlschlagt, wird die
Konfiguration nicht
geandert. Sie missen
den Fehler beheben oder
das Kontrollkastchen
deaktivieren, um den
Test zu Uberspringen und
die Konfiguration erneut
zu bearbeiten.

Basis-DN suchen Der LDAP-Kontext fur die Suche nach Benutzern, in der Regel in Form von
CN=Users, DC=copc, DC=local.

Attribut Benutzername Das Attribut, das zur Authentifizierung an die Benutzer-ID gebunden ist.
Beispiel: sAMAccountName.

Gruppenattribut(e) Eine Liste der Gruppenattribute flr den Benutzer, die flir die Zuordnung von
Gruppen zu Rollen verwendet werden. Beispiel: member0Of,
managedObjects.

6. Andern Sie auf der Registerkarte Rollenzuordnung die gewlinschte Zuordnung.

Einstellung Beschreibung

Zuordnungen Gruppen-DN

Der Domain-Name fiir Rollen
die LDAP-

Benutzergruppe, die

zugeordnet werden soll.

@ Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des Administrators, erforderlich.

7. Klicken Sie auf Weitere Zuordnungen hinzufiigen, um weitere Gruppen-zu-Rolle-Zuordnungen
einzugeben.

8. Klicken Sie Auf Speichern.

Ergebnisse
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Nach Abschluss dieser Aufgabe werden alle aktiven Benutzersitzungen beendet. Nur lhre aktuelle
Benutzersitzung bleibt erhalten.

Verzeichnisserver entfernen

Um die Verbindung zwischen einem Verzeichnisserver und dem Web Services Proxy zu
unterbrechen, kdnnen Sie die Serverinformationen von der Seite Zugriffsverwaltung
entfernen. Sie mochten diese Aufgabe moglicherweise ausfuhren, wenn Sie einen neuen
Server konfiguriert haben und den alten dann entfernen méchten.

Bevor Sie beginnen

» Sie mussen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

Uber diese Aufgabe

Nach Abschluss dieser Aufgabe werden alle aktiven Benutzersitzungen beendet. Nur lhre aktuelle
Benutzersitzung bleibt erhalten.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wabhlen Sie die Registerkarte Directory Services aus.
3. Wahlen Sie in der Liste den Verzeichnisserver aus, den Sie ld0schen mochten.
4. Klicken Sie Auf Entfernen.

Das Dialogfeld Directory Server entfernen wird gedffnet.
5. Typ remove Klicken Sie im Feld auf Entfernen.
Die Konfigurationseinstellungen des Verzeichnisservers, die Berechtigungseinstellungen und

Rollenzuordnungen werden entfernt. Benutzer konnen sich nicht mehr mit Anmeldeinformationen von
diesem Server anmelden.

FAQs
Warum kann ich mich nicht anmelden?

Wenn beim Versuch, sich bei SANtricity Unified Manager anzumelden, ein Fehler
angezeigt wird, Uberprifen Sie die moglichen Ursachen.

Login-Fehler bei Unified Manager kdnnen aus einem der folgenden Griinde auftreten:

« Sie haben einen falschen Benutzernamen oder ein falsches Passwort eingegeben.
« Sie verflgen Uber unzureichende Berechtigungen.

» Der Verzeichnisserver (falls konfiguriert) ist moglicherweise nicht verfligbar. Wenn dies der Fall ist, melden
Sie sich mit einer lokalen Benutzerrolle an.

« Sie haben mehrmals versucht, sich erfolglos anzumelden, was den Sperrmodus ausgeldst hat. Warten Sie
10 Minuten, bis Sie sich erneut anmelden kdnnen.

Aus einem der folgenden Griinde kénnen Anmeldefehler bei einem Remote-Speicher-Array auftreten:
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 Sie haben ein falsches Kennwort eingegeben.

+ Sie haben mehrmals versucht, sich erfolglos anzumelden, was den Sperrmodus ausgeldst hat. Warten Sie
10 Minuten, um sich erneut anzumelden.

» Die maximale Anzahl an Client-Verbindungen, die auf dem Controller verwendet werden, wurde erreicht.
Suchen Sie nach mehreren Benutzern oder Clients.

Was muss ich vor dem Hinzufiigen eines Verzeichnisservers wissen?

Bevor Sie einen Verzeichnisserver in Access Management hinzufiigen, mussen Sie
bestimmte Anforderungen erfullen.

» Benutzergruppen missen in Ihrem Verzeichnisdienst definiert sein.

» LDAP-Serveranmeldeinformationen miissen verfligbar sein, einschliellich Domanenname, Server-URL
und optional Benutzername und Kennwort fiir das Bindekonto.

* Bei LDAPS-Servern mit einem sicheren Protokoll muss die Zertifikatskette des LDAP-Servers auf lhrem
lokalen Computer installiert sein.

Was muss ich iiber die Zuordnung von Speicher-Array-Rollen wissen?
Uberpriifen Sie die Richtlinien, bevor Sie Gruppen zu Rollen zuordnen.
Die RBAC-Funktionen (rollenbasierte Zugriffssteuerung) umfassen folgende Rollen:

» Storage Admin — Vollstandiger Lese-/Schreibzugriff auf Speicherobjekte auf den Arrays, aber kein Zugriff
auf die Sicherheitskonfiguration.

» Security Admin — Zugriff auf die Sicherheitskonfiguration in Access Management und Certificate
Management.

« Support Admin — Zugriff auf alle Hardware-Ressourcen auf Speicher-Arrays, Ausfalldaten und MEL-
Ereignisse. Kein Zugriff auf Speicherobjekte oder die Sicherheitskonfiguration.

* Monitor — schreibgeschitzter Zugriff auf alle Speicherobjekte, aber kein Zugriff auf die
Sicherheitskonfiguration.

@ Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des Administrators, erforderlich.

Wenn Sie einen LDAP-Server (Lightweight Directory Access Protocol) und Verzeichnisdienste verwenden,
stellen Sie sicher, dass:

« Ein Administrator hat im Verzeichnisdienst Benutzergruppen definiert.

* Sie kennen die Gruppen-Domain-Namen fir die LDAP-Benutzergruppen.

Welche lokalen Benutzer gibt es?
Lokale Benutzer sind im System vordefiniert und enthalten bestimmte Berechtigungen.
Zu den lokalen Benutzern gehéren:

* Admin — Super-Administrator, der Zugriff auf alle Funktionen im System hat. Dieser Benutzer enthalt alle
Rollen. Das Passwort muss bei der ersten Anmeldung festgelegt werden.

» Storage — der Administrator, der fir die gesamte Storage-Bereitstellung verantwortlich ist. Dieser
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Benutzer umfasst die folgenden Rollen: Storage-Administrator, Support-Administrator und Monitor. Dieses
Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

Sicherheit — der fUr die Sicherheitskonfiguration verantwortliche Benutzer, einschlief3lich
Zugriffsverwaltung und Zertifikatverwaltung. Dieser Benutzer umfasst die folgenden Rollen: Security Admin
und Monitor. Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

Support —der Benutzer, der fir Hardware-Ressourcen, Ausfalldaten und Firmware-Upgrades
verantwortlich ist. Dieser Benutzer enthalt die folgenden Rollen: Unterstitzen Sie Admin und Monitor.
Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

Monitor — ein Benutzer mit schreibgeschitztem Zugriff auf das System. Dieser Benutzer enthalt nur die
Rolle ,Monitor“. Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

rw (lesen/schreiben) — dieser Benutzer enthalt die folgenden Rollen: Speicheradministrator,
Supportadministrator und Monitor. Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

Ro (schreibgeschitzt) — dieser Benutzer enthalt nur die Rolle Monitor. Dieses Konto wird deaktiviert, bis
ein Kennwort festgelegt ist.

25



Copyright-Informationen

Copyright © 2024 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

26


http://www.netapp.com/TM\

	Zertifikate und Authentifizierung : SANtricity 11.6
	Inhalt
	Zertifikate und Authentifizierung
	Zertifikatmanagement
	Zugriffsmanagement


