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Managen von SNMP-Warnmeldungen

Konfigurieren von SNMP-Warnmeldungen

Um SNMP-Warnungen (Simple Network Management Protocol) zu konfigurieren, missen
Sie mindestens einen Server identifizieren, auf dem der Ereignismonitor des
Speicherarrays SNMP-Traps senden kann. Die Konfiguration erfordert einen Community-
Namen oder Benutzernamen und eine IP-Adresse fur den Server.

Bevor Sie beginnen

* Ein Netzwerkserver muss mit einer SNMP-Dienstanwendung konfiguriert sein. Sie bendtigen die
Netzwerkadresse dieses Servers (entweder eine |IPv4- oder eine IPv6-Adresse), damit der Ereignismonitor
Trap-Meldungen an diese Adresse senden kann. Sie kdnnen mehrere Server verwenden (bis zu 10 Server
sind zulassig).

» Die Management Information Base (MIB)-Datei wurde kopiert und mit der SNMP-Dienst-Anwendung auf
dem Server kompiliert. Diese MIB-Datei definiert die Daten, die Uberwacht und verwaltet werden.

Wenn Sie nicht Uber die MIB-Datei, kdnnen Sie sie von der NetApp Support-Website erhalten:

o Gehen Sie zu "NetApp Support”.

o Klicken Sie auf die Registerkarte Downloads und wahlen Sie dann Downloads.

o Klicken Sie auf E-Series SANtricity OS Controller Software.

o Wahlen Sie Letzte Version Herunterladen.

> Melden Sie sich an.

o Akzeptieren Sie die Vorsichtserklarung und die Lizenzvereinbarung.

> Scrollen Sie nach unten, bis Sie die MIB-Datei fur Ihren Controller-Typ sehen, und klicken Sie dann auf

den Link, um die Datei herunterzuladen.

Uber diese Aufgabe

Diese Aufgabe beschreibt, wie Sie den SNMP-Server fir Trap-Ziele identifizieren und anschliel3end lhre
Konfiguration testen.

Schritte
1. Wahlen Sie MenU:Einstellungen[Alarme].

2. Wahlen Sie die Registerkarte SNMP aus.

Bei der Ersteinrichtung wird auf der Registerkarte SNMP ,Configure Communities/Users” angezeigt.
3. Wahlen Sie * Communities/Benutzer Konfigurieren®.

Das Dialogfeld SNMP-Version auswahlen wird gedffnet.
4. Wahlen Sie die SNMP-Version fiir die Alarme aus, entweder SNMPv2c oder SNMPv3.

Je nach Auswahl wird das Dialogfeld ,Communities konfigurieren“ oder das Dialogfeld ,SNMPv3-Benutzer
konfigurieren® gedffnet.

5. Befolgen Sie die entsprechenden Anweisungen fir SNMPv2c (Communities) oder SNMPv3 (Benutzer):


https://mysupport.netapp.com/site/global/dashboard

> SNMPv2c (Communities) — Geben Sie im Dialogfeld ,,Configure Communities” eine oder mehrere
Community-Strings fur die Netzwerkserver ein. Ein Community-Name ist eine Zeichenfolge, die einen
bekannten Satz von Management Stations identifiziert und in der Regel von einem
Netzwerkadministrator erstellt wird. Es besteht nur aus druckbaren ASCII-Zeichen. Sie kénnen bis zu
256 Communities hinzufigen. Wenn Sie fertig sind, klicken Sie auf Speichern.

o SNMPv3 (Users) — Klicken Sie im Dialogfeld Configure SNMPv3 Users auf Add, und geben Sie
anschlie®end die folgenden Informationen ein:

= Benutzername — Geben Sie einen Namen ein, um den Benutzer zu identifizieren, der bis zu 31
Zeichen lang sein kann.

= Engine ID — Wahlen Sie die Engine-ID aus, die zur Generierung von Authentifizierungs- und
Verschlisselungsschlisseln fur Nachrichten verwendet wird, und missen in der
Verwaltungsdomane eindeutig sein. In den meisten Fallen sollten Sie Lokal wahlen. Wenn Sie eine
nicht-Standardkonfiguration haben, wahlen Sie Benutzerdefiniert aus. Ein weiteres Feld wird
angezeigt, in dem Sie die autoritative Engine-ID als Hexadezimalstring eingeben missen, wobei
eine gerade Anzahl von Zeichen zwischen 10 und 32 Zeichen lang ist.

= Authentifizierungsdaten — Wahlen Sie ein Authentifizierungsprotokoll, das die Identitat der
Benutzer sicherstellt. Geben Sie dann ein Authentifizierungspasswort ein, das erforderlich ist, wenn
das Authentifizierungsprotokoll festgelegt oder gedndert wird. Das Passwort muss zwischen 8 und
128 Zeichen lang sein.

= Datenschutzhinweise — Wahlen Sie ein Datenschutzprotokoll, das zur Verschliisselung der
Inhalte von Nachrichten verwendet wird. Geben Sie dann ein Datenschutzkennwort ein, das
erforderlich ist, wenn das Datenschutzprotokoll festgelegt oder geandert wird. Das Passwort muss
zwischen 8 und 128 Zeichen lang sein. Wenn Sie fertig sind, klicken Sie auf Hinzufiigen, und
klicken Sie dann auf SchlieBen.

6. Klicken Sie auf der Seite Warnungen auf der Registerkarte SNMP auf Trap Destinations hinzufiigen.
Das Dialogfeld Trap-Ziele hinzufliigen wird geoffnet.

7. Geben Sie ein oder mehrere Trap-Ziele ein, wahlen Sie die zugehdrigen Community-Namen oder
Benutzernamen aus, und klicken Sie dann auf Hinzufiigen.

o Trap-Ziel — Geben Sie eine IPv4- oder IPv6-Adresse des Servers ein, auf dem ein SNMP-Dienst
ausgefuhrt wird.

o Community-Name oder Benutzername — Wahlen Sie in der Dropdown-Liste den Community-Namen
(SNMPv2c) oder den Benutzernamen (SNMPv3) fir dieses Trap-Ziel aus. (Wenn Sie nur einen
definiert haben, wird der Name bereits in diesem Feld angezeigt.)

o Authentifizierungsfehler senden Trap — Wahlen Sie diese Option (das Kontrollkastchen) aus, wenn
Sie das Trap-Ziel benachrichtigen méchten, wenn eine SNMP-Anfrage aufgrund eines nicht erkannten
Community-Namens oder Benutzernamens abgelehnt wird. Nach dem Klicken auf Hinzufiigen werden
die Trap-Ziele und die zugehdrigen Namen auf der Seite SNMP auf der Registerkarte Alarme
angezeigt.

8. Um sicherzustellen, dass ein Trap gliltig ist, wahlen Sie ein Trap-Ziel aus der Tabelle aus, und klicken Sie
dann auf Trap-Ziel testen, um einen Test-Trap an die konfigurierte Adresse zu senden.

Ergebnisse

Der Ereignismonitor sendet SNMP-Traps an den/die Server(s), wenn ein alertable Ereignis auftritt.

Fugen Sie Trap-Ziele fur SNMP-Warnungen hinzu

Sie kénnen bis zu 10 Server zum Senden von SNMP-Traps hinzufligen.



Bevor Sie beginnen

» Der Netzwerkserver, den Sie hinzufiigen méchten, muss mit einer SNMP-Serviceanwendung konfiguriert
sein. Sie bendtigen die Netzwerkadresse dieses Servers (entweder eine IPv4- oder eine IPv6-Adresse),
damit der Ereignismonitor Trap-Meldungen an diese Adresse senden kann. Sie kénnen mehrere Server
verwenden (bis zu 10 Server sind zulassig).

* Die Management Information Base (MIB)-Datei wurde kopiert und mit der SNMP-Dienst-Anwendung auf
dem Server kompiliert. Diese MIB-Datei definiert die Daten, die Gberwacht und verwaltet werden.

Wenn Sie nicht tber die MIB-Datei, kdnnen Sie sie von der NetApp Support-Website erhalten:

o Gehen Sie zu "NetApp Support".

o Klicken Sie auf Downloads und wahlen Sie dann Downloads.

o Klicken Sie auf E-Series SANtricity OS Controller Software.

o Wahlen Sie Letzte Version Herunterladen.

> Melden Sie sich an.

o Akzeptieren Sie die Vorsichtserklarung und die Lizenzvereinbarung.

> Scrollen Sie nach unten, bis Sie die MIB-Datei fiir lnren Controller-Typ sehen, und klicken Sie dann auf

den Link, um die Datei herunterzuladen.

Schritte
1. Wahlen Sie MenU:Einstellungen[Alarme].

2. Wahlen Sie die Registerkarte SNMP aus.
Die aktuell definierten Trap-Ziele werden in der Tabelle angezeigt.
3. Wahlen Sie Trap Desinations Hinzufiigen.
Das Dialogfeld Trap-Ziele hinzufligen wird geoffnet.
4. Geben Sie ein oder mehrere Trap-Ziele ein, wahlen Sie die zugehdrigen Community-Namen oder

Benutzernamen aus, und klicken Sie dann auf Hinzufiigen.

o Trap-Ziel — Geben Sie eine IPv4- oder IPv6-Adresse des Servers ein, auf dem ein SNMP-Dienst
ausgefuhrt wird.

o Community-Name oder Benutzername — Wahlen Sie in der Dropdown-Liste den Community-Namen
(SNMPv2c) oder den Benutzernamen (SNMPv3) fiir dieses Trap-Ziel aus. (Wenn Sie nur einen
definiert haben, wird der Name bereits in diesem Feld angezeigt.)

o Authentifizierungsfehler senden Trap — Wahlen Sie diese Option (das Kontrollkastchen) aus, wenn
Sie das Trap-Ziel benachrichtigen méchten, wenn eine SNMP-Anfrage aufgrund eines nicht erkannten
Community-Namens oder Benutzernamens abgelehnt wird. Nach dem Klicken auf Hinzufliigen werden
die Trap-Ziele und die zugehorigen Community-Namen oder Benutzernamen in der Tabelle angezeigt.

5. Um sicherzustellen, dass ein Trap gliltig ist, wahlen Sie ein Trap-Ziel aus der Tabelle aus, und klicken Sie
dann auf Trap-Ziel testen, um einen Test-Trap an die konfigurierte Adresse zu senden.

Ergebnisse
Der Ereignismonitor sendet SNMP-Traps an den/die Server(s), wenn ein alertable Ereignis auftritt.


https://mysupport.netapp.com/site/global/dashboard

Konfigurieren Sie SNMP-MIB-Variablen

Flr SNMP-Warnungen kdnnen Sie optional Management Information Base (MIB)-
Variablen konfigurieren, die in SNMP-Traps angezeigt werden. Diese Variablen kénnen
den Namen des Speicher-Arrays, den Speicherort des Arrays und einen Ansprechpartner
zuruckgeben.

Bevor Sie beginnen
Die MIB-Datei muss kopiert und mit der SNMP-Dienst-Anwendung auf dem Server kompiliert werden.

Wenn Sie keine MIB-Datei haben, kénnen Sie es wie folgt erhalten:

* Gehen Sie zu "NetApp Support”.

* Klicken Sie auf Downloads und wahlen Sie dann Downloads.

* Klicken Sie auf E-Series SANtricity OS Controller Software.

* Wahlen Sie Letzte Version Herunterladen.

» Melden Sie sich an.

» Akzeptieren Sie die Vorsichtserklarung und die Lizenzvereinbarung.

« Scrollen Sie nach unten, bis Sie die MIB-Datei fiir lhren Controller-Typ sehen, und klicken Sie dann auf den

Link, um die Datei herunterzuladen.

Uber diese Aufgabe
In dieser Aufgabe wird beschrieben, wie MIB-Variablen fiir SNMP-Traps definiert werden. Diese Variablen

kdnnen als Antwort auf SNMP GetRequests folgende Werte zurtickgeben:
* sysName (Name fir das Speicher-Array)
* sysLocation (Speicherort des Speicher-Arrays)

* sysContact (Name eines Administrators)

Schritte
1. Wahlen Sie Menu:Einstellungen[Alarme].

2. Wabhlen Sie die Registerkarte SNMP aus.
3. Wahlen Sie Konfigurieren von SNMP-MIB-Variablen.

Das Dialogfeld SNMP-MIB-Variablen konfigurieren wird geoffnet.

4. Geben Sie einen oder mehrere der folgenden Werte ein, und klicken Sie dann auf Speichern.

° Name — der Wert fiir die MIB-Variable sysName. Geben Sie beispielsweise einen Namen fiir das
Speicher-Array ein.

° Lage — der Wert fir die MIB Variable sysLocation. Geben Sie beispielsweise einen Speicherort des
Speicher-Arrays ein.

° Kontakt — der Wert fir die MIB-Variable sysContact. Geben Sie beispielsweise einen Administrator
ein, der fur das Speicher-Array verantwortlich ist.

Ergebnisse
Diese Werte werden in SNMP-Trap-Meldungen fiir Storage Array-Warnungen angezeigt.


https://mysupport.netapp.com/site/global/dashboard

Communities fur SNMPv2c-Traps bearbeiten
Sie kdnnen Community-Namen fur SNMPv2c-Traps bearbeiten.

Bevor Sie beginnen
Ein Community-Name muss erstellt werden.

Schritte
1. Wahlen Sie MENU:Einstellen von[Warnungen].

2. Wahlen Sie die Registerkarte SNMP aus.
Die Trap-Ziele und Community-Namen werden in der Tabelle angezeigt.

3. Wahlen Sie * Communities Konfigurieren®.
4. Geben Sie den neuen Community-Namen ein und klicken Sie dann auf Speichern. Community-Namen
kdnnen nur aus druckbaren ASCII-Zeichen bestehen.

Ergebnisse
Auf der Registerkarte SNMP der Seite Meldungen wird der aktualisierte Community-Name angezeigt.

Benutzereinstellungen fur SNMPv3-Traps bearbeiten
Sie kdnnen Benutzerdefinitionen fir SNMPv3-Traps bearbeiten.

Bevor Sie beginnen
Fir den SNMPv3-Trap muss ein Benutzer erstellt werden.

Schritte
1. Wahlen Sie MenU:Einstellungen[Alarme].

2. Wahlen Sie die Registerkarte SNMP aus.
Die Trap-Ziele und Benutzernamen werden in der Tabelle angezeigt.

3. Um eine Benutzerdefinition zu bearbeiten, wahlen Sie den Benutzer in der Tabelle aus und klicken dann
auf Benutzer konfigurieren.

4. Klicken Sie im Dialogfeld auf Einstellungen anzeigen/bearbeiten.
5. Bearbeiten Sie folgende Informationen:

- Benutzername — Andern Sie den Namen, der den Benutzer identifiziert, der bis zu 31 Zeichen lang
sein kann.

o Engine ID — Wahlen Sie die Engine-ID aus, die zur Generierung von Authentifizierungs- und
Verschlisselungsschlisseln fir Nachrichten verwendet wird, und missen in der Verwaltungsdoméne
eindeutig sein. In den meisten Fallen sollten Sie Lokal wahlen. Wenn Sie eine nicht-
Standardkonfiguration haben, wahlen Sie Benutzerdefiniert aus. Ein weiteres Feld wird angezeigt, in
dem Sie die autoritative Engine-ID als Hexadezimalstring eingeben muissen, wobei eine gerade Anzahl
von Zeichen zwischen 10 und 32 Zeichen lang ist.

o Authentifizierungsdaten — Wahlen Sie ein Authentifizierungsprotokoll, das die Identitat der Benutzer
sicherstellt. Geben Sie dann ein Authentifizierungspasswort ein, das erforderlich ist, wenn das
Authentifizierungsprotokoll festgelegt oder geandert wird. Das Passwort muss zwischen 8 und 128
Zeichen lang sein.



o Datenschutzhinweise — Wahlen Sie ein Datenschutzprotokoll, das zur Verschllsselung der Inhalte
von Nachrichten verwendet wird. Geben Sie dann ein Datenschutzkennwort ein, das erforderlich ist,
wenn das Datenschutzprotokoll festgelegt oder geandert wird. Das Passwort muss zwischen 8 und 128
Zeichen lang sein.

Ergebnisse

Auf der Registerkarte SNMP der Seite Meldungen werden die aktualisierten Einstellungen angezeigt.

Fugen Sie Communities fur SNMPv2c-Traps hinzu

Sie kénnen bis zu 256 Community-Namen fur SNMPv2c-Traps hinzufigen.

Schritte

1.
2.

Wahlen Sie Menu:Einstellungen[Alarme].
Wahlen Sie die Registerkarte SNMP aus.

Die Trap-Ziele und Community-Namen werden in der Tabelle angezeigt.
Wahlen Sie * Communities Konfigurieren*.
Das Dialogfeld ,Communities konfigurieren® wird geoéffnet.

Wahlen Sie Weitere Community hinzufiigen.

5. Geben Sie den neuen Community-Namen ein und klicken Sie dann auf Speichern.

Ergebnisse

Der neue Community-Name wird auf der Registerkarte SNMP der Seite Meldungen angezeigt.

Benutzer fur SNMPv3-Traps hinzufugen

Sie kdnnen bis zu 256 Benutzer fur SNMPVv3-Traps hinzufugen.

Schritte

1.
2.

Wahlen Sie Menu:Einstellungen[Alarme].
Wahlen Sie die Registerkarte SNMP aus.

Die Trap-Ziele und Benutzernamen werden in der Tabelle angezeigt.
Wahlen Sie Benutzer Konfigurieren.
Das Dialogfeld SNMPv3-Benutzer konfigurieren wird geoffnet.

Wahlen Sie Hinzufiligen.

5. Geben Sie die folgenden Informationen ein, und klicken Sie dann auf Hinzufiligen.

- Benutzername — Geben Sie einen Namen ein, um den Benutzer zu identifizieren, der bis zu 31
Zeichen lang sein kann.

o Engine ID — Wahlen Sie die Engine-ID aus, die zur Generierung von Authentifizierungs- und
Verschlusselungsschlisseln fur Nachrichten verwendet wird, und missen in der Verwaltungsdomane
eindeutig sein. In den meisten Fallen sollten Sie Lokal wahlen. Wenn Sie eine nicht-
Standardkonfiguration haben, wahlen Sie Benutzerdefiniert aus. Ein weiteres Feld wird angezeigt, in



dem Sie die autoritative Engine-ID als Hexadezimalstring eingeben missen, wobei eine gerade Anzahl
von Zeichen zwischen 10 und 32 Zeichen lang ist.

o Authentifizierungsdaten — Wahlen Sie ein Authentifizierungsprotokoll, das die Identitat der Benutzer
sicherstellt. Geben Sie dann ein Authentifizierungspasswort ein, das erforderlich ist, wenn das
Authentifizierungsprotokoll festgelegt oder geéndert wird. Das Passwort muss zwischen 8 und 128
Zeichen lang sein.

o Datenschutzhinweise — Wahlen Sie ein Datenschutzprotokoll, das zur Verschlisselung der Inhalte
von Nachrichten verwendet wird. Geben Sie dann ein Datenschutzkennwort ein, das erforderlich ist,
wenn das Datenschutzprotokoll festgelegt oder geandert wird. Das Passwort muss zwischen 8 und 128
Zeichen lang sein.

Entfernen Sie Communities fur SNMPv2c-Traps

Sie kdnnen einen Community-Namen fur SNMPv2c-Traps entfernen.

Schritte

1.

Wahlen Sie Menu:Einstellungen[Alarme].

2. Wahlen Sie die Registerkarte SNMP aus.

Die Trap-Ziele und Community-Namen werden auf der Seite Alerts angezeigt.
Wahlen Sie * Communities Konfigurieren*.
Das Dialogfeld ,Communities konfigurieren* wird gedtffnet.

Wahlen Sie den Community-Namen aus, den Sie |I6schen méchten, und klicken Sie auf das Symbol
Entfernen (X) ganz rechts.

Wenn Trap-Ziele mit diesem Community-Namen verknUpft sind, werden im Dialogfeld Community
entfernen bestatigen die betroffenen Trap-Zieladressen angezeigt.

5. Bestatigen Sie den Vorgang, und klicken Sie dann auf Entfernen.

Ergebnisse

Der Community-Name und das zugehérige Trap-Ziel werden von der Seite Alerts entfernt.

Benutzer fur SNMPv3-Traps entfernen

Sie kdnnen einen Benutzer fur SNMPv3-Traps entfernen.

Schritte

1.
2.

Wahlen Sie Menu:Einstellungen[Alarme].
Wahlen Sie die Registerkarte SNMP aus.

Die Trap-Ziele und Benutzernamen werden auf der Seite Meldungen angezeigt.
Wahlen Sie Benutzer Konfigurieren.
Das Dialogfeld SNMPv3-Benutzer konfigurieren wird geoffnet.

Wahlen Sie den Benutzernamen aus, den Sie |Idschen mochten, und klicken Sie dann auf Loschen.



5. Bestatigen Sie den Vorgang, und klicken Sie dann auf Loschen.

Ergebnisse
Der Benutzername und das zugehorige Trap-Ziel werden von der Seite Warnungen entfernt.

Loschen von Trap-Zielen

Sie kdnnen eine Trap-Zieladresse |0schen, sodass der Event-Monitor des Speicherarrays
keine SNMP-Traps mehr an diese Adresse sendet.

Schritte
1. Wahlen Sie MenU:Einstellungen[Alarme].

2. Wabhlen Sie die Registerkarte SNMP aus.
Die Trap-Zieladressen werden in der Tabelle angezeigt.

3. Wahlen Sie ein Trap-Ziel aus, und klicken Sie dann rechts oben auf der Seite auf Loschen.

4. Bestatigen Sie den Vorgang, und klicken Sie dann auf Loschen.

Die Zieladresse wird nicht mehr auf der Seite ,Meldungen angezeigt.

Ergebnisse
Das gel6schte Trap-Ziel empfangt keine SNMP-Traps mehr vom Event-Monitor des Speicherarrays.
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