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Verwenden Sie Array-Zertifikate

Importieren Sie Zertifikate für Arrays

Bei Bedarf können Zertifikate für die Speicher-Arrays importiert werden, sodass sie sich
mit dem System authentifizieren können, das Unified Manager hostet. Zertifikate können
von einer Zertifizierungsstelle (CA) signiert oder selbst signiert werden.

Bevor Sie beginnen

• Sie müssen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthält. Andernfalls werden keine Zertifikatfunktionen angezeigt.

• Wenn Sie vertrauenswürdige Zertifikate importieren, müssen die Zertifikate für die Speicher-Array-
Controller mit System Manager importiert werden.

Schritte

1. Wählen Sie Zertifikatverwaltung.

2. Wählen Sie die Registerkarte * Trusted* aus.

Auf dieser Seite werden alle Zertifikate angezeigt, die für die Speicher-Arrays gemeldet wurden.

3. Wählen Sie entweder Menü:Import[Certificates], um ein CA-Zertifikat oder Menü zu
importieren:Importieren[Self-signierte Speicher-Array-Zertifikate], um ein selbstsigniertes Zertifikat zu
importieren.

Um die Ansicht einzuschränken, können Sie das Filterfeld Zertifikate anzeigen verwenden, das… ist,
oder Sie können die Zertifikatzeilen sortieren, indem Sie auf eine der Spaltenüberschrift klicken.

4. Wählen Sie im Dialogfeld das Zertifikat aus und klicken Sie dann auf Import.

Das Zertifikat wird hochgeladen und validiert.

Vertrauenswürdige Zertifikate löschen

Sie können ein oder mehrere nicht mehr benötigte Zertifikate löschen, z. B. ein
abgelaufenes Zertifikat.

Bevor Sie beginnen

Importieren Sie das neue Zertifikat, bevor Sie das alte löschen.

Beachten Sie, dass das Löschen eines Root- oder Zwischenzertifikats mehrere Speicher-Arrays
beeinflussen kann, da diese Arrays dieselben Zertifikatdateien gemeinsam nutzen können.

Schritte

1. Wählen Sie Zertifikatverwaltung.

2. Wählen Sie die Registerkarte * Trusted* aus.

3. Wählen Sie ein oder mehrere Zertifikate in der Tabelle aus, und klicken Sie dann auf Löschen.
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Die Funktion Löschen steht für vorinstallierte Zertifikate nicht zur Verfügung.

Das Dialogfeld Vertrauenswürdiges Zertifikat bestätigen wird geöffnet.

4. Bestätigen Sie den Löschvorgang, und klicken Sie dann auf Löschen.

Das Zertifikat wird aus der Tabelle entfernt.

Lösen Sie nicht vertrauenswürdige Zertifikate

Nicht vertrauenswürdige Zertifikate treten auf, wenn ein Speicher-Array versucht, eine
sichere Verbindung zu Unified Manager herzustellen, die Verbindung jedoch nicht als
sicher bestätigt werden kann.

Auf der Zertifikatsseite können Sie nicht vertrauenswürdige Zertifikate auflösen, indem Sie ein selbstsigniertes
Zertifikat aus dem Speicher-Array importieren oder ein Zertifikat der Zertifizierungsstelle importieren, das von
einem vertrauenswürdigen Dritten ausgestellt wurde.

Bevor Sie beginnen

• Sie müssen mit einem Benutzerprofil angemeldet sein, das die Berechtigungen für den
Sicherheitsadministrator enthält.

• Wenn Sie ein von einer Zertifizierungsstelle signiertes Zertifikat importieren möchten:

◦ Sie haben für jeden Controller im Speicher-Array eine Zertifikatsignierungsanforderung (.CSR-Datei)
generiert und an die CA gesendet.

◦ Die CA hat vertrauenswürdige Zertifikatdateien zurückgegeben.

◦ Die Zertifikatdateien sind auf Ihrem lokalen System verfügbar.

Über diese Aufgabe

Möglicherweise müssen Sie zusätzliche vertrauenswürdige CA-Zertifikate installieren, wenn eine der folgenden
Optionen zutrifft:

• Sie haben kürzlich ein Speicher-Array hinzugefügt.

• Ein oder beide Zertifikate sind abgelaufen.

• Ein oder beide Zertifikate werden widerrufen.

• Ein oder beide Zertifikate fehlen ein Stammzertifikat oder ein Zwischenzertifikat.

Schritte

1. Wählen Sie Zertifikatverwaltung.

2. Wählen Sie die Registerkarte * Trusted* aus.

Auf dieser Seite werden alle Zertifikate angezeigt, die für die Speicher-Arrays gemeldet wurden.

3. Wählen Sie entweder Menü:Import[Certificates], um ein CA-Zertifikat oder Menü zu
importieren:Importieren[Self-signierte Speicher-Array-Zertifikate], um ein selbstsigniertes Zertifikat zu
importieren.

Um die Ansicht einzuschränken, können Sie das Filterfeld Zertifikate anzeigen verwenden, das… ist,
oder Sie können die Zertifikatzeilen sortieren, indem Sie auf eine der Spaltenüberschrift klicken.
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4. Wählen Sie im Dialogfeld das Zertifikat aus und klicken Sie dann auf Import.

Das Zertifikat wird hochgeladen und validiert.
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