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Managen Sie AutoSupport

Übersicht über die Funktionen von AutoSupport

Die AutoSupport Funktion überwacht den Zustand eines Storage Arrays und sendet
automatische Aussendungen an den technischen Support.

Der technische Support nutzt die AutoSupport-Daten aktiv, um die Diagnose und Lösung von
Kundenproblemen zu beschleunigen und proaktiv potenzielle Probleme zu erkennen und zu vermeiden.

AutoSupport-Daten enthalten Informationen zu Konfiguration, Status, Performance- und Systemereignissen
eines Storage-Arrays. Die AutoSupport-Daten enthalten keine Benutzerdaten. Dispatches können sofort oder
nach Zeitplan (täglich und wöchentlich) versendet werden.

Die wichtigsten Vorteile

Zu den wichtigsten Vorteilen der AutoSupport Funktion zählen:

• Schnellere Fallbearbeitung

• Schnelleres Management von Zwischenfällen durch ausgereiftes Monitoring

• Automatisierte Berichterstellung nach Zeitplan sowie automatisierte Berichterstellung zu kritischen
Ereignissen

• Automatische Anforderungen zum Austausch von Hardware für ausgewählte Komponenten, z. B.
Laufwerke

• Nicht in das System eingreifende Warnungen, die Sie über Probleme informieren und Informationen für
technischen Support bereitstellen, damit diese Korrekturmaßnahmen ergreifen können

• AutoSupport Analyse-Tools, die Patches überwachen, um bekannte Konfigurationsprobleme zu erkennen

Einzelne AutoSupport Funktionen

Die AutoSupport Funktion besteht aus drei separaten Funktionen, die separat aktiviert werden können.

• Basic AutoSupport — ermöglicht Ihrem Speicherarray die automatische Erfassung und Übermittlung von
Daten an den technischen Support.

• AutoSupport OnDemand — ermöglicht technischen Support, bei Bedarf eine erneute Übertragung eines
früheren AutoSupport Dispatch zur Fehlerbehebung anzufordern. Sämtliche Übertragungen werden vom
Storage Array aus initiiert, nicht vom AutoSupport Server. Das Storage Array überprüft in regelmäßigen
Abständen mit dem AutoSupport Server, um zu ermitteln, ob es noch ausstehende
Neuübertragungsanfragen gibt und entsprechend darauf reagiert.

• Ferndiagnose — ermöglicht technischen Support, bei Bedarf einen neuen, aktuellen AutoSupport-
Dispatch zur Fehlerbehebung anzufordern. Sämtliche Übertragungen werden vom Storage Array aus
initiiert, nicht vom AutoSupport Server. Das Storage-Array überprüft in regelmäßigen Abständen mit dem
AutoSupport Server, um zu ermitteln, ob ausstehende neue Anfragen zu bestehen und entsprechend
darauf zu reagieren.

Unterschied zwischen AutoSupport und Erfassung von Supportdaten

Im Speicher-Array gibt es zwei Methoden zum Erfassen von Supportdaten:
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• AutoSupport Feature — Daten werden automatisch erfasst.

• Support-Datenoption sammeln — Daten müssen gesammelt und manuell gesendet werden.

Die AutoSupport Funktion ist benutzerfreundlicher, da Daten automatisch erfasst und gesendet werden.
AutoSupport Daten können proaktiv eingesetzt werden, um Probleme vorzubeugen, bevor sie entstehen. Die
AutoSupport Funktion beschleunigt die Fehlerbehebung, da der technische Support bereits auf die Daten
zugreifen kann. Aus diesen Gründen ist die AutoSupport-Funktion die bevorzugte Datenerfassungsmethode.

Workflow für die AutoSupport Funktion

Sie konfigurieren in System Manager die AutoSupport-Funktion, indem Sie die folgenden
Schritte ausführen.

Aktivieren oder Deaktivieren von AutoSupport Funktionen

Sie aktivieren die AutoSupport-Funktion und die einzelnen AutoSupport-Funktionen
während der Ersteinrichtung oder Sie können sie später aktivieren oder deaktivieren.

Bevor Sie beginnen

Wenn Sie AutoSupport OnDemand oder Remote-Diagnose aktivieren möchten, muss die AutoSupport-
Bereitstellungsmethode auf HTTPS gesetzt werden.

Über diese Aufgabe

Sie können die AutoSupport-Funktion jederzeit deaktivieren, jedoch wird dringend empfohlen, sie aktiviert zu
lassen. Wenn Sie die AutoSupport-Funktion aktivieren, kann die Problembestimmung und -Behebung bei
Problemen mit Ihrem Storage Array erheblich beschleunigt werden.

Die AutoSupport Funktion besteht aus drei separaten Funktionen, die separat aktiviert werden können.

• Basic AutoSupport — ermöglicht Ihrem Speicherarray die automatische Erfassung und Übermittlung von
Daten an den technischen Support.

• AutoSupport OnDemand — ermöglicht technischen Support, bei Bedarf eine erneute Übertragung eines
früheren AutoSupport Dispatch zur Fehlerbehebung anzufordern. Sämtliche Übertragungen werden vom
Storage Array aus initiiert, nicht vom AutoSupport Server. Das Storage Array überprüft in regelmäßigen
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Abständen mit dem AutoSupport Server, um zu ermitteln, ob es noch ausstehende
Neuübertragungsanfragen gibt und entsprechend darauf reagiert.

• Ferndiagnose — ermöglicht technischen Support, bei Bedarf einen neuen, aktuellen AutoSupport-
Dispatch zur Fehlerbehebung anzufordern. Sämtliche Übertragungen werden vom Storage Array aus
initiiert, nicht vom AutoSupport Server. Das Storage-Array überprüft in regelmäßigen Abständen mit dem
AutoSupport Server, um zu ermitteln, ob ausstehende neue Anfragen zu bestehen und entsprechend
darauf zu reagieren.

Schritte

1. Wählen Sie MENU:Support[Support Center > AutoSupport].

2. Wählen Sie AutoSupport-Funktionen aktivieren/deaktivieren.

3. Aktivieren Sie die Kontrollkästchen neben den AutoSupport-Funktionen, die Sie aktivieren möchten.

Die Features hängen voneinander ab, wie durch die Einzüge der Elemente im Dialogfeld angegeben.
Beispielsweise müssen Sie AutoSupport OnDemand aktivieren, bevor Sie die Remote-Diagnose aktivieren
können.

4. Klicken Sie Auf Speichern.

Wenn Sie AutoSupport deaktivieren, wird auf der Startseite eine Benachrichtigung angezeigt. Sie können
die Benachrichtigung verwerfen, indem Sie auf Ignorieren klicken.

Konfigurieren der AutoSupport-Bereitstellungsmethode

Die AutoSupport-Funktion unterstützt die HTTPS-, HTTP- und SMTP-Protokolle zum
Bereitstellen von Patches für den technischen Support.

Bevor Sie beginnen

• Die AutoSupport-Funktion muss aktiviert sein. Sie sehen, ob die Funktion auf der Seite AutoSupport
aktiviert ist.

• Ein DNS-Server muss in Ihrem Netzwerk installiert und konfiguriert sein. Die DNS-Server-Adresse muss in
System Manager konfiguriert sein (diese Aufgabe ist auf der Seite Hardware verfügbar).

Über diese Aufgabe

Überprüfen Sie die verschiedenen Protokolle:

• HTTPS — ermöglicht Ihnen die direkte Verbindung mit dem Ziel-technischen Support-Server über HTTPS.
Wenn Sie AutoSupport OnDemand oder Remote-Diagnose aktivieren möchten, muss die AutoSupport-
Bereitstellungsmethode auf HTTPS gesetzt werden.

• HTTP — ermöglicht Ihnen die direkte Verbindung mit dem Ziel-technischen Support-Server über HTTP.

• E-Mail — ermöglicht Ihnen, einen E-Mail-Server als Liefermethode für das Senden von AutoSupport-
Entsendungen zu verwenden.

Unterschiede zwischen den HTTPS/HTTP- und E-Mail-Methoden. Die E-Mail-
Bereitstellungsmethode, die SMTP verwendet, hat einige wichtige Unterschiede zu den HTTPS-
und HTTP-Bereitstellungsmethoden. Erstens ist die Größe der Dispatches für die E-Mail-
Methode auf 5 MB begrenzt, was bedeutet, dass einige ASUP Datensammlungen nicht
versendet werden. Zweitens ist die Funktion AutoSupport OnDemand nur für HTPP- und
HTTPS-Methoden verfügbar.
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Schritte

1. Wählen Sie MENU:Support[Support Center > AutoSupport].

2. Wählen Sie AutoSupport-Bereitstellungsmethode konfigurieren.

Es wird ein Dialogfeld angezeigt, in dem die Versandmethoden aufgeführt sind.

3. Wählen Sie die gewünschte Liefermethode aus, und wählen Sie dann die Parameter für diese
Bereitstellungsmethode aus. Führen Sie einen der folgenden Schritte aus:

◦ Wenn Sie HTTPS oder HTTP ausgewählt haben, wählen Sie einen der folgenden
Bereitstellungsparameter aus:

▪ Direkt — dieser Lieferparameter ist die Standardauswahl. Wenn Sie diese Option auswählen,
können Sie mithilfe des HTTPS- oder HTTP-Protokolls direkt eine Verbindung zum technischen
Zielsystem herstellen.

▪ Über Proxy Server — mit dieser Option können Sie die HTTP Proxy-Serverdetails angeben, die für
die Verbindung mit dem technischen Zielunterstützungssystem erforderlich sind. Sie müssen die
Host-Adresse und die Portnummer angeben. Sie müssen jedoch nur die Details zur Host-
Authentifizierung (Benutzername und Passwort) eingeben, falls erforderlich.

▪ Über Proxy Auto-Configuration Script (PAC) — Geben Sie den Speicherort einer PAC-
Skriptdatei (Proxy Auto-Configuration) an. Mit einer PAC-Datei kann das System automatisch den
entsprechenden Proxyserver auswählen, um eine Verbindung mit dem technischen
Zielunterstützungssystem herzustellen.

◦ Wenn Sie E-Mail ausgewählt haben, geben Sie die folgenden Informationen ein:

▪ Die E-Mail-Server-Adresse als vollständig qualifizierter Domain-Name, IPv4-Adresse oder IPv6-
Adresse.

▪ Die E-Mail-Adresse, die im Feld „von“ der AutoSupport-Entsendmail angezeigt wird.

▪ Optional; wenn Sie einen Konfigurationstest durchführen möchten: Die E-Mail-Adresse, an
der eine Bestätigung gesendet wird, wenn das AutoSupport-System den Testversand erhält.

▪ Wenn Sie Nachrichten verschlüsseln möchten, wählen Sie SMTPS oder STARTTLS für den
Verschlüsselungstyp aus, und wählen Sie dann die Portnummer für verschlüsselte Nachrichten
aus. Wählen Sie andernfalls * Keine*.

▪ Geben Sie bei Bedarf einen Benutzernamen und ein Kennwort für die Authentifizierung mit dem
ausgehenden Absender und dem E-Mail-Server ein.

4. Wenn Sie über eine Firewall verfügen, die die Zustellung dieser ASUP-Entsendungen blockiert, fügen Sie
den folgenden URL zu Ihrer Whitelist hinzu: https://support.netapp.com/put/AsupPut/

5. Klicken Sie auf Testkonfiguration, um die Verbindung zum Server des technischen Supports mit den
angegebenen Lieferparametern zu testen. Wenn Sie die AutoSupport On-Demand-Funktion aktiviert
haben, testet das System auch die Verbindung für die AutoSupport OnDemand-Entsendungsbereitstellung.

Wenn der Konfigurationstest fehlschlägt, überprüfen Sie Ihre Konfigurationseinstellungen, und führen Sie
den Test erneut aus. Wenden Sie sich an den technischen Support, wenn der Test weiterhin fehlschlägt.

6. Klicken Sie Auf Speichern.

Planen Sie AutoSupport-Entsendungen

System Manager erstellt automatisch einen Standardzeitplan für den AutoSupport-
Entsendungen. Wenn Sie es bevorzugen, können Sie Ihren eigenen Zeitplan angeben.
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Bevor Sie beginnen

Die AutoSupport-Funktion muss aktiviert sein. Sie sehen, ob die Funktion auf der Seite AutoSupport aktiviert
ist.

Über diese Aufgabe

• Tageszeit — tägliche Dispatches werden täglich im von Ihnen angegebenen Zeitraum gesammelt und
gesendet. System Manager wählt eine Zufallszeit während des Bereichs aus. Alle Zeiten werden in
Coordinated Universal Time (UTC) angegeben, was sich von der lokalen Zeit des Speicherarrays
unterscheiden kann. Sie müssen die lokale Zeit Ihres Speicher-Arrays in UTC konvertieren.

• Wochentag — wöchentliche Entsendungen werden gesammelt und einmal pro Woche versendet. System
Manager wählt einen Tag nach dem Zufallsprinzip aus den von Ihnen angegebenen Tagen aus.
Deaktivieren Sie alle Tage, an denen keine wöchentliche Entsendung erfolgen soll. System Manager wählt
einen Tag nach dem Zulassen aus.

• Wöchentliche Zeit — wöchentliche Entsendungen werden einmal pro Woche in dem von Ihnen
angegebenen Zeitraum gesammelt und versendet. System Manager wählt eine Zufallszeit während des
Bereichs aus. Alle Zeiten werden in Coordinated Universal Time (UTC) angegeben, was sich von der
lokalen Zeit des Speicherarrays unterscheiden kann. Sie müssen die lokale Zeit Ihres Speicher-Arrays in
UTC konvertieren.

Schritte

1. Wählen Sie MENU:Support[Support Center > AutoSupport].

2. Wählen Sie AutoSupport-Entsendungen planen.

Der Assistent AutoSupport-Entsendungen planen wird angezeigt.

3. Befolgen Sie die Schritte im Assistenten.

Senden Sie AutoSupport-Patches

Mit System Manager können Sie AutoSupport-Patches an den technischen Support
senden, ohne auf einen geplanten Versand warten zu müssen.

Bevor Sie beginnen

Die AutoSupport-Funktion muss aktiviert sein. Sie sehen, ob die Funktion auf der Seite AutoSupport aktiviert
ist.

Über diese Aufgabe

Dieser Vorgang erfasst Support-Daten und sendet sie automatisch an den technischen Support, damit
Probleme behoben werden können.

Schritte

1. Wählen Sie MENU:Support[Support Center > AutoSupport].

2. Wählen Sie AutoSupport Entsendung senden.

Das Dialogfeld Entsendung von AutoSupport senden wird angezeigt.

3. Bestätigen Sie den Vorgang, indem Sie Senden wählen.
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Anzeigen des AutoSupport-Status

Auf der Seite AutoSupport erfahren Sie, ob die AutoSupport-Funktion und die einzelnen
AutoSupport-Funktionen derzeit aktiviert sind.

Schritte

1. Wählen Sie MENU:Support[Support Center > AutoSupport].

2. Sehen Sie sich rechts auf der Seite unterhalb der Registerkarten an, um zu erfahren, ob die AutoSupport-
Basisfunktion aktiviert ist.

3. Bewegen Sie den Mauszeiger über das Fragezeichen, um zu sehen, ob einzelne AutoSupport-Funktionen
aktiviert sind.

Zeigen Sie das AutoSupport-Protokoll an

Das AutoSupport-Protokoll enthält Informationen zum Status, zum Versandverlauf und zu
Fehlern, die bei der Lieferung von AutoSupport-Entsendungen auftreten.

Über diese Aufgabe

Es können mehrere Protokolldateien vorhanden sein. Wenn die aktuelle Protokolldatei 200 KB erreicht, wird
sie archiviert und eine neue Protokolldatei erstellt. Der Name der archivierten Protokolldatei ist
ASUPMessages.n, wobei n eine Ganzzahl zwischen 1 und 9 ist. Wenn mehrere Protokolldateien vorhanden
sind, können Sie das aktuellste Protokoll oder ein vorheriges Protokoll anzeigen.

• Aktueller Log — zeigt eine Liste der neuesten aufgezeichneten Ereignisse an.

• Archived Log — zeigt eine Liste früherer Ereignisse an.

Schritte

1. Wählen Sie MENU:Support[Support Center > AutoSupport].

2. Wählen Sie AutoSupport-Protokoll anzeigen.

Es wird ein Dialogfeld angezeigt, in dem das aktuelle AutoSupport-Protokoll aufgelistet wird.

3. Wenn Sie frühere AutoSupport-Protokolle sehen möchten, wählen Sie das Optionsfeld archiviert und
wählen Sie dann ein Protokoll aus der Dropdown-Liste AutoSupport-Protokoll auswählen aus.

Die Option „archiviert“ wird nur angezeigt, wenn auf dem Speicher-Array archivierte Protokolle vorhanden
sind.

Das ausgewählte AutoSupport-Protokoll wird im Dialogfeld angezeigt.

4. Optional: um das AutoSupport-Protokoll zu durchsuchen, geben Sie einen Begriff in das Feld Suchen ein
und klicken auf Suchen.

Klicken Sie erneut auf Suchen, um nach weiteren Vorkommen des Begriffs zu suchen.

Fenster AutoSupport-Wartung aktivieren

Aktivieren Sie das AutoSupport-Wartungsfenster, um die automatische Ticketerstellung
bei Fehlerereignissen zu unterdrücken. Im normalen Betriebsmodus eröffnet das Storage
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Array über AutoSupport einen Support-Fall, wenn ein Problem auftritt.

Schritte

1. Wählen Sie MENU:Support[Support Center > AutoSupport].

2. Wählen Sie Fenster AutoSupport-Wartung aktivieren.

3. Geben Sie die E-Mail-Adresse ein, um eine Bestätigung zu erhalten, dass das Wartungsfenster bearbeitet
wurde.

Je nach Konfiguration können Sie bis zu fünf E-Mail-Adressen eingeben. Wenn Sie mehr als eine Adresse
hinzufügen möchten, wählen Sie Weitere E-Mail hinzufügen, um ein anderes Feld zu öffnen.

4. Geben Sie die Dauer (in Stunden) an, um das Wartungsfenster zu aktivieren.

Die maximal unterstützte Dauer beträgt 72 Stunden.

5. Klicken Sie Auf Ja.

Die automatische Erstellung von AutoSupport-Tickets bei Fehlerereignissen wird vorübergehend für das
angegebene Zeitfenster unterbunden.

Nachdem Sie fertig sind

Das Wartungsfenster beginnt erst, wenn die Anfrage des Storage-Arrays von den AutoSupport-Servern
verarbeitet wird. Warten Sie, bis Sie eine Bestätigungs-E-Mail erhalten haben, bevor Sie Wartungsarbeiten an
Ihrem Speicher-Array durchführen.

Deaktivieren Sie das AutoSupport-Wartungsfenster

Deaktivieren Sie das AutoSupport-Wartungsfenster, um die automatische Erstellung von
Tickets bei Fehlerereignissen zu ermöglichen. Wenn das AutoSupport-Wartungsfenster
deaktiviert ist, öffnet das Storage-Array AutoSupport im Falle eines Problems einen
Support-Fall.

Schritte

1. Wählen Sie MENU:Support[Support Center > AutoSupport].

2. Wählen Sie * Fenster AutoSupport-Wartung deaktivieren*.

3. Geben Sie die E-Mail-Adresse ein, um eine Bestätigung zu erhalten, dass die Anfrage zum Deaktivieren
des Wartungsfensters bearbeitet wurde.

Je nach Konfiguration können Sie bis zu fünf E-Mail-Adressen eingeben. Wenn Sie mehr als eine Adresse
hinzufügen möchten, wählen Sie Weitere E-Mail hinzufügen, um ein anderes Feld zu öffnen.

4. Klicken Sie Auf Ja.

Die automatische Erstellung von AutoSupport Tickets bei Fehlerereignissen ist aktiviert.

Nachdem Sie fertig sind

Das Wartungsfenster wird erst enden, wenn die Anfrage des Storage-Arrays von den AutoSupport-Servern
bearbeitet wurde. Warten Sie, bis Sie eine Bestätigungs-E-Mail erhalten haben, bevor Sie fortfahren.
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