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Management mehrerer Arrays mit SANtricity
Unified Manager 6

Hauptschnittstelle

Ubersicht liber die SANtricity Unified Manager Schnittstelle

SANTtricity Unified Manager ist eine webbasierte Schnittstelle, mit der Sie mehrere
Storage Arrays in einer Ansicht managen kdnnen.

Hauptseite

Wenn Sie sich bei Unified Manager anmelden, 6ffnet sich die Hauptseite zu Verwalten - Alle. Auf dieser Seite
kénnen Sie eine Liste der erkannten Speicher-Arrays in Ihrem Netzwerk durchblattern, ihren Status anzeigen
und Vorgange auf einem einzelnen Array oder einer Gruppe von Arrays durchflhren.

Navigationsleiste rechts in der Seitenleiste

Die Funktionen von Unified Manager kdnnen Uber die Navigationsleiste in der Seitenleiste aufgerufen werden.

Werden Beschreibung

Managen Erkennung von Speicher-Arrays im Netzwerk, Starten von SANTtricity System
Manager fur ein Array, Importieren von Einstellungen von einem Array in mehrere
Arrays und Verwalten von Array-Gruppen Aktivieren Sie die Kontrollkastchen
neben den Array-Namen, um Vorgange flr sie auszufiihren, z. B. das Importieren
von Einstellungen und das Erstellen von Array-Gruppen. Die Ellipsen am Ende
jeder Zeile bieten ein Inline-Menu fir Operationen auf einem einzelnen Array, wie
z. B. Umbenennen.

Betrieb Zeigen Sie den Fortschritt von Batch-Operationen an, z. B. den Import von
Einstellungen von einem Array in ein anderes.

@ Einige Vorgange sind nicht verfligbar, wenn ein Speicherarray
einen nicht optimalen Status hat.

Zertifikatmanagement Verwalten von Zertifikaten zur Authentifizierung zwischen Browsern und Clients.
Zugriffsmanagement Einrichtung der Benutzerauthentifizierung fir die Unified Manager Schnittstelle
Support Optionen flr technischen Support, Ressourcen und Ansprechpartner

Schnittstelleneinstellungen und Hilfe

Oben rechts in der Benutzeroberflache kénnen Sie auf die Hilfe und andere Dokumentation zugreifen. Sie
kénnen auch auf Verwaltungsoptionen zugreifen, die tGber das Dropdown-Menu neben lhrem Anmeldenamen
verflgbar sind.



Benutzeranmeldungen und Passworter

Der aktuelle Benutzer, der am System angemeldet ist, wird oben rechts auf der Schnittstelle angezeigt.
Weitere Informationen zu Benutzern und Kennwortern finden Sie unter:

» "Legen Sie den Schutz des Admin-Passworts fest"
+ "Andern Sie das Admin-Passwort"
» "Passworter fur lokale Benutzerprofile andern”

Unterstutzte Browser

Auf SANtricity Unified Manager kann Uber verschiedene Browsertypen zugegriffen
werden.

Die folgenden Browser und Versionen werden unterstitzt.

Browser Mindestversion
Google Chrome 89
Mozilla Firefox 80
Safari 14
Microsoft Edge 90
@ Der Web Services Proxy muss installiert und fir den Browser verfiigbar sein.

Legen Sie den Schutz des Admin-Passworts fest

Sie mussen SANTtricity Unified Manager mit einem Administratorkennwort konfigurieren,

um ihn vor unbefugtem Zugriff zu schitzen.

Admin-Passwort und Benutzerprofile

Wenn Sie Unified Manager zum ersten Mal starten, werden Sie aufgefordert, ein Administratorpasswort

festzulegen. Jeder Benutzer mit dem Admin-Passwort kann Konfigurationsanderungen an den Speicher-Arrays

vornehmen.

Zusatzlich zum Admin-Passwort enthalt die Unified Manager-Schnittstelle vorkonfigurierte Benutzerprofile mit

einer oder mehreren Rollen, die ihnen zugeordnet sind. Weitere Informationen finden Sie unter
"Funktionsweise von Access Management".

Die Benutzer und Zuordnungen kdnnen nicht geandert werden. Es kdnnen nur Passworter geandert werden.

Informationen zum Andern von Passwértern finden Sie unter:

+ "Andern Sie das Admin-Passwort"

» "Passworter fir lokale Benutzerprofile andern”



Session-Timeouts

Die Software fordert Sie zur Eingabe des Passworts nur einmal wahrend einer einzigen Verwaltungssitzung
auf. Eine Sitzung lauft nach 30 Minuten Inaktivitat standardmaRig aus. Zu diesem Zeitpunkt miissen Sie das
Passwort erneut eingeben. Wenn ein anderer Benutzer von einem anderen Management-Client auf die
Software zugreift und das Passwort wahrend der Sitzung andert, werden Sie beim nachsten Versuch eines
Konfigurationsvorgangs oder einer Ansicht aufgefordert, ein Passwort einzugeben.

Aus Sicherheitsgriinden kdnnen Sie versuchen, ein Passwort nur fiinf Mal einzugeben, bevor die Software den
Status ,Sperre” eingibt. In diesem Zustand lehnt die Software nachfolgende Passwortversuche ab. Sie missen
10 Minuten warten, um den Status ,Normal“ zuriickzusetzen, bevor Sie erneut versuchen, ein Passwort
einzugeben.

Sie kénnen Sitzungszeitausfalle anpassen oder Sitzungszeitausfalle komplett deaktivieren. Weitere
Informationen finden Sie unter "Verwalten von Sitzungszeitungen".

Andern Sie das Admin-Passwort

Sie kdnnen das Admin-Passwort andern, das fur den Zugriff auf SANtricity Unified
Manager verwendet wird.

Bevor Sie beginnen

» Sie missen als lokaler Administrator angemeldet sein, der Root-Admin-Berechtigungen enthalt.

» Sie mussen das aktuelle Admin-Passwort kennen.

Uber diese Aufgabe
Beachten Sie bei der Auswahl eines Passworts die folgenden Richtlinien:

» Bei Passwortern wird die GroRR-/Kleinschreibung bericksichtigt.

* Nachgestellte Leerzeichen werden nicht aus Kennwortern entfernt, wenn sie gesetzt sind. Achten Sie
darauf, Leerzeichen einzugeben, wenn diese im Passwort enthalten waren.

* Um die Sicherheit zu erhdhen, verwenden Sie mindestens 15 alphanumerische Zeichen, und andern Sie
das Passwort haufig.

Schritte
1. Wahlen Sie MenU:Einstellungen[Zugriffsverwaltung].

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.

3. Wahlen Sie den admin-Benutzer aus der Tabelle aus.
Die Schaltflache Kennwort &ndern steht zur Verfiigung.
4. Wahlen Sie Passwort Andern.
Das Dialogfeld Kennwort andern wird geoffnet.

5. Wenn flr lokale Benutzerpassworter keine Mindestkennwortlange festgelegt ist, aktivieren Sie das
Kontrollkdstchen, damit der Benutzer ein Kennwort fur den Zugriff auf das System eingeben muss.
6. Geben Sie das neue Passwort in die beiden Felder ein.

7. Geben Sie Ihr lokales Administratorpasswort ein, um diesen Vorgang zu bestatigen, und klicken Sie dann
auf Andern.



Verwalten von Sitzungszeitungen

Sie kdnnen Timeouts fur SANtricity Unified Manager konfigurieren, sodass Benutzer
inaktive Sitzungen nach einer bestimmten Zeit getrennt werden.

Uber diese Aufgabe

StandardmaRig betragt das Sitzungszeitlimit fir Unified Manager 30 Minuten. Sie kdnnen diese Zeit anpassen
oder Sitzungszeitausfalle ganz deaktivieren.

Wenn Access Management unter Verwendung der in das Array integrierten SAML-Funktionen

@ (Security Assertion Markup Language) konfiguriert wird, kann es zu einer
Sitzungszeitiiberschreitung kommen, wenn die SSO-Sitzung des Benutzers die maximale
Grenze erreicht. Dies kann vor dem Timeout der System Manager-Sitzung auftreten.

Schritte
1. Wahlen Sie in der Menlleiste den Dropdown-Pfeil neben lhrem Benutzernamen aus.

2. Wahlen Sie Zeitiiberschreitung der Sitzung aktivieren/deaktivieren.
Das Dialogfeld ,Session-Timeout aktivieren/deaktivieren® wird geétffnet.
3. Verwenden Sie die Spinner-Regler, um die Zeit in Minuten zu erhéhen oder zu verringern.

Die minimale Zeittiberschreitung, die Sie einstellen kdnnen, betragt 15 Minuten.

@ Deaktivieren Sie zum Deaktivieren der Sitzungszeitzeiten das Kontrollkastchen Zeitdauer
festlegen....

4. Klicken Sie Auf Speichern.

Storage-Arrays durchfuhrt

Ubersicht iiber die Bestandsaufnahme

Zum Managen von Storage-Ressourcen mussen Sie zuerst die Storage-Arrays im
Netzwerk erkennen.

Wie entdecke ich Arrays?

Verwenden Sie die Seite Hinzufugen/Entdecken, um die zu verwaltenden Speicher-Arrays im Netzwerk lhres
Unternehmens zu suchen und hinzuzufiigen. Sie konnen mehrere Arrays ermitteln oder ein einziges Array
erkennen. Dazu geben Sie Netzwerk-IP-Adressen ein, und Unified Manager versucht dann individuelle
Verbindungen zu jeder IP-Adresse in diesem Bereich.

Weitere Informationen:

+ "Uberlegungen bei der Array-Ermittlung”
» "Erkennung mehrerer Storage-Arrays"

* "Erkennen Sie ein einzelnes Array"



Wie managt ich Arrays?

Nachdem Sie Arrays entdeckt haben, gehen Sie zur Seite Verwalten - Alle. Auf dieser Seite konnen Sie eine
Liste der erkannten Speicher-Arrays in Inrem Netzwerk durchblattern, ihren Status anzeigen und Vorgange auf
einem einzelnen Array oder einer Gruppe von Arrays durchflhren.

Wenn Sie ein einzelnes Array verwalten mdchten, kdnnen Sie es auswahlen und System Manager 6ffnen.
Weitere Informationen:

« "Uberlegungen fiir den Zugriff auf System Manager"
+ "Management eines individuellen Storage Arrays"

* "Anzeigen des Status des Speicherarrays"

Konzepte

Uberlegungen bei der Array-Ermittlung

Bevor SANTtricity Unified Manager Storage-Ressourcen anzeigen und verwalten kann,
muss er die Storage-Arrays ermitteln, die Sie im Netzwerk |hres Unternehmens managen
mochten. Sie kdbnnen mehrere Arrays ermitteln oder ein einziges Array erkennen.

Erkennung mehrerer Storage-Arrays

Wenn Sie mehrere Arrays ermitteln moéchten, geben Sie einen Netzwerk-IP-Adressbereich ein, und Unified
Manager versucht dann individuelle Verbindungen zu jeder IP-Adresse in diesem Bereich. Jedes erfolgreich
erreichte Speicher-Array wird auf der Seite ,Entdecken” angezeigt und kann Ihrer Management-Doméane
hinzugefugt werden.

Erkennen eines einzelnen Speicher-Arrays

Wenn Sie ein einzelnes Array ermitteln mdchten, geben Sie fir einen der Controller im Speicher-Array die
einzelne IP-Adresse ein, und das individuelle Speicher-Array wird hinzugeftigt.

Unified Manager erkennt und zeigt nur die einzelne IP-Adresse oder IP-Adresse innerhalb eines
dem Controller zugewiesenen Bereichs an. Wenn diesen Controllern alternative Controller oder

@ IP-Adressen zugewiesen sind, die aul3erhalb dieser einzelnen IP-Adresse oder des IP-
Adressbereichs liegen, werden sie von Unified Manager nicht ermittelt oder angezeigt. Sobald
Sie jedoch das Speicher-Array hinzufligen, werden alle zugehdorigen IP-Adressen ermittelt und
in der Ansicht Verwalten angezeigt.

Benutzeranmeldeinformationen

Im Rahmen des Erkennungsvorgangs mussen Sie fir jedes Speicherarray, das Sie hinzufligen mochten, das
Administratorpasswort angeben.

Zertifikate fiir Webservices

Im Rahmen der Bestandsaufnahme Uberprift Unified Manager, ob die erkannten Speicher-Arrays Zertifikate
von einer vertrauenswurdigen Quelle verwenden. Unified Manager verwendet zwei Arten von zertifikatbasierter
Authentifizierung fur alle Verbindungen, die es mit dem Browser herstellt:

» *Vertrauenswiurdige Zertifikate*



Bei Arrays, die von Unified Manager entdeckt wurden, missen Sie mdglicherweise zusatzliche
vertrauenswurdige Zertifikate installieren, die von der Zertifizierungsstelle bereitgestellt werden.

Verwenden Sie die Schaltflache Import, um diese Zertifikate zu importieren. Wenn Sie zuvor mit diesem
Array verbunden haben, sind ein oder beide Controller-Zertifikate entweder abgelaufen, annulliert oder
fehlen ein Stammzertifikat oder ein Zwischenzertifikat in der Zertifikatkette. Sie missen das abgelaufene
oder widersetzte Zertifikat ersetzen oder das fehlende Stammzertifikat oder Zwischenzertifikat hinzufligen,
bevor Sie das Speicher-Array verwalten.

» Selbstsignierte Zertifikate

Es kdnnen auch selbstsignierte Zertifikate verwendet werden. Wenn der Administrator versucht, Arrays zu
ermitteln, ohne signierte Zertifikate zu importieren, zeigt Unified Manager ein Fehlerdialogfeld an, in dem
der Administrator das selbstsignierte Zertifikat akzeptieren kann. Das selbstsignierte Zertifikat des
Speicher-Arrays wird als vertrauenswirdig gekennzeichnet und das Speicher-Array wird Unified Manager
hinzugefugt.

Wenn Sie den Verbindungen zum Speicher-Array nicht vertrauen, wahlen Sie Abbrechen und validieren
Sie die Sicherheitszertifikatstrategie des Speicher-Arrays, bevor Sie das Speicher-Array zu Unified
Manager hinzufiigen.

Uberlegungen fiir den Zugriff auf SANtricity System Manager

Sie wahlen ein oder mehrere Speicher-Arrays aus und 6ffnen SANtricity System Manager
mit der Option Start, wenn Sie Speicher-Arrays konfigurieren und verwalten mdochten.

System Manager ist eine eingebettete Applikation auf den Controllern, die tber einen Ethernet-Management-
Port mit dem Netzwerk verbunden ist. Es umfasst alle Array-basierten Funktionen.

Um auf System Manager zugreifen zu kdnnen, mussen Sie Folgendes haben:

+ Eines der hier aufgefiihrten Array-Modelle: "E-Series Hardware im Uberblick"

* Eine Out-of-Band-Verbindung zu einem Netzwerk-Management-Client mit einem Webbrowser.

m | ‘ 1

EZED0 with embedded
software, Event Monitor,
and AUTOSUBRAT

SANtricity System Manager
inaweh browser

Arrays erkennen

Erkennung mehrerer Storage-Arrays

Sie erkennen mehrere Arrays, um alle Speicher-Arrays im Subnetz zu erkennen, in dem
sich der Verwaltungsserver befindet, und um automatisch die ermittelten Arrays zu lhrer
Verwaltungsdomane hinzuzufugen.

Bevor Sie beginnen


https://docs.netapp.com/us-en/e-series/getting-started/learn-hardware-concept.html

« Sie miUssen mit einem Benutzerprofil angemeldet sein, das die Berechtigungen fir den
Sicherheitsadministrator enthait.

» Das Speicher-Array muss ordnungsgemalf eingerichtet und konfiguriert sein.

» Passworter flr das Storage-Array mussen mithilfe der Kachel ,System Manager Access Management*
eingerichtet werden.

* Um nicht vertrauenswurdige Zertifikate zu 16sen, missen Sie vertrauenswurdige Zertifikatdateien von einer
Zertifizierungsstelle (CA) haben, und die Zertifikatdateien sind auf Inrem lokalen System verfugbar.

Das Erkennen von Arrays ist ein mehrstufiges Verfahren.

Schritt 1: Geben Sie die Netzwerkadresse ein

Sie geben einen Netzwerkaddress Range ein, um im lokalen Subnetzwerk zu suchen. Jedes erfolgreich
erreichte Speicher-Array wird auf der Seite Erkennung angezeigt und kann Ihrer Management-Doméane
hinzugefugt werden.

Wenn Sie den Ermittlungsvorgang aus irgendeinem Grund beenden mdchten, klicken Sie auf Erkennung
stoppen.

Schritte
1. Wahlen Sie auf der Seite Verwalten die Option Hinzufiigen/Entdecken.

Das Dialogfeld Hinzufiigen/Entdecken wird angezeigt.

2. Wahlen Sie das Optionsfeld Alle Speicher-Arrays in einem Netzwerkbereich aus.
3. Geben Sie die Startnetzwerkadresse und die Endung der Netzwerkadresse ein, um im lokalen
Teilnetzwerk zu suchen, und klicken Sie dann auf Erkennung starten.

Der Erkennungsvorgang wird gestartet. Dieser Erkennungsvorgang kann mehrere Minuten dauern. Die
Tabelle auf der Seite ,Entdecken® wird bei der Erkennung der Speicher-Arrays ausgefillt.

Wenn keine verwaltbaren Arrays erkannt werden, Uberprifen Sie, ob die Speicher-Arrays

@ ordnungsgemalf mit Ihrem Netzwerk verbunden sind und die zugewiesenen Adressen
innerhalb der Reichweite liegen. Klicken Sie auf Neue Ermittlungsparameter, um zur Seite
Hinzufligen/Entdecken zuriickzukehren.

4. Uberpriifen Sie die Liste der erkannten Speicher-Arrays.

5. Aktivieren Sie das Kontrollkdstchen neben einem beliebigen Speicher-Array, das Sie lhrer Management-
Domane hinzufligen méchten, und klicken Sie dann auf Weiter.

Unified Manager filhrt eine Uberpriifung der Anmeldeinformationen fiir jedes Array durch, das Sie der
Management-Domane hinzufligen. Mdglicherweise missen Sie alle selbstsignierten Zertifikate und nicht
vertrauenswirdigen Zertifikate, die mit diesem Array verknupft sind, auflésen.

6. Klicken Sie auf Weiter, um mit dem nachsten Schritt im Assistenten fortzufahren.

Schritt 2: Losen Sie selbst signierte Zertifikate wahrend der Ermittlung

Wahrend der Bestandsaufnahme Uberprift das System, ob die Speicher-Arrays Zertifikate von einer
vertrauenswurdigen Quelle verwenden.

Schritte



1. FUhren Sie einen der folgenden Schritte aus:

> Wenn Sie den Verbindungen zu den erkannten Speicherarrays vertrauen, fahren Sie mit der ndchsten
Karte im Assistenten fort. Die selbstsignierten Zertifikate werden als vertrauenswurdig markiert und die
Speicher-Arrays werden zu Unified Manager hinzugeflgt.

> Wenn Sie den Verbindungen zu den Speicher-Arrays nicht vertrauen, wahlen Sie Abbrechen und
validieren Sie die Sicherheitszertifikatstrategie jedes Speicherarrays, bevor Sie eine dieser
Verbindungen zu Unified Manager hinzuftgen.

2. Klicken Sie auf Weiter, um mit dem nachsten Schritt im Assistenten fortzufahren.
Schritt 3: Lésen Sie nicht vertrauenswiirdige Zertifikate wahrend der Erkennung

Nicht vertrauenswiuirdige Zertifikate treten auf, wenn ein Speicher-Array versucht, eine sichere Verbindung zu
Unified Manager herzustellen, die Verbindung jedoch nicht als sicher bestatigt werden kann. Wahrend der
Array-Ermittlung kdnnen Sie nicht vertrauenswirdige Zertifikate auflésen, indem Sie ein Zertifikat (CA-
Zertifikat) importieren, das von einem vertrauenswiurdigen Dritten ausgestellt wurde.

Méglicherweise missen Sie zusatzliche vertrauenswirdige CA-Zertifikate installieren, wenn eine der folgenden
Optionen zutrifft:

« Sie haben kirzlich ein Speicher-Array hinzugefugt.
 Ein oder beide Zertifikate sind abgelaufen.
 Ein oder beide Zertifikate werden widerrufen.

* Ein oder beide Zertifikate fehlen ein Stammzertifikat oder ein Zwischenzertifikat.

Schritte

1. Aktivieren Sie das Kontrollkastchen neben einem beliebigen Speicherarray, fir das Sie nicht
vertrauenswurdige Zertifikate auflésen mdchten, und wahlen Sie dann die Schaltflache Importieren.

Es wird ein Dialogfeld zum Importieren der vertrauenswirdigen Zertifikatdateien gedffnet.

2. Klicken Sie auf Durchsuchen, um die Zertifikatdateien fir die Speicher-Arrays auszuwahlen.
Die Dateinamen werden im Dialogfeld angezeigt.

3. Klicken Sie Auf Import.

Die Dateien werden hochgeladen und validiert.

@ Jedes Speicherarray mit nicht vertrauenswiuirdigen Zertifikatproblemen, die nicht gelost
wurden, wird Unified Manager nicht hinzugefigt.

4. Klicken Sie auf Weiter, um mit dem nachsten Schritt im Assistenten fortzufahren.

Schritt 4: Geben Sie Passworter

Sie mussen die Passworter fir die Speicher-Arrays eingeben, die Sie lhrer Management-Domane hinzufligen
mochten.

Schritte
1. Geben Sie das Passwort flir jedes Speicher-Array ein, das Sie zu Unified Manager hinzufliigen mochten.

2. Optional: Speicher-Arrays einer Gruppe zuordnen: Wahlen Sie aus der Dropdown-Liste die gewlinschte



Gruppe aus, die mit den ausgewahlten Speicher-Arrays verknlipft werden soll.

3. Klicken Sie Auf Fertig Stellen.

Nachdem Sie fertig sind

Die Speicher-Arrays werden lhrer Management-Doméane hinzugefiigt und der ausgewahlten Gruppe
zugeordnet (falls angegeben).

@ Es kann mehrere Minuten dauern, bis Unified Manager eine Verbindung zu den angegebenen
Storage-Arrays hergestellt hat.

Erkennen Sie ein einzelnes Array

Verwenden Sie die Option Single Storage Array hinzufugen/erkennen, um ein einzelnes
Speicher-Array manuell zu ermitteln und dem Netzwerk lhres Unternehmens
hinzuzufagen.

Bevor Sie beginnen
» Das Speicher-Array muss ordnungsgemalf eingerichtet und konfiguriert sein.
» Passworter flr das Storage-Array mussen mithilfe der Kachel ,System Manager Access Management*
eingerichtet werden.

Schritte
1. Wahlen Sie auf der Seite Verwalten die Option Hinzufiigen/Entdecken.

Das Dialogfeld Hinzufiigen/Entdecken wird angezeigt.

2. Wahlen Sie das Optionsfeld Entdecken Sie ein einzelnes Speicherarray.

3. Geben Sie die IP-Adresse flr einen der Controller im Speicher-Array ein, und klicken Sie dann auf
Erkennung starten.

Es kann mehrere Minuten dauern, bis sich Unified Manager mit dem angegebenen Storage-Array
verbindet.

@ Die Meldung Speicher-Array nicht zuganglich wird angezeigt, wenn die Verbindung zur IP-
Adresse des angegebenen Controllers nicht erfolgreich ist.

4. Losen Sie gegebenenfalls selbstsignierte Zertifikate, wenn Sie dazu aufgefordert werden.

Im Rahmen der Bestandsaufnahme Uberprtift das System, ob die erkannten Speicher-Arrays Zertifikate
von einer vertrauenswirdigen Quelle verwenden. Wenn ein digitales Zertifikat fur ein Speicherarray nicht
gefunden werden kann, werden Sie aufgefordert, das nicht von einer anerkannten Zertifizierungsstelle
(CA) signierte Zertifikat zu I6sen, indem eine Sicherheitsausnahme hinzugefligt wird.

5. Losen Sie ggf. nicht vertrauenswirdige Zertifikate, wenn Sie dazu aufgefordert werden.

Nicht vertrauenswiuirdige Zertifikate treten auf, wenn ein Speicher-Array versucht, eine sichere Verbindung
zu Unified Manager herzustellen, die Verbindung jedoch nicht als sicher bestatigt werden kann. Losen Sie
nicht vertrauenswirdige Zertifikate, indem Sie ein Zertifikat der Zertifizierungsstelle (CA) importieren, das
von einem vertrauenswirdigen Dritten ausgestellt wurde.

6. Klicken Sie Auf Weiter.



7. Optional: das erkannte Speicher-Array einer Gruppe zuordnen: Wahlen Sie aus der Dropdown-Liste die
gewtinschte Gruppe aus, die mit dem Speicher-Array verknipft werden soll.

Die Gruppe ,Alle“ ist standardmafig ausgewabhit.

8. Geben Sie das Administratorkennwort fir das Speicherarray ein, das Sie lhrer Management-Domane
hinzufigen mochten, und klicken Sie dann auf OK.

Nachdem Sie fertig sind

Das Speicher-Array wird Unified Manager hinzugefligt und, falls angegeben, wird es auch der ausgewahlten
Gruppe hinzugefugt.

Wenn die automatische Erfassung von Support-Daten aktiviert ist, werden Support-Daten automatisch fiir ein
von Ihnen hinzufigsames Speicher-Array erfasst.

Management von Arrays

Anzeigen des Status des Speicherarrays
SANTtricity Unified Manager zeigt den Status jedes erkannten Speicher-Arrays an.

Gehen Sie zur Seite Verwalten - Alle. Auf dieser Seite kbnnen Sie den Status der Verbindung zwischen dem
Web Services Proxy und diesem Speicher-Array anzeigen.

Die Statusanzeigen sind in der folgenden Tabelle beschrieben.

Status Zeigt An

Optimal Das Storage-Array befindet sich in einem optimalen Zustand. Es gibt keine
Zertifikatprobleme und das Passwort ist gultig.

Ungultiges Kennwort Es wurde ein ungultiges Kennwort fiir das Speicher-Array angegeben.

Nicht Vertrauenswiirdiges Eine oder mehrere Verbindungen mit dem Speicher-Array sind nicht

Zertifikat vertrauenswiurdig, da das HTTPS-Zertifikat entweder selbst signiert ist und noch
nicht importiert wurde, oder das Zertifikat eine CA-Signatur hat und die Stamm-
und Intermediate-CA-Zertifikate nicht importiert wurden.

Erfordert Aufmerksamkeit Es liegt ein Problem mit dem Speicher-Array vor, das |hr Eingreifen erfordert, um
es zu beheben.

Verriegeln Das Storage-Array befindet sich in einem gesperrten Zustand.

Unbekannt Das Speicher-Array wurde noch nie kontaktiert. Dies kann vorkommen, wenn der
Web Services Proxy gestartet wird und noch keine Kontakte zum Speicher-Array
hergestellt wurden oder das Speicher-Array offline ist und seit dem Start des Web
Services Proxy noch nie kontaktiert wurde.

Offline Der Web Services Proxy hatte sich bereits zuvor an das Speicher-Array gewandt,
doch inzwischen sind samtliche Verbindungen verloren gegangen.
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Management eines individuellen Storage Arrays

Sie kénnen die Option Start verwenden, um den Browser-basierten SANtricity-System-
Manager fur ein oder mehrere Storage-Arrays zu 6ffnen, wenn Sie Managementvorgange
ausfuhren mochten.

Schritte
1. Wahlen Sie auf der Seite Verwalten ein oder mehrere Storage Arrays aus, die Sie managen mdchten.

2. Klicken Sie Auf Start.
Das System 6ffnet ein neues Fenster und zeigt die Anmeldeseite von System Manager an.

3. Geben Sie Ihren Benutzernamen und |Ihr Passwort ein und klicken Sie dann auf Anmelden.

Andern Sie die Passworter fiir das Speicherarray

Sie konnen die Passworter aktualisieren, die fur die Anzeige und den Zugriff auf
Speicher-Arrays in SANtricity Unified Manager verwendet werden.

Bevor Sie beginnen
« Sie miUssen mit einem Benutzerprofil angemeldet sein, das Storage Admin-Berechtigungen enthalt.

» Sie miUssen das aktuelle Passwort fir das Speicher-Array kennen, das in System Manager festgelegt ist.

Uber diese Aufgabe

In dieser Aufgabe geben Sie das aktuelle Passwort fiir ein Speicher-Array ein, damit Sie in Unified Manager
darauf zugreifen kdnnen. Dies kann notwendig sein, wenn das Array-Passwort in System Manager geandert
wurde und jetzt auch in Unified Manager geandert werden muss.

Schritte
1. Wahlen Sie auf der Seite Verwalten ein oder mehrere Speicher-Arrays aus.

2. MenU wahlen:Sonstige Aufgaben[Storage Array-Passworter angeben].

3. Geben Sie fur jedes Speicherarray das Kennwort oder die Passworter ein, und klicken Sie dann auf
Speichern.

Entfernen Sie die Storage-Arrays von SANftricity Unified Manager

Sie kbnnen ein oder mehrere Storage Arrays entfernen, wenn Sie es nicht mehr Gber
SANTtricity Unified Manager managen mochten.

Uber diese Aufgabe

Sie kdnnen nicht auf die von Ihnen entfernenden Speicher-Arrays zugreifen. Sie kdbnnen jedoch eine
Verbindung zu einem der entfernten Speicher-Arrays herstellen, indem Sie einen Browser direkt auf seine IP-
Adresse oder den Host-Namen zeigen.

Das Entfernen eines Speicher-Arrays hat keinerlei Auswirkungen auf das Speicher-Array oder seine Daten.
Wenn ein Speicher-Array versehentlich entfernt wird, kann es erneut hinzugefiigt werden.

Schritte
1. Wahlen Sie die Seite Verwalten aus.
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2. Wahlen Sie ein oder mehrere Speicherarrays aus, die Sie entfernen mdchten.

3. Menl wahlen:Sonstige Aufgaben[Speicher-Array entfernen].

Das Storage Array wird aus allen Ansichten in SANtricity Unified Manager entfernt.

Einstellungen werden importiert

Einstellungen Importibersicht

Mit der Funktion ,Einstellungen importieren® kdnnen Sie einen Batch-Vorgang zum
Importieren der Einstellungen von einem Array in mehrere Arrays durchfiihren. Diese
Funktion spart Zeit, wenn Sie mehrere Arrays im Netzwerk konfigurieren missen.

Welche Einstellungen kénnen importiert werden?

Sie kdnnen Alarmmethoden, AutoSupport-Konfigurationen, Verzeichnisdienste-Konfigurationen, Storage-
Konfigurationen (z. B. Volume-Gruppen und Pools) und Systemeinstellungen (wie den automatischen
Lastausgleich) importieren.

Weitere Informationen:
* "Funktionsweise der Importeinstellungen”
+ "Anforderungen fur die Replizierung von Storage-Konfigurationen"

Wie fiihre ich einen Batch-Import durch?

Offnen Sie System Manager auf einem Storage Array, das als Quelle verwendet werden soll, und konfigurieren
Sie die gewulinschten Einstellungen. Gehen Sie dann von Unified Manager zur Seite Verwalten und importieren
Sie die Einstellungen in ein oder mehrere Arrays.

Weitere Informationen:

* "Warnungseinstellungen importieren”

« "AutoSupport-Einstellungen importieren”

+ "Einstellungen fir Verzeichnisdienste importieren”

* "Importieren der Speicherkonfigurationseinstellungen"

+ "Systemeinstellungen importieren"

Konzepte

Funktionsweise der Importeinstellungen

Mit SANTtricity Unified Manager kdnnen Sie Einstellungen von einem Storage-Array in
mehrere Storage-Arrays importieren. Die Funktion ,Importeinstellungen® ist ein Batch-
Vorgang, der Zeit spart, wenn Sie mehrere Arrays im Netzwerk konfigurieren missen.
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Fur den Import verfiigbare Einstellungen

Die folgenden Konfigurationen kénnen in mehrere Arrays importiert werden:
 Alerts - Alerting-Methoden, um wichtige Ereignisse mithilfe von E-Mail, Syslog-Server oder SNMP-Server
an Administratoren zu senden.

* AutoSupport— Eine Funktion, die den Zustand eines Speicherarrays Gberwacht und automatische
Entsendungen an den technischen Support sendet.

* Directory Services — eine Methode der Benutzerauthentifizierung, die Uber einen LDAP-Server
(Lightweight Directory Access Protocol) und einen Verzeichnisdienst, wie Microsoft Active Directory
verwaltet wird.

» Speicherkonfiguration — Konfigurationen im Zusammenhang mit folgenden:
> Volumes (nur Thick Volumes und nicht Repository Volumes)
> Volume-Gruppen und -Pools
o Zuweisung von Hot-Spare-Laufwerken
» Systemeinstellungen — Konfigurationen in Bezug auf folgende Komponenten:
o Medien-Scan-Einstellungen fiir ein Volume
o SSD-Einstellungen

> Automatischer Lastausgleich (ohne Berichterstellung flir Hostkonnektivitat)

Konfigurationsworkflow

So importieren Sie Einstellungen:
1. Konfigurieren Sie die Einstellungen in einem Speicher-Array, das als Quelle verwendet werden soll, mit
System Manager.

2. Sichern Sie auf den Storage Arrays, die als Ziele verwendet werden sollen, ihre Konfiguration mit System
Manager.

3. Gehen Sie von Unified Manager auf die Seite Verwalten und importieren Sie die Einstellungen.

4. Uberpriifen Sie auf der Seite Operationen die Ergebnisse der Importeinstellungen.

Anforderungen fiir die Replizierung von Storage-Konfigurationen

Bevor Sie eine Speicherkonfiguration von einem Speicher-Array in ein anderes
importieren, Uberprifen Sie die Anforderungen und Richtlinien.

Shelfs

* Die Shelfs, in denen sich die Controller befinden, miissen auf den Quell- und Ziel-Arrays identisch sein.
» Shelf IDs missen auf den Quell- und Ziel-Arrays identisch sein.

» Erweiterungs-Shelfs missen in denselben Steckplatzen mit denselben Laufwerktypen bestlickt werden
(wenn das Laufwerk in der Konfiguration verwendet wird, ist die Position nicht verwendeter Laufwerke
unwichtig).

Controller

» Der Controller-Typ kann sich zwischen Quell- und Ziel-Arrays unterscheiden (beispielsweise beim Import
von einer E2800 in eine E5700), aber der RBOD-Gehausetyp muss identisch sein.
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 Die HICs, einschliel3lich der da-Fahigkeiten des Hosts, missen identisch sein zwischen den Quell- und
Ziel-Arrays.

» Der Import von einer Duplex-Konfiguration in eine Simplex-Konfiguration wird nicht unterstutzt. Der Import
von Simplex in Duplex ist jedoch zulassig.

* FDE-Einstellungen sind beim Importvorgang nicht enthalten.

Status

* Die Ziel-Arrays mussen den optimalen Status haben.

» Das Quell-Array muss nicht im optimalen Status sein.

Storage

 Die Laufwerkskapazitat kann zwischen den Quell- und Ziel-Arrays variieren, solange die Volume-Kapazitat
auf dem Ziel grofRer ist als die Quelle. (In einem Ziel-Array sind unter Umstanden neuere Laufwerke mit
hoéherer Kapazitat enthalten, die durch den Replizierungsvorgang nicht vollstandig in Volumes konfiguriert
waren.)

 Laufwerk-Pool-Volumes mit einer GréRe von mindestens 64 TB auf dem Quell-Array verhindern den
Importvorgang auf den Zielen.

* Thin Volumes sind beim Importvorgang nicht enthalten.

Verwenden Sie Batch-Importe

Warnungseinstellungen importieren

Sie kdnnen Alarmkonfigurationen von einem Speicher-Array in andere Speicher-Arrays
importieren. Dieser Batch-Betrieb spart Zeit, wenn Sie mehrere Arrays im Netzwerk
konfigurieren mussen.

Bevor Sie beginnen

* Warnmeldungen werden in System Manager fiir das Speicherarray konfiguriert, das als Quelle verwendet
werden soll (Menu:Einstellungen[Warnungen]).

» Die vorhandene Konfiguration firr die Ziel-Speicher-Arrays wird in System Manager gesichert
(MenU:Einstellungen[System > Speicherarray-Konfiguration speichern]).

Uber diese Aufgabe

Sie kénnen E-Mail-, SNMP- oder Syslog-Warnungen flr den Importvorgang auswahlen. Die importierten
Einstellungen umfassen:

» E-Mail-Benachrichtigungen — Eine E-Mail-Server-Adresse und die E-Mail-Adressen der
Alarmempfanger.

« Syslog Alerts — Eine Syslog-Serveradresse und ein UDP-Port.
* SNMP Alerts — Ein Community-Name und IP-Adresse fur den SNMP-Server.

Schritte
1. Klicken Sie auf der Seite Verwalten auf Einstellungen importieren.

Der Assistent fur Importeinstellungen wird geoffnet.

14



2. Wahlen Sie im Dialogfeld Einstellungen auswahlen entweder E-Mail-Alarme, SNMP-Alarme oder Syslog-
Warnungen aus und klicken Sie dann auf Weiter.

Zum Auswahlen des Quell-Arrays wird ein Dialogfeld gedffnet.
3. Wahlen Sie im Dialogfeld Quelle auswahlen das Array mit den Einstellungen aus, die Sie importieren

mochten, und klicken Sie dann auf Weiter.

4. Wahlen Sie im Dialogfeld Ziele auswahlen ein oder mehrere Arrays aus, um die neuen Einstellungen zu
erhalten.

Speicher-Arrays mit Firmware unter 8.50 stehen nicht zur Auswahl. Dartber hinaus wird ein

@ Array nicht in diesem Dialogfeld angezeigt, wenn Unified Manager nicht mit dem Array
kommunizieren kann (z. B. wenn es offline ist oder wenn es Uber Zertifikat-, Kennwort- oder
Netzwerkprobleme verfiigt).

5. Klicken Sie Auf Fertig Stellen.

Auf der Seite Operationen werden die Ergebnisse des Importvorgangs angezeigt. Wenn der Vorgang
fehlschlagt, kénnen Sie auf die Zeile klicken, um weitere Informationen anzuzeigen.

Ergebnisse

Die Ziel-Storage-Arrays sind jetzt so konfiguriert, dass sie Warnmeldungen per E-Mail, SNMP oder Syslog an
Administratoren senden.

AutoSupport-Einstellungen importieren

Sie kdnnen eine AutoSupport-Konfiguration von einem Speicher-Array in andere
Speicher-Arrays importieren. Dieser Batch-Betrieb spart Zeit, wenn Sie mehrere Arrays
im Netzwerk konfigurieren mussen.

Bevor Sie beginnen

* AutoSupport ist in System Manager flr das Storage-Array konfiguriert, das als Quelle verwendet werden
soll (Menu:Support[Support Center]).

 Die vorhandene Konfiguration fir die Ziel-Speicher-Arrays wird in System Manager gesichert
(Menti:Einstellungen[System > Speicherarray-Konfiguration speichern]).

Uber diese Aufgabe

Zu den importierten Einstellungen gehoéren die separaten Funktionen (Basic AutoSupport, AutoSupport
OnDemand und Remote Diagnostics), das Wartungsfenster, die Bereitstellungsmethode, Und dem
Versandplan.

Schritte
1. Klicken Sie auf der Seite Verwalten auf Einstellungen importieren.

Der Assistent fur Importeinstellungen wird geoffnet.

2. Wahlen Sie im Dialogfeld Einstellungen auswahlen die Option AutoSupport aus und klicken Sie dann auf
Weiter.

Zum Auswahlen des Quell-Arrays wird ein Dialogfeld gedffnet.
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3. Wahlen Sie im Dialogfeld Quelle auswahlen das Array mit den Einstellungen aus, die Sie importieren
mochten, und klicken Sie dann auf Weiter.

4. Wahlen Sie im Dialogfeld Ziele auswahlen ein oder mehrere Arrays aus, um die neuen Einstellungen zu
erhalten.

Speicher-Arrays mit Firmware unter 8.50 stehen nicht zur Auswahl. Dariiber hinaus wird ein

@ Array nicht in diesem Dialogfeld angezeigt, wenn Unified Manager nicht mit dem Array
kommunizieren kann (z. B. wenn es offline ist oder wenn es Uber Zertifikat-, Kennwort- oder
Netzwerkprobleme verfiigt).

5. Klicken Sie Auf Fertig Stellen.

Auf der Seite Operationen werden die Ergebnisse des Importvorgangs angezeigt. Wenn der Vorgang
fehlschlagt, konnen Sie auf die Zeile klicken, um weitere Informationen anzuzeigen.

Ergebnisse
Die Ziel-Storage-Arrays sind nun mit denselben AutoSupport-Einstellungen wie das Quell-Array konfiguriert.

Einstellungen fiir Verzeichnisdienste importieren

Sie kdnnen eine Konfiguration fur Verzeichnisdienste von einem Speicher-Array in
andere Speicher-Arrays importieren. Dieser Batch-Betrieb spart Zeit, wenn Sie mehrere
Arrays im Netzwerk konfigurieren missen.

Bevor Sie beginnen

* Verzeichnisdienste werden in System Manager flr das Speicherarray konfiguriert, das als Quelle
verwendet werden soll (Menu:Einstellungen[Zugriffsmanagement]).

 Die vorhandene Konfiguration fiir die Ziel-Speicher-Arrays wird in System Manager gesichert
(Menu:Einstellungen[System > Speicherarray-Konfiguration speichern]).

Uber diese Aufgabe

Zu den importierten Einstellungen gehéren der Domanenname und die URL eines LDAP-Servers (Lightweight
Directory Access Protocol) sowie die Zuordnungen der Benutzergruppen des LDAP-Servers zu den
vordefinierten Rollen des Speicher-Arrays.

Schritte
1. Klicken Sie auf der Seite Verwalten auf Einstellungen importieren.

Der Assistent fur Importeinstellungen wird geoffnet.

2. Wahlen Sie im Dialogfeld Einstellungen auswahlen die Option Verzeichnisdienste aus und klicken Sie
dann auf Weiter.

Zum Auswahlen des Quell-Arrays wird ein Dialogfeld gedffnet.

3. Wahlen Sie im Dialogfeld Quelle auswahlen das Array mit den Einstellungen aus, die Sie importieren
mochten, und klicken Sie dann auf Weiter.

4. Wahlen Sie im Dialogfeld Ziele auswahlen ein oder mehrere Arrays aus, um die neuen Einstellungen zu
erhalten.
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Speicher-Arrays mit Firmware unter 8.50 stehen nicht zur Auswahl. Dartber hinaus wird ein

@ Array nicht in diesem Dialogfeld angezeigt, wenn Unified Manager nicht mit dem Array
kommunizieren kann (z. B. wenn es offline ist oder wenn es Uber Zertifikat-, Kennwort- oder
Netzwerkprobleme verfiigt).

5. Klicken Sie Auf Fertig Stellen.

Auf der Seite Operationen werden die Ergebnisse des Importvorgangs angezeigt. Wenn der Vorgang
fehlschlagt, kdnnen Sie auf die Zeile klicken, um weitere Informationen anzuzeigen.

Ergebnisse

Die Ziel-Storage-Arrays sind nun mit denselben Verzeichnisdiensten konfiguriert wie das Quell-Array.

Systemeinstellungen importieren

Sie kdnnen die Systemkonfiguration von einem Speicher-Array in andere Speicher-
Arrays importieren. Dieser Batch-Betrieb spart Zeit, wenn Sie mehrere Arrays im
Netzwerk konfigurieren mussen.

Bevor Sie beginnen

» Systemeinstellungen sind in System Manager flr das Speicherarray konfiguriert, das als Quelle verwendet

werden soll.
» Die vorhandene Konfiguration fur die Ziel-Speicher-Arrays wird in System Manager gesichert
(MenU:Einstellungen[System > Speicherarray-Konfiguration speichern]).

Uber diese Aufgabe

Importierte Einstellungen umfassen Medien-Scan-Einstellungen firr ein Volume, SSD-Einstellungen fir
Controller und automatischen Lastausgleich (ohne Berichterstellung fir Host-Konnektivitat).

Schritte
1. Klicken Sie auf der Seite Verwalten auf Einstellungen importieren.

Der Assistent fur Importeinstellungen wird geoffnet.

2. Wahlen Sie im Dialogfeld Einstellungen auswahlen die Option System aus und klicken Sie dann auf
Weiter.

Zum Auswahlen des Quell-Arrays wird ein Dialogfeld gedffnet.
3. Wahlen Sie im Dialogfeld Quelle auswahlen das Array mit den Einstellungen aus, die Sie importieren

mochten, und klicken Sie dann auf Weiter.

4. Wahlen Sie im Dialogfeld Ziele auswahlen ein oder mehrere Arrays aus, um die neuen Einstellungen zu
erhalten.

Speicher-Arrays mit Firmware unter 8.50 stehen nicht zur Auswahl. Dartber hinaus wird ein

@ Array nicht in diesem Dialogfeld angezeigt, wenn Unified Manager nicht mit dem Array
kommunizieren kann (z. B. wenn es offline ist oder wenn es Uber Zertifikat-, Kennwort- oder
Netzwerkprobleme verfugt).

5. Klicken Sie Auf Fertig Stellen.



Auf der Seite Operationen werden die Ergebnisse des Importvorgangs angezeigt. Wenn der Vorgang
fehlschlagt, kénnen Sie auf die Zeile klicken, um weitere Informationen anzuzeigen.

Ergebnisse
Die Ziel-Storage-Arrays sind nun mit denselben Systemeinstellungen wie das Quell-Array konfiguriert.

Importieren der Speicherkonfigurationseinstellungen

Sie konnen die Speicherkonfiguration von einem Speicher-Array in andere Speicher-
Arrays importieren. Dieser Batch-Betrieb spart Zeit, wenn Sie mehrere Arrays im
Netzwerk konfigurieren mussen.

Bevor Sie beginnen

» Storage ist in SANTtricity System Manager flr das Storage-Array konfiguriert, das Sie als Quelle verwenden
mochten.

* Die vorhandene Konfiguration fur die Ziel-Speicher-Arrays wird in System Manager gesichert
(Meni:Einstellungen[System > Speicherarray-Konfiguration speichern]).

* Quell- und Ziel-Arrays missen die folgenden Anforderungen erfillen:
o Die Shelfs, in denen sich die Controller befinden, miissen identisch sein.
o Shelf-IDs mussen identisch sein.

o Erweiterungs-Shelfs missen in denselben Steckplatzen mit denselben Laufwerkstypen bestickt
werden.

o Der Typ des RBOD-Gehauses muss identisch sein.
o Die HICs, einschlieRlich der Data Assurance-Funktionen des Hosts, miissen identisch sein.
> Die Ziel-Arrays mussen den optimalen Status haben.
> Die Volume-Kapazitat auf dem Ziel-Array ist grol3er als die Kapazitat des Quell-Arrays.
« Sie verstehen die folgenden Einschrankungen:

o Der Import von einer Duplex-Konfiguration in eine Simplex-Konfiguration wird nicht unterstutzt. Der
Import von Simplex in Duplex ist jedoch zulassig.

o Laufwerk-Pool-Volumes mit einer GréRe von mindestens 64 TB auf dem Quell-Array verhindern den
Importvorgang auf den Zielen.

o Thin Volumes sind beim Importvorgang nicht enthalten.

Uber diese Aufgabe

Zu den importierten Einstellungen gehéren konfigurierte Volumes (nur Thick- und nicht-Repository-Volumes),
Volume-Gruppen, Pools und Hot-Spare-Laufwerkszuordnungen.

Schritte
1. Klicken Sie auf der Seite Verwalten auf Einstellungen importieren.

Der Assistent flr Importeinstellungen wird geoffnet.

2. Wabhlen Sie im Dialogfeld Einstellungen auswahlen die Option Speicherkonfiguration aus und klicken Sie
dann auf Weiter.

Zum Auswahlen des Quell-Arrays wird ein Dialogfeld gedffnet.
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3. Wahlen Sie im Dialogfeld Quelle auswahlen das Array mit den Einstellungen aus, die Sie importieren
mochten, und klicken Sie dann auf Weiter.

4. Wahlen Sie im Dialogfeld Ziele auswahlen ein oder mehrere Arrays aus, um die neuen Einstellungen zu
erhalten.

Speicher-Arrays mit Firmware unter 8.50 stehen nicht zur Auswahl. Dariiber hinaus wird ein

@ Array nicht in diesem Dialogfeld angezeigt, wenn Unified Manager nicht mit dem Array
kommunizieren kann (z. B. wenn es offline ist oder wenn es Uber Zertifikat-, Kennwort- oder
Netzwerkprobleme verfiigt).

5. Klicken Sie Auf Fertig Stellen.

Auf der Seite Operationen werden die Ergebnisse des Importvorgangs angezeigt. Wenn der Vorgang
fehlschlagt, konnen Sie auf die Zeile klicken, um weitere Informationen anzuzeigen.

Ergebnisse

Die Ziel-Storage-Arrays sind nun mit derselben Storage-Konfiguration wie das Quell-Array konfiguriert.

FAQs

Welche Einstellungen werden importiert?

Die Funktion ,Importeinstellungen® ist ein Batch-Vorgang, bei dem Konfigurationen von
einem Speicher-Array auf mehrere Speicher-Arrays geladen werden. Die wahrend dieses
Vorgangs importierten Einstellungen hangen davon ab, wie das Quell-Speicher-Array in
SANItricity System Manager konfiguriert ist.

Die folgenden Einstellungen kénnen in mehrere Speicher-Arrays importiert werden:
» E-Mail-Alarme — Einstellungen beinhalten eine E-Mail-Server-Adresse und die E-Mail-Adressen der
Warnungsempfanger.

« Syslog Alerts — Einstellungen beinhalten eine Syslog-Serveradresse und einen UDP-Port.

* SNMP Alerts — Einstellungen beinhalten einen Community-Namen und eine IP-Adresse fir den SNMP-
Server.

» AutoSupport — Einstellungen umfassen die separaten Funktionen (Basic AutoSupport, AutoSupport
OnDemand und Remote Diagnostics), das Wartungsfenster, die Bereitstellungsmethode, Und dem
Versandplan.

* Directory Services — die Konfiguration umfasst den Domanennamen und die URL eines LDAP-Servers
(Lightweight Directory Access Protocol) sowie die Zuordnungen fir die Benutzergruppen des LDAP-
Servers zu den vordefinierten Rollen des Speicher-Arrays.

» Speicherkonfiguration — Konfigurationen umfassen Volumes (nur dicke und nur nicht-Repository-
Volumes), Volume-Gruppen, Pools und Hot-Spare-Laufwerkszuordnungen.

« Systemeinstellungen — Konfigurationen umfassen Medien-Scan-Einstellungen fir ein Volume, SSD-
Cache fur Controller und automatischen Lastausgleich (ohne Berichterstellung Gber Hostkonnektivitat).

Warum sehe ich nicht all meine Storage Arrays?

Wahrend des Vorgangs ,Importeinstellungen® stehen einige Ihrer Speicherarrays
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moglicherweise nicht im Dialogfeld ,Zielauswahl® zur Verfugung.
Speicher-Arrays werden moglicherweise aus den folgenden Griinden nicht angezeigt:

* Die Firmware-Version ist unter 8.50.
» Das Speicher-Array ist offline.

* Das System kann nicht mit diesem Array kommunizieren (z. B. verflgt das Array Uber Zertifikat-, Passwort-
oder Netzwerkprobleme).

Array-Gruppen

Gruppentbersicht

Auf der Seite ,Gruppen managen® kdnnen Sie eine Reihe von Speicher-Array-Gruppen
erstellen, um die Verwaltung zu erleichtern.

Was sind Array-Gruppen?

Sie kdnnen |hre physische und virtualisierte Infrastruktur managen, indem Sie eine Reihe von Storage-Arrays
gruppieren. Mdglicherweise mochten Sie Storage-Arrays gruppieren, um die Ausfihrung von Uberwachungs-
oder Reporting-Aufgaben zu erleichtern.

Es gibt zwei Arten von Gruppen:

 Alle Gruppe — die All-Gruppe ist die Standardgruppe und umfasst alle Speicher-Arrays, die in lhrem
Unternehmen entdeckt wurden. Auf die Gruppe Alle kann Uber die Hauptansicht zugegriffen werden.

* Vom Benutzer erstellte Gruppe — Eine vom Benutzer erstellte Gruppe enthalt die Speicherarrays, die Sie
manuell auswahlen, um diese Gruppe hinzuzufligen. Auf von Benutzern erstellte Gruppen kann Uber die
Hauptansicht zugegriffen werden.

Wie konfiguriere ich Gruppen?
Auf der Seite ,Gruppen verwalten® kdnnen Sie eine Gruppe erstellen und dieser Gruppe Arrays hinzufligen.
Weitere Informationen:

+ "Speicherarray-Gruppe konfigurieren"

Speicherarray-Gruppe konfigurieren
Sie erstellen Speichergruppen und fugen dann Speicher-Arrays zu den Gruppen hinzu.
Das Konfigurieren von Gruppen ist ein zweistufiges Verfahren.

Schritt 1: Gruppe erstellen

Sie erstellen zuerst eine Gruppe. Die Speichergruppe definiert, welche Laufwerke den Speicher bereitstellen,
aus dem das Volume besteht.

Schritte
1. Wahlen Sie auf der Seite Verwalten die Option MENU:Gruppen verwalten[Speicherarray-Gruppe erstellen].
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2. Geben Sie im Feld Name einen Namen flir die neue Gruppe ein.
3. Wahlen Sie die Speicher-Arrays aus, die Sie der neuen Gruppe hinzufligen méchten.
4. Klicken Sie Auf Erstellen.

Schritt 2: Speicher-Array zu Gruppe hinzufiigen
Sie kdnnen einer vom Benutzer erstellten Gruppe einen oder mehrere Speicher-Arrays hinzuflgen.

Schritte

1. Wahlen Sie in der Hauptansicht Verwalten aus, und wahlen Sie dann die Gruppe aus, der Sie Speicher-
Arrays hinzufigen méchten.

2. Wahlen Sie Men(:Gruppen verwalten[Speicher-Arrays zu Gruppe hinzufiigen].
3. Wahlen Sie die Speicher-Arrays aus, die Sie der Gruppe hinzufiigen méchten.

4. Klicken Sie Auf Hinzufiigen.

Entfernen Sie Speicher-Arrays aus der Gruppe

Sie kdnnen ein oder mehrere verwaltete Speicher-Arrays aus einer Gruppe entfernen,
wenn Sie sie nicht mehr aus einer bestimmten Speichergruppe verwalten mdchten.

Uber diese Aufgabe

Das Entfernen von Speicher-Arrays aus einer Gruppe hat keinerlei Auswirkungen auf das Speicher-Array oder
seine Daten. Wenn das Storage Array von System Manager gemanagt wird, kénnen Sie es weiterhin mit lhrem
Browser verwalten. Wenn ein Speicher-Array versehentlich aus einer Gruppe entfernt wird, kann es erneut
hinzugefugt werden.

Schritte

1. Wahlen Sie auf der Seite Verwalten die Option MENU:Gruppen verwalten[Speicher-Arrays aus Gruppe
entfernen].

2. Wahlen Sie im Dropdown-Menii die Gruppe aus, die die zu entfernenden Speicher-Arrays enthalt, und
klicken Sie dann auf das Kontrollkdstchen neben jedem Speicher-Array, das Sie aus der Gruppe entfernen
mdchten.

3. Klicken Sie Auf Entfernen.

Speicherarray-Gruppe loschen

Sie kbnnen eine oder mehrere Speicherarraygruppen entfernen, die nicht mehr bendtigt
werden.

Uber diese Aufgabe

Bei diesem Vorgang wird nur die Speicherarraygruppe geldscht. Die der geldéschten Gruppe zugeordneten
Speicher-Arrays bleiben Uber die Ansicht Alle verwalten oder eine andere Gruppe, der sie zugeordnet ist,
zuganglich.

Schritte
1. Wahlen Sie auf der Seite Verwalten die Option MENU:Gruppen verwalten[Speicherarray-Gruppe |6schen].
2. Wahlen Sie eine oder mehrere Speicherarray-Gruppen aus, die Sie |[6schen mochten.
3. Klicken Sie Auf Loschen.
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Benennen Sie die Speicherarray-Gruppe um

Sie kdnnen den Namen einer Speicherarraygruppe andern, wenn der aktuelle Name
nicht mehr aussagekraftig oder zutreffend ist.

Uber diese Aufgabe
Berucksichtigen Sie diese Richtlinien bitte.

« Ein Name kann aus Buchstaben, Zahlen und den Sonderzeichen Unterstrich (_), Bindestrich (-) und Pfund
(#) bestehen. Wenn Sie andere Zeichen auswahlen, wird eine Fehlermeldung angezeigt. Sie werden
aufgefordert, einen anderen Namen auszuwahlen.

* Beschranken Sie den Namen auf 30 Zeichen. Alle fihrenden und nachgestellten Leerzeichen im Namen
werden geldscht.

* Verwenden Sie einen eindeutigen, aussagekraftigen Namen, der leicht zu verstehen und zu merken ist.

» Vermeiden Sie beliebige Namen oder Namen, die in Zukunft schnell ihre Bedeutung verlieren wirden.

Schritte

1. Wahlen Sie in der Hauptansicht Verwalten aus, und wahlen Sie dann die Speicherarray-Gruppe aus, die
Sie umbenennen mdchten.

2. Wahlen Sie Men(:Gruppen verwalten[Speicherarray-Gruppe umbenennen].
3. Geben Sie im Feld Gruppenname einen neuen Namen fir die Gruppe ein.

4. Klicken Sie Auf Umbenennen.

Upgrades

Ubersicht zum Upgrade Center

Im Upgrade Center kdnnen Sie SANTricity OS Software und NVSRAM Upgrades fur
mehrere Storage Arrays managen.

Wie funktionieren Upgrades?

Sie laden die neueste Betriebssystemsoftware herunter und aktualisieren dann ein oder mehrere Arrays.

Workflow-Upgrade

Die folgenden Schritte ermdglichen einen grundlegenden Workflow bei der Durchfiihrung von Software-
Upgrades.

1. Sie laden die aktuelle SANTtricity OS Softwaredatei von der Support-Website herunter. (Auf der Support-
Seite ist ein Link von Unified Manager verfiigbar) Speichern Sie die Datei auf dem Management-Host-
System (dem Host, auf dem Sie in einem Browser auf Unified Manager zugreifen), und entpacken Sie die
Datei anschlieRend.

2. In Unified Manager laden Sie die Softwaredatei des SANTtricity-Betriebssystems und die NVSRAM-Datei in
das Repository (ein Bereich des Web-Services-Proxyservers, auf dem Dateien gespeichert sind). Sie
kénnen Dateien entweder Gber das Menu:Upgrade Center[Upgrade SANTtricity OS Software oder tber
Upgrade Center > Software-Repository verwalten] hinzufiigen.

3. Nachdem die Dateien in das Repository geladen wurden, kénnen Sie die Datei auswahlen, die fir das
Upgrade verwendet werden soll. Wahlen Sie auf der Seite Software Upgrade SANTtricity OS
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(MenU:Upgrade Center [Upgrade SANTtricity OS Software]) die Software-Datei SANtricity OS und die
NVSRAM-Datei aus. Nach Auswahl einer Softwaredatei wird auf dieser Seite eine Liste kompatibler

Speicher-Arrays angezeigt. Anschliefend wahlen Sie die Speicher-Arrays aus, die Sie mit der neuen
Software aktualisieren mdchten. (Sie kénnen nicht inkompatible Arrays auswahlen.)

4. Anschlieend kénnen Sie eine sofortige Softwareiibertragung und -Aktivierung starten oder die Dateien zu
einem spateren Zeitpunkt fur die Aktivierung aktivieren. Wahrend des Upgrades fiihrt Unified Manager die
folgenden Aufgaben aus:

a. Durchflhrung einer Integritatsprifung fur die Speicher-Arrays, um festzustellen, ob Bedingungen
vorhanden sind, die das Upgrade moglicherweise verhindern. Wenn Arrays die Integritatspriifung nicht
bestanden haben, kdnnen Sie das jeweilige Array Uberspringen und das Upgrade flr die anderen
fortsetzen. Alternativ kbnnen Sie den gesamten Prozess beenden und die Arrays, die nicht bestanden
haben, beheben.

b. Ubertragt die Upgrade-Dateien an jeden Controller.

c. Bootet die Controller neu und aktiviert die neue SANtricity OS Software, die jeweils einen Controller
umfasst. Wahrend der Aktivierung wird die vorhandene SANTtricity OS-Datei durch die neue Datei
ersetzt.

@ Sie kdnnen auch angeben, dass die Software zu einem spateren Zeitpunkt aktiviert wird.

Sofortiges oder stufenweise Upgrade

Sie kénnen das Upgrade sofort aktivieren oder es fir einen spateren Zeitpunkt aktivieren. Aus folgenden
Grinden kénnen Sie sich spater aktivieren:

» Tageszeit — die Aktivierung der Software kann eine lange Zeit dauern, so dass Sie moglicherweise warten
mochten, bis 1/0-Lasten leichter sind. Je nach I/O-Last und Cache-GréRRe kann ein Controller-Upgrade in
der Regel zwischen 15 und 25 Minuten dauern. Die Controller starten neu und fiihren einen Failover
wahrend der Aktivierung durch. Dadurch kann die Performance bis zum Abschluss des Upgrades unter
Umstanden niedriger sein als Ublich.

» Paketyp — mdglicherweise mochten Sie die neue Software und Firmware auf einem Speicher-Array
testen, bevor Sie die Dateien auf anderen Speicher-Arrays aktualisieren.

Um die stufenweise Software zu aktivieren, gehen Sie zum Meni:Support[Upgrade Center] und klicken Sie im
Bereich SANTtricity OS-Controller-Software-Upgrade auf Aktivieren.

Zustandspriifung

Eine Integritatsprifung wird im Rahmen des Upgrade-Prozesses ausgefihrt, Sie kdnnen aber auch vor dem
Start eine Integritatspriifung separat durchfiihren (siehe Menl:Upgrade Center [Health Check vor dem
Upgrade]).

Bei der Integritatsprifung werden alle Storage-Systemkomponenten bewertet, um sicherzustellen, dass das
Upgrade fortgesetzt werden kann. Die folgenden Bedingungen kénnen das Upgrade verhindern:

» Ausgefallene zugewiesene Laufwerke

* Hot Spares werden verwendet

* Unvollstandige Volume-Gruppen

» Exklusive Vorgange ausgefihrt

Fehlende Volumes
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» Controller befindet sich im Status ,nicht optimal*

+ UbermaRige Anzahl von Ereignisprotokollereignissen

Fehler bei der Validierung der Konfigurationsdatenbank

» Laufwerke mit alten Versionen von DACstore

Was muss ich vor einem Upgrade beachten?

Vor dem Upgrade mehrerer Storage-Arrays sollten Sie die wichtigsten Uberlegungen in Ihrer Planung
durchgehen.

Aktuelle Versionen

Sie kdnnen die aktuellen Softwareversionen des SANtricity Betriebssystems von der Seite Verwalten von
Unified Manager fUr jedes erkannte Storage-Array anzeigen. Die Version wird in der Spalte SANtricity OS
Software angezeigt. Die Informationen zu Controller-Firmware und NVSRAM finden Sie in einem Popup-
Dialogfeld, wenn Sie in den einzelnen Zeilen auf die SANtricity OS-Version klicken.

Andere Komponenten miissen aktualisiert werden

Im Rahmen des Upgrades mussen Sie eventuell auch den Multipath-/Failover-Treiber oder den HBA-Treiber
des Hosts aktualisieren, damit der Host korrekt mit den Controllern interagieren kann.

Informationen zur Kompatibilitat finden Sie im "NetApp Interoperabilitatsmatrix”. Lesen Sie auch die Verfahren
in den Express-Leitfaden fir lhr Betriebssystem. Express Guides sind erhaltlich im "E-Series und SANfricity
Dokumentation".

Dual-Controller

Wenn ein Storage-Array zwei Controller enthalt und ein Multipath-Treiber installiert ist, kann das Storage-Array
die I/O-Verarbeitung wahrend des Upgrades fortsetzen. Wahrend des Upgrades erfolgt der folgende Vorgang:
1. Controller A Failover aller LUNs zu Controller B
2. Das Upgrade erfolgt bei Controller A
3. Controller A nimmt seine LUNs und alle Controller B LUNs wieder auf.
4. Upgrade erfolgt auf Controller B.

Nach Abschluss des Upgrades missen Sie Volumes mdglicherweise manuell zwischen den Controllern neu
verteilen, um sicherzustellen, dass die Volumes wieder zum korrekten Controller zurlickkehren.

Aktualisieren von Software und Firmware

Fihren Sie eine Integritatspriifung vor dem Upgrade durch

Eine Zustandsprufung wird im Rahmen des Upgrade-Prozesses ausgefuhrt, doch vor
Beginn kann zusatzlich ein Systemcheck separat durchgefiihrt werden. Bei der
Integritatsprufung werden Komponenten des Storage-Arrays bewertet, um
sicherzustellen, dass das Upgrade fortgesetzt werden kann.

Schritte
1. Wahlen Sie in der Hauptansicht Verwalten und dann Meni:Upgrade Center[Health Check Pre-Upgrade].
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Das Dialogfeld Integritatsprifung vor dem Upgrade wird gedffnet und zeigt alle erkannten Speichersysteme
an.

2. Filtern oder sortieren Sie bei Bedarf die Speichersysteme in der Liste, sodass Sie alle Systeme, die sich
derzeit nicht im optimalen Zustand befinden, anzeigen kénnen.

3. Aktivieren Sie die Kontrollkastchen fir die Speichersysteme, die Sie durch die Integritatspriifung ausfiihren
mdochten.

4. Klicken Sie Auf Start.
Der Fortschritt wird im Dialogfeld angezeigt, wahrend die Integritatsprifung durchgefihrt wird.

5. Wenn die Integritatsprifung abgeschlossen ist, kdnnen Sie rechts neben jeder Zeile auf die Ellipsen (...)
klicken, um weitere Informationen anzuzeigen und andere Aufgaben auszufihren.

Wenn Arrays die Integritatsprifung nicht bestanden haben, kénnen Sie das jeweilige Array
Uberspringen und das Upgrade fiir die anderen fortsetzen. Alternativ kdnnen Sie den
gesamten Prozess beenden und die Arrays, die nicht bestanden haben, beheben.

Upgrade von SANtricity OS

Aktualisieren Sie ein oder mehrere Storage-Arrays mit der neuesten Software und
NVSRAM, um sicherzustellen, dass Sie uber alle neuesten Funktionen und
Fehlerbehebungen verfugen. Der NVSRAM-Controller ist eine Controller-Datei, die die
Standardeinstellungen fir die Controller angibt.

Bevor Sie beginnen

* Die neuesten Dateien des SANtricity Betriebssystems sind auf dem Host-System verfiigbar, auf dem der
SANtricity Web Services Proxy und Unified Manager ausgefuhrt werden.

« Sie wissen, ob Sie lhr Software-Upgrade jetzt oder spater aktivieren méchten.
Aus folgenden Griinden kdnnen Sie sich spater aktivieren:

> Tageszeit — die Aktivierung der Software kann eine lange Zeit dauern, so dass Sie mdglicherweise
warten mochten, bis I/O-Lasten leichter sind. Der Failover der Controller wahrend der Aktivierung ist
moglich, sodass die Performance bis zum Abschluss des Upgrades unter Umstanden niedriger ist als
ublich.

o Art des Pakets — mdglicherweise mdchten Sie die neue Betriebssystemsoftware auf einem Speicher-
Array testen, bevor Sie die Dateien auf anderen Speicher-Arrays aktualisieren.

@ Auf Systemen muss SANtricity OS 11.70.5 ausgefiihrt werden, um ein Upgrade auf 11.80.x oder
hoher durchzuflhren.

Uber diese Aufgabe

[NOTE]

Risiko eines Datenverlusts oder einer Beschadigung des Storage Arrays:
Nehmen Sie wiéhrend des Upgrades keine Anderungen am Storage Array vor.
Halten Sie den Strom fir das Speicher-Array aufrecht.
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.Schritte

Wenn Ihr Storage Array nur einen Controller oder einen Multipath-Treiber
enthdlt, beenden Sie die I/O-Aktivitdten des Storage Arrays, um
Applikationsfehler zu vermeiden. Wenn Ihr Storage Array Uber zwei
Controller verfiigt und Sie einen Multipath-Treiber installiert haben,
miissen Sie die I/O-Aktivitat nicht stoppen.

Wahlen Sie in der Hauptansicht *Verwalten* aus, und wdhlen Sie dann ein
oder mehrere Speicher-Arrays aus, die Sie aktualisieren mdchten.

Wahlen Sie MENU:Upgrade Center[Upgrade SANtricity OS Software].
+
Die Seite SANtricity OS-Software aktualisieren wird angezeigt.

Laden Sie das neueste Software-Paket fiur SANtricity OS von der NetApp

Support-Website auf Thren lokalen Computer herunter.

+
Klicken Sie auf *Neue Datei zum Software-Repository hinzufigen*.
Klicken Sie auf den Link, um die neuesten *SANtricity OS Downloads* zu
finden.

Klicken Sie auf den Link *Letzte Version herunterladen*.
Folgen Sie den restlichen Anweisungen, um die SANtricity OS-Datei und
die NVSRAM-Datei auf IThren lokalen Computer herunterzuladen.

+
[NOTE]

In Version 8.42 und héher ist digital signierte Firmware erforderlich.
Wenn Sie versuchen, nicht signierte Firmware herunterzuladen, wird ein

Fehler angezeigt und der Download wird abgebrochen.

Wahlen Sie die Betriebssystemsoftware und die NVSRAM-Datei aus, die Sie
zum Aktualisieren der Controller verwenden mochten:
+

Wahlen Sie aus der Dropdown-Liste *Select a SANtricity OS Software
file* die Betriebssystemdatei aus, die Sie auf Ihren lokalen Rechner
heruntergeladen haben.
+
Wenn mehrere Dateien verfigbar sind, werden die Dateien vom neuesten Datum

bis zum dltesten Datum sortiert.



Das Software-Repository enthdlt alle Softwaredateien, die dem Web Services
Proxy zugeordnet sind. Wenn die Datei nicht angezeigt wird, die Sie
verwenden mochten, klicken Sie auf den Link *Neue Datei zum Software-
Repository hinzufigen*, um zu dem Speicherort zu navigieren, an dem sich

die Betriebssystemdatei befindet, die Sie hinzufiigen mdchten.

Wahlen Sie im Dropdown-Menid *Select an NVSRAM file* die gewilinschte
Controllerdatei aus.
+
Wenn es mehrere Dateien gibt, werden die Dateien vom neuesten Datum bis

zum dltesten Datum sortiert.

Uberpriifen Sie in der Tabelle kompatibler Speicher-Arrays die
Speicherarrays, die mit der ausgewdhlten Betriebssystemsoftware kompatibel
sind, und wahlen Sie dann die Arrays aus, die aktualisiert werden sollen.
+
** Die Speicherarrays, die Sie in der Ansicht Verwalten ausgewdhlt haben
und mit der ausgewdhlten Firmware-Datei kompatibel sind, werden
standardmdBig in der Tabelle kompatible Speicherarrays ausgewahlt.

** Die Speicher-Arrays, die nicht mit der ausgewdhlten Firmware-Datei
aktualisiert werden konnen, koénnen in der kompatiblen Speicher-Array-

Tabelle nicht wie im Status *inkompatibel* angegeben ausgewdhlt werden.

*Optional:* um die Software-Datei auf die Speicher-Arrays zu Ubertragen,
ohne sie zu aktivieren, wadhlen Sie das Kontrollkdstchen
*Betriebssystemsoftware auf die Speicher-Arrays lbertragen, als
bereitgestellt markieren und zu einem spdteren Zeitpunkt aktivieren*.

Klicken Sie Auf *Start*.

Je nachdem, ob Sie jetzt oder spadter aktiviert haben, fihren Sie einen
der folgenden Schritte aus:

+

** Geben Sie *TRANSFER* ein, um zu bestdtigen, dass Sie die
vorgeschlagenen Betriebssystemversionen auf den Arrays ilbertragen mochten,
die Sie fir die Aktualisierung ausgewahlt haben, und klicken Sie dann auf
*Transfer*.

+

Um die iUbertragene Software zu aktivieren, wdhlen Sie MENU:Upgrade
Center[Staged 0OS Software aktivieren].

** Geben Sie *UPGRADE* ein, um zu bestdtigen, dass Sie die vorgeschlagenen
Betriebssystemversionen auf den Arrays idbertragen und aktivieren mochten,

die Sie aktualisieren mochten, und klicken Sie dann auf *Upgrade*.
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+

Das System Ulbertrdgt die Softwaredatei auf jedes Speicherarray, das Sie
fir die Aktualisierung ausgewahlt haben, und aktiviert diese Datei durch
einen Neustart.

_I_
Wahrend des Aktualisierungsvorgangs treten folgende Aktionen auf:

+
** Im Rahmen des Upgrades wird eine Integritdtsprifung vor dem Upgrade
ausgefihrt. Bei der Integritatsprifung vor dem Upgrade werden alle
Komponenten des Storage Arrays bewertet, um sicherzustellen, dass das
Upgrade fortgesetzt werden kann.

** Wenn eine Integritdtsprifung fir ein Speicherarray fehlschlagt, wird
das Upgrade abgebrochen. Sie konnen auf die Ellipsen (...) klicken und
*Protokoll speichern* wdhlen, um die Fehler zu iUberpriifen. Sie kdnnen auch
den Fehler der Integritatsprifung tliberschreiben und dann auf *Weiter*
klicken, um mit dem Upgrade fortzufahren.

** Sie koénnen den Upgrade-Vorgang nach der Integritdtsprifung vor dem
Upgrade abbrechen.

*Optional:* nach Abschluss des Upgrades sehen Sie eine Liste der fir ein
bestimmtes Speicherarray aktualisierten Versionen, indem Sie auf die
Ellipsen (...) klicken und dann *Protokoll speichern* wahlen.

+
Die Datei wird im Ordner Downloads Ihres Browsers mit dem Namen

gespeichert ‘upgrade log-<date>.json'.

[[ID35af795040d70a330b7597c4c822bobfe] ]

= Aktivieren Sie die stufenweise Betriebssystemsoftware
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[role="lead"]
Sie konnen die Software-Dateil sofort aktivieren oder bis zu einem

angenehmeren Zeitpunkt warten. Bei diesem Verfahren wird davon



ausgegangen, dass Sie die Softwaredatei zu einem spdteren Zeitpunkt

aktivieren.

.Uber diese Aufgabe
Sie konnen die Firmware-Dateien ibertragen, ohne sie zu aktivieren. Aus
folgenden Grinden kénnen Sie sich spéater aktivieren:

* *Tageszelt* -- die Aktivierung der Software kann eine lange Zeit dauern,
so dass Sie moglicherweise warten mochten, bis I/O-Lasten leichter sind.
Die Controller starten neu und fihren einen Failover wahrend der
Aktivierung durch. Dadurch kann die Performance bis zum Abschluss des
Upgrades unter Umstanden niedriger sein als tblich.

* *Paketyp* -- moglicherweise méchten Sie die neue Software und Firmware
auf einem Speicher-Array testen, bevor Sie die Dateien auf anderen
Speicher-Arrays aktualisieren.

[NOTE]

.Schritte

Wahlen Sie in der Hauptansicht *Verwalten*. Klicken Sie bei Bedarf auf
die Spalte Status, um oben auf der Seite alle Storage Arrays mit dem
Status ,0S Upgrade (Aktivierung ausstehend)™ zu sortieren.

Wahlen Sie einen oder mehrere Speicher-Arrays aus, fiir die Sie Software
aktivieren mochten, und wahlen Sie dann Meni:Upgrade Center[Activate
Staged OS Software].

+

Wahrend des Aktualisierungsvorgangs treten folgende Aktionen auf:

+
** Im Rahmen der Aktivierung wird eine Integritdtsprifung vor dem Upgrade
ausgefihrt. Bei der Integritatsprifung vor dem Upgrade werden alle
Komponenten des Storage-Arrays bewertet, um sicherzustellen, dass die
Aktivierung fortgesetzt werden kann.

** Wenn eine Integritdtsprifung fir ein Speicherarray fehlschlagt, wird
die Aktivierung angehalten. Sie koénnen auf die Ellipsen (...) klicken und
*Protokoll speichern* wdhlen, um die Fehler zu iberprifen. Sie kdnnen auch
den Fehler der Integritédtspriifung liberschreiben und dann auf *Weiter*
klicken, um mit der Aktivierung fortzufahren.

** Sie konnen den Aktivierungsvorgang nach der Integritdtsprifung vor dem
Upgrade abbrechen. Nach erfolgreichem Abschluss der Integritatsprifung vor
dem Upgrade erfolgt die Aktivierung. Die Aktivierungszeiten hangen von der

Konfiguration des Speicherarrays und den Komponenten ab, die Sie
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aktivieren.

*Optional:* nach Abschluss der Aktivierung sehen Sie eine Liste dessen,
was fuUir ein bestimmtes Speicherarray aktiviert wurde, indem Sie auf die
Ellipsen (...) klicken und dann *Protokoll speichern* wahlen.

+
Die Datei wird im Ordner Downloads Ihres Browsers mit dem Namen
gespeichert “activate log-<date>.json' .

[ [IDae0cdf246927415ded51745£f3ebdbedc] ]

= Software-Repository managen
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[role="1lead"]
Das Software-Repository enthdlt alle Softwaredateien, die dem Web Services
Proxy zugeordnet sind.

Wenn Sie die Datei nicht sehen, die Sie verwenden mochten, konnen Sie
mithilfe der Option Software-Repository verwalten eine oder mehrere
SANtricity-Betriebssystemdateien auf das Hostsystem importieren, auf dem
der Webservices-Proxy und Unified Manager ausgefihrt werden. Sie kdnnen
auch festlegen, dass eine oder mehrere SANtricity OS-Dateien geldscht
werden sollen, die im Software-Repository verfigbar sind.

.Bevor Sie beginnen
Wenn Sie SANtricity OS-Dateien hinzufiligen, stellen Sie sicher, dass die
Betriebssystemdateien auf Ihrem lokalen System verfiigbar sind.

.Schritte

Wahlen Sie in der Hauptansicht *Verwalten* und dann Menl:Upgrade
Center[Software-Repository verwalten].
+

Das Dialogfeld Software-Repository verwalten wird angezeigt.

Fihren Sie eine der folgenden Aktionen aus:
_.|_
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| Option | Tun Sie das

al
Importieren
al

Klicken Sie Auf *Import.*

Klicken Sie auf *Durchsuchen* und navigieren Sie dann zu dem
Speicherort, an dem die Betriebssystemdateien gespeichert werden sollen.
+
OS-Dateien haben einen dhnlichen Dateinamen wie "N2800-830000-000.dlp".

Wahlen Sie eine oder mehrere Betriebssystemdateien aus, die Sie
hinzufiigen mochten, und klicken Sie dann auf *Import*.

al
Loschen
al
Wahlen Sie eine oder mehrere Betriebssystemdateien aus, die Sie aus dem
Software-Repository entfernen mochten.
Klicken Sie Auf *Lo&schen*.

.Ergebnisse
Wenn Sie den Import ausgewdhlt haben, werden die Dateien hochgeladen und
validiert. Wenn Sie ,Loschen™ ausgewdhlt haben, werden die Dateien aus dem

Software-Repository entfernt.

[ [ID3dcab429ff53c71a528cb016£2265¢c971]1]

= Software fir das Uberstaltete Betriebssystem ldschen
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[role="1ead"]
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Sie konnen die stufenweise Betriebssystemsoftware entfernen, um
sicherzustellen, dass eine ausstehende Version zu einem spédteren Zeitpunkt
nicht versehentlich aktiviert wird. Das Entfernen der stufenweisen
Betriebssystemsoftware hat keine Auswirkungen auf die aktuelle Version,
die auf den Speicher-Arrays ausgefiihrt wird.

.Schritte

Wahlen Sie in der Hauptansicht *Verwalten* und dann Menl:Upgrade
Center[Staged 0S Software loschen].
+
Das Dialogfeld , Staged 0OS Software loschen“ wird gedffnet und listet alle
erkannten Speichersysteme mit ausstehender Software oder NVSRAM auf.

Filtern oder sortieren Sie die Speichersysteme in der Liste, falls
erforderlich, so dass Sie alle Systeme mit stufenweise Software anzeigen
konnen.

Aktivieren Sie die Kontrollkdstchen fir die Speichersysteme mit
ausstehender Software, die Sie ldschen mdchten.

Klicken Sie Auf *Loschenx*.

+

Der Status des Vorgangs wird im Dialogfeld angezeigt.

:leveloffset: -1

:leveloffset: -1

= Spiegelung

:leveloffset: +1
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Mithilfe der Spiegelungsfunktionen konnen Daten entweder asynchron oder



synchron zwischen einem lokalen Storage-Array und einem Remote-Storage-
Array repliziert werden.

[NOTE]

Synchrones Spiegeln ist auf dem EF600 oder EF300 Storage-System nicht
verfigbar.

== Was ist Spiegelung?

SANtricity-Applikationen beinhalten zwei Arten von Spiegelung: Asynchron
und synchron. Die asynchrone Spiegelung kopiert Daten-Volumes nach Bedarf
oder nach einem Zeitplan. So werden Ausfallzeiten, die auf
Datenbeschadigung oder -Verlust zurilckzufihren sind, minimiert oder
vermieden. Bei der synchronen Spiegelung werden Daten-Volumes in Echtzeit

repliziert, um eine kontinuierliche Verfigbarkeit zu gewdhrleisten.
Weitere Informationen:

* xref:{relative path}lmirroring-overview.html["Funktionsweise von
Spiegelung"]

* xref:{relative path}mirroring-terminology.html["Terminologie wird
gespiegelt"]

== Wie konfiguriere ich Spiegelung?

Sie konfigurieren asynchrone oder synchrone Spiegelung in Unified Manager

und managen dann die Synchronisierung mit System Manager.
Weitere Informationen:

* xref:{relative path}mirroring-configuration-workflow.html["Spiegelung
des Konfigurations-Workflows"]

* xref:{relative path}requirements-for-using-mirroring.html["Anforderungen
fir die Verwendung von Spiegelung"]

* xref:{relative path}create-asynchronous-mirrored-pair-um.html["Erstellen
eines asynchronen gespiegelten Paares"]

* xref:{relative path}create-synchronous-mirrored-pair-um.html ["Erstellen
eines synchronen gespiegelten Paares"]
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= Konzepte

:leveloffset: +1
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= Funktionsweise von Spiegelung
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[role="1lead"]
SANtricity Unified Manager enthdlt Konfigurationsoptionen fir die
SANtricity-Spiegelungsfunktionen, mit denen Administratoren Daten zur

Datensicherung zwischen zwei Storage Arrays replizieren konnen.

[NOTE]
Synchrones Spiegeln ist auf dem EF600 oder EF300 Storage-System nicht
verfiugbar.

== Arten der Spiegelung

SANtricity-Applikationen beinhalten zwei Arten von Spiegelung: Asynchron
und synchron.

Die asynchrone Spiegelung kopiert Daten-Volumes nach Bedarf oder nach
einem Zeitplan. So werden Ausfallzeiten, die auf Datenbeschadigung oder
-Verlust zurlckzufihren sind, minimiert oder vermieden. Das asynchrone
Spiegeln erfasst den Status des primdren Volumes zu einem bestimmten
Zeitpunkt und kopiert nur die Daten, die sich seit der letzten
Bildaufzeichnung gedndert haben. Der primdre Standort kann sofort
aktualisiert werden, wahrend der sekunddre Standort mit der Bandbreite
aktualisiert werden kann. Die Informationen werden im Cache gespeichert
und spdter gesendet, sobald Netzwerkressourcen verfliigbar sind. Diese Art
der Spiegelung ist ideal flir periodische Prozesse wie Backups und

Archivierungen.

Bei der synchronen Spiegelung werden Daten-Volumes in Echtzeit repliziert,
um eine kontinuierliche Verfiigbarkeit zu gewdhrleisten. Der Zweck besteht



darin, ein Recovery Point Objective (RPO) von null Datenverlust zu
erreichen, indem eine Kopie wichtiger Daten verfiigbar ist, falls auf einem
der beiden Storage Arrays ein Ausfall auftritt. Die Kopie ist zu jedem
Zeitpunkt identisch mit den Produktionsdaten. Jedes Mal, wenn ein
Schreibvorgang auf dem primdren Volume ausgefihrt wird, wird auf dem
sekunddren Volume ein Schreibvorgang vorgenommen. Der Host erhdlt keine
Bestdtigung, dass der Schreibvorgang erfolgreich war, bis das sekundére
Volume mit den Anderungen auf dem primidren Volume aktualisiert wurde.
Diese Art von Spiegelung ist ideal fir Business Continuity-Zwecke wie
Disaster Recovery.

== Unterschiede zwischen Spiegelungstypen

In der folgenden Tabelle werden die Hauptunterschiede zwischen den beiden
Spiegelungstypen beschrieben.

cols="1a,1la,la"]

[
|
| Attribut | Asynchron | Synchron

al

Replikationsmethode

al

Zeitpunktgenau: Die Spiegelung wird nach Bedarf oder automatisch geméal
einem benutzerdefinierten Zeitplan durchgefthrt.

al

Continuous -- die Spiegelung wird automatisch kontinuierlich ausgefihrt
und kopiert die Daten von jedem Host-Schreibvorgang.

al

Entfernung

al

Unterstiitzt grobe Entfernungen zwischen den Arrays. In der Regel ist die
Entfernung nur durch die Fahigkeiten des Netzwerks und der Channel-
Erweiterungstechnologie begrenzt.

al
Beschrankt auf kilirzere Entfernungen zwischen den Arrays. In der Regel muss
die Entfernung ca. 10 km (6.2 Meilen) vom lokalen Storage-Array entfernt
sein, um die Anforderungen beziliglich Latenz und Applikations-Performance
zu erfillen.
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al

Kommunikationsmethode
al

Einem standardmd@Bigen IP- oder Fibre Channel-Netzwerk an.
al

Nur Fibre Channel-Netzwerk.

al

Volume-Typen
al

Standard oder Thin
al

Nur Standard.
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In SANtricity Unified Manager wird die asynchrone oder synchrone
Spiegelung konfiguriert und anschlieBend mit SANtricity System Manager die

Synchronisierung verwaltet.

== Workflow flir asynchrone Spiegelung
Die asynchrone Spiegelung umfasst den folgenden Workflow:
Die Erstkonfiguration in Unified Manager durchfiihren:

Wahlen Sie das lokale Speicher-Array als Quelle fir den Datentransfer
aus.

Erstellen oder Auswdhlen einer vorhandenen SpiegelungsConsistency
Group: Dies ist ein Container fir das primdre Volume auf dem lokalen Array

und dem sekunddren Volume auf dem Remote-Array. Die primdren und



sekunddren Volumes werden als ,gespiegeltes Paar“ bezeichnet. Wenn Sie die
Konsistenzgruppe der Spiegelung zum ersten Mal erstellen, geben Sie an, ob
Sie manuelle oder geplante Synchronisierungen durchfihren mochten.

Wahlen Sie ein primdres Volume aus dem lokalen Speicher-Array aus, und
bestimmen Sie dann die reservierte Kapazitdt. Die reservierte Kapazitat
ist die physisch zugewiesene Kapazitat, die fir den Kopiervorgang
verwendet werden soll.

Wahlen Sie ein Remote-Speicher-Array als Ziel des Transfers, ein
sekundares Volume, und legen Sie dann seine reservierte Kapazitédt fest.

Beginnen Sie den ersten Datentransfer vom primdren Volume zum
sekunddren Volume. Je nach Volume-GroRe kann dieser erste Transfer mehrere
Stunden dauern.

Den Fortschritt der ersten Synchronisierung iUberpriifen:

Starten Sie in Unified Manager den System Manager fir das lokale Array.

Zeigen Sie in System Manager den Status des Spiegelungsvorgangs an.
Nach Abschluss der Spiegelung ist der Status des gespiegelten Paares
,optimal™.

Optional konnen Sie nachfolgende Datentransfers in System Manager neu
terminieren oder manuell durchfihren. Es werden nur neue und gednderte
Blocke vom primdren Volume auf das sekunddre Volume ibertragen.

+
[NOTE ]

Da die asynchrone Replizierung periodisch erfolgt, kann das System die

gednderten Blocke konsolidieren und Netzwerkbandbreite sparen. Der

Schreibdurchsatz und die Schreiblatenz sind nur minimal beeintrdchtigt.

== Workflow fiir synchrones Spiegeln
Die synchrone Spiegelung umfasst den folgenden Workflow:

Die Erstkonfiguration in Unified Manager durchfiihren:

Wahlen Sie ein lokales Speicher-Array als Quelle fir den Datentransfer
aus.

Wahlen Sie ein primd@res Volume aus dem lokalen Speicher-Array aus.

Wahlen Sie ein Remote-Speicher-Array als Ziel fir den Datentransfer
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aus, und wdhlen Sie dann ein sekunddres Volume aus.
Wahlen Sie Synchronisierungsprioritdaten und Neusynchronisierung aus.
Beginnen Sie den ersten Datentransfer vom primdren Volume zum
sekunddren Volume. Je nach Volume-GrdéBe kann dieser erste Transfer mehrere
Stunden dauern.

Den Fortschritt der ersten Synchronisierung iUberprifen:

Starten Sie in Unified Manager den System Manager fir das lokale Array.

Zeigen Sie in System Manager den Status des Spiegelungsvorgangs an.
Nach Abschluss der Spiegelung ist der Status des gespiegelten Paares
,optimal™. Die beiden Arrays versuchen, wdhrend des normalen Betriebs
synchronisiert zu bleiben. Es werden nur neue und gednderte Blocke vom

primdren Volume auf das sekundédre Volume ibertragen.

Optional koénnen Sie die Synchronisierungseinstellungen in System Manager
andern.
+
[NOTE]

Da die synchrone Replizierung kontinuierlich erfolgt, muss die
Replizierungsverbindung zwischen den beiden Standorten ausreichend
Bandbreitenkapazitat bereitstellen.

[[IDe2dd467747cldeb49%9aae78c00ee2dfdb] ]
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Erfahren Sie, wie die Spiegelungsbedingungen auf Ihr Storage-Array

angewendet werden.

[cols="25h,~"]

| Laufzeit | Beschreibung



al

Lokales Storage-Array

al

Das lokale Storage-Array ist das Storage-Array, auf dem Sie arbeiten.

al

Spiegelung der Konsistenzgruppe

al
Eine gespiegelte Konsistenzgruppe ist ein Container fir ein oder mehrere
gespiegelte Paare. Flr asynchrone Spiegelungsvorgadnge missen Sie eine
Konsistenzgruppe erstellen. Alle gespiegelten Paare in einer Gruppe werden
gleichzeitig resynchronisiert, sodass ein konsistenter
Wiederherstellungspunkt beibehalten wird.

Bei der synchronen Spiegelung werden keine Konsistenzgruppen verwendet.

al

Gespiegeltes Paar

al
Ein gespiegeltes Paar besteht aus zwei Volumes, einem primdren Volume und
einem sekunddren Volume.

Bei der asynchronen Spiegelung gehdrt ein gespiegeltes Paar immer einer
gespiegelten Konsistenzgruppe an. Schreibvorgidnge werden zundchst auf dem
primaren Volume durchgefihrt und dann auf das sekunddre Volume repliziert.
Jedes gespiegelte Paar in einer Spiegelkonsistent-Gruppe verwendet

dieselben Synchronisierungseinstellungen.

al

Primdres Volume

al

Das primdre Volume eines gespiegelten Paars ist das zu spiegelnden Quell-
Volume.

al
Remote Storage Array
al
Das Remote Storage Array wird in der Regel als sekunddrer Standort
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bezeichnet, der in der Regel ein Replikat der Daten in einer
Spiegelungskonfiguration enthalt.

al
Reservierte Kapazitat

al
Reservierte Kapazitat ist die zugewiesene physische Kapazitat, die fir
jeden Kopierdienst- und Storage-Objekt verwendet wird. Er ist nicht direkt
vom Host lesbar.

Diese Volumes sind erforderlich, damit der Controller permanent
Informationen speichern kann, die erforderlich sind, um die Spiegelung in
einem Betriebszustand zu halten. Sie enthalten Informationen wie Delta-
Protokolle und Copy-on-Write-Daten.

al

Sekunddres Volume

al
Das sekunddre Volume eines gespiegelten Paars befindet sich normalerweise
an einem sekunddren Standort und enthdlt ein Replikat der Daten.

al

Synchronisierung

al

Die Synchronisierung erfolgt bei der ersten Synchronisierung zwischen dem
lokalen Speicher-Array und dem Remote-Speicher-Array. Die Synchronisierung
findet auch statt, wenn primdre und sekunddre Volumes nach einer
Kommunikationsunterbrechung nicht mehr synchronisiert werden. Wenn die
Kommunikationsverbindung wieder funktioniert, werden alle nicht
replizierten Daten mit dem Storage-Array des sekunddren Volumes
synchronisiert.

[[IDa9c6d535619bal60dabb9d39d1e692b7] ]
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Wenn Sie die Spiegelung konfigurieren mochten, beachten Sie die folgenden
Anforderungen.

== Unified Manager

* Der Web Services Proxy-Dienst muss ausgefihrt werden.

* Unified Manager muss auf Ihrem lokalen Host iber eine HTTPS-Verbindung
ausgefiuhrt werden.

* Unified Manager muss glltige SSL-Zertifikate filir das Speicher-Array
anzeigen. Sie konnen ein selbstsigniertes Zertifikat akzeptieren oder Ihr
eigenes Sicherheitszertifikat mit Unified Manager installieren und zum

Ment:Zertifikat[Zertifikatverwaltung] navigieren.

== Storage-Arrays durchfihrt

[NOTE]
Die synchrone Spiegelung ist auf dem EF600 oder EF300 Storage-Array nicht
verfiugbar.

* Sie mlissen Uber zwei Storage-Arrays verfiligen.

* Jedes Speicher-Array muss zwei Controller haben.

* Die beiden Storage Arrays missen in Unified Manager erkannt werden.

* Jeder Controller im primédren Array und im sekunddren Array muss uber
einen konfigurierten Ethernet-Managementport verfiigen und mit dem Netzwerk
verbunden sein.

* Die Speicher-Arrays verfligen UlUber eine Firmware-Version von mindestens
7.84. (Beide koénnen unterschiedliche 0OS-Versionen ausfihren.)

* Sie missen das Passwort fir die lokalen und Remote-Speicher-Arrays
kennen.

* Sie benodtigen genligend freie Kapazitdt auf dem Remote-Speicher-Array, um
ein sekundares Volume zu erstellen, das dem primdren Volume entspricht
oder dessen GroBe Sie spiegeln mochten.

* Asynchrones Spiegeln wird auf Controllern mit Fibre Channel (FC)- oder
1iSCSI-Host-Ports unterstiitzt, wdhrend synchrones Spiegeln nur auf
Controllern mit FC Host-Ports unterstitzt wird.
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== Konnektivitatsanforderungen erfillen

Fir die Spiegelung iber eine FC-Schnittstelle (asynchron oder synchron)
ist Folgendes erforderlich:

* Jeder Controller des Storage-Arrays ordnet den am hdchsten nummerierten
FC-Host-Port der Spiegelung zu.

* Wenn der Controller sowohl Basis-FC-Ports als auch Host-
Schnittstellenkarten (HIC) FC-Ports hat, ist der Port mit der hochsten
Nummer auf einer HIC. Alle Hosts, die am dedizierten Port angemeldet sind,
werden abgemeldet, und es werden keine Anmeldeanforderungen fir den Host
akzeptiert. I/O-Anfragen auf diesem Port werden nur von Controllern
akzeptiert, die an Spiegelungsvorgdngen beteiligt sind.

* Die dedizierten Spiegelungs-Ports miissen an eine FC-Fabric-Umgebung
angeschlossen werden, die den Verzeichnisdienst und die Nameservice-
Schnittstellen unterstiitzt. Insbesondere werden FC-AL und Point-to-Point
nicht als Konnektivitdtsoptionen zwischen den Controllern unterstitzt, die

an gespiegelten Beziehungen beteiligt sind.

Die Spiegelung iber eine iSCSI-Schnittstelle (nur asynchron) erfordert
Folgendes:

* Im Gegensatz zu FC erfordert iSCSI keinen dedizierten Port. Wenn Sie
asynchrone Spiegelung in iSCSI-Umgebungen einsetzen, miissen Sie keine der
Front-End iSCSI-Ports des Storage-Arrays fir die asynchrone Spiegelung
verwenden. Diese Ports werden sowohl fir asynchronen Spiegeldatenverkehr
als auch flir Array-I/0-Verbindungen gemeinsam genutzt.

* Der Controller verfiigt Ulber eine Liste der Remote-Speichersysteme, mit
denen der iSCSI-Initiator versucht, eine Sitzung einzurichten. Der erste
Port, der eine 1SCSI-Verbindung erfolgreich herstellt, wird fir die
anschlieBende Kommunikation mit dem Remote-Speicher-Array verwendet. Wenn
die Kommunikation fehlschlagt, wird eine neue Sitzung unter Verwendung
aller verfugbaren Ports versucht.

* ISCSI-Ports werden auf Array-Ebene fir Port konfiguriert.
Intercontroller Kommunikation fir Konfigurationsnachrichten und
Datentransfer verwendet die globalen Einstellungen, einschlieBlich
Einstellungen fir:

+

** VLAN: Sowohl lokale als auch Remote-Systeme missen die gleiche VLAN-
Einstellung fir die Kommunikation haben

**% TISCSI-Listening-Port



** Jumbo-Frames
** Fthernet-Prioritat

[NOTE ]
Die iSCSI-Intercontroller-Kommunikation muss einen Host-Connect-Port und
nicht den Management-Ethernet-Port verwenden.

== Kandidaten fir gespiegelte Volumes

* RAID-Level, Caching-Parameter und SegmentgroBe koénnen auf den primdren
und sekundédren Volumes eines gespiegelten Paars unterschiedlich sein.
+

NOTE: Bei EF600- und EF300-Controllern miissen die primdren und sekundaren
Volumes eines asynchronen gespiegelten Paares dasselbe Protokoll, Tray-
Level, SegmentgroRe, Sicherheitstyp und RAID-Level erfillen. Nicht
geeignete asynchrone gespiegelte Paare werden nicht in der Liste der
verfigbaren Volumes angezeigt.

* Das sekunddre Volume muss mindestens so groB sein wie das primdre
Volume.

* Ein Volume kann nur an einer Spiegelbeziehung beteiligt sein.

* Fir ein synchrones gespiegeltes Paar missen die primdaren und sekunddren
Volumes Standard-Volumes sein. Es konnen keine dinnen Volumes oder
Snapshot Volumes sein.

* Flir die synchrone Spiegelung gibt es eine Begrenzung fir die Anzahl der
Volumes, die auf einem bestimmten Storage Array unterstitzt werden.
Stellen Sie sicher, dass die Anzahl der konfigurierten Volumes in Threm
Speicher-Array kleiner als das unterstitzte Limit ist. Wenn das synchrone
Spiegeln aktiv ist, werden die zweil reservierten Kapazitdts-Volumes, die
erstellt werden, mit der Volume-Obergrenze verglichen.

* Beim asynchronen Spiegeln missen das primdre Volume und das sekunddre
Volume dieselben Laufwerksicherheitsfunktionen aufweisen.

+

** Wenn das primdre Volume FIPS-fdhig ist, muss das sekunddre Volume FIPS-
fahig sein.

** Wenn das primdre Volume FDE-fdhig ist, muss das sekunddare Volume FDE-
fahig sein.

** Wenn das primdre Volume keine Laufwerkssicherheit verwendet, darf das
sekunddre Volume keine Laufwerkssicherheit verwenden.
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== Reservierte Kapazitat

Asynchrones Spiegeln:

* Ein reserviertes Kapazitdts-Volume ist fir ein primdres Volume und ein
sekunddres Volume in einem gespiegelten Paar fir das Protokollieren von
Schreibinformationen erforderlich, um nach einem Controller-Reset und
anderen tempordren Unterbrechungen wiederherzustellen.

* Da sowohl das primdre Volume als auch das sekunddre Volume in einem
gespiegelten Paar zusatzliche reservierte Kapazitadt bendtigen, miissen Sie
sicherstellen, dass auf beiden Storage-Arrays in der Spiegelbeziehung
freie Kapazitat verfiigbar ist.

Synchrones Spiegeln:

* Fir ein primdres Volume und ein sekunddres Volume zur Protokollierung
von Schreibinformationen zum Wiederherstellen nach Controller-Resets und
anderen vorlbergehenden Unterbrechungen ist die reservierte Kapazitat
erforderlich.

* Die reservierten Kapazitdts-Volumes werden automatisch bei aktivierter
synchronen Spiegelung erstellt. Da sowohl das primdre Volume als auch das
sekunddre Volume in einem gespiegelten Paar reservierte Kapazitat
bendtigen, miissen Sie sicherstellen, dass auf beiden Storage-Arrays, die
an der Beziehung zur synchronen Spiegelung beteiligt sind, ausreichend
freie Kapazitdt zur Verfigung steht.

== Laufwerkssicherheit

* Wenn Sie sichere Laufwerke verwenden, miissen das primédre und das
sekunddre Volume Uber kompatible Sicherheitseinstellungen verfigen. Diese
Beschrankung wird nicht durchgesetzt, deshalb miissen Sie sie selbst
Uberprifen.

* Bel Verwendung von sicheren Laufwerken sollten das primdre Volume und
das sekundédre Volume denselben Laufwerkstyp verwenden. Diese Beschrankung
wird nicht durchgesetzt, deshalb miissen Sie sie selbst lberpriifen.

* Wenn Sie Data Assurance (da) verwenden, missen das primare Volume und

das sekunddre Volume iber dieselben da-Einstellungen verfiligen.
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Zum Konfigurieren der asynchronen Spiegelung erstellen Sie ein
gespiegeltes Paar, das ein primdres Volume auf dem lokalen Array und ein
sekunddres Volume des Remote-Arrays umfasst.

.Bevor Sie beginnen
Bevor Sie ein gespiegeltes Paar erstellen, erfillen Sie die folgenden

Anforderungen fir Unified Manager:

* Der Web Services Proxy-Dienst muss ausgefiihrt werden.

* Unified Manager muss auf Ihrem lokalen Host idber eine HTTPS-Verbindung
ausgefihrt werden.

* Unified Manager muss giltige SSL-Zertifikate fir das Speicher-Array
anzeigen. Sie konnen ein selbstsigniertes Zertifikat akzeptieren oder Ihr
eigenes Sicherheitszertifikat mit Unified Manager installieren und zum

Menl:Zertifikat[Zertifikatverwaltung] navigieren.

Stellen Sie auBerdem sicher, dass Sie die folgenden Anforderungen an

Storage Arrays und Volumes erfillen:

* Jedes Speicher-Array muss zwel Controller haben.

* Die beiden Storage Arrays missen in Unified Manager erkannt werden.

* Jeder Controller im primédren Array und im sekunddren Array muss ilber
einen konfigurierten Ethernet-Managementport verfigen und mit dem Netzwerk

verbunden sein.



* Die Speicher-Arrays verfligen UlUber eine Firmware-Version von mindestens
7.84. (Beide kdnnen unterschiedliche 0S-Versionen ausfihren.)

* Sie mlissen das Passwort fir die lokalen und Remote-Speicher-Arrays
kennen.

* Sie benodtigen genligend freie Kapazitdt auf dem Remote-Speicher-Array, um
ein sekundédres Volume zu erstellen, das dem primdren Volume entspricht
oder dessen GroBe Sie spiegeln mochten.

* Thre lokalen und Remote-Speicher-Arrays sind lber eine Fibre Channel
Fabric- oder iSCSI-Schnittstelle verbunden.

* Sie haben sowohl die primdren als auch die sekunddren Volumes erstellt,
die Sie in der asynchronen Spiegelbeziehung verwenden mdchten.

* Das sekunddre Volume muss mindestens so groB sein wie das primdre

Volume.

.Uber diese Aufgabe
Der Prozess zum Erstellen eines asynchronen gespiegelten Paares ist ein
mehrstufiges Verfahren.

== Schritt 1: Erstellen oder wahlen Sie eine gespiegelte Konsistenzgruppe

aus

In diesem Schritt erstellen Sie eine neue Konsistenzgruppe fir die
Spiegelung, oder wéhlen Sie eine vorhandene Konsistenzgruppe aus. Eine
gespiegelte Konsistenzgruppe ist ein Container fir die primédren und
sekunddren Volumes (das gespiegelte Paar) und gibt die gewlinschte
Resynchronisierung (manuell oder automatisch) fir alle Paare in der Gruppe
an.

.Schritte
Wahlen Sie auf der Seite *Verwalten* das lokale Speicher-Array aus, das
Sie fir die Quelle verwenden méchten.
Wahlen Sie Mentli:Aktionen[Asynchronous Mirrored Pair erstellen].
+
Der Assistent Asynchronous Mirrored Pair erstellen wird gedffnet.

Wahlen Sie entweder eine vorhandene SpiegelungsConsistency Group aus
oder erstellen Sie eine neue Konsistenzgruppe.
+
Um eine vorhandene Gruppe auszuwahlen, stellen Sie sicher, dass *eine
vorhandene SpiegelungsConsistency Group* ausgewahlt ist, und wahlen Sie
dann die Gruppe aus der Tabelle aus. Eine Konsistenzgruppe kann mehrere
gespiegelte Paare enthalten.
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Gehen Sie zum Erstellen einer neuen Gruppe wie folgt vor:

Wahlen Sie *Eine neue Spiegelkonsistent-Gruppe* aus und klicken Sie
dann auf *Weiter*.

Geben Sie einen eindeutigen Namen ein, der am besten die Daten auf den
Volumes beschreibt, die zwischen den beiden Speicher-Arrays gespiegelt
werden. Ein Name kann nur aus Buchstaben, Zahlen und den Sonderzeichen
Unterstrichen ( ), Bindestrich (-) und dem Hash-Zeichen (#) bestehen. Ein
Name darf 30 Zeichen nicht ilberschreiten und darf keine Leerzeichen
enthalten.

Wahlen Sie das Remote Storage Array aus, auf dem Sie eine Mirror-
Beziehung zum lokalen Speicher-Array herstellen mdchten.

+
[NOTE ]

Wenn IThr Remote-Speicher-Array passwortgeschiitzt ist, fordert das System
zur Eingabe eines Kennworts auf.

Wahlen Sie aus, ob Sie die gespiegelten Paare manuell oder automatisch
synchronisieren mochten:
+
***% *Manuell* -- Wahlen Sie diese Option, um die Synchronisierung fir alle
gespiegelten Paare innerhalb dieser Gruppe manuell zu starten. Beachten
Sie, dass Sie, wenn Sie spadter eine Neusynchronisierung durchfihren
moéchten, System Manager flir das primé&re Speicher-Array starten und dann
zum Menili:Speicher [Asynchronous Mirroring] wechseln miissen, die Gruppe auf
der Registerkarte *Mirror Consistency Groups* auswdahlen und dann
Meni:Mehr [manuell neu synchronisieren] auswdhlen.
*** *Automatisch* -- Wdhlen Sie das gewinschte Intervall in *Minuten*,
*Stunden* oder *Tagen* aus, vom Beginn des vorherigen Updates bis zum
Beginn des ndchsten Updates. Wenn beispielsweise das
Synchronisierungsintervall auf 30 Minuten eingestellt ist und der
Synchronisationsprozess um 4:00 Uhr beginnt, beginnt der ndchste Vorgang
um 4:30 Uhr

Wahlen Sie die gewlinschten Warnmeldungseinstellungen aus:
+
*** Geben Sie bei manuellen Synchronisierungen den Schwellenwert
(definiert durch den Prozentsatz der verbleibenden Kapazitat) fir den
Zeitpunkt an, an dem Benachrichtigungen empfangen werden.
*** Fir automatische Synchronisierungen konnen Sie drei Arten der
Alarmierung festlegen: Wenn die Synchronisierung in einer bestimmten
Zeitspanne nicht abgeschlossen wurde, wenn die Daten der

47



48

Wiederherstellungspunkt auf dem Remote-Array dlter als ein bestimmtes
Zeitlimit sind und sich die reservierte Kapazitdt einem bestimmten
Schwellenwert nahert (definiert durch den Prozentsatz der verbleibenden
Kapazitat) .

Wahlen Sie *Weiter* und gehen Sie zu <<Schritt 2: Wahlen Sie das primare
Volume>>.
+
Wenn Sie eine neue gespiegelte Konsistenzgruppe definiert haben, erstellt
Unified Manager zuerst die gespiegelte Konsistenzgruppe im lokalen Storage
Array und erstellt dann die gespiegelte Konsistenzgruppe im Remote-
Storage-Array. Sie konnen die gespiegelte Konsistenzgruppe anzeigen und
verwalten, indem Sie System Manager filir jedes Array starten.

+

[NOTE]

Wenn Unified Manager die SpiegelungsConsistency Group erfolgreich auf dem
lokalen Speicher-Array erstellt, diese aber nicht auf dem Remote-Speicher-
Array erstellt, wird die SpiegelConsistency Group automatisch aus dem
lokalen Speicher-Array geldscht. Wenn ein Fehler auftritt, wdhrend Unified
Manager versucht, die gespiegelte Konsistenzgruppe zu loschen, missen Sie
sie manuell 106schen.

== Schritt 2: Wahlen Sie das primare Volume

In diesem Schritt wdhlen Sie das primdre Volume aus, das in der
Spiegelbeziehung verwendet werden soll, und weisen seine reservierte
Kapazitat zu. Wenn Sie ein primdres Volume auf dem lokalen Speicher-Array
auswahlen, zeigt das System eine Liste aller berechtigten Volumes fir
dieses gespiegelte Paar an. Alle Volumes, die nicht fir die Verwendung
geeignet sind, werden in dieser Liste nicht angezeigt.

Alle Volumes, die Sie der Spiegelungs-Consistency Group auf dem lokalen
Speicher-Array hinzufigen, besitzen die primdre Rolle in der
Spiegelbeziehung.

.Schritte
Wahlen Sie aus der Liste der berechtigten Volumes ein Volume aus, das



Sie als primdres Volume verwenden mochten, und klicken Sie dann auf
*Weiter*, um die reservierte Kapazitdt zuzuweisen.

Wahlen Sie aus der Liste der teilnahmeberechtigten Kandidaten die
reservierte Kapazitat flir das primdre Volume aus.
+

Beachten Sie folgende Richtlinien:

+
** Die Standardeinstellung fir reservierte Kapazitdt betragt 20 % der
Kapazitdt des Basis-Volumes, und in der Regel ist diese Kapazitat
ausreichend. Wenn Sie den Prozentsatz &dndern, klicken Sie auf *Kandidaten
aktualisierenx*.

** Die erforderliche Kapazitdt variiert abhédngig von der Haufigkeit und
GroBe der I/0O-Schreibvorgdnge auf dem primdren Volume und wie lange Sie
die Kapazitédt beibehalten missen.

** Im Allgemeinen wdhlen Sie eine groBere Kapazitadt flUr reservierte
Kapazitat aus, wenn eine oder beide Bedingungen vorhanden sind:

+

*** Sie beabsichtigen, das gespiegelte Paar fir einen langen Zeitraum zu
halten.

*** Ein groRer Prozentsatz an Datenblocken dndert sich auf dem primdren
Volume aufgrund von hoher I/O-Aktivitdt. Mithilfe von historischen
Performance-Daten oder anderen Betriebssystem-Utilities kdnnen Sie
typische I/O-Aktivitdten fir das primdre Volume ermitteln.

Wahlen Sie *Weiter* und gehen Sie zu <<Schritt 3: Wahlen Sie das
sekunddre Volume>>.

== Schritt 3: Wahlen Sie das sekunddre Volume

In diesem Schritt wdhlen Sie das sekunddre Volume aus, das in der
Spiegelbeziehung verwendet werden soll, und weisen seine reservierte
Kapazitat zu. Wenn Sie ein sekundares Volume auf dem Remote-Speicher-Array
auswahlen, zeigt das System eine Liste aller berechtigten Volumes fur
dieses gespiegelte Paar an. Alle Volumes, die nicht fir die Verwendung
geeignet sind, werden in dieser Liste nicht angezeigt.

Alle Volumes, die Sie der Spiegelungs-Konsistenzgruppe auf dem Remote-
Speicher-Array hinzufigen, idbernehmen die sekundédre Rolle in der
Spiegelbeziehung.
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.Schritte
Wahlen Sie aus der Liste der berechtigten Volumes ein Volume aus, das
Sie als sekunddres Volume im gespiegelten Paar verwenden mdchten, und
klicken Sie dann auf *Weiter*, um die reservierte Kapazitdt zuzuweisen.
Wahlen Sie aus der Liste der teilnahmeberechtigten Kandidaten die
reservierte Kapazitat flir das sekundédre Volume aus.
+

Beachten Sie folgende Richtlinien:

+
** Die Standardeinstellung fir reservierte Kapazitadt betragt 20 % der
Kapazitdt des Basis-Volumes, und in der Regel ist diese Kapazitéat
ausreichend. Wenn Sie den Prozentsatz &dndern, klicken Sie auf *Kandidaten
aktualisierenx*.

** Die erforderliche Kapazitdt variiert abhdngig von der Haufigkeit und
GroBe der I/0O-Schreibvorgdnge auf dem primdren Volume und wie lange Sie
die Kapazitédt beibehalten missen.

** Im Allgemeinen wdhlen Sie eine groBere Kapazitat fiUr reservierte
Kapazitdt aus, wenn eine oder beide Bedingungen vorhanden sind:

+

*** Sie beabsichtigen, das gespiegelte Paar fir einen langen Zeitraum zu
halten.

*** Ein groRer Prozentsatz an Datenblocken dndert sich auf dem primdren
Volume aufgrund von hoher I/O-Aktivitdt. Mithilfe von historischen
Performance-Daten oder anderen Betriebssystem-Utilities kdnnen Sie

typische I/O-Aktivitdten flir das primdre Volume ermitteln.

Wahlen Sie *Fertig stellen*, um die asynchrone Spiegelsequenz
abzuschlieRen.

.Ergebnisse
Unified Manager fuhrt die folgenden Aktionen durch:

* Startet die erste Synchronisierung zwischen dem lokalen Speicher-Array
und dem Remote-Speicher-Array.
* Legt die reservierte Kapazitdt fir das gespiegelte Paar auf dem lokalen

Speicher-Array und auf dem Remote-Speicher-Array fest.

NOTE: Wenn es sich bei dem zu spiegelnden Volume um ein Thin Volume
handelt, werden wahrend der ersten Synchronisierung nur die

bereitgestellten Bldcke (zugewiesene Kapazitdt statt gemeldete Kapazitat)



auf das sekunddre Volume ibertragen. Dadurch wird die Datenmenge
reduziert, die idbertragen werden muss, um die erste Synchronisierung
abzuschlieBen.

[ [IDb09208cbbac7cacda3b98b0fd183ee20]]
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Zur Konfiguration der synchronen Spiegelung erstellen Sie ein gespiegeltes
Paar, das ein primédres Volume auf dem lokalen Array und ein sekundédres

Volume des Remote-Arrays umfasst.
[NOTE ]

Diese Funktion steht nicht auf dem EF600 oder EF300-Storage-System zur
Verfigung.

.Bevor Sie beginnen
Bevor Sie ein gespiegeltes Paar erstellen, erfillen Sie die folgenden
Anforderungen fir Unified Manager:

* Der Web Services Proxy-Dienst muss ausgefihrt werden.

* Unified Manager muss auf Ihrem lokalen Host iber eine HTTPS-Verbindung
ausgefihrt werden.

* Unified Manager muss glUltige SSL-Zertifikate filir das Speicher-Array
anzeigen. Sie konnen ein selbstsigniertes Zertifikat akzeptieren oder Ihr
eigenes Sicherheitszertifikat mit Unified Manager installieren und zum

Ment:Zertifikat[Zertifikatverwaltung] navigieren.

Stellen Sie aubBerdem sicher, dass Sie die folgenden Anforderungen an
Storage Arrays und Volumes erfillen:

* Die beiden Storage Arrays, die Sie fir die Spiegelung verwenden méchten,
werden in Unified Manager entdeckt.

* Jedes Speicher-Array muss zweil Controller haben.

* Jeder Controller im primédren Array und im sekunddren Array muss lber

einen konfigurierten Ethernet-Managementport verfigen und mit dem Netzwerk
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verbunden sein.

* Die Speicher-Arrays verfiligen Uber eine Firmware-Version von mindestens
7.84. (Beide konnen unterschiedliche 0OS-Versionen ausfihren.)

* Sie mlissen das Passwort fir die lokalen und Remote-Speicher-Arrays
kennen.

* Thre lokalen und Remote-Speicher-Arrays sind iUber eine Fibre Channel
Fabric verbunden.

* Sie haben sowohl die primédren als auch die sekunddren Volumes erstellt,
die Sie in der Beziehung zur synchronen Spiegelung verwenden mdchten.

* Das primdre Volume muss ein Standard-Volume sein. Es kann sich nicht um
ein Thin-Volume oder ein Snapshot-Volume handelt.

* Das sekunddre Volume muss ein Standard-Volume sein. Es kann sich nicht
um ein Thin-Volume oder ein Snapshot-Volume handelt.

* Das sekunddre Volume sollte mindestens so groBR sein wie das primare
Volume.

.Uber diese Aufgabe
Das Erstellen von synchronen gespiegelten Paaren ist ein mehrstufiges
Verfahren.

== Schritt 1: Wahlen Sie das primdre Volume

In diesem Schritt wdhlen Sie das primdre Volume aus, das in der Beziehung
zur synchronen Spiegelung verwendet werden soll. Wenn Sie ein primares
Volume auf dem lokalen Speicher-Array auswdhlen, zeigt das System eine
Liste aller berechtigten Volumes filir dieses gespiegelte Paar an. Alle
Volumes, die nicht fir die Verwendung geeignet sind, werden in dieser
Liste nicht angezeigt. Das ausgewdhlte Volume besitzt die primdre Rolle in
der Spiegelbeziehung.

.Schritte
Wahlen Sie auf der Seite *Verwalten* das lokale Speicher-Array aus, das
Sie fir die Quelle verwenden méchten.
Meni wahlen:Aktionen[Synchronous Mirrored Pair erstellen].
+
Der Assistent Synchronous Mirrored Pair erstellen wird gedffnet.

Wahlen Sie aus der Liste der berechtigten Volumes ein Volume aus, das
Sie als primdres Volume in der Spiegelung verwenden mdchten.

Wahlen Sie *Weiter* und gehen Sie zu <<Schritt 2: Wahlen Sie das
sekundare Volume>>.
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== Schritt 2: Wahlen Sie das sekunddre Volume

In diesem Schritt wdhlen Sie das sekunddre Volume aus, das in der
Spiegelbeziehung verwendet werden soll. Wenn Sie ein sekunddres Volume auf
dem Remote-Speicher-Array auswdhlen, zeigt das System eine Liste aller
berechtigten Volumes fir dieses gespiegelte Paar an. Alle Volumes, die
nicht fir die Verwendung geeignet sind, werden in dieser Liste nicht
angezeigt. Das ausgewdhlte Volumen hdlt die sekunddre Rolle in der
Spiegelbeziehung.

.Schritte
Wahlen Sie das Remote Storage Array aus, auf dem Sie eine Mirror-
Beziehung zum lokalen Speicher-Array herstellen mochten.
+
[NOTE]
Wenn IThr Remote-Speicher-Array passwortgeschiitzt ist, fordert das System

zur Eingabe eines Kennworts auf.

** Die Liste der Storage-Arrays wird nach ihrem Storage-Array-Namen
benannt. Wenn Sie kein Speicher-Array genannt haben, wird es als
sunbenannt® aufgefuhrt.

** Wenn das zu verwendende Speicher-Array nicht in der Liste aufgefihrt
ist, stellen Sie sicher, dass es in Unified Manager erkannt wurde.

Wahlen Sie aus der Liste der berechtigten Volumes ein Volume aus, das
Sie als sekunddres Volume in der Spiegelung verwenden mdochten.
+
[NOTE ]
Wird ein sekundédres Volume mit einer Kapazitdt ausgewdhlt, die grober als
das primdre Volume ist, so ist die nutzbare Kapazitdt auf die GroRe des
primdaren Volumes beschrankt.

Klicken Sie auf *Weiter* und gehen Sie zu <<Schritt 3:
Synchronisierungseinstellungen auswadhlen>>.

== Schritt 3: Synchronisierungseinstellungen auswdhlen
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In diesem Schritt wdhlen Sie die Einstellungen aus, die bestimmen, wie
Daten nach einer Kommunikationsunterbrechung synchronisiert werden. Sie
konnen die Prioritét festlegen, mit der der Controller-Eigentimer des
primdaren Volumes nach einer Kommunikationsunterbrechung Daten mit dem
sekunddren Volume neu synchronisiert. Sie miissen auBerdem die
Resynchronisierung-Richtlinie entweder manuell oder automatisch auswahlen.

.Schritte

Verwenden Sie den Schieberegler, um die Synchronisationsprioritat
festzulegen.
+
Die Synchronisierungsprioritat legt fest, wie viele der Systemressourcen
verwendet werden, um die erste Synchronisierung abzuschlieBen und die
Neusynchronisierung nach einer Kommunikationsunterbrechung im Vergleich zu

Service-I/0-Anforderungen zu ermdglichen.

+
Die in diesem Dialogfeld festgelegte Prioritdt gilt sowohl fir das primdre
Volume als auch flir das sekundé&re Volume. Sie koénnen die Rate filir das
primdre Volume zu einem spateren Zeitpunkt adndern, indem Sie zu System
Manager wechseln und Menili:Storage[Synchronous Mirroring > More > Edit
Settings] auswdhlen.

Es gibt finf Prioritdtsraten fiir die Synchronisierung:

** Am Niedrigsten
** Niedrig

** Mittel

** Hoch

** Hochste

Wenn die Synchronisierungsprioritat auf die niedrigste Rate eingestellt
ist, wird die I/O-Aktivitdt priorisiert und die Neusynchronisierung dauert
langer. Wenn die Synchronisierungsprioritdt auf die hoéchste Rate
festgelegt ist, wird der Neusynchronisierung nach Prioritdt geordnet, aber
die I/O-Aktivitéat fir das Speicher-Array ist moglicherweise betroffen.

Wahlen Sie aus, ob Sie die gespiegelten Paare auf dem Remote-Speicher-
Array entweder manuell oder automatisch neu synchronisieren mochten.
+
** *Manuell* (die empfohlene Option) -- Wdhlen Sie diese Option aus, damit

die Synchronisierung manuell fortgesetzt werden muss, nachdem die



Kommunikation auf einem gespiegelten Paar wiederhergestellt wurde. Diese
Option bietet die beste Moglichkeit fiir die Wiederherstellung von Daten.
** *Automatisch* -- Wahlen Sie diese Option, um die Neusynchronisierung
automatisch zu starten, nachdem die Kommunikation auf einem gespiegelten
Paar wiederhergestellt wurde.

+

Um die Synchronisierung manuell fortzusetzen, wédhlen Sie System Manager
und Menii:Speicherung[Synchronous Mirroring], markieren Sie das gespiegelte
Paar in der Tabelle, und wahlen Sie unter *Mehr* *Resume*.

Klicken Sie auf *Fertig stellen*, um die Synchronspiegelung
abzuschlieRen.

.Ergebnisse
Wenn die Spiegelung aktiviert ist, fihrt das System folgende Aktionen

durch:

* Startet die erste Synchronisierung zwischen dem lokalen Speicher-Array
und dem Remote-Speicher-Array.

* Legt die Synchronisierungsprioritat und die
Resynchronisierungsrichtlinie fest.

* Behdlt sich den Port mit der hdochsten Nummer der HIC des Controllers bei
der Dateniibertragung mit gespiegelten Daten vor.

+

Auf diesem Port empfangene I/O-Anfragen werden nur von dem bevorzugten
Remote-Controller-Eigentimer des sekunddren Volumes im gespiegelten Paar
akzeptiert. (Reservierungen filir das primdre Volume sind zulé&dssig.)

* Erstellt zwel reservierte Kapazitdts-Volumes, eines filir jeden
Controller, die zum Protokollieren von Schreibinformationen fir die
Wiederherstellung nach Controller-Resets und anderen tempordren
Unterbrechungen verwendet werden.

+

Die Kapazitédt eines jeden Volumes betrdgt 128 MiB. Wenn die Volumes jedoch

in einen Pool aufgenommen werden, wird 4 gib flir jedes Volume reserviert.

.Nachdem Sie fertig sind

Wechseln Sie zu System Manager und wadhlen Sie MENU:Startseite[Vorgdnge in
Bearbeitung anzeigen], um den Fortschritt des Synchronspiegelung-Vorgangs
anzuzeigen. Dieser Vorgang kann langwierig sein und die System-Performance

beeintrachtigen.
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Befolgen Sie die folgenden Richtlinien, bevor Sie eine gespiegelte
Konsistenzgruppe erstellen.

Erfiillen Sie die folgenden Anforderungen fiir Unified Manager:

* Der Web Services Proxy-Dienst muss ausgefiihrt werden.

* Unified Manager muss auf IThrem lokalen Host iber eine HTTPS-Verbindung
ausgefihrt werden.

* Unified Manager muss glUltige SSL-Zertifikate fiir das Speicher-Array
anzeigen. Sie konnen ein selbstsigniertes Zertifikat akzeptieren oder Ihr
eigenes Sicherheitszertifikat mit Unified Manager installieren und zum
Ment:Zertifikat[Zertifikatverwaltung] navigieren.

Erfiillen Sie aubBerdem die folgenden Anforderungen an Storage-Arrays:

* Die beiden Storage Arrays missen in Unified Manager erkannt werden.

* Jedes Speicher-Array muss zweil Controller haben.

* Jeder Controller im primédren Array und im sekunddren Array muss uber
einen konfigurierten Ethernet-Managementport verfiigen und mit dem Netzwerk
verbunden sein.

* Die Speicher-Arrays verfiligen Uber eine Firmware-Version von mindestens
7.84. (Beide koénnen unterschiedliche 0OS-Versionen ausfiihren.)

* Sie mlissen das Passwort fir die lokalen und Remote-Speicher-Arrays
kennen.

* Thre lokalen und Remote-Speicher-Arrays sind iUber eine Fibre Channel



Fabric- oder 1SCSI-Schnittstelle verbunden.

[NOTE]

Synchrones Spiegeln ist auf dem EF600 oder EF300 Storage-System nicht

verfliigbar.
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Befolgen Sie vor dem Erstellen eines gespiegelten Paares diese
Richtlinien.

* Sie mlUssen Uber zwei Storage-Arrays verfiligen.

* Jedes Speicher-Array muss zwei Controller haben.

* Die beiden Storage Arrays missen in Unified Manager erkannt werden.

* Jeder Controller im primédren Array und im sekunddren Array muss lber
einen konfigurierten Ethernet-Managementport verfigen und mit dem Netzwerk
verbunden sein.

* Die Speicher-Arrays verfligen Ulber eine Firmware-Version von mindestens
7.84. (Beide konnen unterschiedliche 0S-Versionen ausfihren.)

* Sie mlissen das Passwort fir die lokalen und Remote-Speicher-Arrays
kennen.

* Sie benodtigen genligend freie Kapazitadt auf dem Remote-Speicher-Array, um
ein sekundédres Volume zu erstellen, das dem primdren Volume entspricht
oder dessen GroBe Sie spiegeln mochten.

* Asynchrones Spiegeln wird auf Controllern mit Fibre Channel (FC)- oder
iSCSI-Host-Ports unterstitzt, wadhrend synchrones Spiegeln nur auf
Controllern mit FC Host-Ports unterstitzt wird.

[NOTE]

Synchrones Spiegeln ist auf dem EF600 oder EF300 Storage-System nicht

verfligbar.
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Die reservierte Kapazitdt ist normalerweise 20 $ des Basis-Volumes fiur
asynchrone Spiegelungsvorgdnge. In der Regel ist diese Kapazitéat
ausreichend.

Die benotigte Kapazitdt ist abhdngig von Haufigkeit und GroBe der I/O0-
Schreibvorgange auf dem Basis-Volume und wie lange Sie den Kopierdienst
des Storage-Objekts verwenden mochten. Im Allgemeinen wahlen Sie einen
grboBeren Prozentsatz fir die reservierte Kapazitdt aus, wenn eine oder
beide Bedingungen vorhanden sind:

* Wenn sich der Kopierdienst eines bestimmten Storage-Objekts sehr lange
Lebensdauer hat.

* Wenn sich ein groBler Prozentsatz an Datenbldcken auf dem Basis-Volume
aufgrund von hoher I/O-Aktivitdt &ndert. Mithilfe von historischen
Performance-Daten oder anderen Betriebssystem-Dienstprogrammen kdnnen Sie
die typischen I/O-Aktivitdten fir das Basis-Volume ermitteln.
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Wenn sich mehrere Volumes in einem Pool oder einer Volume-Gruppe befinden,
die dem fir das Storage-Objekt ausgewdhlten Kapazitédtsprozentsatz
entsprechen, werden mehrere Kandidaten angezeigt.



Sie koénnen die Liste der empfohlenen Kandidaten aktualisieren, indem Sie
den Prozentsatz des physischen Speicherplatzes &dndern, den Sie im Basis-
Volume fir Kopierdienste reservieren mochten. Die besten Kandidaten werden
basierend auf Threr Auswahl angezeigt.

[[ID81fbb07aaab5ce087c7c4d5115¢c66a5307] ]

= Warum sehe ich nicht alle meine B&nde?
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Wenn Sie ein primdres Volume filir ein gespiegeltes Paar auswahlen, werden

in einer Liste alle berechtigten Volumes angezeigt.

Alle Volumes, die nicht fir die Verwendung geeignet sind, werden in dieser
Liste nicht angezeigt. Volumes sind aus folgenden Griinden moglicherweise
nicht verfigbar:

* Die Lautstdrke ist nicht optimal.

* Das Volume beteiligt sich bereits an einer Spiegelbeziehung.

* Fir das synchrone Spiegeln missen primdre und sekunddre Volumes eines
gespiegelten Paars Standard-Volumes sein. Es kdénnen keine diinnen Volumes
oder Snapshot Volumes sein.

* Bel der asynchronen Spiegelung miissen Thin Volumes die automatische
Erweiterung aktiviert haben.

NOTE: Bei EF600- und EF300-Controllern miissen die primdren und sekundaren
Volumes eines asynchronen gespiegelten Paares dasselbe Protokoll, Tray-
Level, SegmentgroBe, Sicherheitstyp und RAID-Level erfillen. Nicht
geeignete asynchrone gespiegelte Paare werden nicht in der Liste der
verfiigbaren Volumes angezeigt.
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Wenn Sie ein sekunddres Volume auf dem Remote-Speicher-Array auswéhlen,
werden alle flUr dieses gespiegelte Paar geeigneten Volumes in einer Liste
angezeigt.

Alle Volumes, die nicht fir die Verwendung geeignet sind, werden in dieser
Liste nicht angezeigt. Die Volumes kénnen aus den folgenden Grinden nicht

berechtigt sein:

* Das Volume ist ein nicht standardmdBiges Volume, wie z. B. ein Snapshot-
Volume.

* Die Lautstarke ist nicht optimal.

* Das Volume beteiligt sich bereits an einer Spiegelbeziehung.

* Bei der asynchronen Spiegelung stimmen die Thin Volume-Attribute des
primdaren Volumes und des sekundédren Volumes nicht iberein.

* Wenn Sie Data Assurance (da) verwenden, missen das primdre Volume und
das sekundare Volume Uber dieselben da-Einstellungen verfiligen.

+

** Wenn das primdre Volume mit da aktiviert ist, muss das sekunddre Volume
mit da aktiviert sein.

** Wenn das primdre Volume nicht da aktiviert ist, darf das sekundare
Volume nicht als da-aktiviert verwendet werden.

* Beim asynchronen Spiegeln missen das primdre Volume und das sekundare
Volume dieselben Laufwerksicherheitsfunktionen aufweisen.

+

** Wenn das primdre Volume FIPS-fahig ist, muss das sekunddre Volume FIPS-
fahig sein.

** Wenn das primdre Volume FDE-f&hig ist, muss das sekunddre Volume FDE-
fahig sein.

** Wenn das primdre Volume keine Laufwerkssicherheit verwendet, darf das
sekunddre Volume keine Laufwerkssicherheit verwenden.
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Die Synchronisierungsprioritat definiert, wie viel Verarbeitungszeit fir
Synchronisierungsaktivitdten im Verhdltnis zur Systemleistung zugewiesen

wird.

Der Controller-Eigentimer des primdren Volume fihrt diesen Vorgang im
Hintergrund durch. Gleichzeitig verarbeitet der Controller-Inhaber lokale
I/0-Schreibvorgdnge auf das primdre Volume und verbundene Remote-
Schreibvorgdnge auf das sekunddre Volume. Da durch die Resynchronisierung
der Controller-Verarbeitungsressourcen von der I/0-Aktivitdt umgeleitet
werden, kann eine Neusynchronisierung die Performance der Host-Applikation

nach sich ziehen.

Beachten Sie diese Richtlinien, um zu ermitteln, wie lange eine
Synchronisierungsprioritdt dauern kénnte und wie sich die
Synchronisierungsprioritdaten auf die Systemleistung auswirken kdnnen.

Diese Prioritdtsraten sind verfigbar:

* Am Niedrigsten
* Niedrig

* Mittel

* Hoch

* Hochste

Die niedrigste Prioritdtsrate unterstiitzt die System-Performance, die
Neusynchronisierung dauert jedoch lédnger. Die hochste Prioritdtsrate
unterstiitzt eine Neusynchronisierung, aber die System-Performance ist

moglicherweise beeintrédchtigt.

Diese Leitlinien entsprechen ungefdhr den Unterschieden zwischen den

Prioritéaten.

| Prioritédtsrate fiir vollstédndige Synchronisierung | Verstrichene Zeit im
Vergleich zur hdéchsten Synchronisationsrate

al
Am Niedrigsten
al

Etwa achtmal so lange wie bei der hochsten Prioritdtsrate.
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al
Niedrig
al

Etwa sechsmal so lange wie bei der hochsten Prioritdtsrate.

al
Mittel
al
Etwa dreieinhalb Mal so lang wie bei der hdochsten Prioritédtsrate.

Etwa doppelt so lange wie bei der hdochsten Prioritdtsrate.

Volume-Groke und Host-I/0O-Rate-Lasten wirken sich auf den Vergleich der

Synchronisierungszeit aus.
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= Warum wird empfohlen, eine manuelle Synchronisierungsrichtlinie zu
verwenden?
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Die manuelle Neusynchronisierung wird empfohlen, da Sie damit den
Neusynchronisierung so verwalten kénnen, dass dadurch keine Moglichkeit
zum Wiederherstellen von Daten besteht.

Wenn Sie eine automatische Resynchronisierung verwenden und wahrend der
Neusynchronisierung intermittierende Kommunikationsprobleme auftreten,

kénnen die Daten auf dem sekundédren Volume voriibergehend beschadigt

werden. Nach Abschluss der Resynchronisierung werden die Daten korrigiert.
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= Zertifikatibersicht
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Mit der Zertifikatverwaltung kdénnen Sie Zertifikatsignierungsanforderungen
(CSRs) erstellen, Zertifikate importieren und vorhandene Zertifikate
verwalten.

== Was sind Zertifikate?

_Zertifikate sind digitale Dateien, die Online-Einheiten wie Websites und
Server fir eine sichere Kommunikation im Internet identifizieren. Es gibt
zwel Arten von Zertifikaten: Ein signiertes Zertifikat wird von einer
Zertifizierungsstelle (CA) validiert und ein selbst-signiertes
Zertifikat wird vom Eigentimer des Unternehmens anstelle eines Dritten
validiert.

Weitere Informationen:

* xref:{relative path}lhow-certificates-work-unified.html["Funktionsweise
von Zertifikaten"]
* xref:{relative path}certificate-terminology-unified.html["Terminologie
des Zertifikats"]
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== Wie konfiguriere ich Zertifikate?

In der Zertifikatverwaltung konnen Sie Zertifikate fiir die Management
Station konfigurieren, die Unified Manager hostet, und auch Zertifikate

fir die Controller in den Arrays importieren.
Weitere Informationen:

* xref:{relative pathl}use-ca-signed-certificate-um.html["Verwenden Sie CA-
signierte Zertifikate fir das Managementsystem"]

* xref:{relative path}import-array-certificates-unified.html["Importieren
Sie Zertifikate fir Arrays"]

= Konzepte
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= Funktionsweise von Zertifikaten
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Zertifikate sind digitale Dateien, die Online-Einheiten wie Websites und

Server fir eine sichere Kommunikation im Internet identifizieren.

== Signierte Zertifikate

Zertifikate stellen sicher, dass die Webkommunikation in verschliisselter
Form, privat und unverdndert, nur zwischen dem angegebenen Server und dem
angegebenen Client iUbertragen wird. Mit Unified Manager kénnen Sie
Zertifikate flir den Browser auf einem Host-Managementsystem und die

Controller in den ermittelten Speicher-Arrays verwalten.

Ein Zertifikat kann von einer vertrauenswirdigen Behdrde signiert werden,
oder es kann selbst signiert werden. ,Unterzeichnen“ bedeutet einfach,
dass jemand die Identitdt des Eigentimers validiert und festgestellt hat,

dass seine Gerdte vertrauenswiirdig sind. Die Storage Arrays werden mit



einem automatisch generierten, selbstsignierten Zertifikat auf jedem
Controller ausgeliefert. Sie konnen weiterhin die selbst signierten
Zertifikate verwenden oder CA-signierte Zertifikate flUr eine sicherere
Verbindung zwischen den Controllern und den Host-Systemen erhalten.

[NOTE]

Auch wenn CA-signierte Zertifikate einen besseren Schutz bieten (zum
Beispiel die Verhinderung von man-in-the-Middle-Angriffen), verlangen sie
auch Gebihren, die teuer sein kodnnen, wenn Sie ein groBRes Netzwerk haben.
Im Gegensatz dazu sind selbstsignierte Zertifikate weniger sicher, aber
sie sind kostenlos. Daher werden selbst signierte Zertifikate am
hdufigsten fir interne Testumgebungen eingesetzt, nicht in

Produktionsumgebungen.

Ein signiertes Zertifikat wird von einer Zertifizierungsstelle (CA)
validiert, einer vertrauenswirdigen Drittorganisation. Signierte
Zertifikate enthalten Angaben iiber den Eigentimer der Einheit (in der
Regel Server oder Website), Datum der Zertifikatausgabe und -Ablauf,
gliltige Domains fir das Unternehmen und eine digitale Signatur bestehend
aus Buchstaben und Zahlen.

Wenn Sie einen Browser 6ffnen und eine Webadresse eingeben, fihrt Ihr
System eine Zertifikatprifung im Hintergrund durch, um zu bestimmen, ob
Sie eine Verbindung zu einer Website herstellen, die ein giltiges, wvon
einer Zertifizierungsstelle signiertes Zertifikat enthdlt. In der Regel
enthdlt eine mit einem signierten Zertifikat gesicherte Website ein
Vorhdngeschloss-Symbol und eine https-Bezeichnung in der Adresse. Wenn Sie
versuchen, eine Verbindung zu einer Website herzustellen, die kein CA-
signiertes Zertifikat enthalt, zeigt Ihr Browser eine Warnung an, dass die
Website nicht sicher ist.

Die CA fihrt Schritte durch, um Ihre Identitdt wahrend des
Anwendungsprozesses zu Uberprifen. Sie senden mdéglicherweise eine E-Mail
an Ihr registriertes Unternehmen, Uberprifen Ihre Geschdftsadresse und
fiihren eine HTTP- oder DNS-Verifizierung durch. Wenn der Anwendungsprozess
abgeschlossen ist, sendet die Zertifizierungsstelle digitale Dateien zum
Laden auf einem Host-Managementsystem. In der Regel umfassen diese Dateien
eine Kette des Vertrauens, wie folgt:

* *Root* -- an der Spitze der Hierarchie befindet sich das
Stammzertifikat, welches einen privaten Schlissel enthdlt, der zum
Signieren anderer Zertifikate verwendet wird. Das Root identifiziert eine
bestimmte CA-Organisation. Wenn Sie dieselbe Zertifizierungsstelle fir
alle Netzwerkgerdte verwenden, bendtigen Sie nur ein Stammzertifikat.
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* *Intermediate* -- Abzweigung von der Wurzel sind die
Zwischenzertifikate. Die CA gibt ein oder mehrere Zwischenzertifikate aus,
die als Zwischenzertifikate zwischen geschiitzten Root- und
Serverzertifikaten fungieren sollen.

* *Server* -- unten in der Kette befindet sich das Server-Zertifikat,
welches Thre spezifische Entitét, wie z.B. eine Website oder ein anderes
Gerat, identifiziert. Jeder Controller in einem Storage Array bendtigt ein
separates Serverzertifikat.

== Selbstsignierte Zertifikate

Jeder Controller im Speicher-Array verfigt iUber ein vorinstalliertes,
selbstsigniertes Zertifikat. Ein selbst signiertes Zertifikat dhnelt einem
CA-signierten Zertifikat, auRer dass es vom Eigentimer des Unternehmens
anstelle eines Dritten validiert wird. Wie ein Zertifikat mit einer
Zertifizierungsstelle enthdlt auch ein selbstsigniertes Zertifikat einen
eigenen privaten Schlissel und stellt sicher, dass Daten verschlisselt und
iber eine HTTPS-Verbindung zwischen einem Server und einem Client gesendet

werden.

Selbstsignierte Zertifikate werden von Browsern nicht , Trusted “. Jedes
Mal, wenn Sie versuchen, eine Verbindung zu einer Website herzustellen,
die nur ein selbstsigniertes Zertifikat enthdlt, wird im Browser eine
Warnmeldung angezeigt. Sie miissen in der Warnmeldung auf einen Link
klicken, der Ihnen die Nutzung der Website ermdglicht. Dadurch akzeptieren
Sie im Wesentlichen das selbstsignierte Zertifikat.

== Zertifikate fiir Unified Manager

Die Unified Manager-Schnittstelle wird mit dem Web Services Proxy auf
einem Host-System installiert. Wenn Sie einen Browser Offnen und eine
Verbindung zu Unified Manager herstellen mdchten, versucht der Browser,
durch die Suche nach einem digitalen Zertifikat zu Uberpriifen, ob der Host
eine vertrauenswlirdige Quelle ist. Wenn der Browser kein von einer
Zertifizierungsstelle signiertes Zertifikat fir den Server findet, wird
eine Warnmeldung angezeigt. Von dort aus koénnen Sie auf der Website
fortfahren, um das selbstsignierte Zertifikat fir diese Sitzung zu
akzeptieren. Oder Sie koéonnen signierte digitale Zertifikate von einer
Zertifizierungsstelle erhalten, damit die Warnmeldung nicht mehr angezeigt

wird.
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== Zertifikate fir Controller

Wahrend einer Unified Manager-Sitzung werden moglicherweise zusdtzliche
Sicherheitsmeldungen angezeigt, wenn Sie versuchen, auf einen Controller
zuzugreifen, der kein von einer Zertifizierungsstelle signiertes
Zertifikat hat. In diesem Fall kénnen Sie dem selbst signierten Zertifikat
dauerhaft vertrauen oder die CA-signierten Zertifikate filir die Controller
importieren, damit der Web Services Proxy-Server eingehende
Clientanforderungen von diesen Controllern authentifizieren kann.

[[ID9€a8399790ba798fladbbb6ee356b4d52] ]

= Terminologie des Zertifikats
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Die folgenden Begriffe gelten fur das Zertifikatmanagement.

[cols="25h,~"]

| Laufzeit | Beschreibung

al

CA

al
FEine Zertifizierungsstelle (CA) ist eine vertrauenswirdige Einheit, die
elektronische Dokumente, sogenannte digitale Zertifikate, fir Internet-
Sicherheit ausstellt. Diese Zertifikate identifizieren Website-Besitzer,

die sichere Verbindungen zwischen Clients und Servern ermdglichen.

al

CSR

al
Eine Zertifikatsignierungsanforderung (CSR) ist eine Nachricht, die wvon
einem Antragsteller an eine Zertifizierungsstelle (CA) gesendet wird. Der
CSR Uberprift die Informationen, die die Zertifizierungsstelle zum

ausstellen eines Zertifikats bendtigt.
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al

Zertifikat

al
Ein Zertifikat identifiziert den Eigentlimer einer Website aus
Sicherheitsgriinden, wodurch Angreifer die Identitdt der Website nicht mehr
verkorpern koénnen. Das Zertifikat enthdlt Informationen Uber den
Websiteeigentimer und die Identitdt des vertrauenswlirdigen Unternehmens,
der diese Informationen bescheinigt (unterzeichnet).

al

Zertifikatskette

al
Eine Dateihierarchie, die den Zertifikaten eine Sicherheitsschicht
hinzufigt. In der Regel umfasst die Kette ein Stammzertifikat oben in der
Hierarchie, ein oder mehrere Zwischenzertifikate und die

Serverzertifikate, die die Entitdten identifizieren.

al

Zwischenzertifikat

al
Ein oder mehrere Zwischenzertifikate verzweigen von der Root in der
Zertifikatkette. Die CA gibt ein oder mehrere Zwischenzertifikate aus, die
als Zwischenzertifikate zwischen geschiitzten Root- und Serverzertifikaten

fungieren sollen.

al

Schlisselspeicher

al
Ein Schliisselspeicher ist ein Repository auf Ihrem Host-Managementsystem,
das private Schlissel enthalt, zusammen mit ihren entsprechenden
O0ffentlichen Schliisseln und Zertifikaten. Diese Schliissel und Zertifikate
identifizieren Ihre eigenen Einheiten, z. B. die Controller.

a|

Stammzertifikat

al

Das Stammzertifikat befindet sich oben in der Hierarchie in der



Zertifikatskette und enthalt einen privaten Schlissel, der zum Signieren
anderer Zertifikate verwendet wird. Das Root identifiziert eine bestimmte
CA-Organisation. Wenn Sie dieselbe Zertifizierungsstelle fir alle

Netzwerkgerdte verwenden, bendtigen Sie nur ein Stammzertifikat.

al

Signiertes Zertifikat

al
Ein Zertifikat, das von einer Zertifizierungsstelle (CA) validiert wird.
Diese Datendatei enthdlt einen privaten Schliissel und stellt sicher, dass
Daten verschliisselt zwischen einem Server und einem Client iiber eine
HTTPS-Verbindung gesendet werden. Dariber hinaus enthdlt ein signiertes
Zertifikat Details iber den Eigentimer des Unternehmens (in der Regel ein
Server oder eine Website) und eine digitale Signatur bestehend aus
Buchstaben und Zahlen. Ein signiertes Zertifikat nutzt eine
Vertrauenskette und wird daher am hdufigsten in Produktionsumgebungen
verwendet. Auch als ,CA-signiertes Zertifikat™ oder als
,sManagementzertifikat“ bezeichnet.

al

Selbstsigniertes Zertifikat

al
Ein selbstsigniertes Zertifikat wird vom Eigentimer des Unternehmens
validiert. Diese Datendatei enthédlt einen privaten Schlissel und stellt
sicher, dass Daten verschlisselt zwischen einem Server und einem Client
iber eine HTTPS-Verbindung gesendet werden. Es enthdlt auch eine digitale
Signatur, die aus Buchstaben und Zahlen besteht. Ein selbstsigniertes
Zertifikat verwendet nicht dieselbe Vertrauenskette wie ein CA-signiertes
Zertifikat und wird daher am hdufigsten in Testumgebungen eingesetzt. Auch
als vorinstalliertes Zertifikat bezeichnet.

al

Serverzertifikat

al

Das Server-Zertifikat befindet sich unten in der Zertifikatskette. Es
identifiziert Ihre spezifische Einheit, z. B. eine Website oder ein
anderes Gerat. Jeder Controller in einem Storage-System bendtigt ein
separates Serverzertifikat.
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al

Treuhandgeschaft

al

Ein Truststore ist ein Repository, das Zertifikate von vertrauenswiirdigen
Drittanbietern, wie z. B. CAS, enthadlt.
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Sie kénnen CA-signierte Zertifikate fir sicheren Zugriff auf das
Managementsystem, das SANtricity Unified Manager hostet, erhalten und
importieren.

.Bevor Sie beginnen

Sie missen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthalt. Andernfalls werden keine
Zertifikatfunktionen angezeigt.

.Uber diese Aufgabe

Die Verwendung von CA-signierten Zertifikaten ist ein dreistufiges
Verfahren.

== Schritt 1: Eine CSR-Datei ausfiillen

Sie miissen zuerst eine CSR-Datei (Certificate Signing Request) generieren,
die Ihre Organisation und das Host-System identifiziert, auf dem der Web
Services Proxy und Unified Manager installiert sind.

[NOTE]

Alternativ kénnen Sie eine CSR-Datei mit einem Tool wie OpenSSL erstellen
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und zu springen<<Schritt 2: CSR-Datei senden>>.

.Schritte

Wahlen Sie *Zertifikatverwaltung*.

Wahlen Sie auf der Registerkarte Verwaltung die Option *CSR abschlieBen*
aus.

Geben Sie die folgenden Informationen ein, und klicken Sie dann auf
*Weiter™:

+
** *Qrganisation* -- der vollstadndige, rechtliche Name Ihres Unternehmens
oder Ihrer Organisation. Figen Sie Suffixe wie Inc. Oder Corp. Mit ein

** *Organisationseinheit (optional)* -- die Abteilung Ihrer Organisation,
die das Zertifikat bearbeitet.

** *Stadt/Ort* -- die Stadt, in der sich Ihr Hostsystem oder Ihr Geschaft
befindet.

** *Bundesland/Region (optional)* -- der Staat oder die Region, in der
sich Ihr Hostsystem oder Ihr Geschaft befindet.

** *TLand ISO Code* -- der zweistellige ISO-Code IThres Landes

(International Organization for Standardization), wie z. B. die USA.

Geben Sie die folgenden Informationen tUber das Hostsystem ein, auf dem
der Web Services Proxy installiert ist:
+
** *Allgemeiner Name* -- die IP-Adresse oder der DNS-Name des Hostsystems,
auf dem der Web Services Proxy installiert ist. Stellen Sie sicher, dass
diese Adresse korrekt ist, sie muss mit den Angaben ilbereinstimmen, die
Sie fir den Zugriff auf Unified Manager im Browser eingeben. SchlieBen Sie
http:// oder https://. nicht ein Der DNS-Name kann nicht mit einem
Platzhalter beginnen.
**% *Alternative IP-Adressen* -- Wenn der allgemeine Name eine IP-Adresse
ist, koénnen Sie optional weitere IP-Adressen oder Aliase filir das Host-
System eingeben. Verwenden Sie fir mehrere Eintrdge ein kommagetrenntes
Format.
** *Alternative DNS-Namen* -- Wenn der gemeinsame Name ein DNS-Name ist,
geben Sie weitere DNS-Namen fir das Host-System ein. Verwenden Sie fir
mehrere Eintrdge ein kommagetrenntes Format. Falls es keine alternativen
DNS-Namen gibt, aber Sie im ersten Feld einen DNS-Namen eingegeben haben,
kopieren Sie diesen Namen hier. Der DNS-Name kann nicht mit einem
Platzhalter beginnen.

Stellen Sie sicher, dass die Host-Informationen richtig sind. Wenn dies
nicht der Fall ist, schlagen die von der Zertifizierungsstelle

zurliickgegebenen Zertifikate fehl, wenn Sie versuchen, sie zu importieren.

71



72

Klicken Sie Auf *Fertig Stellen*.
Gehen Sie zu <<Schritt 2: CSR-Datei senden>>.

== Schritt 2: CSR-Datei senden

Nachdem Sie eine CSR-Datei (Certificate Signing Request) erstellt haben,
senden Sie sie an eine Certificate Authority (CA), um signierte
Managementzertifikate filir das System zu erhalten, das Unified Manager und
den Web Services Proxy hostet.

NOTE: Systeme der E-Series erfordern ein PEM-Format (Base64 ASCII-
Kodierung) fir signierte Zertifikate, das die folgenden Dateitypen
umfasst: .Pem, .crt, .cer oder .key.

.Schritte
Suchen Sie die heruntergeladene CSR-Datei.
+

Der Speicherort des Downloads hangt von Ihrem Browser ab.

Senden Sie die CSR-Datei an eine CA (z. B. Verisign oder DigiCert), und
fordern Sie signierte Zertifikate im PEM-Format an.
+
[CAUTION]

*Nachdem Sie eine CSR-Datei an die CA gesendet haben, erstellen Sie KEINE
andere CSR-Datei neu.* Immer wenn Sie eine CSR erstellen, erstellt das
System ein privates und o6ffentliches Schliisselpaar. Der Offentliche
Schlissel ist Teil der CSR, wahrend der private Schlissel im
Schlisselspeicher des Systems aufbewahrt wird. Wenn Sie die signierten
Zertifikate erhalten und importieren, stellt das System sicher, dass
sowohl der private als auch der O0ffentliche Schliissel das urspringliche
Paar sind. Wenn die Schliissel nicht tbereinstimmen, funktionieren die
signierten Zertifikate nicht und Sie miissen neue Zertifikate von der CA
anfordern.

Wenn die Zertifizierungsstelle die signierten Zertifikate zurickgibt,
gehen Sie zu <<Schritt 3: Managementzertifikate importieren>>.

== Schritt 3: Managementzertifikate importieren



Nachdem Sie von der Zertifizierungsstelle (CA) signierte Zertifikate
erhalten haben, importieren Sie die Zertifikate in das Host-System, auf
dem die Web Services Proxy- und Unified Manager-Schnittstelle installiert

sind.

.Bevor Sie beginnen

* Sie haben von der Zertifizierungsstelle signierte Zertifikate erhalten.
Diese Dateien umfassen das Stammzertifikat, ein oder mehrere
Zwischenzertifikate und das Serverzertifikat.

* Wenn die CA eine verkettete Zertifikatdatei (z. B. eine .p7b-Datei)
lieferte, missen Sie die verkettete Datei in einzelne Dateien entpacken:
Das Stammzertifikat, ein oder mehrere Zwischenzertifikate und das
Serverzertifikat. Sie konnen das Windows-Dienstprogramm verwenden
‘certmgr , um die Dateien zu entpacken (Rechtsklick und wédhlen Sie
Menli:Alle Aufgaben[Export]). Base-64-Kodierung wird empfohlen. Wenn die
Exporte abgeschlossen sind, wird fir jede Zertifikatdatei in der Kette
eine CER-Datei angezeigt.

* Sie haben die Zertifikatdateien auf das Hostsystem kopiert, auf dem der

Web Services Proxy ausgefihrt wird.

.Schritte

Wahlen Sie *Zertifikatverwaltung*.

Wahlen Sie auf der Registerkarte Verwaltung die Option *Import*.
+

Es wird ein Dialogfeld zum Importieren der Zertifikatdateien gedffnet.

Klicken Sie auf *Durchsuchen*, um zuerst die Stamm- und
Zwischenzertifikatdateien auszuwdhlen und dann das Serverzertifikat
auszuwéhlen. Wenn Sie die CSR aus einem externen Tool generiert haben,
missen Sie auch die private Schliisseldatei importieren, die zusammen mit
der CSR erstellt wurde.

+

Die Dateinamen werden im Dialogfeld angezeigt.

Klicken Sie Auf *Import*.

.Ergebnisse

Die Dateien werden hochgeladen und validiert. Die Zertifikatinformationen

werden auf der Seite Zertifikatverwaltung angezeigt.

[[ID65edelcc782375¢73f7ealbc279315e9] ]
= Managementzertifikate zurlicksetzen
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Sie koénnen das Managementzertifikat in den urspringlichen, werkseitig
selbstsignierten Status zuricksetzen.

.Bevor Sie beginnen

Sie missen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden keine
Zertifikatfunktionen angezeigt.

.Uber diese Aufgabe

Diese Aufgabe 1loscht das aktuelle Managementzertifikat vom Host-System,
auf dem Web Services Proxy und Unified Manager installiert sind. Nach dem
Zurlicksetzen des Zertifikats wird das Host-System auf das selbstsignierte
Zertifikat zurlickgesetzt.

.Schritte

Wahlen Sie *Einstellungen > Zertifikatex*.

Wahlen Sie die Registerkarte *Array Management* und dann *Reset*.
+
Das Dialogfeld ,Zertifikat zuricksetzen bestdtigen™ wird gedffnet.

Geben Sie das Feld ein "reset’, und klicken Sie dann auf *Resetx*.
+
Nach der Aktualisierung Ihres Browsers kann der Browser den ZzZugriff auf
die Zielseite blockieren und melden, dass die Website HTTP Strict
Transport Security verwendet. Diese Bedingung tritt auf, wenn Sie wieder
auf selbstsignierte Zertifikate wechseln. Um die Bedingung zu ldschen, die
den Zugriff auf das Ziel blockiert, mlissen Sie die Browserdaten aus dem
Browser ldschen.

.Ergebnisse
Das System setzt auf die Verwendung des selbstsignierten Zertifikats des
Servers zurlck. Das System fordert Benutzer daher auf, das selbstsignierte

Zertifikat flUr ihre Sitzungen manuell anzunehmen.

= Verwenden Sie Array-Zertifikate
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= Importieren Sie Zertifikate flUr Arrays
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Bei Bedarf konnen Zertifikate flir die Speicher-Arrays importiert werden,
sodass sie sich mit dem System authentifizieren konnen, das SANtricity
Unified Manager hostet. Zertifikate kdnnen von einer Zertifizierungsstelle
(CA) signiert oder selbst signiert werden.

.Bevor Sie beginnen

* Sie mlUssen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden keine
Zertifikatfunktionen angezeigt.

* Wenn Sie vertrauenswlrdige Zertifikate importieren, miissen die
Zertifikate flir die Speicher-Array-Controller mit System Manager

importiert werden.

.Schritte
Wahlen Sie *Zertifikatverwaltung*.
Wahlen Sie die Registerkarte * Trusted* aus.
+
Auf dieser Seite werden alle Zertifikate angezeigt, die filir die Speicher-
Arrays gemeldet wurden.

Wahlen Sie entweder Meniu:Import[Certificates], um ein CA-Zertifikat oder
Menl zu importieren:Importieren[Self-signierte Speicher-Array-
Zertifikate], um ein selbstsigniertes Zertifikat zu importieren.

+
Um die Ansicht einzuschrdnken, konnen Sie das Filterfeld *Zertifikate
anzeigen verwenden, das...* ist, oder Sie konnen die Zertifikatzeilen

sortieren, indem Sie auf eine der Spalteniberschrift klicken.

Wahlen Sie im Dialogfeld das Zertifikat aus und klicken Sie dann auf
*Import*.
_I_

Das Zertifikat wird hochgeladen und validiert.
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= Vertrauenswiirdige Zertifikate 1ldschen
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Sie konnen ein oder mehrere nicht mehr bendtigte Zertifikate 1loschen, z.
B. ein abgelaufenes Zertifikat.

.Bevor Sie beginnen

Importieren Sie das neue Zertifikat, bevor Sie das alte loschen.
[CAUTION]

Beachten Sie, dass das Loschen eines Root- oder Zwischenzertifikats
mehrere Speicher-Arrays beeinflussen kann, da diese Arrays dieselben

Zertifikatdateien gemeinsam nutzen kdénnen.

.Schritte
Wahlen Sie *Zertifikatverwaltung*.
Wahlen Sie die Registerkarte * Trusted* aus.
Wahlen Sie ein oder mehrere Zertifikate in der Tabelle aus, und klicken
Sie dann auf *Loschen*.
+
[NOTE]

Die Funktion *Loschen* steht fir vorinstallierte Zertifikate nicht zur

Verfigung.

Das Dialogfeld Vertrauenswiirdiges Zertifikat bestédtigen wird gedffnet.

Bestdtigen Sie den Loschvorgang, und klicken Sie dann auf *Loschen*.
+
Das Zertifikat wird aus der Tabelle entfernt.
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Nicht vertrauenswirdige Zertifikate treten auf, wenn ein Speicher-Array
versucht, eine sichere Verbindung zu SANtricity Unified Manager
herzustellen, die Verbindung jedoch nicht als sicher bestéatigt.

Auf der Zertifikatsseite konnen Sie nicht vertrauenswiirdige Zertifikate
aufldésen, indem Sie ein selbstsigniertes Zertifikat aus dem Speicher-Array
importieren oder ein Zertifikat der Zertifizierungsstelle importieren, das

von einem vertrauenswlrdigen Dritten ausgestellt wurde.

.Bevor Sie beginnen

* Sie mlissen mit einem Benutzerprofil angemeldet sein, das die
Berechtigungen fiir den Sicherheitsadministrator enthalt.

* Wenn Sie ein von einer Zertifizierungsstelle signiertes Zertifikat
importieren mochten:

+

** Sie haben fiir jeden Controller im Speicher-Array eine
Zertifikatsignierungsanforderung (.CSR-Datei) generiert und an die CA
gesendet.

** Die CA hat vertrauenswilirdige Zertifikatdateien zurilickgegeben.

** Die Zertifikatdateien sind auf Ihrem lokalen System verflgbar.

.Uber diese Aufgabe
Moglicherweise missen Sie zusdtzliche vertrauenswirdige CA-Zertifikate
installieren, wenn eine der folgenden Optionen zutrifft:

* Sie haben kilirzlich ein Speicher-Array hinzugefiigt.

* Ein oder beide Zertifikate sind abgelaufen.

* Ein oder beide Zertifikate werden widerrufen.

* Ein oder beide Zertifikate fehlen ein Stammzertifikat oder ein
Zwischenzertifikat.
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.Schritte

Wahlen Sie *Zertifikatverwaltung*.

Wahlen Sie die Registerkarte * Trusted* aus.
+

Auf dieser Seite werden alle Zertifikate angezeigt, die flr die Speicher-

Arrays gemeldet wurden.

Wahlen Sie entweder Meni:Import[Certificates], um ein CA-Zertifikat
Menid zu importieren:Importieren[Self-signierte Speicher-Array-
Zertifikate], um ein selbstsigniertes Zertifikat zu importieren.

+

Um die Ansicht einzuschrédnken, kénnen Sie das Filterfeld *Zertifikate
anzeigen verwenden, das...* ist, oder Sie konnen die Zertifikatzeilen
sortieren, indem Sie auf eine der Spalteniberschrift klicken.

Wahlen Sie im Dialogfeld das Zertifikat aus und klicken Sie dann auf

*Import*.
+

Das Zertifikat wird hochgeladen und validiert.

:leveloffset: -1

= Verwalten von Zertifikaten

:leveloffset: +1
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Sie konnen zusammenfassende Informationen fir ein Zertifikat anzeigen,
die Organisation, die das Zertifikat verwendet, die Behorde, die das

oder

das

Zertifikat ausgestellt hat, den Giltigkeitszeitraum und die Fingerabdriicke

(eindeutige Kennungen) umfasst.

.Bevor Sie beginnen



Sie missen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden keine
Zertifikatfunktionen angezeigt.

.Schritte

Wahlen Sie *Zertifikatverwaltung*.

Wahlen Sie eine der folgenden Registerkarten aus:
+
** *Management* -- zeigt das Zertifikat fir das System, das den Web
Services Proxy hostet. Ein Managementzertifikat kann von einer
Zertifizierungsstelle (CA) selbst signiert oder genehmigt werden. Die
Losung ermdglicht den sicheren Zugriff auf Unified Manager.
** *Trusted* -- zeigt Zertifikate an, auf die Unified Manager fir
Speicher-Arrays und andere Remote-Server, z. B. einen LDAP-Server,
zugreifen kann. Die Zertifikate konnen von einer Zertifizierungsstelle

(CA) ausgestellt oder selbst signiert werden.

Um weitere Informationen zu einem Zertifikat anzuzeigen, wadhlen Sie
seine Zeile aus, wédhlen Sie die Ellipsen am Zeilenende aus und klicken Sie
dann auf *Ansicht* oder *Export*.

[[ID3e28edlealllfe90£fdb7775176c77b7b] ]

= Exportieren von Zertifikaten
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Sie koénnen ein Zertifikat exportieren, um die vollstdndigen Details

anzuzeigen.

.Bevor Sie beginnen
Um die exportierte Datei zu &6ffnen, missen Sie ilber eine
Zertifikatanzeige-Anwendung verfigen.

.Schritte
Wahlen Sie *Zertifikatverwaltung*.
Wahlen Sie eine der folgenden Registerkarten aus:
+
** *Management* —-- zeigt das Zertifikat fiir das System, das den Web

Services Proxy hostet. Ein Managementzertifikat kann von einer
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Zertifizierungsstelle (CA) selbst signiert oder genehmigt werden. Die
Losung ermdglicht den sicheren Zugriff auf Unified Manager.

** *Trusted* -- zeigt Zertifikate an, auf die Unified Manager fir
Speicher-Arrays und andere Remote-Server, z. B. einen LDAP-Server,
zugreifen kann. Die Zertifikate konnen von einer Zertifizierungsstelle
(CA) ausgestellt oder selbst signiert werden.

Wahlen Sie auf der Seite ein Zertifikat aus, und klicken Sie dann am
Ende der Zeile auf die Ellipsen.

Klicken Sie auf *Exportieren* und speichern Sie dann die
Zertifikatdatei.

Offnen Sie die Datei in Ihrer Zertifikatanzeige-Anwendung.

:leveloffset: -1

:leveloffset: -1

= Zugriffsmanagement
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Die Zugriffsverwaltung ist eine Methode zur Konfiguration der
Benutzerauthentifizierung in SANtricity Unified Manager.

== Welche Authentifizierungsmethoden sind verfigbar?

Folgende Authentifizierungsmethoden sind verfigbar:

* *Lokale Benutzerrollen* -- Authentifizierung wird Uber RBAC-Funktionen
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(rollenbasierte Zugriffssteuerung) verwaltet. Lokale Benutzerrollen
umfassen vordefinierte Benutzerprofile und Rollen mit spezifischen
Zugriffsberechtigungen.

* *Directory Services* -- die Authentifizierung wird iUber einen LDAP-
Server (Lightweight Directory Access Protocol) und einen Verzeichnisdienst
verwaltet, z. B. Uber Microsoft Active Directory.

* *SAML* -- Authentifizierung wird Uber einen Identitdts-Provider (IdP)
mit SAML 2.0 verwaltet.

Weitere Informationen:

* xref:{relative path}how-access-management-works-
unified.html ["Funktionsweise von Access Management"]

* xref:{relative path}access-management-terminology-
unified.html ["Terminologie fir das Zugriffsmanagement"]

* xref:{relative path}permissions-for-mapped-roles-
unified.html ["Berechtigungen fiir zugeordnete Rollen"]

* xref:{relative pathl}access-management-with-saml.html ["SAML"]

== Wie konfiguriere ich Access Management?

Die SANtricity-Software ist fiir die Verwendung lokaler Benutzerrollen
vorkonfiguriert. Wenn Sie LDAP verwenden méchten, kdénnen Sie es auf der
Seite Zugriffsverwaltung konfigurieren.

Weitere Informationen:

* xref:{relative path}access-management-with-local-user-roles-
unified.html ["Zugriffsverwaltung mit lokalen Benutzerrollen"]

* xref:{relative pathl}access-management-with-directory-services-

unified.html ["Zugriffsmanagement mit Verzeichnisdiensten"]
* xref:{relative path}configure-saml.html["SAML konfigurieren"]

= Konzepte

:leveloffset: +1
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= Funktionsweise von Access Management
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Verwenden Sie die Zugriffsverwaltung, um die Benutzerauthentifizierung in
SANtricity Unified Manager einzurichten.

== Konfigurationsworkflow
Die Zugriffsmanagement-Konfiguration funktioniert wie folgt:

Ein Administrator meldet sich bei Unified Manager mit einem
Benutzerprofil an, das die Berechtigungen fiir Sicherheitsadministratoren
enthalt.

+

[NOTE]

Bei der erstmaligen Anmeldung wird der Benutzername "admin  automatisch
angezeigt und kann nicht gedndert werden. Der “admin’ Benutzer hat vollen
Zugriff auf alle Funktionen im System. Das Passwort muss bei der ersten
Anmeldung festgelegt werden.

Der Administrator navigiert zur Zugriffsverwaltung in der
Benutzeroberflache, die vorkonfigurierte lokale Benutzerrollen enthalt.
Diese Rollen sind eine Implementierung von RBAC-Funktionen (rollenbasierte
Zugriffssteuerung) .

Der Administrator konfiguriert eine oder mehrere der folgenden
Authentifizierungsmethoden:

+

** *Lokale Benutzerrollen* -- Authentifizierung wird iUber RBAC-Funktionen
verwaltet. Lokale Benutzerrollen umfassen vordefinierte Benutzer und
Rollen mit bestimmten Zugriffsberechtigungen. Administratoren konnen diese
lokalen Benutzerrollen als einzige Authentifizierungsmethode verwenden
oder in Kombination mit einem Verzeichnisdienst verwenden. Es ist keine
Konfiguration erforderlich - abgesehen von der Festlegung von Passwdrtern
fir die Benutzer.

** *Directory Services* -- die Authentifizierung wird Uber einen LDAP-
Server (Lightweight Directory Access Protocol) und einen Verzeichnisdienst
verwaltet, z. B. Uber Microsoft Active Directory. Ein Administrator stellt
eine Verbindung zum LDAP-Server her und ordnet die LDAP-Benutzer den



lokalen Benutzerrollen zu.

**% *SAML* —-- Authentifizierung wird iiber einen Identitdts-Provider (IdP)
mit der Security Assertion Markup Language (SAML) 2.0 verwaltet. Ein
Administrator stellt die Verbindung zwischen dem IdP-System und dem
Storage-Array her und ordnet anschlieBend die IdP-Benutzer den im Storage-
Array eingebetteten lokalen Benutzerrollen zu.

Der Administrator stellt Benutzern die Anmeldeinformationen fiir Unified
Manager zur Verfugung.

Benutzer melden sich beim System an, indem sie ihre Anmeldedaten
eingeben. Wédhrend der Anmeldung fihrt das System die folgenden
Hintergrundaufgaben aus:

+

** Authentifiziert Benutzernamen und Kennwort anhand des Benutzerkontos.
** Legt die Berechtigungen des Benutzers basierend auf den zugewiesenen
Rollen fest.

** Bietet dem Benutzer Zugriff auf Funktionen in der Benutzeroberfldche.

** Zeigt den Benutzernamen im oberen Banner an.

== Funktionen in Unified Manager verfigbar

Der Zugriff auf Funktionen hangt von den zugewiesenen Rollen eines

Benutzers ab. Dazu gehoren:

* *Storage Admin* -- Vollstédndiger Lese-/Schreibzugriff auf
Speicherobjekte auf den Arrays, aber kein Zugriff auf die
Sicherheitskonfiguration.

* *Security Admin* -- Zugriff auf die Sicherheitskonfiguration in Access
Management und Certificate Management.

* *Support Admin* -- Zugriff auf alle Hardware-Ressourcen auf Speicher-
Arrays, Ausfalldaten und MEL-Ereignisse. Kein Zugriff auf Speicherobjekte
oder die Sicherheitskonfiguration.

* *Monitor* -- schreibgeschiitzter Zugriff auf alle Speicherobjekte, aber
kein Zugriff auf die Sicherheitskonfiguration.

Eine nicht verfigbare Funktion ist entweder ausgegraut oder wird in der

Benutzeroberfldache nicht angezeigt.
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= Terminologie filir das Zugriffsmanagement
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Erfahren Sie, wie die Bedingungen fir das Zugriffsmanagement filr
SANtricity Unified Manager gelten.

cols="25h, ~"]

[
|
| Laufzeit | Beschreibung

al
Active Directory
al
Active Directory (AD) ist ein Microsoft-Verzeichnisdienst, der LDAP filr

Windows-Domdnennetzwerke verwendet.

al
Verbindlich

al
Bindevorgdnge werden zur Authentifizierung von Clients auf dem
Verzeichnisserver verwendet. Binding erfordert in der Regel Konto- und
Kennwortanmeldeinformationen, aber einige Server erlauben anonyme
Bindevorgange.

al

CA

al
Eine Zertifizierungsstelle (CA) ist eine vertrauenswirdige Einheit, die
elektronische Dokumente, sogenannte digitale Zertifikate, fir Internet-
Sicherheit ausstellt. Diese Zertifikate identifizieren Website-Besitzer,

die sichere Verbindungen zwischen Clients und Servern ermdglichen.

al
Zertifikat



al
Ein Zertifikat identifiziert den Eigentimer einer Website aus
Sicherheitsgriinden, wodurch Angreifer die Identitdt der Website nicht mehr
verkorpern konnen. Das Zertifikat enthdlt Informationen iber den
Websiteeigentimer und die Identitdt des vertrauenswilirdigen Unternehmens,
der diese Informationen bescheinigt (unterzeichnet).

Lightweight Directory Access Protocol (LDAP) ist ein Anwendungsprotokoll
fir den Zugriff auf verteilte Verzeichnisinformationsdienste und die
Wartung. Mit diesem Protokoll kénnen viele verschiedene Anwendungen und
Dienste eine Verbindung zum LDAP-Server zur Uberpriifung von Benutzern
herstellen.

al
RBAC

al

Die rollenbasierte Zugriffssteuerung (Role Based Access Control, RBAC) ist
eine Methode zur Regulierung des Zugriffs auf Computer- oder
Netzwerkressourcen, basierend auf den Rollen einzelner Benutzer. Unified

Manager enthdlt vordefinierte Rollen.

al

SAML

al

Security Assertion Markup Language (SAML) ist ein XML-basierter Standard
fir die Authentifizierung und Autorisierung zwischen zwei Einheiten. SAML
ermoglicht Multi-Faktor-Authentifizierung, bei der Benutzer zwei oder mehr
Elemente zur Identitdtsnachweise bereitstellen missen (z. B. ein Passwort
und ein Fingerabdruck). Die in das Storage Array integrierte SAML-Funktion
ist mit SAML2.0 zur Identitadtsprifung, Authentifizierung und Autorisierung
kompatibel.

Bei Single Sign On (SSO) handelt es sich um einen
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Authentifizierungsservice, mit dem ein Satz an Anmeldeinformationen auf

mehrere Anwendungen zugreifen kann.

al
Web Services Proxy

al

Der Web Services Proxy, der Zugriff idber HTTPS-Standardmechanismen
bereitstellt, ermdéglicht Administratoren die Konfiguration wvon
Managementservices fir Speicher-Arrays. Der Proxy kann auf Windows- oder
Linux-Hosts installiert werden. Die Unified Manager-Schnittstelle ist mit
dem Web Services Proxy verflgbar.

[[ID3f0056£fa7b7843b8563ee7d2e6c69bd5] ]

= Berechtigungen fiir zugeordnete Rollen
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Die RBAC-Funktionen (rollenbasierte Zugriffssteuerung) umfassen
vordefinierte Benutzer, wobei eine oder mehrere Rollen zugewiesen sind.
Jede Rolle umfasst Berechtigungen fir den Zugriff auf Aufgaben in
SANtricity Unified Manager.

Die Rollen ermdglichen Benutzern den Zugriff auf Aufgaben wie folgt:

* *Storage Admin* -- Vollstdndiger Lese-/Schreibzugriff auf
Speicherobjekte auf den Arrays, aber kein Zugriff auf die
Sicherheitskonfiguration.

* *Security Admin* -- Zugriff auf die Sicherheitskonfiguration in Access
Management und Certificate Management.

* *Support Admin* -- Zugriff auf alle Hardware-Ressourcen auf Speicher-
Arrays, Ausfalldaten und MEL-Ereignisse. Kein Zugriff auf Speicherobjekte
oder die Sicherheitskonfiguration.

* *Monitor* -- schreibgeschiitzter Zugriff auf alle Speicherobjekte, aber

kein Zugriff auf die Sicherheitskonfiguration.

Wenn ein Benutzer Ulber keine Berechtigungen fir eine bestimmte Funktion



verfiigt, ist diese Funktion entweder zur Auswahl nicht verfigbar oder wird
nicht in der Benutzeroberfl&dche angezeigt.

[[ID3cab512cbl6f6b36cl1f75f4b0e9816alb] ]

= Zugriffsverwaltung mit lokalen Benutzerrollen
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Administratoren koénnen die in SANtricity Unified Manager erzwungenen RBAC-
Funktionen (rollenbasierte Zugriffssteuerung) nutzen. Diese Funktionen

werden als , lokale Benutzerrollen“ bezeichnet.

== Konfigurationsworkflow

Lokale Benutzerrollen sind im System vorkonfiguriert. Um lokale
Benutzerrollen fir die Authentifizierung zu verwenden, konnen

Administratoren Folgendes tun:

Ein Administrator meldet sich bei Unified Manager mit einem
Benutzerprofil an, das die Berechtigungen fir Sicherheitsadministratoren
enthalt.

+
[NOTE ]

Der “admin® Benutzer hat vollen Zugriff auf alle Funktionen im System.
Ein Administrator Uberprift die Benutzerprofile, die vordefiniert sind
und nicht gedndert werden kénnen.
Optional weist der Administrator jedem Benutzerprofil neue Passwdrter

zU.

Benutzer melden sich mit ihren zugewiesenen Anmeldedaten am System an.

== Vereinfachtes

Bei der Verwendung von nur lokalen Benutzerrollen fir die
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Authentifizierung konnen Administratoren die folgenden Verwaltungsaufgaben
ausfihren:

* PasswOrter andern.
* Legen Sie eine Mindestlédnge filir PasswoOrter fest.

* Benutzern erlauben, sich ohne Passwdrter anzumelden.

[[ID1le24a52clffd428edladbflbaa9%04aa3c] ]

= Zugriffsmanagement mit Verzeichnisdiensten
rallow-uri-read:

:icons: font

:relative path: ./um-certificates/

:imagesdir: {root path}{relative path}../media/

[role="1lead"]

Administratoren kénnen einen LDAP-Server (Lightweight Directory Access
Protocol) und einen Verzeichnisdienst wie Microsoft Active Directory
verwenden.

== Konfigurationsworkflow

Wenn ein LDAP-Server und ein Verzeichnisdienst im Netzwerk verwendet

werden, funktioniert die Konfiguration wie folgt:

Ein Administrator meldet sich bei Unified Manager mit einem
Benutzerprofil an, das die Berechtigungen flir Sicherheitsadministratoren
enthalt.

+
[NOTE]

Der "admin’ Benutzer hat vollen Zugriff auf alle Funktionen im System.

Der Administrator gibt die Konfigurationseinstellungen fiir den LDAP-
Server ein. Zu den Einstellungen gehdren der Domain-Name, die URL und die
Bind-Kontoinformationen.

Wenn der LDAP-Server ein sicheres Protokoll (LDAPS) verwendet, ladt der
Administrator eine Zertifikatskette fir die Authentifizierung zwischen dem
LDAP-Server und dem Hostsystem, auf dem der Web Services Proxy installiert
ist, hoch.

Nachdem die Serververbindung hergestellt wurde, ordnet der Administrator



die Benutzergruppen den lokalen Benutzerrollen zu. Diese Rollen sind
vordefiniert und kénnen nicht gedndert werden.

Der Administrator testet die Verbindung zwischen dem LDAP-Server und dem
Web Services Proxy.

Benutzer melden sich mit ihren zugewiesenen LDAP/Directory Services-—
Anmeldedaten am System an.

== Vereinfachtes

Bei der Verwendung von Verzeichnisdiensten zur Authentifizierung konnen

Administratoren die folgenden Verwaltungsaufgaben ausfiihren:

* Fligen Sie einen Verzeichnisserver hinzu.

* Bearbeiten der Einstellungen des Verzeichnisservers.

* Zuordnen von LDAP-Benutzern zu lokalen Benutzerrollen.
* Entfernen Sie einen Verzeichnisserver.

* PasswOrter andern.

* Legen Sie eine Mindestlédnge fir PasswOrter fest.

* Benutzern erlauben, sich ohne Passworter anzumelden.

[[ID387bc42ecf443257688cb06c52d94££9]]

= Zugriffsmanagement mit SAML
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Fir die Zugriffsverwaltung konnen Administratoren die in das Array
integrierten Funktionen der Security Assertion Markup Language (SAML) 2.0
verwenden.

== Konfigurationsworkflow
Die SAML-Konfiguration funktioniert wie folgt:

Ein Administrator meldet sich bei Unified Manager mit einem

Benutzerprofil an, das Sicherheitsadministratorberechtigungen enthalt.
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+

[NOTE]
Der “admin’ Benutzer hat vollen Zugriff auf alle Funktionen im System
Manager.

Der Administrator wechselt zur Registerkarte *SAML* unter
Zugriffsverwaltung.

Ein Administrator konfiguriert die Kommunikation mit dem Identity
Provider (IdP). Ein IdP ist ein externes System, mit dem
Anmeldeinformationen von einem Benutzer angefordert werden und
festgestellt wird, ob der Benutzer erfolgreich authentifiziert wurde. Um
die Kommunikation mit dem Speicher-Array zu konfigurieren, ladt der
Administrator die IdP-Metadatendatei vom IdP-System herunter und ladt die
Datei dann mithilfe von Unified Manager auf das Speicher-Array hoch.

Ein Administrator stellt eine Vertrauensbeziehung zwischen dem
Dienstanbieter und dem IdP her. Ein Dienstanbieter steuert die
Benutzerautorisierung. In diesem Fall fungiert der Controller im Speicher-
Array als Service Provider. Zum Konfigurieren der Kommunikation verwendet
der Administrator Unified Manager, um eine Service Provider-Metadatendatei
fiir den Controller zu exportieren. Vom IdP-System importiert der
Administrator dann die Metadatendatei in das IdP.

+

[NOTE ]

Administratoren sollten aulerdem sicherstellen, dass das IdP die
Moglichkeit unterstitzt, eine Name-ID bei der Authentifizierung

zurickzugeben.

Der Administrator ordnet die Rollen des Storage-Arrays den in IdP
definierten Benutzerattributen zu. Dazu verwendet der Administrator
Unified Manager zum Erstellen der Zuordnungen.

Der Administrator testet die SSO-Anmeldung an der IdP-URL. Dieser Test
stellt sicher, dass das Storage-Array und das IdP kommunizieren konnen.
+
[CAUTION]

Sobald SAML aktiviert ist, kdnnen Sie sie liber die Benutzeroberfldche
nicht deaktivieren oder die IdP-Einstellungen bearbeiten. Wenn Sie die
SAML-Konfiguration deaktivieren oder bearbeiten miissen, wenden Sie sich an
den technischen Support, um Hilfe zu erhalten.

Uber Unified Manager aktiviert der Administrator SAML fiir das Storage-



Array.
Benutzer melden sich mit ihren SSO-Anmeldedaten am System an.

== Vereinfachtes

Bei der Verwendung von SAML zur Authentifizierung koénnen Administratoren
die folgenden Managementaufgaben ausfihren:

* Neue Rollenzuordnungen adndern oder erstellen

* Exportieren Sie die Dateien von Dienstanbietern

== Zugriffsbeschrankungen

Wenn SAML aktiviert ist, konnen Benutzer Speicher fiir dieses Array nicht
Uber die vorhandene Storage Manager-Schnittstelle ermitteln oder
verwalten.

AuRBerdem koénnen die folgenden Clients nicht auf Services und Ressourcen
des Speicherarrays zugreifen:

* Enterprise Management-Fenster (EMW)

* Befehlszeilenschnittstelle (CLI)

* Software Developer Kits (SDK)-Clients

* In-Band-Clients

* REST-API-Clients fir die HTTP-Standardauthentifizierung

* Melden Sie sich mithilfe des standardmdBigen REST-API-Endpunkts an

:leveloffset: -1

= Lokale Benutzerrollen verwenden
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Auf der Registerkarte Lokale Benutzerrollen kdénnen Sie die Zuordnungen der
Benutzer zu den Standardrollen anzeigen. Diese Zuordnungen sind Teil der
RBAC (rollenbasierte Zugriffssteuerung), die im Web Services Proxy fir
SANtricity Unified Manager durchgesetzt wird.

.Bevor Sie beginnen

Sie missen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden die
Zugriffsverwaltungsfunktionen nicht angezeigt.

.Uber diese Aufgabe
Die Benutzer und Zuordnungen koénnen nicht gedndert werden. Es kdnnen nur

Passworter geandert werden.

.Schritte

Wahlen Sie *Zugriffsmanagement*.

Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.
_.|_

Die Benutzer sind in der Tabelle aufgefiihrt:

+
** *Admin* -- Super-Administrator, der Zugriff auf alle Funktionen im
System hat. Dieser Benutzer enthdlt alle Rollen.

** *Storage* -- der Administrator, der flir die gesamte Storage-
Bereitstellung verantwortlich ist. Dieser Benutzer umfasst die folgenden
Rollen: Storage-Administrator, Support-Administrator und Monitor.

** *Sicherheit* -- der fir die Sicherheitskonfiguration verantwortliche
Benutzer, einschlieRlich Zugriffsverwaltung und Zertifikatverwaltung.
Dieser Benutzer umfasst die folgenden Rollen: Security Admin und Monitor.
** *Support* -- der Benutzer, der fir Hardware-Ressourcen, Ausfalldaten
und Firmware-Upgrades verantwortlich ist. Dieser Benutzer enthdlt die
folgenden Rollen: Unterstiitzen Sie Admin und Monitor.

** *Monitor* -- ein Benutzer mit schreibgeschitztem Zugriff auf das
System. Dieser Benutzer enthdlt nur die Rolle ,Monitor™.

** *ryw* (lesen/schreiben) -- dieser Benutzer enthdlt die folgenden Rollen:
Speicheradministrator, Supportadministrator und Monitor.

** *Ro* (schreibgeschiitzt) -- dieser Benutzer enthdlt nur die Rolle
Monitor.
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= Passworter flir lokale Benutzerprofile &dndern
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Sie koénnen die Benutzerpassworter fir jeden Benutzer in der

Zugriffsverwaltung andern.

.Bevor Sie beginnen
* Sie miUssen als lokaler Administrator angemeldet sein, der Root-Admin-
Berechtigungen enthalt.

* Sie missen das lokale Administratorkennwort kennen.

.Uber diese Aufgabe
Beachten Sie bei der Auswahl eines Passworts die folgenden Richtlinien:

* Alle neuen lokalen BenutzerpasswOrter missen die aktuelle Einstellung
fiir ein Mindestpasswort erfiillen oder ilberschreiten (unter ,Einstellungen
anzeigen/bearbeiten™) .

* Bel Passwortern wird die GroBR-/Kleinschreibung berticksichtigt.

* Nachgestellte Leerzeichen werden nicht aus Kennwdrtern entfernt, wenn
sie gesetzt sind. Achten Sie darauf, Leerzeichen einzugeben, wenn diese im
Passwort enthalten waren.

* Um die Sicherheit zu erhdhen, verwenden Sie mindestens 15

alphanumerische Zeichen, und andern Sie das Passwort haufig.

.Schritte
Wahlen Sie *Zugriffsmanagement*.
Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.
Wahlen Sie einen Benutzer aus der Tabelle aus.

+

Die Schaltflache Kennwort andern steht zur Verfiigung.
Wahlen Sie *Passwort Andern*.
+

Das Dialogfeld Kennwort andern wird gedffnet.

Wenn fir lokale Benutzerpassworter keine Mindestkennwortlange festgelegt
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ist, kénnen Sie das Kontrollkdstchen aktivieren, damit der Benutzer ein
Passwort fiir den Zugriff auf das System eingeben muss.

Geben Sie das neue Kennwort fiir den ausgewdahlten Benutzer in die beiden
Felder ein.

Geben Sie Ihr lokales Administratorpasswort ein, um diesen Vorgang zu
bestdtigen, und klicken Sie dann auf *Andern*.

.Ergebnisse
Wenn der Benutzer derzeit angemeldet ist, wird die aktive Sitzung des

Benutzers durch die Kennwortdnderung beendet.

[[ID8568b0a8da7d381932e767a7c76afal3l]]

= Andern Sie die Einstellungen fir das lokale Benutzerpasswort
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Sie konnen die erforderliche Mindestlédnge fir alle neuen oder
aktualisierten lokalen Benutzerpasswodrter festlegen. AuBerdem konnen
lokale Benutzer ohne Eingabe eines Kennworts auf das System zugreifen.

.Bevor Sie beginnen
Sie missen als lokaler Administrator angemeldet sein, der Root-Admin-
Berechtigungen enthalt.

.Uber diese Aufgabe
Beachten Sie die folgenden Richtlinien, wenn Sie die Mindestlange fir
lokale Benutzerpassworter festlegen:

* Die Einstellung von Anderungen hat keine Auswirkung auf vorhandene
lokale Benutzerpassworter.

* Die Mindestlédnge filir lokale Benutzerpassworter muss zwischen 0 und 30
Zeichen liegen.

* Alle neuen lokalen BenutzerpasswOrter miissen die aktuelle
Mindestlédngeneinstellung erfiillen oder Uberschreiten.

* Legen Sie keine Mindestléange fir das Passwort fest, wenn lokale Benutzer
ohne Eingabe eines Kennworts auf das System zugreifen mochten.

.Schritte
Wahlen Sie *Zugriffsmanagement*.



Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.
Wédhlen Sie *Einstellungen Anzeigen/Bearbeiten*.
+
Das Dialogfeld Einstellungen fir das lokale Benutzerpasswort wird
geoffnet.

Fihren Sie einen der folgenden Schritte aus:
+
** Um lokalen Benutzern den Zugriff auf das System zu ermdglichen ohne
ein Passwort einzugeben, deaktivieren Sie das Kontrollkdstchen ,Alle
lokalen BenutzerpasswoOrter missen mindestens sein™.
** Um eine Mindestkennwortlédnge fir alle lokalen Benutzerpassworter
festzulegen, aktivieren Sie das Kontrollkdstchen ,Alle lokalen
Benutzerpassworter missen mindestens sein“. Verwenden Sie dann das
Spinner-Feld, um die erforderliche Mindestlange fir alle lokalen
Benutzerpassworter festzulegen.
+
Neue lokale BenutzerpasswOrter miissen die aktuelle Einstellung erfiillen

oder {iliberschreiten.

Klicken Sie Auf *Speichern*.

:leveloffset: -1

= Verzeichnisdienste verwenden
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Um die Authentifizierung fir die Zugriffsverwaltung zu konfigurieren,
stellen Sie eine Kommunikation zwischen einem LDAP-Server und dem Host
her, auf dem der Web Services Proxy flir SANtricity Unified Manager
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ausgefihrt wird. AnschlieBend ordnen Sie die LDAP-Benutzergruppen den
lokalen Benutzerrollen zu.

.Bevor Sie beginnen

* Sie mlissen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden die
Zugriffsverwaltungsfunktionen nicht angezeigt.

* Benutzergruppen missen in Ihrem Verzeichnisdienst definiert sein.

* LDAP-Serveranmeldeinformationen missen verfiigbar sein, einschlieflich
Domédnenname, Server-URL und optional Benutzername und Kennwort fir das
Bindekonto.

* Bei LDAPS-Servern mit einem sicheren Protokoll muss die Zertifikatskette
des LDAP-Servers auf Ihrem lokalen Computer installiert sein.

.Uber diese Aufgabe

Das Hinzufigen eines Verzeichnisservers ist ein zweistufiger Prozess.
Geben Sie zuerst den Domain-Namen und die URL ein. Wenn Ihr Server ein
sicheres Protokoll verwendet, missen Sie auch ein CA-Zertifikat zur
Authentifizierung hochladen, wenn es von einer nicht standardmafBigen
Signierungsbehdrde signiert ist. Wenn Sie liber Anmeldedaten fir ein
Bindekonto verfiligen, koénnen Sie auch Ihren Benutzernamen und Ihr Kennwort
eingeben. Als Nédchstes werden die Benutzergruppen des LDAP-Servers lokalen

Benutzerrollen zugeordnet.

.Schritte
Wahlen Sie *Zugriffsmanagement*.
Wahlen Sie auf der Registerkarte *Directory Services* die Option *Add
Directory Server* aus.
+
Das Dialogfeld Add Directory Server wird gedffnet.

Geben Sie auf der Registerkarte *Server-Einstellungen* die
Anmeldeinformationen fir den LDAP-Server ein.
+
.Felddetails
[3collapsible]
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| Einstellung | Beschreibung

al
*Konfigurationseinstellungen*



al

Doméane (en)

al

Geben Sie den Doma@nennamen des LDAP-Servers ein. Geben Sie fir mehrere
Domdnen die Domdnen in eine kommagetrennte Liste ein. Der Domdnenname wird
in der Anmeldung ( username @ Domain ) verwendet, um anzugeben, gegen

welchen Verzeichnisserver sich authentifizieren soll.

al

Server-URL

al

Geben Sie die URL fir den Zugriff auf den LDAP-Server in Form von
“ldap(s]://*host*:*port* ein.

al
Zertifikat hochladen (optional)
al

NOTE: Dieses Feld wird nur angezeigt, wenn ein LDAPS-Protokoll im obigen
Feld Server-URL angegeben wird.

Klicken Sie auf *Durchsuchen* und wdhlen Sie ein CA-Zertifikat zum
Hochladen aus. Dies ist das vertrauenswlirdige Zertifikat oder die
Zertifikatskette, die fiir die Authentifizierung des LDAP-Servers verwendet

wird.

al
Konto binden (optional)

al

Geben Sie ein schreibgeschiitztes Benutzerkonto ein, um Suchanfragen auf
dem LDAP-Server und fir die Suche in den Gruppen durchzufihren. Geben Sie
den Kontonamen im LDAP-Format ein. Wenn der BIND-Benutzer beispielsweise
"bindact" heiBt, konnen Sie einen Wert wie eingeben
"CN=bindacct,CN=Users, DC=cpoc, DC=local .

a|
Bindepasswort (optional)
a|
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NOTE: Dieses Feld wird angezeigt, wenn Sie ein Bindungskonto eingeben.

Geben Sie das Passwort fir das Bindekonto ein.

al

Testen Sie die Serververbindung, bevor Sie sie hinzufigen

al
Aktivieren Sie dieses Kontrollkdstchen, wenn Sie sicherstellen mdchten,
dass das System mit der eingegebenen LDAP-Serverkonfiguration
kommunizieren kann. Der Test erfolgt, nachdem Sie unten im Dialogfeld auf
*Hinzufligen* geklickt haben.

Wenn dieses Kontrollkdstchen aktiviert ist und der Test fehlschlagt, wird
die Konfiguration nicht hinzugefiigt. Sie missen den Fehler beheben oder
das Kontrollkdstchen deaktivieren, um den Test zu Ulberspringen und die

Konfiguration hinzuzufigen.

al
*Berechtigungseinstellungen*

al
Basis-DN suchen

al
Geben Sie den LDAP-Kontext ein, um nach Benutzern zu suchen, normalerweise
in Form von “CN=Users, DC=cpoc, DC=local .

al
Attribut Benutzername

al

Geben Sie das Attribut ein, das zur Authentifizierung an die Benutzer-ID
gebunden ist. Zum Beispiel: ~sAMAccountName' .

al

Gruppenattribut (e)

al
Geben Sie eine Liste der Gruppenattribute fir den Benutzer ein, die fir



die Zuordnung von Gruppen zu Rollen verwendet werden. Zum Beispiel:
‘memberOf, managedObjects’

Klicken Sie auf die Registerkarte *Rollenzuordnung*.
Weisen Sie den vordefinierten Rollen LDAP-Gruppen zu. Einer Gruppe
konnen mehrere Rollen zugewiesen sein.
+
.Felddetails
[$collapsible]

[cols="25h,~"]

| Einstellung | Beschreibung

al
*Zuordnungen¥*

al
Gruppen-DN

al

Geben Sie den Group Distinguished Name (DN) filir die zu zugeordnete LDAP-
Benutzergruppe an. Reguldre Ausdriicke werden unterstiitzt. Diese speziellen
reguldren Ausdruckszeichen miissen mit einem umgekehrten Schrédgstrich (\)
entgangen werden, wenn sie nicht Teil eines reguldren Ausdrucksmusters
sind: \.[]{} ()<>*+-=12"

al
Rollen

al
Klicken Sie in das Feld, und wadhlen Sie eine der lokalen Benutzerrollen
aus, die dem Gruppen-DN zugeordnet werden sollen. Sie miissen jede Rolle,
die Sie fir diese Gruppe aufnehmen mochten, einzeln auswahlen. Die
Monitorrolle ist erforderlich, um sich in SANtricity Unified Manager mit
den anderen Rollen anzumelden. Die zugeordneten Rollen umfassen die

folgenden Berechtigungen:

** *Storage Admin* -- Vollstdndiger Lese-/Schreibzugriff auf
Speicherobjekte auf den Arrays, aber kein Zugriff auf die
Sicherheitskonfiguration.

** *Security Admin* -- Zugriff auf die Sicherheitskonfiguration in Access



Management und Certificate Management.

** *Support Admin* -- Zugriff auf alle Hardware-Ressourcen auf Speicher-
Arrays, Ausfalldaten und MEL-Ereignisse. Kein Zugriff auf Speicherobjekte
oder die Sicherheitskonfiguration.

** *Monitor* -- schreibgeschiitzter Zugriff auf alle Speicherobjekte, aber
kein Zugriff auf die Sicherheitskonfiguration.

NOTE: Die Uberwachungsrolle ist fiir alle Benutzer, einschlieBlich des
Administrators, erforderlich.

Klicken Sie auf *Weitere Zuordnungen hinzufligen*, um weitere Gruppen-zu-
Rolle-Zuordnungen einzugeben.

Wenn Sie mit den Zuordnungen fertig sind, klicken Sie auf *Hinzufligen*.
+
Das System fihrt eine Validierung durch und stellt sicher, dass das
Speicher-Array und der LDAP-Server kommunizieren kdnnen. Wenn eine
Fehlermeldung angezeigt wird, Uberprifen Sie die im Dialogfeld
eingegebenen Anmeldeinformationen, und geben Sie die Informationen ggf.
erneut ein.

[[ID£67630d8b683df93f9%e2f65aae32ec3b]]

= Bearbeiten Sie die Einstellungen des Verzeichnisservers und die
Rollenzuordnungen
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Wenn Sie zuvor einen Verzeichnisserver in der Zugriffsverwaltung
konfiguriert haben, konnen Sie dessen Einstellungen jederzeit andern. Zu
den Einstellungen gehodren die Informationen zur Serververbindung und die
Zuordnungen von Gruppen zu Rollen.

.Bevor Sie beginnen

* Sie miissen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden die
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Zugriffsverwaltungsfunktionen nicht angezeigt.

* Ein Verzeichnisserver muss definiert werden.

.Schritte

Wahlen Sie *Zugriffsmanagement*.

Wahlen Sie die Registerkarte *Directory Services* aus.

Wenn mehr als ein Server definiert ist,
Tabelle aus, den Sie bearbeiten moéchten.

Wahlen Sie *Einstellungen Anzeigen/Bearbeiten*.

_I_

wahlen Sie den Server aus der

Das Dialogfeld Verzeichnisservereinstellungen wird gedffnet.

Andern Sie auf der Registerkarte *Server-Einstellungen* die gewiinschten

Einstellungen.
+

.Felddetails
[$collapsible]
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| Einstellung | Beschreibung

al
*Konfigurationseinstellungen*

a|
Doméne (en)

al

Der/die Domdnenname (n) des/der LDAP-Server (e).
Domdnen die Domdnen in eine kommagetrennte Liste ein.
in der Anmeldung ( username (@ Domain )
welchen Verzeichnisserver sich authentifizieren soll.

a|
Server-URL
a|

Geben

verwendet, um

Sie fir mehrere
Der Domdnenname wird

anzugeben, gegen

Die URL fir den Zugriff auf den LDAP-Server in Form von

“ldap([s]://host:port .
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al
Konto binden (optional)

al

Das schreibgeschiitzte Benutzerkonto fiir Suchabfragen am LDAP-Server und
fiir die Suche in den Gruppen.

al
Bindepasswort (optional)

al

Das Kennwort fir das Bindekonto. (Dieses Feld wird angezeigt, wenn ein
Bindekonto eingegeben wird.)

al

Testen Sie vor dem Speichern die Serververbindung

al
Uberprift, ob das System mit der LDAP-Serverkonfiguration kommunizieren
kann. Der Test erfolgt nach dem Klicken auf *Speichern*. Wenn dieses
Kontrollkdstchen aktiviert ist und der Test fehlschlagt, wird die
Konfiguration nicht gedndert. Sie miissen den Fehler beheben oder das
Kontrollkdstchen deaktivieren, um den Test zu Uberspringen und die

Konfiguration erneut zu bearbeiten.

al

*Berechtigungseinstellungen*

al
Basis-DN suchen

al

Der LDAP-Kontext, um nach Benutzern zu suchen, normalerweise in Form wvon

"CN=Users, DC=cpoc, DC=local’.

al
Attribut Benutzername
al
Das Attribut, das zur Authentifizierung an die Benutzer-ID gebunden ist.
Zum Beispiel:
"sAMAccountName .

102



al
Gruppenattribut (e)
al
Eine Liste der Gruppenattribute fir den Benutzer, die filir die Zuordnung
von Gruppen zu Rollen verwendet werden. Zum Beispiel:
"memberOf, managedObjects .

Andern Sie auf der Registerkarte *Rollenzuordnung* die gewiinschte
Zuordnung.
+
.Felddetails
[$collapsible]

cols="25h, ~"]

[
|
|

Einstellung | Beschreibung

al
*Zuordnungen*

al
Gruppen-DN

al

Der Domain-Name filir die LDAP-Benutzergruppe, die zugeordnet werden soll.
Regulédre Ausdrilicke werden unterstiitzt. Diese speziellen reguldren
Ausdruckszeichen missen mit einem umgekehrten Schrdgstrich (\) entgangen

werden, wenn sie nicht Teil eines reguldren Ausdrucksmusters sind:

NI { (O <>*x+=-=1727
a|

Rollen

a|

Die Rollen, die dem Gruppen-DN zugeordnet werden sollen. Sie milssen jede
Rolle, die Sie fiir diese Gruppe aufnehmen méchten, einzeln auswdhlen. Die
Monitorrolle ist erforderlich, um sich in SANtricity Unified Manager mit

den anderen Rollen anzumelden. Dazu gehdren folgende Rollen:

103



** *Storage Admin* -- Vollstédndiger Lese-/Schreibzugriff auf
Speicherobjekte auf den Arrays, aber kein Zugriff auf die
Sicherheitskonfiguration.

** *Security Admin* -- Zugriff auf die Sicherheitskonfiguration in Access
Management und Certificate Management.

** *Support Admin* -- Zugriff auf alle Hardware-Ressourcen auf Speicher-
Arrays, Ausfalldaten und MEL-Ereignisse. Kein Zugriff auf Speicherobjekte
oder die Sicherheitskonfiguration.

** *Monitor* -- schreibgeschiitzter Zugriff auf alle Speicherobjekte, aber
kein Zugriff auf die Sicherheitskonfiguration.

NOTE: Die Uberwachungsrolle ist fiir alle Benutzer, einschlieBlich des
Administrators, erforderlich.

Klicken Sie auf *Weitere Zuordnungen hinzufligen*, um weitere Gruppen-zu-
Rolle-Zuordnungen einzugeben.
Klicken Sie Auf *Speichern*.

.Ergebnisse
Nach Abschluss dieser Aufgabe werden alle aktiven Benutzersitzungen
beendet. Nur Ihre aktuelle Benutzersitzung bleibt erhalten.

[[IDda8ded72%a6d5461e7ab6189c9f123f0] ]

= Verzeichnisserver entfernen
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Um die Verbindung zwischen einem Verzeichnisserver und dem Web Services
Proxy zu unterbrechen, konnen Sie die Serverinformationen von der Seite
Zugriffsverwaltung entfernen. Sie mochten diese Aufgabe moglicherweise

ausfihren, wenn Sie einen neuen Server konfiguriert haben und den alten

dann entfernen mdchten.

.Bevor Sie beginnen
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Sie missen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden die
Zugriffsverwaltungsfunktionen nicht angezeigt.

.Uber diese Aufgabe
Nach Abschluss dieser Aufgabe werden alle aktiven Benutzersitzungen
beendet. Nur Ihre aktuelle Benutzersitzung bleibt erhalten.

.Schritte
Wahlen Sie *Zugriffsmanagement*.
Wahlen Sie die Registerkarte *Directory Services* aus.
Wadhlen Sie in der Liste den Verzeichnisserver aus, den Sie 1loschen
mochten.
Klicken Sie Auf *Entfernen*.
+
Das Dialogfeld Verzeichnisserver entfernen wird gedffnet.

Geben Sie das Feld ein "remove , und klicken Sie dann auf *Entfernen*.

+

Die Konfigurationseinstellungen des Verzeichnisservers, die

Berechtigungseinstellungen und Rollenzuordnungen werden entfernt. Benutzer

konnen sich nicht mehr mit Anmeldeinformationen von diesem Server

anmelden.

:leveloffset: -1
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= SAML konfigurieren
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Zum Konfigurieren der Authentifizierung fir das Zugriffsmanagement kdnnen
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Sie die im Speicher-Array integrierten SAML-Funktionen (Security Assertion
Markup Language) verwenden. Mit dieser Konfiguration wird eine Verbindung
zwischen einem Identitdtsanbieter und dem Speicheranbieter hergestellt.

.Bevor Sie beginnen

* Sie mlissen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden die
Zugriffsverwaltungsfunktionen nicht angezeigt.

* Sie muUssen die IP-Adresse oder den Domdnennamen des Controllers im
Speicher-Array kennen.

* Ein IdP-Administrator hat ein IdP-System konfiguriert.

* Ein IdP-Administrator hat sichergestellt, dass der IdP die Mdglichkeit
unterstitzt, eine Name-ID bei der Authentifizierung zurickzugeben.

* Ein Administrator hat sichergestellt, dass der IdP-Server und die
Controller-Uhr synchronisiert werden (entweder Uber einen NTP-Server oder
durch Anpassung der Controller-Uhreinstellungen) .

* Eine IdP-Metadatendatei wird vom IdP-System heruntergeladen und ist auf
dem lokalen System verfigbar, das fir den Zugriff auf Unified Manager

verwendet wird.

.Uber diese Aufgabe

Ein Identitédts-Provider (IdP) ist ein externes System, mit dem
Anmeldeinformationen von einem Benutzer angefordert und festgestellt
werden koénnen, ob dieser Benutzer erfolgreich authentifiziert wurde. Der
IdP kann so konfiguriert werden, dass er Multi-Faktor-Authentifizierung
bietet und eine beliebige Benutzerdatenbank, wie z. B. Active Directory,
verwendet. Thr Sicherheitsteam ist flir die Instandhaltung des IdP
verantwortlich. Ein Service-Provider (SP) ist ein System, das die
Benutzerauthentifizierung und den Zugriff steuert. Wenn Access Management
mit SAML konfiguriert ist, fungiert das Storage-Array als Dienstanbieter
fir die Anforderung der Authentifizierung vom Identity Provider. Um eine
Verbindung zwischen dem IdP und dem Storage-Array herzustellen, teilen Sie
Metadatendateien zwischen diesen beiden Einheiten gemeinsam. Als N&chstes
ordnen Sie die IdP-Benutzereinheiten den Storage-Array-Rollen zu. Und
schlieRlich testen Sie die Verbindung und SSO-Anmeldedaten, bevor Sie SAML

aktivieren.
[NOTE ]

*SAML und Directory Services*. Wenn Sie SAML aktivieren, wenn die
Verzeichnisdienste als Authentifizierungsmethode konfiguriert sind,
ersetzt SAML die Verzeichnisdienste in Unified Manager. Wenn Sie SAML
spater deaktivieren, wird die Konfiguration der Verzeichnisdienste wieder

in die vorherige Konfiguration zuriickgefihrt.
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[CAUTION]

*Bearbeiten und Deaktivieren.* Sobald SAML aktiviert ist, kdnnen Sie sie

Uber die Benutzeroberfldche nicht deaktivieren oder die IdP-Einstellungen
bearbeiten. Wenn Sie die SAML-Konfiguration deaktivieren oder bearbeiten

missen, wenden Sie sich an den technischen Support, um Hilfe zu erhalten.

Die Konfiguration der SAML-Authentifizierung erfolgt in mehreren
Schritten.

== Schritt 1: Laden Sie die IdP-Metadatendatei hoch

Um IdP-Verbindungsinformationen fiir das Storage-Array bereitzustellen,
importieren Sie IdP-Metadaten in Unified Manager. Das IdP-System bendotigt
diese Metadaten, um Authentifizierungsanforderungen an die richtige URL

weliterzuleiten und die erhaltenen Antworten zu validieren.

.Schritte
Wahlen Sie Menli:Einstellungen[Zugriffsverwaltung].
Wahlen Sie die Registerkarte *SAML*.

_I_

Auf der Seite wird eine Ubersicht der Konfigurationsschritte angezeigt.

Klicken Sie auf den Link * Import Identity Provider (IdP) file*.
+

Das Dialogfeld ,Datei des Identitdtsanbieters importieren“ wird gedffnet.

Klicken Sie auf *Durchsuchen*, um die IdP-Metadatendatei auszuwdhlen und
auf Thr lokales System hochzuladen.
+
Nach der Auswahl der Datei wird die IdP-Entity-ID angezeigt.

Klicken Sie Auf *Import*.

== Schritt 2: Exportieren Sie die Dateien des Dienstanbieters

Um eine Vertrauensbeziehung zwischen dem IdP und dem Storage-Array
herzustellen, importieren Sie die Metadaten des Service-Providers in das
IdP. Das IdP bendtigt diese Metadaten, um eine Vertrauensbeziehung zum

Controller herzustellen und Autorisierungsanforderungen zu verarbeiten.
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Die Datei enthdlt Informationen wie den Domdnennamen oder die IP-Adresse
des Controllers, sodass das IdP mit den Service-Providern kommunizieren

kann.

.Schritte
Klicken Sie auf den Link *Export Service Provider Filesx*.
+
Das Dialogfeld Dateien des Dienstanbieters exportieren wird gedffnet.

Geben Sie die Controller-IP-Adresse oder den DNS-Namen in das Feld
*Controller A* ein, und klicken Sie dann auf *Exportieren*, um die
Metadatendatei auf Ihrem lokalen System zu speichern.

+

Nachdem Sie auf *Export* geklickt haben, werden die Metadaten des
Dienstanbieters auf IThr lokales System heruntergeladen. Notieren Sie sich,
wo die Datei gespeichert ist.

Suchen Sie vom lokalen System aus die XML-formatierte Service Provider-
Metadatendatei, die Sie exportiert haben.

Importieren Sie vom IdP-Server die Metadatendatei des Dienstanbieters,
um die Vertrauensbeziehung herzustellen. Sie konnen die Datei entweder
direkt importieren oder die Controller-Informationen manuell aus der Datei
eingeben.

== Schritt 3: Rollen zuordnen

Um Benutzern die Autorisierung und den Zugriff auf Unified Manager zu
ermdglichen, missen Sie die IdP-Benutzerattribute und
Gruppenmitgliedschaften den vordefinierten Rollen des Speicherarrays

zuordnen.

.Bevor Sie beginnen

* FEin IdP-Administrator hat Benutzerattribute und Gruppenmitgliedschaften
im IdP-System konfiguriert.

* Die IdP-Metadatendatei wird in Unified Manager importiert.

* Fir die Vertrauensstellung wird eine Service Provider-Metadatendatei fir
den Controller in das IdP-System importiert.

.Schritte

Klicken Sie auf den Link fir *Mapping Unified Manager*-Rollen.
+
Das Dialogfeld Rollenzuordnung wird gedffnet.
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Weisen Sie den vordefinierten Rollen IdP-Benutzerattribute und -Gruppen
zu. Einer Gruppe konnen mehrere Rollen zugewiesen sein.
+
.Felddetails
[$collapsible]

[cols="25h,~"]

| Einstellung | Beschreibung

al
*Zuordnungen¥*

a|
Benutzerattribut

a|

Geben Sie das Attribut (z. B. ,Mitglied von“) flir die zuzuordnenden SAML-

Gruppe an.

al
Attributwert

al

Geben Sie den Attributwert fir die zu zugeordnete Gruppe an. Regulare
Ausdrilicke werden unterstiitzt. Diese Sonderzeichen mit regulédren Ausdriicken

missen mit einem umgekehrten Schrdgstrich versehen werden( '\, wenn sie
nicht Teil eines reguldren Ausdrucksmusters sind: \.[]{}()<>*+-=12"

al
Rollen

al

Klicken Sie in das Feld, und wahlen Sie eine der Rollen des Speicherarrays
aus, die dem Attribut zugeordnet werden sollen. Sie miissen jede Rolle
einzeln auswdhlen, die Sie einschlieBen mdéchten. Die Rolle Monitor ist
zusammen mit den anderen Rollen fir die Anmeldung bei Unified Manager
erforderlich. Die Sicherheitsadministratorrolle ist auch filir mindestens

eine Gruppe erforderlich.
Die zugeordneten Rollen umfassen die folgenden Berechtigungen:

** *Storage Admin* -- Vollzugriff auf die Speicherobjekte (z. B. Volumes
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und Disk Pools), aber kein Zugriff auf die Sicherheitskonfiguration.

** *Security Admin* -- Zugriff auf die Sicherheitskonfiguration in Access
Management, Zertifikatverwaltung, Audit Log Management und die
Moglichkeit, die alte Management-Schnittstelle (Symbol) ein- oder
auszuschalten.

**% *Support Admin* -- Zugriff auf alle Hardware-Ressourcen auf dem
Speicher-Array, Ausfalldaten, MEL-Ereignisse und Controller-Firmware-
Upgrades. Kein Zugriff auf Speicherobjekte oder die
Sicherheitskonfiguration.

** *Monitor* -- schreibgeschiitzter Zugriff auf alle Speicherobjekte, aber
kein Zugriff auf die Sicherheitskonfiguration.

Die Uberwachungsrolle ist fiir alle Benutzer, einschlieBlich des
Administrators, erforderlich. Unified Manager funktioniert fir keinen
Benutzer ordnungsgemidl, ohne dass die Uberwachungsfunktion vorhanden ist.

Klicken Sie auf *Weitere Zuordnungen hinzufligen*, um weitere Gruppen-zu-
Rolle-Zuordnungen einzugeben.
+
[NOTE]

Rollenzuordnungen konnen gedndert werden, nachdem SAML aktiviert ist.

Wenn Sie mit den Zuordnungen fertig sind, klicken Sie auf *Speichernx*.

== Schritt 4: SSO-Anmeldung testen

Um sicherzustellen, dass das IdP-System und das Speicherarray
kommunizieren koénnen, koénnen Sie optional eine SSO-Anmeldung testen.
Dieser Test wird auch wdhrend des letzten Schritts zur Aktivierung wvon
SAML durchgefihrt.

.Bevor Sie beginnen

* Die IdP-Metadatendatei wird in Unified Manager importiert.

* Flir die Vertrauensstellung wird eine Service Provider-Metadatendatei fir
den Controller in das IdP-System importiert.
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.Schritte
Klicken Sie auf den Link *SSO-Login testen*.
+
Zum Eingeben von SSO-Anmeldedaten wird ein Dialogfeld gedffnet.

Geben Sie die Anmeldeinformationen fiir einen Benutzer mit
Sicherheitsadministratorrechten und Uberwachungsberechtigungen ein.
+
Ein Dialogfeld wird gedffnet, wadhrend das System die Anmeldung testet.

Suchen Sie nach einer Meldung fir den erfolgreichen Test. Wenn der Test
erfolgreich abgeschlossen wurde, fahren Sie mit dem ndchsten Schritt zur
Aktivierung von SAML fort.

+

Wenn der Test nicht erfolgreich abgeschlossen wird, wird eine
Fehlermeldung mit weiteren Informationen angezeigt. Stellen Sie sicher,
dass:

+
** Der Benutzer gehdrt zu einer Gruppe mit Berechtigungen fir Security
Admin und Monitor.

** Die Metadaten, die Sie fir den IdP-Server hochgeladen haben, sind
korrekt.

** Die Controller-Adresse in den SP-Metadatendateien ist korrekt.

== Schritt 5: SAML aktivieren

Der letzte Schritt besteht darin, die SAML-Konfiguration fir die
Benutzerauthentifizierung abzuschlieBen. Wéhrend dieses Prozesses werden
Sie vom System auch aufgefordert, eine SSO-Anmeldung zu testen. Der SSO-
Anmelde-Test wird im vorherigen Schritt beschrieben.

.Bevor Sie beginnen

* Die IdP-Metadatendatei wird in Unified Manager importiert.

* Flir die Vertrauensstellung wird eine Service Provider-Metadatendatei fir
den Controller in das IdP-System importiert.

* Mindestens ein Monitor und eine Sicherheitsadministratorzuordnung sind
konfiguriert.



[CAUTION]

*Bearbeiten und Deaktivieren.* Sobald SAML aktiviert ist, konnen Sie sie
Uiber die Benutzeroberfldche nicht deaktivieren oder die IdP-Einstellungen
bearbeiten. Wenn Sie die SAML-Konfiguration deaktivieren oder bearbeiten
missen, wenden Sie sich an den technischen Support, um Hilfe zu erhalten.

.Schritte

Wahlen Sie auf der Registerkarte *SAML* den Link *SAML* aktivieren.
¥
Das Dialogfeld SAML aktivieren bestdtigen wird gedffnet.

Geben Sie, ein “enable’ und klicken Sie dann auf *enable*.
Geben Sie die Benutzeranmeldeinformationen fir einen SSO-Anmeldetest
ein.

.Ergebnisse
Nachdem das System SAML aktiviert hat, werden alle aktiven Sitzungen
beendet und die Authentifizierung von Benutzern Uber SAML beginnt.

[[ID35e8e6d135ca2be858eee3182dla7e6f] ]

= SAML-Rollenzuordnungen andern
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:icons: font
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:imagesdir: {root path}{relative path}../media/

[role="1ead"]

Wenn Sie zuvor SAML fir Access Management konfiguriert haben, konnen Sie
die Rollenzuordnungen zwischen den IdP-Gruppen und den vordefinierten
Rollen des Speicherarrays adndern.

.Bevor Sie beginnen

* Sie mliissen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden die
Zugriffsverwaltungsfunktionen nicht angezeigt.

* Ein IdP-Administrator hat Benutzerattribute und Gruppenmitgliedschaften
im IdP-System konfiguriert.

* SAML wurde konfiguriert und aktiviert.
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.Schritte
Wahlen Sie Menii:Einstellungen[Zugriffsverwaltung].
Wahlen Sie die Registerkarte *SAML*.
Wahlen Sie *Rollenzuordnung*.

+

Das Dialogfeld Rollenzuordnung wird gedffnet.

Weisen Sie den vordefinierten Rollen IdP-Benutzerattribute und -Gruppen

zu. Einer Gruppe kénnen mehrere Rollen zugewiesen sein.

+

[CAUTION]

Achten Sie darauf, dass Sie Ihre Berechtigungen nicht entfernen, wahrend
SAML aktiviert ist, sonst verlieren Sie den Zugriff auf Unified Manager.

.Felddetails
[%collapsible]

[cols="25h,~"]

| Einstellung | Beschreibung

al
*Zuordnungen¥*

a|

Benutzerattribut

a|

Geben Sie das Attribut (z. B. ,Mitglied von“) fir die zuzuordnenden SAML-

Gruppe an.

al
Attributwert
al
Geben Sie den Attributwert fir die zu zugeordnete Gruppe an.

al
Rollen
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al
Klicken Sie in das Feld, und wahlen Sie eine der Rollen des Speicherarrays
aus, die dem Attribut zugeordnet werden sollen. Sie missen jede Rolle, die
Sie fir diese Gruppe aufnehmen mochten, einzeln auswdhlen. Die Rolle
Monitor ist zusammen mit den anderen Rollen fiir die Anmeldung bei Unified
Manager erforderlich. Eine Sicherheitsadministratorrolle muss mindestens
einer Gruppe zugewiesen werden. Die zugeordneten Rollen umfassen die
folgenden Berechtigungen:

** *Storage Admin* -- Vollzugriff auf die Speicherobjekte (z. B. Volumes
und Disk Pools), aber kein Zugriff auf die Sicherheitskonfiguration.

**% *Security Admin* -- Zugriff auf die Sicherheitskonfiguration in Access
Management, Zertifikatverwaltung, Audit Log Management und die
Moéglichkeit, die alte Management-Schnittstelle (Symbol) ein- oder
auszuschalten.

** *Support Admin* -- Zugriff auf alle Hardware-Ressourcen auf dem
Speicher-Array, Ausfalldaten, MEL-Ereignisse und Controller-Firmware-
Upgrades. Kein Zugriff auf Speicherobjekte oder die
Sicherheitskonfiguration.

** *Monitor* -- schreibgeschiitzter Zugriff auf alle Speicherobjekte, aber
kein Zugriff auf die Sicherheitskonfiguration.

NOTE: Die Uberwachungsrolle ist fiir alle Benutzer, einschlieBlich des
Administrators, erforderlich. Unified Manager funktioniert fir keinen

Benutzer ordnungsgemdB, ohne dass die Uberwachungsfunktion vorhanden ist.

Klicken Sie optional auf *Weitere Zuordnungen hinzufigen*, um weitere
Gruppen-zu-Rolle-Zuordnungen einzugeben.
Klicken Sie Auf *Speichern*.

.Ergebnisse
Nach Abschluss dieser Aufgabe werden alle aktiven Benutzersitzungen
beendet. Nur Ihre aktuelle Benutzersitzung bleibt erhalten.

[[IDcd99fdcc40cel3a05905badadecf028bd] ]

= Exportieren Sie SAML-Dienstanbieter-Dateien
:allow-uri-read:

:experimental:

:icons: font
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:relative path: ./um-certificates/
:imagesdir: {root_path}{relative_path}../media/

[role="1lead"]
Bei Bedarf konnen Sie Service-Provider-Metadaten fir das Speicher-Array
exportieren und die Datei erneut in das Identity Provider (IdP)-System

importieren.

.Bevor Sie beginnen

* Sie mlissen mit einem Benutzerprofil angemeldet sein, das
Sicherheitsadministratorberechtigungen enthdlt. Andernfalls werden die
Zugriffsverwaltungsfunktionen nicht angezeigt.

* SAML wurde konfiguriert und aktiviert.

.Uber diese Aufgabe

In dieser Aufgabe exportieren Sie Metadaten vom Controller. Das IdP
benotigt diese Metadaten, um eine Vertrauensbeziehung zum Controller
herzustellen und Authentifizierungsanforderungen zu verarbeiten. Die Datei
enthdlt Informationen wie den Domadnennamen des Controllers oder die IP-

Adresse, die das IdP zum Senden von Anforderungen verwenden kann.

.Schritte
Wahlen Sie Menli:Einstellungen[Zugriffsverwaltung].
Wahlen Sie die Registerkarte *SAML*.
Wahlen Sie *Export*.
+
Das Dialogfeld Dateien des Dienstanbieters exportieren wird gedffnet.

Klicken Sie auf *Export*, um die Metadatendatei auf Threm lokalen System
zU speichern.
+
[NOTE]

Notieren Sie sich, wo die Datei gespeichert ist.

Suchen Sie vom lokalen System aus die XML-formatierte Service Provider-
Metadatendatei, die Sie exportiert haben.

Importieren Sie vom IdP-Server die Metadatendatei des Dienstanbieters.
Sie konnen die Datei entweder direkt importieren oder die Controller-
Informationen manuell eingeben.
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Klicken Sie Auf *SchlieBen*.

:leveloffset: -1

= FAQs

:leveloffset: +1

[[ID836dba9443705834a509de58eedbe99f] ]

= Warum kann ich mich nicht anmelden?
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Wenn Sie bei der Anmeldung einen Fehler erhalten, iUberprifen Sie diese
moéglichen Ursachen.

Aus einem der folgenden Grinde konnen Anmeldefehler auftreten:

* Sie haben einen falschen Benutzernamen oder ein falsches Passwort
eingegeben.

* Sie verfigen lber unzureichende Berechtigungen.

* Sie haben mehrmals versucht, sich erfolglos anzumelden, was den
Sperrmodus ausgeldst hat. Warten Sie 10 Minuten, bis Sie sich erneut
anmelden konnen.

* SAML-Authentifizierung ist aktiviert. Aktualisieren Sie Ihren Browser,

um sich anzumelden.

[[ID8db7384d6784£f20140afc225e6d2b744] ]

= Was muss ich vor dem Hinzufligen eines Verzeichnisservers wissen?
rallow-uri-read:

:icons: font

:relative path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/
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Bevor Sie einen Verzeichnisserver in Access Management hinzufligen, missen

Sie bestimmte Anforderungen erfillen.

* Benutzergruppen missen in Ihrem Verzeichnisdienst definiert sein.

* LDAP-Serveranmeldeinformationen miissen verfigbar sein, einschlieBlich
Domdnenname, Server-URL und optional Benutzername und Kennwort fir das
Bindekonto.

* Bei LDAPS-Servern mit einem sicheren Protokoll muss die Zertifikatskette
des LDAP-Servers auf Ihrem lokalen Computer installiert sein.

[[IDc3197d355¢c7a52a70d13f74a99%af0b8f] ]

= Was muss ich Ulber die Zuordnung von Speicher-Array-Rollen wissen?
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[role="1lead"]

Uberpriifen Sie die Richtlinien, bevor Sie Gruppen zu Rollen zuordnen.

Die RBAC-Funktionen (rollenbasierte Zugriffssteuerung) umfassen folgende
Rollen:

* *Storage Admin* -- Vollstédndiger Lese-/Schreibzugriff auf
Speicherobjekte auf den Arrays, aber kein Zugriff auf die
Sicherheitskonfiguration.

* *Security Admin* -- Zugriff auf die Sicherheitskonfiguration in Access
Management und Certificate Management.

* *Support Admin* -- Zugriff auf alle Hardware-Ressourcen auf Speicher-
Arrays, Ausfalldaten und MEL-Ereignisse. Kein Zugriff auf Speicherobjekte
oder die Sicherheitskonfiguration.

* *Monitor* -- schreibgeschiitzter Zugriff auf alle Speicherobjekte, aber
kein Zugriff auf die Sicherheitskonfiguration.

[NOTE]

Die Uberwachungsrolle ist fiir alle Benutzer, einschlieBlich des
Administrators, erforderlich.

Wenn Sie einen LDAP-Server (Lightweight Directory Access Protocol) und
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Verzeichnisdienste verwenden, stellen Sie sicher, dass:

* Ein Administrator hat im Verzeichnisdienst Benutzergruppen definiert.

* Sie kennen die Gruppen-Domain-Namen fir die LDAP-Benutzergruppen.

== SAML

Wenn Sie die im Speicher-Array integrierten SAML-Funktionen (Security

Assertion Markup Language) verwenden, stellen Sie sicher, dass:

* Ein IdP-Administrator (Identity Provider) hat im IdP-System
Benutzerattribute und Gruppenmitgliedschaften konfiguriert.

* Sie kennen die Namen der Gruppenmitgliedschaft.

* Sie kennen den Attributwert flr die zu zugeordnete Gruppe. Regulére
Ausdrilicke werden unterstiitzt. Diese speziellen reguldren Ausdruckszeichen
miissen mit einem umgekehrten Schridgstrich enthoben werden( '\ , wenn sie
nicht Teil eines reguldren Ausdrucksmusters sind:

+

[listing]

N [T{Y O <>*4-=1275]

* Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des
Administrators, erforderlich. Unified Manager funktioniert fir keinen
Benutzer ordnungsgemidl, ohne dass die Uberwachungsfunktion vorhanden ist.

[[ID16celebb7d08eal35697bcleda91799d2] ]

= Was muss ich vor der Konfiguration und Aktivierung von SAML wissen?
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Bevor Sie die SAML-Funktionen (Security Assertion Markup Language) fir die
Authentifizierung konfigurieren und aktivieren, miissen Sie sicherstellen,
dass Sie die folgenden Anforderungen erfiillen und SAML-Einschrankungen
verstehen.
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== Anforderungen

Bevor Sie beginnen, stellen Sie sicher, dass:

* Ein Identitdts-Provider (IdP) ist in Ihrem Netzwerk konfiguriert. Ein
IdP ist ein externes System, mit dem Anmeldeinformationen von einem
Benutzer angefordert werden und festgestellt wird, ob der Benutzer
erfolgreich authentifiziert wurde. Ihr Sicherheitsteam ist fir die
Instandhaltung des IdP verantwortlich.

* Ein IdP-Administrator hat Benutzerattribute und Gruppen im IdP-System
konfiguriert.

* Ein IdP-Administrator hat sichergestellt, dass der IdP die Moglichkeit
unterstitzt, eine Name-ID bei der Authentifizierung zurickzugeben.

* Ein Administrator hat sichergestellt, dass der IdP-Server und die
Controller-Uhr synchronisiert werden (entweder Ulber einen NTP-Server oder
durch Anpassung der Controller-Uhreinstellungen) .

* Eine IdP-Metadatendatei wird vom IdP-System heruntergeladen und ist auf
dem lokalen System verfigbar, auf dem der Zugriff auf Unified Manager
erfolgt.

* Sie kennen die IP-Adresse oder den Domain-Namen des Controllers im
Speicher-Array.

== Einschrankungen

Zusédtzlich zu den oben genannten Anforderungen sollten Sie sich mit den
folgenden Einschrankungen vertraut machen:

* Sobald SAML aktiviert ist, kdnnen Sie sie iUber die Benutzeroberfliche
nicht deaktivieren oder die IdP-Einstellungen bearbeiten. Wenn Sie die
SAML-Konfiguration deaktivieren oder bearbeiten missen, wenden Sie sich an
den technischen Support, um Hilfe zu erhalten. Es wird empfohlen, die SSO-
Anmeldungen zu testen, bevor Sie SAML im letzten Konfigurationsschritt
aktivieren. (Das System fihrt auch einen SSO-Anmeldetest vor Aktivierung
von SAML durch.)

* Wenn Sie SAML zukinftig deaktivieren, stellt das System automatisch die
vorherige Konfiguration wieder her (lokale Benutzerrollen und/oder
Verzeichnisdienste) .

* Wenn Verzeichnisdienste derzeit fir die Benutzerauthentifizierung
konfiguriert sind, tilberschreibt SAML diese Konfiguration.

* Wenn SAML konfiguriert ist, kénnen die folgenden Clients nicht auf
Speicher-Array-Ressourcen zugreifen:

+
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** Enterprise Management-Fenster (EMW)

** Befehlszeilenschnittstelle (CLI)

** Software Developer Kits (SDK)-Clients

** In-Band-Clients

** REST-API-Clients fiir die HTTP-Standardauthentifizierung

**% Melden Sie sich mithilfe des standardmdaRigen REST-API-Endpunkts an

[[ID14bc98cb66d48392bdcc079%eelaabe04] ]

= Welche lokalen Benutzer gibt es?
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Lokale Benutzer sind im System vordefiniert und enthalten bestimmte
Berechtigungen.

Zu den lokalen Benutzern gehoOren:

* *Admin* -- Super-Administrator, der Zugriff auf alle Funktionen im
System hat. Dieser Benutzer enthdlt alle Rollen. Das Passwort muss bei der
ersten Anmeldung festgelegt werden.

* *Storage* -- der Administrator, der fir die gesamte Storage-
Bereitstellung verantwortlich ist. Dieser Benutzer umfasst die folgenden
Rollen: Storage-Administrator, Support-Administrator und Monitor. Dieses
Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

* *Sicherheit* -- der fiir die Sicherheitskonfiguration verantwortliche
Benutzer, einschlieRlich Zugriffsverwaltung und Zertifikatverwaltung.
Dieser Benutzer umfasst die folgenden Rollen: Security Admin und Monitor.
Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

* *Support* -- der Benutzer, der fur Hardware-Ressourcen, Ausfalldaten und
Firmware-Upgrades verantwortlich ist. Dieser Benutzer enthdlt die
folgenden Rollen: Unterstiitzen Sie Admin und Monitor. Dieses Konto wird
deaktiviert, bis ein Kennwort festgelegt ist.

* *Monitor* -- ein Benutzer mit schreibgeschiitztem Zugriff auf das System.
Dieser Benutzer enthdlt nur die Rolle ,Monitor“. Dieses Konto wird
deaktiviert, bis ein Kennwort festgelegt ist.

* *rw* (lesen/schreiben) -- dieser Benutzer enthdlt die folgenden Rollen:
Speicheradministrator, Supportadministrator und Monitor. Dieses Konto wird
deaktiviert, bis ein Kennwort festgelegt ist.
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* *Ro* (schreibgeschiitzt) -- dieser Benutzer enthdlt nur die Rolle
Monitor. Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.
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HAFTUNG, VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG
(EINSCHLIESSLICH FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER
WEISE AUS DER NUTZUNG DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE
MOGLICHKEIT DERARTIGER SCHADEN HINGEWIESEN WURDE.
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NetApp behdlt sich das Recht vor, die hierin beschriebenen Produkte
jederzeit und ohne Vorankiindigung zu &ndern. NetApp Ubernimmt keine
Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdriicklich in
schriftlicher Form zugestimmt. Die Verwendung oder der Erwerb dieses
Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp
dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere
US-amerikanische Patente, ausladndische Patente oder anhadngige

Patentanmeldungen geschiitzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS“: Nutzung, Vervielfdltigung oder
Offenlegung durch die US-Regierung unterliegt den Einschrankungen gemal
Unterabschnitt (b) (3) der Klausel ,Rights in Technical Data -
Noncommercial Items“ in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-
19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt
und/oder einen kommerziellen Service (wie in FAR 2.101 definiert) und sind
Eigentum von NetApp, Inc. Alle technischen Daten und die Computersoftware
von NetApp, die unter diesem Vertrag bereitgestellt werden, sind
gewerblicher Natur und wurden ausschlieRlich unter Verwendung privater
Mittel entwickelt. Die US-Regierung besitzt eine nicht ausschliebBliche,
nicht ibertragbare, nicht unterlizenzierbare, weltweite, limitierte
unwiderrufliche Lizenz zur Nutzung der Daten nur in Verbindung mit und zur
Unterstiitzung des Vertrags der US-Regierung, unter dem die Daten
bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders
angegeben, dirfen die Daten ohne vorherige schriftliche Genehmigung von
NetApp, Inc. nicht verwendet, offengelegt, vervielfdltigt, gedndert,
aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung filr
das US-Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-
7015 (b) (Februar 2014) genannten Rechte beschrankt.

*Markeninformationen*
NETAPP, das NETAPP Logo und die unter
link:http://www.netapp.com/TM\ [http://www.netapp.com/TM"] aufgefihrten

Marken sind Marken von NetApp, Inc. Andere Firmen und Produktnamen kdnnen

Marken der jeweiligen Eigentimer sein.
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