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Verwalten von Schnittstelleneinstellungen

Passwortschutz verwalten

Sie mussen das Speicher-Array mit Kennwortern konfigurieren, um es vor unbefugtem
Zugriff zu schitzen.

Kennworter festlegen und andern

Wenn Sie System Manager zum ersten Mal starten, werden Sie aufgefordert, ein Administratorpasswort
festzulegen. Jeder Benutzer mit dem Admin-Passwort kann Konfigurationsanderungen am Speicher-Array
vornehmen, z. B. Objekte oder Einstellungen hinzufiigen, &ndern oder entfernen. Informationen zum Festlegen
des Admin-Passworts beim ersten Start finden Sie unter "Greifen Sie Auf System Manager Zu".

Aus Sicherheitsgriinden kénnen Sie nur finf Mal versuchen, ein Passwort einzugeben, bevor das
Speicherarray den Status ,Sperre” eingibt. In diesem Zustand weist das Speicherarray nachfolgende
Passwortversuche zurlick. Sie missen 10 Minuten warten, bis das Speicherarray auf einen ,normalen®
Zustand zuruckgesetzt wird, bevor Sie erneut versuchen, ein Passwort einzugeben.

Zusatzlich zum Admin-Passwort enthalt das Speicher-Array vordefinierte Benutzerprofile mit einer oder
mehreren Rollen, die ihnen zugeordnet sind. Weitere Informationen finden Sie unter "Berechtigungen fur
zugeordnete Rollen". Die Benutzerprofile und Zuordnungen kénnen nicht geandert werden. Es kénnen nur
Passworter gedndert werden. Informationen zum Andern des Admin-Passworts oder anderer
Benutzerkennwdrter finden Sie unter "Passworter andern”.

Geben Sie Passworter nach Sitzungszeitungen erneut ein

Das System fordert Sie zur Eingabe des Passworts nur einmal wahrend einer einzigen Verwaltungssitzung auf.
Eine Sitzung lauft jedoch nach 30 Minuten Inaktivitat ab. Zu diesem Zeitpunkt missen Sie das Passwort erneut
eingeben. Wenn ein anderer Benutzer, der dasselbe Speicher-Array von einem anderen Management-Client
aus verwaltet, das Passwort wahrend der Sitzung andert, werden Sie beim nachsten Versuch eines
Konfigurationsvorgangs oder einer Ansicht aufgefordert, ein Passwort einzugeben.

Sie kénnen das Sitzungszeitlimit andern oder Sitzungszeitiiberschreitungen komplett deaktivieren. Siehe
"Verwalten von Sitzungszeitungen".

Entfernen Sie Laufwerke oder Kennwortschutz

Wenn Sie passwortgeschutzte Laufwerke entfernen oder den Kennwortschutz deaktivieren méchten, beachten
Sie Folgendes:

* Wenn Sie Laufwerke mit Kennwortschutz entfernen — wird das Passwort auf einem reservierten
Bereich jedes Laufwerks im Speicher-Array gespeichert. Wenn Sie alle Laufwerke aus einem Speicher-
Array entfernen, funktioniert das Kennwort nicht mehr. Um diese Bedingung zu beheben, installieren Sie
eines der Originallaufwerke erneut in das Speicher-Array.

* Wenn Sie den Passwortschutz entfernen méchten — Wenn Sie keine Befehle mehr passwortgeschuitzt
haben mdchten, geben Sie das aktuelle Administratorpasswort ein und lassen Sie die neuen
Passwortfelder leer.


https://docs.netapp.com/de-de/e-series-santricity-118/san-getstarted/access-sam.html
https://docs.netapp.com/de-de/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/de-de/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/de-de/e-series-santricity-118/sm-settings/change-passwords.html

Wenn Konfigurationsbefehle auf einem Storage-Array ausgefiihrt werden, kann dies zu
ernsthaften Schaden und Datenverlusten fihren. Aus diesem Grund sollten Sie immer ein

@ Administratorkennwort fir |hr Speicherarray festlegen. Verwenden Sie ein langes
Administratorkennwort mit mindestens 15 alphanumerischen Zeichen, um die Sicherheit zu
erhohen.

Standardeinheiten fiir Kapazitatswerte festlegen
System Manager kann Kapazitatswerte in Gibibyte (gib) bzw. Tebibyte (tib) anzeigen.

Einstellungen werden im lokalen Speicher des Browsers gespeichert, so dass alle Benutzer ihre eigenen
Einstellungen haben kénnen.

Schritte
1. Wahlen Sie Menu:Einstellungen[Voreinstellungen festlegen].

2. Klicken Sie entweder auf das Optionsfeld fiir Gibibyte oder Tebibyte und bestatigen Sie, dass Sie den
Vorgang durchfiihren méchten.

Abklrzungen und Werte finden Sie in der folgenden Tabelle.

Abkiirzung Wert
Gib 1,024° Byte
TIB 1,024% Byte

Legen Sie den Standardzeitrahmen fur Performance-
Diagramme fest

Sie kdnnen den Standardzeitrahmen andern, der von den Performance-Diagrammen
angezeigt wird.

Uber diese Aufgabe

Performance-Diagramme, die auf der Startseite und auf der Seite Performance angezeigt werden, zeigen
zunachst einen Zeitrahmen von 1 Stunde an. Einstellungen werden im lokalen Speicher des Browsers
gespeichert, so dass alle Benutzer ihre eigenen Einstellungen haben kénnen.

Schritte
1. Wahlen Sie MenU:Einstellungen[Voreinstellungen festlegen].

2. Wahlen Sie in der Dropdown-Liste entweder 5 Minuten, 1 Stunde, 8 Stunden, 1 Tag oder 7 Tage, Und
bestatigen Sie, dass Sie den Vorgang ausfiihren mdchten.

Anmeldebanner konfigurieren

Sie kdnnen ein Anmeldebanner erstellen, das Benutzern angezeigt wird, bevor Sitzungen
in System Manager erstellt werden. Das Banner kann einen Hinweishinweisen und eine
Einwilligungsmeldung enthalten.



Uber diese Aufgabe
Wenn Sie ein Banner erstellen, wird es vor dem Anmeldebildschirm in einem Dialogfeld angezeigt.

Schritte
1. Wahlen Sie MenU:Einstellungen[System].

2. Wahlen Sie im Abschnitt Allgemein die Option Anmelde-Banner konfigurieren aus.
Das Dialogfeld Anmelde-Banner konfigurieren wird gedffnet.

3. Geben Sie den Text ein, der im Anmeldebanner angezeigt werden soll.
@ Verwenden Sie keine HTML- oder andere Markup-Tags zum Formatieren.

4. Klicken Sie Auf Speichern.

Ergebnisse

Wenn sich Benutzer beim nachsten Mal bei System Manager anmelden, wird der Text in einem Dialogfeld
geoffnet. Benutzer missen auf OK klicken, um mit dem Anmeldebildschirm fortzufahren.

Verwalten von Sitzungszeitungen

Sie kdnnen Timeouts in System Manager konfigurieren, so dass die inaktiven Sitzungen
der Benutzer nach einer bestimmten Zeit getrennt werden.

Uber diese Aufgabe

StandardmaRig betragt die Session-Zeitliberschreitung fir System Manager 30 Minuten. Sie kdnnen diese Zeit
anpassen oder Sitzungszeitausfalle ganz deaktivieren.

Wenn Access Management mit den in das Array integrierten SAML-Funktionen (Security

@ Assertion Markup Language) konfiguriert ist, kann es zu einer Sitzungszeitiberschreitung
kommen, wenn die SSO-Sitzung des Benutzers ihre maximale Grenze erreicht. Dies kann vor
dem Timeout der System Manager-Sitzung auftreten.

Schritte
1. Wahlen Sie Menu:Einstellungen[System].

2. Wahlen Sie im Abschnitt Allgemein die Option Session-Timeout aktivieren/deaktivieren.
Das Dialogfeld ,Session-Timeout aktivieren/deaktivieren® wird geoffnet.
3. Verwenden Sie die Spinner-Regler, um die Zeit in Minuten zu erhéhen oder zu verringern.

Die fur System Manager festgelegte minimale Zeitiberschreitung betragt 15 Minuten.

@ Deaktivieren Sie zum Deaktivieren von Sitzungszeitzeitaktivits das Kontrollkastchen Dauer
festlegen....

4. Klicken Sie Auf Speichern.
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