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Verwenden Sie Access Tokens

Erstellen von Zugriffs-Tokens

Sie können ein Zugriffstoken erstellen, um sich anstelle eines Benutzernamens und
Passworts mit der REST-API oder der Befehlszeilenschnittstelle (CLI) zu authentifizieren.

Token haben keine Passwörter, daher müssen Sie sie sorgfältig verwalten.

Schritte

1. Wählen Sie Menü:Einstellungen[Zugriffsverwaltung].

2. Wählen Sie die Registerkarte Access Token aus.

3. Wählen Sie Access Token Settings Anzeigen/Bearbeiten Aus. Stellen Sie im Dialogfeld sicher, dass das
Kontrollkästchen Access Token aktivieren aktiviert ist. Klicken Sie auf Speichern, um das Dialogfeld zu
schließen.

4. Wählen Sie Zugriffstoken Erstellen.

5. Wählen Sie im Dialogfeld die Dauer für das zu gültige Token aus.

Nach Ablauf des Tokens werden die Authentifizierungsversuche des Benutzers
fehlschlagen.

6. Klicken Sie Auf Erstellen.

7. Wählen Sie im Dialogfeld eine der folgenden Optionen aus:

◦ Kopieren um den Token-Text in die Zwischenablage zu speichern.

◦ Download um den Token-Text in einer Datei zu speichern.

Speichern Sie den Token-Text unbedingt. Dies ist Ihre einzige Möglichkeit, den Text
anzuzeigen, bevor Sie den Dialog schließen.

8. Klicken Sie Auf Schließen.

9. Verwenden Sie das Token wie folgt:

◦ Rest API: Um ein Token in einer REST-API-Anforderung zu verwenden, fügen Sie einen HTTP-Header
zu Ihren Anforderungen hinzu. Beispiel: Authorization: Bearer <access-token-value>

◦ Secure CLI: Um ein Token in der CLI zu verwenden, fügen Sie den Token-Wert in die Befehlszeile ein
oder verwenden Sie den Pfad zu einer Datei, die den Token-Wert enthält. Beispiel:

▪ Token-Wert in der Befehlszeile: -t access-token-value

▪ Pfad zu einer Datei mit dem Token-Wert: -T access-token-file

Die CLI fordert den Benutzer auf, in der Befehlszeile einen Access-Token-Wert
anzugeben, wenn kein Benutzername, kein Passwort oder Token angegeben wird.
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Bearbeiten Sie die Einstellungen für das Zugriffstoken

Sie können Einstellungen für Access Token bearbeiten, die die Ablaufzeit und die
Fähigkeit zum Erstellen neuer Token umfassen.

Schritte

1. Wählen Sie Menü:Einstellungen[Zugriffsverwaltung].

2. Wählen Sie die Registerkarte Access Token aus.

3. Wählen Sie Access Token Settings Anzeigen/Bearbeiten Aus.

4. Im Dialogfeld können Sie eine oder beide Aufgaben ausführen:

◦ Aktivieren oder Deaktivieren der Token-Erstellung

◦ Ändern Sie den Ablauf der vorhandenen Token.

Wenn Sie die Einstellung Access Token aktivieren dewählen, wird sowohl die Token-
Erstellung als auch die Token-Authentifizierung verhindert. Wenn Sie diese Einstellung
später wieder aktivieren, können nicht abgelaufene Token erneut verwendet werden.
Wenn Sie alle vorhandenen Token dauerhaft widerrufen möchten, siehe "Access Token
widerrufen".

5. Klicken Sie Auf Speichern.

Access Token widerrufen

Sie können alle Zugriffstoken aufheben, wenn Sie feststellen, dass ein Token
kompromittiert wurde oder wenn Sie eine manuelle Schlüsselrotation für die
kryptografischen Schlüssel durchführen möchten, die zum Signieren und Validieren der
Access Tokens verwendet werden.

Mit diesem Vorgang werden die zum Signieren der Token verwendeten Schlüssel neu generiert. Sobald die
Schlüssel zurückgesetzt wurden, werden all emittierte Token sofort ungültig. Da das Speicherarray keine
Token verfolgt, können einzelne Token nicht entzogen werden.

Schritte

1. Wählen Sie Menü:Einstellungen[Zugriffsverwaltung].

2. Wählen Sie die Registerkarte Access Token aus.

3. Wählen Sie Alle Zugriffstoken Aufheben.

4. Klicken Sie im Dialogfeld auf Ja.

Nachdem Sie alle Token entsorgt haben, können Sie neue Token erstellen und diese sofort verwenden.
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