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Zugriffsmanagement

Zugriffsmanagement — Uberblick

Bei Access Management handelt es sich um eine Methode zur Konfiguration der
Benutzerauthentifizierung in Unified Manager.

Welche Authentifizierungsmethoden sind verflugbar?

Folgende Authentifizierungsmethoden sind verfugbar:

* Lokale Benutzerrollen — Authentifizierung wird Gber RBAC-Funktionen (rollenbasierte Zugriffssteuerung)
verwaltet. Lokale Benutzerrollen umfassen vordefinierte Benutzerprofile und Rollen mit spezifischen
Zugriffsberechtigungen.

 Directory Services — die Authentifizierung wird tber einen LDAP-Server (Lightweight Directory Access
Protocol) und einen Verzeichnisdienst verwaltet, z. B. Uiber Microsoft Active Directory.

+ SAML — Authentifizierung wird Uber einen Identitats-Provider (IdP) mit SAML 2.0 verwaltet.
Weitere Informationen:

* "Funktionsweise von Access Management"
* "Terminologie fir das Zugriffsmanagement”
+ "Berechtigungen fiir zugeordnete Rollen"

+ "SAML"

Wie konfiguriere ich Access Management?

Die SANTtricity-Software ist fur die Verwendung lokaler Benutzerrollen vorkonfiguriert. Wenn Sie LDAP
verwenden mochten, kdnnen Sie es auf der Seite Zugriffsverwaltung konfigurieren.

Weitere Informationen:

+ "Zugriffsverwaltung mit lokalen Benutzerrollen"
+ "Zugriffsmanagement mit Verzeichnisdiensten"
* "SAML konfigurieren"

Konzepte

Funktionsweise von Access Management

Verwenden Sie Access Management, um die Benutzerauthentifizierung in Unified
Manager einzurichten.

Konfigurationsworkflow

Die Zugriffsmanagement-Konfiguration funktioniert wie folgt:



1. Ein Administrator meldet sich bei Unified Manager mit einem Benutzerprofil an, das die Berechtigungen flr
Sicherheitsadministratoren enthalt.

Bei der erstmaligen Anmeldung wird der Benutzername admin automatisch angezeigt und
kann nicht gedndert werden. Der admin Benutzer hat vollen Zugriff auf alle Funktionen im
System. Das Passwort muss bei der ersten Anmeldung festgelegt werden.

2. Der Administrator navigiert zur Zugriffsverwaltung in der Benutzeroberflache, die vorkonfigurierte lokale
Benutzerrollen enthalt. Diese Rollen sind eine Implementierung von RBAC-Funktionen (rollenbasierte
Zugriffssteuerung).

3. Der Administrator konfiguriert eine oder mehrere der folgenden Authentifizierungsmethoden:

> Lokale Benutzerrollen — Authentifizierung wird Gber RBAC-Funktionen verwaltet. Lokale
Benutzerrollen umfassen vordefinierte Benutzer und Rollen mit bestimmten Zugriffsberechtigungen.
Administratoren kénnen diese lokalen Benutzerrollen als einzige Authentifizierungsmethode
verwenden oder in Kombination mit einem Verzeichnisdienst verwenden. Es ist keine Konfiguration
erforderlich — abgesehen von der Festlegung von Passwortern fir die Benutzer.

> Directory Services — die Authentifizierung wird tber einen LDAP-Server (Lightweight Directory
Access Protocol) und einen Verzeichnisdienst verwaltet, z. B. Uber Microsoft Active Directory. Ein
Administrator stellt eine Verbindung zum LDAP-Server her und ordnet die LDAP-Benutzer den lokalen
Benutzerrollen zu.

o SAML — Authentifizierung wird Uber einen Identitats-Provider (IdP) mit der Security Assertion Markup
Language (SAML) 2.0 verwaltet. Ein Administrator stellt die Verbindung zwischen dem IdP-System und
dem Storage-Array her und ordnet anschlieRend die |dP-Benutzer den im Storage-Array eingebetteten
lokalen Benutzerrollen zu.

4. Der Administrator stellt Benutzern die Anmeldeinformationen fiir Unified Manager zur Verfligung.

5. Benutzer melden sich beim System an, indem sie ihre Anmeldedaten eingeben. Wahrend der Anmeldung
fuhrt das System die folgenden Hintergrundaufgaben aus:

o Authentifiziert Benutzernamen und Kennwort anhand des Benutzerkontos.
o Legt die Berechtigungen des Benutzers basierend auf den zugewiesenen Rollen fest.
o Bietet dem Benutzer Zugriff auf Funktionen in der Benutzeroberflache.

o Zeigt den Benutzernamen im oberen Banner an.

Funktionen in Unified Manager verfiigbar

Der Zugriff auf Funktionen hangt von den zugewiesenen Rollen eines Benutzers ab. Dazu gehoren:
» Storage Admin — Vollstandiger Lese-/Schreibzugriff auf Speicherobjekte auf den Arrays, aber kein Zugriff
auf die Sicherheitskonfiguration.

» Security Admin — Zugriff auf die Sicherheitskonfiguration in Access Management und Certificate
Management.

» Support Admin — Zugriff auf alle Hardware-Ressourcen auf Speicher-Arrays, Ausfalldaten und MEL-
Ereignisse. Kein Zugriff auf Speicherobjekte oder die Sicherheitskonfiguration.

* Monitor — schreibgeschutzter Zugriff auf alle Speicherobjekte, aber kein Zugriff auf die
Sicherheitskonfiguration.

Eine nicht verfigbare Funktion ist entweder ausgegraut oder wird in der Benutzeroberflache nicht angezeigt.



Terminologie fur das Zugriffsmanagement

Erfahren Sie, wie die Bedingungen fur das Zugriffsmanagement fur Unified Manager

gelten.

Laufzeit

Active Directory

Verbindlich

CA

Zertifikat

LDAP

RBAC

SAML

SSO

Beschreibung

Active Directory (AD) ist ein Microsoft-Verzeichnisdienst, der LDAP fur Windows-
Domanennetzwerke verwendet.

Bindevorgange werden zur Authentifizierung von Clients auf dem
Verzeichnisserver verwendet. Binding erfordert in der Regel Konto- und
Kennwortanmeldeinformationen, aber einige Server erlauben anonyme
Bindevorgange.

Eine Zertifizierungsstelle (CA) ist eine vertrauenswirdige Einheit, die
elektronische Dokumente, sogenannte digitale Zertifikate, fir Internet-Sicherheit
ausstellt. Diese Zertifikate identifizieren Website-Besitzer, die sichere
Verbindungen zwischen Clients und Servern ermdglichen.

Ein Zertifikat identifiziert den Eigentiimer einer Website aus Sicherheitsgriinden,
wodurch Angreifer die Identitat der Website nicht mehr verkérpern kénnen. Das
Zertifikat enthalt Informationen Gber den Websiteeigentiimer und die Identitat des
vertrauenswirdigen Unternehmens, der diese Informationen bescheinigt
(unterzeichnet).

Lightweight Directory Access Protocol (LDAP) ist ein Anwendungsprotokoll fiir
den Zugriff auf verteilte Verzeichnisinformationsdienste und die Wartung. Mit
diesem Protokoll kdnnen viele verschiedene Anwendungen und Dienste eine
Verbindung zum LDAP-Server zur Uberpriifung von Benutzern herstellen.

Die rollenbasierte Zugriffssteuerung (Role Based Access Control, RBAC) ist eine
Methode zur Regulierung des Zugriffs auf Computer- oder Netzwerkressourcen,
basierend auf den Rollen einzelner Benutzer. Unified Manager enthalt
vordefinierte Rollen.

Security Assertion Markup Language (SAML) ist ein XML-basierter Standard fiir
die Authentifizierung und Autorisierung zwischen zwei Einheiten. SAML
ermoglicht Multi-Faktor-Authentifizierung, bei der Benutzer zwei oder mehr
Elemente zur Identitdtsnachweise bereitstellen missen (z. B. ein Passwort und
ein Fingerabdruck). Die in das Storage Array integrierte SAML-Funktion ist mit
SAML2.0 zur Identitatsprifung, Authentifizierung und Autorisierung kompatibel.

Bei Single Sign On (SSO) handelt es sich um einen Authentifizierungsservice, mit
dem ein Satz an Anmeldeinformationen auf mehrere Anwendungen zugreifen
kann.



Laufzeit Beschreibung

Web Services Proxy Der Web Services Proxy, der Zugriff Uber HTTPS-Standardmechanismen
bereitstellt, ermdglicht Administratoren die Konfiguration von
Managementservices fur Speicher-Arrays. Der Proxy kann auf Windows- oder
Linux-Hosts installiert werden. Die Unified Manager-Schnittstelle ist mit dem Web
Services Proxy verflgbar.

Berechtigungen fiir zugeordnete Rollen

Die RBAC-Funktionen (rollenbasierte Zugriffssteuerung) umfassen vordefinierte
Benutzer, wobei eine oder mehrere Rollen zugewiesen sind. Jede Rolle umfasst
Berechtigungen fir den Zugriff auf Aufgaben in Unified Manager.

Die Rollen ermdéglichen Benutzern den Zugriff auf Aufgaben wie folgt:
» Storage Admin — Vollstandiger Lese-/Schreibzugriff auf Speicherobjekte auf den Arrays, aber kein Zugriff

auf die Sicherheitskonfiguration.

» Security Admin — Zugriff auf die Sicherheitskonfiguration in Access Management und Certificate
Management.

* Support Admin — Zugriff auf alle Hardware-Ressourcen auf Speicher-Arrays, Ausfalldaten und MEL-
Ereignisse. Kein Zugriff auf Speicherobjekte oder die Sicherheitskonfiguration.

* Monitor — schreibgeschutzter Zugriff auf alle Speicherobjekte, aber kein Zugriff auf die
Sicherheitskonfiguration.

Wenn ein Benutzer Uber keine Berechtigungen fiir eine bestimmte Funktion verflgt, ist diese Funktion
entweder zur Auswahl nicht verfliigbar oder wird nicht in der Benutzeroberflache angezeigt.

Zugriffsverwaltung mit lokalen Benutzerrollen

Administratoren konnen RBAC-Funktionen (rollenbasierte Zugriffssteuerung) nutzen, die
in Unified Manager durchgesetzt werden. Diese Funktionen werden als ,lokale
Benutzerrollen® bezeichnet.

Konfigurationsworkflow

Lokale Benutzerrollen sind im System vorkonfiguriert. Um lokale Benutzerrollen fir die Authentifizierung zu
verwenden, kdnnen Administratoren Folgendes tun:

1. Ein Administrator meldet sich bei Unified Manager mit einem Benutzerprofil an, das die Berechtigungen fir
Sicherheitsadministratoren enthalt.

@ Der admin Benutzer hat vollen Zugriff auf alle Funktionen im System.

2. Ein Administrator Uberpruft die Benutzerprofile, die vordefiniert sind und nicht geandert werden kénnen.
3. Optional weist der Administrator jedem Benutzerprofil neue Passworter zu.

4. Benutzer melden sich mit ihren zugewiesenen Anmeldedaten am System an.



Vereinfachtes

Bei der Verwendung von nur lokalen Benutzerrollen fir die Authentifizierung kdnnen Administratoren die
folgenden Verwaltungsaufgaben ausfihren:

» Passworter andern.

* Legen Sie eine Mindestlange fur Passworter fest.

e Benutzern erlauben, sich ohne Passworter anzumelden.

Zugriffsmanagement mit Verzeichnisdiensten

Administratoren kdnnen einen LDAP-Server (Lightweight Directory Access Protocol) und
einen Verzeichnisdienst wie Microsoft Active Directory verwenden.

Konfigurationsworkflow

Wenn ein LDAP-Server und ein Verzeichnisdienst im Netzwerk verwendet werden, funktioniert die
Konfiguration wie folgt:

1. Ein Administrator meldet sich bei Unified Manager mit einem Benutzerprofil an, das die Berechtigungen fir
Sicherheitsadministratoren enthalt.

@ Der admin Benutzer hat vollen Zugriff auf alle Funktionen im System.

2. Der Administrator gibt die Konfigurationseinstellungen flr den LDAP-Server ein. Zu den Einstellungen
gehoren der Domain-Name, die URL und die Bind-Kontoinformationen.

3. Wenn der LDAP-Server ein sicheres Protokoll (LDAPS) verwendet, ladt der Administrator eine
Zertifikatskette fur die Authentifizierung zwischen dem LDAP-Server und dem Hostsystem, auf dem der
Web Services Proxy installiert ist, hoch.

4. Nachdem die Serververbindung hergestellt wurde, ordnet der Administrator die Benutzergruppen den
lokalen Benutzerrollen zu. Diese Rollen sind vordefiniert und kénnen nicht geandert werden.

5. Der Administrator testet die Verbindung zwischen dem LDAP-Server und dem Web Services Proxy.

6. Benutzer melden sich mit ihren zugewiesenen LDAP/Directory Services-Anmeldedaten am System an.

Vereinfachtes

Bei der Verwendung von Verzeichnisdiensten zur Authentifizierung kbnnen Administratoren die folgenden
Verwaltungsaufgaben ausfihren:

» Flgen Sie einen Verzeichnisserver hinzu.

» Bearbeiten der Einstellungen des Verzeichnisservers.

» Zuordnen von LDAP-Benutzern zu lokalen Benutzerrollen.

» Entfernen Sie einen Verzeichnisserver.

» Passworter andern.

* Legen Sie eine Mindestlange fir Passworter fest.

* Benutzern erlauben, sich ohne Passworter anzumelden.



Zugriffsmanagement mit SAML

Fur die Zugriffsverwaltung konnen Administratoren die in das Array integrierten
Funktionen der Security Assertion Markup Language (SAML) 2.0 verwenden.

Konfigurationsworkflow

Die SAML-Konfiguration funktioniert wie folgt:

1. Ein Administrator meldet sich bei Unified Manager mit einem Benutzerprofil an, das
Sicherheitsadministratorberechtigungen enthalt.

@ Der admin Benutzer hat vollen Zugriff auf alle Funktionen im System Manager.

2. Der Administrator wechselt zur Registerkarte SAML unter Zugriffsverwaltung.

3. Ein Administrator konfiguriert die Kommunikation mit dem Identity Provider (IdP). Ein IdP ist ein externes
System, mit dem Anmeldeinformationen von einem Benutzer angefordert werden und festgestellt wird, ob
der Benutzer erfolgreich authentifiziert wurde. Um die Kommunikation mit dem Speicher-Array zu
konfigurieren, 1adt der Administrator die |dP-Metadatendatei vom IdP-System herunter und I&dt die Datei
dann mithilfe von Unified Manager auf das Speicher-Array hoch.

4. Ein Administrator stellt eine Vertrauensbeziehung zwischen dem Dienstanbieter und dem IdP her. Ein
Dienstanbieter steuert die Benutzerautorisierung. In diesem Fall fungiert der Controller im Speicher-Array
als Service Provider. Zum Konfigurieren der Kommunikation verwendet der Administrator Unified Manager,
um eine Service Provider-Metadatendatei fir den Controller zu exportieren. Vom IdP-System importiert der
Administrator dann die Metadatendatei in das IdP.

@ Administratoren sollten au3erdem sicherstellen, dass das IdP die Moglichkeit untersttitzt,
eine Name-ID bei der Authentifizierung zuriickzugeben.

5. Der Administrator ordnet die Rollen des Storage-Arrays den in IdP definierten Benutzerattributen zu. Dazu
verwendet der Administrator Unified Manager zum Erstellen der Zuordnungen.

6. Der Administrator testet die SSO-Anmeldung an der IdP-URL. Dieser Test stellt sicher, dass das Storage-
Array und das |dP kommunizieren kdnnen.

Sobald SAML aktiviert ist, kdnnen Sie sie Uber die Benutzeroberflache nicht deaktivieren
oder die IdP-Einstellungen bearbeiten. Wenn Sie die SAML-Konfiguration deaktivieren oder
bearbeiten missen, wenden Sie sich an den technischen Support, um Hilfe zu erhalten.

7. Uber Unified Manager aktiviert der Administrator SAML fiir das Storage-Array.

8. Benutzer melden sich mit ihren SSO-Anmeldedaten am System an.

Vereinfachtes

Bei der Verwendung von SAML zur Authentifizierung kénnen Administratoren die folgenden
Managementaufgaben ausfihren:

* Neue Rollenzuordnungen andern oder erstellen

» Exportieren Sie die Dateien von Dienstanbietern



Zugriffsbeschrankungen

Wenn SAML aktiviert ist, kbnnen Benutzer Speicher fur dieses Array nicht Uber die vorhandene Storage
Manager-Schnittstelle ermitteln oder verwalten.

AuRerdem kénnen die folgenden Clients nicht auf Services und Ressourcen des Speicherarrays zugreifen:

* Enterprise Management-Fenster (EMW)

 Befehlszeilenschnittstelle (CLI)

» Software Developer Kits (SDK)-Clients

* In-Band-Clients

REST-API-Clients fur die HTTP-Standardauthentifizierung

* Melden Sie sich mithilfe des standardmafligen REST-API-Endpunkts an

Lokale Benutzerrollen verwenden

Zeigen Sie lokale Benutzerrollen an

Auf der Registerkarte Lokale Benutzerrollen kdnnen Sie die Zuordnungen der Benutzer
zu den Standardrollen anzeigen. Diese Zuordnungen sind Teil der RBAC (rollenbasierte
Zugriffssteuerung), die im Web Services Proxy fur Unified Manager durchgesetzt wird.

Bevor Sie beginnen

Sie mussen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen enthalt.
Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

Uber diese Aufgabe

Die Benutzer und Zuordnungen kénnen nicht geandert werden. Es kdnnen nur Passworter geandert werden.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.
Die Benutzer sind in der Tabelle aufgefiihrt:
o Admin — Super-Administrator, der Zugriff auf alle Funktionen im System hat. Dieser Benutzer enthalt

alle Rollen.

o Storage — der Administrator, der fiir die gesamte Storage-Bereitstellung verantwortlich ist. Dieser
Benutzer umfasst die folgenden Rollen: Storage-Administrator, Support-Administrator und Monitor.

o Sicherheit — der fir die Sicherheitskonfiguration verantwortliche Benutzer, einschlieRlich
Zugriffsverwaltung und Zertifikatverwaltung. Dieser Benutzer umfasst die folgenden Rollen: Security
Admin und Monitor.

o Support — der Benutzer, der fur Hardware-Ressourcen, Ausfalldaten und Firmware-Upgrades
verantwortlich ist. Dieser Benutzer enthalt die folgenden Rollen: Unterstiitzen Sie Admin und Monitor.

o Monitor — ein Benutzer mit schreibgeschitztem Zugriff auf das System. Dieser Benutzer enthalt nur
die Rolle ,Monitor.

> rw (lesen/schreiben) — dieser Benutzer enthalt die folgenden Rollen: Speicheradministrator,
Supportadministrator und Monitor.



> Ro (schreibgeschiitzt) — dieser Benutzer enthalt nur die Rolle Monitor.

Passworter fiir lokale Benutzerprofile andern
Sie konnen die Benutzerpassworter fur jeden Benutzer in der Zugriffsverwaltung andern.

Bevor Sie beginnen
« Sie mlssen als lokaler Administrator angemeldet sein, der Root-Admin-Berechtigungen enthalt.

» Sie mussen das lokale Administratorkennwort kennen.

Uber diese Aufgabe
Beachten Sie bei der Auswahl eines Passworts die folgenden Richtlinien:

 Alle neuen lokalen Benutzerpassworter missen die aktuelle Einstellung fir ein Mindestpasswort erfiillen
oder Uberschreiten (unter ,Einstellungen anzeigen/bearbeiten®).
» Bei Passwortern wird die GroR-/Kleinschreibung beriicksichtigt.

* Nachgestellte Leerzeichen werden nicht aus Kennwoértern entfernt, wenn sie gesetzt sind. Achten Sie
darauf, Leerzeichen einzugeben, wenn diese im Passwort enthalten waren.

* Um die Sicherheit zu erhéhen, verwenden Sie mindestens 15 alphanumerische Zeichen, und andern Sie
das Passwort haufig.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.

3. Wahlen Sie einen Benutzer aus der Tabelle aus.

Die Schaltflache Kennwort andern steht zur Verfigung.
4. Wahlen Sie Passwort Andern.

Das Dialogfeld Kennwort andern wird gedffnet.

5. Wenn flr lokale Benutzerpassworter keine Mindestkennwortlange festgelegt ist, kbnnen Sie das
Kontrollkastchen aktivieren, damit der Benutzer ein Passwort flir den Zugriff auf das System eingeben
muss.

6. Geben Sie das neue Kennwort fir den ausgewahlten Benutzer in die beiden Felder ein.

7. Geben Sie lhr lokales Administratorpasswort ein, um diesen Vorgang zu bestatigen, und klicken Sie dann
auf Andern.

Ergebnisse

Wenn der Benutzer derzeit angemeldet ist, wird die aktive Sitzung des Benutzers durch die Kennwortadnderung
beendet.

Andern Sie die Einstellungen fiir das lokale Benutzerpasswort

Sie konnen die erforderliche Mindestlange fur alle neuen oder aktualisierten lokalen
Benutzerpassworter festlegen. Aulerdem kdnnen lokale Benutzer ohne Eingabe eines
Kennworts auf das System zugreifen.



Bevor Sie beginnen
Sie mussen als lokaler Administrator angemeldet sein, der Root-Admin-Berechtigungen enthait.

Uber diese Aufgabe
Beachten Sie die folgenden Richtlinien, wenn Sie die Mindestlange fir lokale Benutzerpassworter festlegen:

+ Die Einstellung von Anderungen hat keine Auswirkung auf vorhandene lokale Benutzerpassworter.
* Die Mindestlange fur lokale Benutzerpassworter muss zwischen 0 und 30 Zeichen liegen.

 Alle neuen lokalen Benutzerpassworter missen die aktuelle Mindestlangeneinstellung erfillen oder
Uberschreiten.

* Legen Sie keine Mindestlange fir das Passwort fest, wenn lokale Benutzer ohne Eingabe eines Kennworts
auf das System zugreifen mdchten.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.

3. Wahlen Sie Einstellungen Anzeigen/Bearbeiten.
Das Dialogfeld Einstellungen fir das lokale Benutzerpasswort wird gedffnet.

4. Fuhren Sie einen der folgenden Schritte aus:

o Um lokalen Benutzern den Zugriff auf das System zu ermdglichen ohne ein Passwort einzugeben,
deaktivieren Sie das Kontrollkdstchen ,Alle lokalen Benutzerpassworter miissen mindestens sein®.

> Um eine Mindestkennwortlange fiir alle lokalen Benutzerpassworter festzulegen, aktivieren Sie das
Kontrollkastchen ,Alle lokalen Benutzerpasswadrter missen mindestens sein®. Verwenden Sie dann das
Spinner-Feld, um die erforderliche Mindestlange fur alle lokalen Benutzerpassworter festzulegen.

Neue lokale Benutzerpassworter missen die aktuelle Einstellung erfillen oder Uberschreiten.

5. Klicken Sie Auf Speichern.

Verzeichnisdienste verwenden

Verzeichnisserver hinzufligen

Um die Authentifizierung fur die Zugriffsverwaltung zu konfigurieren, stellen Sie eine
Kommunikation zwischen einem LDAP-Server und dem Host her, auf dem der Web
Services Proxy fur Unified Manager ausgefuhrt wird. Anschlieend ordnen Sie die LDAP-
Benutzergruppen den lokalen Benutzerrollen zu.

Bevor Sie beginnen

« Sie miUssen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

* Benutzergruppen missen in Ihrem Verzeichnisdienst definiert sein.

* LDAP-Serveranmeldeinformationen missen verfligbar sein, einschliellich Domanenname, Server-URL
und optional Benutzername und Kennwort fiir das Bindekonto.

* Bei LDAPS-Servern mit einem sicheren Protokoll muss die Zertifikatskette des LDAP-Servers auf lhrem
lokalen Computer installiert sein.



Uber diese Aufgabe

Das Hinzufligen eines Verzeichnisservers ist ein zweistufiger Prozess. Geben Sie zuerst den Domain-Namen
und die URL ein. Wenn Ihr Server ein sicheres Protokoll verwendet, miissen Sie auch ein CA-Zertifikat zur
Authentifizierung hochladen, wenn es von einer nicht standardmafigen Signierungsbehdrde signiert ist. Wenn
Sie Uber Anmeldedaten fir ein Bindekonto verfligen, kdnnen Sie auch lhren Benutzernamen und lhr Kennwort
eingeben. Als Nachstes werden die Benutzergruppen des LDAP-Servers lokalen Benutzerrollen zugeordnet.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie auf der Registerkarte Directory Services die Option Add Directory Server aus.
Das Dialogfeld Add Directory Server wird geodffnet.

3. Geben Sie auf der Registerkarte Server-Einstellungen die Anmeldeinformationen fur den LDAP-Server
ein.

10



Felddetails

Einstellung

Konfigurationseinstell
ungen

Geben Sie den
Doméanennamen des
LDAP-Servers ein.
Geben Sie fur mehrere
Doméanen die Domanen
in eine
kommagetrennte Liste
ein. Der Domanenname
wird in der Anmeldung
(username@Domain)
verwendet, um
anzugeben, gegen
welchen
Verzeichnisserver sich
authentifizieren soll.

Geben Sie die URL fir
den Zugriff auf den
LDAP-Server in Form
von “ldap[s]://
host:*port**ein.

Beschreibung

Doméane(en)

Server-URL

Zertifikat hochladen (optional)

11
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Einstellung Beschreibung
Dieses Konto binden (optional)
Feld wird
nur
angezeig
t, wenn
ein
LDAPS-
@ Protokoll
im
obigen
Feld
Server-
URL
angegeb
en wird.

Klicken Sie auf
Durchsuchen und
wahlen Sie ein CA-
Zertifikat zum
Hochladen aus. Dies ist
das vertrauenswiurdige
Zertifikat oder die
Zertifikatskette, die fur
die Authentifizierung
des LDAP-Servers
verwendet wird.

Geben Sie ein Bindepasswort (optional)
schreibgeschitztes
Benutzerkonto ein, um
Suchanfragen auf dem
LDAP-Server und fur
die Suche in den
Gruppen
durchzufiihren. Geben
Sie den Kontonamen im
LDAP-Format ein.
Wenn der BIND-
Benutzer
beispielsweise "bindact"
heilt, kbnnen Sie einen
Wert wie eingeben
CN=bindacct, CN=Us
ers, DC=cpoc, DC=10
cal.



Einstellung

Dieses
Feld wird
angezeig
t, wenn
@ Sie ein
Bindungs
konto
eingeben

Geben Sie das
Passwort fir das
Bindekonto ein.

Aktivieren Sie dieses
Kontrollkastchen, wenn
Sie sicherstellen
mochten, dass das
System mit der
eingegebenen LDAP-
Serverkonfiguration
kommunizieren kann.
Der Test erfolgt,
nachdem Sie unten im
Dialogfeld auf
Hinzufiigen geklickt
haben.

Wenn dieses
Kontrollkastchen
aktiviert ist und der Test
fehlschlagt, wird die
Konfiguration nicht
hinzugefligt. Sie
mussen den Fehler
beheben oder das
Kontrollkastchen
deaktivieren, um den
Test zu Uberspringen
und die Konfiguration
hinzuzufiugen.

Basis-DN suchen

Attribut Benutzername

Beschreibung

Testen Sie die Serververbindung, bevor Sie sie hinzufiigen

Berechtigungseinstellungen

Geben Sie den LDAP-Kontext ein, um nach Benutzern zu suchen,
normalerweise in Form von CN=Users, DC=cpoc, DC=local.

Geben Sie das Attribut ein, das zur Authentifizierung an die Benutzer-ID
gebunden ist. Zum Beispiel: sAMAccountName.
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Einstellung Beschreibung

Gruppenattribut(e) Geben Sie eine Liste der Gruppenattribute fir den Benutzer ein, die fiir die
Zuordnung von Gruppen zu Rollen verwendet werden. Zum Beispiel:
memberOf, managedObjects.

4. Klicken Sie auf die Registerkarte Rollenzuordnung.

5. Weisen Sie den vordefinierten Rollen LDAP-Gruppen zu. Einer Gruppe kénnen mehrere Rollen
zugewiesen sein.

Felddetails
Einstellung Beschreibung
Zuordnungen Gruppen-DN

Geben Sie den Group  Rollen
Distinguished Name
(DN) flr die zu
zugeordnete LDAP-
Benutzergruppe an.
Regulare Ausdriicke
werden unterstitzt.
Diese speziellen
regularen
Ausdruckszeichen
missen mit einem
umgekehrten
Schragstrich (\)
entgangen werden,
wenn sie nicht Teil
eines regularen
Ausdrucksmusters sind:
\[{30<>"+-=127

@ Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des Administrators, erforderlich.

6. Klicken Sie auf Weitere Zuordnungen hinzufiigen, um weitere Gruppen-zu-Rolle-Zuordnungen
einzugeben.

7. Wenn Sie mit den Zuordnungen fertig sind, klicken Sie auf Hinzufiigen.
Das System flihrt eine Validierung durch und stellt sicher, dass das Speicher-Array und der LDAP-Server

kommunizieren kdnnen. Wenn eine Fehlermeldung angezeigt wird, Uberprifen Sie die im Dialogfeld
eingegebenen Anmeldeinformationen, und geben Sie die Informationen ggf. erneut ein.
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Bearbeiten Sie die Einstellungen des Verzeichnisservers und die
Rollenzuordnungen

Wenn Sie zuvor einen Verzeichnisserver in der Zugriffsverwaltung konfiguriert haben,
konnen Sie dessen Einstellungen jederzeit andern. Zu den Einstellungen gehoren die
Informationen zur Serververbindung und die Zuordnungen von Gruppen zu Rollen.

Bevor Sie beginnen

+ Sie missen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen

enthalt. Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

* Ein Verzeichnisserver muss definiert werden.

Schritte

1.
2.
3.

Wahlen Sie Zugriffsmanagement.
Wahlen Sie die Registerkarte Directory Services aus.

Wenn mehr als ein Server definiert ist, wahlen Sie den Server aus der Tabelle aus, den Sie bearbeiten
mochten.

Wabhlen Sie Einstellungen Anzeigen/Bearbeiten.
Das Dialogfeld Verzeichnisservereinstellungen wird gedffnet.

Andern Sie auf der Registerkarte Server-Einstellungen die gewiinschten Einstellungen.

15



16

Felddetails

Einstellung Beschreibung

Konfigurationseinstell Domane(en)
ungen

Der/die Server-URL
Doméanenname(n)
des/der LDAP-
Server(e). Geben Sie
fur mehrere Domanen
die Domanen in eine
kommagetrennte Liste
ein. Der Domanenname
wird in der Anmeldung
(username@Domain)
verwendet, um
anzugeben, gegen
welchen
Verzeichnisserver sich
authentifizieren soll.

Die URL fiur den Zugriff  Konto binden (optional)
auf den LDAP-Server in

Form von

ldap[s]://host:po

rt.

Das schreibgeschitzte Bindepasswort (optional)
Benutzerkonto fir

Suchabfragen am

LDAP-Server und fiir

die Suche in den

Gruppen.

Das Kennwort fir das  Testen Sie vor dem Speichern die Serververbindung
Bindekonto. (Dieses

Feld wird angezeigt,

wenn ein Bindekonto

eingegeben wird.)



Einstellung Beschreibung

Uberpriift, ob das Berechtigungseinstellungen
System mit der LDAP-
Serverkonfiguration
kommunizieren kann.
Der Test erfolgt nach
dem Klicken auf
Speichern. Wenn
dieses Kontrollkastchen
aktiviert ist und der Test
fehlschlagt, wird die
Konfiguration nicht
geandert. Sie missen
den Fehler beheben
oder das
Kontrollkastchen
deaktivieren, um den
Test zu Uberspringen
und die Konfiguration
erneut zu bearbeiten.

Basis-DN suchen Der LDAP-Kontext, um nach Benutzern zu suchen, normalerweise in Form
von CN=Users, DC=cpoc, DC=local.

Attribut Benutzername  Das Attribut, das zur Authentifizierung an die Benutzer-ID gebunden ist.
Zum Beispiel: sAMAccountName.

Gruppenattribut(e) Eine Liste der Gruppenattribute flir den Benutzer, die fir die Zuordnung
von Gruppen zu Rollen verwendet werden. Zum Beispiel: member0Of,
managedObjects.

6. Andern Sie auf der Registerkarte Rollenzuordnung die gewlinschte Zuordnung.



Felddetails

Einstellung Beschreibung

Zuordnungen Gruppen-DN

Der Domain-Name fir  Rollen
die LDAP-
Benutzergruppe, die
zugeordnet werden soll.
Regulare Ausdricke
werden unterstitzt.
Diese speziellen
regularen
Ausdruckszeichen
mussen mit einem
umgekehrten
Schragstrich (\)
entgangen werden,
wenn sie nicht Teil
eines regularen
Ausdrucksmusters sind:

\[gO<>" =121

@ Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des Administrators, erforderlich.

7. Klicken Sie auf Weitere Zuordnungen hinzufiigen, um weitere Gruppen-zu-Rolle-Zuordnungen
einzugeben.

8. Klicken Sie Auf Speichern.

Ergebnisse

Nach Abschluss dieser Aufgabe werden alle aktiven Benutzersitzungen beendet. Nur lhre aktuelle
Benutzersitzung bleibt erhalten.

Verzeichnisserver entfernen

Um die Verbindung zwischen einem Verzeichnisserver und dem Web Services Proxy zu
unterbrechen, kdnnen Sie die Serverinformationen von der Seite Zugriffsverwaltung
entfernen. Sie mochten diese Aufgabe moglicherweise ausfuhren, wenn Sie einen neuen
Server konfiguriert haben und den alten dann entfernen méchten.

Bevor Sie beginnen

Sie mussen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen enthait.
Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

Uber diese Aufgabe

Nach Abschluss dieser Aufgabe werden alle aktiven Benutzersitzungen beendet. Nur lhre aktuelle
Benutzersitzung bleibt erhalten.
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Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte Directory Services aus.
3. Wahlen Sie in der Liste den Verzeichnisserver aus, den Sie l6schen mochten.
4. Klicken Sie Auf Entfernen.

Das Dialogfeld Verzeichnisserver entfernen wird geoffnet.
5. Geben Sie das Feld ein remove, und klicken Sie dann auf Entfernen.

Die Konfigurationseinstellungen des Verzeichnisservers, die Berechtigungseinstellungen und
Rollenzuordnungen werden entfernt. Benutzer kdnnen sich nicht mehr mit Anmeldeinformationen von
diesem Server anmelden.

Verwenden Sie SAML

SAML konfigurieren

Zum Konfigurieren der Authentifizierung fur das Zugriffsmanagement konnen Sie die im
Speicher-Array integrierten SAML-Funktionen (Security Assertion Markup Language)
verwenden. Mit dieser Konfiguration wird eine Verbindung zwischen einem
Identitatsanbieter und dem Speicheranbieter hergestellt.

Bevor Sie beginnen

« Sie missen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

» Sie mussen die IP-Adresse oder den Domanennamen des Controllers im Speicher-Array kennen.
 Ein IdP-Administrator hat ein IdP-System konfiguriert.

 Ein IdP-Administrator hat sichergestellt, dass der IdP die Mdglichkeit untersttitzt, eine Name-ID bei der
Authentifizierung zurlickzugeben.

« Ein Administrator hat sichergestellt, dass der IdP-Server und die Controller-Uhr synchronisiert werden
(entweder Uber einen NTP-Server oder durch Anpassung der Controller-Uhreinstellungen).

* Eine IdP-Metadatendatei wird vom IdP-System heruntergeladen und ist auf dem lokalen System verfligbar,
das fir den Zugriff auf Unified Manager verwendet wird.

Uber diese Aufgabe

Ein Identitats-Provider (IdP) ist ein externes System, mit dem Anmeldeinformationen von einem Benutzer
angefordert und festgestellt werden kdnnen, ob dieser Benutzer erfolgreich authentifiziert wurde. Der IdP kann
so konfiguriert werden, dass er Multi-Faktor-Authentifizierung bietet und eine beliebige Benutzerdatenbank,
wie z. B. Active Directory, verwendet. |hr Sicherheitsteam ist fiir die Instandhaltung des IdP verantwortlich. Ein
Service-Provider (SP) ist ein System, das die Benutzerauthentifizierung und den Zugriff steuert. Wenn Access
Management mit SAML konfiguriert ist, fungiert das Storage-Array als Dienstanbieter fir die Anforderung der
Authentifizierung vom Identity Provider. Um eine Verbindung zwischen dem IdP und dem Storage-Array
herzustellen, teilen Sie Metadatendateien zwischen diesen beiden Einheiten gemeinsam. Als Nachstes ordnen
Sie die IdP-Benutzereinheiten den Storage-Array-Rollen zu. Und schlieRlich testen Sie die Verbindung und
SSO-Anmeldedaten, bevor Sie SAML aktivieren.
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SAML und Directory Services. Wenn Sie SAML aktivieren, wenn die Verzeichnisdienste als

@ Authentifizierungsmethode konfiguriert sind, ersetzt SAML die Verzeichnisdienste in Unified
Manager. Wenn Sie SAML spater deaktivieren, wird die Konfiguration der Verzeichnisdienste
wieder in die vorherige Konfiguration zurlckgefuhrt.

Bearbeiten und Deaktivieren. Sobald SAML aktiviert ist, konnen Sie sie Uber die

@ Benutzeroberflache nicht deaktivieren oder die IdP-Einstellungen bearbeiten. Wenn Sie die
SAML-Konfiguration deaktivieren oder bearbeiten missen, wenden Sie sich an den technischen
Support, um Hilfe zu erhalten.

Die Konfiguration der SAML-Authentifizierung erfolgt in mehreren Schritten.

Schritt 1: Laden Sie die IdP-Metadatendatei hoch

Um IdP-Verbindungsinformationen fir das Storage-Array bereitzustellen, importieren Sie |dP-Metadaten in
Unified Manager. Das IdP-System benétigt diese Metadaten, um Authentifizierungsanforderungen an die
richtige URL weiterzuleiten und die erhaltenen Antworten zu validieren.

Schritte
1. Wahlen Sie Menu:Einstellungen[Zugriffsverwaltung].

2. Wahlen Sie die Registerkarte SAML.

Auf der Seite wird eine Ubersicht der Konfigurationsschritte angezeigt.
3. Klicken Sie auf den Link * Import Identity Provider (IdP) file*.

Das Dialogfeld ,Datei des Identitdtsanbieters importieren® wird gedffnet.

4. Klicken Sie auf Durchsuchen, um die IdP-Metadatendatei auszuwahlen und auf Ihr lokales System
hochzuladen.

Nach der Auswahl der Datei wird die IdP-Entity-ID angezeigt.

5. Klicken Sie Auf Import.

Schritt 2: Exportieren Sie die Dateien des Dienstanbieters

Um eine Vertrauensbeziehung zwischen dem IdP und dem Storage-Array herzustellen, importieren Sie die
Metadaten des Service-Providers in das IdP. Das IdP bendtigt diese Metadaten, um eine Vertrauensbeziehung
zum Controller herzustellen und Autorisierungsanforderungen zu verarbeiten. Die Datei enthalt Informationen
wie den Domanennamen oder die IP-Adresse des Controllers, sodass das |dP mit den Service-Providern
kommunizieren kann.

Schritte
1. Klicken Sie auf den Link Export Service Provider Files.

Das Dialogfeld Dateien des Dienstanbieters exportieren wird gedffnet.

2. Geben Sie die Controller-IP-Adresse oder den DNS-Namen in das Feld Controller A ein, und klicken Sie
dann auf Exportieren, um die Metadatendatei auf Ihrem lokalen System zu speichern.

Nachdem Sie auf Export geklickt haben, werden die Metadaten des Dienstanbieters auf lhr lokales
System heruntergeladen. Notieren Sie sich, wo die Datei gespeichert ist.
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3. Suchen Sie vom lokalen System aus die XML-formatierte Service Provider-Metadatendatei, die Sie
exportiert haben.

4. Importieren Sie vom |dP-Server die Metadatendatei des Dienstanbieters, um die Vertrauensbeziehung
herzustellen. Sie konnen die Datei entweder direkt importieren oder die Controller-Informationen manuell
aus der Datei eingeben.

Schritt 3: Rollen zuordnen

Um Benutzern die Autorisierung und den Zugriff auf Unified Manager zu erméglichen, missen Sie die 1dP-
Benutzerattribute und Gruppenmitgliedschaften den vordefinierten Rollen des Speicherarrays zuordnen.

Bevor Sie beginnen

 Ein IdP-Administrator hat Benutzerattribute und Gruppenmitgliedschaften im |dP-System konfiguriert.
* Die IdP-Metadatendatei wird in Unified Manager importiert.

 Fur die Vertrauensstellung wird eine Service Provider-Metadatendatei fiir den Controller in das IdP-System
importiert.

Schritte
1. Klicken Sie auf den Link fur Mapping Unified Manager-Rollen.

Das Dialogfeld Rollenzuordnung wird gedffnet.

2. Weisen Sie den vordefinierten Rollen IdP-Benutzerattribute und -Gruppen zu. Einer Gruppe kénnen
mehrere Rollen zugewiesen sein.
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Felddetails

Einstellung Beschreibung

Zuordnungen Benutzerattribut

Geben Sie das Attribut  Attributwert
(z. B. ,Mitglied von®) fir

die zuzuordnenden

SAML-Gruppe an.

Geben Sie den Rollen
Attributwert flr die zu
zugeordnete Gruppe
an. Regulare
Ausdricke werden
unterstutzt. Diese
Sonderzeichen mit
regularen Ausdrticken
muassen mit einem
umgekehrten
Schragstrich versehen
werden(\, wenn sie
nicht Teil eines
regularen
Ausdrucksmusters sind:
\[{}()<>"+-=124

Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des Administrators, erforderlich.
@ Unified Manager funktioniert fiir keinen Benutzer ordnungsgemal, ohne dass die
Uberwachungsfunktion vorhanden ist.

3. Klicken Sie auf Weitere Zuordnungen hinzufiigen, um weitere Gruppen-zu-Rolle-Zuordnungen
einzugeben.

@ Rollenzuordnungen kénnen geandert werden, nachdem SAML aktiviert ist.
4. Wenn Sie mit den Zuordnungen fertig sind, klicken Sie auf Speichern.

Schritt 4: SSO-Anmeldung testen

Um sicherzustellen, dass das IdP-System und das Speicherarray kommunizieren kdnnen, kénnen Sie optional
eine SSO-Anmeldung testen. Dieser Test wird auch wahrend des letzten Schritts zur Aktivierung von SAML
durchgeflhrt.

Bevor Sie beginnen
* Die IdP-Metadatendatei wird in Unified Manager importiert.

* Fur die Vertrauensstellung wird eine Service Provider-Metadatendatei fur den Controller in das IdP-System
importiert.
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Schritte
1. Klicken Sie auf den Link SSO-Login testen.

Zum Eingeben von SSO-Anmeldedaten wird ein Dialogfeld gedffnet.

2. Geben Sie die Anmeldeinformationen flir einen Benutzer mit Sicherheitsadministratorrechten und
Uberwachungsberechtigungen ein.

Ein Dialogfeld wird gedffnet, wahrend das System die Anmeldung testet.

3. Suchen Sie nach einer Meldung fiir den erfolgreichen Test. Wenn der Test erfolgreich abgeschlossen
wurde, fahren Sie mit dem nachsten Schritt zur Aktivierung von SAML fort.

Wenn der Test nicht erfolgreich abgeschlossen wird, wird eine Fehlermeldung mit weiteren Informationen
angezeigt. Stellen Sie sicher, dass:

> Der Benutzer gehdrt zu einer Gruppe mit Berechtigungen fiir Security Admin und Monitor.

> Die Metadaten, die Sie flir den IdP-Server hochgeladen haben, sind korrekt.

o Die Controller-Adresse in den SP-Metadatendateien ist korrekt.

Schritt 5: SAML aktivieren

Der letzte Schritt besteht darin, die SAML-Konfiguration fir die Benutzerauthentifizierung abzuschlief3en.
Wahrend dieses Prozesses werden Sie vom System auch aufgefordert, eine SSO-Anmeldung zu testen. Der
SSO-Anmelde-Test wird im vorherigen Schritt beschrieben.

Bevor Sie beginnen
 Die IdP-Metadatendatei wird in Unified Manager importiert.

 Fur die Vertrauensstellung wird eine Service Provider-Metadatendatei fir den Controller in das IdP-System
importiert.

» Mindestens ein Monitor und eine Sicherheitsadministratorzuordnung sind konfiguriert.
Bearbeiten und Deaktivieren. Sobald SAML aktiviert ist, kbnnen Sie sie Uber die
@ Benutzeroberflache nicht deaktivieren oder die IdP-Einstellungen bearbeiten. Wenn Sie die

SAML-Konfiguration deaktivieren oder bearbeiten missen, wenden Sie sich an den technischen
Support, um Hilfe zu erhalten.

Schritte
1. Wahlen Sie auf der Registerkarte SAML den Link SAML aktivieren.

Das Dialogfeld SAML aktivieren bestatigen wird geoffnet.

2. Geben Sie, ein enable und klicken Sie dann auf enable.

3. Geben Sie die Benutzeranmeldeinformationen fiir einen SSO-Anmeldetest ein.

Ergebnisse

Nachdem das System SAML aktiviert hat, werden alle aktiven Sitzungen beendet und die Authentifizierung von
Benutzern tber SAML beginnt.
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SAML-Rollenzuordnungen andern

Wenn Sie zuvor SAML fur Access Management konfiguriert haben, kdnnen Sie die
Rollenzuordnungen zwischen den IdP-Gruppen und den vordefinierten Rollen des
Speicherarrays andern.

Bevor Sie beginnen

» Sie mussen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

 Ein IdP-Administrator hat Benutzerattribute und Gruppenmitgliedschaften im |dP-System konfiguriert.
* SAML wurde konfiguriert und aktiviert.

Schritte
1. Wahlen Sie Menu:Einstellungen[Zugriffsverwaltung].

2. Wahlen Sie die Registerkarte SAML.

3. Wahlen Sie Rollenzuordnung.
Das Dialogfeld Rollenzuordnung wird gedffnet.

4. Weisen Sie den vordefinierten Rollen IdP-Benutzerattribute und -Gruppen zu. Einer Gruppe kénnen
mehrere Rollen zugewiesen sein.

@ Achten Sie darauf, dass Sie Ihre Berechtigungen nicht entfernen, wahrend SAML aktiviert
ist, sonst verlieren Sie den Zugriff auf Unified Manager.

Felddetails
Einstellung Beschreibung
Zuordnungen Benutzerattribut

Geben Sie das Attribut  Attributwert
(z. B. ,Mitglied von®) fur

die zuzuordnenden

SAML-Gruppe an.

Geben Sie den Rollen
Attributwert fUr die zu
zugeordnete Gruppe

an.

Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des Administrators, erforderlich.
@ Unified Manager funktioniert fur keinen Benutzer ordnungsgemal, ohne dass die
Uberwachungsfunktion vorhanden ist.

5. Klicken Sie optional auf Weitere Zuordnungen hinzufiigen, um weitere Gruppen-zu-Rolle-Zuordnungen
einzugeben.
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6. Klicken Sie Auf Speichern.

Ergebnisse

Nach Abschluss dieser Aufgabe werden alle aktiven Benutzersitzungen beendet. Nur Ihre aktuelle
Benutzersitzung bleibt erhalten.

Exportieren Sie SAML-Dienstanbieter-Dateien

Bei Bedarf kdnnen Sie Service-Provider-Metadaten fur das Speicher-Array exportieren
und die Datei erneut in das Identity Provider (IdP)-System importieren.

Bevor Sie beginnen

« Sie missen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen
enthalt. Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

» SAML wurde konfiguriert und aktiviert.

Uber diese Aufgabe

In dieser Aufgabe exportieren Sie Metadaten vom Controller. Das IdP bendtigt diese Metadaten, um eine
Vertrauensbeziehung zum Controller herzustellen und Authentifizierungsanforderungen zu verarbeiten. Die
Datei enthalt Informationen wie den Domanennamen des Controllers oder die IP-Adresse, die das IdP zum
Senden von Anforderungen verwenden kann.

Schritte
1. Wahlen Sie MenU:Einstellungen[Zugriffsverwaltung].

2. Wahlen Sie die Registerkarte SAML.
3. Wahlen Sie Export.

Das Dialogfeld Dateien des Dienstanbieters exportieren wird geoffnet.

4. Klicken Sie auf Export, um die Metadatendatei auf Ihnrem lokalen System zu speichern.
@ Das Feld fur den Domanennamen ist schreibgeschutzt.

Notieren Sie sich, wo die Datei gespeichert ist.

5. Suchen Sie vom lokalen System aus die XML-formatierte Service Provider-Metadatendatei, die Sie
exportiert haben.

6. Importieren Sie vom IdP-Server die Metadatendatei des Dienstanbieters. Sie kdnnen die Datei entweder
direkt importieren oder die Controller-Informationen manuell eingeben.

7. Klicken Sie Auf SchlieRen.

FAQs

Warum kann ich mich nicht anmelden?

Wenn Sie bei der Anmeldung einen Fehler erhalten, uberprufen Sie diese moglichen
Ursachen.

Aus einem der folgenden Griinde kénnen Anmeldefehler auftreten:
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 Sie haben einen falschen Benutzernamen oder ein falsches Passwort eingegeben.
* Sie verfligen Uber unzureichende Berechtigungen.

 Sie haben mehrmals versucht, sich erfolglos anzumelden, was den Sperrmodus ausgeldst hat. Warten Sie
10 Minuten, bis Sie sich erneut anmelden konnen.

« SAML-Authentifizierung ist aktiviert. Aktualisieren Sie Ihren Browser, um sich anzumelden.

Was muss ich vor dem Hinzufligen eines Verzeichnisservers wissen?

Bevor Sie einen Verzeichnisserver in Access Management hinzufugen, mussen Sie
bestimmte Anforderungen erflllen.

* Benutzergruppen missen in Ihrem Verzeichnisdienst definiert sein.

* LDAP-Serveranmeldeinformationen missen verfligbar sein, einschliellich Domanenname, Server-URL
und optional Benutzername und Kennwort fiir das Bindekonto.

* Bei LDAPS-Servern mit einem sicheren Protokoll muss die Zertifikatskette des LDAP-Servers auf lhrem
lokalen Computer installiert sein.

Was muss ich uber die Zuordnung von Speicher-Array-Rollen wissen?
Uberprifen Sie die Richtlinien, bevor Sie Gruppen zu Rollen zuordnen.
Die RBAC-Funktionen (rollenbasierte Zugriffssteuerung) umfassen folgende Rollen:
» Storage Admin — Vollstandiger Lese-/Schreibzugriff auf Speicherobjekte auf den Arrays, aber kein Zugriff

auf die Sicherheitskonfiguration.

« Security Admin — Zugriff auf die Sicherheitskonfiguration in Access Management und Certificate
Management.

* Support Admin — Zugriff auf alle Hardware-Ressourcen auf Speicher-Arrays, Ausfalldaten und MEL-
Ereignisse. Kein Zugriff auf Speicherobjekte oder die Sicherheitskonfiguration.

* Monitor — schreibgeschutzter Zugriff auf alle Speicherobjekte, aber kein Zugriff auf die
Sicherheitskonfiguration.

@ Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des Administrators, erforderlich.

Wenn Sie einen LDAP-Server (Lightweight Directory Access Protocol) und Verzeichnisdienste verwenden,
stellen Sie sicher, dass:

» Ein Administrator hat im Verzeichnisdienst Benutzergruppen definiert.
+ Sie kennen die Gruppen-Domain-Namen fur die LDAP-Benutzergruppen.
SAML

Wenn Sie die im Speicher-Array integrierten SAML-Funktionen (Security Assertion Markup Language)
verwenden, stellen Sie sicher, dass:

 Ein IdP-Administrator (Identity Provider) hat im IdP-System Benutzerattribute und Gruppenmitgliedschaften
konfiguriert.

 Sie kennen die Namen der Gruppenmitgliedschaft.
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+ Sie kennen den Attributwert flr die zu zugeordnete Gruppe. Regulare Ausdriicke werden unterstitzt. Diese
speziellen regularen Ausdruckszeichen missen mit einem umgekehrten Schragstrich enthoben werden(\,
wenn sie nicht Teil eines regularen Ausdrucksmusters sind:

N [T () <>*+-=12"5]

+ Die Uberwachungsrolle ist fiir alle Benutzer, einschlieRlich des Administrators, erforderlich. Unified
Manager funktioniert fiir keinen Benutzer ordnungsgeman, ohne dass die Uberwachungsfunktion
vorhanden ist.

Was muss ich vor der Konfiguration und Aktivierung von SAML wissen?

Bevor Sie die SAML-Funktionen (Security Assertion Markup Language) fur die
Authentifizierung konfigurieren und aktivieren, missen Sie sicherstellen, dass Sie die
folgenden Anforderungen erflllen und SAML-Einschrankungen verstehen.

Anforderungen

Bevor Sie beginnen, stellen Sie sicher, dass:

* Ein Identitats-Provider (IdP) ist in Ihrem Netzwerk konfiguriert. Ein IdP ist ein externes System, mit dem
Anmeldeinformationen von einem Benutzer angefordert werden und festgestellt wird, ob der Benutzer
erfolgreich authentifiziert wurde. Ihr Sicherheitsteam ist fir die Instandhaltung des IdP verantwortlich.

* Ein IdP-Administrator hat Benutzerattribute und Gruppen im IdP-System konfiguriert.

* Ein IdP-Administrator hat sichergestellt, dass der IdP die Mdglichkeit unterstiitzt, eine Name-ID bei der
Authentifizierung zurtickzugeben.

» Ein Administrator hat sichergestellt, dass der IdP-Server und die Controller-Uhr synchronisiert werden
(entweder Uber einen NTP-Server oder durch Anpassung der Controller-Uhreinstellungen).

* Eine IdP-Metadatendatei wird vom |dP-System heruntergeladen und ist auf dem lokalen System verflgbar,
auf dem der Zugriff auf Unified Manager erfolgt.

« Sie kennen die IP-Adresse oder den Domain-Namen des Controllers im Speicher-Array.

Einschrankungen

Zusatzlich zu den oben genannten Anforderungen sollten Sie sich mit den folgenden Einschrankungen vertraut
machen:

» Sobald SAML aktiviert ist, kdnnen Sie sie Uber die Benutzeroberflache nicht deaktivieren oder die IdP-
Einstellungen bearbeiten. Wenn Sie die SAML-Konfiguration deaktivieren oder bearbeiten missen,
wenden Sie sich an den technischen Support, um Hilfe zu erhalten. Es wird empfohlen, die SSO-
Anmeldungen zu testen, bevor Sie SAML im letzten Konfigurationsschritt aktivieren. (Das System fihrt
auch einen SSO-Anmeldetest vor Aktivierung von SAML durch.)

* Wenn Sie SAML zukulnftig deaktivieren, stellt das System automatisch die vorherige Konfiguration wieder
her (lokale Benutzerrollen und/oder Verzeichnisdienste).

* Wenn Verzeichnisdienste derzeit fir die Benutzerauthentifizierung konfiguriert sind, berschreibt SAML
diese Konfiguration.

* Wenn SAML konfiguriert ist, kdnnen die folgenden Clients nicht auf Speicher-Array-Ressourcen zugreifen:
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o Enterprise Management-Fenster (EMW)
Befehlszeilenschnittstelle (CLI)

o Software Developer Kits (SDK)-Clients

o

> In-Band-Clients
REST-API-Clients fur die HTTP-Standardauthentifizierung
> Melden Sie sich mithilfe des standardmafligen REST-API-Endpunkts an

o

Welche lokalen Benutzer gibt es?
Lokale Benutzer sind im System vordefiniert und enthalten bestimmte Berechtigungen.
Zu den lokalen Benutzern gehoren:

* Admin — Super-Administrator, der Zugriff auf alle Funktionen im System hat. Dieser Benutzer enthalt alle

Rollen. Das Passwort muss bei der ersten Anmeldung festgelegt werden.

» Storage — der Administrator, der fiir die gesamte Storage-Bereitstellung verantwortlich ist. Dieser
Benutzer umfasst die folgenden Rollen: Storage-Administrator, Support-Administrator und Monitor. Dieses
Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

+ Sicherheit — der fir die Sicherheitskonfiguration verantwortliche Benutzer, einschlieRlich
Zugriffsverwaltung und Zertifikatverwaltung. Dieser Benutzer umfasst die folgenden Rollen: Security Admin
und Monitor. Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

» Support — der Benutzer, der fir Hardware-Ressourcen, Ausfalldaten und Firmware-Upgrades
verantwortlich ist. Dieser Benutzer enthalt die folgenden Rollen: Unterstiitzen Sie Admin und Monitor.
Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

* Monitor — ein Benutzer mit schreibgeschitztem Zugriff auf das System. Dieser Benutzer enthalt nur die
Rolle ,Monitor“. Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

* rw (lesen/schreiben) — dieser Benutzer enthalt die folgenden Rollen: Speicheradministrator,
Supportadministrator und Monitor. Dieses Konto wird deaktiviert, bis ein Kennwort festgelegt ist.

* Ro (schreibgeschiitzt) — dieser Benutzer enthalt nur die Rolle Monitor. Dieses Konto wird deaktiviert, bis
ein Kennwort festgelegt ist.
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