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Lokale Benutzerrollen verwenden

Zeigen Sie lokale Benutzerrollen an

Auf der Registerkarte Lokale Benutzerrollen kdnnen Sie die Zuordnungen der Benutzer
zu den Standardrollen anzeigen. Diese Zuordnungen sind Teil der RBAC (rollenbasierte
Zugriffssteuerung), die im Web Services Proxy fur SANtricity Unified Manager
durchgesetzt wird.

Bevor Sie beginnen

Sie mussen mit einem Benutzerprofil angemeldet sein, das Sicherheitsadministratorberechtigungen enthait.
Andernfalls werden die Zugriffsverwaltungsfunktionen nicht angezeigt.

Uber diese Aufgabe
Die Benutzer und Zuordnungen kdnnen nicht geandert werden. Es kdnnen nur Passworter geandert werden.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.
Die Benutzer sind in der Tabelle aufgefiihrt:
o Admin — Super-Administrator, der Zugriff auf alle Funktionen im System hat. Dieser Benutzer enthalt

alle Rollen.

o Storage — der Administrator, der fiir die gesamte Storage-Bereitstellung verantwortlich ist. Dieser
Benutzer umfasst die folgenden Rollen: Storage-Administrator, Support-Administrator und Monitor.

o Sicherheit — der fir die Sicherheitskonfiguration verantwortliche Benutzer, einschlieRlich
Zugriffsverwaltung und Zertifikatverwaltung. Dieser Benutzer umfasst die folgenden Rollen: Security
Admin und Monitor.

o Support — der Benutzer, der fur Hardware-Ressourcen, Ausfalldaten und Firmware-Upgrades
verantwortlich ist. Dieser Benutzer enthalt die folgenden Rollen: Unterstitzen Sie Admin und Monitor.

o Monitor — ein Benutzer mit schreibgeschitztem Zugriff auf das System. Dieser Benutzer enthalt nur
die Rolle ,Monitor*.

> rw (lesen/schreiben) — dieser Benutzer enthalt die folgenden Rollen: Speicheradministrator,
Supportadministrator und Monitor.

> Ro (schreibgeschiitzt) — dieser Benutzer enthalt nur die Rolle Monitor.

Passworter fur lokale Benutzerprofile im SANtricity Unified
Manager andern

Sie kdnnen die Benutzerpassworter flur jeden Benutzer in der Zugriffsverwaltung andern.

Bevor Sie beginnen
» Sie mussen als lokaler Administrator angemeldet sein, der Root-Admin-Berechtigungen enthalt.

» Sie mussen das lokale Administratorkennwort kennen.



Uber diese Aufgabe
Beachten Sie bei der Auswahl eines Passworts die folgenden Richtlinien:

 Alle neuen lokalen Benutzerpassworter missen die aktuelle Einstellung fir ein Mindestpasswort erfiillen
oder Uberschreiten (unter ,Einstellungen anzeigen/bearbeiten®).
» Bei Passwortern wird die Gro3-/Kleinschreibung berlcksichtigt.

» Nachgestellte Leerzeichen werden nicht aus Kennwortern entfernt, wenn sie gesetzt sind. Achten Sie
darauf, Leerzeichen einzugeben, wenn diese im Passwort enthalten waren.

* Um die Sicherheit zu erhohen, verwenden Sie mindestens 15 alphanumerische Zeichen, und andern Sie
das Passwort haufig.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.

3. Wahlen Sie einen Benutzer aus der Tabelle aus.

Die Schaltflache Kennwort andern steht zur Verfiigung.
4. Wahlen Sie Passwort Andern.

Das Dialogfeld Kennwort andern wird gedffnet.

5. Wenn flr lokale Benutzerpassworter keine Mindestkennwortlange festgelegt ist, kbnnen Sie das
Kontrollkastchen aktivieren, damit der Benutzer ein Passwort flir den Zugriff auf das System eingeben
muss.

6. Geben Sie das neue Kennwort flr den ausgewahlten Benutzer in die beiden Felder ein.
7. Geben Sie Ihr lokales Administratorpasswort ein, um diesen Vorgang zu bestéatigen, und klicken Sie dann
auf Andern.

Ergebnisse

Wenn der Benutzer derzeit angemeldet ist, wird die aktive Sitzung des Benutzers durch die Kennwortanderung
beendet.

Andern Sie die lokalen Benutzerkennworteinstellungen im
SANTtricity Unified Manager

Sie konnen die erforderliche Mindestlange fur alle neuen oder aktualisierten lokalen
Benutzerpassworter festlegen. Aulerdem konnen lokale Benutzer ohne Eingabe eines
Kennworts auf das System zugreifen.

Bevor Sie beginnen
Sie mussen als lokaler Administrator angemeldet sein, der Root-Admin-Berechtigungen enthait.

Uber diese Aufgabe
Beachten Sie die folgenden Richtlinien, wenn Sie die Mindestlange fir lokale Benutzerpassworter festlegen:

+ Die Einstellung von Anderungen hat keine Auswirkung auf vorhandene lokale Benutzerpassworter.

* Die Mindestlange fur lokale Benutzerpassworter muss zwischen 0 und 30 Zeichen liegen.



 Alle neuen lokalen Benutzerpassworter missen die aktuelle Mindestlangeneinstellung erfullen oder
Uberschreiten.

* Legen Sie keine Mindestlange fiir das Passwort fest, wenn lokale Benutzer ohne Eingabe eines Kennworts
auf das System zugreifen méchten.

Schritte
1. Wahlen Sie Zugriffsmanagement.

2. Wahlen Sie die Registerkarte * Lokale Benutzerrollen* aus.

3. Wahlen Sie Einstellungen Anzeigen/Bearbeiten.
Das Dialogfeld Einstellungen fir das lokale Benutzerpasswort wird geoffnet.

4. Fuhren Sie einen der folgenden Schritte aus:

o Um lokalen Benutzern den Zugriff auf das System zu ermoglichen ohne ein Passwort einzugeben,
deaktivieren Sie das Kontrollkdstchen ,Alle lokalen Benutzerpassworter miissen mindestens sein®.

o Um eine Mindestkennwortlange fiir alle lokalen Benutzerpassworter festzulegen, aktivieren Sie das
Kontrollkastchen ,Alle lokalen Benutzerpassworter miissen mindestens sein“. Verwenden Sie dann das
Spinner-Feld, um die erforderliche Mindestlange fiir alle lokalen Benutzerpassworter festzulegen.

Neue lokale Benutzerpassworter mussen die aktuelle Einstellung erflllen oder Uberschreiten.

5. Klicken Sie Auf Speichern.
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