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Cloud-Connector
Uberblick tiber den SANtricity® Cloud Connector

SANtricity Cloud Connector ist eine Host-basierte Linux Applikation, die vollstandige
Block- und dateibasierte Backups und Recoverys von E-Series Volumes auf S3-
Reklamationskonten (z. B. Amazon Simple Storage Service und NetApp StorageGRID)
sowie eine NetApp AltaVault Appliance ermoglicht.

Der SANtricity Cloud Connector ist fir die Installation auf RedHat- und SUSE Linux-Plattformen verfiigbar und
ist eine Paketldsung (.bin-Datei). Nach der Installation von SANTtricity Cloud Connector kdnnen Sie die
Applikation so konfigurieren, dass Backup- und Restore-Jobs flir E-Series Volumes auf einer AltaVault
Appliance oder lhren vorhandenen Amazon S3 oder StorageGRID Konten ausgeflhrt werden. Alle Jobs, die
Uber den SANTtricity-Cloud-Connector ausgefiihrt werden, verwenden REST-basierte APIs.

@ Das SANTtricity Cloud Connector-Tool ist veraltet und kann nicht mehr heruntergeladen werden.

Uberlegungen
Beachten Sie bei der Verwendung dieser Verfahren Folgendes:

» Konfigurations- und Sicherungs-/Wiederherstellungsauftrage, die in diesen Verfahren beschrieben werden,
gelten fur die grafische Benutzeroberflachenversion des SANTtricity Cloud Connectors.

+ REST-API-Workflows flr die Applikation SANtricity Cloud Connector werden in diesen Verfahren nicht
beschrieben. Bei erfahrenen Entwicklern stehen Endpunkte fur jeden SANtricity Cloud Connector-Vorgang
unter der API-Dokumentation zur Verfigung. Auf die API-Dokumentation kann zugegriffen werden, indem
Sie zu navigieren http://<hostname.domain>:<port>/docs Uber einen Browser 6ffnen.

Arten von Backups

Der SANtricity Cloud Connector bietet zwei Arten von Backups: Image- und dateibasierte Backups.
* Image-basiertes Backup

Ein Backup auf Image-Basis liest die rohen Datenbldocke von einem Snapshot-Volume und sichert sie in
eine Datei, die als Image bezeichnet wird. Alle Datenblécke auf dem Snapshot-Volume werden gesichert,
einschlieBlich leerer Blocke, von geldschten Dateien belegten Blocken, mit Partitionierung verbundenen
Blécken und Dateisystemmetadaten. Image-Backups haben den Vorteil, alle Informationen mit dem
Snapshot-Volumen zu speichern, unabhangig vom Partitionierungsschema oder Dateisystem darauf.

Das Bild wird nicht als einzelne Datei im Backup Target gespeichert, sondern in eine Reihe von
Datenbldcken unterteilt, die 64MB grof3 sind. Durch die Datenblécke kann SANTtricity Cloud Connector
mehrere Verbindungen zum Backup-Ziel verwenden und so die Performance des Backup-Prozesses
verbessern.

Far Backups in StorageGRID und Amazon Web Services (S3) verwendet jeder Datenblock einen
separaten Verschlisselungsschlissel zur Verschlisselung des Blocks. Der Schlissel ist ein SHA256-
Hash, der aus der Kombination einer vom Benutzer bereitgestellten Passphrase und dem SHA256-Hash
der Benutzerdaten besteht. Bei Backups zu AltaVault verschltisselt der SANTtricity Cloud Connector die
Datenblécke nicht, wenn AltaVault diesen Vorgang durchfihrt.
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* * File-basiertes Backup*

Ein dateibasiertes Backup liest die mit einer Dateisystempartition enthaltenen Dateien und sichert sie in
eine Reihe von Datenbltcken, die 64 MB grof} sind. Ein dateibasiertes Backup sichert keine geléschten
Dateien oder Partitionierungen und Dateisystem-Metadaten. Wie bei Image-basierten Backups kénnen
auch bei den Daten-Chunks SANtricity Cloud Connector mehrere Verbindungen zum Backup-Ziel
verwenden und so die Performance des Backup-Prozesses verbessern.

Fir Backups in StorageGRID und Amazon Web Services verwendet jedes Datenpaket einen separaten
Verschllisselungsschlissel zur Verschlisselung des Blocks. Der Schllssel ist ein SHA256-Hash, der aus
der Kombination von benutzerbereitem Passphrase und dem SHA256-Hash der Benutzerdaten besteht.
Bei Backups auf AltaVault werden die Datenblécke nicht durch SANtricity Cloud Connector verschlisselt,
da AltaVault diesen Vorgang durchfihrt.

Systemanforderungen fur SANtricity Cloud Connector

Ihr System muss die Kompatibilitatsanforderungen fur den SANTtricity Cloud Connector
erfullen.

Anforderungen an die Host-Hardware
Ihre Hardware muss die folgenden Mindestanforderungen erfillen:

* Mindestens 5 GB Speicher; 4 GB flur die maximale konfigurierte Heap-Grolie

* Mindestens 5 GB freier Festplattenspeicher sind bei der Softwareinstallation erforderlich
Sie mussen den SANtricity Web Services Proxy installieren, um den SANtricity Cloud Connector verwenden zu
kdénnen. Sie kénnen den Web Services Proxy lokal installieren oder die Anwendung Remote auf einem

anderen Server ausflhren. Informationen zum Installieren des SANtricity Web Services Proxy finden Sie unter
"Web Services Proxy-Themen".

Unterstutzte Browser
Die folgenden Browser werden von SANTtricity Cloud Connector unterstiitzt (Mindestversionen angegeben):

* Firefox v31

* Google Chrome v47

» Microsoft Internet Explorer v11
* Microsoft Edge, EdgeHTML 12

» Safari v9

Die API-Dokumentation flr die SANtricity-Cloud-Connector-Anwendung wird nicht geladen,
wenn die Einstellung Kompatibilitdtsansicht im Microsoft Internet Explorer v11-Browser

@ verwendet wird. Um sicherzustellen, dass die API-Dokumentation im Microsoft Internet Explorer
v11-Browser ordnungsgemal angezeigt wird, wird empfohlen, dass die Einstellung
Kompatibilitatsansicht deaktiviert ist.
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Kompatible Storage Arrays und Controller Firmware

Vor der Verwendung der SANTtricity Cloud Connector-Applikation sollten Sie die Kompatibilitat Ihrer Storage-
Arrays und Firmware Uberprifen.

Eine vollstandige und aktuelle Liste aller kompatiblen Storage-Arrays und Firmware fir den SANtricity Cloud
Connector finden Sie im "NetApp Interoperabilitats-Matrix-Tool".

Kompatible Betriebssysteme

Die Anwendung SANTricity Cloud Connector 4.0 ist mit folgenden Betriebssystemen kompatibel und
unterstutzt:

Betriebssystem Version Der Netapp Architektur Sind
Red hat Enterprise Linux (RHEL)  7.x 64 Bit

SUSE Linux Enterprise Server 12.x 64 Bit

(SLES)

Unterstitzte Dateisysteme

Sie mussen unterstitzte Dateisysteme verwenden, um Backups und Wiederherstellungen Gber die SANtricity-
Cloud-Connector-Anwendung durchzufthren.

Die folgenden Dateisysteme werden fir Backup- und Restore-Vorgange unter SANtricity Cloud Connector
unterstutzt:

* Erw. 2

* Erw. 3

* Ext4

Installieren Sie den SANtricity Cloud Connector

Die SANTtricity Cloud Connector-Paketlésung (.bin-Datei) ist nur fir RedHat- und SUSE
Linux-Plattformen verfugbar.

Sie kénnen die Anwendung SANTtricity Cloud Connector tber den Grafikmodus oder den Konsolenmodus auf
einem kompatiblen Linux-Betriebssystem installieren. Wahrend der Installation missen Sie die nicht-SSL- und
SSL-Portnummern fir den SANTtricity-Cloud-Connector angeben. Bei der Installation wird der SANTtricity Cloud
Connector als Daemon Prozess ausgefuhrt.

@ Das SANTtricity Cloud Connector-Tool ist veraltet und kann nicht mehr heruntergeladen werden.

Bevor Sie beginnen
Lesen Sie die folgenden Hinweise:

» Wenn SANTtricity Webservices Proxy bereits auf demselben Server wie der SANTtricity Cloud Connector
installiert ist, treten Konflikte zwischen nicht-SSL-Portnummern und Konflikten bei SSL-Port-Nummern auf.
Wahlen Sie in diesem Fall wahrend der Installation des SANtricity Cloud Connectors die entsprechenden
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Nummern fir den nicht-SSL-Port und den SSL-Port aus.

+ Wenn Hardware-Anderungen auf lhrem Host vorgenommen werden, installieren Sie die SANTtricity Cloud
Connector-Anwendung erneut, um die Konsistenz der Verschlisselung zu gewahrleisten.

» Backups, die durch die Version 3.1 der SANtricity Cloud Connector Anwendung erstellt wurden, sind nicht
kompatibel mit Version 4.0 der SANtricity Cloud Connector Anwendung. Wenn Sie diese Backups
beibehalten mdchten, missen Sie lhre vorherige Version des SANTtricity Cloud Connectors weiterhin
verwenden. Um eine erfolgreiche Installation von separaten 3.1- und 4.0-Versionen des SANTtricity-Cloud-
Connectors zu gewahrleisten, missen fir jede Version der Anwendung eindeutige Portnummern
zugewiesen werden.

Installation von Device Mapper Multipath (DM-MP)

Auf jedem Host, auf dem der SANtricity Cloud Connector ausgefiihrt wird, muss auch Linux Device Mapper
Multipath (DM-MP) ausgefihrt werden und das Multipath-Tools-Paket installiert sein.

Der Erkennungsvorgang fiir SANTtricity Cloud Connector verwendet das Multipath-Tool-Paket zur Erkennung
und Erkennung der zu sicherenden Volumes und Dateien. Weitere Informationen zum Einrichten und
Konfigurieren der Geratezuordnung finden Sie im Handbuch fir Multipath-Treiber flir SANtricity-Speicher-
Manager fur die Version von SANtricity, die Sie unter verwenden "E-Series und SANTtricity —
Dokumentressourcen".

Installieren Sie Cloud Connector

Sie kdnnen SANTtricity Cloud Connector entweder im grafischen Modus oder im Konsolenmodus auf Linux-
Betriebssystemen installieren.

Grafikmodus

Sie kénnen den SANItricity-Cloud-Connector im grafischen Modus auf einem Linux-Betriebssystem installieren.

Bevor Sie beginnen
Bestimmen Sie einen Host-Standort fir die Installation des SANTtricity Cloud Connectors.

Schritte

1. Laden Sie die Installationsdatei fir den SANtricity Cloud Connector auf den gewiinschten Host-Speicherort
herunter.

2. Offnen Sie ein Terminal-Fenster.

3. Navigieren Sie zu der Verzeichnisdatei, die die Installationsdatei fir den SANTtricity Cloud Connector
enthalt.

4. Starten Sie den Installationsvorgang fiir den SANtricity Cloud Connector:

./cloudconnector-xxxx.bin —-i gui

In diesem Befehl xxxx Gibt die Versionsnummer der Anwendung an.
Das Fenster Installer wird angezeigt.
5. Lesen Sie die Einfiihrung und klicken Sie dann auf Weiter.

Die Lizenzvereinbarung fur NetApp, Inc. Software wird innerhalb des Installationsfensters angezeigt.
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10.

1.

12.

13.

Akzeptieren Sie die Bedingungen der Lizenzvereinbarung, und klicken Sie dann auf Weiter.

Die Backups, die mit vorherigen Versionen der Seite SANTtricity Cloud Connector erstellt wurden, werden
angezeigt.

Um die Backups zu bestatigen, die mit friiheren Versionen von SANTtricity Cloud Connector erstellt wurden,
klicken Sie auf Weiter.

Um die Version 4.0 des SANtricity-Cloud-Connectors unter Beibehaltung einer friiheren
Version zu installieren, missen fur jede Version der Anwendung eindeutige Portnummern
zugewiesen werden.

Die Seite ,Installation auswahlen® wird im Fenster ,Installer* angezeigt. Im Feld wo mdchten Sie
installieren? Wird der folgende Standardinstallationsordner angezeigt:
opt/netapp/santricity cloud connector4/

. Wahlen Sie eine der folgenden Optionen:

o Um den Standardspeicherort zu Gbernehmen, klicken Sie auf Weiter.

o Um den Standardspeicherort zu andern, geben Sie einen neuen Ordnerspeicherort ein. Es wird die
Seite ,nicht SSL-Jetty-Porthnummer eingeben” angezeigt. Dem nicht-SSL-Port wird ein Standardwert
von 8080 zugewiesen.

Wahlen Sie eine der folgenden Optionen:
o Um die Standard-SSL-Portnummer zu akzeptieren, klicken Sie auf Weiter.

o Um die Standard-SSL-Portnummer zu &ndern, geben Sie den neuen gewlinschten Portnummer-Wert
ein.

Wahlen Sie eine der folgenden Optionen:
o Klicken Sie auf Weiter, um die Standard-nicht-SSL-Portnummer zu akzeptieren.

> Geben Sie zum Andern der standardmaRigen nicht-SSL-Portnummer den neuen gewiinschten
Portnummer ein. Die Seite Ubersicht vor der Installation wird angezeigt.

Uberpriifen Sie die angezeigte Ubersicht vor der Installation, und klicken Sie dann auf Installieren.

Die Installation des SANtricity Cloud Connectors beginnt und eine Webserver Daemon-
Eingabeaufforderung wird angezeigt.

Klicken Sie auf OK, um die Eingabeaufforderung Webserver Daemon Setup zu bestatigen.
Die Meldung Installation abgeschlossen wird angezeigt.

Klicken Sie auf Fertig, um das Installationsprogramm fiir SANTtricity Cloud Connectter zu beenden.

Konsolenmodus

Im Konsolenmodus kénnen Sie den SANtricity-Cloud-Connector auf einem Linux-Betriebssystem installieren.

Bevor Sie beginnen

Bestimmen Sie einen Host-Standort fir die Installation des SANTtricity Cloud Connectors.

Schritte

1.

Laden Sie die Installationsdatei fir den SANTtricity Cloud Connector auf den gewiinschten |O-Host-
Speicherort herunter.



2. Offnen Sie ein Terminal-Fenster.

3. Navigieren Sie zu der Verzeichnisdatei, die die Installationsdatei fir den SANTtricity Cloud Connector
enthalt.

4. Starten Sie den Installationsvorgang fiir den SANtricity Cloud Connector:

./cloudconnector-xxxx.bin —-i console

In diesem Befehl xxxx Gibt die Versionsnummer der Anwendung an.
Der Installationsvorgang fir den SANtricity-Cloud-Konnektor wird initialisiert.
5. Driicken Sie Enter, um mit der Installation fortzufahren.

Die Endbenutzer-Lizenzvereinbarung fiir NetApp, Inc. Software wird innerhalb des Installationsfensters
angezeigt.

@ Um den Installationsprozess jederzeit abzubrechen, geben Sie ein quit Unter dem Fenster
.installer”.

6. Dricken Sie die Eingabetaste®, um die einzelnen Teile der Endbenutzer-Lizenzvereinbarung zu
durchlaufen.

Die Abnahmeerklarung zur Lizenzvereinbarung wird im Installationsfenster angezeigt.

7. Um die Bedingungen der Endbenutzer-Lizenzvereinbarung zu akzeptieren und mit der Installation des
SANTtricity Cloud Connectors fortzufahren, geben Sie ein Y Und driicken Sie * Enter * im Fenster des
Installationsprogrammes.

Die Backups, die mit vorherigen Versionen der Seite SANtricity Cloud Connector erstellt wurden, werden
angezeigt.

Wenn Sie die Bedingungen der Endbenutzervereinbarung nicht akzeptieren, geben Sie ein
N Und drlicken Sie Enter, um den Installationsvorgang flr den SANtricity Cloud Connector
zu beenden.

8. Um die Backups zu bestatigen, die mit friheren Versionen der SANTtricity Cloud Connector-Nachricht
erstellt wurden, driicken Sie Enter.

Um die Version 4.0 des SANItricity-Cloud-Connectors unter Beibehaltung einer friiheren
Version zu installieren, missen fur jede Version der Anwendung eindeutige Portnummern
zugewiesen werden.

Es wird eine Meldung ,Installationsordner auswahlen® mit dem folgenden Standardinstallationsordner fir
den SANTtricity Cloud Connector angezeigt:/opt/netapp/santricity cloud connector4/.
9. Wahlen Sie eine der folgenden Optionen:
o Um den Standard-Installationsort zu akzeptieren, driicken Sie Enter.

o Um den Standardspeicherort fur die Installation zu andern, geben Sie den neuen Ordnerspeicherort
ein. Es wird die Meldung ,nicht SSL-Jetty-Portnummer eingeben® angezeigt. Dem Non-SSL-Port wird



ein Standardwert von 8080 zugewiesen.
10. Wahlen Sie eine der folgenden Optionen:
o Um die Standard-SSL-Portnummer zu akzeptieren, dricken Sie Weiter.

o Um die Standard-SSL-Portnummer zu andern, geben Sie den neuen gewlinschten Portnummer-Wert
ein.

11. Wahlen Sie eine der folgenden Optionen:
o Um die Standard-nicht-SSL-Portnummer zu akzeptieren, driicken Sie Enter.

> Geben Sie zum Andern der standardmaRigen nicht-SSL-Portnummer den neuen Portnummer-Wert
ein. Die Ubersicht vor der Installation fir den SANTtricity-Cloud-Konnektor wird angezeigt.

12. Uberpriifen Sie die angezeigte Zusammenfassung vor der Installation, und driicken Sie Enter.

13. Driicken Sie die Eingabetaste*, um die Eingabeaufforderung Webserver Daemon Setup zu bestatigen.
Die Meldung Installation abgeschlossen wird angezeigt.

14. Dricken Sie Enter, um das Installationsprogramm fir SANtricity Cloud Connectter zu beenden.

Fugen Sie Serverzertifikat und CA-Zertifikat in einen Schlusselspeicher hinzu

Um eine sichere HTTPS-Verbindung vom Browser zum SANTtricity Cloud Connector-Host zu verwenden,
kdnnen Sie das selbstsignierte Zertifikat vom SANTtricity Cloud Connector-Host akzeptieren oder ein Zertifikat
und eine Vertrauenskette hinzufligen, die sowohl vom Browser als auch von der SANtricity Cloud Connector-
Anwendung erkannt wird.

Bevor Sie beginnen
Die SANtricity Cloud Connector-Anwendung muss auf einem Host installiert sein.

Schritte
1. Beenden Sie den Dienst mit dem systemct1 Befehl.

2. Greifen Sie Uber das Standardinstallationsverzeichnis auf das Arbeitsverzeichnis zu.

(D Der Standard-Installationsort fir den SANTtricity-Cloud-Konnektor ist

/opt/netapp/santricity cloud connector4.

3. Verwenden der keytool Erstellen Sie Ihr Serverzertifikat und die Zertifikatsignierungsanforderung (CSR).

BEISPIEL

keytool -genkey -dname "CN=host.example.com, OU=Engineering, O=Company,
L=<CITY>, S=<STATE>, C=<COUNTRY>" -alias cloudconnect -keyalg "RSA"
-sigalg SHA256withRSA -keysize 2048 -validity 365 -keystore

keystore cloudconnect.jks -storepass changeit

keytool -certreq -alias cloudconnect -keystore keystore cloudconnect.jks
-storepass changeit -file cloudconnect.csr

4. Senden Sie die generierte CSR an die Zertifizierungsstelle (CA) Ihrer Wahl.

Die Zertifizierungsstelle unterschreibt die Zertifikatanforderung und gibt ein signiertes Zertifikat zurtick.



Zusatzlich erhalten Sie ein Zertifikat von der Zertifizierungsstelle selbst. Dieses CA-Zertifikat muss in den
Schlisselspeicher importiert werden.

5. Importieren Sie das Zertifikat und die CA-Zertifikatskette in den Anwendungs-Schlisselspeicher:
/<install Path>/working/keystore

BEISPIEL

keytool -import -alias ca-root -file root-ca.cer -keystore

keystore cloudconnect.jks -storepass <password> —-noprompt

keytool -import -alias ca-issuing-1 -file issuing-ca-1l.cer -keystore
keystore cloudconnect.jks -storepass <password> —-noprompt

keytool -import -trustcacerts -alias cloudconnect -file certnew.cer
-keystore keystore cloudconnect.jks —-storepass <password>

6. Starten Sie den Dienst neu.

Fugen Sie ein StorageGRID-Zertifikat in einen Schllisselspeicher ein

Wenn Sie StorageGRID als Zieltyp fiir die SANTtricity Cloud Connector-Anwendung konfigurieren, missen Sie
zunéchst ein StorageGRID-Zertifikat in den Schltsselspeicher SANTtricity Cloud Connector hinzufligen.

Bevor Sie beginnen

« Sie haben ein signiertes StorageGRID-Zertifikat.

 Sie haben die SANtricity Cloud Connector-Anwendung auf einem Host installiert.

Schritte

1. Beenden Sie den Dienst mit dem systemct1 Befehl.

2. Greifen Sie Uber das Standardinstallationsverzeichnis auf das Arbeitsverzeichnis zu.

@ Der Standard-Installationsort fir den SANTtricity-Cloud-Konnektor ist

/opt/netapp/santricity cloud connector4.

3. Importieren Sie das StorageGRID-Zertifikat in den Schliisselspeicher der Anwendung: /<install
Path>/working/keystore

BEISPIEL
opt/netapp/santricity cloud connector4/jre/bin/keytool -import
-trustcacerts -storepass changeit -noprompt -alias StorageGrid SSL -file

/home/ictlabsg0l.cer -keystore
/opt/netapp/santricity cloud connector/jre/lib/security/cacerts

4. Starten Sie den Dienst neu.



Konfigurieren Sie den SANtricity Cloud Connector zum
ersten Mal

Nach der erfolgreichen Installation konnen Sie die SANtricity Cloud Connector-
Anwendung uber den Konfigurationsassistenten einrichten. Der Konfigurationsassistent
wird angezeigt, nachdem Sie sich zum ersten Mal am SANtricity Cloud Connector
angemeldet haben.

Melden Sie sich zum ersten Mal am SANtricity-Cloud-Connector an

Wenn Sie den SANtricity-Cloud-Connector zum ersten Mal initialisieren, missen Sie ein Standardpasswort flr
den Zugriff auf die Anwendung eingeben.

Bevor Sie beginnen
Stellen Sie sicher, dass Sie Zugriff auf einen mit dem Internet verbundenen Browser haben.

Schritte
1. Offnen Sie einen unterstiitzten Browser.

2. Stellen Sie eine Verbindung zum konfigurierten SANTtricity-Cloud-Connector-Server her (z.
http://localhost:8080/).

Die erste Anmeldeseite flr die SANtricity-Cloud-Connector-Anwendung wird angezeigt.

3. Geben Sie im Feld Administrator-Kennwort das Standardpasswort von ein password.

4. Klicken Sie Auf Anmelden.

Der Konfigurationsassistent fur SANtricity Cloud Connector wird angezeigt.

Verwenden des Konfigurationsassistenten

Der Konfigurationsassistent wird angezeigt, wenn die erste Anmeldung beim SANTtricity-Cloud-Connector
erfolgreich durchgefihrt wurde.

Uber den Konfigurationsassistenten richten Sie das Administratorpasswort, die Anmeldeinformationen fiir das
Webservices-Proxy-Anmeldemanagement, den gewlnschten Backup-Zieltyp und den
Verschlisselungspasssatz fir den SANtricity-Cloud-Connector ein.

Schritt 1: Administratorpasswort festlegen

Sie kénnen das fir die spatere Anmeldung am SANTtricity-Cloud-Connector verwendete Passwort Uiber die
Seite Administratorkennwort festlegen anpassen.

Durch das Einrichten eines Passworts auf der Seite ,Administratorkennwort festlegen“ wird das bei der ersten
Anmeldung fir die SANtricity Cloud Connector-Anwendung verwendete Standardpasswort ersetzt.
Schritte

1. Geben Sie auf der Seite Administratorkennwort festlegen das gewtinschte Anmeldepasswort fir den
SANtricity Cloud Connector im Feld Geben Sie das neue Administratorpasswort ein.

2. Geben Sie im Feld * das neue Administratorpasswort® erneut ein, und geben Sie das Kennwort aus dem
ersten Feld erneut ein.



3. Klicken Sie Auf Weiter.

Die Kennworteinrichtung fur den SANtricity-Cloud-Konnektor wird akzeptiert und die Seite Passphrase
festlegen wird im Konfigurationsassistenten angezeigt.

@ Das benutzerdefinierte Administratorkennwort wird erst eingerichtet, wenn Sie den
Konfigurationsassistenten abgeschlossen haben.

Schritt 2: Passphrase einstellen

Auf der Seite Enter the Encryption Pass phrase konnen Sie einen alphanumerischen Passphrase zwischen 8
und 32 Zeichen angeben.

Im Rahmen der Datenverschlisselung, die von der SANtricity-Cloud-Connector-Anwendung verwendet wird,
ist ein benutzerangegebener Passphrase erforderlich.

Schritte
1. Geben Sie im Feld * Passphrase definieren* den gewlnschten Passphrase ein.

2. Geben Sie im Feld * Ihre Passphrase* den Passphrase aus dem ersten Feld erneut ein.
3. Klicken Sie Auf Weiter.

Der eingegebene Passphrase fiir die SANTtricity-Cloud-Konnektor-Anwendung wird akzeptiert, und die
Seite Zieltyp auswahlen fir den Konfigurationsassistenten wird angezeigt.

Schritt 3: Zieltyp auswahlen

Backup- und Restore-Funktionen sind fiir Zieltypen von Amazon S3, AltaVault und StorageGRID uber den
SANTtricity Cloud Connector verflgbar. Sie kdbnnen den gewlinschten Speicherzieltyp fir die Anwendung
SANTtricity Cloud Connector auf der Seite Zieltyp auswahlen angeben.

Bevor Sie beginnen

Stellen Sie sicher, dass Sie Uber eines der folgenden Elemente verfligen: AltaVault Mount Point, Amazon AWS
Konto oder StorageGRID Konto.

Schritte
1. Wahlen Sie im Dropdown-Menii eine der folgenden Optionen aus:
o Amazon AWS
o AltaVault
o StorageGRID

Im Konfigurationsassistenten wird eine Seite Zieltyp fiir die ausgewahlte Option angezeigt.

2. Beachten Sie die entsprechenden Konfigurationsanweisungen fur AltaVault, Amazon AWS oder
StorageGRID.

Konfigurieren der AltaVault-Appliance

Nach Auswahl der Option AltaVault Appliance unter der Seite Zieltyp auswahlen werden
Konfigurationsoptionen fir den AltaVault-Zieltyp angezeigt.

Bevor Sie beginnen
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« Sie verfugen Uber den NFS-Mount-Pfad fur eine AltaVault Appliance.
+ Sie haben die AltaVault Appliance als Zieltyp angegeben.

Schritte
1. Geben Sie im Feld * NFS Mount Path* den Mount Point flr den AltaVault-Zieltyp ein.

@ Die Werte im Feld NFS Mount Path missen dem Linux-Pfadformat folgen.

2. Aktivieren Sie das Kontrollkastchen Sichern der Konfigurationsdatenbank auf diesem Ziel, um eine
Sicherung der Konfigurationsdatenbank auf dem ausgewahlten Zieltyp zu erstellen.

Wenn beim Testen der Verbindung eine vorhandene Datenbankkonfiguration auf dem

@ angegebenen Zieltyp erkannt wird, haben Sie die Mdglichkeit, die vorhandenen
Datenbankkonfigurationsinformationen auf dem SANtricity-Cloud-Connector-Host durch die
im Konfigurationsassistenten eingegebenen neuen Backup-Informationen zu ersetzen.

3. Klicken Sie auf Verbindung testen, um die Verbindung fir die angegebenen AltaVault-Einstellungen zu
testen.

4. Klicken Sie Auf Weiter.

Der angegebene Zieltyp fur den SANtricity-Cloud-Konnektor wird akzeptiert, und die Seite Webdienste-
Proxy wird im Konfigurationsassistenten angezeigt.

5. Weiter mit ,Schritt 4: Verbindung zu Web Services Proxy herstellen®.

Amazon AWS Konto konfigurieren

Nach Auswahl der Option Amazon AWS auf der Seite Zieltyp auswahlen werden die Konfigurationsoptionen
fur den Amazon AWS Zieltyp angezeigt.

Bevor Sie beginnen
« Sie verfligen Uber ein etabliertes Amazon AWS Konto.

+ Sie haben Amazon AWS als Zieltyp angegeben.

Schritte
1. Geben Sie im Feld Zugriffsschliissel-ID die Zugriffs-ID fur das Amazon AWS Ziel ein.
2. Geben Sie im Feld * Secret Access Key* den geheimen Zugriffsschliissel fir das Ziel ein.
3. Geben Sie im Feld Bucket Name den Bucket-Namen flr das Ziel ein.

4. Aktivieren Sie das Kontrollkastchen Sichern der Konfigurationsdatenbank auf diesem Ziel, um eine
Sicherung der Konfigurationsdatenbank auf dem ausgewahlten Zieltyp zu erstellen.

@ Es wird empfohlen, diese Einstellung zu aktivieren, um sicherzustellen, dass die Daten aus
dem Backup-Ziel wiederhergestellt werden kénnen, wenn die Datenbank verloren geht.

Wenn beim Testen der Verbindung eine vorhandene Datenbankkonfiguration auf dem

@ angegebenen Zieltyp erkannt wird, haben Sie die Mdglichkeit, die vorhandenen
Datenbankkonfigurationsinformationen auf dem SANtricity-Cloud-Connector-Host durch die
im Konfigurationsassistenten eingegebenen neuen Backup-Informationen zu ersetzen.
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5. Klicken Sie auf Verbindung testen, um die eingegebenen Amazon AWS Anmeldedaten zu Uberprifen.
6. Klicken Sie Auf Weiter.

Der angegebene Zieltyp fiir den SANtricity-Cloud-Konnektor wird akzeptiert, und die Seite Webdienste-
Proxy wird unter dem Konfigurationsassistenten angezeigt.

7. Weiter mit ,Schritt 4: Verbindung zu Web Services Proxy herstellen®.

StorageGRID-Konto konfigurieren

Nachdem Sie die Option StorageGRID unter Zieltyp auswahlen ausgewahlt haben, werden die
Konfigurationsoptionen fir den StorageGRID-Zieltyp angezeigt.

Bevor Sie beginnen
« Sie verfugen Uber einen StorageGRID Account.

 Sie haben ein signiertes StorageGRID-Zertifikat im SANtricity Cloud Connector Schlisselspeicher.
+ Sie haben StorageGRID als Zieltyp angegeben.

Schritte
1. Geben Sie im Feld URL die URL fiir den Amazon S3-Cloud-Service ein

2. Geben Sie im Feld Zugriffsschliissel-ID die Zugriffs-ID fir das S3-Ziel ein.

3. Geben Sie im Feld Secret Access Key den geheimen Zugriffsschlissel fur das S3-Ziel ein.
4. Geben Sie im Feld Bucket Name den Bucket-Namen fir das S3-Ziel ein.
5

. Um den Zugriff auf den Pfadstil zu verwenden, aktivieren Sie das Kontrollkastchen * Zugriff im Pfadstil
verwenden®.

@ Wenn nicht aktiviert, wird der Zugriff im virtuellen Host-Stil verwendet.

6. Aktivieren Sie das Kontrollkastchen Sichern der Konfigurationsdatenbank auf diesem Ziel, um eine
Sicherung der Konfigurationsdatenbank auf dem ausgewahlten Zieltyp zu erstellen.

@ Es wird empfohlen, diese Einstellung zu aktivieren, um sicherzustellen, dass die Daten aus
dem Backup-Ziel wiederhergestellt werden kdnnen, wenn die Datenbank verloren geht.

Wenn beim Testen der Verbindung eine vorhandene Datenbankkonfiguration auf dem

@ angegebenen Zieltyp erkannt wird, haben Sie die Mdglichkeit, die vorhandenen
Datenbankkonfigurationsinformationen auf dem SANtricity-Cloud-Connector-Host durch die
im Konfigurationsassistenten eingegebenen neuen Backup-Informationen zu ersetzen.

7. Klicken Sie auf Verbindung testen, um die eingegebenen S3-Anmeldeinformationen zu Uberprtfen.

Fir einige S3-konforme Konten sind mdglicherweise sichere HTTP-Verbindungen

@ erforderlich. Informationen zum Platzieren eines StorageGRID-Zertifikats in den
Schlisselspeicher finden Sie unter "Flgen Sie ein StorageGRID-Zertifikat in einen
Schliisselspeicher ein".

8. Klicken Sie Auf Weiter.

Der angegebene Zieltyp fir den SANtricity-Cloud-Konnektor wird akzeptiert, und die Seite Webdienste-
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Proxy wird im Konfigurationsassistenten angezeigt.

9. Weiter mit ,Schritt 4: Verbindung zu Web Services Proxy herstellen®.

Schritt 4: Stellen Sie eine Verbindung zum Web Services Proxy her

Die Anmelde- und Verbindungsinformationen fir den in Verbindung mit dem SANtricity-Cloud-Connector
verwendeten Web-Services-Proxy werden Uber die Seite Webservices-Proxy-URL und -Anmeldeinformationen
eingeben eingegeben.

Bevor Sie beginnen
Stellen Sie sicher, dass eine Verbindung zum SANTtricity Webservices Proxy hergestellt ist.

Schritte

1. Geben Sie im Feld URL die URL des fiir den SANTtricity-Cloud-Konnektor verwendeten WebdienstproProxy
ein.

2. Geben Sie im Feld Benutzername den Benutzernamen fur die Webdienste-Proxy-Verbindung ein.
3. Geben Sie im Feld Passwort das Passwort fir die Webservices Proxy-Verbindung ein.

4. Klicken Sie auf Verbindung testen, um die Verbindung fir die eingegebenen Web Services Proxy-
Anmeldedaten zu Uberprifen.

5. Nachdem die eingegebenen Web Services Proxy-Anmeldeinformationen Uber die Testverbindung Uberprift
wurden.

6. Klicken Sie Auf Weiter

Die Anmeldeinformationen fiir den SANTtricity-Cloud-Konnektor fiir Webdienste werden akzeptiert, und die
Seite Speicherarrays auswahlen wird im Konfigurationsassistenten angezeigt.

Schritt 5: Storage Arrays auswdhlen

Basierend auf den lber den Konfigurationsassistenten eingegebenen SANtricity Webservices-Proxy-
Anmeldeinformationen wird unter der Seite Speicherarrays auswahlen eine Liste der verfligbaren Speicher-
Arrays angezeigt. Uber diese Seite kdnnen Sie auswéhlen, welche Speicher-Arrays der SANTtricity-Cloud-
Connector fur Backup- und Wiederherstellungsauftrage verwendet.

Bevor Sie beginnen

Stellen Sie sicher, dass die Speicherarrays flr Ihre SANtricity Web Services Proxy-Anwendung konfiguriert
sind.

Nicht erreichbare Speicher-Arrays, die von der SANtricity Cloud Connector Anwendung
beobachtet werden, fihren zu API-Ausnahmen in der Protokolldatei. Dies ist das beabsichtigte

@ Verhalten der SANTtricity-Cloud-Konnektor-Anwendung, wenn eine Volume-Liste aus einem nicht
erreichbaren Array gezogen wird. Um diese API-Ausnahmen in der Protokolldatei zu vermeiden,
kénnen Sie das Root-Problem direkt mit dem Speicher-Array beheben oder das betroffene
Speicherarray aus der SANtricity Web Services Proxy-Anwendung entfernen.

Schritte

1. Aktivieren Sie die Kontrollkastchen neben dem Storage-Array, das Sie der SANtricity Cloud Connector-
Applikation fur Backup- und Restore-Vorgange zuweisen mdchten.

2. Klicken Sie Auf Weiter.
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Die ausgewahlten Speicher-Arrays werden akzeptiert, und die Seite Hosts auswahlen wird im
Konfigurationsassistenten angezeigt.

Sie mussen ein gultiges Kennwort fiir jedes Speicherarray konfigurieren, das auf der Seite
@ Speicherarrays auswahlen ausgewahlt wurde. Sie kdnnen Passworter fur Speicherarrays
Uber die SANtricity Web Services Proxy-API-Dokumentation konfigurieren.

Schritt 6: Wahlen Sie Hosts

Basierend auf den Uber den Konfigurationsassistenten ausgewahlten Proxy-gehosteten Webservices-
Speicherarrays kénnen Sie einen verfigbaren Host auswahlen, der auf der Seite Hosts auswahlen die
Backup- und Restore-Kandidaten-Volumes der SANtricity Cloud Connector-Anwendung zuordnen kann.

Bevor Sie beginnen
Stellen Sie sicher, dass Uber den SANTtricity Web Services Proxy ein Host zur Verfligung steht.

Schritte
1. Wahlen Sie im Dropdown-Mend fir das aufgefihrte Speicher-Array den gewtinschten Host aus.

2. Wiederholen Sie Schritt 1 fur alle zusatzlichen Speicher-Arrays, die auf der Seite Host auswahlen
aufgelistet sind.

3. Klicken Sie Auf Weiter.

Der ausgewahlte Host fiir den SANTtricity-Cloud-Konnektor wird akzeptiert, und die Seite Uberpriifung wird
im Konfigurationsassistenten angezeigt.

Schritt 7: Priifen Sie die Erstkonfiguration

Auf der letzten Seite des Konfigurationsassistenten fiir SANtricity Cloud Connector finden Sie eine
Zusammenfassung der eingegebenen Ergebnisse.

Prifen der Ergebnisse der validierten Konfigurationsdaten

» Wenn alle Konfigurationsdaten erfolgreich validiert und erstellt wurden, klicken Sie auf Fertig stellen, um
den Konfigurationsprozess abzuschlief3en.

» Wenn ein Teil der Konfigurationsdaten nicht validiert werden kann, klicken Sie auf Zuriick, um zur
entsprechenden Seite des Konfigurationsassistenten zu navigieren, um die Ubermittelten Daten zu
Uberarbeiten.

Melden Sie sich beim SANtricity Cloud Connector an

Sie kdnnen Uber den konfigurierten Server in einem unterstitzten Browser auf die
grafische Benutzeroberflache der SANtricity-Cloud-Connector-Anwendung zugreifen.
Stellen Sie sicher, dass Sie uber ein Konto fur den SANtricity Cloud Connector verfugen.

Schritte

1. Stellen Sie in einem unterstitzten Browser eine Verbindung zum konfigurierten SANtricity-Cloud-
Connector-Server her (z. B. http://localhost:8080/).

Die Anmeldeseite flir den SANTtricity-Cloud-Connector wird angezeigt.
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2. Geben Sie Ihr konfiguriertes Administratorkennwort ein.
3. Klicken Sie Auf Login.

Die Landing Page fir die SANtricity-Cloud-Connector-Anwendung wird angezeigt.

Verwenden Sie SANtricity Cloud Connector, um E-Series
Volume-Backups zu erstellen und zu managen

Sie kdnnen die Backup-Option im linken Navigationsbereich der SANtricity Cloud
Connector-Anwendung aufrufen. Mit der Option Backups wird die Seite Backups

angezeigt, auf der Sie neue abbildbasierte oder dateibasierte Sicherungsauftrage
erstellen konnen.

Verwenden Sie die Seite Backups der SANTtricity Cloud Connector Applikation zur Erstellung und Verarbeitung
von Backups von E-Series Volumes. Sie kdnnen Image- oder dateibasierte Backups erstellen und diese
anschlieend sofort oder zu einem spateren Zeitpunkt ausfliihren. Aulerdem kénnen Sie anhand des letzten
vollstandigen Backups oder inkrementeller Backups durchfiihren. Auf Grundlage des letzten vollstandigen
Backups, die durch die SANTtricity Cloud Connector Applikation durchgefiihrt werden, kbnnen maximal sechs
inkrementelle Backups durchgefihrt werden.

@ Alle Zeitstempel fur Backup- und Wiederherstellungsjobs, die unter der Anwendung SANTricity
Cloud Connector aufgefiihrt sind, verwenden lokale Zeit.
Erstellen Sie ein neues Image-basiertes Backup

Uber die Funktion Erstellen kénnen Sie neue abbilderbasierte Backups auf der Backup-Seite der SANtricity
Cloud Connector-Anwendung erstellen.

Bevor Sie beginnen

Stellen Sie sicher, dass Sie Speicherarrays aus dem Webservices Proxy auf dem SANTtricity Cloud Connector
registriert haben.

Schritte
1. Klicken Sie auf der Backup-Seite auf Erstellen.

Das Fenster Backup erstellen wird angezeigt.

2. Wahlen Sie Erstellen eines Image-basierten Backups.
3. Klicken Sie Auf Weiter.

Eine Liste der verfliigbaren E-Series Volumes wird im Fenster Backup erstellen angezeigt.
4. Wahlen Sie das gewtlinschte Volumen der E-Serie aus und klicken Sie auf Weiter.

Die Seite Name der Sicherung und eine Beschreibung des Fensters Create Backup confirmation wird
angezeigt.

5. Um den automatisch generierten Backup-Namen zu andern, geben Sie den gewiinschten Namen in das
Feld Job Name ein.

6. Fugen Sie bei Bedarf eine Beschreibung fiir das Backup im Feld Job Description hinzu.
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@ Sie sollten eine Jobbeschreibung eingeben, mit der Sie den Inhalt des Backups leicht
identifizieren kénnen.

7. Klicken Sie Auf Weiter.

Eine Zusammenfassung des ausgewahlten bildbasierten Backups wird auf der Seite Backup-
Informationen liberpriifen des Fensters Backup erstellen angezeigt.

8. Uberpriifen Sie die ausgewahlte Sicherung, und klicken Sie auf Fertig stellen.
Das Fenster Backup erstellen wird auf der Bestatigungsseite angezeigt.

9. Wahlen Sie eine der folgenden Optionen:
o JA —initiiert eine vollstandige Sicherung flir das ausgewahlte Backup.

> NO — eine vollstandige Sicherung fiir das ausgewahlte Image-basierte Backup wird nicht durchgeftihrt.

Ein vollstandiges Backup fir das ausgewahlte Image-basierte Backup kann zu einem
@ spateren Zeitpunkt Gber die Funktion Ausfiihren auf der Backup-Seite durchgeflhrt
werden.

10. Klicken Sie auf OK.
Das Backup fiir das ausgewahlte E-Series Volume wird gestartet, und der Status der Aufgabe wird im
Abschnitt Ergebnisliste der Backup-Seite angezeigt.

Erstellen Sie ein neues Ordner-/dateibasiertes Backup

Sie kénnen neue Ordner-/dateibasierte Backups Uber die Funktion Erstellen auf der Backup-Seite der
SANftricity Cloud Connector-Anwendung erstellen.

Bevor Sie beginnen

Stellen Sie sicher, dass Sie Speicherarrays aus dem Webservices Proxy auf dem SANTtricity Cloud Connector
registriert haben.

Ein dateibasiertes Backup sichert bedingungslos alle Dateien auf dem von Ihnen angegebenen Dateisystem.
Sie kdénnen jedoch eine selektive Wiederherstellung von Dateien und Ordnern durchflhren.

Schritte
1. Klicken Sie auf der Backup-Seite auf Erstellen.

Das Fenster Backup erstellen wird angezeigt.

2. Wahlen Sie Ordner/Datei-basiertes Backup erstellen aus.
3. Klicken Sie Auf Weiter.

Im Fenster Backup erstellen wird eine Liste von Volumes mit fiir Backups verfigbaren Dateisystemen
angezeigt.

4. Wahlen Sie die gewlinschte Lautstarke aus und klicken Sie auf Weiter.
Im Fenster Backup erstellen wird eine Liste der verfiigbaren Dateisysteme auf dem ausgewahlten Volume

angezeigt.
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Wenn lhr Dateisystem nicht angezeigt wird, Gberpriifen Sie, ob lhr Dateisystem-Typ von der
SANTtricity-Cloud-Connector-Anwendung unterstitzt wird. Weitere Informationen finden Sie
unter "Unterstlitzte Dateisysteme".

5. Wahlen Sie das gewiinschte Dateisystem aus, das den Ordner oder die zu sicherenden Dateien enthalt,
und klicken Sie auf Weiter.

Die Seite Name der Sicherung und eine Beschreibung des Fensters Create Backup confirmation wird
angezeigt.

6. Um den automatisch generierten Backup-Namen zu andern, geben Sie den gewiinschten Namen in das
Feld Job Name ein.

~

. Fligen Sie bei Bedarf eine Beschreibung fiir das Backup im Feld Job Description hinzu.

@ Sie sollten eine Jobbeschreibung eingeben, mit der Sie den Inhalt des Backups leicht
identifizieren kénnen.

8. Klicken Sie Auf Weiter.

Eine Zusammenfassung des ausgewahlten Ordners/dateibasierten Backups wird im Fenster Backup
erstellen auf der Seite Backup-Informationen liberpriifen angezeigt.

9. Prufen Sie den ausgewahlten Ordner/das dateibasierte Backup und klicken Sie auf Fertig stellen.
Das Fenster Backup erstellen wird auf der Bestatigungsseite angezeigt.

10. Wahlen Sie eine der folgenden Optionen:
o JA —initiiert eine vollstandige Sicherung fir das ausgewahlte Backup.

o NEIN — eine vollstandige Sicherung fir die ausgewahlte Sicherung wird nicht durchgeflihrt.

Ein vollstandiges Backup fir das ausgewahlte dateibasierte Backup kann auch zu einem
spateren Zeitpunkt Gber die Funktion Ausflihren auf der Backup-Seite durchgefihrt
werden.

11. Klicken Sie Auf SchlieRen.

Das Backup fiir das ausgewahlte E-Series-Volume wird gestartet, und der Status der Aufgabe wird im
Abschnitt Ergebnisliste der Backup-Seite angezeigt.

Volistandige und inkrementelle Backups ausfiihren

Sie kénnen Uber die Funktion Ausfiihren auf der Seite Backups vollstandige und inkrementelle Backups
durchfiihren. Inkrementelle Backups sind nur fiir dateibasierte Backups verfugbar.

Bevor Sie beginnen
Stellen Sie sicher, dass Sie Uber den SANTtricity Cloud Connector einen Backup-Job erstellt haben.

Schritte

1. Wahlen Sie auf der Registerkarte Backups den gewtiinschten Sicherungsauftrag aus und klicken Sie auf
Ausfiihren.
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@ Ein vollstandiges Backup wird automatisch durchgefiihrt, wenn ein Image-basierter Backup-
Job oder ein Backup-Job ohne eine zuvor durchgefiihrte erste Sicherung ausgewahlt wird.

Das Fenster Sicherung ausfiihren wird angezeigt.

2. Wahlen Sie eine der folgenden Optionen:
o Full —sichert alle Daten fiir das ausgewahlte dateibasierte Backup.

> Incremental — sichert die Anderungen nur seit dem letzten Backup.

Basierend auf dem letzten vollstandigen Backup, das durch die SANtricity Cloud
@ Connector Applikation durchgefiihrt wurde, kbnnen maximal sechs inkrementelle
Backups durchgefiihrt werden.

3. Klicken Sie Auf Ausfiihren.

Die Backup-Anfrage wird gestartet.

Loschen Sie einen Sicherungsauftrag

Mit der Funktion Léschen werden gesicherte Daten am angegebenen Zielspeicherort fir die ausgewahlte
Sicherung zusammen mit dem Backup-Satz geléscht.

Bevor Sie beginnen

Stellen Sie sicher, dass ein Backup mit dem Status ,Abgeschlossen®, ,Fehlgeschlagen® oder ,abgebrochen’
vorhanden ist.

Schritte
1. Wahlen Sie auf der Seite Backups die gewiinschte Sicherung aus und klicken Sie auf Léschen.

@ Wenn eine vollstandige Basissicherung zum Ldschen ausgewahlt wird, werden auch alle
damit verbundenen inkrementellen Backups geldscht.

Das Fenster Loschen bestatigen wird angezeigt.

2. Geben Sie im Feld Typ delete ein DELETE Um die Loschaktion zu bestéatigen.

3. Klicken Sie Auf Loschen.

Die ausgewahlte Sicherung wird gel6scht.

Erstellen Sie neue Image- oder dateibasierte Restores in
SANTtricity Cloud Connector

Sie konnen die Option Wiederherstellen im linken Navigationsbereich der SANtricity-
Cloud-Connector-Anwendung aufrufen. Mit der Option Wiederherstellen wird die Seite
Wiederherstellen angezeigt, auf der Sie neue abbilbasierte oder dateibasierte
Wiederherstellungsauftrage erstellen kénnen.

Der SANTtricity Cloud Connector nutzt das Jobkonzept, um die tatsachliche Wiederherstellung eines E-Series
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Volume durchzufihren. Bevor Sie eine Wiederherstellung durchfihren, missen Sie angeben, welches E-
Series Volume fir den Vorgang verwendet wird. Nachdem Sie ein E-Series Volume zur Wiederherstellung zum
SANtricity Cloud Connector-Host hinzugefligt haben, kdnnen Sie das verwenden Restore Seite der
SANTtricity-Cloud-Connector-Anwendung zum Erstellen und Verarbeiten von Wiederherstellungen.

@ Alle Zeitstempel fur Backup- und Wiederherstellungsjobs, die unter der Anwendung SANTtricity
Cloud Connector aufgefuhrt sind, verwenden lokale Zeit.

Erstellen Sie eine neue Image-basierte Wiederherstellung

Sie kénnen neue bildbasierte Wiederherstellungen Uber die Funktion Erstellen auf der Seite Wiederherstellen
der SANtricity-Cloud-Connector-Anwendung erstellen.

Bevor Sie beginnen
Stellen Sie sicher, dass Uber den SANTtricity Cloud Connector ein Image-basiertes Backup verfiigbar ist.

Schritte
1. Klicken Sie auf der Seite Wiederherstellen der Anwendung SANTricity Cloud Connector auf Erstellen.

Das Fenster Wiederherstellen wird angezeigt.

2. Wahlen Sie das gewlnschte Backup aus.
3. Klicken Sie Auf Weiter.

Die Seite Sicherungspunkt auswahlen wird im Fenster Wiederherstellen angezeigt.

4. Wahlen Sie die gewlnschte vollstandige Sicherung aus.

5. Klicken Sie Auf Weiter.
Die Seite Restore Target auswahlen wird im Fenster Wiederherstellen angezeigt.
6. Wahlen Sie das Wiederherstellungsvolume aus und klicken Sie auf Weiter.
Die Seite ,Prifen” wird im Fenster ,Wiederherstellen“ angezeigt.
7. Uberpriifen Sie den ausgewahlten Wiederherstellungsvorgang und klicken Sie auf Fertig stellen.
Die Wiederherstellung fir das ausgewahlte Ziel-Host-Volume wird gestartet, und der Status fir die Aufgabe

wird im Abschnitt Ergebnisliste der Seite Wiederherstellen angezeigt.

Erstellen Sie eine neue dateibasierte Wiederherstellung

Sie kdnnen neue dateibasierte Wiederherstellungen ber die Funktion Erstellen auf der Seite Wiederherstellen
der Anwendung SANTtricity Cloud Connector erstellen.

Bevor Sie beginnen
Stellen Sie sicher, dass tUber den SANTtricity Cloud Connector ein dateibasiertes Backup zur Verfigung steht.

Schritte
1. Klicken Sie auf der Seite Wiederherstellen der Anwendung SANtricity Cloud Connector auf Erstellen.

Das Fenster Wiederherstellen wird angezeigt.
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2. Wahlen Sie im Fenster Wiederherstellen das gewilinschte dateibasierte Backup aus.
3. Klicken Sie Auf Weiter.

Die Seite Sicherungspunkt auswahlen wird im Fenster Job erstellen angezeigt.

4. Wahlen Sie auf der Seite Sicherungspunkt auswahlen die gewlinschte vollstandige Sicherung aus.
5. Klicken Sie Auf Weiter.

Im Fenster Wiederherstellen wird eine Liste der verfigbaren Dateisysteme oder Ordner/Dateien angezeigt.

6. Wahlen Sie die gewlinschten Ordner oder Dateien, die wiederhergestellt werden sollen, und klicken Sie
auf Weiter.

Die Seite Restore Target auswahlen wird im Fenster Wiederherstellen angezeigt.
7. Wahlen Sie das Wiederherstellungsvolume aus und klicken Sie auf Weiter.
Die Seite ,Prufen” wird im Fenster ,Wiederherstellen“ angezeigt.
8. Uberpriifen Sie den ausgewahlten Wiederherstellungsvorgang und klicken Sie auf Fertig stellen.
Die Wiederherstellung fir das ausgewahlte Ziel-Host-Volume wird gestartet, und der Status fiir die Aufgabe
wird im Abschnitt Ergebnisliste der Seite Wiederherstellen angezeigt.
Loschen Sie eine Wiederherstellung

Mit der Funktion Léschen kénnen Sie ein ausgewahltes Wiederherstellungselement aus dem Listenbereich
Ergebnis der Seite Wiederherstellen 16schen.

Bevor Sie beginnen

Stellen Sie sicher, dass ein Wiederherstellungsauftrag mit dem Status ,,Abgeschlossen®, ,Fehlgeschlagen”
oder ,abgebrochen® vorhanden ist.

Schritte
1. Klicken Sie auf der Seite Wiederherstellen auf Loschen.

Das Fenster Loschen bestatigen wird angezeigt.

2. Geben Sie im Feld Typ delete ein delete Um die Loschaktion zu bestatigen.

3. Klicken Sie Auf Loschen.
@ Sie kdnnen eine unterbrochene Wiederherstellung nicht I6schen.

Die ausgewahlte Wiederherstellung wird geldscht.

Andern Sie die Einstellungen fiir den SANtricity-Cloud-
Konnektor

Mit der Option Einstellungen konnen Sie die aktuellen Konfigurationen der Anwendung
fur das S3-Konto, verwaltete Speicher-Arrays und Hosts sowie Web Services Proxy-
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Anmeldeinformationen andern. Sie kdnnen das Passwort fur den SANTtricity-Cloud-
Konnektor auch uber die Option Einstellungen andern.

Andern Sie die S3-Kontoeinstellungen

Vorhandene S3-Einstellungen fir die Anwendung SANTtricity Cloud Connector kénnen Sie im Fenster S3-
Kontoeinstellungen andern.

Bevor Sie beginnen

Beachten Sie beim Andern der URL- oder S3-Bucket-Label-Einstellungen, dass der Zugriff auf vorhandene
Backups, die Uber den SANTtricity Cloud Connector konfiguriert wurden, beeintrachtigt wird.

Schritte
1. Klicken Sie in der linken Symbolleiste auf Einstellungen > Konfiguration.

Die Seite Einstellungen - Konfiguration wird angezeigt.
2. Klicken Sie auf Einstellungen anzeigen/bearbeiten flir S3-Kontoeinstellungen.
Die Seite S3-Kontoeinstellungen wird angezeigt.

Geben Sie in der URL-Datei die URL fir den S3-Cloud-Service ein.

Geben Sie im Feld Zugriffsschllissel-ID die Zugriffs-ID fur das S3-Ziel ein.
Geben Sie im Feld Secret Access Key den Zugriffsschliissel flr das S3-Ziel ein.
Geben Sie im Feld S3 Bucket Name den Bucket-Namen fiir das S3-Ziel ein.

Aktivieren Sie bei Bedarf das Kontrollkastchen * Pfad-Stil-Zugriff verwenden®.

®© N o g k~ w

Klicken Sie auf Verbindung testen, um die Verbindung zu den eingegebenen S3-Anmeldeinformationen
zu Uberprifen.

9. Klicken Sie auf Speichern, um die Anderungen anzuwenden.

Die geanderten S3-Kontoeinstellungen werden angewendet.

Managen Sie Storage-Arrays

Sie kénnen Speicher-Arrays von dem Web-Services-Proxy hinzufligen oder entfernen, der auf der Seite
Speicherarrays managen beim SANTricity-Cloud-Connector-Host registriert ist.

Auf der Seite Speicherarrays managen wird eine Liste der Speicher-Arrays aus dem Web-Services-Proxy
angezeigt, der fir die Registrierung beim SANItricity-Cloud-Connector-Host verfligbar ist.

Schritte
1. Klicken Sie in der linken Symbolleiste auf Einstellungen > Speicherarrays.

Der Bildschirm Einstellungen - Speicherarrays wird angezeigt.

2. Um dem SANtricity Cloud Connector Speicher-Arrays hinzuzufiigen, klicken Sie auf Hinzufuigen.

a. Aktivieren Sie im Fenster Speicher-Arrays hinzufligen jedes Kontrollkastchen neben den gewiinschten
Speicher-Arrays in der Ergebnisliste.

b. Klicken Sie Auf Hinzufiigen.
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Das ausgewahlte Speicher-Array wird dem SANTtricity-Cloud-Konnektor hinzugeflgt und im
Ergebnislistenbereich des Bildschirms Einstellungen - Speicherarrays angezeigt.

3. Um den Host flr ein hinzugefligtes Speicher-Array zu andern, klicken Sie auf Bearbeiten fiir den
Zeileneintrag im Ergebnislistenbereich des Bildschirms Einstellungen - Speicher-Arrays.

a. Wahlen Sie im Dropdown-Meni ,Associated Host“ den gewiinschten Host flr das Speicher-Array aus.
b. Klicken Sie Auf Speichern.

Der ausgewahlte Host wird dem Speicher-Array zugewiesen.

4. Um ein vorhandenes Speicher-Array aus dem SANTricity Cloud Connector-Host zu entfernen, wahlen Sie
die gewlinschten Speicher-Arrays aus der unteren Ergebnisliste aus, und klicken Sie auf Entfernen.

a. Geben Sie im Feld Speicher-Array bestatigen die Eingabe ein REMOVE.
b. Klicken Sie Auf Entfernen.

Das ausgewahlte Speicher-Array wird aus dem SANTtricity-Cloud-Konnektor-Host entfernt.

Andern Sie die Proxy-Einstellungen fiir Web Services

Sie kénnen vorhandene Webdienste-Proxy-Einstellungen fur die SANTtricity Cloud Connector-Anwendung im
Fenster Internetdienste-Proxy-Einstellungen andern.

Bevor Sie beginnen

Der mit dem SANtricity-Cloud-Connector verwendete Web-Services-Proxy muss die entsprechenden Arrays
hinzugefligt und das entsprechende Passwort gesetzt haben.

Schritte

1. Klicken Sie in der linken Symbolleiste auf Einstellungen > Konfiguration.
Der Bildschirm Einstellungen - Konfiguration wird angezeigt.

2. Klicken Sie fir Web Services Proxy auf Einstellungen anzeigen/bearbeiten.
Der Bildschirm Web Services Proxy-Einstellungen wird angezeigt.

3. Geben Sie im Feld URL die URL des fur den SANtricity-Cloud-Konnektor verwendeten Webservices-
Proxys ein.

4. Geben Sie im Feld Benutzername den Benutzernamen fur die Webdienste-Proxy-Verbindung ein.

5. Geben Sie im Feld Kennwort das Kennwort flir die Web Services Proxy-Verbindung ein.

6. Klicken Sie auf Verbindung testen, um die Verbindung fir die eingegebenen Web Services Proxy-
Anmeldedaten zu Uberprifen.

7. Klicken Sie auf Speichern, um die Anderungen anzuwenden.
Passwort fur den SANtricity Cloud Connector andern
Sie kdnnen das Kennwort fir den SANTtricity-Cloud-Konnektor im Bildschirm Kennwort &ndern andern.

Schritte

1. Klicken Sie in der linken Symbolleiste auf Einstellungen > Konfiguration.
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Der Bildschirm Einstellungen - Konfiguration wird angezeigt.
2. Klicken Sie auf Passwort dndern fir SANtricity Cloud Connector.
Der Bildschirm Kennwort andern wird angezeigt.

3. Geben Sie im Feld Aktuelles Passwort Ihr aktuelles Kennwort fur die SANTtricity-Cloud-Connector-
Anwendung ein.

4. Geben Sie im Feld Neues Kennwort Ihr neues Kennwort fur die Anwendung SANTtricity Cloud Connector
ein.

5. Geben Sie im Feld Neues Kennwort bestatigen das neue Kennwort erneut ein.

6. Klicken Sie auf Andern, um das neue Passwort anzuwenden.

Das geanderte Passwort wird auf die SANtricity Cloud Connector Anwendung angewendet.

Deinstallieren Sie den SANtricity Cloud Connector

Sie kdnnen den SANTtricity-Cloud-Connector Uber den grafischen
Deinstallationsprogramm oder den Konsolen-Modus deinstallieren.

Deinstallieren Sie im grafischen Modus

Sie kdnnen den Grafikmodus verwenden, um den SANTtricity-Cloud-Connector auf einem Linux-Betriebssystem
zu deinstallieren.

Schritte

1. Navigieren Sie in einem Terminal-Fenster zu dem Verzeichnis, das die Deinstallationsdatei des SANtricity
Cloud Connectors enthalt.

Die Deinstallationsdatei fir den SANTtricity-Cloud-Connector ist im folgenden Standardverzeichnis
verflgbar:

/opt/netapp/santricity cloud connector4/uninstall cloud connector4

2. Fihren Sie im Verzeichnis, das die Deinstallationsdatei des SANTtricity Cloud Connectors enthalt, den
folgenden Befehl aus:

./uninstall cloud connector4 -i gui

Der Deinstallationsprozess fur den SANtricity-Cloud-Connector wird initialisiert.

3. Klicken Sie im Deinstallationsfenster auf Deinstallieren, um mit der Deinstallation des SANtricity Cloud
Connectors fortzufahren.

Die Deinstallation ist abgeschlossen und die Anwendung SANTtricity Cloud Connector wird im
Betriebssystem Linux deinstalliert.
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Deinstallieren Sie im Konsolenmodus

Sie kdnnen den Konsolenmodus verwenden, um den SANTtricity-Cloud-Connector auf einem Linux-
Betriebssystem zu deinstallieren.

Schritte

1. Navigieren Sie in einem Terminal-Fenster zu dem Verzeichnis, das die Deinstallationsdatei des SANTtricity
Cloud Connectors enthalt.

Die Deinstallationsdatei fiir den SANTtricity-Cloud-Connector ist im folgenden Standardverzeichnis
verflgbar:

/opt/netapp/santricity cloud connector4/uninstall cloud connector4

2. Fihren Sie im Verzeichnis, das die Deinstallationsdatei des SANTtricity Cloud Connectors enthalt, den
folgenden Befehl aus:

./uninstall cloud connector4 -i console

Der Deinstallationsprozess flr den SANtricity-Cloud-Connector wird initialisiert.

3. Drucken Sie im Deinstallationsfenster Enter, um mit der Deinstallation des SANtricity Cloud Connectors
fortzufahren.

Die Deinstallation ist abgeschlossen und die Anwendung SANTtricity Cloud Connector wird im
Betriebssystem Linux deinstalliert.
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