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Controller

Erfahren Sie mehr uber Upgrades von E-Series Controllern

Sie kdnnen ein Upgrade lhres Storage-Arrays durch den Austausch vorhandener
Controller durchfuhren.
Controller-Komponenten

Ein Controller besteht aus einer Hauptplatine, Firmware und Software. Sie steuert die Laufwerke und
implementiert auch die Management Software-Funktionen.

Wann wird dieses Verfahren durchgefiihrt

In der Regel verwenden Sie diese Vorgehensweise, wenn Sie alle Controller auf ein anderes Modell oder eine
andere Plattform aktualisieren mdchten. Bei diesem Verfahren werden alle Controller in einem Controller-
Laufwerksfach ausgetauscht

Sie kdnnen dieses Verfahren auch in folgenden Situationen verwenden:

* Wenn bei allen Controllern in einem Controller-Laufwerksfach ein Hardwarefehler auftreten und nicht mehr
funktionsfahig ist.

* Um die zwei Inline-Speichermodule (DIMMs) in der Controller-Laufwerksfach zu aktualisieren, indem beide
Controller durch dasselbe Controller-Modell ersetzt werden, jedoch durch unterschiedliche DIMMs.

Die HIC-Upgrade-Szenarien werden in diesem Verfahren nicht behandelt. Weitere
Informationen finden Sie im HIC Verfahren zum Hinzufligen, Aktualisieren und Austauschen
Ihres E-Series Systems.

Uberlegungen zu Upgrades der E-Series

Lesen Sie vor dem Controller-Upgrade die folgenden Uberlegungen durch.

@ In finden Sie "E-Series Hardware im Uberblick" spezifische Informationen zu unterstiitzten
Konfigurationen fiir jeden E-Series Controller.
Hardware- und Firmware-Anforderungen erfillen
* Duplex- und Simplex-Controller-Upgrades

Bei Duplex-Controller-Laufwerkseinschiiben ersetzen Sie beide Controller. Bei simplex-Controller-
Laufwerkseinschliben ersetzen Sie den einen Controller. In beiden Fallen mussen Sie das Controller-
Laufwerksfach ausschalten Daher kdnnen Sie erst nach erfolgreichem Abschluss des Austauschs auf
Daten auf dem Speicher-Array zugreifen.

* Facher und Regale

Storage-Arrays mit einem E-Series Controller Shelf werden in der Regel Uiber die Benutzeroberflache von
SANTtricity System Manager gemanagt.


https://docs.netapp.com/us-en/e-series/getting-started/learn-hardware-concept.html#e2800-models

« Controller-Batterien

Ein neuer Controller wird ohne installierte Batterie geliefert. Wenn mdglich, sollten Sie den Akku aus dem
alten Controller entfernen und dann den Akku in den neuen Controller einsetzen. Bei einigen Controller-
Upgrades ist der Akku des alten Controllers jedoch nicht mit dem neuen Controller kompatibel. In diesen
Fallen missen Sie einen Akku zusammen mit Ihrem neuen Controller bestellen und den Akku vor Beginn
dieser Aufgaben zur Verfligung haben.

» Synchronous Mirroring und Asynchronous Mirroring
Wenn |hr Storage-Array an synchroner Spiegelung teilnimmt, werden nur iSCSI- oder Fibre Channel-
Verbindungen zwischen dem primaren Standort und dem Remote-Standort unterstitzt. Wenn die
Konfiguration der Host Interface Card (HIC) in lhren neuen Controllern keine iSCSI- oder Fibre Channel-
Verbindungen umfasst, wird Synchronous Mirroring nicht unterstttzt.
Fur das asynchrone Spiegeln kénnen auf dem lokalen Storage-Array und dem Remote-Storage-Array

unterschiedliche Firmware-Versionen ausgefihrt werden. Die unterstitzte minimale Firmware-Version ist
die SANtricity-Firmware-Version 7.84.

@ Bei E4000-Controllern wird Spiegelung nur tGber Fibre-Channel-Verbindungen unterstitzt.

» Speicherobjektgrenzen
Wenn Sie Ihre Controller von Midrange- auf Einstiegsmodelle andern (z. B. 5x00-Modelle in 2x00-Modelle),
unterstitzt lhre neue Storage-Array-Konfiguration in der Speicherverwaltungssoftware eine geringere
Anzahl von Speicherobjekten (z. B. Volumes) als lhre alte Konfiguration. Sie mussen sicherstellen, dass
Ihre alte Konfiguration die Storage-Objektgrenzen nicht tberschreitet.
Weitere Informationen finden Sie unter "Hardware Universe" .

* Upgrade auf neuere Modelle
Wenn Sie die Controller austauschen, um ein Upgrade auf ein neues Modell durchzufihren, sollten Sie
beachten, dass lhr aktuelles Storage Array moglicherweise tber Premiumfunktionen verflgt, die das neue

Modell nicht unterstitzen kann.

Beim Upgrade des E-Series Controllers sollten Sie alle Premium-Funktionen des Storage-Arrays
deaktivieren, die auf den neuen Controllern nicht unterstiitzt werden.

* Bandinterne Verwaltung mit dem Access Volume

o Der E4000 unterstutzt keine bandinterne Verwaltung mit dem Access Volume.
Heben Sie vor dem Upgrade auf E4000-Controller die Zuordnung des Access Volumes zu allen
definierten Hosts und Host-Clustern auf.
Upgrade-Kompatibilitat

Unterstitzte Upgrade-Pfade fir jedes Storage-Array-Modell prifen.


http://hwu.netapp.com/home.aspx

E4000-Controller-Upgrade-Kompatibilitat

Upgrade-Pfad Batterie Funktionsunterstiitzun SAS-3 Shelfs
g
Von E2800 bis E4000 Bestellen Sie eine neue e E4000 unterstitzt E4000 Controller
Batterie. kein ARVM iSCSI mussen SAS-3-Shelfs

- E4000 Baseboard-  Yerwenden.

Port funktioniert nur
iSCSI und kann nicht
zu FC geandert
werden

* E4000 kann nur 300
Laufwerke
unterstitzen

* E4000 kann nur 512
Volumes
unterstitzen

* E4000 unterstitzt
keine SAS-
Konfigurationen

e E4000 unterstitzt
keine Remote
Storage Volumes

» Der E4000
unterstitzt keine
bandinterne
Verwaltung mit dem
Access Volume.



Upgrade-Pfad

Von E5700 bis E4000

Upgrade-Kompatibilitat fir EF600 und EF300 Controller

Batterie

Bestellen Sie eine neue
Batterie.

Funktionsunterstiitzun SAS-3 Shelfs

9

E4000 unterstutzt
kein ARVM iSCSI

E4000 Baseboard-
Port funktioniert nur
iSCSI und kann nicht
zu FC geandert
werden

E4000 kann nur 300
Laufwerke
unterstitzen

o E5700
unterstitzt bis zu
480 Laufwerke

E4000 kann nur 512
Volumes
unterstitzen

o E5700
unterstitzt bis zu
2048 Volumes

Die Unterstitzung
von InfiniBand-Host-
Schnittstellenkarten
ist nicht verfigbar

E4000 unterstitzt
keine SAS-
Konfigurationen

E4000 unterstitzt
keine Remote
Storage Volumes

Der E4000
unterstitzt keine
bandinterne
Verwaltung mit dem
Access Volume.

E4000 Controller
mussen SAS-3-Shelfs
verwenden.



Upgrade-Pfad Batterie

Von EF600 bis EF600 Verwenden Sie die alte
mit einer anderen Host- Batterie wieder.
Schnittstellenkarte

Von EF300 bis EF600 Verwenden Sie die alte
Batterie wieder.

Funktionsunterstiitzun
g

* Keine Unterstutzung
von Thin
Provisioning
Volumes

» Keine Unterstitzung
fur synchrones
Spiegeln

» Keine Unterstlitzung
von Thin
Provisioning
Volumes

» Keine Unterstitzung
fur synchrones

Spiegeln
Kompatibilitat bei alteren Controller-Upgrades
Upgrade-Pfad Batterie Lieferanten-ID
tzung
Von E2x00 bis Verwenden Sie die Weitere Schritte
E2x00 alte Batterie wieder. erforderlich. werden auf der
E2700 nicht
unterstitzt.

SAS-3 Shelfs

Fir EF600 Controller
mussen SAS-3-Shelfs
verwendet werden.

Fir EF600 Controller
mussen SAS-3-Shelfs
verwendet werden.

Funktionsunterstii SAS-3 Shelfs

Altere Snapshots ~ E2800 Controller

dirfen nicht in
SAS-2 Shelfs
integriert werden.



Upgrade-Pfad

Von E2x00 bis
E5X00

Von E5X00 bis
E2x00

Batterie

Bestellen Sie eine
neue Batterie.

Bestellen Sie eine
neue Batterie.

Lieferanten-ID

Beim Upgrade der
E2600 auf E5500
oder E5600 oder
beim Upgrade der
E2700 auf E5400
sind weitere
Schritte
erforderlich.

Beim Upgrade des
E5500 oder der
E5600 auf das
E2600 oder beim
Upgrade des
E5400 auf das
E2700 System sind
weitere Schritte
erforderlich.

Funktionsuntersti
tzung

« Altere
Snapshots
werden auf der
E5500 oder der
E5600 nicht
unterstitzt.

« Altere Remote
Volume-
Spiegelung
(RVM) wird auf
dem E5500
oder E5600
nicht mit iSCSI-
HICs
unterstitzt.

* Data
Assurance wird
von E5500 oder
E5600 mit
iSCSI-HICs
nicht
unterstitzt.

* E5700
Controller
durfen nicht in
SAS-2 Shelfs
platziert
werden.

Altere Snapshots
werden auf der
E2700 nicht
unterstitzt.

SAS-3 Shelfs

Die Controller
E5400, E5500 und
E5600 dirfen nicht
in SAS-3-Shelfs
platziert werden.

5400-, E5500- und
E5600-Controller
dirfen nicht in
SAS-3-Shelfs
platziert werden.



Upgrade-Pfad

Von E5X00 bis

E5X00

Von EF5x0 bis
EF540

SAS-Gehause

Batterie

Lieferanten-ID

Verwenden Sie die Weitere Schritte

alte Batterie wieder. erforderlich beim

Upgrade von
E5400 auf E5500
oder E5600.

Verwenden Sie die Weitere Schritte

alte Batterie wieder. sind beim Upgrade

von der EF540 auf
die EF550 oder
EF560 erforderlich.

Funktionsuntersti
tzung

« Altere
Snapshots
werden auf der
E5500 oder der
E5600 nicht
unterstitzt.

« Altere Remote
Volume-
Spiegelung
(RVM) wird auf
der E5400 oder
E5500 mit
iSCSI-HICs
nicht
unterstitzt.

* Data
Assurance wird
auf der E5400
oder E5500 mit
iSCSI-HICs
nicht
unterstitzt.

* E5700
Controller
durfen nicht in
SAS-2 Shelfs
platziert
werden.

» Keine alten
Snapshots fur
EF550/EF560.

» Keine Data
Assurance fur
EF550/EF560
mit iISCSI

 EF570
Controller
dirfen nicht in
SAS-3 Shelfs
integriert
werden.

SAS-3 Shelfs

Die Controller
E5400, E5500 und
E5600 dirfen nicht
in SAS-3-Shelfs
platziert werden.

Die Controller
EF540, EF550 und
EF560 durfen nicht
in SAS-3-Shelfs
platziert werden.

Die E5700 untersttitzt DE5600 und DE6600 SAS-2 Gehause Uber ein Head Upgrade. Wenn ein E5700
Controller in SAS-2-Gehausen installiert ist, werden die Unterstlitzung der Basis-Host-Ports deaktiviert.



SAS-2-Shelfs SAS-3 Shelfs

SAS-2-Shelves umfassen die folgenden Modelle: SAS-3-Shelves umfassen die folgenden Modelle:

 DE1600, DE5600 und DE6600 Laufwerksfachern « E4000 Controller-Shelfs
« E5400, E5500 und E5600 Controller- EF600 Controller-Shelfs '

Laufwerksfacher EF300 Controller-Shelfs
» EF540, EF550 und EF560 Flash-Arrays E2800 Controller-Shelfs

« E2600 und E2700 Controller-Laufwerksfacher E5700 Controller-Shelfs

DE212C, DE224C, DE460C Festplatten-Shelfs

Hinweise:

1. EF600 und EF300 Controller kbnnen nur SAS-3-Shelfs als Erweiterung verwenden.

Investitionsschutz durch SAS-2 zu SAS-3

Sie kénnen Ihr SAS-2-System neu konfigurieren, damit Sie es hinter einem neuen SAS-3 Controller-Shelf
(ES57XX/EF570/E28XX) verwenden kdnnen.

@ Fir diese Vorgehensweise ist eine FPVR (Feature Product Variance Request) erforderlich.
Wenn Sie eine FPVR-Datei einreichen mochten, wenden Sie sich an Ihr Vertriebsteam.

Vorbereitung fur das Upgrade der E-Series Controller

Bereiten Sie das Upgrade von Controllern vor, indem Sie den
Laufwerkssicherheitsschlissel (falls verwendet) speichern, die Seriennummer
aufzeichnen, Supportdaten sammeln, bestimmte Funktionen deaktivieren (falls
verwendet) und den Controller offline schalten.

@ Das Sammeln von Support-Daten kann voriibergehend Auswirkungen auf die Performance
Ihres Storage Arrays haben.

Schritte

1. Stellen Sie sicher, dass das vorhandene Speicherarray auf die neueste Version des Betriebssystems
(Controller-Firmware) aktualisiert wird, die fir lhre aktuellen Controller verfligbar ist. Wahlen Sie im
SANftricity System Manager im MenU(:Support[Upgrade Center], um lhren Software- und Firmware-Bestand
anzuzeigen.

Wenn Sie ein Upgrade auf Controller durchfiihren, die SANtricity OS Version 8.50
unterstiitzen, missen Sie nach der Installation die neuesten Versionen von SANtricity OS

@ und den neuesten NVSRAM installieren und die neuen Controller einschalten. Wenn Sie
dieses Upgrade nicht durchfiihren, kdnnen Sie das Speicher-Array mdglicherweise nicht fur
den automatischen Lastausgleich (ALB) konfigurieren.

2. Wenn Sie uber sichere Laufwerke verfiigen und einen vollstandigen Austausch des Controllers planen,
fuhren Sie die entsprechenden Schritte fir lhren Sicherheitstyp (intern oder extern) und den
Laufwerksstatus in der folgenden Tabelle durch. Wenn Sie nicht * mit sicheren Laufwerken installiert



haben, kdnnen Sie diesen Schritt Gberspringen und mit Schritt 3 unter der Tabelle fortfahren.

Fur einige Schritte in der Tabelle sind Befehle der Befehlszeilenschnittstelle (CLI)
@ erforderlich. Informationen Uber die Verwendung dieser Befehle finden Sie im "Referenz flr

Befehlszeilenschnittstelle".

Sicherheitstyp und Kontext

Internes Verschlisselungsmanagement, ein oder
mehrere Laufwerke sind gesperrt

Schritte

Exportieren Sie die interne
Sicherheitsschlisseldatei an einen bekannten
Speicherort auf dem Management-Client (das
System mit einem Browser, der flr den Zugriff auf
System Manager verwendet wird). Verwenden Sie
die export storageArray securityKey CLI-
Befehl. Sie missen den Passphrase angeben, der
mit dem Sicherheitsschlissel verknlpft ist, und den
Speicherort angeben, an dem der Schlissel
gespeichert werden soll.


https://docs.netapp.com/us-en/e-series-cli/index.html
https://docs.netapp.com/us-en/e-series-cli/index.html
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Sicherheitstyp und Kontext Schritte

Externes Verschlisselungsmanagement, alle Fuhren Sie die folgenden Schritte in der

Laufwerke gesperrt. Sie kdnnen voribergehend auf Reihenfolge aus:

das interne Verschlisselungsmanagement fir den

Austausch des Controllers (empfohlen) umsteigen.  a. Notieren Sie die Adresse und die Portnummer
des externen KMS-Servers. Wahlen Sie in
System Manager Meni:Einstellungen[System >
Sicherheitsschlisselverwaltung > Einstellungen
fur Key Management Server
anzeigen/bearbeiten].

b. Stellen Sie sicher, dass die Client- und Server-
Zertifikate auf Ihrem lokalen Host verfigbar
sind, damit sich das Speicherarray und der
Schllsselverwaltungsserver nach Abschluss
des Controller-Austauschs gegenseitig
authentifizieren kdnnen. Verwenden Sie die
save storageArray
keyManagementCertificate CLI-Befehl
zum Speichern der Zertifikate. Stellen Sie
sicher, dass Sie den Befehl zweimal, einmal mit
dem ausflihren certificateType Parameter
auf gesetzt client, Und der andere mit dem
Parameter auf gesetzt server.

c. Wechseln Sie zu internem
Verschllisselungsmanagement, indem Sie den
ausfihren disable storageArray
externalKeyManagement CLI-Befehl.

d. Exportieren Sie die interne
Sicherheitsschliisseldatei an einen bekannten
Speicherort auf dem Management-Client (das
System mit einem Browser, der fir den Zugriff
auf System Manager verwendet wird).
Verwenden Sie die export storageArray
securityKey CLI-Befehl. Sie missen den
Passphrase angeben, der mit dem
Sicherheitsschlissel verknlpft ist, und den
Speicherort angeben, an dem der Schlissel
gespeichert werden soll.

Externes Verschlisselungsmanagement, alle Wenden Sie Sich An Den Kundendienst.
Laufwerke gesperrt, Sie kdnnen voribergehend

nicht auf ein internes Verschlisselungsmanagement

fur den Austausch des Controllers umsteigen.

Externes Verschlisselungsmanagement, teilweise  Es sind keine weiteren Schritte erforderlich.
Laufwerke gesperrt



Ihr Speicher-Array muss sich im optimalen Zustand befinden, um Client- und

@ Serverzertifikate abzurufen. Wenn die Zertifikate nicht abgerufen werden kénnen, missen
Sie eine neue CSR erstellen, die CSR signieren lassen und das Serverzertifikat vom
externen Schlisselverwaltungsserver (EKMS) herunterladen.

3. Notieren Sie die Seriennummer fir Ihr Speicher-Array:
a. Wahlen Sie in System Manager Menu:Support[Support Center > Registerkarte Support Resources].
b. Scrollen Sie nach unten zu Detaillierte Speicher-Array-Informationen und wahlen Sie dann Storage-
Array-Profil.

Der Bericht wird auf Ihrem Bildschirm angezeigt.

c. Um die Seriennummer des Gehauses unter dem Profil des Speicherarrays zu finden, geben Sie
Seriennummer in das Textfeld Suchen ein, und klicken Sie dann auf Suchen.

Alle Ubereinstimmenden Begriffe werden hervorgehoben. Um alle Ergebnisse nacheinander
durchzublattern, klicken Sie mit * Suchen®.

d. Erstellen Sie einen Eintrag des Chassis Serial Number.

Sie bendtigen diese Seriennummer, um die Schritte in auszufihren "Fihren Sie das Controller-
Upgrade durch".

4. Sie kdnnen Support-Daten UGber Ihr Storage Array Uber die grafische Benutzeroberflache oder die CLI
erfassen:

> Verwenden Sie System Manager, um ein Supportpaket Ihres Speicherarrays zu sammeln und zu
speichern.

= Wahlen Sie in System Manager im Menu:Support[Support Center > Registerkarte Diagnose].
Wahlen Sie dann Support-Daten sammeln und klicken Sie auf Collect.

Die Datei wird im Ordner Downloads fir Ihren Browser mit dem Namen gespeichert support-
data.7z.

Wenn lhr Regal Schubladen enthalt, werden die Diagnosedaten fiir dieses Shelf in einer separaten Datei
mit dem Namen gezippt archiviert tray-component-state-capture.7z.

° Verwenden Sie die CLI, um die auszuflihren save storageArray supportData Befehl zum
Sammeln umfassender Support-Daten zum Storage Array.

5. Vergewissern Sie sich, dass keine 1/0O-Vorgange zwischen dem Storage-Array und allen verbundenen
Hosts auftreten:
a. Beenden Sie alle Prozesse, die die LUNs umfassen, die den Hosts vom Storage zugeordnet sind.

b. Stellen Sie sicher, dass keine Applikationen Daten auf LUNs schreiben, die vom Storage den Hosts
zugeordnet sind.

c. Heben Sie die Bereitstellung aller Dateisysteme auf, die mit den Volumes im Array verbunden sind, auf.

Die genauen Schritte zur Stoerung von Host-I/O-Vorgangen hangen vom Host-
@ Betriebssystem und der Konfiguration ab, die den Umfang dieser Anweisungen

Ubersteigen. Wenn Sie nicht sicher sind, wie Sie I/O-Vorgange fiir Hosts in Ihrer

Umgebung anhalten, sollten Sie das Herunterfahren des Hosts in Betracht ziehen.

11



10.

1.

12.

@ Moglicher Datenverlust — Wenn Sie diesen Vorgang wahrend der I/O-Vorgange
fortsetzen, kdnnen Sie Daten verlieren.

. Wenn das Speicher-Array an einer Spiegelungsbeziehung beteiligt ist, beenden Sie alle Host-1/0-Vorgange

auf dem sekundaren Storage Array.

. Wenn Sie eine asynchrone oder synchrone Spiegelung verwenden, I6schen Sie alle gespiegelten Paare

und deaktivieren Sie irgendwelche Spiegelbeziehungen lGber den System Manager oder das Array
Management-Fenster.

. Wenn ein Thin Provisioning-Volume auf dem Host als Thin Volume gemeldet wird und auf dem alten Array

Firmware (ab Version 8.25 Firmware) ausgefihrt wird, die die UNMAP-Funktion unterstutzt, deaktivieren
Sie Write Back Caching fur alle Thin Volumes:

a. Wahlen Sie im System Manager Menu:Storage[Volumes] aus.
b. Wahlen Sie ein beliebiges Volume aus, und wahlen Sie dann Menul:Mehr[Cache-Einstellungen andern].

Das Dialogfeld Cache-Einstellung andern wird angezeigt. In diesem Dialogfeld werden alle Volumes im
Speicher-Array angezeigt.

c. Wahlen Sie die Registerkarte Basic und deaktivieren Sie die Einstellungen fir Lese-Cache und
Schreib-Cache.
d. Klicken Sie Auf Speichern.

e. Warten Sie finf Minuten, bis alle Daten im Cache-Speicher auf die Festplatte gespeichert werden.

. Wenn die Security Assertion Markup Language (SAML) auf dem Controller aktiviert ist, wenden Sie sich an

den technischen Support, um die SAML-Authentifizierung zu deaktivieren.

Nachdem SAML aktiviert ist, kdnnen Sie sie nicht tiber die SANTtricity System Manager-
@ Schnittstelle deaktivieren. Wenden Sie sich an den technischen Support, um Hilfe zu
erhalten, wenn Sie die SAML-Konfiguration deaktivieren méchten.

Warten Sie, bis alle laufenden Vorgange abgeschlossen sind, bevor Sie mit dem nachsten Schritt
fortfahren.

a. Wahlen Sie auf der Seite Home des System Managers die Option laufenden Betrieb anzeigen.

b. Vergewissern Sie sich, dass alle im Fenster laufenden Betrieb angezeigten Vorgange abgeschlossen
sind, bevor Sie fortfahren.

Schalten Sie das Controller-Laufwerksfach aus
Warten Sie, bis alle LEDs am Controller-Laufwerksfach dunkel werden.

Schalten Sie die Stromversorgung fir jedes Laufwerksfach aus, das mit dem Controller-Laufwerksfach
verbunden ist

Warten Sie zwei Minuten, bis alle Laufwerke heruntergefahren sind.

Was kommt als Nachstes?

Gehen Sie zu "Controller entfernen”.

12



Entfernen Sie die E-Series Controller

Nach der Vorbereitung der Aktualisierung kénnen Sie die Controller entfernen und
gegebenenfalls die Batterie entfernen.

Schritt 1: Controller entfernen

Entfernen Sie den Controller-Behalter, damit Sie ihn mit einem neuen aktualisieren konnen. Sie missen alle
Kabel trennen und alle SFP-Transceiver entfernen. AnschlieRend konnen Sie den Controller-Behalter aus dem
Controller-Regal schieben.

Bevor Sie beginnen
Stellen Sie sicher, dass Sie Folgendes haben:

» Ein ESD-Armband oder andere antistatische VorsichtsmalRnahmen treffen.

« Etiketten, um jedes Kabel zu identifizieren, das mit dem Controller-Behalter verbunden ist.

Uber diese Aufgabe
FUhren Sie fur jeden Controller im Fach fir das Controller-Laufwerk die folgenden Schritte aus

Wenn Sie Controller in einem Duplex-Controller-Laufwerksfach aktualisieren, wiederholen Sie alle Schritte, um
den zweiten Controller-Behalter zu entfernen.

Schritte
1. Setzen Sie ein ESD-Armband an oder ergreifen Sie andere antistatische Vorsichtsmaflinahmen.

2. Beschriften Sie jedes Kabel, das am alten Controller-Behalter befestigt ist. Je nach HIC-Konfiguration
kénnen Sie moglicherweise einige Kabel wieder anschlielen, nachdem Sie den Controller-Behalter ersetzt
haben.

3. Trennen Sie alle Schnittstellen- und Ethernet-Kabel vom alten Controller-Behalter.
Wenn Glasfaserkabel vorhanden sind, kdnnen Sie den Controller-Behalter mit den beiden Freigabehebeln

teilweise ausbauen. Durch das Offnen dieser Freigabehebel I4sst sich die Freigabelasche des
Glasfaserkabels leichter herunterdriicken.

@ Um eine verminderte Leistung zu vermeiden, diirfen die Kabel nicht verdreht, gefaltet,
gequetscht oder treten.

4. Wenn der alte Controller-Behalter eine Fibre-Channel-HIC oder eine InfiniBand-HIC enthalt, entfernen Sie
die SFP+-Transceiver (fur Fibre Channel) oder Quad SFP (QSFP+) von der HIC und speichern Sie sie zur
moglichen Wiederverwendung.

5. Controller A. entfernen

a. Entriegeln und drehen Sie die Entriegelungsgriffe heraus, um den Controller-Behalter zu 16sen.
b. Ziehen Sie den Controller-Behalter mithilfe der Freigabegriffe und der Hande aus dem Controller-
Laufwerksfach heraus

Die folgende Abbildung zeigt ein Beispiel flr den allgemeinen Speicherort der Release-Griffe flur
Controller-Modelle. Controller Shelfs und Controller-Laufwerksfacher verfiigen tber eine ahnliche
Konfiguration fir die Release-Griffe.
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(1) Controller-Behélter
(2) Cam Griff

6. Stellen Sie den alten Controller-Behalter mit den Freigabehebeln auf eine flache, statische Oberflache in
der Nahe des Controller-Laufwerkfachs ein. Positionieren Sie den Controller-Behalter so, dass Sie auf die
obere Abdeckung zugreifen kénnen.

7. (Bedingt) Wenn Sie Controller in einem Duplex-Controller-Laufwerksfach aktualisieren, wiederholen Sie
alle Schritte, um den zweiten Controller-Behalter zu entfernen.

Wenn Sie den Akku des alten Reglers in der neuen Steuerung verwenden mochten, gehen Sie zum nachsten
Teil des Abschnitts; andernfalls gehen Sie zu "Installieren Sie neue Controller".

Schritt 2: Entfernen Sie den Akku

Entfernen Sie den Akku nur, wenn Sie beabsichtigen, den Akku aus dem alten Controller-Behalter im neuen
Controller-Behalter zu verwenden.

Schritte

1. Driicken Sie die beiden Verriegelungsknopfe der oberen Abdeckung am alten Controller-Behalter nach
unten, und schieben Sie die obere Abdeckung nach hinten am Behalter.

2. Lésen Sie bei lnrem Modell des Controller-Laufwerksfachs die Lasche, mit der der Akku am Controller-
Aktivkohlebehalter befestigt ist, um den alten Akku freizugeben.

3. Entfernen Sie die Batterie, indem Sie sie zur Rlckseite des alten Reglerkanisters schieben.

Was kommt als Nachstes?

Gehen Sie zu "Installieren Sie neue Controller".
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Installation neuer E-Series Controller

Nachdem Sie die alten Controller entfernt haben, konnen Sie neue Controller in das
Controller-Laufwerksfach installieren

Uber diese Aufgabe

Flhren Sie fir jeden Controller im Fach fir das Controller-Laufwerk die folgenden Schritte aus Wenn Sie
Controller in einem Duplex-Controller-Laufwerksfach aktualisieren, wiederholen Sie alle Schritte, um den
zweiten Controller-Behalter zu installieren.

Bevor Sie beginnen
Stellen Sie sicher, dass Sie Folgendes haben:

» Ein ESD-Armband oder andere antistatische Vorsichtsmalinahmen treffen.
« Eine Batterie aus dem Original-Controller-Behalter oder ein neuer Akku, den Sie bestellt haben.

* Der neue Reglerbehalter.

Schritt 1: Batterie einbauen

Setzen Sie den Akku ein, den Sie aus dem urspriinglichen Controller-Behalter entfernt haben, oder einen
neuen Akku, den Sie bestellt haben.

Schritte

1. Packen Sie den neuen Controller-Behalter aus, und stellen Sie ihn auf eine flache, statische Oberflache, so
dass die abnehmbare Abdeckung nach oben zeigt.

2. Dricken Sie die Abdeckungstaste nach unten, und schieben Sie die Abdeckung ab.
3. Richten Sie den Controller-Behalter so aus, dass der Steckplatz fir die Batterie zu lhnen zeigt.
4. Setzen Sie den Akku in den neuen Controller-Behalter ein.

Schieben Sie die Batterie in den Behalter, und achten Sie darauf, dass sie unterhalb der Nieten an der
Wand des neuen Kanisters bleibt.

a. Halten Sie den Verriegelungsgriff in einem 45-Grad-Winkel, richten Sie die Stecker an der Unterseite
der Batterie an den Anschllissen am Behalter aus.

b. Dricken Sie den Akku nach unten, bis er horbar einrastet. Bewegen Sie den Verriegelungsgriff nach
oben, um den Controller-Akku am Controller-Behalter zu befestigen.

Um sicherzustellen, dass der Controller-Akku korrekt in einem E5XX-Laufwerksfach

eingesetzt wird, missen Sie ihn moglicherweise herausschieben und erneut einsetzen.
Es ist sicher, wenn Sie horen, dass es einrasten und wenn der Verriegelungsgriff sich
nicht aus seiner aufrechten Position bewegt, wenn Sie ihn wackeln.

c. Setzen Sie die obere Abdeckung des neuen Reglerkanisters wieder ein, indem Sie sie nach vorn
schieben, bis die oberen Verriegelungsdeckel einrasten.

Wenn die Verriegelung einrastet, Haken unten an der Verriegelung in einen Metallschlitz am Gehause.

5. Drehen Sie den Controller-Behalter um, um zu bestéatigen, dass der Akku ordnungsgemaf installiert ist.
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Schritt 2: Installieren Sie den neuen Controller-Behalter
Setzen Sie den neuen Controller-Behalter in das Reglerregal ein.

Schritte

1. Schieben Sie den neuen Controller-Behélter vollstandig in das Fach fir das Controller-Laufwerk Drehen
Sie die Entriegelungsgriffe zur Mitte des Reglerbehalters, um ihn zu verriegeln.

2. Wenn |hr neuer Controller-Behalter Gber eine Fibre-Channel-HIC oder eine InfiniBand-HIC verfugt,
installieren Sie die SFP+-Transceiver (Fibre Channel) oder QSFP+-Transceiver (InfiniBand) in den
Controller-Behalter und schlieBen Sie die Hostkabel wieder an.

Je nach den an Ihrem Upgrade beteiligten HICs kénnen Sie SFP+ Transceiver oder QSFP+ Transceiver,
die Sie aus lhrem alten Controller-Behalter entfernt haben, wiederverwenden.

3. Schliel3en Sie alle Kabel wieder an das Controller-Laufwerksfach und die Laufwerksfacher an.

Wenn die Laufwerksverkabelung mit den alten Controllern identisch ist, kdnnen Sie die Etiketten, die Sie
an den Kabeln angeschlossen haben, verwenden, um die Kabel ordnungsgeman wiederherzustellen.

Was kommt als Nachstes?

Wenn die Laufwerksicherheit aktiviert ist, fahren Sie mit "Entsperren von Laufwerken"fort. Andernfalls gehen
Sie zu "Fuhren Sie das Controller-Upgrade durch".

E-Series Laufwerke freischalten

Die Laufwerkssicherheitsfunktion fur diese Controller sperrt die Laufwerke teilweise,
extern oder intern. Wenn die Laufwerkssicherheitsfunktion aktiviert ist, missen Sie diese
Laufwerke manuell entsperren.

Befolgen Sie das entsprechende Verfahren fir:

* Internes Verschllisselungsmanagement

» Externes Verschlisselungskeymanagement

Internes Verschlliisselungsmanagement

Flhren Sie diese Schritte fir das interne Verschlisselungsmanagement aus, wenn alle Laufwerke gesperrt
sind.

Uber diese Aufgabe

Die neu getauschten Controller werden mit einem siebensegmentreichen Anzeigefeld von L5 gesperrt. Diese
Sperre tritt auf, wenn keine Laufwerke die Autocodierung (ACS) durchfiihren kdnnen. Nach dem Import des
Sicherheitsschlissels wird ACS die neuen Controller wieder aufgenommen und aktualisiert.

Wenn Sie Management-Port 1 nicht verwenden, versuchen Sie es mit anderen Standard-IP-
@ Adressen: + Strg A Port 1: 169.254.128.101 + Strg A Port 2: 169.254.128.102 + Strg B Port 1:
169.254.128.101 + Strg B Port 2: 169.254.128.102

Schritte
1. Stellen Sie eine direkte, private ethernet-Verbindung zwischen dem Speicher-Array und dem Laptop oder

16



PC des SANTricity-Clients her. Dazu:

a. Verwenden Sie ein RJ45-ethernet-Kabel, um den Laptop mit dem Verwaltungsport 1 an Controller A zu
verbinden

b. Um die Verbindung abzuschlieRen, missen Sie den Laptop moglicherweise einer IP-Adresse im
selben Subnetz zuweisen wie Controller A. wahrend der Controller-Sperrung wird Controller A
standardmafig auf die Managementadresse 169.254.128.101 gesetzt. Sie kdnnen den Laptop also
einem Subnetz wie ,169.254.128.201“ zuweisen.

2. Importieren Sie unter Verwendung der IP-Adresse 169.254.128.101 mit dem Benutzernamen admin und
dem Passwort leer den internen Schlissel mit dem import storageArray securityKey file CLI-
Befehl, wobei der Sicherheitsschllissel aus gespeichert "Controller-Upgrades vorbereiten"ist. Informationen
zur Verwendung dieses Befehls finden Sie im "Referenz fur Befehlszeilenschnittstelle".

Beispiel: sMc1i 169.254.128.101 -k -u admin -p "" -c "import storageArray
securityKey file=\"Directory&FileName\" passPhrase=\"passPhraseString\";"

Alternativ kdnnen Sie den internen Schlissel Gber die Rest-API tber den folgenden Aufruf importieren:
/storage-systems/{system-id}/security-key/import

Die Controller werden mit der Synchronisierung von Autocodes von den Laufwerken fortgesetzt und neu
gestartet. Nach dem Neustart kénnen die Controller Gber die urspriingliche IP-Konfiguration aufgerufen
werden.

Externes Verschliusselungskeymanagement
FUhren Sie diese Schritte fir externes Verschlisselungsmanagement aus, wenn alle Laufwerke gesperrt sind.

Uber diese Aufgabe

Die neu getauschten Controller werden mit einem siebensegmentreichen Anzeigefeld von L5 gesperrt. Diese
Sperre tritt auf, wenn keine Laufwerke die Autocodierung (ACS) durchfihren kénnen. Nach dem Import des
Sicherheitsschlissels wird ACS die neuen Controller wieder aufgenommen und aktualisiert.

Schritte

1. Stellen Sie eine direkte, private ethernet-Verbindung zwischen dem Speicher-Array und dem Laptop oder
PC des SANTricity-Clients her. Dazu:

a. Verwenden Sie ein RJ45-ethernet-Kabel, um den Laptop mit dem Verwaltungsport 1 an Controller A zu
verbinden

b. Um die Verbindung abzuschlielRen, missen Sie den Laptop moéglicherweise einer IP-Adresse im
selben Subnetz zuweisen wie Controller A. wahrend der Controller-Sperrung wird Controller A
standardmafig auf die Managementadresse 169.254.128.101 gesetzt. Sie kdnnen den Laptop also
einem Subnetz wie ,169.254.128.201“ zuweisen.

2. "Controller-Upgrades vorbereiten"Importieren Sie den externen Schllissel mit dem von gespeicherten
Sicherheitsschlissel in die IP-Adresse 169.254.128.101, wobei der Benutzername admin und das
Passwort leer bleiben.

Beispiel: sSMc1i 169.254.128.101 -k -u admin -p "" -c "import storageArray
securityKey file=\"Directory&FileName\" passPhrase=\"passPhraseString\";"

Alternativ kbnnen Sie den externen Schlussel Uber die Rest-API tber den folgenden Aufruf importieren:
/storage-systems/{system-id}/security-key/import
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Die Controller werden mit der Synchronisierung von Autocodes von den Laufwerken fortgesetzt und neu
gestartet. Nach dem Neustart kdnnen die Controller Gber die urspringliche IP-Konfiguration aufgerufen
werden.

3. (Optional) bei Bedarf kdnnen die Laufwerke mit einem Rekeying neu coden, indem Sie die folgenden
Schritte ausfihren:

Beispiel: SMcli <original controller ip> -u admin -p "<original array password>"
-c "create storageArray securityKey" passPhrase=\"passPhraseString\"
file=\"filename\";”

AbschlieRen des E-Series Controller-Upgrades

Fuhren Sie das Controller-Upgrade durch, indem Sie das Controller Shelf einschalten
und die Controller-Softwareversion validieren. Anschlielend kdnnen Sie Supportdaten
erfassen und den Betrieb fortsetzen.

Wenn Sie Controller in einem Duplex-Controller-Laufwerksfach aktualisieren, wiederholen Sie alle Schritte, um
das Upgrade fiir den zweiten Controller abzuschlief3en.

Schritt 1: Controller einschalten
Sie mussen das Controller-Shelf einschalten, um sicherzustellen, dass es ordnungsgemaf funktioniert.

Schritte

1. Schalten Sie den Netzschalter auf der Riickseite jedes Laufwerksfachs ein, das mit dem Controller-
Laufwerksfach verbunden ist

Warten Sie zwei Minuten, bis die Laufwerke hochfahren.
Schalten Sie den Netzschalter auf der Riuckseite des Controller-Laufwerksfachs ein

Warten Sie drei Minuten, bis der Einschalvorgang abgeschlossen ist.

o ~ w0 BN

Wenn Sie einen vollstandigen Controller-Austausch fiir E2800 oder E5700 Controller durchfiihren, fahren
Sie je nach Sicherheitsszenario mit einem der folgenden Verfahren fort:

Den Austausch des Controllers abschlieBen Verfahren und Voraussetzungen

Alle ungesicherten Laufwerke, weder externe noch  Fahren Sie mit dem nachsten Schritt fort.
interne Schlisselverwaltung
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Den Austausch des Controllers abschlieRen

Mischung aus gesicherten und ungesicherten
Laufwerken, internes Schliisselmanagement

Alle gesicherten Laufwerke, internes
Schlisselmanagement

Mischung aus gesicherten und ungesicherten
Laufwerken, External Key Management

Verfahren und Voraussetzungen

Sie miissen zunachst einen internen
Sicherheitsschlissel erstellen und dann den
Sicherheitsschliissel manuell importieren, um die
gesicherten Laufwerke zu entsperren. Nachdem die
Laufwerke entsperrt sind, kdnnen Sie auf die
Laufwerke zugreifen.

a. Interner Sicherheitsschlissel erstellen

b. Der Controller kann durch internes
Verschllisselungsmanagement und ein oder
mehrere gesicherte Laufwerke ausgetauscht
werden

C. Fihren Sie den SMClient-Befehl aus, set
allDrives nativeState.

d. Warten Sie, bis beide Controller neu gebootet
werden.

Der Controller kann durch internes
Verschllisselungsmanagement und ein oder
mehrere gesicherte Laufwerke ausgetauscht
werden

Fahren Sie mit dem nachsten Schritt fort.

Nach dem Austausch des Controllers werden die
Controller automatisch mit dem External Key
Management Server resynchronisiert, sodass die
Laufwerke entsperrt werden und auf sie zugegriffen
werden kann.

Wenn Sie einen Sperrcode flr sieben
Segmente erhalten 1.5 Nachdem Sie
einen Controller-Austausch von

@ gemischten gesicherten Laufwerken
mit internem
Verschllsselungsmanagement
durchgefuhrt haben, wenden Sie sich
an den technischen Support.
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Den Austausch des Controllers abschlieRen

Alle gesicherten Laufwerke, External Key
Management, haben Sie vortibergehend zum
internen Schlisselmanagement fur das Controller-
Ersatzverfahren zurlickgekehrt

Alle gesicherten Laufwerke, External Key
Management, haben Sie nicht voriibergehend zur
internen Schlisselverwaltung fiir das Controller-
Ersatzverfahren gewechselt

Verfahren und Voraussetzungen

Sie mussen die gesicherten Laufwerke zuerst
mithilfe des Verfahrens zur internen
Schlusselverwaltung entsperren. Nachdem die
Laufwerke entsperrt sind, wechseln Sie zurlick zur
externen Schlisselverwaltung, indem Sie einen
neuen externen Sicherheitsschliissel fiir das
Speicherarray erstellen.

a. Der Controller kann durch internes
Verschllisselungsmanagement und ein oder
mehrere gesicherte Laufwerke ausgetauscht
werden

b. Externen Sicherheitsschlissel erstellen

C. Fihren Sie den SMClient-Befehl aus, set
allDrives nativeState.

d. Warten Sie, bis beide Controller neu gebootet
werden.

Controller-Swap mit externem
Verschlisselungsmanagement und allen
gesicherten Laufwerken. Detaillierte Anweisungen
finden Sie unter "Externes
Verschlisselungskeymanagement".

Schritt 2: Uberpriifen Sie den Status der Controller und Facher

Sie kénnen die LEDs und die Speicherverwaltungssoftware verwenden, um den Status lhrer Controller und
Facher zu Uberprifen.

Schritte

1.

Schauen Sie sich die LEDs an Controller A an, um sicherzustellen, dass sie ordnungsgemaf gebootet

werden.

Wahrend des Neubootens werden die erforderlichen LEDs flr den Host Link Service griin angezeigt.

Nachdem der Controller den Neustart erfolgreich abgeschlossen hat, kénnen Sie den neuen Controller-
Behalter mithilfe der Speicherverwaltungssoftware ermitteln.

Wenn eine der Service Action required LEDs des Controller-Laufwerksfachs on leuchtet oder wenn die
LED fiir die Service-Aktion des Controllers ON leuchtet:

a. Priifen Sie, ob der Controller-Behalter richtig eingesetzt wurde und alle Kabel richtig eingesetzt sind.
Setzen Sie ggf. den Controller-Behalter wieder ein.

b. Uberpriifen Sie die Action Action required LEDs des Controller-Laufwerksfachs und die Action-LED fiir
den Controller-Service erneut. Wenn das Problem nicht behoben wird, wenden Sie sich an den

technischen Support.

3. Wiederholen Sie fir eine Duplexkonfiguration Schritt 1 bis Schritt 2 fiir Controller B
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Speicher-Array. Wenn eine Komponente einen Aufmerksamkeitsstatus benétigt, verwenden Sie den
Recovery Guru, um Probleme zu beheben. Wenn das Problem nicht behoben wird, wenden Sie sich an
den technischen Support.

Schritt 3: Validieren der Controller-Softwareversion

Sie mussen sicherstellen, dass lhre neuen Controller mit dem richtigen Betriebssystem (Controller-Firmware)
und NVSRAM ausgefuihrt werden.

Schritte
1. Wenn bei Ihrem Controller-Upgrade eine Protokollanderung (z. B. Fibre Channel zu iSCSI) vorgenommen

wird und bereits Hosts fir lhr Storage Array definiert sind, verknipfen Sie die neuen Host-Ports mit lhren
Hosts:
a. Wahlen Sie im System Manager Menu:Storage[Hosts] aus.
b. Wahlen Sie den Host aus, dem die Ports zugeordnet werden sollen, und klicken Sie dann auf
Einstellungen anzeigen/bearbeiten.
Es wird ein Dialogfeld angezeigt, in dem die aktuellen Hosteinstellungen angezeigt werden.
c. Klicken Sie auf die Registerkarte Host Ports.

Im Dialogfeld werden die aktuellen Host-Port-IDs angezeigt.

d. Um die Informationen zur Host-Port-Kennung zu aktualisieren, die jedem Host zugeordnet sind,
ersetzen Sie die Host-Port-IDs der alten Hostadapter durch die neuen Host-Port-IDs fir den neuen
Hostadapter.

e. Wiederholen Sie Schritt d firr jeden Host.

f. Klicken Sie Auf Speichern.
Informationen Gber kompatible Hardware finden Sie im "NetApp Interoperabilitatsmatrix" Und das "NetApp
Hardware Universe".

2. Wenn die Write Back-Cache-Speicherung fur alle Thin-Volumes deaktiviert wurde, die sich auf den

Headswap vorbereiten, aktivieren Sie das Write Back-Caching erneut.

a. Wahlen Sie im System Manager Menu:Storage[Volumes] aus.

b. Wahlen Sie ein beliebiges Volume aus, und wahlen Sie dann Menul:Mehr[Cache-Einstellungen andern].

Das Dialogfeld Cache-Einstellung andern wird angezeigt. In diesem Dialogfeld werden alle Volumes im
Speicher-Array angezeigt.

c. Wahlen Sie die Registerkarte Basic und aktivieren Sie die Einstellungen fiir Lese-Caching und
Schreib-Caching.
d. Klicken Sie Auf Speichern.
3. Wenn SAML bei der Vorbereitung auf das Kopftausch deaktiviert wurde, aktivieren Sie SAML neu.
a. Wahlen Sie im System Manager Menu:Einstellungen[Zugriffsverwaltung].
b. Wahlen Sie die Registerkarte SAML aus, und befolgen Sie die Anweisungen auf der Seite.

4. Sie kdnnen Support-Daten Uber Ihr Storage Array Uber die grafische Benutzeroberflache oder die CLI
erfassen:
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> Verwenden Sie System Manager, um ein Supportpaket Ihres Speicherarrays zu sammeln und zu
speichern.

= Wahlen Sie in System Manager im Meni:Support[Support Center > Registerkarte Diagnose].
Wahlen Sie dann Support-Daten sammeln und klicken Sie auf Collect.

Die Datei wird im Ordner Downloads fiir Inren Browser mit dem Namen gespeichert support-
data.7z.

Wenn lhr Regal Schubladen enthalt, werden die Diagnosedaten fiir dieses Shelf in einer separaten Datei
mit dem Namen gezippt archiviert tray-component-state-capture. 7z

° Verwenden Sie die CLI, um die auszuflihren save storageArray supportData Befehl zum
Sammeln umfassender Support-Daten zum Storage Array.

@ Das Sammeln von Support-Daten kann voriibergehend Auswirkungen auf die
Performance Ihres Storage Arrays haben.

5. Benachrichtigen Sie den technischen Support von NetApp Uber die Anderungen, die Sie an der
Konfiguration lhres Storage-Arrays vorgenommen haben.

a. Holen Sie sich die Seriennummer des in notierten Controller-Laufwerksfachs Controller-Upgrades
vorbereiten.

b. Loggen Sie sich auf der NetApp Support Site unter ein "mysupport.netapp.com/eservice/assistant".

c. Wahlen Sie in der Dropdown-Liste unter Kategorie 1 die Option Produktregistrierung aus.

d. Geben Sie den folgenden Text in das Textfeld Kommentare ein und ersetzen Sie die Seriennummer

lhres Controller-Laufwerksfachs flr die Seriennummer:

Please create alert against Serial Number: serial number. The alert name
should be “E-Series Upgrade”. The alert text should read as follows:

“Attention: The controllers in this system have been upgraded from the
original configuration. Verify the controller configuration before ordering
replacement controllers and notify dispatch that the system has been
upgraded.”

a. Klicken Sie unten im Formular auf die Schaltflache Senden.

Was kommt als Nachstes?
Das Controller Upgrade ist abgeschlossen und Sie kdnnen den normalen Betrieb wieder aufnehmen.
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