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Erfahren Sie mehr uber Web Services

Web Services und Unified Manager im Uberblick

Lesen Sie vor der Installation und Konfiguration des Web Services Proxy die Ubersicht
uber Webdienste und SANTtricity Unified Manager.

Web-Services

Web Services ist eine API (Application Programming Interface), Uber die Sie Storage-Systeme der NetApp E-

Series und EF-Series konfigurieren, managen und Uberwachen kénnen. Es werden API-Anfragen gestellt, mit

denen Workflows wie Konfiguration, Bereitstellung und Performance-Monitoring fir E-Series Storage-Systeme
durchgeflihrt werden kénnen.

Wenn Sie die Web Services API fir das Management von Storage-Systemen verwenden, sollten Sie mit
folgenden Informationen vertraut sein:

« JavaScript Object Notation (JSON) — Da die Daten in Web Services tber JSON verschlisselt sind, sollten
Sie mit JSON-Programmierkonzepten vertraut sein. Weitere Informationen finden Sie unter "Einfihrung
von JSON".

* Representational State Transfer (REST) — Webservices sind eine RESTful API, die Zugriff auf praktisch
alle SANtricity-Managementfunktionen bietet. Sie sollten daher mit REST-Konzepten vertraut sein. Weitere
Informationen finden Sie unter "Architekturstile und das Design netzwerkbasierter Softwarearchitekturen".

* Programmiersprachen — Java und Python sind die haufigsten Programmiersprachen, die mit der Web
Services API verwendet werden, aber jede Programmiersprache, die HTTP-Anfragen machen kann, reicht
fur APIl-Interaktion aus.

Web Services sind in zwei Implementierungen erhaltlich:

* Eingebettet — Ein RESTful API-Server ist in jeden Controller eines E2800/EF280 Storage-Systems mit
NetApp SANTtricity 11.30 oder héher, einer E5700/EF570 mit SANtricity 11.40 oder héher und einer EF300
oder EF600 mit SANtricity 11.60 oder héheren Versionen integriert. Es ist keine Installation erforderlich.

* Proxy — der SANtricity Web Services Proxy ist ein RESTful API-Server, der separat auf einem Windows-
oder Linux-Server installiert wird. Diese Host-basierte Applikation ermoglicht das Management Hunderter
neuer und alter NetApp E-Series Storage-Systeme. Im Allgemeinen sollten Sie den Proxy fur Netzwerke
mit mehr als 10 Speichersystemen verwenden. Der Proxy kann zahlreiche Anforderungen effizienter
verarbeiten als die eingebettete API.

Der Core der APl ist in beiden Implementierungen verfligbar.


http://www.json.org
http://www.json.org
http://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
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Die folgende Tabelle enthalt einen Vergleich des Proxy und der eingebetteten Version.

Uberlegungen

Installation

Sicherheit

Zentralisiertes Management

Unified Manager

Proxy

Erfordert ein Host-System (Linux
oder Windows). Der Proxy kann
unter heruntergeladen werden
"NetApp Support Website" Oder
auf "DockerHub".

Die minimalen
Sicherheitseinstellungen sind
standardmalig aktiviert.

Die Sicherheitseinstellungen sind
gering, sodass Entwickler schnell
und einfach mit der API beginnen
koénnen. Sie kdnnen den Proxy auf
Wunsch mit demselben
Sicherheitsprofil wie die

eingebettete Version konfigurieren.

Management aller Storage-
Systeme Uber einen Server

Eingebettet

Es ist keine Installation oder
Aktivierung erforderlich.

Hohe Sicherheitseinstellungen sind
standardmalRig aktiviert.

Sicherheitseinstellungen sind hoch,
da die API direkt auf den
Controllern ausgefihrt wird. So ist
beispielsweise kein HTTP-Zugriff
moglich, und es werden alle SSL-
und alteren TLS-
Verschlisselungsprotokolle fur
HTTPS deaktiviert.

Verwaltet nur den Controller, auf
dem er eingebettet ist.

Das Proxy-Installationspaket umfasst Unified Manager, eine webbasierte Schnittstelle, Uber die der
Konfigurationszugriff auf neuere E-Series und EF-Series Storage-Systeme wie E2800, E5700, EF300 und

EF600 Systeme ermoglicht wird.

Von Unified Manager aus kénnen Sie die folgenden Batch-Operationen ausfuhren:

« Sie kdnnen den Status mehrerer Storage-Systeme aus einer zentralen Ansicht anzeigen

* Erkennung mehrerer Storage-Systeme im Netzwerk

 Importieren von Einstellungen von einem Storage-System in mehrere Systeme

* Firmware-Upgrade fir mehrere Storage-Systeme


http://mysupport.netapp.com/NOW/cgi-bin/software/?product=E-Series+SANtricity+Web+Services+%28REST+API%29&platform=WebServices
https://hub.docker.com/r/netapp/eseries-webservices/

Kompatibilitat und Einschrankungen

Die folgenden Kompatibilitatsbeschrankungen und Einschrankungen gelten fur die

Verwendung des Web Services Proxy.

Uberlegungen

HTTP-Unterstutzung

Storage-Systeme und Firmware

IP-Support

Einschrankungen bei NVSRAM-Dateinamen

Kompatibilitat oder Einschrankungen

Der Web Services Proxy ermoglicht die Verwendung
von HTTP oder HTTPS. (Die eingebettete Version
von Web Services erfordert aus Sicherheitsgriinden
HTTPS.)

Der Web Services Proxy kann alle E-Series Storage-
Systeme managen. Dazu zahlen eine Mischung aus
alteren Systemen und den aktuellen E2800, EF280,
E5700, EF570, EF300 Und die Systeme der EF600
Serie.

Der Web Services Proxy unterstltzt entweder das
IPv4-Protokoll oder das IPv6-Protokoll.

Das IPv6-Protokoll schlagt
moglicherweise fehl, wenn der Web
Services Proxy versucht, die
Verwaltungsadresse von der
Controller-Konfiguration automatisch

@ zu ermitteln. Mégliche Ursachen fur
den Ausfall sind u. a. Probleme bei der
IP-Adressweiterleitung oder bei der
Aktivierung von IPv6 auf den
Speichersystemen, jedoch nicht auf
dem Server.

Der Web Services Proxy verwendet NVSRAM-
Dateinamen, um Versionsinformationen korrekt zu
identifizieren. Daher konnen Sie NVSRAM-
Dateinamen nicht andern, wenn sie mit dem Web
Services Proxy verwendet werden. Der Web Services
Proxy erkennt moglicherweise keine umbenannte
NVSRAM-Datei als gtiltige Firmware-Datei.



Uberlegungen Kompatibilitdt oder Einschrankungen

Symbol Web Symbol Web ist eine URL in DER REST-API. Sie
ermoglicht den Zugriff auf fast alle Symbolrufe. Die
Symbolfunktion ist Teil der folgenden URL:

http://host:port/devmgr/storage-
system/storage array ID/symbol/symbol
function

Symboldeaktivierte Speichersysteme
werden Uber den Web Services Proxy
unterstitzt.

API-Grundlagen

In der Web Services-API umfasst HT TP-Kommunikation einen Anforderungsantwort-
Zyklus.
URL-Elemente in Anforderungen

Unabhangig von der verwendeten Programmiersprache oder dem verwendeten Werkzeug hat jeder Aufruf der
Web Services-API eine dhnliche Struktur, mit einer URL, einem HTTP-Verb und einem Accept-Header.

Web
Services 5 httpls] Request——»
Proxy §—— hteple] Response——

Alle Anforderungen enthalten wie im folgenden Beispiel eine URL und enthalten die in der Tabelle
beschriebenen Elemente.

https://webservices.name.com:8443/devmgr/v2/storage-systems

Werden Beschreibung

HTTP-Ubertragung Der Web Services Proxy ermoglicht die Verwendung
von HTTP oder HTTPS.

https://
Aus Sicherheitsgriinden erfordert die integrierten
Webdienste HTTPS.



Werden Beschreibung

Basis-URL und Port Jede Anforderung muss korrekt an eine aktive Instanz
von Webservices weitergeleitet werden. Der FQDN
webservices.name.com: 8443 (vollstéandig qualifizierter Domanenname) oder die IP-

Adresse der Instanz sind zusammen mit dem
Listening-Port erforderlich. Standardmafig
kommuniziert Web Services tber Port 8080 (fur
HTTP) und Port 8443 (fur HTTPS).

Fir den Web Services Proxy konnen beide Ports
wahrend der Proxy-Installation oder in der
wsconfig.xml-Datei gedndert werden. Port-Konflikte
sind auf Datacenter-Hosts Ublich, auf denen
verschiedene Management-Applikationen ausgefuhrt
werden.

Bei den integrierten Webservices kann der Port des
Controllers nicht gedndert werden. Standardmafig ist
der Port 8443 fir sichere Verbindungen verfugbar.

API-Pfad Eine Anforderung wird an eine bestimmte REST-
Ressource oder einen bestimmten Endpunkt
devmgr/v2/storage-systems innerhalb der Web Services-API gestellt. Die meisten

Endpunkte sind in Form von:

devmgr/v2/<resource>/ [1id]
Der API-Pfad besteht aus drei Teilen:
* devmgr (Device Manager) ist der Namespace der
Web Services API.

* v2 Gibt die Version der API an, auf die Sie
zugreifen. Sie kdnnen auch verwenden utils
Fir den Zugriff auf Anmeldungsendpunkte.

* storage-systems Ist eine Kategorie innerhalb
der Dokumentation.

Unterstutzte HTTP-Verben
Unterstitzte HTTP-Verben umfassen ABRUFEN, POST und LOSCHEN:

» GET-Anforderungen werden fiir schreibgeschiitzte Anfragen verwendet.

* POST-Requests werden zum Erstellen und Aktualisieren von Objekten sowie flr Leseanforderungen
verwendet, die mdglicherweise Auswirkungen auf die Sicherheit haben.

+ LOSCHANFRAGEN werden normalerweise verwendet, um ein Objekt aus dem Management zu entfernen,
ein Objekt vollstandig zu entfernen oder den Status des Objekts zurlickzusetzen.

@ Derzeit unterstitzt die Web Services APl PUT oder PATCH nicht. Stattdessen kdnnen Sie POST
verwenden, um die typischen Funktionen fir diese Verben bereitzustellen.



Kopfzeilen akzeptieren

Wenn ein Anforderungsentext zurlickgegeben wird, gibt Web Services die Daten im JSON-Format zurtick
(sofern nicht anders angegeben). Bestimmte Clients haben standardmaRig die Anforderung von ,Text /HTML
oder etwas ahnlichem. In diesen Fallen antwortet die API mit einem HTTP-Code 406 und bezeichnet, dass sie
keine Daten in diesem Format bereitstellen kann. Als Best Practice sollten Sie den Header akzeptieren fir alle
Falle als ,Application/json” definieren, in denen Sie JSON als Antworttyp erwarten. In anderen Fallen, in
denen ein Antwortkdrper nicht zurlickgegeben wird (z. B. LOSCHEN), verursacht die Annahme-Kopfzeile keine
unbeabsichtigten Auswirkungen.

@

Antworten

Wenn eine Anfrage an die API gestellt wird, gibt eine Antwort zwei wichtige Informationen zurick:

« HTTP-Statuscode — gibt an, ob die Anforderung erfolgreich war.

* Optionaler Antwortkdrper — bietet in der Regel einen JSON-Korper, der den Zustand der Ressource oder
eines Korpers darstellt, der mehr Details Uiber die Art eines Fehlers liefert.

Sie mussen den Statuscode und den Inhaltstyp-Header Uberpriifen, um festzustellen, wie der resultierende
Antwortkorper aussieht. Fir HTTP-Statuscodes 200-203 und 422 gibt Web Services einen JSON-Text mit der
Antwort zuriick. Bei anderen HTTP-Statuscodes gibt Web Services in der Regel keinen zusatzlichen JSON-
Text zuriick, entweder weil die Spezifikation es nicht zulasst (204) oder weil der Status selbsterklarend ist. In
der Tabelle sind allgemeine HTTP-Statuscodes und -Definitionen aufgefiihrt. Sie gibt aulRerdem an, ob
Informationen, die mit den einzelnen HTTP-Codes in einem JSON-K&rper verbunden sind, zurlickgegeben
werden.

HTTP-Statuscode Beschreibung JSON-Text

200 OK Kennzeichnet eine erfolgreiche Ja.
Antwort.

201 Erstellt Gibt an, dass ein Objekt erstellt Ja.

wurde. Dieser Code wird in einigen
seltenen Fallen anstelle eines 200-
Status verwendet.

202 Akzeptiert Gibt an, dass die Anforderung zur  Ja.
Bearbeitung als asynchrone
Anforderung akzeptiert wird, Sie
mussen jedoch eine nachfolgende
Anfrage stellen, um das
tatsachliche Ergebnis zu erhalten.

203 Nicht-Autorisierende Ahnlich wie bei einer Antwort von Ja.
Informationen 200, Webservices konnen jedoch
nicht garantieren, dass die Daten
aktuell sind (beispielsweise sind
derzeit nur zwischengespeicherte
Daten verfligbar).



HTTP-Statuscode
204 Kein Inhalt

400 Fehlerhafte Anfrage

401 Nicht Autorisiert

403 Verbotene

404 Nicht Gefunden

422 Nicht Verarbeitbare Einheit

424 Abhangigkeit Fehlgeschlagen

429 Zu Viele Anfragen

Beschreibung

Zeigt eine erfolgreiche Operation
an, aber es gibt keinen
Antwortkorper.

Gibt an, dass der in der
Anforderung angegebene JSON-
Text nicht gultig ist.

Zeigt an, dass ein

Authentifizierungsfehler aufgetreten
ist. Es wurden keine Anmeldedaten
angegeben oder der Benutzername

oder das Passwort war ungultig.

Ein Autorisierungsfehler, der
angibt, dass der authentifizierte
Benutzer nicht Uber die
Berechtigung zum Zugriff auf den
angeforderten Endpunkt verfugt.

Zeigt an, dass die angeforderte
Ressource nicht gefunden werden
konnte. Dieser Code ist glltig fir
nicht vorhandene APIs oder nicht
vorhandene Ressourcen, die durch
die Kennung angefordert werden.

Gibt an, dass die Anforderung in
der Regel gut geformt ist, jedoch

sind die Eingabeparameter ungultig

oder der Status des
Speichersystems erlaubt Web
Services nicht, die Anforderung zu
erfillen.

Wird im Web Services Proxy
verwendet, um anzuzeigen, dass
das angeforderte Speichersystem
derzeit nicht verflgbar ist. Daher
kénnen Web Services die
Anforderung nicht erfullen.

Gibt an, dass eine
Antragsbegrenzung Uberschritten
wurde und zu einem spateren
Zeitpunkt erneut versucht werden
sollte.

JSON-Text

Nein

Nein

Nein

Nein

Nein

Ja.

Nein

Nein



Beispielskripts

GitHub enthalt ein Repository flir die Sammlung und Organisation von Beispielskripten, die die Verwendung
der NetApp SANTtricity Web Services API veranschaulichen. Informationen zum Zugriff auf das Repository
finden Sie unter "Beispiele fur NetApp Webservices".

Begriffe und Konzepte
Die folgenden Begriffe gelten fur den Web Services Proxy.

Laufzeit Definition

API Eine API (Application Programming Interface) besteht
aus Protokollen und Methoden, die es Entwicklern
ermdglichen, mit Geraten zu kommunizieren. Die Web
Services API dient zur Kommunikation mit E-Series
Storage-Systemen.

ASUP Die AutoSupport (ASUP) Funktion sammelt Daten in
einem Kunden-Support-Bundle und sendet die
Nachrichtendatei automatisch an den technischen
Support, um die Remote-Fehlerbehebung und
Problemanalyse zu durchfiihren.

Endpunkt Endpunkte sind Funktionen, die tber die API
verfugbar sind. Ein Endpunkt enthalt ein HTTP-Verb
sowie den URI-Pfad. In Web Services kdnnen
Endpunkte Aufgaben wie das Erkennen von Storage-
Systemen und das Erstellen von Volumes ausflhren.

HTTP-Verb Ein HTTP-Verb ist eine entsprechende Aktion fir
einen Endpunkt, wie z. B. das Abrufen und Erstellen
von Daten. In Web Services umfassen HTTP-Verben
POST, GET und DELETE.

JSON JavaScript Object Notation (JSON) ist ein
strukturiertes Datenformat ahnlich wie XML, das ein
minimales, lesbares Format verwendet. Daten in Web
Services werden uUber JSON verschlisselt.


https://github.com/NetApp/webservices-samples

Laufzeit

REST/Ruhe

Storage-System

Symbol-API

Web-Services

Definition

Representational State Transfer (REST) ist eine lose
Spezifikation, die einen Architekturstil fir eine API
definiert. Da die meisten REST-APIs nicht vollstandig
der Spezifikation entsprechen, werden sie als
,reSTful” oder ,re ST-Like“ beschrieben. Im
Allgemeinen ist eine “reSTful”-API unabhangig von
Programmiersprachen und hat die folgenden
Eigenschaften:

* HTTP-basiert, die der allgemeinen Semantik des
Protokolls folgt

» Hersteller und Verbraucher strukturierter Daten
(JSON, XML, etc.)

* Objektorientiert (im Gegensatz zu
betriebsorientiert)

Web Services ist eine RESTful API, die Zugriff auf
nahezu alle SANtricity Managementfunktionen bietet.

Ein Storage-System ist ein E-Series Array, das Shelfs,
Controller, Laufwerke, Software Und Firmware.

Symbol ist eine altere API fir das Management von
E-Series Storage-Systemen. Die zugrunde liegende
Implementierung der Web Services API verwendet
Symbol.

Web Services ist eine API, die NetApp fir Entwickler
zum Management von E-Series Storage-Systemen
entwickelt hat. Es gibt zwei Implementierungen von
Web Services: Eingebettet in den Controller und
einen separaten Proxy, der auf Linux oder Windows
installiert werden kann.
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