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SANtricity Web Services Proxy: Uberblick

Beim SANTtricity Web Services Proxy handelt es sich um einen RESTful API Server, der
separat auf einem Host-System installiert wird und auf dem Hunderte neuer und alterer
NetApp E-Series Storage-Systeme verwaltet werden. Der Proxy umfasst SANTtricity
Unified Manager. Dabei handelt es sich um eine webbasierte Schnittstelle mit ahnlichen
Funktionen.

Ubersicht iiber die Installation

Zum Installieren und Konfigurieren des Web Services Proxy gehen Sie wie folgt vor:

1. "Installations- und Upgrade-Anforderungen prifen".
"Laden Sie die Web Services Proxy-Datei herunter und installieren Sie sie".

"Melden Sie sich bei APl und Unified Manager an".

> w0 N

"Konfigurieren Sie Web Services Proxy".

Weitere Informationen

+ Unified Manager: Die Proxy-Installation umfasst SANtricity Unified Manager, eine webbasierte Schnittstelle
mit Konfigurationszugriff auf neuere E-Series und EF-Series Storage-Systeme. Weitere Informationen
finden Sie in der Online-Hilfe von Unified Manager, die Uiber seine Benutzeroberflache oder liber die
bereitgestellt wird "SANtricity Software-Dokument-Site".

* GitHub Repository — GitHub enthalt ein Repository fir die Sammlung und Organisation von
Beispielskripten, die die Verwendung der NetApp SANtricity Web Services API veranschaulichen.
Informationen zum Zugriff auf das Repository finden Sie unter "Beispiele fur NetApp Webservices".

* Representational State Transfer (REST) — Webservices sind eine RESTful API, die Zugriff auf praktisch
alle SANtricity Management-Funktionen bietet, so dass Sie mit REST-Konzepten vertraut sein sollten.
Weitere Informationen finden Sie unter "Architekturstile und das Design netzwerkbasierter
Softwarearchitekturen".

 JavaScript Object Notation (JSON) — Da die Daten in Web Services Giber JSON codiert sind, sollten Sie
mit JSON-Programmierkonzepten vertraut sein. Weitere Informationen finden Sie unter "Einfiihrung von
JSON".

Erfahren Sie mehr tiber Web Services

Web Services und Unified Manager im Uberblick

Lesen Sie vor der Installation und Konfiguration des Web Services Proxy die Ubersicht
Uber Webdienste und SANtricity Unified Manager.

Web-Services

Web Services ist eine API (Application Programming Interface), Gber die Sie Storage-Systeme der NetApp E-
Series und EF-Series konfigurieren, managen und tiberwachen kénnen. Es werden API-Anfragen gestellt, mit


https://docs.netapp.com/us-en/e-series-santricity/index.html
https://github.com/NetApp/webservices-samples
http://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
http://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
http://www.json.org
http://www.json.org

denen Workflows wie Konfiguration, Bereitstellung und Performance-Monitoring fiir E-Series Storage-Systeme
durchgefihrt werden kénnen.

Wenn Sie die Web Services API fir das Management von Storage-Systemen verwenden, sollten Sie mit
folgenden Informationen vertraut sein:

+ JavaScript Object Notation (JSON) — Da die Daten in Web Services tiber JSON verschlisselt sind, sollten
Sie mit JSON-Programmierkonzepten vertraut sein. Weitere Informationen finden Sie unter "Einflihrung
von JSON".

* Representational State Transfer (REST) — Webservices sind eine RESTful API, die Zugriff auf praktisch
alle SANTtricity-Managementfunktionen bietet. Sie sollten daher mit REST-Konzepten vertraut sein. Weitere
Informationen finden Sie unter "Architekturstile und das Design netzwerkbasierter Softwarearchitekturen".

* Programmiersprachen — Java und Python sind die haufigsten Programmiersprachen, die mit der Web
Services API verwendet werden, aber jede Programmiersprache, die HTTP-Anfragen machen kann, reicht
fur APl-Interaktion aus.

Web Services sind in zwei Implementierungen erhaltlich:

* Eingebettet — Ein RESTful API-Server ist in jeden Controller eines E2800/EF280 Storage-Systems mit
NetApp SANTtricity 11.30 oder héher, einer E5700/EF570 mit SANtricity 11.40 oder héher und einer EF300
oder EF600 mit SANtricity 11.60 oder hdheren Versionen integriert. Es ist keine Installation erforderlich.

* Proxy — der SANtricity Web Services Proxy ist ein RESTful API-Server, der separat auf einem Windows-
oder Linux-Server installiert wird. Diese Host-basierte Applikation ermdglicht das Management Hunderter
neuer und alter NetApp E-Series Storage-Systeme. Im Allgemeinen sollten Sie den Proxy fir Netzwerke
mit mehr als 10 Speichersystemen verwenden. Der Proxy kann zahlreiche Anforderungen effizienter
verarbeiten als die eingebettete API.

Der Core der APl ist in beiden Implementierungen verflgbar.

Web Services Proxy
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Die folgende Tabelle enthalt einen Vergleich des Proxy und der eingebetteten Version.

Uberlegungen Proxy Eingebettet
Installation Erfordert ein Host-System (Linux Es ist keine Installation oder
oder Windows). Der Proxy kann Aktivierung erforderlich.

unter heruntergeladen werden
"NetApp Support Website" Oder
auf "DockerHub".


http://www.json.org
http://www.json.org
http://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
http://mysupport.netapp.com/NOW/cgi-bin/software/?product=E-Series+SANtricity+Web+Services+%28REST+API%29&platform=WebServices
https://hub.docker.com/r/netapp/eseries-webservices/

Uberlegungen

Sicherheit

Zentralisiertes Management

Unified Manager

Proxy

Die minimalen
Sicherheitseinstellungen sind
standardmalig aktiviert.

Die Sicherheitseinstellungen sind
gering, sodass Entwickler schnell
und einfach mit der API beginnen
kénnen. Sie kdbnnen den Proxy auf
Wunsch mit demselben
Sicherheitsprofil wie die

eingebettete Version konfigurieren.

Management aller Storage-
Systeme Uber einen Server

Eingebettet

Hohe Sicherheitseinstellungen sind
standardmafig aktiviert.

Sicherheitseinstellungen sind hoch,
da die API direkt auf den
Controllern ausgeftihrt wird. So ist
beispielsweise kein HTTP-Zugriff
moglich, und es werden alle SSL-
und alteren TLS-
Verschlisselungsprotokolle fr
HTTPS deaktiviert.

Verwaltet nur den Controller, auf
dem er eingebettet ist.

Das Proxy-Installationspaket umfasst Unified Manager, eine webbasierte Schnittstelle, Uber die der
Konfigurationszugriff auf neuere E-Series und EF-Series Storage-Systeme wie E2800, E5700, EF300 und

EF600 Systeme ermoglicht wird.

Von Unified Manager aus kénnen Sie die folgenden Batch-Operationen ausfuhren:

+ Sie kdnnen den Status mehrerer Storage-Systeme aus einer zentralen Ansicht anzeigen

» Erkennung mehrerer Storage-Systeme im Netzwerk

* Importieren von Einstellungen von einem Storage-System in mehrere Systeme

* Firmware-Upgrade fir mehrere Storage-Systeme

Kompatibilitat und Einschrankungen

Die folgenden Kompatibilitatsbeschrankungen und Einschrankungen gelten fur die
Verwendung des Web Services Proxy.

Uberlegungen

HTTP-Unterstitzung

Storage-Systeme und Firmware

Kompatibilitdt oder Einschrankungen

Der Web Services Proxy ermoglicht die Verwendung
von HTTP oder HTTPS. (Die eingebettete Version
von Web Services erfordert aus Sicherheitsgriinden

HTTPS.)

Der Web Services Proxy kann alle E-Series Storage-
Systeme managen. Dazu zahlen eine Mischung aus
alteren Systemen und den aktuellen E2800, EF280,
E5700, EF570, EF300 Und die Systeme der EF600

Serie.



Uberlegungen Kompatibilitdt oder Einschrankungen

IP-Support Der Web Services Proxy unterstltzt entweder das
IPv4-Protokoll oder das IPv6-Protokoll.

Das IPv6-Protokoll schlagt
moglicherweise fehl, wenn der Web
Services Proxy versucht, die
Verwaltungsadresse von der
Controller-Konfiguration automatisch

@ zu ermitteln. Mogliche Ursachen fur
den Ausfall sind u. a. Probleme bei der
IP-Adressweiterleitung oder bei der
Aktivierung von IPv6 auf den
Speichersystemen, jedoch nicht auf
dem Server.

Einschrankungen bei NVSRAM-Dateinamen Der Web Services Proxy verwendet NVSRAM-
Dateinamen, um Versionsinformationen korrekt zu
identifizieren. Daher kénnen Sie NVSRAM-
Dateinamen nicht andern, wenn sie mit dem Web
Services Proxy verwendet werden. Der Web Services
Proxy erkennt moglicherweise keine umbenannte
NVSRAM-Datei als gtiltige Firmware-Datei.

Symbol Web Symbol Web ist eine URL in DER REST-API. Sie
ermoglicht den Zugriff auf fast alle Symbolrufe. Die
Symbolfunktion ist Teil der folgenden URL:

http://host:port/devmgr/storage-
system/storage array ID/symbol/symbol
function

Symboldeaktivierte Speichersysteme
@ werden Uber den Web Services Proxy
unterstitzt.

API-Grundlagen

In der Web Services-API umfasst HT TP-Kommunikation einen Anforderungsantwort-
ZykKlus.
URL-Elemente in Anforderungen

Unabhangig von der verwendeten Programmiersprache oder dem verwendeten Werkzeug hat jeder Aufruf der
Web Services-API eine ahnliche Struktur, mit einer URL, einem HTTP-Verb und einem Accept-Header.
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Alle Anforderungen enthalten wie im folgenden Beispiel eine URL und enthalten die in der Tabelle
beschriebenen Elemente.

https://webservices.name.com:8443/devmgr/v2/storage-systems

Werden Beschreibung

HTTP-Ubertragung Der Web Services Proxy ermoglicht die Verwendung
von HTTP oder HTTPS.

https://
Aus Sicherheitsgrinden erfordert die integrierten
Webdienste HTTPS.

Basis-URL und Port Jede Anforderung muss korrekt an eine aktive Instanz
von Webservices weitergeleitet werden. Der FQDN

webservices.name.com: 8443 (vollstédndig qualifizierter Domanenname) oder die IP-

Adresse der Instanz sind zusammen mit dem
Listening-Port erforderlich. Standardmafig
kommuniziert Web Services tber Port 8080 (fiir
HTTP) und Port 8443 (fir HTTPS).

Fir den Web Services Proxy kénnen beide Ports
wahrend der Proxy-Installation oder in der
wsconfig.xml-Datei gedndert werden. Port-Konflikte
sind auf Datacenter-Hosts Ublich, auf denen
verschiedene Management-Applikationen ausgefiihrt
werden.

Bei den integrierten Webservices kann der Port des
Controllers nicht gedndert werden. Standardmafig ist
der Port 8443 fiir sichere Verbindungen verfugbar.



Werden Beschreibung

API-Pfad Eine Anforderung wird an eine bestimmte REST-
Ressource oder einen bestimmten Endpunkt
devmgr/v2/storage-systems innerhalb der Web Services-API gestellt. Die meisten

Endpunkte sind in Form von:

devmgr/v2/<resource>/[id]
Der API-Pfad besteht aus drei Teilen:

* devmgr (Device Manager) ist der Namespace der
Web Services API.

* v2 Gibt die Version der API an, auf die Sie
zugreifen. Sie kdnnen auch verwenden utils
Fir den Zugriff auf Anmeldungsendpunkte.

* storage-systemns Ist eine Kategorie innerhalb
der Dokumentation.

Unterstiitzte HTTP-Verben

Unterstiitzte HTTP-Verben umfassen ABRUFEN, POST und LOSCHEN:

* GET-Anforderungen werden fir schreibgeschitzte Anfragen verwendet.

* POST-Requests werden zum Erstellen und Aktualisieren von Objekten sowie fir Leseanforderungen
verwendet, die moglicherweise Auswirkungen auf die Sicherheit haben.

+ LOSCHANFRAGEN werden normalerweise verwendet, um ein Objekt aus dem Management zu entfernen,
ein Objekt vollstandig zu entfernen oder den Status des Objekts zurlickzusetzen.

@ Derzeit unterstitzt die Web Services APl PUT oder PATCH nicht. Stattdessen kdnnen Sie POST
verwenden, um die typischen Funktionen flr diese Verben bereitzustellen.

Kopfzeilen akzeptieren

Wenn ein Anforderungsentext zurlickgegeben wird, gibt Web Services die Daten im JSON-Format zurtick
(sofern nicht anders angegeben). Bestimmte Clients haben standardmaRig die Anforderung von ,Text /HTML"
oder etwas ahnlichem. In diesen Fallen antwortet die API mit einem HTTP-Code 406 und bezeichnet, dass sie
keine Daten in diesem Format bereitstellen kann. Als Best Practice sollten Sie den Header akzeptieren fir alle
Falle als ,Application/json” definieren, in denen Sie JSON als Antworttyp erwarten. In anderen Fallen, in
denen ein Antwortkdrper nicht zurlickgegeben wird (z. B. LOSCHEN), verursacht die Annahme-Kopfzeile keine
unbeabsichtigten Auswirkungen.

Antworten
Wenn eine Anfrage an die API gestellt wird, gibt eine Antwort zwei wichtige Informationen zurlck:

« HTTP-Statuscode — gibt an, ob die Anforderung erfolgreich war.

» Optionaler Antwortkorper — bietet in der Regel einen JSON-Ko6rper, der den Zustand der Ressource oder
eines Korpers darstellt, der mehr Details Gber die Art eines Fehlers liefert.



Sie mussen den Statuscode und den Inhaltstyp-Header Uberpriifen, um festzustellen, wie der resultierende
Antwortkdrper aussieht. Fur HTTP-Statuscodes 200-203 und 422 gibt Web Services einen JSON-Text mit der
Antwort zuriick. Bei anderen HTTP-Statuscodes gibt Web Services in der Regel keinen zusatzlichen JSON-
Text zurlick, entweder weil die Spezifikation es nicht zulasst (204) oder weil der Status selbsterklarend ist. In
der Tabelle sind allgemeine HTTP-Statuscodes und -Definitionen aufgeflihrt. Sie gibt aullerdem an, ob
Informationen, die mit den einzelnen HTTP-Codes in einem JSON-K&érper verbunden sind, zurlickgegeben
werden.

HTTP-Statuscode Beschreibung JSON-Text

200 OK Kennzeichnet eine erfolgreiche Ja.
Antwort.

201 Erstellt Gibt an, dass ein Objekt erstellt Ja.

wurde. Dieser Code wird in einigen
seltenen Fallen anstelle eines 200-
Status verwendet.

202 Akzeptiert Gibt an, dass die Anforderung zur  Ja.
Bearbeitung als asynchrone
Anforderung akzeptiert wird, Sie
mussen jedoch eine nachfolgende
Anfrage stellen, um das
tatsachliche Ergebnis zu erhalten.

203 Nicht-Autorisierende Ahnlich wie bei einer Antwort von Ja.
Informationen 200, Webservices konnen jedoch
nicht garantieren, dass die Daten
aktuell sind (beispielsweise sind
derzeit nur zwischengespeicherte
Daten verfligbar).

204 Kein Inhalt Zeigt eine erfolgreiche Operation Nein
an, aber es gibt keinen
Antwortkorper.

400 Fehlerhafte Anfrage Gibt an, dass der in der Nein

Anforderung angegebene JSON-
Text nicht giltig ist.

401 Nicht Autorisiert Zeigt an, dass ein Nein
Authentifizierungsfehler aufgetreten
ist. Es wurden keine Anmeldedaten
angegeben oder der Benutzername
oder das Passwort war ungliltig.

403 Verbotene Ein Autorisierungsfehler, der Nein
angibt, dass der authentifizierte
Benutzer nicht Uber die
Berechtigung zum Zugriff auf den
angeforderten Endpunkt verflgt.



HTTP-Statuscode Beschreibung JSON-Text

404 Nicht Gefunden Zeigt an, dass die angeforderte Nein
Ressource nicht gefunden werden
konnte. Dieser Code ist gultig fur
nicht vorhandene APIs oder nicht
vorhandene Ressourcen, die durch
die Kennung angefordert werden.

422 Nicht Verarbeitbare Einheit Gibt an, dass die Anforderung in Ja.
der Regel gut geformt ist, jedoch
sind die Eingabeparameter unguiltig
oder der Status des
Speichersystems erlaubt Web
Services nicht, die Anforderung zu
erfullen.

424 Abhangigkeit Fehlgeschlagen  Wird im Web Services Proxy Nein
verwendet, um anzuzeigen, dass
das angeforderte Speichersystem
derzeit nicht verfligbar ist. Daher
kénnen Web Services die
Anforderung nicht erfllen.

429 Zu Viele Anfragen Gibt an, dass eine Nein
Antragsbegrenzung Uberschritten
wurde und zu einem spateren
Zeitpunkt erneut versucht werden
sollte.

Beispielskripts

GitHub enthalt ein Repository fir die Sammlung und Organisation von Beispielskripten, die die Verwendung
der NetApp SANTtricity Web Services API veranschaulichen. Informationen zum Zugriff auf das Repository
finden Sie unter "Beispiele fur NetApp Webservices".

Begriffe und Konzepte

Die folgenden Begriffe gelten flr den Web Services Proxy.

Laufzeit Definition

API Eine API (Application Programming Interface) besteht
aus Protokollen und Methoden, die es Entwicklern
ermdglichen, mit Geraten zu kommunizieren. Die Web
Services API dient zur Kommunikation mit E-Series
Storage-Systemen.


https://github.com/NetApp/webservices-samples

Laufzeit

ASUP

Endpunkt

HTTP-Verb

JSON

REST/Ruhe

Storage-System

Symbol-API

Definition

Die AutoSupport (ASUP) Funktion sammelt Daten in
einem Kunden-Support-Bundle und sendet die
Nachrichtendatei automatisch an den technischen
Support, um die Remote-Fehlerbehebung und
Problemanalyse zu durchfihren.

Endpunkte sind Funktionen, die Gber die API
verfigbar sind. Ein Endpunkt enthalt ein HTTP-Verb
sowie den URI-Pfad. In Web Services kdnnen
Endpunkte Aufgaben wie das Erkennen von Storage-
Systemen und das Erstellen von Volumes ausfihren.

Ein HTTP-Verb ist eine entsprechende Aktion flr
einen Endpunkt, wie z. B. das Abrufen und Erstellen
von Daten. In Web Services umfassen HTTP-Verben
POST, GET und DELETE.

JavaScript Object Notation (JSON) ist ein
strukturiertes Datenformat ahnlich wie XML, das ein
minimales, lesbares Format verwendet. Daten in Web
Services werden iber JSON verschlisselt.

Representational State Transfer (REST) ist eine lose
Spezifikation, die einen Architekturstil fir eine API
definiert. Da die meisten REST-APIs nicht vollstandig
der Spezifikation entsprechen, werden sie als
,reSTful” oder ,re ST-Like“ beschrieben. Im
Allgemeinen ist eine “reSTful’-API unabhangig von
Programmiersprachen und hat die folgenden
Eigenschaften:

» HTTP-basiert, die der allgemeinen Semantik des
Protokolls folgt

» Hersteller und Verbraucher strukturierter Daten
(JSON, XML, etc.)

» Objektorientiert (im Gegensatz zu
betriebsorientiert)

Web Services ist eine RESTful API, die Zugriff auf
nahezu alle SANtricity Managementfunktionen bietet.

Ein Storage-System ist ein E-Series Array, das Shelfs,
Controller, Laufwerke, Software Und Firmware.

Symbol ist eine altere API fur das Management von
E-Series Storage-Systemen. Die zugrunde liegende
Implementierung der Web Services API verwendet
Symbol.



Laufzeit

Web-Services

Definition

Web Services ist eine API, die NetApp fir Entwickler
zum Management von E-Series Storage-Systemen
entwickelt hat. Es gibt zwei Implementierungen von
Web Services: Eingebettet in den Controller und
einen separaten Proxy, der auf Linux oder Windows
installiert werden kann.

Installieren und konfigurieren

Installations- und Upgrade-Anforderungen priifen

Uberprifen Sie vor der Installation des Web Services Proxy die
Installationsanforderungen und die Upgrade-Uberlegungen.

Installationsvoraussetzungen

Sie kénnen den Web Services Proxy auf einem Windows- oder Linux-Host-System installieren und

konfigurieren.

Die Proxy-Installation umfasst die folgenden Anforderungen.

Anforderungen

Host-Einschrankungen

Betriebssysteme

Linux: Zuséatzliche Uberlegungen

10

Beschreibung

Stellen Sie sicher, dass der Hostname des Servers, auf dem Sie den
Web Services Proxy installieren méchten, nur ASCII-Buchstaben,
numerische Ziffern und Bindestriche (-) enthalt. Diese Anforderung ist
auf eine Beschrankung von Java Keytool zurlckzuflhren, das bei der
Generierung eines selbst signierten Zertifikats fir den Server
verwendet wird. Wenn der Hostname lhres Servers andere Zeichen
wie z. B. einen Unterstrich (_) enthalt, kann der Webserver nach der
Installation nicht gestartet werden.

Sie kdnnen den Proxy auf den folgenden Betriebssystemen
installieren:

e Linux

* Windows

Eine vollstandige Liste der Betriebssysteme und der Firmware-
Kompatibilitat finden Sie unter "NetApp Interoperabilitats-Matrix-Tool".

Linux Standard Base Bibliotheken (init-Funktionen) sind erforderlich,
damit der Webserver ordnungsgemal funktioniert. Sie missen die
Isb/insserv-Pakete flir Ihr Betriebssystem installieren. Weitere
Informationen finden Sie im Abschnitt ,zusatzliche Pakete erforderlich®
der Readme-Datei.


http://mysupport.netapp.com/matrix

Anforderungen Beschreibung

Mehrere Instanzen Sie kdnnen nur eine Instanz von Web Services Proxy auf einem
Server installieren. Sie kdnnen den Proxy jedoch auf mehreren
Servern in lhrem Netzwerk installieren.

Kapazitatsplanung Fir die Protokollierung von Web Services Proxy ist ausreichend
Speicherplatz erforderlich. Stellen Sie sicher, dass |hr System die
folgenden Anforderungen an den verfiigbaren Speicherplatz erfullt:

» Erforderlicher Installationsspeicherplatz— 275 MB

* Minimaler Protokollierungspeicherplatz— 200 MB

» Systemspeicher — 2 GB; Heap-Speicherplatz ist standardmaRig 1
GB

Sie kénnen ein Tool zum Monitoring des Festplattenspeichers
verwenden, um den verfligbaren Festplattenspeicher flr persistenten
Speicher und die Protokollierung zu Uberprifen.

Lizenz Der Web Services Proxy ist ein kostenloses eigenstandiges Produkt,
das keinen Lizenzschlussel erfordert. Es gelten jedoch geltende
Urheberrechte und Nutzungsbedingungen. Wenn Sie den Proxy
entweder im Graphical- oder im Konsolenmodus installieren, miissen
Sie die Endbenutzer-Lizenzvereinbarung (Endbenutzer License
Agreement, EULA) akzeptieren.

Upgrade-Uberlegungen

Wenn Sie ein Upgrade von einer vorherigen Version durchfihren, beachten Sie, dass einige Elemente
beibehalten oder entfernt werden.

» Fur den Web Services Proxy bleiben die friiheren Konfigurationseinstellungen erhalten. Diese
Einstellungen umfassen Benutzerpassworter, alle erkannten Speichersysteme, Serverzertifikate,
vertrauenswiurdige Zertifikate und die Konfiguration der Serverlaufzeit.

* Bei Unified Manager werden alle zuvor im Repository geladenen SANTtricity-Betriebssystemdateien
wahrend des Upgrades entfernt.

Installieren oder Aktualisieren der Web Services Proxy-Datei

Die Installation beinhaltet das Herunterladen der Datei und dann die Installation des
Proxy-Pakets auf einem Linux- oder Windows-Server. Sie kdbnnen den Proxy auch mit
diesen Anweisungen aktualisieren.

Laden Sie Web Services Proxy-Dateien herunter

Sie kénnen die Installationsdatei und die Readme-Datei von der Software Download-Seite der NetApp
Support-Website herunterladen.

Das Download-Paket umfasst den Web Services Proxy und die Unified Manager-Schnittstelle.

Schritte
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1. Gehen Sie zu "NetApp Support — Downloads".
2. Wahlen Sie E-Series SANtricity Web Services Proxy aus.

3. Befolgen Sie die Anweisungen zum Herunterladen der Datei. Stellen Sie sicher, dass Sie das richtige
Download-Paket fur lhren Server auswahlen (z. B. EXE fir Windows; BIN oder RPM fir Linux).

4. Laden Sie die Installationsdatei auf den Server herunter, auf dem Sie den Proxy und Unified Manager
installieren mochten.

Installation auf Windows- oder Linux-Server

Sie kdnnen den Web Services Proxy und Unified Manager Uber einen der drei Modi (Graphical, Console oder
Silent) oder Uber eine RPM-Datei (nur Linux) installieren.

Bevor Sie beginnen
* "Installationsanforderungen prufen”.

« Stellen Sie sicher, dass Sie die korrekte Installationsdatei (EXE flr Windows; BIN fir Linux) auf den Server
heruntergeladen haben, auf dem Sie den Proxy und Unified Manager installieren mochten.

Grafikmodus installieren

Sie kdnnen die Installation im grafischen Modus fur Windows oder Linux ausfihren. Im grafischen Modus
werden die Aufforderungen in einer Windows-Benutzeroberflache angezeigt.

Schritte
1. Greifen Sie auf den Ordner zu, in dem Sie die Installationsdatei heruntergeladen haben.

2. Starten Sie die Installation fur Windows oder Linux wie folgt:

o Windows — Doppelklicken Sie auf die Installationsdatei:
santricity webservices-windows x64-nn.nn.nn.nnnn.exe

° Linux —flhren Sie den folgenden Befehl aus: santricity webservices-linux x64-
nn.nn.nn.nnnn.bin

In den obigen Dateinamen nn.nn.nn.nnnn Stellt die Versionsnummer dar.

Der Installationsprozess wird gestartet und der BegrtiBungsbildschirm des NetApp SANtricity Web
Services Proxy + Unified Manager wird angezeigt.

3. Befolgen Sie die Anweisungen auf dem Bildschirm.
Wahrend der Installation werden Sie aufgefordert, mehrere Funktionen zu aktivieren und einige

Konfigurationsparameter einzugeben. Bei Bedarf kdnnen Sie eine dieser Optionen spater in den
Konfigurationsdateien andern.

@ Wahrend eines Upgrades werden keine Konfigurationsparameter angezeigt.

4. Wenn die Meldung Webserver gestartet angezeigt wird, klicken Sie auf OK, um die Installation
abzuschlielRen.

Das Dialogfeld ,Installation abgeschlossen® wird angezeigt.
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https://mysupport.netapp.com/site/downloads

5. Aktivieren Sie die Kontrollkastchen, wenn Sie Unified Manager oder die interaktive API-Dokumentation

starten mdchten, und klicken Sie dann auf Fertig.

Installation im Konsolenmodus

Sie konnen die Installation im Konsolenmodus fiir Windows oder Linux ausfilhren. Im Konsolenmodus werden
die Eingabeaufforderungen im Terminalfenster angezeigt.

Schritte

1.

Flhren Sie den folgenden Befehl aus: <install filename> -i console

Im obigen Befehl <install filename> Gibt den Namen der heruntergeladenen Proxyinstallationsdatei
an (z. B.: santricity webservices-windows x64-nn.nn.nn.nnnn.exe).

@ Um die Installation wahrend des Installationsvorgangs jederzeit abzubrechen, geben Sie ein
QUIT An der Eingabeaufforderung.

Der Installationsprozess wird gestartet, und die Meldung Installer starten — Einleitung wird angezeigt.
Befolgen Sie die Anweisungen auf dem Bildschirm.
Wahrend der Installation werden Sie aufgefordert, mehrere Funktionen zu aktivieren und einige

Konfigurationsparameter einzugeben. Bei Bedarf konnen Sie eine dieser Optionen spater in den
Konfigurationsdateien andern.

@ Wahrend eines Upgrades werden keine Konfigurationsparameter angezeigt.

3. Wenn die Installation abgeschlossen ist, driicken Sie Enter, um das Installationsprogramm zu beenden.

Installation im Silent-Modus

Sie kdnnen die Installation im Silent-Modus fiir Windows oder Linux ausfiihren. Im Silent-Modus werden keine
Rucksendemeldungen oder -Skripte im Terminalfenster angezeigt.

Schritte

1.

Fihren Sie den folgenden Befehl aus: <install filename> -i silent

Im obigen Befehl <install filename> Gibt den Namen der heruntergeladenen Proxyinstallationsdatei
an (z. B.: santricity webservices-windows x64-nn.nn.nn.nnnn.exe).

. Driicken Sie Enter.

Die Installation kann mehrere Minuten in Anspruch nehmen. Nach erfolgreicher Installation wird im
Terminalfenster eine Eingabeaufforderung angezeigt.

RPM Command install (nur Linux)

Fir Linux-Systeme, die mit dem RPM-Paketverwaltungssystem kompatibel sind, kénnen Sie den Web
Services Proxy Uber eine optionale RPM-Datei installieren.

Schritte
1. Laden Sie die RPM-Datei auf den Server herunter, auf dem Sie den Proxy und Unified Manager installieren
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mochten.
2. Offnen Sie ein Terminal-Fenster.

3. Geben Sie den folgenden Befehl ein:

rpm -u santricity webservices-nn.nn.nn.nnnn-n.x86 64.rpm
@ Im obigen Befehl nn.nn.nn.nnnn Stellt die Versionsnummer dar.

Die Installation kann mehrere Minuten in Anspruch nehmen. Nach erfolgreicher Installation wird im
Terminalfenster eine Eingabeaufforderung angezeigt.

Melden Sie sich bei APl und Unified Manager an

Web Services umfasst die API-Dokumentation, mit der Sie direkt mit DER REST API
interagieren konnen. Das System umfasst zudem Unified Manager, eine browserbasierte
Schnittstelle zum Management mehrerer Storage-Systeme der E-Series.

Melden Sie sich bei der Web Services-API an

Nach der Installation des Web Services Proxy kdnnen Sie in einem Browser auf die interaktive API-
Dokumentation zugreifen.

Die API-Dokumentation Iauft mit jeder Instanz von Web Services und ist Uber die NetApp Support-Website
auch im statischen PDF-Format verfligbar. Um auf die interaktive Version zuzugreifen, 6ffnen Sie einen
Browser und geben die URL ein, auf die der Speicherort von Web Services verweist (entweder ein Controller
flr die eingebettete Version oder ein Server fir den Proxy).

@ Die Web Services API implementiert die OpenAPI-Spezifikation (urspriinglich Swagger-
Spezifikation genannt).

Zur ersten Anmeldung verwenden Sie die ,admin“-Anmeldedaten. ,Admin“ gilt als Superadministrator mit
Zugriff auf alle Funktionen und Rollen.

Schritte
1. Offnen Sie einen Browser.

2. Geben Sie die URL fir die eingebettete oder Proxy-Implementierung ein:
° Eingebettet: https://<controller>:<port>/devmgr/docs/

In dieser URL <controller> Ist die IP-Adresse oder der FQDN des Controllers, und <port> Die
Management-Port-Nummer des Controllers (standardmaRig 8443).

° Proxy: http[s]://<server>:<port>/devmgr/docs/
In dieser URL <server> Ist die IP-Adresse oder der FQDN des Servers, auf dem der Proxy installiert

ist, und <port> Ist die Nummer des Listening-Ports (standardmafig 8080 fur HTTP oder 8443 fur
HTTPS).

@ Wenn der Listening-Port bereits verwendet wird, erkennt der Proxy den Konflikt und
fordert Sie auf, einen anderen Listening-Port auszuwahlen.
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Die API-Dokumentation wird im Browser gedffnet.

Wenn die interaktive API-Dokumentation gedffnet wird, gehen Sie zum Dropdown-Menu oben rechts auf

der Seite und wahlen Sie utils.

Klicken Sie auf die Kategorie Login, um die verfigbaren Endpunkte anzuzeigen.

Klicken Sie auf den Endpunkt POST: /Login und dann auf Try it out.

Geben Sie bei der ersten Anmeldung ,admin® fir den Benutzernamen und das Kennwort ein.

Klicken Sie Auf Ausfiihren.

Um auf die Endpunkte fiir die Speicherverwaltung zuzugreifen, gehen Sie zum Dropdown-Meni oben

rechts und wahlen Sie v2.

Die Ubergeordneten Kategorien flir Endpunkte werden angezeigt. Sie konnen die API-Dokumentation wie

in der Tabelle beschrieben navigieren.

Werden

Dropdown-Menu

Kategorien

Endpunkte

Probieren Sie Es Aus

Beschreibung

Rechts oben auf der Seite bietet ein Dropdown-
Meni Optionen zum Wechseln zwischen Version 2
der API-Dokumentation (V2), Symbol-Schnittstelle
(Symbol V2) und API-Dienstprogrammen (Utils) zur
Anmeldung.

Da Version 1 der API-Dokumentation
@ ein Vorrecht war und nicht allgemein

verflgbar ist, ist V1 nicht im

Dropdown-Menu enthalten.

Die API-Dokumentation ist nach Gbergeordneten
Kategorien organisiert (z. B. Administration,
Konfiguration). Klicken Sie auf eine Kategorie, um
die zugehdrigen Endpunkte anzuzeigen.

Wahlen Sie einen Endpunkt aus, um seine URL-
Pfade, erforderlichen Parameter, Antwortkérper und
Statuscodes anzuzeigen, die die URLs
wahrscheinlich zuriickgeben werden.

Interagieren Sie direkt mit dem Endpunkt, indem Sie
auf Try IT Out klicken. Diese Schaltflache ist in
jeder erweiterten Ansicht fir Endpunkte enthalten.

Wenn Sie auf die Schaltflache klicken, werden
Felder zur Eingabe von Parametern angezeigt (falls
zutreffend). Sie kdnnen dann Werte eingeben und
auf Ausfiihren klicken.

Die interaktive Dokumentation verwendet
JavaScript, um die Anfrage direkt an die APl zu
stellen; es handelt sich nicht um eine
Testanforderung.

15



Melden Sie sich bei Unified Manager an

Nach der Installation des Web Services Proxy konnen Sie auf Unified Manager zugreifen, um mehrere
Speichersysteme in einer webbasierten Schnittstelle zu verwalten.

Um auf Unified Manager zuzugreifen, 6ffnen Sie einen Browser und geben die URL ein, die auf die installierte
Proxy-Adresse verweist. Die folgenden Browser und Versionen werden unterstitzt.

Browser Mindestversion
Google Chrome 79

Microsoft Internet Explorer 11

Microsoft Edge 79

Mozilla Firefox 70

Safari 12

Schritte

1. Offnen Sie einen Browser, und geben Sie die folgende URL ein:
http[s]://<server>:<port>/um

In dieser URL <server> Stellt die IP-Adresse oder den FQDN des Servers dar, auf dem der Web
Services Proxy installiert ist, und <port> Gibt die Nummer des Listening-Ports an (standardmaRig 8080
fur HTTP oder 8443 fur HTTPS).

Die Anmeldeseite fur Unified Manager wird gedffnet.

2. Geben Sie fiir die erste Anmeldung ein admin Geben Sie flir den Benutzernamen ein und bestatigen Sie
dann ein Passwort fur den Admin-Benutzer.

Das Passwort kann bis zu 30 Zeichen umfassen. Weitere Informationen zu Benutzern und Passwortern
finden Sie im Abschnitt Zugriffsmanagement der Online-Hilfe von Unified Manager.
Konfigurieren Sie Web Services Proxy

Sie kdnnen die Web Services Proxy-Einstellungen andern, um die spezifischen Betriebs-
und Performance-Anforderungen fur lhre Umgebung zu erfullen.
Stoppen oder starten Sie den Webserver neu

Der Webserver-Dienst wird wahrend der Installation gestartet und lauft im Hintergrund. Wahrend einiger
Konfigurationsaufgaben muissen Sie den Webserver-Dienst moglicherweise anhalten oder neu starten.

Schritte
1. FUhren Sie einen der folgenden Schritte aus:
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- Offnen Sie fiir Windows das Menii Start und wahlen Sie MENU:Administrative Tools[Dienste], suchen
Sie NetApp SANTtricity Webservices und wahlen Sie dann entweder Stopp oder Neustart aus.

o Wabhlen Sie unter Linux die Methode zum Stoppen und Neustarten des Webservers fir lhre
Betriebssystemversion aus. Wahrend der Installation wurde in einem Popup-Dialog angezeigt, welcher
Daemon gestartet hat. Beispiel:

web services proxy webserver installed and started. You can interact with it
using systemctl start|stop|restart|status web services proxy.service

Die am haufigsten verwendete Methode fir die Interaktion mit dem Dienst ist die Verwendung systemct1
Befehle.

Beheben von Port-Konflikten

Wenn der Web Services Proxy ausgefiihrt wird, wahrend eine andere Anwendung an der definierten Adresse
oder dem festgelegten Port verfligbar ist, kbnnen Sie den Portkonflikt in der Datei wsconfig.xml beheben.

Schritte
1. Offnen Sie die Datei wsconfig.xml unter:

o (Windows) — C:\Program Files\NetApp\SANTtricity Web Services Proxy
o (Linux) — /opt/netapp/santricity_Web_Services_Proxy

2. Fugen Sie der Datei wsconfig.xml die folgende Zeile hinzu, in der n die Portnummer ist:

<sslport clientauth="request”>*n*</sslport>
<port>n</port>

In der folgenden Tabelle werden die Attribute aufgefihrt, die HTTP-Ports und HTTPS-Ports steuern.

Name Beschreibung Ubergeordnetes Merkmale Erforderlich
Node
Konfigurations Der Root-Node fir  Null Version - die Ja.
die Konfiguration Version des
Konfigurationssche

mas ist derzeit 1.0.

Sslport Der TCP-Port zum  Konfigurations Clientauth Nein
Abhoren von SSL-
Anforderungen. Die
Standardeinstellung
ist 8443.

Port Der TCP-Port zum  Konfigurations - Nein
Abhoren von HTTP-
Anfragen ist
standardmafig auf
8080 eingestellt.

17



3. Speichern und schlie}en Sie die Datei.

4. Starten Sie den Webserver-Dienst neu, damit die Anderung wirksam wird.

Konfiguration von Load Balancing und/oder Hochverfiigbarkeit

Wenn Sie den Web Services Proxy in einer hochverfiigbaren (HA) Konfiguration verwenden mdchten, kénnen
Sie den Lastausgleich konfigurieren. In einer HA-Konfiguration erhalt normalerweise entweder ein einzelner
Node alle Anfragen, wahrend die anderen im Standby-Verhaltnis sind oder bei den Anforderungen ein
Lastausgleich tUber alle Nodes hinweg erfolgt.

Der Web Services Proxy kann in einer hochverfligbaren (HA) Umgebung vorhanden sein, wobei die meisten
APIs unabhangig vom Empfanger der Anfrage korrekt funktionieren. Metadaten-Tags und Ordner sind zwei
Ausnahmen, da Tags und Ordner in einer lokalen Datenbank gespeichert und nicht zwischen Web Services
Proxy-Instanzen freigegeben werden.

Es gibt jedoch einige bekannte Zeitprobleme, die in einem kleinen Prozentsatz von Anforderungen auftreten.
Insbesondere kann eine Instanz des Proxy neuere Daten schneller als eine zweite Instanz fir ein kleines
Fenster haben. Der Web Services Proxy enthalt eine spezielle Konfiguration, die dieses Timing-Problem
beseitigt. Diese Option ist standardmafig nicht aktiviert, da sie die bendtigte Zeit fir Serviceanfragen erhoht
(fir Datenkonsistenz). Um diese Option zu aktivieren, missen Sie einer INI-Datei (fir Windows) oder einer
.SH-Datei (fur Linux) eine Eigenschaft hinzufiigen.

Schritte
1. FUhren Sie einen der folgenden Schritte aus:

> Windows: Offnen Sie die Datei appserver64.ini, und fiigen Sie dann die hinzu Dload-
balance.enabled=true Eigenschaft.

Beispiel: vmarg.7=-Dload-balance.enabled=true

° Linux: Offnen Sie die Datei webserver.sh, und fligen Sie dann die hinzu Dload-
balance.enabled=true Eigenschaft.

Beispiel: DEBUG_START OPTIONS="-Dload-balance.enabled=true"

2. Speichern Sie die Anderungen.

3. Starten Sie den Webserver-Dienst neu, damit die Anderung wirksam wird.

Symbol HTTPS deaktivieren

Sie kbénnen Symbolbefehle (Standardeinstellung) deaktivieren und Befehle Uber einen Remote-Prozeduraufruf
(RPC) senden. Diese Einstellung kann in der Datei wsconfig.xml geandert werden.

StandardmaRig sendet der Web Services Proxy fir alle Storage-Systeme der E2800 Serie und der E5700
Serie mit SANtricity OS Version 08.40 oder héher Symbolbefehle tiber HTTPS. Uber HTTPS gesendete
Symbolbefehle werden an das Speichersystem authentifiziert. Bei Bedarf kdnnen Sie die HTTPS-
Symbolunterstiitzung deaktivieren und Befehle Uber RPC senden. Immer wenn das Symbol Gber RPC
konfiguriert ist, sind alle passiven Befehle des Speichersystems ohne Authentifizierung aktiviert.

@ Wenn Symbol Gber RPC verwendet wird, kann der Web Services Proxy keine Verbindung zu
Systemen herstellen, bei denen der Port fir die Symbolverwaltung deaktiviert ist.

Schritte
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1. Offnen Sie die Datei wsconfig.xml unter:
o (Windows) — C:\Program Files\NetApp\SANtricity Web Services Proxy
o (Linux) — /opt/netapp/santricity Web_Services_Proxy

2. Im devicemgt.symbolclientstrategy Eingabe, ersetzen Sie den httpsPreferred Wert mit
rpcOnly.

Beispiel:
<env key="devicemgt.symbolclientstrategy">rpcOnly</env>

3. Speichern Sie die Datei.

Konfigurieren der Cross-Origin-Ressourcen-Sharing

Sie kdnnen CORS (Cross-Origin Resource Sharing) konfigurieren. Hierbei handelt es sich um einen
Mechanismus, der zusatzliche HTTP-Header verwendet, um eine Web-Anwendung bereitzustellen, die an
einem Ursprung ausgeflhrt wird und Uber die Berechtigung zum Zugriff auf ausgewahlte Ressourcen von
einem Server mit einem anderen Ursprung verfligt.

CORS wird von der Datei cors.cfg im Arbeitsverzeichnis bearbeitet. Die CORS-Konfiguration ist standardmafig
geodffnet, sodass der bereichstbergreifende Zugriff nicht eingeschrankt ist.

Wenn keine Konfigurationsdatei vorhanden ist, ist CORS gedffnet. Aber wenn die Datei cors.cfg vorhanden ist,
wird sie verwendet. Wenn die Datei cors.cfg leer ist, kdnnen Sie keine CORS-Anforderung erstellen.

Schritte
1. Offnen Sie die Datei cors.cfg, die sich im Arbeitsverzeichnis befindet.

2. Flgen Sie die gewlinschten Zeilen der Datei hinzu.
Jede Zeile in der CORS-Konfigurationsdatei ist ein regelmafiges Ausdrucksmuster, das tUbereinstimmen
muss. Die Ursprungsiberschrift muss mit einer Zeile in der Datei cors.cfg Ubereinstimmen. Wenn ein

Linienmuster mit der Ursprungsuiberschrift Gbereinstimmt, ist die Anforderung zulassig. Der vollstandige
Ursprung wird verglichen, nicht nur das Host-Element.

3. Speichern Sie die Datei.
Anforderungen werden auf dem Host und dem Protokoll zugeordnet, z. B.:

* Localhost mit jedem Protokoll abstimmen — *1ocalhost*

* Localhost nur fir HTTPS abstimmen—https://localhost*

Deinstallieren Sie Web Services Proxy

Um Web Services Proxy und Unified Manager zu entfernen, kdnnen Sie jeden beliebigen
Modus verwenden (Graphical, Console, Silent oder RPM-Datei), unabhangig von der
Methode, die Sie zum Installieren des Proxy verwendet haben.

Grafikmodus deinstallieren

Sie kénnen die Deinstallation im grafischen Modus fir Windows oder Linux ausfuhren. Im grafischen Modus
werden die Aufforderungen in einer Windows-Benutzeroberflache angezeigt.
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Schritte
1. Starten Sie die Deinstallation fur Windows oder Linux wie folgt:

o Windows — Gehen Sie zu dem Verzeichnis, das die Deinstallationsdatei
uninstall_Web_Services_Proxy enthalt. Das Standardverzeichnis befindet sich an folgender Adresse:
C:/Program Files/NetApp/SANTtricity Web Services Proxy/. Doppelklicken

uninstall web services proxy.exe.

@ Alternativ kdnnen Sie zu Systemsteuerung > Programme > Programm deinstallieren
und dann ,NetApp SANTtricity Web Services Proxy“ wahlen.

o Linux— Gehen Sie zum Verzeichnis, das die Deinstallationsdatei fliir Web Services Proxy enthalt. Das
Standardverzeichnis befindet sich an der folgenden Stelle:
/opt/netapp/santricity web services proxy/uninstall web services proxy

2. FUhren Sie den folgenden Befehl aus:
uninstall web services proxy -i gui
Der Startbildschirm fir SANTtricity Webdienste-Proxy wird angezeigt.
3. Klicken Sie im Dialogfeld Deinstallieren auf Deinstallieren.
Die Fortschrittsanzeige ,Uninstaller” wird angezeigt und zeigt den Fortschritt an.

4. Wenn die Meldung ,Deinstallation abgeschlossen® angezeigt wird, klicken Sie auf Fertig.

Deinstallieren des Konsolenmodus

Sie konnen die Deinstallation im Konsolenmodus flir Windows oder Linux ausfiihren. Im Konsolenmodus
werden die Eingabeaufforderungen im Terminalfenster angezeigt.

Schritte
1. Gehen Sie zum Verzeichnis uninstall_Web_Services_Proxy.

2. FUhren Sie den folgenden Befehl aus:
uninstall web services proxy -1 console

Der Deinstallationsprozess wird gestartet.

3. Wenn die Deinstallation abgeschlossen ist, driicken Sie Enter, um das Installationsprogramm zu beenden.

Deinstallation im Silent-Modus

Sie konnen die Deinstallation im Silent-Modus fur Windows oder Linux ausfiuhren. Im Silent-Modus werden
keine Ricksendemeldungen oder -Skripte im Terminalfenster angezeigt.

Schritte
1. Gehen Sie zum Verzeichnis uninstall_Web_Services_Proxy.

2. Fuhren Sie den folgenden Befehl aus:

uninstall web services proxy -i silent
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Der Deinstallationsprozess wird ausgeflhrt, es werden jedoch keine Riicksendemeldungen oder Skripte im
Terminalfenster angezeigt. Nachdem Web Services Proxy erfolgreich deinstalliert wurde, wird im
Terminalfenster eine Eingabeaufforderung angezeigt.

RPM-Befehl deinstallieren (nur Linux)

Sie kénnen den Befehl RPM verwenden, um Web Services Proxy von einem Linux-System zu deinstallieren.

Schritte
1. Offnen Sie ein Terminal-Fenster.

2. Geben Sie die folgende Befehlszeile ein:

rpm -e santricity webservices

Beim Deinstallationsprozess kénnen Dateien verbleiben, die nicht zur urspriinglichen
Installation gehéren. Loschen Sie diese Dateien manuell, um Web Services Proxy
vollstandig zu entfernen.

Benutzerzugriff in Web Services Proxy verwalten

Sie kdnnen den Benutzerzugriff auf die Web Services-API und Unified Manager flr
Sicherheitszwecke verwalten.
Uberblick iiber Zugriffsmanagement

Zum Zugriffsmanagement gehoéren rollenbasierte Anmeldedaten, Passwortverschliisselung, grundlegende
Authentifizierung und LDAP-Integration.

Rollenbasierter Zugriff

Rollenbasierte Zugriffssteuerung (Role Based Access Control, RBAC) ordnet vordefinierte Benutzer Rollen zu.
Jede Rolle gewahrt Berechtigungen flr eine bestimmte Funktionsebene.

In der folgenden Tabelle werden die einzelnen Rollen beschrieben.

Rolle Beschreibung

Sicherheit.admin SSL- und Zertifikatmanagement

Storage.Administration Vollstandiger Lese-/Schreibzugriff auf die Konfiguration des Storage-
Systems.

Storage.Monitor Schreibgeschitzter Zugriff auf die Anzeige von Storage-Systemdaten.

Support.Administration Zugriff auf alle Hardware-Ressourcen auf Storage-Systemen und

Supportvorgange, z. B. Abruf von AutoSupport (ASUP)

Standardbenutzerkonten sind in der Datei users.properties definiert. Sie kdnnen Benutzerkonten andern,
indem Sie die Datei users.properties direkt andern oder die Zugriffsverwaltungsfunktionen in Unified Manager
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verwenden.

In der folgenden Tabelle sind die fir den Web Services Proxy verfigbaren Benutzeranmeldungen aufgefihrt.

Vordefinierte Benutzeranmeldung Beschreibung

Admin

Storage

Sicherheit

Support

Uberwachen

rw (alt fir altere Arrays)

ro (Altsysteme flr altere Arrays)

Kennwortverschliisselung

Ein Superadministrator, der Zugriff auf alle Funktionen hat und alle
Rollen enthalt. Fiir Unified Manager missen Sie das Passwort bei der
ersten Anmeldung festlegen.

Der Administrator, der fiir die gesamte Storage-Provisionierung
verantwortlich ist. Dieser Benutzer umfasst die folgenden Rollen:
Storage.admin, Support.admin und Storage.Monitor. Dieses Konto
wird deaktiviert, bis ein Kennwort festgelegt ist.

Der fur die Sicherheitskonfiguration verantwortliche Benutzer. Dieser
Benutzer enthalt die folgenden Rollen: Security.admin und
Storage.Monitor. Dieses Konto wird deaktiviert, bis ein Kennwort
festgelegt ist.

Der Benutzer ist fir Hardware-Ressourcen, Ausfalldaten und
Firmware-Upgrades verantwortlich. Dieser Benutzer enthalt die
folgenden Rollen: Support.admin und Storage.Monitor. Dieses Konto
wird deaktiviert, bis ein Kennwort festgelegt ist.

Ein Benutzer mit schreibgeschiitztem Zugriff auf das System. Dieser
Benutzer enthalt nur die Rolle Storage.Monitor. Dieses Konto wird
deaktiviert, bis ein Kennwort festgelegt ist.

der rw-Benutzer (Lese/Schreib) umfasst die folgenden Rollen:
Storage.admin, Support.admin und Storage.Monitor. Dieses Konto
wird deaktiviert, bis ein Kennwort festgelegt ist.

Der Benutzer ro (schreibgeschiitzt) enthalt nur die Rolle
~Storage.Monitor“. Dieses Konto wird deaktiviert, bis ein Kennwort
festgelegt ist.

Fir jedes Passwort kdnnen Sie einen zusatzlichen Verschllisselungsvorgang mit der vorhandenen SHA256-
Kennwortkodierung anwenden. Bei diesem zusatzlichen Verschllisselungsverfahren wird fur jede SHA256-
Hash-Verschlisselung ein zufalliger Byte-Satz auf jedes Passwort (Salt) angewendet. Die SHA256-
Verschllisselung wird auf alle neu erstellten Passworter angewendet.

Vor der Verdffentlichung von Web Services Proxy 3.0 wurden Passworter nur iber SHA256
Hashing verschlisselt. Alle vorhandenen SHA256-Hash-only-verschliisselten Passworter

@ behalten diese Codierung und sind weiterhin unter der Datei users.properties glltig. Allerdings
sind SHA256-Hash-only-verschlisselte Passworter nicht so sicher wie die Passworter mit
gesalzter SHA256-Verschlisselung.
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Grundlegende Authentifizierung

StandardmaRig ist die Basisauthentifizierung aktiviert, was bedeutet, dass der Server eine grundlegende
Authentifizierungsaufgabe zurtickgibt. Diese Einstellung kann in der Datei wsconfig.xml geandert werden.

LDAP

Lightweight Directory Access Protocol (LDAP), ein Anwendungsprotokoll fir den Zugriff auf verteilte
Verzeichnisinformationsdienste und die Wartung, ist fuir den Web Services Proxy aktiviert. Die LDAP-
Integration ermdglicht die Benutzerauthentifizierung und Zuordnung von Rollen zu Gruppen.

Informationen zum Konfigurieren der LDAP-Funktionalitat finden Sie in den Konfigurationsoptionen der Unified
Manager-Schnittstelle oder im LDAP-Abschnitt der interaktiven API-Dokumentation.

Konfigurieren Sie den Benutzerzugriff

Sie kénnen den Benutzerzugriff verwalten, indem Sie zusatzliche Verschlisselung auf Passworter anwenden,
grundlegende Authentifizierungsvorgaben festlegen und rollenbasierten Zugriff festlegen.

Wenden Sie die zusatzliche Verschliisselung auf Passwoérter an

Um die héchste Sicherheitsstufe zu erreichen, kdnnen Sie mithilfe der vorhandenen SHA256-
Kennwortkodierung zusatzliche Verschlisselung fir Passworter anwenden.

Bei diesem zusatzlichen Verschlisselungsverfahren wird fir jede SHA256-Hash-Verschlisselung ein zufalliger
Byte-Satz auf jedes Passwort (Salt) angewendet. Die SHA256-Verschlisselung wird auf alle neu erstellten
Passworter angewendet.

Schritte
1. Offnen Sie die Datei users.properties unter:

o (Windows) — C:\Program Files\NetApp\SANtricity Web Services Proxy\Data\config
o (Linux) — /opt/netapp/santricity_Web_Services_Proxy/Daten/config
2. Geben Sie das verschlUsselte Kennwort als Klartext erneut ein.

3. Fihren Sie die aus securepasswds Befehlszeilendienstprogramm zum Reverschliisseln des Passworts
oder einfach den Web Services Proxy neu starten. Dieses Dienstprogramm wird im
Stamminstallationsverzeichnis fur den Web Services Proxy installiert.

@ Alternativ kénnen Sie lokale Benutzerpassworter einfach salzen und hashen, wenn die
Kennwortanderungen Gber Unified Manager vorgenommen werden.

Konfigurieren Sie die grundlegende Authentifizierung

StandardmaRig ist die Basisauthentifizierung aktiviert, was bedeutet, dass der Server eine grundlegende
Authentifizierungsaufgabe zurtickgibt. Sie kbnnen diese Einstellung bei Bedarf in der Datei wsconfig.xml
andern.
1. Offnen Sie die Datei wsconfig.xml unter:
o (Windows) — C:\Program Files\NetApp\SANTtricity Web Services Proxy
o (Linux) — /opt/netapp/santricity Web_Services_Proxy

2. Andern Sie die folgende Zeile in der Datei, indem Sie false (nicht aktiviert) oder true (aktiviert) angeben.
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Beispiel: <env key="enable-basic-auth">true</env>

3. Speichern Sie die Datei.

4. Starten Sie den Webserver-Dienst neu, damit die Anderung wirksam wird.

Konfigurieren Sie den rollenbasierten Zugriff

Um den Benutzerzugriff auf bestimmte Funktionen zu beschranken, kdnnen Sie andern, welche Rollen fir
jedes Benutzerkonto angegeben sind.

Der Web Services Proxy umfasst eine rollenbasierte Zugriffssteuerung (RBAC), in der Rollen vordefinierten
Benutzern zugeordnet werden. Jede Rolle gewahrt Berechtigungen fiir eine bestimmte Funktionsebene. Sie
koénnen die Rollen andern, die Benutzerkonten zugewiesen sind, indem Sie die Datei users.properties direkt
andern.

@ Sie kdnnen Benutzerkonten auch Gber die Zugriffsverwaltung in Unified Manager andern.
Weitere Informationen finden Sie in der Online-Hilfe von Unified Manager.

Schritte
1. Offnen Sie die Datei users.properties unter:

o (Windows) — C:\Program Files\NetApp\SANtricity Web Services Proxy\Data\config
o (Linux) — /opt/netapp/santricity Web_Services_Proxy/Daten/config

2. Suchen Sie die Zeile fiir das zu &ndernde Benutzerkonto (Speicherung, Sicherheit, Uberwachung,
Unterstitzung, rw, Oder ro).

@ Andern Sie den Admin-Benutzer nicht. Dies ist ein Superuser mit Zugriff auf alle Funktionen.

3. Fugen Sie die angegebenen Rollen nach Bedarf hinzu oder entfernen Sie sie.
Hier einige Funktionen:

o Security.admin — SSL- und Zertifikatmanagement.
o Storage.admin — vollstandiger Lese-/Schreibzugriff auf die Konfiguration des Storage-Systems.
o Storage.Monitor: Schreibgeschitzter Zugriff zur Anzeige von Storage-Systemdaten

o Support.admin — Zugriff auf alle Hardware-Ressourcen in Storage-Systemen und Supportvorgange, z.
B. Abruf von AutoSupport (ASUP)

@ Die Rolle ,Storage.Monitor” ist fur alle Benutzer, einschliellich des Administrators,
erforderlich.

4. Speichern Sie die Datei.

Verwalten von Sicherheit und Zertifikaten in Web Services
Proxy

Fur die Sicherheit im Web Services Proxy konnen Sie eine SSL-Port-Bezeichnung
angeben und Zertifikate verwalten. Zertifikate identifizieren Website-Eigentimer flr
sichere Verbindungen zwischen Clients und Servern.
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Aktivieren Sie SSL

Der Web Services Proxy verwendet Secure Sockets Layer (SSL) fur die Sicherheit, die wahrend der
Installation aktiviert ist. Sie kénnen die SSL-Portbezeichnung in der Datei wsconfig.xml andern.

Schritte
1. Offnen Sie die Datei wsconfig.xml unter:
o (Windows) — C:\Program Files\NetApp\SANTtricity Web Services Proxy
o (Linux) — /opt/netapp/santricity_Web_Services_Proxy

2. Flgen Sie die SSL-Portnummer hinzu oder andern Sie sie, ahnlich dem folgenden Beispiel:

<sslport clientauth="request">8443</sslport>

Ergebnis
Wenn der Server mit konfiguriertem SSL gestartet wird, sucht der Server nach den KeyStore- und Truststore-
Dateien.

* Wenn der Server keinen Schlusselspeicher findet, verwendet der Server die IP-Adresse der ersten
erkannten nicht-Loopback-IPv4-Adresse, um einen Schllsselspeicher zu generieren und anschlielend ein
selbstsigniertes Zertifikat zum Schlisselspeicher hinzuzufiigen.

* Wenn der Server keinen Truststore findet oder der Truststore nicht angegeben wird, verwendet der Server
den Schlusselspeicher als Truststore.

Zertifikatvalidierung umgehen

Um sichere Verbindungen zu unterstitzen, Gberprift der Web Services Proxy die Zertifikate der
Speichersysteme’ anhand der eigenen vertrauenswiirdigen Zertifikate. Bei Bedarf konnen Sie festlegen, dass
der Proxy diese Validierung umgehen kann, bevor Sie eine Verbindung zu den Speichersystemen herstellen.

Bevor Sie beginnen

 Alle Verbindungen des Storage-Systems mussen sicher sein.

Schritte
1. Offnen Sie die Datei wsconfig.xml unter:

o (Windows) — C:\Program Files\NetApp\SANTtricity Web Services Proxy
o (Linux) — /opt/netapp/santricity_Web_Services_Proxy

2. Eingabe true Im trust.all.arrays Eintrag, wie im Beispiel gezeigt:
<env key="trust.all.arrays">true</env>

3. Speichern Sie die Datei.

Generieren und Importieren eines Host-Managementzertifikats

Zertifikate identifizieren Website-Eigentimer fir sichere Verbindungen zwischen Clients und Servern. Zum
Generieren und Importieren von Zertifikatszertifikaten (Certificate Authority, CA) fur das Hostsystem, auf dem
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der Web Services Proxy installiert ist, kdnnen Sie API-Endpunkte verwenden.
Zum Verwalten von Zertifikaten fur das Hostsystem flihren Sie die folgenden Aufgaben mithilfe der API durch:

« Erstellen Sie eine Zertifikatsignierungsanforderung (CSR) flr das Hostsystem.
» Senden Sie die CSR-Datei an eine CA, und warten Sie dann, bis sie Ihnen die Zertifikatdateien senden.

 Importieren Sie die signierten Zertifikate in das Hostsystem.

@ Sie kdnnen Zertifikate auch in der Unified Manager-Oberflache verwalten. Weitere
Informationen finden Sie in der Online-Hilfe von Unified Manager.

Schritte
1. Melden Sie sich bei an "Interaktive API-Dokumentation".

2. Gehen Sie zum Dropdown-Menu oben rechts und wahlen Sie dann v2.
3. Erweitern Sie den Link Administration und scrollen Sie nach unten zu den /Certificates -Endpunkten.
4. CSR-Datei generieren:

a. Wahlen Sie POST:/Zertifikate, und wahlen Sie dann Probieren Sie es aus.

Der Webserver generiert ein selbstsigniertes Zertifikat erneut. Anschliefend kdnnen Sie Informationen
in die Felder eingeben, um den allgemeinen Namen, die Organisation, die Organisationseinheit, die
alternative ID und andere Informationen zu definieren, die zur Generierung des CSR verwendet
werden.

b. Fligen Sie die erforderlichen Informationen im Fensterbereich Beispielwerte hinzu, um ein glltiges
CA-Zertifikat zu erstellen, und fihren Sie dann die Befehle aus.

Rufen Sie POST:/Certificates oder POST:/Certificates/Reset nicht wieder an, oder Sie
mussen den CSR erneut generieren. Wenn Sie POST:/Certificates oder
POST:/Certificates/Reset anrufen, generieren Sie ein neues selbstsigniertes Zertifikat

@ mit einem neuen privaten Schlissel. Wenn Sie einen CSR senden, der vor dem letzten
Zurlicksetzen des privaten Schllssels auf dem Server generiert wurde, funktioniert das
neue Sicherheitszertifikat nicht. Sie miissen einen neuen CSR erstellen und ein neues
CA-Zertifikat anfordern.

c. Fuhren Sie den Endpunkt GET:/Certificates/Server aus, um zu bestatigen, dass der aktuelle
Zertifikatsstatus das selbstsignierte Zertifikat mit den Informationen ist, die vom Befehl
POST:/Certificates hinzugefligt werden.

Das Serverzertifikat (gekennzeichnet durch den Alias jetty) Ist an dieser Stelle noch selbstsigniert.
d. Erweitern Sie den Endpunkt POST:/Zertifikate/Export, wahlen Sie Probieren Sie es aus, geben Sie

einen Dateinamen fiir die CSR-Datei ein und klicken Sie dann auf Ausfiihren.

5. Kopieren Sie die, und fligen Sie sie ein fileUr1l In eine neue Browser-Registerkarte, um die CSR-Datei
herunterzuladen, und dann senden Sie die CSR-Datei an eine giiltige CA, um eine neue Web-Server-
Zertifikatskette anfordern.

6. Wenn die CA eine neue Zertifikatskette ausgibt, verwenden Sie ein Zertifikatmanager-Tool, um die
Stammzertifikate, die Zwischenzertifikate und den Webserver auszulosen und diese dann auf den Web
Services Proxy-Server zu importieren:

a. Erweitern Sie den Endpunkt POST:/sslconfig/Server und wahlen Sie Try it out aus.
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o

Geben Sie im Feld Alias einen Namen flr das CA-Stammzertifikat ein.

Wabhlen Sie im Feld ersetzungMainServerCertificate die Option false aus.

Q o

Navigieren Sie zum neuen CA-Stammzertifikat, und wahlen Sie es aus.
Klicken Sie Auf Ausfiihren.

o

f. Vergewissern Sie sich, dass der ZertifikatUpload erfolgreich war.

g. Wiederholen Sie das Verfahren zum Hochladen des CA-Zertifikats flr das
Zertifizierungsstellenzertifikat.

h. Wiederholen Sie das Verfahren zum Hochladen des Zertifikats fir die neue Web-Server-
Sicherheitszertifikatdatei. Mit Ausnahme dieses Schritts wahlen Sie in der Dropdown-Liste
ersetzenMainServerCertificate die Option true aus.

i. Bestatigen Sie, dass der Import des Webserversicherheitszertifikats erfolgreich war.

j- Um zu bestatigen, dass die neuen Root-, Zwischenprodukt- und Webserver-Zertifikate im
Schllsselspeicher verflgbar sind, fihren Sie GET:/Zertifikate/Server aus.

7. Wahlen und erweitern Sie den Endpunkt POST:/Zertifikate/reload und wahlen Sie dann Try it out aus.
Wenn Sie dazu aufgefordert werden, ob Sie beide Controller neu starten méchten oder nicht, wahlen Sie
false aus. (,true” gilt nur fir Dual Array Controller.) Klicken Sie Auf Ausfiihren.

Der Endpunkt /certificates/reload gibt in der Regel eine erfolgreiche HTTP 202-Antwort zurtick. Allerdings
erzeugt der Reload des Web-Server Trustore und Keystore-Zertifikate eine Race-Bedingung zwischen dem
API-Prozess und dem Web-Server-Zertifikat-Reload-Prozess. In seltenen Fallen kann das Reload des
Webservers-Zertifikats die API-Verarbeitung tUberschlagen. In diesem Fall scheint das Neuladen zu
fehlschlagen, obwohl es erfolgreich abgeschlossen wurde. In diesem Fall fahren Sie trotzdem mit dem
nachsten Schritt fort. Wenn das Neuladen tatsachlich fehlgeschlagen ist, schlagt auch der nachste Schritt
fehl.

8. SchlielRen Sie die aktuelle Browser-Sitzung am Web Services Proxy, 6ffnen Sie eine neue Browser-Sitzung
und bestatigen Sie, dass eine neue sichere Browser-Verbindung zum Web Services Proxy hergestellt

werden kann.

Durch die Verwendung einer Inkognito- oder privaten Browsersitzung kénnen Sie eine Verbindung zum
Server 6ffnen, ohne gespeicherte Daten aus vorherigen Browsersitzungen zu verwenden.

Managen Sie Speichersysteme uber Web Services Proxy

Um Storage-Systeme im Netzwerk zu managen, mussen Sie sie zunachst ermitteln und
dann der Management-Liste hinzufugen.
Storage-Systeme erkennen

Sie kdnnen die automatische Erkennung festlegen oder Storage-Systeme manuell ermitteln.

Automatische Erkennung von Storage-Systemen

Sie kénnen festlegen, dass Speichersysteme automatisch im Netzwerk erkannt werden, indem Sie die
Einstellungen in der Datei wsconfig.xml andern. Standardmafig ist die automatische IPv6-Erkennung
deaktiviert und IPv4 aktiviert.

Sie mussen nur eine Management-IP- oder DNS-Adresse angeben, um ein Storage-System hinzuzufiigen. Der
Server erkennt automatisch alle Verwaltungspfade, wenn die Pfade entweder nicht konfiguriert oder die Pfade
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konfiguriert und drehbar sind.

Wenn Sie versuchen, ein IPv6-Protokoll zu verwenden, um Speichersysteme nach der ersten
Verbindung automatisch von der Controller-Konfiguration zu erkennen, schlagt der Vorgang

@ moglicherweise fehl. Mégliche Ursachen fur den Ausfall sind u. a. Probleme bei der IP-
Adressweiterleitung oder bei der Aktivierung von IPv6 auf den Speichersystemen, die jedoch
nicht auf dem Server aktiviert werden.

Bevor Sie beginnen

Bevor Sie die IPv6-Erkennungseinstellungen aktivieren, Uberprifen Sie, ob Ihre Infrastruktur die IPv6-
Konnektivitat zu den Speichersystemen unterstitzt, um eventuelle Verbindungsprobleme zu beheben.

Schritte
1. Offnen Sie die Datei wsconfig.xml unter:
o (Windows) — C:\Program Files\NetApp\SANTtricity Web Services Proxy
o (Linux) — /opt/netapp/santricity Web_Services_Proxy

2. Andern Sie in den Zeichenketten fiir die automatische Erkennung die Einstellungen von true Bis false,
Nach Wunsch. Siehe das folgende Beispiel.

<env key="autodiscover.ipv6.enable">true</env>

Wenn die Pfade konfiguriert, aber nicht so konfiguriert sind, dass der Server zu den
Adressen weiterleiten kann, treten intermittierende Verbindungsfehler auf. Wenn Sie die IP-

@ Adressen nicht vom Host als routingfahig festlegen kénnen, deaktivieren Sie die
automatische Erkennung (dndern Sie die Einstellungen in false).

3. Speichern Sie die Datei.

Storage-Systeme mit API-Endpunkten erkennen und hinzufiigen

Uber API-Endpunkte kdnnen Storage-Systeme ermittelt und der Liste gemanagt hinzugefiigt werden. Durch
dieses Verfahren wird eine Managementverbindung zwischen dem Storage-System und der API erstellt.

In dieser Aufgabe wird beschrieben, wie Storage-Systeme mithilfe der REST API ermittelt und
hinzugefligt werden. So kdnnen Sie diese Systeme in der interaktiven API-Dokumentation

@ managen. Es ist jedoch mdglicherweise sinnvoll, Storage-Systeme im Unified Manager zu
managen, wodurch eine benutzerfreundliche Oberflache bereitgestellt wird. Weitere
Informationen finden Sie in der Online-Hilfe von Unified Manager.

Bevor Sie beginnen

Bei Storage-Systemen mit SANTtricity Version 11.30 und héher muss Uber die SANTtricity System Manager-
Schnittstelle die alte Managementoberflache fir Symbol aktiviert sein. Andernfalls schlagen die Endpunkte der
Erkennung fehl. Sie kénnen diese Einstellung finden, indem Sie System Manager 6ffnen und dann im
Menu:Einstellungen[System > zusatzliche Einstellungen > Managementoberflache andern] wechseln.

Schritte
1. Melden Sie sich bei an "Interaktive API-Dokumentation”.

2. Storage-Systeme erkennen Sie wie folgt:
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a.

b.

C.

d.

Stellen Sie aus der API-Dokumentation sicher, dass V2 in der Dropdown-Liste ausgewahlt ist, und
erweitern Sie dann die Kategorie Storage-Systeme.

Klicken Sie auf den Endpunkt POST: /Discovery und dann auf Probieren Sie es aus.

Geben Sie die Parameter ein, wie in der Tabelle beschrieben.

StartIP

EndIP

Ersetzen Sie die Zeichenfolge durch den Start- und Endbereich der IP-Adresse flr ein oder mehrere
Speichersysteme im Netzwerk.

Einsatzagenten

Setzen Sie diesen Wert auf:

» True = in-Band-Agenten fir den Netzwerkscan verwenden.

» False = Verwenden Sie keine bandinternen Agenten fir den Netzwerkscan.
Verbindungs-Timeout

Geben Sie die Sekunden ein, die flr den Scan zulassig sind, bevor die Verbindung unterbrochen
wird.

MaxPortsToUse

Geben Sie eine maximale Anzahl von Ports ein, die flir die Netzwerkuberprifung verwendet werden.

Klicken Sie Auf Ausfiihren.

@ API-Aktionen werden ohne Benutzeraufforderungen ausgefihrt.

Die Bestandsaufnahme wird im Hintergrund ausgefihrt.

a.
b.

Stellen Sie sicher, dass der Code eine 202 zurtckgibt.

Suchen Sie unter Response Body den fir die Anforderungs-ID zurlickgegebenen Wert. Im nachsten
Schritt mUssen Sie die Anfrage-ID anzeigen.

3. Zeigen Sie die Ergebnisse der Bestandsaufnahme an:

a.
b.

Klicken Sie auf den Endpunkt GET: /Discovery und dann auf Try it out.

Geben Sie die Anforderungs-ID im vorherigen Schritt ein. Wenn Sie die Anfrage-ID leer lassen, wird
standardmafig die letzte ausgefihrte Anforderungs-ID verwendet.

Klicken Sie Auf Ausfiihren.
Stellen Sie sicher, dass der Code 200 zurtickgegeben wird.

Suchen Sie im Antwortkdrper Ihre Anfrage-ID und die Strings fir storageSystems. Die Zeichenfolgen
sehen dem folgenden Beispiel dhnlich aus:
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"storageSystems": [
{
"serialNumber": "123456789",
"wwn": "O0OA011000AF0000000000001A0CO00E™,
"label": "EF570 Array",
"firmware": "08.41.10.01",
"nvsram": "N5700-841834-001",
"ipAddresses": [
"10.xxx.xx.213",

"10.xxx.xx.214"

1,

f. Notieren Sie sich die Werte flr wwn, Label und ipAddresses. Sie brauchen sie fiir den nachsten Schritt.

4. Fugen Sie Storage-Systeme wie folgt hinzu:
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a. Klicken Sie auf den Endpunkt POST: /Storage-System und dann auf Try it out.

b. Geben Sie die Parameter ein, wie in der Tabelle beschrieben.

id

Geben Sie einen eindeutigen Namen fiir dieses Speichersystem ein. Sie kdnnen die Beschriftung
eingeben (die in der Antwort fir GET: /Discovery angezeigt wird), aber der Name kann eine beliebige
Zeichenfolge sein, die Sie auswahlen. Wenn Sie fir dieses Feld keinen Wert angeben, weist Web
Services automatisch eine eindeutige Kennung zu.

ControllerAddresses

Geben Sie die IP-Adressen ein, die in der Antwort fir GET: /Discovery angezeigt werden. Trennen Sie
bei Dual-Controllern die IP-Adressen durch Komma. Beispiel:

"IP address 1","IP address 2"

Validieren

Eingabe true, So kdnnen Sie die Bestatigung erhalten, dass Web Services eine Verbindung zum
Speichersystem herstellen kénnen.

Passwort

Geben Sie das Administratorpasswort flr das Speichersystem ein.

wwn

Geben Sie den WWN des Storage-Systems ein (wird in der Antwort fir GET: /Discovery angezeigt).



C. Danach alle Strings entfernen "enableTrace": true, Damit der gesamte String-Satz dem
folgenden Beispiel ahnelt:

"id": "EF570 Array",
"controllerAddresses": [
"Controller-A-Mgmt-IP","Controller-B-Mgmt IP"

1,

"validate":true,

"password": "array-admin-password",

"wwn": "OOOAO11000AF0000000000001AO0COO0E",
"enableTrace": true

d. Klicken Sie Auf Ausfiihren.
e. Stellen Sie sicher, dass die Codeantwort 201 ist, was darauf hinweist, dass der Endpunkt erfolgreich
ausgefuhrt wurde.

Der Endpunkt Post: /Storage-Systems befindet sich in der Warteschlange. Im nachsten Schritt
kénnen Sie die Ergebnisse mit dem Endpunkt GET: /Storage-Systems anzeigen.
5. Bestatigen Sie das Hinzufligen der Liste wie folgt:

a. Klicken Sie auf den Endpunkt GET: /Storage-System.
Es sind keine Parameter erforderlich.

b. Klicken Sie Auf Ausfiihren.

c. Stellen Sie sicher, dass die Codeantwort 200 ist, was bedeutet, dass der Endpunkt erfolgreich
ausgefuhrt wurde.

d. Suchen Sie im Antwortkérper nach den Details des Speichersystems. Die zuriickgegebenen Werte
zeigen an, dass sie erfolgreich zur Liste der verwalteten Arrays hinzugefligt wurde, ahnlich wie im
folgenden Beispiel:
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"id": "EF570 Array",
"name": "EF570 Array",
"wwn": "OOOAO11000AF0000000000001AO0COO0QE",
"passwordStatus": "valid",
"passwordSet": true,
"status": "optimal",
"ipl": "10.xxx.xx.213",
"ip2": "10.xxx.xx.214",
"managementPaths": [
"10.xxx.xx.213",

"10.xxx.xx.214"

Skalieren Sie die Anzahl an gemanagten Storage-Systemen vertikal

StandardmaRig kann die API bis zu 100 Storage-Systeme verwalten. Wenn Sie mehr verwalten missen,
mussen Sie die Speicheranforderungen fir den Server erhéhen.

Der Server ist auf 512 MB Arbeitsspeicher eingestellt. Figen Sie fir jedes 100 zusatzliche Speichersystem in
Ihrem Netzwerk 250 MB hinzu. Fligen Sie nicht mehr Speicher hinzu, als Sie physisch haben. Lassen Sie
Ihrem Betriebssystem und anderen Anwendungen geniigend zusatzliche Kapazitat zu.

®

®

Schritte

Die standardmaRige Cache-GroRe betragt 8,192 Ereignisse. Die ungefahre Datennutzung im
MEL-Ereignicache betragt je 8,192 Ereignisse 1 MB. Daher sollte bei Beibehaltung der
Standardeinstellungen der Cache-Bedarf bei einem Storage-System ungefahr 1 MB betragen.

Zusatzlich zum Arbeitsspeicher verwendet der Proxy fir jedes Speichersystem
Netzwerkanschlisse. Linux und Windows betrachten Netzwerkports als Datei-Handles. Als
Sicherheitsmallinahme begrenzen die meisten Betriebssysteme die Anzahl der offenen Datei-
Handles, die ein Prozess oder ein Benutzer gleichzeitig gedffnet haben kann. Vor allem in Linux-
Umgebungen, in denen offene TCP-Verbindungen als Datei-Handles betrachtet werden, kann
der Web Services Proxy dieses Limit leicht Gberschreiten. Da der Fix systemabhangig ist,
sollten Sie in der Dokumentation lhres Betriebssystems nachschlagen, wie Sie diesen Wert
erhdhen kénnen.

1. Fihren Sie einen der folgenden Schritte aus:

° Gehen Sie unter Windows in die Datei appserver64.init. Suchen Sie die Zeile, vmarg. 3=-Xmx512M

° Wahlen Sie unter Linux die Datei webserver.sh. Suchen Sie die Zeile, JAVA OPTIONS="-Xmx512M"

2. Um den Speicher zu erhohen, ersetzen Sie 512 Mit dem gewiinschten Arbeitsspeicher in MB.

3. Speichern Sie die Datei.
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Verwalten der automatischen Abfrage fur Web Services-
Proxy-Statistiken

Sie kdnnen die automatische Abfrage fur alle Festplatten- und Volume-Statistiken auf
ermittelte Speichersysteme konfigurieren.

Ubersicht iiber die Statistiken
Statistiken enthalten Informationen zu den Erfassungsraten und der Performance der Storage-Systeme.
Der Web Services Proxy bietet Zugriff auf die folgenden Arten von Statistiken:

» Rohstatistik — Zahlwerte fir Datenpunkte zum Zeitpunkt der Datenerfassung. Rohdaten kénnen flir
Lesevorgange insgesamt oder Schreibvorgange verwendet werden.

* Analysierte Statistik — berechnete Informationen flr ein Intervall Beispiele analysierte Statistiken sind Lese-
Input/Output-Operationen (IOPS) pro Sekunde oder Schreibdurchsatz.

Rohdaten sind linear, da sie in der Regel mindestens zwei gesammelte Datenpunkte bendétigen, um daraus
nutzbare Daten abzuleiten. Die analysierten Statistiken sind eine Ableitung der Rohstatistik, die wichtige
Kennzahlen liefert. Viele Werte, die sich aus den Rohstatistiken ergeben kénnen, werden in den analysierten
Statistiken fur lhren Komfort in einem nutzbaren Point-in-Time-Format angezeigt.

Sie kbnnen RAW-Statistiken abrufen, unabhangig davon, ob die automatische Abfrage aktiviert ist oder nicht.
Sie kdnnen die hinzufligen usecache=true Abfragezeichenfolge am Ende der URL, um
zwischengespeicherte Statistiken aus der letzten Umfrage abzurufen. Die Verwendung von gecachten
Ergebnissen flhrt zu einer deutlichen Steigerung der Performance beim Abrufen von Statistiken. Mehrere
Anrufe mit einer Rate von mindestens oder gleich dem konfigurierten Abrufintervall Cache werden jedoch
dieselben Daten abgerufen.

Statistikfunktion

Der Web Services Proxy bietet API-Endpunkte, die den Abruf von RAW- und analysierten Controller- und
Schnittstellenstatistiken von unterstltzten Hardware-Modellen und Softwareversionen ermdglichen.

RAW Statistics APIs

* /storage-systems/{system-id}/controller-statistics
* /storage-systems/{system-id}/drive-statistics/{optional list of disk ids}

* /storage-systems/{system-id}/interface-statistics/{optional list of interface
ids}

* /storage-systems/{system-id}/volume-statistics/{optional list of volume ids}
Analysierte Statistik-APls

* /storage-systems/{id}/analysed-controller-statistics/
* /storage-systems/{id}/analysed-drive-statistics/{optional list of disk ids}

* /storage-systems/{id}/analysed-interface-statistics/{optional list of
interface ids}
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* /storage-systems/{id}/analysed-volume-statistics/{optional list of volume ids}

Diese URLs rufen die analysierten Statistiken aus der letzten Umfrage ab und sind nur verfiigbar, wenn die
Abfrage aktiviert ist. Diese URLs umfassen die folgenden Daten fir die Input-Ausgabe:

* Operationen pro Sekunde

* Durchsatz in Megabyte pro Sekunde

* Antwortzeiten in Millisekunden
Die Berechnungen basieren auf den Unterschieden zwischen statistischen Abfrageinterationen, bei denen es

sich um die haufigsten Kennzahlen zur Storage-Performance handelt. Diese Statistiken sind den nicht
analysierten Statistiken vorzuziehen.

Wenn das System startet, gibt es keine vorherige Statistiksammlung zur Berechnung der
verschiedenen Metriken. Die analysierten Statistiken bendtigen also mindestens einen

@ Abfragezyklus nach dem Start, um die Daten zuriickzugeben. Wenn die kumulativen Zahler
zurlickgesetzt werden, enthalt der nachste Abfragezyklus zudem unvorhersehbare Zahlen fir
die Daten.

Konfigurieren von Abfrageintervallen

Um Abfrageintervalle zu konfigurieren, andern Sie die Datei wsconfig.xml, um ein Abrufintervall in Sekunden
festzulegen.

@ Da die Statistiken im Arbeitsspeicher zwischengespeichert werden, kann der Speicherverbrauch
fur jedes Storage-System mdglicherweise um ca. 1.5 MB hdher liegen.

Bevor Sie beginnen

* Die Speichersysteme miissen vom Proxy erkannt werden.

Schritte
1. Offnen Sie die Datei wsconfig.xml unter:

o (Windows) — C:\Program Files\NetApp\SANTtricity Web Services Proxy
o (Linux) — /opt/netapp/santricity Web_Services_Proxy

2. Flgen Sie die folgende Zeile in das hinzu <env-entries> Tag, in dem n Ist die Anzahl der Sekunden fir
das Intervall zwischen Abfragungsantragen:

<env key="stats.poll.interval">n</env>

Wenn beispielsweise 60 eingegeben wird, beginnt die Abfrage in Intervallen von 60 Sekunden. Das heifdt,
das System fordert die Abfrage an, 60 Sekunden nach Abschluss des vorherigen Abfragzeitraums zu
starten (unabhangig von der Dauer des vorherigen Abfrageperiode). Alle Statistiken werden mit dem
genauen Zeitpunkt, zu dem sie abgerufen wurden, zeitlich gestempelt. Das System verwendet den
Zeitstempel oder die Zeitdifferenz, auf der die 60-Sekunden-Berechnung basiert.

3. Speichern Sie die Datei.

34



Verwaltung von AutoSupport uber Web Services Proxy

Sie kdnnen AutoSupport (ASUP) konfigurieren, der Daten sammelt und diese Daten
automatisch an den technischen Support sendet, um Remote-Fehlerbehebung und

Problemanalysen zu erstellen.

Ubersicht iiber AutoSupport (ASUP)

Die AutoSupport (ASUP)-Funktion tbertragt automatisch basierend auf manuellen und planungsbasierten

Kriterien Meldungen an NetApp.

Jede AutoSupport Meldung ist eine Sammlung von Log-Dateien, Konfigurationsdaten, Statusdaten und
Performance-Kennzahlen. StandardmaRig Ubertragt AutoSupport einmal pro Woche die in der folgenden
Tabelle aufgefiihrten Dateien an das NetApp Support-Team.

Dateiname

x-headers-data.txt

manifest.xml

arraydata.xml

appserver-config.txt

wsconfig.txt

host-info.txt

Server-logs.7z

client-info.txt

Webservices-profile.json

Beschreibung

Eine .txt-Datei, die die X-Header-Informationen enthalt.
Eine .XML-Datei, in der der Inhalt der Nachricht aufgefuhrt ist.
Eine .XML-Datei, die die Liste der persistierten Clientdaten enthalt.

Eine TXT-Datei, die die Konfigurationsdaten des Anwendungsservers
enthalt.

Eine TXT-Datei, die die Konfigurationsdaten des Webdienstes enthalt.
Eine .txt-Datei mit Informationen zur Hostumgebung.
Eine .7z-Datei mit jeder verfigbaren Webserver-Protokolldatei.

Eine .txt-Datei mit beliebigen Schlissel-/Wertpaaren fur
anwendungsspezifische Zahler wie Methode- und Webseitentreffer.

Diese Dateien enthalten Profildaten von Webservices und statistische
Daten zur Uberwachung von Jersey. StandardmaRig sind Statistiken
zur Jersey-Uberwachung aktiviert. Sie kdnnen diese in der Datei
wsconfig.xml wie folgt aktivieren und deaktivieren:

* Aktivieren: <env
key="enable.jersey.statistics">true</env>

* Deaktivieren: <env
key="enable.jersey.statistics">false</env>

Konfigurieren Sie AutoSupport

Bei der Installation ist AutoSupport standardmafig aktiviert. Sie kdnnen diese Einstellung jedoch andern oder
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die Bereitstellungstypen andern.

Aktivieren oder deaktivieren Sie AutoSupport

Die AutoSupport-Funktion ist wahrend der Erstinstallation des Web Services Proxy aktiviert oder deaktiviert,
Sie kdnnen diese Einstellung jedoch in der ASUP-Datei andern.

Sie kénnen AutoSupport tber die Datei ASUPConfig.xml aktivieren oder deaktivieren, wie in den
nachstehenden Schritten beschrieben. Alternativ kbnnen Sie diese Funktion tber die APl mit Konfiguration
und POST/asup aktivieren oder deaktivieren und dann "true" oder "false" eingeben.

1. Offnen Sie die Datei ASUPConfig.xml im Arbeitsverzeichnis.
2. Suchen Sie nach den Leitungen fir <asupdata enable="Boolean_value" timestamp="timestamp">

3. Eingabe true (Aktivieren) oder false (Deaktivieren). Beispiel:

<asupdata enabled="false" timestamp="0">

@ Der Zeitstempeleintrag ist tberflissig.
4. Speichern Sie die Datei.

Konfigurieren der AutoSupport-Bereitstellungsmethode

Sie kénnen die AutoSupport-Funktion so konfigurieren, dass HTTPS-, HTTP- oder SMTP-
Bereitstellungsmethoden verwendet werden. HTTPS ist die Standardausgabemethode.

1. Auf die Datei ASUPConfig.xml im Arbeitsverzeichnis zugreifen.

2. In der Zeichenfolge, "<delivery type="n">"Geben Sie 1, 2 oder 3 ein, wie in der Tabelle beschrieben:

Wert Beschreibung
1 HTTPS (Standard)

<Liefertyp=,1“>

2 HTTP

<Liefertyp=,2“>
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Wert

Beschreibung

SMTP — um den AutoSupport-Bereitstellungstyp ordnungsgemaf an SMTP zu
konfigurieren, missen Sie die SMTP-Mail-Server-Adresse zusammen mit den
E-Mails des Absenders und Empfangers angeben, ahnlich wie im folgenden
Beispiel:

<delivery type="3">

<smtp>
<mailserver>smtp.example.com</mailserver>
<sender>user@example.com</sender>
<replyto>user@example.com</replyto>
</smtp>

</delivery>
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