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Arbeiten Sie mit Volume-Zugriffsgruppen und
-Initiatoren

ISCSI-Initiatoren oder Fibre Channel-Initiatoren konnen auf die in den Volume-
Zugriffsgruppen definierten Volumes zugreifen.

Sie kénnen Zugriffsgruppen erstellen, indem Sie iISCSI-Initiator-IQNs oder Fibre Channel-WWPNs in einer
Sammlung von Volumes zuordnen. Jeder IQN, den Sie einer Zugriffsgruppe hinzufiigen, kann auf jedes
Volume in der Gruppe zugreifen, ohne dass eine CHAP-Authentifizierung erforderlich ist.

Es gibt zwei Arten von CHAP-Authentifizierungsmethoden:

» CHAP-Authentifizierung auf Kontoebene: Sie kénnen CHAP-Authentifizierung fir das Konto zuweisen.

+ CHAP-Authentifizierung auf Initiatorebene: Sie knnen bestimmten Initiatoren eindeutige CHAP-Ziele und
Schlissel zuweisen, ohne an ein einziges CHAP-Konto gebunden zu sein. Diese CHAP-Authentifizierung
auf Initiatorebene ersetzt Anmeldeinformationen auf Kontoebene.

Optional kénnen Sie mit CHAP pro Initiator die Initiatorautorisierung und die CHAP-Authentifizierung per
Initiator erzwingen. Diese Optionen kdnnen pro Initiator definiert werden, und eine Zugriffsgruppe kann eine
Kombination von Initiatoren mit verschiedenen Optionen enthalten.

Jeder WWPN, den Sie einer Zugriffsgruppe hinzufiigen, ermdéglicht den Fibre-Channel-Netzwerkzugriff auf die
Volumes in der Zugriffsgruppe.

@ Volume-Zugriffsgruppen verfiigen Gber die folgenden Grenzen:

* In einer Zugriffsgruppe sind maximal 64 IQNs oder WWPNs zulassig.
» Eine Zugriffsgruppe kann aus maximal 2000 Volumes bestehen.
» Ein IQN oder WWPN kann nur zu einer Zugriffsgruppe gehoren.

* Ein einzelnes Volume kann zu maximal vier Zugriffsgruppen gehoren.

Weitere Informationen

* Erstellen einer Volume-Zugriffsgruppe

* Flgen Sie einer Zugriffsgruppe Volumes hinzu

* Volumes aus einer Zugriffsgruppe entfernen

* Erstellen eines Initiators

» Bearbeiten Sie einen Initiator

* Flgen Sie einen einzelnen Initiator einer Volume-Zugriffsgruppe hinzu
» Flgen Sie einer Volume-Zugriffsgruppe mehrere Initiatoren hinzu

« Entfernen Sie Initiatoren aus einer Zugriffsgruppe

* Léschen Sie eine Zugriffsgruppe

» Loschen eines Initiators



Erstellen einer Volume-Zugriffsgruppe

Sie kdnnen Volume-Zugriffsgruppen erstellen, indem Sie Initiatoren einer Sammlung von
Volumes fur den gesicherten Zugriff zuordnen. Sie kdnnen dann den Zugriff auf die
Volumes in der Gruppe mit einem Schlussel-CHAP-Initiator und Zielschlussel gewahren.

Wenn Sie Initiator-basiertes CHAP verwenden, konnen Sie CHAP-Anmeldeinformationen fir einen einzelnen
Initiator in einer Volume-Zugriffsgruppe hinzufligen, wodurch mehr Sicherheit gewahrleistet wird. Damit kénnen
Sie diese Option fir bereits vorhandene Volume Access Groups anwenden.

Schritte
1. Klicken Sie Auf Verwaltung > Zugriffsgruppen.

2. Klicken Sie Auf Zugriffsgruppe Erstellen.
3. Geben Sie im Feld Name einen Namen fiir die Zugriffsgruppe des Volumes ein.

4. Sie haben folgende Md&glichkeiten, um der Volume-Zugriffsgruppe einen Initiator hinzuzuflgen:

Option Beschreibung

Hinzufligen eines Fibre a. Wahlen Sie unter Initiatoren hinzufligen einen vorhandenen Fibre Channel-
Channel-Initiators Initiator aus der Liste Unbound Fibre Channel Initiatoren aus.

b. Klicken Sie auf FC-Initiator hinzufiigen.

Sie kdnnen wahrend dieses Schritts einen Initiator erstellen,
wenn Sie auf den Link Initiator erstellen klicken, einen

@ Initiatornamen eingeben und auf Erstellen klicken. Das
System fiigt den Initiator automatisch der Liste Initiatoren
hinzu, nachdem Sie ihn erstellt haben.

Ein Beispiel fiir das Format:

5f:47:ac:c0:5¢c:74:d4:02



Option Beschreibung

Hinzufligen eines iSCSI- Wahlen Sie unter Initiatoren hinzufiigen einen vorhandenen Initiator aus der

Initiators Liste Initiatoren aus. Hinweis: Wenn Sie in diesem Schritt auf den Link
Initiator erstellen klicken, einen Initiatornamen eingeben und auf Erstellen
klicken, kbnnen Sie einen Initiator erstellen. Das System flgt den Initiator
automatisch der Liste Initiatoren hinzu, nachdem Sie ihn erstellt haben.

Ein Beispiel fir das Format:

igqn.2010-01.com.solidfire:c2r9.£c0.2100000e1e09bb8b

Den Initiator-IQN fir jedes Volume finden Sie, indem Sie im
Menu Aktionen fiir das Volume auf der Liste Verwaltung >
Volumes > Active die Option Details anzeigen wahlen.

Wenn Sie einen Initiator andern, kénnen Sie das requiredCHAP-Attribut auf
»rue“ umschalten, sodass Sie den Zielinitiatorschlissel festlegen kénnen.
Weitere Informationen finden Sie unter API-Informationen zur ModifyInitiator
API-Methode.

"Storage-Management mit der Element API"

5. Optional: Flgen Sie weitere Initiatoren nach Bedarf hinzu.

6. Wahlen Sie unter Volumes hinzufiigen ein Volume aus der Liste Volumes aus.
Der Datentrager wird in der Liste angehédngte Volumes angezeigt.
7. Optional: Hinzufligen Sie weitere Volumen nach Bedarf.

8. Klicken Sie Auf Zugriffsgruppe Erstellen.

Weitere Informationen

Flgen Sie einer Zugriffsgruppe Volumes hinzu

Zeigen Sie die Details einzelner Zugriffsgruppen an

Sie kdnnen Details fur eine einzelne Zugriffsgruppe, z. B. verbundene Volumes und
Initiatoren, in einem grafischen Format anzeigen.

1. Klicken Sie Auf Verwaltung > Zugriffsgruppen.
2. Klicken Sie auf das Symbol Aktionen flr eine Zugriffsgruppe.
3. Klicken Sie Auf Details Anzeigen.

Details zu Volume-Zugriffsgruppen

Die Seite Zugriffsgruppen auf der Registerkarte Verwaltung enthalt Informationen zu Volume Access Groups.


https://docs.netapp.com/de-de/element-software-123/api/index.html

Folgende Informationen werden angezeigt:

« ID: Die vom System generierte ID flr die Zugriffsgruppe.

* Name: Der Name, der der Zugriffsgruppe bei der Erstellung gegeben wurde.

» Aktive Volumes: Die Anzahl der aktiven Volumes in der Zugriffsgruppe.

+ Komprimierung: Die Kompressionseffizienz fir die Zugriffsgruppe.

* Deduplizierung: Die Deduplizierungs-Effizienzbewertung fiir die Zugriffsgruppe.

* Thin Provisioning: Die Thin Provisioning-Effizienzbewertung fir die Zugriffsgruppe.
* Gesamteffizienz: Die Gesamteffizienz fur die Access Group.

* Initiatoren: Die Anzahl der Initiatoren, die mit der Zugriffsgruppe verbunden sind.

Fugen Sie einer Zugriffsgruppe Volumes hinzu

Sie kdnnen Volumes zu einer Volume-Zugriffsgruppe hinzufiigen. Jedes Volume kann
mehr als einer Volume-Zugriffsgruppe angehoren. Sie konnen die Gruppen sehen, zu
denen jedes Volume gehort, auf der Seite Active Volumes.

Mit diesem Verfahren kénnen Sie auch Volumes zu einer Zugriffsgruppe fir Fibre Channel-Volumes
hinzufigen.

1. Klicken Sie Auf Verwaltung > Zugriffsgruppen.
Klicken Sie auf das Symbol Aktionen flir die Zugriffsgruppe, der Sie Volumes hinzufligen mochten.

Klicken Sie auf die Schaltflache Bearbeiten.

A 0N

Wahlen Sie unter Volumes hinzufligen ein Volume aus der Liste Volumes aus.
Sie kdnnen weitere Volumes hinzufligen, indem Sie diesen Schritt wiederholen.

5. Klicken Sie Auf Anderungen Speichern.

Volumes aus einer Zugriffsgruppe entfernen

Wenn Sie ein Volume aus einer Zugriffsgruppe entfernen, hat die Gruppe keinen Zugriff
mehr auf dieses Volume.

Das Andern von CHAP-Einstellungen in einem Konto oder das Entfernen von Initiatoren oder Volumes aus
einer Zugriffsgruppe kann dazu fihren, dass Initiatoren unerwartet den Zugriff auf Volumes verlieren. Um zu
Uberprifen, ob der Volume-Zugriff nicht unerwartet verloren geht, melden Sie sich iSCSI-Sitzungen ab, die von
einem Konto oder einer Zugriffsgruppenanderung betroffen sind, und Uberprifen Sie, ob die Initiatoren nach
Abschluss der Anderungen an den Initiatoreinstellungen und den Cluster-Einstellungen eine Verbindung zu
Volumes herstellen kdnnen.

1. Klicken Sie Auf Verwaltung > Zugriffsgruppen.
Klicken Sie auf das Symbol Aktionen flr die Zugriffsgruppe, aus der Sie Volumes entfernen méchten.

Klicken Sie Auf Bearbeiten.

> 0N

Klicken Sie unter Volumes hinzufiigen im Dialogfeld Volume Access Group bearbeiten auf den Pfeil in der
Liste angehédngte Volumes.



5. Wahlen Sie den gewlinschten Datentrager aus der Liste aus und klicken Sie auf das Symbol x, um das
Volume aus der Liste zu entfernen.

Sie kdnnen weitere Volumes entfernen, indem Sie diesen Schritt wiederholen.

6. Klicken Sie Auf Anderungen Speichern.

Erstellen eines Initiators

Sie kdnnen iSCSI- oder Fibre Channel-Initiatoren erstellen und diese optional Aliase
zuweisen.

Sie kdnnen auch initator-basierte CHAP-Attribute zuweisen, indem Sie einen API-Aufruf verwenden. Um einen
CHAP-Kontonamen und Anmeldeinformationen pro Initiator hinzuzufligen, missen Sie den verwenden
CreateInitiator API-Aufruf zum Entfernen und Hinzufligen von CHAP-Zugriff und -Attributen. Der
Initiatorzugriff kann auf ein oder mehrere VLANs beschrankt werden, indem ein oder mehrere virtuelle
Netzwerk-IDs Uber das angegeben werden CreateInitiators Und ModifyInitiators API-Aufrufe.
Wenn keine virtuellen Netzwerke angegeben werden, kann der Initiator auf alle Netzwerke zugreifen.

Details finden Sie in den API-Referenzinformationen."Storage-Management mit der Element API"

Schritte
1. Klicken Sie Auf Management > Initiatoren.

2. Klicken Sie Auf Initiator Erstellen.

3. Fuhren Sie die Schritte aus, um einen einzelnen Initiator oder mehrere Initiatoren zu erstellen:

Option Schritte

. Klicken Sie auf Einen einzelnen Initiator erstellen.

Erstellen eines einzelnen a
b. Geben Sie im Feld IQN/WWPN den IQN oder WWPN flr den Initiator ein.

Initiators

o

Geben Sie im Feld Alias einen Anzeigenamen fir den Initiator ein.

o

Klicken Sie Auf Initiator Erstellen.

. Klicken Sie Auf Bulk Create Initiatoren.

Erstellen Sie mehrere a
b. Geben Sie eine Liste von IQNs oder WWPNSs in das Textfeld ein.

Initiatoren

o

Klicken Sie Auf Initiatoren Hinzufiigen.

d. Wahlen Sie einen Initiator aus der Ergebnisliste aus, und klicken Sie in der
Spalte Alias auf das entsprechende Add-Symbol, um einen Alias fir den
Initiator hinzuzufligen.

e. Klicken Sie auf das Hakchen, um den neuen Alias zu bestatigen.

f. Klicken Sie Auf Initiatoren Erstellen.

Bearbeiten Sie einen Initiator

Sie kdbnnen den Alias eines bestehenden Initiators andern oder einen Alias hinzufligen,
wenn einer noch nicht vorhanden ist.


../api/index.html

Um einen CHAP-Kontonamen und Anmeldeinformationen pro Initiator hinzuzufligen, missen Sie den
verwenden ModifyInitiator API-Aufruf zum Entfernen und Hinzufligen von CHAP-Zugriff und -Attributen.

Siehe "Storage-Management mit der Element API".

Schritte
1. Klicken Sie Auf Management > Initiatoren.

2. Klicken Sie auf das Symbol Aktionen fur den Initiator, den Sie bearbeiten méchten.
3. Klicken Sie Auf Bearbeiten.

4. Geben Sie im Feld Alias einen neuen Alias flr den Initiator ein.

5

. Klicken Sie Auf Anderungen Speichern.

Flugen Sie einen einzelnen Initiator einer Volume-
Zugriffsgruppe hinzu

Sie kdnnen einem bestehenden Volume-Zugriffsgruppen einen Initiator hinzufagen.

Wenn Sie einer Volume-Zugriffsgruppe einen Initiator hinzufligen, hat der Initiator Zugriff auf alle Volumes in
dieser Volume-Zugriffsgruppe.

Sie kdnnen den Initiator fir jedes Volume finden, indem Sie auf das Aktionen-Symbol klicken
und dann Details anzeigen fiir das Volume in der Liste der aktiven Volumes auswahlen.

Wenn Sie Initiator-basiertes CHAP verwenden, konnen Sie CHAP-Anmeldeinformationen fir einen einzelnen
Initiator in einer Volume-Zugriffsgruppe hinzufligen, wodurch mehr Sicherheit gewahrleistet wird. Damit kénnen
Sie diese Option fir bereits vorhandene Volume Access Groups anwenden.

Schritte
1. Klicken Sie Auf Verwaltung > Zugriffsgruppen.

2. Klicken Sie auf das Symbol Aktionen flr die Zugriffsgruppe, die Sie bearbeiten méchten.
3. Klicken Sie Auf Bearbeiten.

4. So fugen Sie der Zugriffsgruppe fur Volumes einen Fibre Channel-Initiator hinzu:

a. Wahlen Sie unter Initiatoren hinzufigen einen vorhandenen Fibre Channel-Initiator aus der Liste
Unbound Fibre Channel Initiatoren aus.

b. Klicken Sie auf FC-Initiator hinzufiigen.

Sie kdnnen wahrend dieses Schritts einen Initiator erstellen, wenn Sie auf den Link
@ Initiator erstellen klicken, einen Initiatornamen eingeben und auf Erstellen klicken. Das
System fligt den Initiator nach dem Erstellen automatisch der Liste Initiatoren hinzu.

Ein Beispiel fir das Format:

5f:47:ac:c0:5¢c:74:d4:02

5. Um der Volume Access Group einen iSCSlI-Initiator hinzuzufligen, wahlen Sie unter Add-Initiatoren einen
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bestehenden Initiator aus der Liste Initiatoren aus.

Sie kdnnen wéahrend dieses Schritts einen Initiator erstellen, wenn Sie auf den Link Initiator
@ erstellen klicken, einen Initiatornamen eingeben und auf Erstellen klicken. Das System fiigt
den Initiator nach dem Erstellen automatisch der Liste Initiatoren hinzu.

Das akzeptierte Format eines Initiator-IQN lautet wie folgt: ign.yyy-mm, wobei y und m Ziffern sind, gefolgt
von Text, der nur Ziffern, alphabetische Kleinbuchstaben, einen Punkt (.), einen Doppelpunkt (:) oder Strich
(-) enthalten darf.

Ein Beispiel fir das Format:

ign.2010-01.com.solidfire:c2r9.£c0.2100000ele09%bb8b

Den Initiator IQN fur jedes Volume finden Sie auf der Seite Verwaltung > Volumes Aktive
Volumes. Klicken Sie dazu auf das Aktionen-Symbol und wahlen Sie dann Details anzeigen
fur das Volume aus.

6. Klicken Sie Auf Anderungen Speichern.

Fugen Sie einer Volume-Zugriffsgruppe mehrere Initiatoren
hinzu

Sie konnen einer vorhandenen Volume-Zugriffsgruppe mehrere Initiatoren hinzufugen,
um den Zugriff auf Volumes in der Volume-Zugriffsgruppe mit oder ohne CHAP-
Authentifizierung zu ermdglichen.

Wenn Sie einer Volume-Zugriffsgruppe Initiatoren hinzufligen, haben die Initiatoren Zugriff auf alle Volumes in
dieser Volume-Zugriffsgruppe.

Sie kdnnen den Initiator fur jedes Volume finden, indem Sie auf das Aktionen-Symbol und dann
Details anzeigen fiir das Volume in der Liste der aktiven Volumes klicken.

Sie kdnnen einer vorhandenen Volume-Zugriffsgruppe mehrere Initiatoren hinzufiigen, um den Zugriff auf
Volumes zu ermoglichen und jedem Initiator innerhalb dieser Volume-Zugriffsgruppe eindeutige CHAP-
Anmeldeinformationen zuzuweisen. Damit kdnnen Sie diese Option fiir bereits vorhandene Volume Access
Groups anwenden.

Sie konnen initator-basierte CHAP-Attribute mit einem API-Aufruf zuweisen. Um einen CHAP-Kontonamen und
Anmeldeinformationen pro Initiator hinzuzufligen, missen Sie den API-Aufruf zum Modifylnitiator verwenden,
um CHAP-Zugriff und -Attribute zu entfernen und hinzuzuftigen.

Weitere Informationen finden Sie unter "Storage-Management mit der Element API".

Schritte
1. Klicken Sie Auf Management > Initiatoren.

2. Wabhlen Sie die Initiatoren aus, die einer Zugriffsgruppe hinzugefligt werden sollen.

3. Klicken Sie auf die Schaltflache Massenaktionen.
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4. Klicken Sie auf zu Volume Access Group hinzufiigen.

5. Wahlen Sie im Dialogfeld zu Volume Access Group hinzufligen eine Zugriffsgruppe aus der Liste Volume
Access Group aus.

6. Klicken Sie Auf Hinzufligen.

Entfernen Sie Initiatoren aus einer Zugriffsgruppe

Wenn Sie einen Initiator aus einer Zugriffsgruppe entfernen, kann er nicht mehr auf die
Volumes in dieser Volume-Zugriffsgruppe zugreifen. Der normale Account-Zugriff auf das
Volume wird nicht unterbrochen.

Das Andern von CHAP-Einstellungen in einem Konto oder das Entfernen von Initiatoren oder Volumes aus
einer Zugriffsgruppe kann dazu flhren, dass Initiatoren unerwartet den Zugriff auf Volumes verlieren. Um zu
Uberprifen, ob der Volume-Zugriff nicht unerwartet verloren geht, melden Sie sich iSCSI-Sitzungen ab, die von
einem Konto oder einer Zugriffsgruppenanderung betroffen sind, und Gberpriifen Sie, ob die Initiatoren nach
Abschluss der Anderungen an den Initiatoreinstellungen und den Cluster-Einstellungen eine Verbindung zu
Volumes herstellen konnen.

Schritte
1. Klicken Sie Auf Verwaltung > Zugriffsgruppen.

2. Klicken Sie auf das Symbol Aktionen flr die Zugriffsgruppe, die Sie entfernen mochten.
3. Wahlen Sie im Menu Ergebnis die Option Bearbeiten.

4. Klicken Sie unter Add Initiatoren im Dialogfeld Edit Volume Access Group auf den Pfeil in der Liste
Initiatoren.

5. Wahlen Sie flr jeden Initiator das x-Symbol aus, das Sie aus der Zugriffsgruppe entfernen mochten.

6. Klicken Sie Auf Anderungen Speichern.

Loschen Sie eine Zugriffsgruppe

Sie kdnnen eine Zugriffsgruppe l6schen, wenn sie nicht mehr bendtigt wird. Sie missen
Initiator-IDs und Volume-IDs nicht aus der Volume-Zugriffsgruppe I6schen, bevor Sie die
Gruppe loschen. Nachdem Sie die Zugriffsgruppe geldscht haben, wird der
Gruppenzugriff auf die Volumes abgebrochen.

1. Klicken Sie Auf Verwaltung > Zugriffsgruppen.
Klicken Sie auf das Symbol Aktionen fir die Zugriffsgruppe, die Sie I6schen mochten.

Klicken Sie im Menu Ergebnis auf L6schen.

> 0N

Um auch die Initiatoren zu I6schen, die dieser Zugriffsgruppe zugeordnet sind, aktivieren Sie das
Kontrollkdstchen Initiatoren I6schen in dieser Zugriffsgruppe.

5. Bestatigen Sie die Aktion.

Loschen eines Initiators

Sie kdnnen einen Initiator I16schen, nachdem er nicht mehr bendétigt wird. Wenn Sie einen
Initiator I0schen, wird dieser vom System aus einer zugehdrigen Volume-Zugriffsgruppe



entfernt. Verbindungen, die den Initiator verwenden, bleiben giltig, bis die Verbindung

zuruckgesetzt wird.

Schritte

1. Klicken Sie Auf Management > Initiatoren.

2. Fuhren Sie die Schritte zum Loschen eines einzelnen Initiators oder mehrerer Initiatoren durch:

Option

Loschen Sie den
einzelnen Initiator

Ldschen Sie mehrere
Initiatoren

Schritte

a.

Klicken Sie auf das Symbol Aktionen fiir den Initiator, den Sie I6schen
mochten.

Klicken Sie Auf Loschen.

Bestatigen Sie die Aktion.

Aktivieren Sie die Kontrollkastchen neben den Initiatoren, die Sie I6schen
mochten.

. Klicken Sie auf die Schaltflache Massenaktionen.

Wahlen Sie im Men( Ergebnis die Option Léschen aus.

Bestatigen Sie die Aktion.
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