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Administrator-API-Methoden

Mithilfe von Administrator-API-Methoden können Storage-Cluster-Administratoren
Storage-Cluster-Administratoren erstellen, ändern, anzeigen und entfernen sowie
Zugriffsebenen und Berechtigungen für Benutzer mit Zugriff auf ein Storage-Cluster
zuweisen.

• AddClusterAdmin

• GetCurrentClusterAdmin

• GetLoginBanner

• ListenClusteradministratoren

• ModifyClusterAdmin

• RemoveClusterAdmin

• SetLoginBanner

Weitere Informationen

• "Dokumentation von SolidFire und Element Software"

• "Dokumentation für frühere Versionen von NetApp SolidFire und Element Produkten"

AddClusterAdmin

Sie können mit der AddClusterAdmin Methode ein neues Cluster-Administratorkonto
hinzufügen. Ein Cluster-Administrator kann das Cluster mithilfe der API und der
Managementtools managen. Cluster-Administratoren sind völlig getrennt und haben
nichts mit standardmäßigen Mandantenkonten zu tun.

Jeder Cluster-Administrator kann auf einen Teil der API beschränkt sein. Sie sollten mehrere Cluster-
Administratorkonten für verschiedene Benutzer und Applikationen verwenden. Als Best Practice empfiehlt es
sich, jedem Cluster-Administrator die erforderlichen minimalen Berechtigungen zuzuweisen, wodurch sich die
potenziellen Auswirkungen von Kompromissbereitschaft für Zugangsdaten verringern lassen.

Parameter

Diese Methode verfügt über die folgenden Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich

Datenzugriff Steuert, welche
Methoden der
Cluster Admin
verwenden kann.

String-Array Keine Ja.
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Name Beschreibung Typ Standardwert Erforderlich

Akzepteula Akzeptieren Sie die
Endnutzer-
Lizenzvereinbarung.
Setzen Sie auf
„true“, um dem
System ein Cluster-
Administratorkonto
hinzuzufügen. Wenn
keine Angabe erfolgt
oder auf FALSE
gesetzt wird, schlägt
der Methodenaufruf
fehl.

boolesch Keine Ja.

Merkmale Liste von
Name/Wert-Paaren
im JSON-
Objektformat.

JSON Objekt Keine Nein

Passwort Passwort, das für
die Authentifizierung
dieses
Clusteradministrator
s verwendet wird.

Zeichenfolge Keine Ja.

Benutzername Eindeutiger
Benutzername für
diesen Cluster-
Administrator. Muss
zwischen 1 und
1024 Zeichen lang
sein.

Zeichenfolge Keine Ja.

Rückgabewert

Diese Methode hat den folgenden Rückgabewert:

Name Beschreibung Typ

Cluster-AdminID ClusterAdminID für den neu
erstellten Cluster-Administrator.

Ganzzahl

Anforderungsbeispiel

Anforderungen für diese Methode sind ähnlich wie das folgende Beispiel:
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{

  "method": "AddClusterAdmin",

  "params": {

    "username": "joeadmin",

    "password": "68!5Aru268)$",

    "attributes": {},

    "acceptEula": true,

    "access": ["volumes", "reporting", "read"]

  },

  "id": 1

}

Antwortbeispiel

Diese Methode gibt eine Antwort zurück, die dem folgenden Beispiel ähnelt:

{

   "id":1,

  "result" : {

    "clusterAdminID": 2

   }

}

Neu seit Version

9,6

Weitere Informationen

Zugriffssteuerung

GetCurrentClusterAdmin

Sie können die Methode verwenden GetCurrentClusterAdmin, um Informationen für
den aktuellen primären Cluster-Administrator zurückzugeben Der primäre Cluster Admin
wurde beim Erstellen des Clusters erstellt.

Parameter

Diese Methode hat keine Eingabeparameter.

Rückgabewert

Diese Methode hat den folgenden Rückgabewert:
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Name Beschreibung Typ

ClusterAdmin Informationen über den Cluster-
Administrator.

ClusterAdmin

Anforderungsbeispiel

Anforderungen für diese Methode sind ähnlich wie das folgende Beispiel:

{

"method": "GetCurrentClusterAdmin",

"id" : 1

}

Antwortbeispiel

Diese Methode gibt eine Antwort zurück, die dem folgenden Beispiel ähnelt:

{

"id": 1,

"result": {

    "clusterAdmin":

        "access": [

           "administrator"

        ],

         "attributes": null,

         "authMethod": "Cluster"

         "clusterAdminID": 1,

         "username": "admin"

     }

   }

}

Neu seit Version

10,0

GetLoginBanner

Sie können die Methode verwenden GetLoginBanner, um das aktuell aktive Banner
der Nutzungsbedingungen zu erhalten, das Benutzer sehen, wenn sie sich bei der
Element-Webschnittstelle anmelden.
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Parameter

Diese Methode hat keine Eingabeparameter.

Rückgabewerte

Diese Methode verfügt über die folgenden Rückgabewerte:

Name Beschreibung Typ

Banner Der aktuelle Text der
Nutzungsbedingungen Banner.
Dieser Wert kann auch dann Text
enthalten, wenn das Banner
deaktiviert ist.

Zeichenfolge

Aktiviert Der Status der
Nutzungsbedingungen Banner.
Mögliche Werte:

• True: Das Banner für
Nutzungsbedingungen wird bei
der Anmeldung auf der Web-
Schnittstelle angezeigt.

• False: Das Banner für
Nutzungsbedingungen wird bei
der Anmeldung über das Web-
Interface nicht angezeigt.

boolesch

Anforderungsbeispiel

Anforderungen für diese Methode sind ähnlich wie das folgende Beispiel:

{

  "id": 3411,

  "method": "GetLoginBanner",

  "params": {}

}

Antwortbeispiel

Diese Methode gibt eine Antwort zurück, die dem folgenden Beispiel ähnelt:
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{

  "id": 3411,

  "result": {

    "loginBanner": {

      "banner": "Welcome to NetApp!",

      "enabled": false

    }

  }

}

Neu seit Version

10,0

ListenClusteradministratoren

Sie können die Methode verwenden ListClusterAdmins, um die Liste aller Cluster-
Administratoren für den Cluster zurückzugeben.

Es können mehrere Cluster-Administratorkonten mit unterschiedlichen Berechtigungsebenen vorhanden sein.
Im System kann nur ein primärer Cluster-Administrator vorhanden sein. Der primäre Clusteradministrator ist
der Administrator, der beim Erstellen des Clusters erstellt wurde. LDAP-Administratoren können auch beim
Einrichten eines LDAP-Systems auf dem Cluster erstellt werden.

Parameter

Diese Methode verfügt über den folgenden Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich

ShowHidden Zeigt verborgene
Cluster-
Administrator-
Benutzer, z. B.
SNMP-Admin.

boolesch Keine Nein

Rückgabewert

Diese Methode hat den folgenden Rückgabewert:

Name Beschreibung Typ

Clusteradministratoren Informationen zu allen Cluster- und
LDAP-Administratoren, die für ein
Cluster vorhanden sind

ClusterAdmin Array
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Anforderungsbeispiel

Anforderungen für diese Methode sind ähnlich wie das folgende Beispiel:

{

   "method": "ListClusterAdmins",

   "params": {},

    "showHidden": true

   "id" : 1

}

Antwortbeispiel

Diese Methode gibt eine Antwort zurück, die dem folgenden Beispiel ähnelt:
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{

"id":1,

"result":{

  "clusterAdmins":[

     {

       "access":[

           "administrator"

       ],

       "attributes":null,

       "authMethod":"Cluster",

       "clusterAdminID":1,

       "username":"admin"

   },

   {

       "access":[

           "read",

           "administrator"

       ],

       "attributes":{

       },

       "authMethod":"Ldap",

       "clusterAdminID":7,

       "username":"john.smith"

   },

   {

       "access":[

           "read",

           "administrator"

       ],

       "attributes":{},

       "authMethod":"Ldap",

       "clusterAdminID":6,

       "username":"cn=admin1

jones,ou=ptusers,c=prodtest,dc=solidfire,dc=net"

       }

     ]

   }

}

Neu seit Version

9,6
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ModifyClusterAdmin

Sie können die Methode verwenden ModifyClusterAdmin, um die Einstellungen für
einen Clusteradministrator, einen LDAP-Clusteradministrator oder einen IdP-
Clusteradministrator (Identity Provider) eines Drittanbieters zu ändern. Sie können den
Zugriff für das Administratorcluster-Administratorkonto nicht ändern.

Parameter

Diese Methode verfügt über die folgenden Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich

Datenzugriff Steuert, welche
Methoden dieser
Cluster-
Administrator
verwenden kann.

String-Array Keine Nein

Merkmale Liste von Name-
Wert-Paaren im
JSON-Objektformat.

JSON Objekt Keine Nein

Cluster-AdminID ClusterAdminID für
den Cluster-
Administrator, den
LDAP-Cluster-
Administrator oder
den IdP-Cluster-
Administrator zum
Ändern.

Ganzzahl Keine Ja.

Passwort Passwort, das für
die Authentifizierung
dieses
Clusteradministrator
s verwendet wird.
Dieser Parameter
gilt nicht für einen
LDAP- oder IdP-
Clusteradministrator.

Zeichenfolge Keine Nein

Rückgabewerte

Diese Methode hat keine Rückgabewerte.

Anforderungsbeispiel

Anforderungen für diese Methode sind ähnlich wie das folgende Beispiel:
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{

   "method": "ModifyClusterAdmin",

   "params": {

     "clusterAdminID"  : 2,

     "password"   : "7925Brc429a"

   },

   "id" : 1

}

Antwortbeispiel

Diese Methode gibt eine Antwort zurück, die dem folgenden Beispiel ähnelt:

{

 "id" : 1

 "result" : { }

}

Neu seit Version

9,6

Weitere Informationen

Zugriffssteuerung

RemoveClusterAdmin

Sie können die Methode verwenden RemoveClusterAdmin, um einen
Clusteradministrator, einen LDAP-Clusteradministrator oder einen IdP-
Clusteradministrator (Identity Provider) eines Drittanbieters zu entfernen. Sie können das
„admin“-Cluster-Administratorkonto nicht entfernen.

Parameter

Wenn ein IdP-Cluster-Administrator entfernt wird, bei dem authentifizierte Sitzungen zu einem IdP-IdP eines
Drittanbieters verknüpft sind, werden diese Sitzungen entweder aberkannt oder es besteht möglicherweise ein
Verlust von Zugriffsrechten innerhalb der aktuellen Sitzung. Der Verlust von Zugriffsrechten hängt davon ab, ob
der entfernte IdP-Cluster-Administrator einem von mehreren IdP-Cluster-Administratoren aus den SAML-
Attributen eines bestimmten Benutzers zugeordnet hat. Die verbleibende Gruppe passender IdP-Cluster-
Administratoren führt zu einer reduzierten Anzahl von aggregierten Zugriffsrechten. Andere Cluster-Admin-
Benutzertypen werden abgemeldet, wenn ihre Cluster-Administratoren entfernt werden.

Diese Methode verfügt über den folgenden Eingabeparameter:
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Name Beschreibung Typ Standardwert Erforderlich

Cluster-AdminID ClusterAdminID für
den Cluster-Admin
zum Entfernen.

Ganzzahl Keine Ja.

Rückgabewerte

Diese Methode hat keine Rückgabewerte.

Anforderungsbeispiel

Anforderungen für diese Methode sind ähnlich wie das folgende Beispiel:

{

   "method": "RemoveClusterAdmin",

   "params": {

     "clusterAdminID"  : 2

   },

   "id" : 1

}

Antwortbeispiel

Diese Methode gibt eine Antwort zurück, die dem folgenden Beispiel ähnelt:

{

 "id" : 1

 "result" : { }

}

Neu seit Version

9,6

SetLoginBanner

Sie können die Methode verwenden SetLoginBanner, um das Banner für die
Nutzungsbedingungen zu konfigurieren, das Benutzer sehen, wenn sie sich bei der
Element-Webschnittstelle anmelden.

Parameter

Diese Methode verfügt über die folgenden Eingabeparameter:
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Name Beschreibung Typ Standardwert Erforderlich

Banner Der gewünschte
Text des Banner für
Nutzungsbedingung
en. Die maximal
zulässige Länge
beträgt 4,096
Zeichen.

Zeichenfolge Keine Nein

Aktiviert Der Status der
Nutzungsbedingung
en Banner. Mögliche
Werte:

• true: Die
Nutzungsbeding
ungen Banner
wird bei der
Web-
Schnittstelle
Anmeldung
angezeigt.

• false: Die
Nutzungsbeding
ungen Banner
wird nicht
angezeigt, wenn
Web-
Schnittstelle
Login.

boolesch Keine Nein

Rückgabewerte

Diese Methode verfügt über die folgenden Rückgabewerte:

Name Beschreibung Typ

Banner Der aktuelle Text der
Nutzungsbedingungen Banner.
Dieser Wert kann auch dann Text
enthalten, wenn das Banner
deaktiviert ist.

Zeichenfolge
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Name Beschreibung Typ

Aktiviert Der Status der
Nutzungsbedingungen Banner.
Mögliche Werte:

• True: Das Banner für
Nutzungsbedingungen wird bei
der Anmeldung auf der Web-
Schnittstelle angezeigt.

• False: Das Banner für
Nutzungsbedingungen wird bei
der Anmeldung über das Web-
Interface nicht angezeigt.

boolesch

Anforderungsbeispiel

Anforderungen für diese Methode sind ähnlich wie das folgende Beispiel:

{

  "id": 3920,

  "method": "SetLoginBanner",

  "params": {

    "banner": "Welcome to NetApp!",

    "enabled": true

  }

}

Antwortbeispiel

Diese Methode gibt eine Antwort zurück, die dem folgenden Beispiel ähnelt:

{

  "id": 3920,

  "result": {

    "loginBanner": {

      "banner": "Welcome to NetApp!",

      "enabled": true

    }

  }

}

Neu seit Version

10,0
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