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Erstellen eines Clusters, das FIPS-Laufwerke
unterstutzt

Fur die Implementierung von Lésungen in vielen Kundenumgebungen wird die Sicherheit
immer wichtiger. Federal Information Processing Standards (FIPS) sind Standards fur die
Sicherheit und Interoperabilitdt von Computern. Die nach FIPS 140-2 zertifizierte
Verschlisselung fur Daten im Ruhezustand ist Bestandteil der Gesamtlosung.

* "Vermeiden Sie das Kombinieren von Nodes fur FIPS-Laufwerke"
« "Verschlisselung fur Daten im Ruhezustand aktivieren"

+ "Ermitteln, ob Nodes flr die FIPS-Laufwerksfunktion bereit sind"
+ "Aktivierung der FIPS-Laufwerksfunktion"

» "Prifen Sie den FIPS-Laufwerksstatus"

* "Fehlerbehebung fir die FIPS-Laufwerksfunktion"

Vermeiden Sie das Kombinieren von Nodes fur FIPS-
Laufwerke

Damit die Funktion von FIPS-Laufwerken aktiviert werden kann, sollten Nodes, bei denen
einige FIPS-Laufwerke unterstitzen und andere nicht, nicht kombiniert werden.

Ein Cluster gilt als FIPS-Laufwerke, die den folgenden Bedingungen entsprechen:

 Alle Laufwerke sind als FIPS-Laufwerke zertifiziert.
» Alle Nodes sind FIPS-Laufwerke.
* Die Verschlusselung fiir Daten im Ruhezustand (OHR) ist aktiviert.

* Die FIPS-Laufwerksfunktion ist aktiviert. Alle Laufwerke und Nodes missen FIPS-fahig sein und die
Verschlusselung im Ruhezustand muss aktiviert sein, um die FIPS-Laufwerksfunktion zu aktivieren.

Verschlusselung fur Daten im Ruhezustand aktivieren

Die Cluster-weite Verschlisselung im Ruhezustand wird aktiviert und deaktiviert. Diese
Funktion ist standardmafig nicht aktiviert. Zur Unterstitzung von FIPS-Laufwerken
mussen Sie die Verschlisselung im Ruhezustand aktivieren.

1. Klicken Sie in der NetApp Element Software-Benutzeroberflache auf Cluster > Einstellungen.
2. Klicken Sie auf Verschliisselung im Ruhezustand aktivieren.

Weitere Informationen

« Aktivieren und Deaktivieren der Verschlisselung fiir ein Cluster
+ "Dokumentation von SolidFire und Element Software"

* "NetApp Element Plug-in fir vCenter Server"


https://docs.netapp.com/de-de/element-software-125/storage/task_system_manage_cluster_enable_and_disable_encryption_for_a_cluster.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html

Ermitteln, ob Nodes fiir die FIPS-Laufwerksfunktion bereit
sind
Sie sollten Uberprufen, ob alle Nodes im Storage Cluster zur Unterstutzung von FIPS-

Laufwerken bereit sind. Hierzu verwenden Sie die NetApp Element Software
GetFipsReport API-Methode.

Der resultierende Bericht zeigt einen der folgenden Status an:

» Keine: Node unterstitzt nicht die FIPS-Laufwerksfunktion.
« Partiell: Node ist FIPS-fahig, nicht alle Laufwerke sind FIPS-Laufwerke.
* Bereit: Node ist FIPS-fahig. Alle Laufwerke sind FIPS-Laufwerke oder es sind keine Laufwerke vorhanden.

Schritte

1. Prufen Sie mithilfe der Element API, ob die Nodes und Laufwerke im Storage-Cluster FIPS-Laufwerke
unterstitzen:

GetFipsReport

2. Uberprifen Sie die Ergebnisse, und notieren Sie alle Knoten, die keinen Status von ,bereit* aufweisen.

3. Prifen Sie bei Knoten, die keinen Status bereit hatten, ob das Laufwerk die FIPS-Laufwerksfunktion
unterstitzt:

° Geben Sie Uber die Element API Folgendes ein: GetHardwareList

> Notieren Sie sich den Wert des DriveEncrypting CapabilityType. Ist der FIPS-2, untersttitzt die
Hardware die FIPS-Laufwerksfunktion.

Weitere Informationen zu oder ListDriveHardware finden Sie GetFipsReport im "Element-API-
Referenz".

4. Wenn das Laufwerk die FIPS-Laufwerksfunktion nicht unterstltzt, ersetzen Sie die Hardware durch FIPS-
Hardware (entweder Node oder Laufwerke).

Weitere Informationen

« "Dokumentation von SolidFire und Element Software"

* "NetApp Element Plug-in fir vCenter Server"

Aktivierung der FIPS-Laufwerksfunktion

Sie kdnnen die FIPS-Laufwerksfunktion mit der NetApp Element Software-APIl-Methode
aktivieren EnableFeature.

Die Verschlusselung im Ruhezustand muss auf dem Cluster aktiviert sein und alle Nodes und Laufwerke
mussen FIPS-fahig sein, wie angegeben, wenn der GetFipsReport den Status bereit fiir alle Nodes anzeigt.

Schritt
1. Aktivieren Sie mithilfe der Element API FIPS auf allen Laufwerken, indem Sie Folgendes eingeben:


https://docs.netapp.com/de-de/element-software-125/api/index.html
https://docs.netapp.com/de-de/element-software-125/api/index.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html

EnableFeature params: FipsDrives

Weitere Informationen

+ "Storage-Management mit der Element API"
» "Dokumentation von SolidFire und Element Software"

* "NetApp Element Plug-in fir vCenter Server"

Prufen Sie den FIPS-Laufwerksstatus

Sie kdnnen mit der NetApp Element-Software-API-Methode Uberprifen, ob die Funktion
,FIPS-Laufwerke® auf dem Cluster aktiviert ist GetFeatureStatus. Diese Methode
zeigt an, ob der Status ,FIPS-Laufwerke aktiviert® auf ,wahr” oder ,falsch“ gesetzt ist.

1. Uberpriifen Sie mithilfe der Element API die FIPS-Laufwerksfunktion auf dem Cluster, indem Sie
Folgendes eingeben:

GetFeatureStatus

2. Uberpriifen Sie die Ergebnisse des GetFeatureStatus API-Aufrufs. Wenn der Wert fiir aktivierte FIPS-
Laufwerke den Wert hat, ist die Funktion fur FIPS-Laufwerke aktiviert.

{"enabled": true,
"feature": "FipsDrives"

}

Weitere Informationen

+ "Storage-Management mit der Element API"
» "Dokumentation von SolidFire und Element Software"

* "NetApp Element Plug-in fir vCenter Server"

Fehlerbehebung fir die FIPS-Laufwerksfunktion

Uber die NetApp Element Software-Ul lassen sich Benachrichtigungen tber Clusterfehler
oder Fehler im System anzeigen, die sich auf die FIPS-Laufwerksfunktion beziehen.

1. Wahlen Sie Uber die Element-Ul die Option Reporting > Alerts aus.
2. Suchen Sie nach Clusterfehlern, einschlieflich:

o Ubereinstimmende FIPS-Laufwerke

o FIPS fuhrt zu Compliance-Verstéen

3. Vorschlage zur Problembehebung finden Sie unter Informationen zu Cluster-Fehlercodes.


https://docs.netapp.com/de-de/element-software-125/api/index.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html
https://docs.netapp.com/de-de/element-software-125/api/index.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html

Weitere Informationen

» Cluster-Fehlercodes
« "Storage-Management mit der Element API"
» "Dokumentation von SolidFire und Element Software"

* "NetApp Element Plug-in fir vCenter Server"


https://docs.netapp.com/de-de/element-software-125/storage/reference_monitor_cluster_fault_codes.html
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https://docs.netapp.com/us-en/vcp/index.html
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