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Konfigurieren Sie nach der Bereitstellung die
SolidFire Systemoptionen

Nach der Einrichtung des SolidFire Systems sollten Sie mdglicherweise einige optionale
Aufgaben ausfuhren.

Wenn Sie die Anmeldedaten im System andern, sollten Sie die Auswirkungen auf andere Komponenten
kennen.

Darlber hinaus kénnen Einstellungen fur Multi-Faktor-Authentifizierung, externes
Verschlisselungsmanagement und die Sicherheit von Federal Information Processing Standards (FIPS)
konfiguriert werden. Sie sollten sich auch die Aktualisierung von Kennwortern ansehen, wenn nétig.

Weitere Informationen

* "Anmeldedaten in NetApp HCI und NetApp SolidFire andern"

« "Andern Sie das Standard-SSL-Zertifikat der Element Software"
« "Andern Sie das IPMI-Passwort fiir Knoten"

+ "Multi-Faktor-Authentifizierung aktivieren"

* "Erste Schritte mit externem Verschlisselungsmanagement"

» "Erstellen eines Clusters, das FIPS-Laufwerke unterstitzt"

Anmeldedaten in NetApp HCI und NetApp SolidFire andern

Abhangig von den Sicherheitsrichtlinien im Unternehmen, die NetApp HCI oder NetApp
SolidFire implementiert haben, gehért das Andern von Anmeldedaten oder Passwortern
in der Regel zu den Sicherheitspraktiken. Bevor Sie Passworter andern, sollten Sie sich
der Auswirkungen auf andere Softwarekomponenten in der Bereitstellung bewusst sein.

Wenn Sie die Anmeldedaten fiir eine Komponente einer NetApp HCI- oder NetApp SolidFire-Implementierung
andern, enthalt die folgende Tabelle Anweisungen zu den Auswirkungen auf andere Komponenten.

Interaktionen von NetApp SolidFire-Komponenten:


https://docs.netapp.com/de-de/element-software-125/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/de-de/element-software-125/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/de-de/element-software-125/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
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Nutzung durch Admin

Gilt fiir: NetApp HCI und SolidFire

Administratoren verwenden diese Anmeldedaten zur Anmeldung
bei:

» Element Benutzeroberflache auf dem Element Storage-
Cluster

* Hybrid Cloud Control auf dem Management-Node (mNode)

Wenn Hybrid Cloud Control mehrere Storage-Cluster managt,
akzeptiert es nur die Admin-Anmeldeinformationen fiir die
Storage-Cluster, bekannt als das autorisierende Cluster, fir das
der mNode ursprtinglich eingerichtet wurde. Bei Storage-
Clustern, die spater zu Hybrid Cloud Control hinzugefligt werden,
speichert der mNode die Anmeldedaten des Administrators
sicher. Wenn Anmeldeinformationen fur nachtraglich
hinzugefiigte Speicher-Cluster geandert werden, missen die
Anmeldeinformationen auch im mnode mit der mNode-API
aktualisiert werden.

Administrator uses administrative Element storage credentials to log into Element Ul and Hybrid Cloud Control
Element Plugin for VMware vCenter uses password to communicate with QoS service on mNode

mNode and services use Element certificates to communicate with authoritative storage cluster

mNode and services use Element administrative credentials for additional storage clusters

Administrators use VMware vSphere Single Sign-on credentials to log into vCenter

Siehe diese Anweisungen

"Aktualisieren der
Passworter fur den
Storage-Cluster-
Administrator."

Aktualisieren Sie die
Anmeldedaten fir den
Speicher-Cluster-
Administrator im mNode
mithilfe von "Modifizierter
clusteradmin API".


https://docs.netapp.com/de-de/element-software-125/storage/concept_system_manage_manage_cluster_administrator_users.html
https://docs.netapp.com/de-de/element-software-125/storage/concept_system_manage_manage_cluster_administrator_users.html
https://docs.netapp.com/de-de/element-software-125/storage/concept_system_manage_manage_cluster_administrator_users.html
https://docs.netapp.com/de-de/element-software-125/storage/concept_system_manage_manage_cluster_administrator_users.html
https://docs.netapp.com/de-de/element-software-125/api/reference_element_api_modifyclusteradmin.html
https://docs.netapp.com/de-de/element-software-125/api/reference_element_api_modifyclusteradmin.html
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Gilt nur fiir: NetApp HCI

Administratoren verwenden diese Zugangsdaten, um sich beim
VMware vSphere Client anzumelden. Wenn vCenter Teil der
Installation von NetApp HCI ist, werden in der NetApp
Deployment Engine die folgenden Anmeldedaten konfiguriert:

* username@yvsphere.local mit dem angegebenen Passwort,
und

» administrator@vsphere.local mit dem angegebenen
Passwort. Wenn ein vorhandenes vCenter fur die
Implementierung von NetApp HCI verwendet wird, werden
die Anmeldeinformationen fir vSphere Single Sign-On von
DEN IT-VMware-Administratoren gemanagt.

Gilt nur fiir: NetApp HCI

Administratoren melden sich mithilfe dieser Anmeldedaten beim
BMC der NetApp Computing-Nodes in einer NetApp HCI-
Implementierung an. Das BMC bietet grundlegende Hardware-
Uberwachung und Funktionen der virtuellen Konsole.

BMC-Anmeldeinformationen (auch als ,,/PMI* bezeichnet) fur
jeden NetApp Computing-Node werden in NetApp HCI-
Implementierungen sicher auf dem mNode gespeichert. NetApp
Hybrid Cloud Control verwendet BMC-Anmeldeinformationen in
einem Service-Konto, um wahrend eines Upgrades der
Computing-Node-Firmware mit dem BMC in den Computing-
Nodes zu kommunizieren.

Wenn die BMC-Anmeldedaten geandert werden, missen auch
die Anmeldeinformationen fir die jeweiligen Computing-Nodes
auf dem mnode aktualisiert werden, damit alle Hybrid Cloud
Control-Funktionen erhalten bleiben.

Siehe diese Anweisungen

"Aktualisieren der vCenter- und
ESXi-Anmeldedaten".

+ "Konfigurieren Sie IPMI fur
jeden Node in NetApp HCI".

e Fir die Nodes H410C,
H610C und H615C
sowie"Andern Sie das IPMI-
Standardpasswort"

e Fir H410S- und H610S-
Nodes "Andern Sie das
IPM-Standardpasswort”,

+ "Andern Sie BMC-
Anmeldeinformationen auf
dem Management-Node".


mailto:username@vsphere.local
mailto:administrator@vsphere.local
https://docs.netapp.com/us-en/hci/docs/task_hci_credentials_vcenter_esxi.html#%20update-the-esxi-password-by-using-the-management-node-rest-api
https://docs.netapp.com/us-en/hci/docs/task_hci_credentials_vcenter_esxi.html#%20update-the-esxi-password-by-using-the-management-node-rest-api
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html
https://docs.netapp.com/us-en/hci/docs/task_hcc_edit_bmc_info.html
https://docs.netapp.com/us-en/hci/docs/task_hcc_edit_bmc_info.html
https://docs.netapp.com/us-en/hci/docs/task_hcc_edit_bmc_info.html
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Nutzung durch Admin

Gilt nur fiir: NetApp HCI

Administratoren kénnen sich tber SSH oder die lokale DCUI mit
einem lokalen Root-Konto bei ESXi Hosts anmelden. In NetApp
HCIl-Implementierungen ist der Benutzername ,root“, und das
Passwort wurde bei der Erstinstallation dieses Computing-Node
in der NetApp Deployment Engine angegeben.

ESXi Root-Anmeldedaten fir jeden NetApp Computing-Node
werden in NetApp HCI-Implementierungen sicher auf dem
mnode gespeichert. NetApp Hybrid Cloud Control verwendet die
Zugangsdaten in der Kapazitat eines Service-Kontos, um direkt
wahrend Upgrades der Firmware des Computing-Nodes und
Zustandsprufungen mit ESXi Hosts zu kommunizieren.

Wenn die ESXi-Root-Anmeldedaten von einem VMware-
Administrator geandert werden, mussen die
Anmeldeinformationen fiir die jeweiligen Computing-Nodes auf
dem mnode aktualisiert werden, damit die Hybrid Cloud Control-
Funktionalitat erhalten bleibt.

Gilt fiir: NetApp HCI und optional in SolidFire

Nicht fur interaktive Anmeldungen durch Administratoren
verwendet.

Die QoS-Integration zwischen VMware vSphere und Element
Software wird durch folgende aktiviert:

» Element Plug-in fur vCenter Server und

* QoS-Service auf dem mNode.

Fir die Authentifizierung verwendet der QoS-Service ein
Passwort, das ausschlielich in diesem Zusammenhang
verwendet wird. Das QoS-Passwort wird bei der Erstinstallation
des Element Plug-in fur vCenter Server angegeben oder
wahrend der NetApp HCI-Implementierung automatisch
generiert.

Keine Auswirkung auf andere Komponenten.

Siehe diese Anweisungen

"Anmeldedaten fur vCenter-
und ESXi-Hosts aktualisieren”.

"Aktualisieren Sie die
QoSSIOC-
Anmeldeinformationen im
NetApp Element-Plug-in fur
vCenter Server".

Das SIOC-Passwort des
NetApp Element-Plug-ins fur
vCenter-Server wird auch als
QoSSIOC-Passwort
bezeichnet.

Lesen Sie den Element Plug-in
for vCenter Server KB Artikel.


https://docs.netapp.com/us-en/hci/docs/task_hci_credentials_vcenter_esxi.html
https://docs.netapp.com/us-en/hci/docs/task_hci_credentials_vcenter_esxi.html
https://docs.netapp.com/us-en/vcp/vcp_task_qossioc.html
https://docs.netapp.com/us-en/vcp/vcp_task_qossioc.html
https://docs.netapp.com/us-en/vcp/vcp_task_qossioc.html
https://docs.netapp.com/us-en/vcp/vcp_task_qossioc.html
https://docs.netapp.com/us-en/vcp/vcp_task_qossioc.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Plug-in_for_vCenter_server/mNode_Status_shows_as_'Network_Down'_or_'Down'_in_the_mNode_Settings_tab_of_the_Element_Plugin_for_vCenter_(VCP)
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Plug-in_for_vCenter_server/mNode_Status_shows_as_'Network_Down'_or_'Down'_in_the_mNode_Settings_tab_of_the_Element_Plugin_for_vCenter_(VCP)
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Anmelde Gilt fiir: NetApp HCI nur bei Einrichtung Uber die NetApp Es sind keine Anderungen
daten fir Deployment Engine erforderlich.
vCenter
Service  Administratoren kdnnen sich bei den virtuellen Maschinen der
Applianc vCenter Server Appliance anmelden. In NetApp HCI-
e Implementierungen ist der Benutzername ,root“, und das
Passwort wurde bei der Erstinstallation dieses Computing-Node
in der NetApp Deployment Engine angegeben. Je nach der
a bereitgestellten VMware vSphere Version kdnnen sich auch
bestimmte Administratoren in der vSphere Single Sign-On-
Domane bei der Appliance anmelden.

Keine Auswirkung auf andere Komponenten.

Anmelde Gilt fiir: NetApp HCI und optional in SolidFire Es sind keine Anderungen
daten fur erforderlich.

NetApp  Zur erweiterten Konfiguration und Fehlerbehebung kénnen sich

Manage Administratoren bei Virtual Machines des NetApp Management

ment- Node anmelden. Je nach implementierter Management-Node-

Node- Version ist die Anmeldung tber SSH nicht standardmaRig

Admin aktiviert.

In NetApp HCI-Bereitstellungen wurden der Benutzername und
das Kennwort wahrend der Erstinstallation dieses Compute-
Knotens in der NetApp-Bereitstellungs-Engine vom Benutzer
angegeben.

Keine Auswirkung auf andere Komponenten.

Weitere Informationen

+ "Andern Sie das Standard-SSL-Zertifikat der Element Software"
« "Andern Sie das IPMI-Passwort fiir Knoten"

+ "Multi-Faktor-Authentifizierung aktivieren"

 "Erste Schritte mit externem Verschliisselungsmanagement"

» "Erstellen eines Clusters, das FIPS-Laufwerke unterstitzt"
Andern Sie das Standard-SSL-Zertifikat der Element
Software

Sie kdnnen mithilfe der NetApp Element API das Standard-SSL-Zertifikat und den
privaten SchlUssel des Storage-Node im Cluster andern.

Beim Erstellen eines NetApp Element-Software-Clusters erstellt das Cluster ein einzigartiges SSL-Zertifikat


https://docs.netapp.com/de-de/element-software-125/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/de-de/element-software-125/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/de-de/element-software-125/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html

(Secure Sockets Layer) mit einem privaten Schlissel, das fir die gesamte HTTPS-Kommunikation tber die
Element-Ul, die Ul pro Node oder die APIs verwendet wird. Die Element Software unterstitzt selbstsignierte
Zertifikate sowie Zertifikate, die von einer vertrauenswurdigen Zertifizierungsstelle (CA) ausgestellt und
verifiziert werden.

Sie kdnnen die folgenden API-Methoden verwenden, um mehr Informationen lber das Standard-SSL-Zertifikat
zu erhalten und Anderungen vorzunehmen.

» GetSSLZertifikat

Mit dem konnen "GetSSL Certificate-Methode"Sie Informationen Uber das derzeit installierte SSL-Zertifikat
einschlieRlich aller Zertifikatdetails abrufen.

» SetSSLZertifikat

Sie kdnnen mit dem die "SetSSL Certificate-Methode"SSL-Zertifikate flr das Cluster und pro Knoten auf
das von lhnen zur Verfligung gestellt Zertifikat und den privaten Schlissel festlegen. Das System tberprift
das Zertifikat und den privaten Schlissel, um zu verhindern, dass ein ungultiges Zertifikat angewendet
wird.

» RemoveSSL Zertifikat

Das "RemoveSSLCertificate-Methode" entfernt das derzeit installierte SSL-Zertifikat und den privaten
Schlussel. Das Cluster generiert dann ein neues selbstsigniertes Zertifikat und einen privaten Schlissel.

Das Cluster-SSL-Zertifikat wird automatisch auf alle neuen Nodes angewendet, die dem Cluster

@ hinzugefligt wurden. Jeder Node, der aus dem Cluster entfernt wurde, wird auf ein
selbstsigniertes Zertifikat zurlickgesetzt und alle benutzerdefinierten Zertifikate und
Schlisselinformationen werden vom Node entfernt.

Weitere Informationen

+ "Andern Sie das Standard-SSL-Zertifikat fir den Management-Node"

« "Welche Anforderungen gelten flr das Festlegen benutzerdefinierter SSL-Zertifikate in der Element
Software?"

* "Dokumentation von SolidFire und Element Software"

* "NetApp Element Plug-in fur vCenter Server"

Andern Sie das Standard-IPMI-Passwort fiir Nodes

Sie kdnnen das Standard-Administratorpasswort fur die Intelligent Platform Management
Interface (IPMI) andern, sobald Sie Remote-IPMI-Zugriff auf den Node haben. Sie
mochten dies moglicherweise tun, wenn Installationsupdates vorhanden sind.

Weitere Informationen zum Konfigurieren des IPM-Zugriffs fur Knoten finden Sie unter "Konfigurieren Sie IPMI
fur jeden Node".

Sie konnen das IPM-Passwort flr diese Knoten andern:

* H410S Nodes


https://docs.netapp.com/de-de/element-software-125/api/reference_element_api_getsslcertificate.html
https://docs.netapp.com/de-de/element-software-125/api/reference_element_api_setsslcertificate.html
https://docs.netapp.com/de-de/element-software-125/api/reference_element_api_removesslcertificate.html
https://docs.netapp.com/de-de/element-software-125/mnode/reference_change_mnode_default_ssl_certificate.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Software/What_are_the_requirements_around_setting_custom_SSL_certificates_in_Element_Software%3F
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Software/What_are_the_requirements_around_setting_custom_SSL_certificates_in_Element_Software%3F
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html

* H610S Nodes

Andern Sie das Standard-IPMI-Passwort fiir H410S-Nodes

Sie sollten das Standardpasswort flir das IPMI-Administratorkonto auf jedem Speicherknoten andern, sobald
Sie den IPMI-Netzwerkport konfigurieren.

Was Sie benétigen
Sie sollten die IPMI-IP-Adresse flr jeden Storage-Node konfiguriert haben.

Schritte

1. Offnen Sie einen Webbrowser auf einem Computer, der das IPMI-Netzwerk erreichen kann, und navigieren
Sie zu der IPMI-IP-Adresse flir den Knoten.

Geben Sie den Benutzernamen und das Kennwort ADMIN in die Anmeldeaufforderung ein ADMIN.
Klicken Sie beim Anmelden auf die Registerkarte Konfiguration.

Klicken Sie Auf Benutzer.

Wahlen Sie den Benutzer aus ADMIN und klicken Sie auf Benutzer @ndern.

Aktivieren Sie das Kontrollkéstchen Passwort @ndern.

Geben Sie ein neues Passwort in die Felder Passwort und Passwort bestatigen ein.

Klicken Sie auf Andern und dann auf OK.

Wiederholen Sie dieses Verfahren fur alle anderen H410S-Nodes mit Standard-IPMI-Kennwortern.

© ©® N o o &~ W N

Andern Sie das Standard-IPMI-Passwort fiir H610S-Nodes

Sie sollten das Standardpasswort fir das IPMI-Administratorkonto auf jedem Speicherknoten andern, sobald
Sie den IPMI-Netzwerkport konfigurieren.

Was Sie bendtigen
Sie sollten die IPMI-IP-Adresse flr jeden Storage-Node konfiguriert haben.

Schritte

1. Offnen Sie einen Webbrowser auf einem Computer, der das IPMI-Netzwerk erreichen kann, und navigieren
Sie zu der IPMI-IP-Adresse flir den Knoten.

2. Geben Sie den Benutzernamen und das Kennwort calvin in die Anmeldeaufforderung ein root.

w

Wenn Sie sich anmelden, klicken Sie oben links auf der Seite auf das Symbol fiir die Menlnavigation, um
das Fach fur die Seitenleiste zu 6ffnen.

Klicken Sie Auf Einstellungen.

Klicken Sie Auf Benutzerverwaltung.

Wahlen Sie den Administrator-Benutzer aus der Liste aus.
Aktivieren Sie das Kontrollkastchen Passwort dndern.

Geben Sie ein neues, starkes Passwort in die Felder Passwort und Passwort bestatigen ein.

© ® N o g &

Klicken Sie unten auf der Seite auf Speichern.

10. Wiederholen Sie dieses Verfahren fir alle anderen H610S-Nodes mit Standard-IPMI-Kennwortern.



Weitere Informationen

* "Dokumentation von SolidFire und Element Software"

* "NetApp Element Plug-in fir vCenter Server"


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html
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