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Administrator-API-Methoden

AddClusterAdmin

Sie kdnnen die AddClusterAdmin Methode zum Hinzuflgen eines neuen Cluster-
Administratorkontos. Ein Cluster-Administrator kann den Cluster Uber die APl und
Management-Tools verwalten. Cluster-Administratoren sind vollig unabhangig und stehen
in keiner Beziehung zu Standard-Mandantenkonten.

Jeder Cluster-Administrator kann auf eine Teilmenge der API beschrankt werden. Sie sollten mehrere Cluster-
Administratorkonten fiir verschiedene Benutzer und Anwendungen verwenden. Als bewahrte Vorgehensweise
sollten Sie jedem Cluster-Administrator nur die minimal erforderlichen Berechtigungen erteilen; dadurch wird

das Risiko eines Angriffs auf die Zugangsdaten verringert.

Parameter

Diese Methode hat die folgenden Eingabeparameter:

Name Beschreibung

Zugang Steuert, welche
Methoden der
Cluster-
Administrator

verwenden kann.

acceptEula Akzeptieren Sie die

Endbenutzer-

Lizenzvereinbarung.

Auf true“ setzen,
um dem System ein
Cluster-
Administratorkonto
hinzuzufigen. Wird
der Parameter
weggelassen oder
auf false” gesetzt,
schlagt der

Methodenaufruf fehl.

Attribute Liste von
Name/Wert-Paaren
im JSON-

Objektformat.

Passwort zur
Authentifizierung
dieses Cluster-
Administrators.

Passwort

Typ Standardwert

Zeichenketten-Array Keine

boolescher Wert Keine
JSON-Objekt Keine
Schnur Keine

Erforderlich
Ja

Ja

Nein

Ja



Name

Benutzername

Ruckgabewert

Beschreibung Typ

Eindeutiger Schnur
Benutzername fiir

diesen Cluster-
Administrator. Die

Lange muss

zwischen 1 und

1024 Zeichen

liegen.

Diese Methode hat folgenden Riickgabewert:

Name

clusterAdminID

Beschreibung

ClusterAdminID fir den neu

Standardwert

Keine

Typ

ganze Zahl

erstellten Clusteradministrator.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "AddClusterAdmin",
"params":
"username": "joeadmin",
"password": "68!5Aru268)S$",

"attributes": {1},

"acceptEula": true,

"access":

by

gy

Antwortbeispiel

["volumes", "reporting",

"read"]

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:

Erforderlich
Ja



"id":1,

"result" : {
"clusterAdminID": 2
}

Neu seit Version

9,6

Weitere Informationen

Zugriffskontrolle

GetCurrentClusterAdmin

Sie kbnnen die GetCurrentClusterAdmin Methode zum Abrufen von Informationen
fur den aktuellen primaren Clusteradministrator. Der primare Cluster-Administrator wurde
bei der Erstellung des Clusters angelegt.

Parameter

Diese Methode hat keine Eingabeparameter.

Riickgabewert
Diese Methode hat folgenden Rickgabewert:

Name Beschreibung Typ

Cluster-Admin Informationen zum Cluster- Cluster-Admin
Administrator.

Anforderungsbeispiel

Anfragen flr diese Methode dhneln dem folgenden Beispiel:

{

"method": "GetCurrentClusterAdmin",
"id" o 1

}


https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_app_b_access_control.html
https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_clusteradmin.html

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

{

"id": 1,
"result": {
"clusterAdmin":
"access": |
"administrator"

1,
"attributes": null,
"authMethod": "Cluster"
"clusterAdminID": 1,
"username": "admin"

Neu seit Version

10,0

GetLoginBanner

Sie kbnnen die GetLoginBanner Methode zum Abrufen des aktuell aktiven Banners mit
den Nutzungsbedingungen, den Benutzer beim Einloggen in die Element-Weboberflache
sehen.

Parameter

Diese Methode hat keine Eingabeparameter.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung Typ

Banner Der aktuelle Text des Banners mit  Schnur
den Nutzungsbedingungen. Dieser
Wert kann auch dann Text
enthalten, wenn das Banner
deaktiviert ist.



Name Beschreibung Typ

ermaoglicht Der Status des Banners mit den boolescher Wert
Nutzungsbedingungen. Mdgliche
Werte:

* Richtig: Der Banner mit den
Nutzungsbedingungen wird
beim Einloggen in die
Weboberflache angezeigt.

» Falsch: Das Banner mit den
Nutzungsbedingungen wird
beim Anmelden Uber die
Weboberflache nicht angezeigt.

Anforderungsbeispiel

Anfragen fir diese Methode ahneln dem folgenden Beispiel:

"id": 3411,
"method": "GetLoginBanner",

"params": {}

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id": 3411,
"result": {
"loginBanner": {
"banner": "Welcome to NetApp!",

"enabled": false

Neu seit Version

10,0



ListClusterAdmins

Sie kbnnen die ListClusterAdmins Methode zur Rickgabe der Liste aller
Clusteradministratoren fur den Cluster.

Es kdnnen mehrere Cluster-Administratorkonten mit unterschiedlichen Berechtigungsstufen existieren. Es
kann im System nur einen primaren Cluster-Administrator geben. Der primare Cluster-Administrator ist der
Administrator, der bei der Erstellung des Clusters angelegt wurde. LDAP-Administratoren knnen auch beim
Einrichten eines LDAP-Systems auf dem Cluster erstellt werden.

Parameter

Diese Methode hat folgende Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich
Ausgeblendet Zeigt versteckte boolescher Wert Keine Nein
anzeigen Cluster-

Administratorbenutz
er an, wie z. B.
SNMP-
Administratoren.

Rickgabewert
Diese Methode hat folgenden Riickgabewert:

Name Beschreibung Typ

Cluster-Administratoren Informationen Uber alle Cluster- Cluster-AdminArray
und LDAP-Administratoren, die flr
einen Cluster existieren.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "ListClusterAdmins",
"params": {1},

"showHidden": true

"id" 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:


https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_clusteradmin.html

{
"id":1,
"result":{
"clusterAdmins": [
{
"access": [
"administrator"
1,
"attributes":null,
"authMethod":"Cluster",
"clusterAdminID":1,

"username" :"admin"

"access": [
"read",
"administrator"
1y
"attributes": {
br
"authMethod":"Ldap",
"clusterAdminID":7,
"username":"john.smith"

"access": [
"read",
"administrator"
1,
"attributes":{},
"authMethod":"Ldap",
"clusterAdminID":6,
"username" :"cn=adminl
jones, ou=ptusers, c=prodtest,dc=solidfire,dc=net"

}

Neu seit Version

9,6



ModifyClusterAdmin

Sie kénnen die ModifyClusteraAdmin Methode zum Andern der Einstellungen fir
einen Cluster-Administrator, LDAP-Cluster-Administrator oder Cluster-Administrator eines
Drittanbieter-ldentitatsanbieters (IdP). Die Zugriffsrechte flr das Administrator-Cluster-
Administratorkonto kdnnen nicht geandert werden.

Parameter

Diese Methode hat die folgenden Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich
Zugang Steuert, welche Zeichenketten-Array Keine Nein
Methoden dieser
Cluster-

Administrator
verwenden kann.

Attribute Liste von Name- JSON-Objekt Keine Nein
Wert-Paaren im
JSON-Objektformat.

clusterAdminID ClusterAdminID fir  ganze Zahl Keine Ja
den Cluster-
Administrator,
LDAP-Cluster-
Administrator oder
IdP-Cluster-
Administrator zur
Anderung.

Passwort Passwort zur Schnur Keine Nein
Authentifizierung
dieses Cluster-
Administrators.
Dieser Parameter
gilt nicht fUr einen
LDAP- oder IdP-
Clusteradministrator.

Rickgabewerte

Diese Methode hat keinen Rickgabewert.

Anforderungsbeispiel

Anfragen flr diese Methode dhneln dem folgenden Beispiel:



"method": "ModifyClusterAdmin",

"params": {
"clusterAdminID" : 2,
"password" : "7925Brc429a"
by
"id" 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:

{
"id" : 1
"result" : { }

}

Neu seit Version

9,6

Weitere Informationen

Zugriffskontrolle

Clusteradministrator entfernen

Sie kdnnen die RemoveClusterAdmin Methode zum Entfernen eines Cluster-
Administrators, eines LDAP-Cluster-Administrators oder eines Cluster-Administrators
eines Drittanbieter-ldentitatsanbieters (IdP). Das Cluster-Administratorkonto ,admin® kann
nicht entfernt werden.

Parameter

Wird ein IdP-Clusteradministrator entfernt, der authentifizierte Sitzungen verwaltet, die mit einem Drittanbieter-
Identitatsanbieter (IdP) verknUlpft sind, werden diese Sitzungen entweder abgemeldet oder es kann zu einem
Verlust der Zugriffsrechte innerhalb ihrer aktuellen Sitzung kommen. Der Verlust der Zugriffsrechte hangt
davon ab, ob der entfernte |dP-Clusteradministrator mit einem von mehreren |dP-Clusteradministratoren aus
den SAML-Attributen eines bestimmten Benutzers tGbereinstimmte. Die verbleibende Menge
Ubereinstimmender IdP-Cluster-Administratoren fiihrt zu einer reduzierten Menge aggregierter Zugriffsrechte.
Andere Cluster-Administrator-Benutzertypen werden abgemeldet, wenn ihre Cluster-Administratoren entfernt
werden.

Diese Methode hat folgende Eingabeparameter:


https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_app_b_access_control.html

Name Beschreibung Typ Standardwert Erforderlich

clusterAdminID ClusterAdminID fir  ganze Zahl Keine Ja
den Cluster-
Administrator, der
sie entfernen soll.

Ruckgabewerte

Diese Methode hat keinen Rickgabewert.

Anforderungsbeispiel

Anfragen flir diese Methode ahneln dem folgenden Beispiel:

"method": "RemoveClusterAdmin",
"params": {
"clusterAdminID" : 2
br
"id" ¢ 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

{
"id" : 1
"result" : { }

}

Neu seit Version

9,6

Anmeldebanner festlegen

Sie kdnnen die SetLoginBanner Methode zum Konfigurieren des Banners mit den
Nutzungsbedingungen, der Benutzern beim Einloggen in die Element-Weboberflache
angezeigt wird.

Parameter

Diese Methode hat die folgenden Eingabeparameter:

10



Name Beschreibung Typ Standardwert Erforderlich

Banner Der gewinschte Schnur Keine Nein
Text des
Nutzungsbedingung
en-Banners. Die
maximal zulassige
Lange betragt 4.096
Zeichen.

ermoglicht Der Status des boolescher Wert Keine Nein
Banners mit den
Nutzungsbedingung
en. Mogliche Werte:

 “true’Der Banner
mit den
Nutzungsbeding
ungen wird beim
Einloggen in die
Weboberflache
angezeigt.

 “false’Der
Banner mit den
Nutzungsbeding
ungen wird beim
Einloggen in die
Weboberflache
nicht angezeigt.

Rickgabewerte

Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung Typ

Banner Der aktuelle Text des Banners mit  Schnur
den Nutzungsbedingungen. Dieser
Wert kann auch dann Text
enthalten, wenn das Banner
deaktiviert ist.



Name Beschreibung Typ

ermaoglicht Der Status des Banners mit den boolescher Wert
Nutzungsbedingungen. Mdgliche
Werte:

* Richtig: Der Banner mit den
Nutzungsbedingungen wird
beim Einloggen in die
Weboberflache angezeigt.

» Falsch: Das Banner mit den
Nutzungsbedingungen wird
beim Anmelden Uber die
Weboberflache nicht angezeigt.

Anforderungsbeispiel

Anfragen fir diese Methode ahneln dem folgenden Beispiel:

"id": 3920,
"method": "SetLoginBanner",
"params": {

"banner": "Welcome to NetApp!",

"enabled": true

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id": 3920,
"result": {
"loginBanner": {
"banner": "Welcome to NetApp!",

"enabled": true

Neu seit Version

10,0
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